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Capitulo 1. Introducao

e "1.1 Glossario" na pagina 1

e "1.2 Descricao da pagina" na pagina 1

1.1 Glossario

Tabela 1. Glossario

Termo Descricao

BIOS Basic Input/Output System

BMC No centro da arquitetura IPMI, ha um microcontrolador chamado Baseboard
Management Controller (BMC).

FRU Unidade substituivel em campo

Restauragao forcada

caches.

Um evento de restauragdo no sistema que inicializa todos os componentes e invalida

KVM

Teclado, video, mouse

1.2 Descricao da pagina

Paginas Sub-funcoes Descricao

Painel / Esta pagina exibe o status geral da BMC.

Sensor / A pagina leituras do sensor exibe todas as informagdes relacionadas
ao sensor.

FRU / Esta pagina exibe as informagdes do dispositivo FRU da BMC. A

pagina FRU mostra informagdes, como Informagdes basicas,
Informacgdes do chassi, Informacgdes da placa e Informagdes do
produto do dispositivo FRU.

Logs e relatérios

Log de Eventos do IPMI

Esta pagina exibe a lista de eventos incorridos por diferentes
sensores neste dispositivo. Clique em um registro para ver os
detalhes dessa entrada.

Log de auditoria

Esta pagina exibe logs de eventos de auditoria para esse dispositivo
(se as opgdes foram configuradas).

Configuracoes

Data e hora

Esta pagina exibe as configura¢des de Fuso Horério, data e hora,
NTP.

Servigos de usuarios
externos

Esta pagina exibe as configuragdes de um usuario externo.

Configuragcao do mouse
KVM

Esta pagina exibe as configuragcdes do mouse KVM.

Configuragdes de TLS

Esta pagina exibe as configuragdes do modo de criptografia do
protocolo TLS.

Configuracdes de log

Esta pagina exibe as configuragdes de log.

Redirecionamento de
midia

Esta pagina exibe as configuragdes de redirecionamento de midia.

Configuracoes de rede

Esta pagina exibe as configuragdes de rede.
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Paginas

Sub-funcgbes

Descricao

Ordem de PAM

Esta pagina é usada para configurar a ordem PAM para autenticacao
do usuario na BMC. Ele mostra a lista de médulos PAM disponiveis
compativeis na BMC.

Filtros de eventos da
plataforma

Esta pagina exibe as configuragdes de filtros de evento da
plataforma.

Servigos

Esta pagina exibe o status e outras informacdes basicas sobre os
servicos.

Configuragbes de
SMTP

Esta pagina exibe as configuragdes de SMTP.

Configuragdes de SSL

Esta pagina exibe as configuragdes de SSL.

Gerenciamento de
usuarios

Esta pagina exibe as configuragdes de gerenciamento de usuarios.

Interface IPMI

Esta pagina exibe as configuragdes de interface de IPMI.

Politica de bloqueio da
conta

Esta pagina exibe as configuragdes de politicas de bloqueio de
conta.

Controle remoto / Esta pagina exibe o H5 KVM e o java SOL.
Redirecionamento | / Esta pagina exibe as configuragdes de imagem remota.

de imagem

Controle de energia | / Esta pagina exibe as configuragdes do controle de energia.

Manutencéo Fazer backup da Verifique a configuracao da qual deseja fazer backup e baixe o
configuracao arquivo de backup.
Local da imagem do E possivel escolher o método de upload de FW aqui. Geralmente,
firmware utilizamos o valor padrao.
Informacgdes do Esta pagina exibe a data e a hora de compilagéo e a versao de
firmware firmware da imagem ativa da BMC.
Atualizagéo de firmware | Esta pagina permite que os usuarios atualizem o firmware da BMC
na Web.
Preservar configuracdo | Esta pagina exibe a configuracdo que precisa ser preservada,
enquanto a Configuragdo de Restauragdo é feita.
Restaurar configuragdo | Esta pagina permite que os usuarios restaurem o arquivo de
configuragdo do host local para a BMC.
Restaurar Padrdes de Esta pagina permite que os usuarios restaurem os padrdes de
Fabrica fabrica.
Salvar dados do Esta pagina é usada para baixar dados do servidor.
servidor
Administrador do Esta pagina exibe as configuragdes do usuario administrador na
sistema BMC.
Sair / Esta pagina permite que os usuarios desconectem o usuario atual.
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Capitulo 2. Abertura e login da WEBUI

e "2.1 Login da WEBUI" na pagina 3

e "2.2 Menu de navegacao esquerdo"” na pagina 5
e "2.3cone de ajuda" na pagina 5

e "2.4 Mensagem de erro" na pagina 6

2.1 Login da WEBUI

Para acessar a interface da Web da BMC, siga estas etapas:

1. Abra um navegador da Web. Na area de endereco ou URL, digite o endereco IP ou 0 nome do host da
BMC a qual vocé deseja se conectar.

2. Digite o nome de usuario e senha na janela Login. Se vocé estiver usando a web pela primeira vez, sera
possivel obter o nome de usuario e a senha do administrador do sistema. A janela Login mostra na
figura a seguir.

MegaRAC SP-X

English -

I Remember Username

Figura 1. Login da WEBUI

Tabela 2. Lista de navegadores compativeis

Navegador Revisao
Chrome 119.0.6045.106 ou posterior
Firefox 60.2.2 ou posterior

3. Ao fazer login no IP da BMC pela primeira vez, uma pagina de prompt de segurancga sera exibida.
Selecione "Avancgado" e "Continuar para o IP da BMC" para continuar.
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4. Se for a primeira vez que faz login na WEBUI da BMC, o nome de usuario e a senha padrao deverao ser:

User: admin

Password: admin

Atencao: Para seguir as regras de segurancga da Lenovo, os usuarios devem alterar a senha padrao ao
fazer login na WEBUI da BMC pela primeira vez. A regra de senha deve seguir a regra de senha ISG da
Lenovo, que deve ser pelo menos oito bytes, incluindo letras mailsculas e minusculas e niumeros.

MegaRAC SP-X

Password should be changed for default user and
should have a minimum of 8 characters.
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2.2 Menu de navegacao esquerdo

MegaRAC SP-X

Firmerare Information

1.04.730914{BUILD

IDigo502)

Sep 151023 133500 UTC
Hast Online

@ Sensor

B System Inventory
8 FRU Information
| Logs & Reports
Q& Settings

L Remote Control
8 Image Redirection
@ Power Control
# Maintenance

& Signout

. A maioria dos itens de menu ndo tem sub-paginas.

Passe o cursor sobre eles para mostrar uma cor de
segundo plano. Clique neles para acessar as paginas
selecionadas. Consulte a figura a esquerda.

. A pagina "Logs e relatérios" tem sub-péginas. Clique

nele para mostrar a lista de sub-menus e os itens
suspensos. Consulte a figura a seguir.

il Logs & Reporis

¥ IPMI Event Log

¥» Audit Log

Figura 2. Logs e relatdrios

. A barra superior mostra as seguintes informacdes da

esquerda para a direita: mensagens, notificagdes,
botao de sincronizagdo, botdo atualizar, usuario.
Consulte a figura a seguir.

English v | @BIoS & Refresh L admin~

. A barra de navegacao do breadcrumb mostra o

caminho anterior e atual da pagina atual. Consulte a
figura a seguir.

# Home Dashboard

2.3 icone de ajuda

Ha um icone de ajuda na maioria das paginas. Clique neste icone e mostrara as informacdes de ajuda em

cada item. Consulte a figura a seguir:
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Sensor Reading

Figura 3. Icone de ajuda

2.4 Mensagem de erro

Este recurso exibe informacgodes de falha de operagéo do usuario ou informagdes de excecgao do sistema. Na
maioria das vezes, um erro é exibido em dois estilos:

1. A caixa de didlogo modal sera exibida se a falha tiver motivos especificos e precisar de agéo do usuario
ou a falha afetara o estado/servigo do servidor. Consulte a figura a seguir:

Image Verification unsuccessful, Please check if you uploaded the
correct Image.n order to try upgrading again you need to reset
the device. Press OK to reset the device now.

2. Outros erros e mensagens informativas serao exibidos na parte superior da area de erro, sem bloquear
mais operacoes do usuario. Consulte a figura a seguir:

Select Firmware Image

Please choose firmware file to upgrade
L]

WARNING:Flease note that after entering the update mode, the widgets, other web
pages and services will not work. All the open widgets will be automatically closed.
If the upgradation is cancelled in the middle of the wizard, the device will be reset
only for BMC BOOT,and APP components of Firmware.
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Capitulo 3. Painel

A pagina do painel é a primeira pagina de exibicdo quando vocé faz login na Web. Além disso, essa pagina
também sera mostrada ao clicar no menu do painel do sistema.

Na secao superior da pagina do painel, é possivel ir para "7.2 Log de auditoria" na pagina 18.

Dashboard

4d19h

Powror Un Hours

Figura 4. Painel
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Capitulo 4. Sensor

A pagina leituras do sensor exibe todas as informagdes relacionadas ao sensor.

e "4.1 Leitura de todos os sensores" na pagina 9
e "4.2 Detalhes do sensor" na pagina 10

4.1 Leitura de todos os sensores

Esta pagina consiste em "Sensores Criticos", "Estados do Sensor Discreto”, "Sensores Normais" e
"Sensores Desativados". Todas estas pegas mostram o status geral do sensor agrupado pelo rétulo da
secéo.

Os estados criticos do sensor sdo como abaixo:

[ Critical Sensors (0)

Os estados do sensor discreto sdo como abaixo:

[ Discrete Sensor States (65)

sensor Hame State

@& ACP1_State S0G0 "Working

& BMC_Time_Jump Mo state defined
@ CPU_AD Presénce Detécted
@ CPU_AL Presence Detected
@ CPU_ED Presence Detected

Os estados do sensor de limite sdo como abaixo:

[ Normal Sensors (53

Sensor Mame Reading Behanior

1 CPUDDR_VATempl

I CPUDDR_VATempl

I CPU_DTS Temp 48
I CPU_TContrel

I CPU_Temp

Os sensores nao presentes ou nao disponiveis sdo mostrados como abaixo:
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[l Disabled Sensors (11)

Hinlet_Temp XNvMel_Temp xM_2 Slotl_Temp xM_2_S5kotz_Temp
XOCP_OPT_Temp H5YS_FAMD_Speed X5Y5_FAM1_Spesd X5YS_FANZ_Speed
HEYS_FANI_Speed MEYS_FAMS_Speed REVE_FANS_Speed

4.2 Detalhes do sensor

Selecione um sensor especifico nas listas de sensor critico ou normal. As informagdes do sensor, como o
Widget Ao Vivo e Os Limites do sensor selecionado, serdo exibidas.

Sensor detail

[ CPUDDR_VRTemp2 Sensor Information

s8°C

or-Recaverable

O usuario pode alterar o limite do sensor clicando no botédo "Alterar Limite". Este suporte opcional para
sensores lineares.

Sensor Name

CPUDDR_VRTempl

Upper Non-recoverable

125

Upper Critical

1035

Upper Non-critical
100

Lower Mon-critical

Lowrer Critical

Lower Hon-recoverable

Retain Threshold Values
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Além disso, os logs de eventos relacionados a esse sensor serdo exibidos nesta pagina.
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Capitulo 5. Inventario do sistema

Esta pagina exibe as informacodes de hardware e software da plataforma. E possivel visualizar diretamente o
hardware atual da maquina nesta interface ou visualizar algumas informagoes de status da maquina atual
por categoria.

Systemn Inventory

Processen Info

T Moot Waatsl PR e Pl T SRR et ety [T e—
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Capitulo 6. Informacoes de FRU (Unidade Substituivel em
Campo)

Esta pagina exibe as informacdes do dispositivo FRU da BMC. A pagina FRU mostra informagdes, como
Informacdes basicas, Informagdes do chassi, Informacdes da placa e Informagdes do produto do dispositivo
FRU.

O ID do dispositivo FRU permite que os usuarios
selecionem o ID do dispositivo FRU nas listas listadas
para exibir os dados detalhados da FRU do dispositivo
selecionado, incluindo:

Available FRU Devices

Al [0 v e Informagdes da placa-méae
FRU Device Name U ¢ Informagdes de DC-SCM

¢ Informagdes do backplane

14 ¢ Informacgdes da placa riser
Chassis Information 5 -
© . ¢ Informagées da CPU
¢ Informagdes de DIMM
Chassis Information 1 8 -
R a ¢ Informacgdes da placa PCIE
Areéa Format Version o
10 ¢ Informagdes do HDD
Chassis Type Rack Moun| 11 Eis

¢ Informagdes da PSU

¢ Informagdes de OCP

)
fis
W
o

=

Figura 5. Dispositivos FRU disponiveis

A FRU detalhada mostra dados do fabricante estatico ou do fornecedor conforme abaixo:

0w

ME FRL

Chassis Information Board Information Product Information
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Capitulo 7. Logs e relatdrios

e "7.1 Log de eventos do sistema IPMI (SEL)" na pagina 17

e "7.2 Log de auditoria" na pagina 18

7.1 Log de eventos do sistema IPMI (SEL)

Esta pagina exibe a lista de eventos incorridos por diferentes sensores neste dispositivo. Todos os logs sao

completamente coincidentes com as linhas de comando:

ipmitool sel list

As entradas de registro de log estdo como abaixo:

Event Log: 94 out of 94 event entries

o |D: 94 SYS_FAL sensor of type

Fan logged a device removed device absent

0 1D: 53 AN 4 sensor of type

Fan logged a device removed device absent

o 1Dz 92 S¥ At sensor of type

Fan logged a device removed device absent

1. Os usuarios podem filtrar eventos por tipo ou nome do sensor no dispositivo BMC atual, para visualizar

todos os eventos especificos:

Filter by type| All Events

All Sensors v

All Events
System Event Records
OEM Event Records

SMI Handler Events

System Management Software Events
System Software - OEM Events
Remote Console Software Events

Terminal Mode Remote Console software Events

BIOS Generated Events

ZDownload Event Logs

ries

2. Os usuarios podem clicar no botao "Limpar Logs de Eventos" para excluir todos os registros existentes;
também podem clicar no botédo "Baixar Logs de Eventos" para baixar todos os eventos no formato de

arquivo de texto.

© Copyright Lenovo 2024
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T Clear Event Logs s=Download Event Logs

7.2 Log de auditoria

Esta pagina exibe todos os logs operacionais dos usuarios, como ligar/desligar energia, login do KVM, login
da WEBUI, atualizacdo de firmware e outros logs operacionais.

Filter by Date (o] [ r]

Audit Log- 3 out of 3 event entries

O 10 2 December 26th 2023, 4:52:45 pm  HSI500V3-EMGE  advizerd: adviserd - - [2751 : 2928 INFOJkwrm Login from IP:10.119.174.242 user-admin -
o I10: 1 December 26th 2023, 4:52:35 pm HS350XVI-ENGE  spu_restservice: spe_restservice - - (3766 : 3766 INFO https Login from 1P:10.119.174.242 useradmin
o 10: 3 May Sth 2018, 6:02:00 pray H3330XV3I-ENGE  spx_restservice: spx_restservice - - [3T66 : 3766 INFO|https Login from IP:10.119.178.24] user:admin -

o]

Além disso, os usuarios podem filtrar todos os logs de auditoria escolhendo a data.

Filter by Date  11/07/2023 11:42 AM @ -| 11/07/2023 11:42 AM I{a
< Hovember 2023 »
Su Mo Tu We Th Fr S5a |ofloutof
(o) 209 30 31 1 2 3 4
5 ] n E a 10 11
1z 13 14 15 16 1T 18

w20 11 2 23 24 25

E:
u

o
@
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Capitulo 8. Configuracoes

Esta pagina inclui todas as configuragcdes da BMC, como:

Data e hora

Servicos de usuadrios externos
Configuragcao do mouse KVM
Configuragdes de log
Configuragdes de TLS
Configuragdes de SSL
Configuracoes de redirecionamento de midia
Configuracoes de rede
Configuragdes da ordem de PAM
Filtro de eventos da plataforma
Servicos

Configuragdes de SMTP
Gerenciamento de usuarios
Interfaces IPMI

Politica de bloqueio da conta

Settings

L
a

Y

o
X

§ 11

Figura 6. Configuracées

"8.1 Data e hora" na pagina 20

"8.2 Servigos de usuario externos" na pagina 20
"8.3 Configuracdo do mouse KVM" na pagina 22
"8.4 Configuragdes de log" na pagina 22

"8.5 Configuragdes do TLS" na pagina 23

"8.6 Configuracdes de redirecionamento de midia" na pagina 24
"8.7 Configuracdes de rede" na pagina 27

"8.8 Configuracdes da ordem de PAM" na pagina 30
"8.9 Filtro de eventos da plataforma" na péagina 31
"8.10 Servicos" na pagina 32

"8.11 Configuragdes do SMTP" na pagina 32

© Copyright Lenovo 2024
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e "8.12 Configuragcdes do SSL" na pagina 33

e "8.13 Gerenciamento de usuarios" na pagina 34
e "8.14 Interfaces IPMI" na pagina 35

e "8.15 Politica de bloqueio da conta" na pagina 36

8.1 Data e hora

1. Configuragdo da data

Selecione o fuso horario usando o menu suspenso ou o0 mapa. Defina a data e hora na BMC.

W Me Tu W Th B

= . Now' T, D023 4:05:4T AM GMAT-0000 403) - Antarctica/Rathera =]

2. Configuracdo automatica da hora

Tempo de configuragdo automatica de suporte da BMC. Ha 2 maneiras de configurar hora, NTP e PTP.

Defina as configuragcées de PTP como abaixo:

PP gt P i

8.2 Servicos de usuario externos

A BMC pode configurar servigos de configuragao do usuario, como LDAP/E-directory, Active Directory ou
RADIUS.
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External User Services

& an .

LDAPE-directony Settings Active Directory Settings RADIUS Semtings

Os usuarios podem configurar a configuragdo LDAP geral e verificar o Active Directory.

LDAP/E-directory Settings Active directory Settings

& 2 [ 2

General Settings Role Groups

General Settings Role Groups
General LDAP Settings General Active Directory Settings
)
(2]
Enable LDAP/E-Directory Authentication

Encryption Type Enable Active directory Authentication
@ totncryption | SsL | stantis

Secret Username
Common Narme ype
@ rpaddress FQDN
Server Address Secret Password
port

User Domain Name

520

Bind DN

Domain Controller Server Address 1
Password

Domain Controller Server Address 2
Search Base
Attribute of User Login Domain Controller Server Address 3

Save
Save
A BMC também é compativel com o RADIUS com base em cenarios do usuario.
RADIUS Settings
(W £
ge]
General RADIUS Settings Advanced RADIUS Settings
General RADIUS Settings Advanced RADIUS Settings
(2} RADIUS Authorization (2]

Enable RADIUS Authentication

Server Address
Administrator
Port
1812 Operator
Secret
User
Enable KVM Access
No Access

Enable VMedia Access

Capitulo 8. Configuragoes

21



8.3 Configuracao do mouse KVM

O Console de Redirecionamento supervisiona a emulagdo do mouse da janela local para a tela remota
usando qualquer um dos dois métodos. O "Administrador" sé pode configurar essa opgao.

¢ Modo do mouse absoluto
e Qutro modo do mouse

O "Modo do mouse absoluto" envia a posi¢cao absoluta do mouse local para o servidor. Para selecionar esse
modo, selecione a opcao "Definir modo como absoluto". Recomendado para Windows ou versdes
posteriores do Linux.

Quando o usuario selecionar outros modos, o cursor do mouse mudara para o cursor padrdo do servidor
depois de inserir a tela KVM. Depois de deixar o intervalo de tela KVM, restaure para o estado do cursor
padrdo do host atual.

KVM Mouse Setting

Mouse Mode Configuration

sbouse Mode
0 Absolute Positioning (Windows

Other Mode |SLES-11 0% installation)

8.4 Configuracoes de log

Este campo é usado para configurar a politica de log para o log de eventos.

SEL Log Settings Policy

Log Policy

Linear Storage Policy ﬂ Clrcular Storage Policy

Selecione "Ativar Log do Sistema" para visualizar todos os eventos do sistema. As entradas podem ser
filtradas com base nos niveis de classificacao.
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Advanced Log Settings

System Log
Loseal Log
Rermate Log

Port Type
upP TCP

Fille 5ipe

50000

Rotate Count

Remate Log Server

Refndte Server Port

o

Enabile Audit Log

8.5 Configuracoes do TLS

Esta pagina se destina a configuracdo do modo de criptografia do protocolo TLS, os usuarios podem

configura-la seguindo o requisito.

Capitulo 8. Configuragdes
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TLS Settings

TLS Settings
TLS Protocal Options
TLS 1.3 caby
& TSLIand TS 12 enly
Cryptographic Mode Options
ﬁ High Security

8.6 Configuragoes de redirecionamento de midia

1. Para ativar ou desativar o suporte a Midia Remota, marque ou desmarque a caixa de selecao,
respectivamente. Se selecionada, os seguintes tipos de midia remota serao exibidos.

e CD/DVD
e Disquete
¢ Disco rigido

Ao selecionar os tipos de midia individuais, as respectivas configuracdes serdo exibidas. Os usuarios
podem definir configuragdes diferentes para tipos distintos de midia remota.
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General Settings

Click here to go to LocalMedia or Remote Media,

MOTE:
& When the multiple Image redirection feature is enabled, the mount CO/OVD and Harddisk checkbos
will be enabled anly on the succeds of the mount status of CO/IVD and Marddisk.
= When the multiple Image redirection features are disabled, the meunt CO/0VD and Harddisk
checkbox will be enabled only when the user $tarts media rédirsction sucoesshully.
= When the Local Media or Remote Media License is expired, the Local Media or Remote Media
chickbox will be in ditabled state.

Local Media Support
Remaote Media Support
Mount C0/OVD

Server Address for CO/DVD Images

Share Type for CO/OVD
s cifs ltrbr.ry'pl.ﬁd nis

Same settings for Harddisk Images
Mount Harddisk

Server Address for Harddisk Ima!;ﬁ

2. Selecione o numero do disquete, do CD/DVD e dos dispositivos de disco rigido para redirecionamento

de midia virtual.

Capitulo 8. Configuragoes
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VMedia Instance Settings

L 7]

CD/DVD device instances

0 L
Hard disk instances

9 v
Remate KWVM CDYIVD device instances

1} w
Remate KWM Hard disk instances

':I W

Power Save Made
3. Marque esta opcdo para ativar o suporte do Aplicativo de Porta Unica na BMC ao usar o H5Viewer.

Remote Session

Click here (o go to Remote Controd,
KVM Single Port Application

Keyboard Language

Auto Detect (AD) w

Retry Count

3

Retry Time Interval|Seconds)

10
Server Monitor OFF Feature Status

Automatically OFF Server Monitor, When KVM Launches

Bl Save
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8.7 Configuracoes de rede

Nesta pagina, os usuarios podem verificar e definir toda a configuragéo da interface de LAN.

1. Verifique o IP da BMC e as configuracdes: o usuario pode definir todas as informacdes de rede da BMC
aqui, como endereco IP, ativagdo do IPv4 ou do IPv6, DHCP ou IP estatico e VLAN.

Network IP Settings

Enable LAN

LAN Interface

ethi

MAC Address

Enable IPv4

Enable IPva DHCP

1Pwd Address

10.245.36.107

1Pwd Subnet

433.2455.235.0

1Pwvd Gateway

10.245.56.1

Enable IPv6
Enable IPvE DHCP

1PwG Index

2. Selecione a configuracéo de vinculagcéo de rede. Os usuarios podem configurar o modo de ligacdo aqui
com LAN de gerenciamento dedicado e LAN de compartilhamento OCP NIC.
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Network Bond Configuration

Enable Bonding
BAuto Configuration
Bond Interface
ethD w
Bond Mode
active-backup
Save

3. Selecione a interface de rede na lista para a qual a velocidade do Link e 0 modo duplex precisam ser
configurados.

Network Link Configuration

LAHN Interface

etho ~
Auto Negotiation

Link Speed

1000 Mbps

Druplex Mode

FULL Duplex

NCS Interface

Disabled

4. Selecione esta caixa para ativar todos os servigos DNS e DNS multicast.
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DNS Configuration

DMS Enabled

mDMS Enabled

Fiost Hame Setting
& sutomaric Manisal

FOSE N ame

HS350KV3-ENGE
BMC Registration Settings

BMC interface:

gthid
Register BML

Registration method:
& nsupdate DHCP Client FODN Hostname

BME Interface:

ethl

B register BuC

Registration method:
@ rsupdare DHCP Client FQDN Hastname

5. Selecione este botdo de opg¢ao para alterar o modo NCSI para Modo de Failover Automatico ou Modo
de Comutacdo Manual.
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Sideband Interface (NC-5I)

NCSI Mode
ﬂ At Failover Mode Mlaniaal Switch Mode

MNCSH Interfae

&thl b
Fackage 1D
0 [active -

Channe! Humber

0 (package 0} actee b

8.8 Configuracoes da ordem de PAM

Esta pagina é para configurar a ordem PAM para autenticagao do usuario na BMC. Ele mostra a lista de

maodulos PAM disponiveis compativeis na BMC. Clique e arraste o médulo PAM necessario para alterar a
ordem.

PAM Authentication Order

IPMI

LDAP

ACTIVE DIRECTORY

RADIUS
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8.9 Filtro de eventos da plataforma

A BMC é compativel com o recurso PEF (Filtro de Eventos da plataforma IPMI), que pode definir politicas de
acdes quando alguns eventos ocorreram ou foram recebidos logs de eventos (SEL), como acao de energia,
trap SNMP (PET) ou outras acoes.

Platform Event Filters

1. Ele mostra todos os filtros de evento configurados e slots disponiveis. E possivel modificar ou adicionar
a entrada do novo filtro de evento a partir daqui. Ha 15 guias disponiveis para usuarios usarem nesta
interface.

> > > >
> S S S ’
L] -] -] L]
> I > b
e -] L2
> B >

2. Ele mostra todas as politicas de alerta configuradas e os slots disponiveis. E possivel modificar ou
adicionar a entrada da nova politica de alerta a partir daqui. No maximo 60 slots estado disponiveis.

Alert Policies

a Bl n I
e o~ - -
- e . e . o - e
p
LA LA LA L
i ° e
LA LA L L

° o o o
n n : n ' Al

3. Ele mostra todos os destinos de LAN configurados e slots disponiveis. E possivel modificar ou adicionar
a entrada de novo destino de LAN a partir daqui. No maximo 15 slots estao disponiveis.
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LAN Destinations

ot ~ LY L5
|¥ l L =
™ ~ g

8.10 Servicos

Veja uma lista de servigos em execucdo na BMC. Ela mostra o status e outras informacdes basicas sobre os
servicos. Para modificar um servigo, um usudrio deve ser um administrador.

Services

SSNED

8.11 Configuracoes do SMTP

A BMC é compativel com SMTP, que pode enviar e-mails quando os eventos ocorreram. Os usuarios
podem ativa-lo e definir a configuracao de SMTP nesta pagina.
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SMTP Settings

LAN Interface

etihid bl

Sender Email 1D

Primary SMTP Support

Primary Server Name

Primary Server IP

Primary SMTP port

-

hd

Primary Securé SMTP port

465
Primary SMTP Authentication

I:'|i|1|a|'!‘I Usarmame

Primuary Password

8.12 Configuracoes do SSL
1. Exibir Certificado SSL: exibe as informagdes basicas sobre o certificado SSL carregado. Ele exibe os
campos a seguir.

2. Gere o Certificado SSL: nome comum, nome da organizacao, unidade da secao da organizacéo e
cidade ou localidade para a qual o certificado sera gerado.

3. Faga upload do Certificado SSL: esta pagina permite que os usuarios fagam upload e alterem o novo
certificado e também mostrara data/hora do upload.
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SSL Settings

Kl 1.

View SSL certificate Generate SSL certificate Upload SSL certificate

View SSL Certificate Generate SSL Certificate

Current Certificate Information

Common Name (CN)
Certificate Version

3 Organization (0)

Serial Number

Organization Unit (OU)
2F207A612C8FA0CT22F8633108D11974944C2EAG

Signature Algorithm Cityor Locality (1)
sha256WithRSAEncryption

Public Key State or Province (ST)

Upload SSL Certificate
(2048 bit)

Country (C)

Issuer Common Name (CN)
Email Addres Current Certificate

HS350XV3 Sat Jan 100:00:24 2022

Issuer Organization (0) valid for New Certificate
Current Private Key

Issuer Organization Unit (OU) Key Length Sat Jan 100:00:23 2022

. 2048 bits

Service Processors New Private Key

Issuer City or Locality (L) _
Trusted CA Support

Morrisville
Current trusted CA certificate

Issuer State or Province (ST) Sat Jan 100:00:24 2022

North Carolina Trusted CA Certificates

leetinr Farndng (6 _

8.13 Gerenciamento de usuarios

Ele mostra todos os usuarios e o privilégio do usuario na BMC atual.

34  Guia do Usuério da BMC do ThinkSystem HS350X V3



User Management

= &
- )
= &

Ao clicar em uma entrada do usuario, todas as configuragdes do usuario podem ser modificadas, como
senha, canal de acesso, privilégio e outra autoridade de acesso.

Nota: Se os usudrios alterarem a senha, eles deverdo seguir regras fortes de senha por preocupacéo com

segurancga.

User Management Configuration

Usermame

Logped-In Paisword

Change Pazsword

Fassword Sire

16 bytes

Passweid

Confirm Password

Enable Bser Access

Username

admin

Logged-In Password

8.14 Interfaces IPMI

Modo de configuracao de uso do IPMI.

O recurso IPMI sobre LAN ¢é desativado por padrdao quando fornecido de fabrica por conta da politica de
seguranga; os usuarios podem habilita-lo pelo comando IPMI OEM.
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IPMI Interfaces

IPMI Interfaces
ﬂ IPMI Ovier LAN IPMI Ohvier KOS

8.15 Politica de bloqueio da conta

Esta pagina é por motivo de seguranca para bloquear ou desbloquear o status do usudrio. Use a pagina para
configurar a politica de bloqueio da conta (ao inserir senhas incorretas).

Account Lockout Policy

k]
L

Lockout Policy Configuration
Enable Lockout Policy

Attempt Times :

3 w

Reset Time [Min) :

5

Lockout Time (Min) ;

30
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Capitulo 9. Controle remoto

A BMC é compativel com o controle remoto com interface LAN. A remog¢éo do controle inclui KVM e SOL:

Remote Control

H5Viewer

Click here to go to Remote Session Setting

Serial Over LAN

e "9.1 H5Viewer KVM" na pagina 37
e "9.2 H5Viewer SOL (Serial Over LAN)" na pagina 38

9.1 H5Viewer KVM

Clique no botéo Iniciar KVM para iniciar o html5 KVM. No KVM, ha algumas operac¢des que podem ser
implementadas, como:

¢ Iniciando e parando o video.

Alterando as configuragdes do mouse e do teclado.

Enviando e configurando teclas de acesso.

Gravando video.

Controle de energia.

Verifique usuarios ativos.

Montando e desmontando midia virtual.

Iniciando o KVM:
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Wideow Mowiew Opiemy Keploandr  dendleye  Hellepe  Vdeolbeoond e Powerr  Aciweilsenv  Helpw ' m-

SYETES Langusgo [Eng 1 ish]

Grave o video:

(3 Femote VM (1024166156 - 1024 768 - Google Chrome Lol - o x

A Mot secure | bps /0024166158 iewer himl

DCOIMIRE: Beowse File (0 KE] m E
: EEDEn

Record Settings

@ Applications  Places  Files. * Mon0L13 @ W O

49 Music
B Pictures

- Videos

& Trash

4+ Other Locations.

Nota: Como a resolugdo do SO do servidor maior precisara de largura de banda de trafego de dados maior
e tempo de processamento da CPU, ao gravar um video, sugerimos que a resolugao seja melhor se for
abaixo de 1024x768 para evitar um "quadro de queda de video".

9.2 H5Viewer SOL (Serial Over LAN)

Os usuarios podem iniciar o serial pela LAN para depurar remotamente o sistema a partir da WEBUIL.

Execucao de SOL:
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Deactivate Columns 80 Rows 25
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Capitulo 10. Redirecionamento de imagem

Image Redirection

= &

1. Imagens locais:

A BMC aceita emular imagens de CD/DVD/HDD na BMC para hospedar como midia. Esse recurso
usara a midia interna da BMC para armazenar midia.

Se habilitar esse recurso, ele precisara usar o espaco do préprio armazenamento da BMC, como o flash
SPI. Confirme se o espaco livre é suficiente para restaurar a midia.

Todas as imagens disponiveis armazenadas na BMC estao listadas aqui:

cal Med
Local Media

2. Imagens remotas:

A BMC aceitar montar imagens de CD/DVD/HDD do host remoto como interface de LAN da BMC de
midia. Para obter mais informacdes, consulte "8.6 Configuracdes de redirecionamento de midia" na
pagina 24.

Aqui, serao listadas todas as imagens disponiveis do host remoto.

Remote Media
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Capitulo 11. Controle de energia

Esta pagina mostra o status de energia do host atual. E os usuarios podem controlar a energia do host nesta

pagina:

e Desligue.

Ligue.

Ciclo de ativacao.
Restauracgao forcada.
Desligamento ACPI

Power Control -

Power Actions

Host is currently on
Power Off
Paower On

Power Cycle

o Hard Reset

ACPI Shutdown

@ Perform Action

Além disso, os usuarios podem configurar o intervalo de energia para evitar executar agées de energia com
muita frequéncia. O escopo do valor do intervalo é de 0 a 60 minutos.

Power Action Interval

Please enter a value of power control interval (0

Power ON Interval

1]

© Copyright Lenovo 2024
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60 Min), 0 means no interval
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Capitulo 12. Manutencao

Esta parte é para manutengédo da BMC, os usuarios podem escolher a fungéo necessaria para manter o
sistema da BMC nesta pagina.

Maintenance

le
I.B
> @
:0 ®

a o
5

e "12.1 Fazer backup da configuragao" na pagina 45
e "12.2 Restaurar configuracao" na pagina 46
e "12.3 Local daimagem do firmware" na pagina 46
e "12.4 informacdes do firmware" na pagina 47
e "12.5 Atualizacdo do firmware" na pagina 49
"12.5.1 Atualizar BMC FW" na pagina 49
"12.5.2 Atualizar BIOS FW" na péagina 53
"12.6 Preservar configuracao e restaurar padrbes de fabrica" na pagina 55

"12.7 Salvar dados do servidor" na pagina 56

"12.8 Administrador do sistema" na pagina 58

12.1 Fazer backup da configuracao

Esta pagina é para baixar a configuragédo de backup da BMC, os usuarios podem verificar os itens
necessarios para fazer backup da configuracao e baixar o arquivo de backup.

© Copyright Lenovo 2024
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Backup Configuration

Check All

SHMP

KVM

Hetwork & Services

1PMI

NTP

Authentication

SYSL0G

12.2 Restaurar configuracao

Esta pagina é usada para restaurar o arquivo de configuragao salvo da péagina "Configuragdo de Backup".
Os usuarios podem fazer upload do arquivo de backup de download para restaurar a configuracao neste
arquivo.

Restore Configuration

Config File

12.3 Local da imagem do firmware

O usuario pode escolher o0 método de upload de FW aqui. Geralmente, utilizamos o valor padrao.
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Firmware Image Location

Image Location Type
o Web Upload -::uring flash TFTP Server SFTP Server

12.4 informacoes do firmware

Nesta pagina, ele lista todas as versdes de firmware disponiveis, como:

Informacdes da versdao do BMC FW, incluindo a data e a hora da compilagcao e a versao do firmware.
Versdo de imagem primaria e secundaria da BMC.

Versao de imagem primaria e secundaria do BIOS.

Versao do CPLD FW: incluindo MB CPLD e DC-SCM CPLD.

Versao FW do backplane: incluindo BP frontal e BP traseira.

Versao de FW primaria e secundaria do PSUO.

Versao de FW primaria e secundaria do PSU1.

Versao ME FW.

Capitulo 12. Manutengéo
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Firmware Information

Active Firmware

Active Image ID

|

Build Date

Sep 15 2023

Build Time

13:39:00 UTC

Primary BMC Firmwarne version

1.04.2309 14{BUILD ID=ige60Z])

Secondary BMC Version

0.13.221206

BI0S Version

1.04.0

BI0S Backup Image Version

NfA

MEB CPLD Version

2.02.01

DC-5CM CPLD Version

0.04.01

FBP1 CPLD Version

06

FBP2 CPLD Version
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12.5 Atualizacao do firmware

Esta é a interface de atualizacao de firmware da BMC. Os usuarios podem escolher entre preservar
configuracoes, escolher a imagem e, em seguida, clicar em "Iniciar atualizacdo de firmware" para atualizar o
firmware da BMC atual e o firmware do BIOS. Havera uma barra de andamento para mostrar o status.

Firmware Update

Note:
Following are the Firmware update methods and components supported in this page.

* Dual Firmware update.

* BIOS Firmware update

Select Firmware Image

Start firmware update

WARNING:Please note that after entering the update mode, the widgets, other web pages and services will not work. All the open
widgets will be automatically closed. If the upgradation is cancelled in the middle of the wizard, the device will be reset only for BMC

BOOT,and APP components of Firmware,

12.5.1 Atualizar BMC FW

1. Selecione a imagem da BMC que precisa ser atualizada:
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1034338 242 - noi

Firmware Update

2. Selecione a rom da BMC que precisa ser atualizada, onde vocé pode optar por atualiza-la
separadamente com rom1 da BMC, rom2 da BMC ou as duas ROMS da BMC juntas.

B
MegaRAC SP-X x| +
&« Cc i B hitps:10.245.36.242)4

Select Firmware Image
Irvgy,_fw_BMC_igef0dm-1.07_anyos_noarchima _

Suart firmware update .
b *=—— 1 Click the update button

Prataco] Ty HTTPS

Thet dual image formation to be wsed for irmware update is displayed as follows. To configune image to be boated fram
upon Reset, chocsa Dual iImage Configuration’ under kaintenanc,
wrrent Active Image Image-1

Image to be Updated
Image L

Inactive Image

age 2
2.Select the update image

Both Images

the individual items marked as presence/overaite in the table below.

' AT el wall bk praderved a3 defsult dunng theé redtons conhgurseon operation. Click "Edit Prédéere

5.Na Prisende Configuration [bem Predenie Status
1 50R Overwrite
2 FRU Dverwrite
3 SEL Ovenarite
4 IPMI Ohverwrite

3. Clique em "Processar para Flash" para iniciar a atualizagdo. Um prompt aparecera aqui, confirme para
continuar.
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4. Em seguida, a acdo de upload de imagem sera processada.

&
MegalAl 5K =+
- 0@ Tl Fetps-S10.245. 36 TS mairtenanceTimmare_updats_sizs

Processing...
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5. A selecéo flash de atualizagdo aparecera aqui, selecione "Flash total" e, em seguida, clique em "Flash
para processar". Uma mensagem de aviso sera exibida e vocé podera confirmar.

+ [ -] o 18 140 D4 1k

Chking 00 Wil it o st e SRt con, mher T wlonage i withen with B rew e e e

A SR TR TPt e (gl . 0 Tl e # T LEATS
D om Wk B0 st

6. Depois que o flash de atualizagao for concluido, a BMC sera iniciada automaticamente:

== & & o 10 S o R

Farramptt reriel has Dot Calbed. D062 It CuERl LEIIS, B0l BReR B REW BEVIISS S0 & Dbl o Sautes

(-]
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12.5.2 Atualizar BIOS FW

1. Selecione a versao do BIOS que precisa ser atualizada:

L]
[ =+
PR i L0 e s e . - WO
= [Er=. W Deden N s
-
Furrwane Update L @ W e D b o
@ -
o (B Bk 8 AR S
VT2 AT Atimm i%de
) Decmaniy i P L T
e LIS e LU TRF
MIRGL B ATIE 5 S0
8 s eI IT TSN atiem P smnr
i L B P
i Fo— VAT 0 e L T TSE ]
- BT L PP T
P8 T
B - L ATl
vzt R e
B . & AR 150 Bk mEE P
AR LT T
I e - e LT T T
e | BB mAE EOd
+ O Lin i i LT - 18 W
L 2 e —
2. Select the BIOS that nesds fo: be flash e =
T ik
TS e v
o ] B SRR ey
o etk ATAEN ORI
i s

.,----"".'E

ACliek thee Button

2. Selecione a rom do BIOS que precisa ser atualizada. A rom do BIOS pode ser atualizada
separadamente aqui:

B sdojotic 0.1 - Mosls Erthie
MinpaRAL L L
el O @ el LR TR TR ST IR R

A pou S Fou W 13 MashT

3. Depois de fazer upload das informagdes do BIOS, vocé precisa confirmar a atualizagdo novamente e
clicar em continuar.
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B
MegaRAC SP-X x |+

“ ¢ i htps:10.245.36.242 # maintenance firmware

nware update methods and compoenents supported in this page.

Select Firmware Image

Start firmware update

Preparing to flash...
List of Components
[ ] Component Name Existing Version Uploaded Version Upgrade Frogress
1 BIOS eshel8a 2010 esha0Ba_2.01.0 In progress...

BIDS5 FW Position

2/ BIOS ROMO BIDS ROML

05 Image Flash Region
% Flazh Full 32MB

Flash BIOS And Preserve State

BIOS Update Mode
! Real-time Mode: Flash BIOS Immediately

Delay Mode: Flash BIOS Automatically, after Server Pawer OFF

R

kit il A 748 IR JAVIEmaintenancatackon fanfin

ing 100%

4. Apds a agéo de FW de atualizagéo for concluida, vocé precisa confirmar se as informagdes do BIOS
estao corretas depois de reiniciar a acdo do SO.
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MegaRAC SP-X ® o+

L a7 B hitps-r10.245. 36,2428 malntenance fimware_update wizard

The device has been updated successfully.

12.6 Preservar configuracao e restaurar padroes de fabrica

Na pagina preservar configuragao, ele é usado para verificar a configuragdo que precisa ser preservada
quando os usuarios atualizam a BMC FW ou carregam a BMC padréo. E possivel verificar/desmarcar uma
caixa de selecdo para preservar/substituir a configuracdo da BMC.

Na pagina padrao de restauragcao de fabrica, ela é usada para preservar todos os dados de configuragao
existentes. Acesse a pagina preservar configuracao e selecione-as.
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Preserve Configuration Restore Factory Defaults
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Nota: Na pdagina padréo de restauracdo de fabrica, se vocé ndo selecionar nenhum item e clicar em
"Salvar", a BMC carregara o padrao e redefinira automaticamente.

12.7 Salvar dados do servidor

Clique no botdo e a BMC comeca a coletar dados. Apds a coleta, os dados serdo baixados
automaticamente.

Save Server Data

Save Server Data 2

Click the button, and BMC starts to collect data. After collection, data will be downloaded automatically.

& Download Server Data

1. Clique no botdo "Baixar Dados do Servidor" e, em seguida, aguarde o download completo do pacote
FFDC.
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2. Verifique o nome do pacote, deve ser mini_ffdc_[date].tar.

O B D010 245 38 I # i

[=1 B sienin =
Save Server Data

Save Server Data L7}

G 0 Beh, el B LTS o T L, S (O, 0 el e e ]
ey

3. O arquivo FFDC de download e sua estrutura de caminho estdo como abaixo:
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Extract + mini ffde 2023 12 28 16 49...

{4t | Location: | £ ¢

._ 437.0 kB Folder

Bl conf 5.5 MB Folder 28 +=H8 2023, 16:49
Bl extlog 5.2 kB Folder 28 +=H 2023, 16:02
.n-ﬂ.;. 59,6 kB Folder 20 +=H 2023, 23:39

12.8 Administrador do sistema

Esta pagina é usada para exibir o nome de usuario do administrador do sistema. Verifique a opgao "Ativar
Acesso ao Usuario" para ativar o acesso do usuario para o administrador do sistema. Verifique a opcao
"Alterar Senha" para alterar a senha existente. Isso ativara os campos de senha.
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System Administrator

Usemama

fysadmin
Enable Uier Acosss
Change Password

Password

Confirm Passwond
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Capitulo 13. Sair

Essa fungéo é usada para desconectar o usuario atual.

O I

= =+ O 2 & o repa VE0IEE M B S et
Dashboard
M =i

2 Click Sign out button

(TR L L

Wipilad o M b Siga et of thvy Sequaon o yen, ik Ol el click

il
e [
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Apéndice A. Avisos

E possivel que a Lenovo nio ofereca os produtos, servigos ou recursos discutidos nesta publicacdo em
todos os paises. Consulte um representante Lenovo local para obter informacdes sobre os produtos e
servigos disponiveis atualmente em sua area.

Qualquer referéncia a produtos, programas ou servigos Lenovo nao significa que apenas produtos,
programas ou servicos Lenovo possam ser utilizados. Qualquer produto, programa ou servigco
funcionalmente equivalente, que néo infrinja nenhum direito de propriedade intelectual da Lenovo, podera
ser utilizado em substituicdo a esse produto, programa ou servigo. Entretanto, a avaliacéo e verificagdo da
operacao de qualquer outro produto, programa ou servigo séo de responsabilidade do Cliente.

A Lenovo pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos descritos nesta
publicacao. O fornecimento desta publicacdo ndo € uma oferta e ndo fornece uma licenga em nenhuma
patente ou solicitagcdes de patente. Pedidos devem ser enviados, por escrito, para:

Lenovo (United States), Inc.

8001 Development Drive

Morrisville, NC 27560

U.S.A.

Attention: Lenovo Director of Licensing

A LENOVO FORNECE ESTA PUBLICACAO "NO ESTADO EM QUE SE ENCONTRA", SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS
GARANTIAS IMPLICITAS DE NAO INFRACAO, COMERCIALIZACAO OU ADEQUACAO A UM
DETERMINADO PROPOSITO. Alguns paises ndo permitem a exclusdo de garantias expressas ou implicitas
em certas transacdes; portanto, essa disposicédo pode nao se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sao feitas alteracdes
periodicas nas informagdes aqui contidas; tais alteragdes serdo incorporadas em futuras edicdes desta
publicacdo. A Lenovo pode fazer aperfeicoamentos e/ou alteragdes nos produtos ou programas descritos
nesta publicacdo a qualquer momento sem aviso prévio.

Os produtos descritos nesta publicagdo ndo sao destinados para uso em implantagcdes ou em outras
aplicagoes de suporte a vida, nas quais o0 mau funcionamento pode resultar em ferimentos ou morte. As
informacdes contidas nesta publicagao nao afetam nem alteram as especificacdes ou garantias do produto
Lenovo. Nada nesta publicagdo devera atuar como uma licenga expressa ou implicita nem como
indenizagdo em relacdo aos direitos de propriedade intelectual da Lenovo ou de terceiros. Todas as
informac0bes contidas nesta publicagédo foram obtidas em ambientes especificos e representam apenas uma
ilustracao. O resultado obtido em outros ambientes operacionais pode variar.

A Lenovo pode utilizar ou distribuir as informacdes fornecidas, da forma que julgar apropriada, sem incorrer
em qualquer obrigacado para com o Cliente.

Referéncias nesta publicacao a Web sites que ndo sdo da Lenovo sao fornecidas apenas por conveniéncia e
nao representam de forma alguma um endosso a esses Web sites. Os materiais contidos nesses Web sites
nao fazem parte dos materiais desse produto Lenovo e a utilizacdo desses Web sites é de inteira
responsabilidade do Cliente.

Todos os dados de desempenho aqui contidos foram determinados em um ambiente controlado. Portanto,
o resultado obtido em outros ambientes operacionais pode variar significativamente. Algumas medidas
podem ter sido tomadas em sistemas em nivel de desenvolvimento e nao ha garantia de que estas medidas
serdo as mesmas em sistemas disponiveis em geral. Além disso, algumas medidas podem ter sido
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estimadas através de extrapolacao. Os resultados atuais podem variar. Os usuarios deste documento
devem verificar os dados aplicaveis para seu ambiente especifico.

Marcas Registradas
LENOVO e o logotipo LENOVO sao marcas registradas da Lenovo.

Todas as outras marcas registradas sao de propriedade de seus respectivos donos. © 2023 Lenovo
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