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第 1 章 简介

• 第 1 页 “1.1 术语表”

• 第 1 页 “1.2 页面描述”

1.1 术语表
表 1. 术语表

术语 描述

BIOS 基本输入/输出系统

BMC 位于 IPMI 架构核心的微控制器，称为基板管理控制器（BMC）。

FRU 现场可更换部件

硬重置 系统中的重置事件，旨在初始化所有组件并使高速缓存失效。

KVM 键盘、显示器、鼠标

1.2 页面描述

页面 子功能 描述

仪表板 / 此页面显示 BMC 的总体状态。

传感器 / 传感器读数页面显示所有与传感器相关的信息。

FRU / 此页面显示 BMC 的 FRU 设备信息。FRU 页面显示 FRU 设
备的基本信息、机箱信息、主板信息和产品信息等信息。

IPMI 事件日志 此页面显示该设备上不同传感器产生的事件列表。单击一条记
录可查看该条目的详细信息。

日志和报告

审核日志 此页面显示该设备的审核事件的日志（如果已配置相应选
项）。

日期和时间 此页面显示时区、日期和时间以及 NTP 的设置。

外部用户服务 此页面显示外部用户的设置。

KVM 鼠标设置 此页面显示 KVM 鼠标的设置。

TLS 设置 此页面显示 TLS 协议加密模式的设置。

日志设置 此页面显示日志设置的设置。

介质重定向 此页面显示介质重定向的设置。

网络设置 此页面显示网络设置的设置。

PAM 顺序 此页面用于配置 PAM 顺序，以便在 BMC 中进行用户认证。
此页面会显示 BMC 中支持的可用 PAM 模块的列表。

平台事件筛选条件 此页面显示平台事件筛选条件的设置。

服务 此页面显示有关服务的状态和其他基本信息。

SMTP 设置 此页面显示 SMTP 设置的设置。

设置
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页面 子功能 描述

SSL 设置 此页面显示 SSL 设置的设置。

用户管理 此页面显示用户管理的设置。

IPMI 接口 此页面显示 IPMI 接口的设置。

帐户锁定策略 此页面显示帐户锁定策略的设置。

远程控制 / 此页面显示 H5 KVM 和 Java SOL。

映像重定向 / 此页面显示远程映像的设置。

电源控制 / 此页面显示电源控制的设置。

备份配置 选中要备份的配置并下载备份文件。

固件映像位置 可以在此处选择上传固件的方法。通常，我们使用默认值。

固件信息 此页面显示活动 BMC 映像的 Build 日期、Build 时间和固
件版本。

固件更新 此页面允许用户从 Web 更新 BMC 固件。

保留配置 此页面显示需要保留的配置，同时完成“恢复配置”。

恢复配置 此页面允许用户将配置文件从本地主机恢复到 BMC。

恢复出厂默认设置 此页面允许用户恢复出厂默认设置。

保存服务器数据 此页面用于下载服务器数据。

维护

系统管理员 此页面显示 BMC 中管理员用户的设置。

注销 / 此页面允许用户注销当前用户。
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第 2 章 打开和登录 WEBUI

• 第 3 页 “2.1 登录 WEBUI”

• 第 5 页 “2.2 左侧导航菜单”

• 第 5 页 “2.3 帮助图标”

• 第 6 页 “2.4 错误消息”

2.1 登录 WEBUI

要访问 BMC Web 界面，请执行以下步骤：

1. 打开 Web 浏览器。在地址或 URL 区域中，输入要连接到的 BMC 的 IP 地址或主机名。

2. 在“登录”窗口中输入用户名和密码。如果是首次使用 Web，则可向系统管理员获取用户名
和密码。“登录”窗口如下图所示。

图1. 登录 WEBUI

表 2. 支持的浏览器列表

浏览器 修订版

Chrome 119.0.6045.106 或更高版本

Firefox 60.2.2 或更高版本

3. 首次登录 BMC IP 时会显示一个安全提示页面。请选择“高级”和“继续到 BMC IP”以继
续。
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4. 如果是首次登录 BMC WEBUI，默认用户名和密码应为：
User: admin

Password: admin

注意：根据 Lenovo 安全规则，用户必须在首次登录 BMC WEBUI 时更改默认密码。密码的
设置必须遵循 Lenovo ISG 密码规则，即密码应至少为八个字节，包括大小写字母和数字。
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2.2 左侧导航菜单

1. 大多数菜单项没有子页面。将光标悬停在菜单
项上会显示背景色。单击菜单项会转到所选
页面。请参阅左图。

2. “日志和报告”页面有子页面。单击此页面可
显示子菜单列表和下拉项。请参阅下图。

图2. 日志和报告

3. 顶栏从左到右显示以下信息：消息、通知、同
步按钮、刷新按钮、用户。请参阅下图。

4. 痕迹导航栏显示当前页面的上一个路径和当前
路径。请参阅下图。

2.3 帮助图标
大多数页面上都有一个帮助图标。单击此图标将显示每个项目的帮助信息。请参阅下图：
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图3. 帮助图标

2.4 错误消息
此功能显示用户操作失败信息或系统异常信息。大多数情况下，以两种形式显示错误：

1. 如果故障有具体原因并需要用户操作，或者故障会影响服务器状态/服务，则会弹出模式对话
框。请参阅下图：

2. 其他错误消息和参考消息将显示在错误区域的顶部，不会阻碍用户进一步操作。请参阅下图：
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第 3 章 仪表板

仪表板页面是您登录 Web 时显示的第一个页面。此外，当单击系统仪表板菜单时，也将显示此页
面。

从仪表板页面的上半部分，可以跳转到第 18 页 “7.2 审核日志”。

图4. 仪表板
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第 4 章 传感器

传感器读数页面显示所有与传感器相关的信息。

• 第 9 页 “4.1 读取所有传感器”

• 第 10 页 “4.2 传感器详细信息”

4.1 读取所有传感器
此页面包含“紧急传感器”、“离散传感器状态”、“正常传感器”和“已禁用的传感器”。所有
这些部分会显示按区段标签分组的整体传感器状态。

紧急传感器状态如下所示：

离散传感器状态如下所示：

阈值传感器状态如下所示：

不存在或不可用的传感器如下所示：
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4.2 传感器详细信息

从“紧急传感器”或“正常传感器”列表中选择特定传感器。随后将显示所选传感器的传感器信
息，例如实时小部件和阈值。

用户可以通过单击“更改阈值”按钮来更改传感器阈值。此选项支持线性传感器。

10 ThinkSystem HS350X V3 BMC 用户指南



此外，此页面上将显示与该传感器相关的事件日志。
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第 5 章 系统清单

此页面显示平台的硬件和软件信息。可以直接在该界面中查看机器的当前硬件，也可以按类别查看
当前机器的一些状态信息。
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第 6 章 FRU（现场更换部件）信息

此页面显示 BMC 的 FRU 设备信息。FRU 页面显示 FRU 设备的基本信息、机箱信息、主板信息
和产品信息等信息。

图5. 可用的 FRU 设备

FRU Device ID 允许用户从下拉列表中选择 FRU
Device ID，以查看所选设备的详细 FRU 数据，
其中包括：

• 主板信息

• DC-SCM 信息

• 背板信息

• 转接卡信息

• CPU 信息

• DIMM 信息

• PCIE 卡信息

• 硬盘信息

• PSU 信息

• OCP 信息

详细 FRU 信息会显示静态制造或供应商数据，如下所示：
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第 7 章 日志和报告

• 第 17 页 “7.1 IPMI 系统事件日志（SEL）”

• 第 18 页 “7.2 审核日志”

7.1 IPMI 系统事件日志（SEL）

此页面显示该设备上不同传感器产生的事件列表。所有日志都与命令行完全匹配：

ipmitool sel list

日志记录条目如下：

1. 用户可以在当前 BMC 设备中按传感器类型或传感器名称筛选事件，以查看所有特定事件：

2. 用户可以单击“清除事件日志”按钮删除所有现有记录，也可以单击“下载事件日志”按钮
以文本文件格式下载所有事件。
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7.2 审核日志

此页面显示所有用户的操作日志，如开/关机、KVM 登录、WEBUI 登录、固件更新和其他操作日
志。

此外，用户可以通过选择日期来筛选所有审核日志。
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第 8 章 设置

此页面包含 BMC 的所有配置，例如：
• 日期和时间
• 外部用户服务
• KVM 鼠标设置
• 日志设置
• TLS 设置
• SSL 设置
• 介质重定向设置
• 网络设置
• PAM 顺序设置
• 平台事件筛选条件
• 服务
• SMTP 设置
• 用户管理
• IPMI 接口
• 帐户锁定策略

图6. 设置

• 第 20 页 “8.1 日期和时间”

• 第 20 页 “8.2 外部用户服务”

• 第 22 页 “8.3 KVM 鼠标设置”

• 第 22 页 “8.4 日志设置”

• 第 23 页 “8.5 TLS 设置”

• 第 24 页 “8.6 介质重定向设置”

• 第 27 页 “8.7 网络设置”

• 第 30 页 “8.8 PAM 顺序设置”
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• 第 30 页 “8.9 平台事件筛选条件”

• 第 32 页 “8.10 服务”

• 第 32 页 “8.11 SMTP 设置”

• 第 33 页 “8.12 SSL 设置”

• 第 34 页 “8.13 用户管理”

• 第 35 页 “8.14 IPMI 接口”

• 第 36 页 “8.15 帐户锁定策略”

8.1 日期和时间

1. 日期配置

使用下拉菜单或地图选择时区。在 BMC 上设置日期和时间。

2. 时间自动配置

BMC 支持自动配置时间。有 2 种时间设置方式：NTP 和 PTP。

配置 PTP 设置如下：

8.2 外部用户服务

BMC 可以设置用户配置服务，如 LDAP/E-directory、Active Directory 或 RADIUS。
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用户可以设置常规 LDAP 配置并检查 Active Directory。

BMC 还支持基于用户场景的 RADIUS。
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8.3 KVM 鼠标设置

重定向控制台使用这两种方法中的任何一种方法监视从本地窗口到远程屏幕的鼠标模拟情况。只有
“管理员”可以配置此选项。

• 绝对鼠标模式

• 其他鼠标模式

“绝对鼠标模式”将本地鼠标的绝对位置发送到服务器。要选择此模式，请选择“将模式设置为绝
对”选项。建议用于 Windows 或更高版本的 Linux。

当用户选择其他模式时，鼠标光标将在进入 KVM 屏幕后变为服务器的默认光标。离开 KVM 屏
幕范围后，恢复为当前主机的默认光标状态。

8.4 日志设置

此字段用于配置事件日志的日志策略。

选择“启用系统日志”可查看所有系统事件。可以根据条目的分类级别筛选条目。
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8.5 TLS 设置

此页面用于 TLS 协议加密模式设置，用户可以按照要求对其进行配置。
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8.6 介质重定向设置

1. 要启用或禁用“远程介质”支持，请分别选中或取消选中该复选框。如果选中，则会显示以
下远程介质类型。

• CD/DVD

• 软盘

• 硬盘

选择各个介质类型时会显示其各自的配置。用户可以为不同的远程介质类型配置不同的设置。
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2. 选择用于虚拟介质重定向的软盘 CD/DVD 和硬盘设备的数量。
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3. 选中此选项可在使用 H5Viewer 时在 BMC 中启用“单端口应用程序”支持。
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8.7 网络设置
在此页面上，用户可以检查和设置所有 LAN 接口配置。

1. 检查 BMC IP 和设置：用户可以在此处设置所有 BMC 网络信息，例如 IP 地址、IPv4 或 IPv6
启用、DHCP 或静态 IP 和 VLAN。

2. 选择网络绑定配置。用户可以在此处设置绑定模式，同时设置专用管理 LAN 和 OCP NIC 共
享 LAN。
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3. 从列表中选择网络接口以便为其配置链路速度和双工模式。

4. 选中此框可启用所有 DNS 服务和多播 DNS。
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5. 选中此单选按钮可将 NCSI 模式更改为自动故障转移模式或手动切换模式。
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8.8 PAM 顺序设置

此页面用于配置 PAM 顺序，以便在 BMC 中进行用户认证。此页面会显示 BMC 中支持的可用
PAM 模块的列表。单击并拖动所需的 PAM 模块可以更改其顺序。

8.9 平台事件筛选条件

BMC 支持 IPMI 平台事件筛选条件（PEF）功能。该功能可以设置发生某些事件或收到事件日志
（SEL）时的操作策略，例如电源操作、SNMP 陷阱（PET）或其他操作。
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1. 此处显示所有已配置的事件筛选条件和可用插槽。可以从此处修改或添加新的事件筛选条件
条目。此界面中有 15 个选项卡可供用户使用。

2. 此处显示所有已配置的警报策略和可用插槽。可以从此处修改或添加新的警报策略条目。最
多有 60 个插槽可用。

3. 此处显示所有已配置的 LAN 目标和可用插槽。可以从此处修改或添加新的 LAN 目标条目。
最多有 15 个插槽可用。
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8.10 服务

下面是在 BMC 上运行的服务列表。此处显示有关服务的状态和其他基本信息。只有管理员用户
才能修改服务。

8.11 SMTP 设置

BMC 支持在发生事件时通过 SMTP 发送电子邮件。用户可以在此页面上启用 SMTP 并设置相关
配置。
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8.12 SSL 设置

1. 查看 SSL 证书：显示上传的 SSL 证书的基本信息。此处会显示以下字段。

2. 生成 SSL 证书：要生成证书的公用名、组织名称、组织部门单位和城市或所在地。

3. 上传 SSL 证书：此页面允许用户上传和更改新证书，并将显示上传日期/时间。
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8.13 用户管理

此处显示当前 BMC 中的所有用户和用户特权。
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单击进入用户入口后，可以修改所有用户配置，例如密码、访问通道、特权和其他访问权限。

注：如果用户更改密码，则出于安全考虑，必须遵循高强度密码规则。

8.14 IPMI 接口

IPMI 使用设置模式。

由于安全策略，在出厂时，默认情况下会禁用 IPMI over LAN 功能，用户可通过 OEM IPMI 命
令启用该功能。
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8.15 帐户锁定策略

此页面出于安全原因用于锁定或解锁用户状态。请使用此页面配置帐户锁定策略（输入错误密码
时）。
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第 9 章 远程控制

BMC 支持使用 LAN 接口进行远程控制。远程控制包括 KVM 和 SOL：

• 第 37 页 “9.1 H5Viewer KVM”

• 第 38 页 “9.2 H5Viewer SOL（Serial Over LAN）”

9.1 H5Viewer KVM

单击“启动 KVM”按钮可启动 html5 KVM。在 KVM 中可以实现一些操作，例如：
• 开始和停止视频。
• 更改鼠标和键盘设置。
• 发送和设置热键。
• 录制视频。
• 电源控制。
• 检查活动用户。
• 装载和卸载虚拟介质。

启动 KVM：
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录制视频：

注：由于较高的服务器操作系统分辨率需要更大的数据流量带宽和更长的 CPU 处理时间，建议在
录制视频时将分辨率设置在 1024x768 以下，以免“视频丢帧”。

9.2 H5Viewer SOL（Serial Over LAN）
用户可以启动 Serial Over LAN 以从 WEBUI 远程调试系统。

启动 SOL：
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第 10 章 映像重定向

1. 本地映像：

BMC 支持在 BMC 中模拟 CD/DVD/HDD 映像以将其作为介质托管。此功能将使用 BMC 内
部介质来存储介质。

如果启用此功能，则需要使用 BMC 自有存储空间（如 SPI 闪存），确认可用空间是否足以
恢复您的介质。

此处列出了存储在 BMC 中的所有可用映像：

2. 远程映像：

BMC 支持将远程主机的 CD/DVD/HDD 映像装载为介质 BMC LAN 接口。有关更多信息，请
参阅第 24 页 “8.6 介质重定向设置”。

此处列出了远程主机的所有可用映像。
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第 11 章 电源控制

此页面显示当前主机电源状态。用户可以在此页面中控制主机电源：
• 关闭电源。
• 打开电源。
• 关闭再打开电源。
• 硬重置。
• ACPI 关闭

此外，用户还可设置电源时间间隔以避免过于频繁地执行电源操作。时间间隔值范围为 0 到 60 分
钟。
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第 12 章 维护

此部分与 BMC 维护相关，用户可以在此页面上选择维护 BMC 系统所需的功能。

• 第 45 页 “12.1 备份配置”

• 第 46 页 “12.2 恢复配置”

• 第 46 页 “12.3 固件映像位置”

• 第 47 页 “12.4 固件信息”

• 第 49 页 “12.5 固件更新”

– 第 49 页 “12.5.1 更新 BMC 固件”
– 第 53 页 “12.5.2 更新 BIOS 固件”

• 第 55 页 “12.6 保留配置和恢复出厂默认设置”

• 第 56 页 “12.7 保存服务器数据”

• 第 58 页 “12.8 系统管理员”

12.1 备份配置

此页面用于下载 BMC 备份配置，用户可以选中所需的项目以备份配置并下载备份文件。
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12.2 恢复配置

此页面用于恢复从“备份配置”页面保存的配置文件。用户可以上传已下载的备份文件以恢复此
文件中的配置。

12.3 固件映像位置

用户可以在此处选择上传固件的方法。通常，我们使用默认值。
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12.4 固件信息

此页面上将列出所有可用的固件版本，例如：

• BMC 固件版本信息，包括 Build 日期、Build 时间和固件版本。

• BMC 主映像版本和辅助映像版本。

• BIOS 主映像版本和辅助映像版本。

• CPLD 固件版本：包括 MB CPLD 和 DC-SCM CPLD。

• 背板固件版本：包括正面背板和背面背板。

• PSU0 主固件版本和辅助固件版本。

• PSU1 主固件版本和辅助固件版本。

• ME 固件版本。
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12.5 固件更新

这是 BMC 固件更新界面。用户可以选择是否保留配置，选择映像，然后单击“开始固件更新”以
升级当前的 BMC 固件和 BIOS 固件。在升级期间会有一个进度条显示状态。

12.5.1 更新 BMC 固件

1. 选择需要更新的 BMC 映像：
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2. 选择需要更新的 BMC ROM，可选择使用 BMC ROM1、BMC ROM2 单独升级或同时使用
这两个 BMC ROM 一起升级。

3. 单击“处理到闪存”开始刷新。此处将出现提示，确认继续。
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4. 系统将处理映像上传操作。
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5. 此处将出现更新闪存选项，选择“全闪存”，然后单击“闪存处理”。随后将出现一条提示消
息，您可以进行确认。

6. 更新闪存完成后，BMC 将自动重新启动：
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12.5.2 更新 BIOS 固件

1. 选择需要更新的 BIOS 版本：

2. 选择需要更新的 BIOS ROM。BIOS ROM 可在此处单独更新：

3. 上传 BIOS 信息后，需要再次确认刷新并单击“继续”。
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4. 升级固件操作完成后，需要在重新启动操作系统操作后确认 BIOS 信息是否正确。
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12.6 保留配置和恢复出厂默认设置

“保留配置”页面用于选择用户升级 BMC 固件或加载默认 BMC 时需要保留的配置。可以选中/
取消选中复选框以保留/覆盖 BMC 配置。

“恢复出厂默认设置”页面用于保留任何现有配置数据。请转到“保留配置”页面并选择所需的
配置数据。
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注：在“恢复出厂默认设置”页面上，如果没有选择任何项目而单击“保存”，BMC 将加载默认
设置并自动重置。

12.7 保存服务器数据

单击该按钮，BMC 将开始收集数据。收集后，数据将自动下载。

1. 单击“下载服务器数据”按钮，然后等待 FFDC 包下载完成。
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2. 检查包名称，该名称应该是 mini_ffdc_[date].tar。

3. 下载的 FFDC 文件及其路径结构如下所示：
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12.8 系统管理员

此页面用于显示系统管理员的用户名。选中“启用用户访问权限”选项可启用系统管理员的用户访
问权限。选中“更改密码”选项可更改现有密码。这样就会启用密码字段。
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第 13 章 注销

此功能用于注销当前用户。
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附录 A 声明

本文档中讨论的 Lenovo 产品、服务或功能可能未在部分国家或地区提供。有关您当前所在区域的
产品和服务的信息，请向您当地的 Lenovo 代表咨询。

任何对 Lenovo 产品、程序或服务的引用并非意在明示或暗示只能使用该 Lenovo 产品、程序或服
务。只要不侵犯 Lenovo 的知识产权，任何同等功能的产品、程序或服务，都可以代替 Lenovo 产
品、程序或服务。但是，用户需自行负责评估和验证任何其他产品、程序或服务的运行情况。

Lenovo 公司可能已拥有或正在申请与本文档中所描述内容有关的各项专利。提供本文档并非要
约，因此本文档不提供任何专利或专利申请下的许可证。您可以用书面方式将查询寄往以下地址：

Lenovo (United States), Inc.
8001 Development Drive
Morrisville, NC 27560
U.S.A.
Attention: Lenovo Director of Licensing

Lenovo“按现状”提供本文档，不附有任何种类的（无论是明示的还是暗含的）保证，包括但不
限于暗含的有关非侵权、适销性和特定用途适用性的保证。部分管辖区域在特定交易中不允许免除
明示或暗含的保修，因此本条款可能不适用于您。

本信息中可能包含技术方面不够准确的地方或印刷错误。此处的信息将定期更改；这些更改将编
入本资料的新版本中。Lenovo 可以随时对本出版物中描述的产品和/或程序进行改进和/或更改，
而不另行通知。

本文档中描述的产品不应该用于移植或其他生命支持应用（其中的故障可能导致人身伤害或死
亡）。本文档中包含的信息不影响或更改 Lenovo 产品规格或保修。根据 Lenovo 或第三方的知识
产权，本文档中的任何内容都不能充当明示或暗含的许可或保障。本文档中所含的全部信息均在特
定环境中获得，并且作为演示提供。在其他操作环境中获得的结果可能不同。

Lenovo 可以按其认为适当的任何方式使用或分发您所提供的任何信息，而无须对您承担任何责任。

本文档对非 Lenovo 网站的任何引用均仅为方便起见，并不以任何方式充当对此类网站的担保。
此类网站中的资料并非本 Lenovo 产品资料的一部分，因此使用此类网站带来的风险将由您自行
承担。

此处包含的任何性能数据都是在受控环境下测得的。因此，在其他操作环境中获得的数据可能会有
明显的不同。有些测量可能是在开发级系统上进行的，因此不保证与一般可用系统上进行的测量结
果相同。此外，有些测量可能是通过推算估计出的。实际结果可能会有差异。本文档的用户应验
证其特定环境的适用数据。

商标

LENOVO 和 LENOVO 徽标是 Lenovo 的商标。

所有其他商标均是其各自所有者的财产。© 2023 Lenovo
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