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Resumen de los cambios

Las revisiones de seguimiento del software de gestion Lenovo XClarity Administrator proporcionan soporte
para nuevo hardware, asi como mejoras del software y soluciones a diversos problemas.

Consulte el archivo de historial de cambios (*.chg) que se proporciona con el paquete de actualizaciéon para
obtener mas informacién acerca de la solucién de los problemas existentes.

Para obtener informacién acerca del hardware compatible (incluidos los servidores, los chasis y los
conmutadores Flex), consulte Requisitos previos de hardware y software.

Para obtener informacién sobre cambios en versiones anteriores, consulte Novedades en la documentacion
en linea de XClarity Administrator.

Esta version admite el hardware nuevo siguiente.

e Servidores y dispositivos
— ThinkEdge SE100 (7DGR)
— ThinkSystem SC750 V4 (7DDJ)
— ThinkSystem SR630 V4 (7DGA, 7DGB, 7DG8, 7DG9, 7DLM)
— ThinkSystem SR650 V4 (7DGC, 7DGD, 7DGE, 7DGF, 7DLN)
— ThinkSystem SR680a V3 (7DM9)

e Conmutadores

- ThinkSystem DB710S (7DHN)

¢ Dispositivos de almacenamiento
— SAS hibrida de ThinkSystem DE4200H (7DCA, 7DCQ)
— Matriz all-flash de ThinkSystem DE4800F (7DCC)
— SAS hibrida de ThinkSystem DE4800H (7DCB, , 7DCR, 7DCS)
— Matriz all-flash de ThinkSystem DG5200 (7DHY)
— Matriz all-flash de ThinkSystem DG7200 (7DHZ)
— Matriz all-flash de ThinkSystem DM3200F (7DJ0)
— Matriz all-flash de ThinkSystem DM5200F (7DJ2)
— Matriz de flash hibrida de ThinkSystem DM5200H (7DJ1)
— Matriz all-flash de ThinkSystem DM7200F (7DJ3)

Esta versidén no presenta mejoras adicionales en la planificacién o instalacion.

© Copyright Lenovo 2018, 2025 vii
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Capitulo 1. Lenovo XClarity Administrator Descripcidon general

Lenovo XClarity Administrator es una solucién centralizada de gestion de recursos que simplifica la gestion
de la infraestructura, acelera las respuestas y mejora la disponibilidad de los sistemas y las soluciones de
servidor de Lenovo®. Funciona como un dispositivo virtual que automatiza la deteccion, el inventario, el
seguimiento, la supervision y el aprovisionamiento de servidores, redes y hardware de almacenamiento en
un entorno seguro.

Mas informacion:
. XClarity Administrator: gestion de hardware como software

. E XClarity Administrator: descripcion general
Dispositivo virtual de Lenovo

XClarity Administrator
Deteccién

Lista de sistemas
Supervision

Despliegue del SO y del hipervisor

Gestion de configuracion

Politica de conformidad y actualizaciones

XClarity Administrator proporciona una interfaz central que permite realizar las siguientes funciones en todos
los dispositivos gestionados.

Gestion del hardware
XClarity Administrator permite realizar una gestion del hardware sin agentes. Puede detectar
automaticamente dispositivos gestionables, incluyendo servidores, redes y hardware de
almacenamiento. Se recopilan datos de los dispositivos gestionados, por lo que es posible obtener una
vista rapida del inventario de hardware gestionado y de su estado.

Existen varias tareas de gestion para cada dispositivo compatible, que incluyen la visualizacion del
estado y las propiedades, la configuracidn del sistema y los valores de red, el inicio de las interfaces de
gestion, encender y apagar y el control remoto. Para obtener mas informacion acerca de cémo
gestionar dispositivos, consulte Gestion del chasis, Gestion de servidores y Gestién de conmutadores en la
documentacion en linea de XClarity Administrator.

Consejo: Los servidores, redes y hardware de almacenamiento que se pueden gestionar mediante
XClarity Administrator se conocen como dispositivos. El hardware que esta bajo gestion de XClarity
Administrator se conoce como dispositivos gestionados.

Puede utilizar la vista de bastidores de XClarity Administrator para agrupar sus dispositivos gestionados
a fin de reflejar la configuracion fisica de los bastidores en su centro de datos. Para obtener mas
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informacion acerca de los bastidores, consulte Gestion de bastidores en la documentacion en linea de
XClarity Administrator.

Mas informacion:
. m XClarity Administrator: deteccién

. E XClarity Administrator: inventario
. E XClarity Administrator: control remoto

Supervision de hardware
XClarity Administrator proporciona una vista centralizada de todos los sucesos y todas las alertas que
se generan en los dispositivos gestionados. Se envia una alerta o un suceso a XClarity Administrator y
estos se muestran en el registro de sucesos o de alertas. El Panel de mandos y la barra de estado
muestran un resumen de las alertas y de los sucesos que se han producido. Los sucesos y las alertas
de un dispositivo especifico pueden consultarse en la pagina de detalles Alertas y Sucesos del
dispositivo de gestidn de que se trate.

Para obtener mas informacion acerca de cédmo supervisar el hardware, consulte Trabajo con sucesos y
Trabajo con alertas en la documentacion en linea de XClarity Administrator.

Mas informacioén: m XClarity Administrator: supervision

Gestion de configuracion
Puede aprovisionar y preaprovisionar con rapidez todos sus servidores utilizando una configuracioén
coherente. Los valores de configuracion (como el almacenamiento local, los adaptadores de E/S, los
valores de arranque, el firmware, los puertos y los valores del controlador de gestidn y la UEFI) se
guardan como patrén de servidor que puede aplicarse a uno o varios servidores gestionados. Cuando
los patrones de servidor se actualizan, los cambios se despliegan automaticamente en los servidores
aplicados.

Los patrones de servidor también integran el soporte para la virtualizacién de direcciones de E/S, por lo
que puede virtualizar conexiones de malla Flex System o readaptar servidores sin interrupciones en la
malla.

Para obtener mas informacién sobre la configuracién de servidores, consulte Configuracion de servicios
usando XClarity Administrator en la XClarity Administrator documentacion en linea.

Mas informacion:
. E XClarity Administrator: implementacién basica a clister

. E XClarity Administrator: patrones de configuracion

Politica de conformidad y actualizaciones
La gestion del firmware se simplifica asignando politicas de cumplimiento de firmware a los dispositivos
gestionados. Cuando crea y asigna una politica de cumplimiento a los dispositivos gestionados, XClarity
Administrator supervisa los cambios en el inventario correspondiente a dichos dispositivos y sefiala los
dispositivos que no cumplen dicha politica.

Si un dispositivo no cumple una politica, puede utilizar XClarity Administrator para aplicar y activar
actualizaciones de firmware para todos los dispositivos de dicho dispositivo desde el repositorio de
actualizaciones de firmware que esté gestionando.

Nota: La actualizacién del repositorio y la descarga de actualizaciones de firmware requiere una

conexioén a Internet. Si XClarity Administrator no dispone de conexién a Internet, puede importar
manualmente las actualizaciones de firmware al repositorio.
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Para obtener mas informacion sobre la actualizaciéon de firmware, consulte Actualizacion de firmware en
dispositivos gestionados en la XClarity Administrator documentacién en linea.

Mas informacion:
. E XClarity Administrator: implementacion basica a cluster
. E XClarity Administrator: actualizacion de firmware

L m XClarity Administrator: aprovisionamiento de actualizaciones de seguridad de firmware

Despliegue del sistema operativo
Puede utilizar XClarity Administrator para gestionar un repositorio de imagenes del sistema operativo y
para desplegar imagenes del sistema operativo hasta en 28 servidores gestionados de manera
simultanea.

Para obtener mas informacién sobre el despliegue de sistemas operativos, consulte Despliegue de la
imagen de un sistema operativo en la XClarity Administrator documentacion en linea.

Mas informacion:
. E XClarity Administrator: implementacion basica a cluster
. E XClarity Administrator: despliegue del sistema operativo

Autenticacion de dispositivo
XClarity Administrator utiliza los siguientes métodos para la autenticacién con chasis y servidores
gestionados.

¢ Autenticacion gestionada. Al habilitar la autenticacion gestionada, las cuentas de usuarios creadas
en XClarity Administrator se utilizan para la autenticacion en los chasis y servidores gestionados.

Para obtener mas informacion sobre los usuarios, consulte Gestion de cuentas de usuario en la
XClarity Administrator documentacion en linea.

¢ Autenticacion local. Cuando la autenticacion gestionada esta deshabilitada, las credenciales
almacenadas que se definen en XClarity Administrator se usan para autenticar servidores
gestionados. Las credenciales almacenadas deben corresponder con una cuenta de usuario activa
en el dispositivo o con Active Directory.

Para obtener mas informacion sobre credenciales almacenadas, consulte Gestidon de credenciales
almacenadas en la documentacion en linea de XClarity Administrator.

Gestion de autenticacion
XClarity Administrator proporciona un servidor de autenticacion centralizado para crear y gestionar
todas las cuentas de usuario y para gestionar y autenticar las credenciales de los usuarios. El servidor
de autenticacion se crea automaticamente cuando el servidor de gestidn se inicia por primera vez. Las
cuentas de usuarios creadas para XClarity Administrator también se utilizan para iniciar sesion en los
chasis y servidores gestionados en el modo de autenticacion gestionada. Para obtener mas informacion
sobre los usuarios, consulte Gestion de cuentas de usuario en la XClarity Administrator documentacion
en linea.

XClarity Administrator admite tres tipos de servidores de autenticacion:

e Servidor de autenticacion local. De forma predeterminada, XClarity Administrator esta configurado
para utilizar el servidor de autenticacion local que reside en el nodo de gestién.

e Servidor LDAP externo. Actualmente, solo se admite Microsoft Active Directory. Este servidor debe
residir en un servidor de Microsoft Windows externo conectado a la red de gestién.Cuando se utiliza
un servidor LDAP externo, el servidor de autenticacion local se deshabilita.

e SAML externo 2.0 proveedor de identidad. Actualmente, se admiten Microsoft Active Directory
Federation Services (AD FS). Ademas de ingresar un nombre de usuario y contrasefa, se puede
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configurar una autenticacion de varios factores para habilitar una seguridad adicional al solicitar un
cadigo PIN, la lectura de una tarjeta inteligente y un certificado de cliente.

Para obtener mas informacion sobre los tipos de autenticacion, consulte Gestidn del servidor de
autenticacion en la XClarity Administrator documentacién en linea.

Cuando crea una cuenta de usuario, se asigna a la misma un grupo de roles predefinido o personalizado
a fin de controlar el nivel de acceso para dicho usuario. Para obtener mas informacion acerca de los
grupos de roles, consulte Creacién de un grupo de roles en la documentacion en linea de XClarity
Administrator.

XClarity Administrator incluye un registro de auditoria que proporciona un historial de las acciones de
los usuarios, tales como iniciar sesion , crear nuevos usuarios o cambiar la contrasefa de estos. Para
obtener mas informacion sobre el registro de auditoria, consulte Trabajo con sucesos en la XClarity
Administrator documentacién en linea.

Seguridad
Si su entorno debe cumplir con las normas NIST SP 800-131A, XClarity Administrator puede ayudarle a
conseguir un entorno que se ajuste plenamente a dichas normas.

XClarity Administrator admite certificados SSL autofirmados (emitidos por una entidad de certificacién
interna) y certificados SSL externos (emitidos por una entidad de certificacion privada o comercial).

Los firewall en chasis y servidores se pueden configurar para que acepten Unicamente solicitudes
entrantes de XClarity Administrator.

Para obtener mas informacion sobre la seguridad, consulte Implementacion de un entorno seguro en la
documentacion en linea de XClarity Administrator.

Servicio técnico y soporte
XClarity Administrator se puede configurar para que automaticamente recopile y envie archivos de
diagndstico a su proveedor de servicio de preferencia cuando ocurran ciertos sucesos de
mantenimiento en XClarity Administrator y en los dispositivos gestionados. Puede elegir enviar los
archivos de diagndstico a Lenovo Soporte mediante Llamar a casa o a otro proveedor de servicio
mediante SFTP. También puede recopilar los archivos de diagndstico de forma manual, abrir un registro
de problemas y enviar archivos de diagnéstico al LenovoCentro de soporte.

Mas informacion: E XClarity Administrator: servicio y soporte

Automatizacion de tareas utilizando scripts
XClarity Administrator puede integrarse en plataformas externas de gestion y automatizacién de mas
alto nivel a través de interfaces de programacion de aplicaciones (API) REST. Utilizando las API REST,
XClarity Administrator puede integrarse facilmente con la infraestructura de gestion de la que dispone.

El kit de utilidades PowerShell proporciona una biblioteca de cmdlets para automatizar el
aprovisionamiento y la gestion de recursos para una sesién de Microsoft PowerShell. El kit de utilidades
de Python proporciona una biblioteca basada en Python de comandos y API para el aprovisionamiento
automatico y la gestion de recursos del entorno de un OpenStack, como Ansible o Puppet. Ambos kits
de herramientas proporcionan una interfaz para que las REST API de XClarity Administrator para
automatizar funciones como:

¢ Inicio de sesién en XClarity Administrator

e Gestionar y anular la gestion de chasis, servidores, dispositivos de almacenamiento y conmutadores
de la parte superior del bastidor (dispositivos)

¢ Recopilacion y visualizacién de datos de inventario para los dispositivos y los componentes
¢ Despliegue de una imagen del sistema operativo en uno o varios servidores

4  Lenovo XClarity Administrator Guia de planificacién e instalaciénde entornos Citrix


https://pubs.lenovo.com/lxca/ldapserver_managing.html
https://pubs.lenovo.com/lxca/ldapserver_managing.html
https://pubs.lenovo.com/lxca/rolegroup_create.html
https://pubs.lenovo.com/lxca/events_workingwith.html
https://pubs.lenovo.com/lxca/security_implement.html
https://www.youtube.com/watch?v=27buntQGoyA

¢ Configuracion de servidores mediante el uso de patrones de configuracion
¢ Aplicacién de actualizaciones de firmware en dispositivos

Integracion con otro software gestionado
Los médulos de XClarity Administrator integran XClarity Administrator con el software de gestion de
productos de terceros para proporcionar las funciones de deteccion, supervisién, configuracién y
gestion para reducir los costes y la complejidad de la administracion rutinaria en los dispositivos
compatibles.

Para obtener mas informacién acerca de XClarity Administrator, consulte los siguientes documentos:
® Lenovo XClarity Integrator para Microsoft System Center
® Lenovo XClarity Integrator para VMware vCenter

Para obtener informacién adicional, consulte Consideraciones de gestion.

Mas informacion:
. E Descripcion general de Lenovo XClarity Integrator para Microsoft System Center

. m Lenovo XClarity Integrator para VMware vCenter

Documentacion
La documentacion de XClarity Administrator se actualiza en linea de forma periddica en inglés. Para
consultar la informacion y los procedimientos mas recientes, consulte la Documentacioén en linea de
XClarity Administrator.

La documentacién en linea esté disponible en los siguientes idiomas:
Aleman (de)

Inglés (en)

Espaniol (es)

Francés (fr)

[taliano (it)

Japonés (ja)

Coreano (ko)

Portugués de Brasil (pt-BR)
Ruso (ru)

Tailandés (th)

Chino simplificado (zh-CN)
Chino tradicional (zh-TW)

El inglés se muestra de forma predeterminada. Puede cambiar el idioma de la documentacion en linea
de las siguientes maneras.

e Seleccione su idioma en el menu desplegable de idiomas que se encuentra en el banner.

¢ Afada <language_code> después de https://pubs.lenovo.com/lxca/, por ejemplo, para mostrar la
documentacion en linea en chino simplificado.
https://pubs.lenovo.com/lxca/zh-CN/lxca_overview
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Capitulo 2. Planificacion para XClarity Administrator

Antes de instalar Lenovo XClarity Administrator, revise las consideraciones siguientes, que le ayudaran a
planificar la instalacion y la gestion diaria.

Licencias y la prueba gratuita de 90 dias

Lenovo XClarity Administrator ofrece una licencia de prueba gratuita de 90 dias, que le permite utilizar todas
las funciones disponibles durante un tiempo limitado.

Puede determinar el estado de la licencia, incluido el nUmero de dias quedan de la licencia de prueba, al

hacer clic en el menu de acciones del usuario ) en la barra de titulo de XClarity Administrator
y, después, al hacer clic en Acerca de.

XClarity Administrator es compatible con la siguiente licencia.
¢ Lenovo XClarity Pro. Cada licencia proporciona los siguientes derechos para un Unico dispositivo.

— Servicio técnico y soporte para Lenovo XClarity Integrator
— Servicio técnico y soporte para XClarity Administrator

— Funciones avanzadas dentro de XClarity Administrator:
— Configuracién de servidores mediante el uso de patrones de configuracion
— Despliegue de sistemas operativos
— Informar a los problemas de XClarity Administrator mediante la funcién Llamar a casa (Llamar a casa
para las alertas de hardware no se ve afectada).

Debe adquirir una licencia para cada dispositivo gestionado que sea compatible con las funciones
avanzadas. Una licencia no estd vinculada a un dispositivo especifico.

El cumplimiento de la licencia se determina en funcion del nimero de dispositivos administrados que
admiten las funciones avanzadas. El numero de dispositivos administrados no debe superar el nimero de
licencias en todas las claves de licencia activas. Si XClarity Administrator no cumple con las licencias
instaladas (por ejemplo, si las licencias caducan o si la administracién de dispositivos adicionales supera el
numero total de licencias activas), tiene un periodo de gracia de 90 dias para instalar las licencias
adecuadas. Cada vez que XClarity Administrator pasa a no estar en cumplimiento, el periodo de gracia se
restablece a 90 dias. Si el periodo de gracia (incluida la prueba gratuita) finaliza antes de que se cumplan las
licencias, las funciones avanzadas estan deshabilitadas para todos los dispositivos.

Notas:

¢ | as caracteristicas de configuracién del servidor y de despliegue del sistema operativo se deshabilitan
cuando finaliza el periodo de gracia.

¢ Lafuncién Llamar a casa para los problemas de XClarity Administrator (la caracteristica Llamar a casa de
software) esta deshabilitada cuando las licencias estan fuera de conformidad. No hay un periodo de
gracia para esta funcién. Sin embargo, la funcién Llamar a casa para las alertas de hardware no se ve
afectada.

Si las licencias ya estan instaladas, no se requieren nuevas licencias para actualizar a una nueva version de
XClarity Administrator.

Para obtener informacion acerca de cémo comprar licencias de Lenovo XClarity Pro, pongase en contacto
con su representante de Lenovo o un business partner autorizado.
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Para obtener informacién acerca de como instalar la licencia, consulte Instalacion de licencia de habilitaciéon
de funciones completas en la documentacion en linea de XClarity Administrator.

Requisitos previos de hardware y software

El dispositivo de gestién de Lenovo XClarity Administrator se ejecuta en una maquina virtual en un sistema
host.

Requisitos de hipervisor

Entornos de contenedor
Se admite que el siguiente entorno de contenedor se ejecute XClarity Administrator como un
contenedor.

e Dockerv20.10.9
¢ Docker-compose v1.29.2

Hipervisores

Se admiten los siguientes hipervisores para ejecutar XClarity Administrator como un dispositivo virtual.
Citrix Hypervisor v8.2

Citrix XenServer v7.6

CentOS 8’

Microsoft Windows Server 2022 con Hyper-V instalado

Microsoft Windows Server 2019 con Hyper-V instalado

Nutanix Acropolis Hypervisor (AHV)

Red Hat Enterprise Linux v9.x con la maquina virtual basada en Kernel (KVM) versién 6.2.0 instalada
RedHat Enterprise Linux v8.x con KVM v2.12.0 instalado

Rocky Linux 8.x y 9.x con KVM v7.0.0 instalado

Servidor Ubuntu 22.04.x LTS con KVM v6.2.0 instalado

Servidor Ubuntu 20.04.2 LTS con KVM v4.2.3 instalado

VMware ESXi 8.0

VMware ESXi 7.0, U1, U2 y U3

VMware ESXi 6.7, U1, U22y U3

Notas:

1. Red Hat ya no actualiza CentOS Linux. Considere la migracion a Red Hat Enterprise Linux en su
lugar (consulte Red Hat: Como convertir de CentOS u Oracle Linux a la pagina web de RHEL).

2. Para VMware ESXi 6.7 U2, debe utilizar la imagen ISO VMware-ESXi-6.7.0.update02-13981272-
LNV-20190630.iso o posterior.

Para VMware y Citrix, la maquina virtual esta disponible como plantilla OVF. Para Hyper-V y Nutanix
AHV, la maquina virtual es una imagen de disco virtual (VHD). Para CentOS y KVM, la maquina virtual
esté disponible como formato gcow?2.

Importante: Para entornos Hyper-V que se ejecutan en invitados Linux con una base kernel 2.6 y que
utilizan grandes cantidades de memoria para el dispositivo virtual, debe deshabilitar el uso del acceso
no uniforme a la memoria (NUMA) en el panel de valores de Hyper-V del administrador de Hyper-V. El
cambio de este valor requiere un reinicio de su servicio Hyper-V, que también reinicia todas las
magquinas virtuales que se encuentran en ejecucion. Si este valor no esta deshabilitado, el dispositivo
virtual de XClarity Administrator puede experimentar problemas durante el arranque inicial.
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Requisitos de hardware

Se deben cumplir los siguientes requisitos minimos para XClarity Administrator. Dependiendo del tamafo de
su entorno y del uso que haga de los Patrones de configuracion, puede que se necesiten recursos
adicionales para obtener un 6ptimo rendimiento.

¢ Dos microprocesadores virtuales

Notas: XClarity Administrator v4.2 y versiones posteriores requieren el uso del conjunto de instrucciones
AVX.
— Intel: procesador de nucleo Sandy Bridge o versiones posteriores, Tiger Lake o later Celeron, o
procesador Pentium
— AMD: procesador Bulldozer o versiones posteriores
e 8 GB de memoria
¢ 192 GB de almacenamiento para su uso por el dispositivo virtual XClarity Administrator.
® Mostrar con una resolucién minima de 1024 pixeles de ancho (XGA)

La siguiente tabla enumera las configuraciones recomendadas minimas para un nimero especificado de
dispositivos. Tenga en cuenta que si ejecuta la configuracién minima, puede experimentar tiempos de
finalizacion mayores que lo previsto para las tareas de gestidn. Para las tareas de aprovisionamiento como el
despliegue del sistema operativo, las actualizaciones de firmware y la configuracién de servidor, es posible
que deba aumentar los recursos temporalmente.

Cantidad de dispositivos gestionados Configuracion de CPU/memoria virtual
0 a 100 dispositivos 2 vCPU, 8 GB de RAM
100 a 200 dispositivos 4 vCPU, 10 GB de RAM
200 a 400 dispositivos 6 vCPU, 12 GB de RAM
400 a 600 dispositivos 8 vCPU, 16 GB de RAM
600 a 800 dispositivos 10 vCPU, 20 GB de RAM
800 a 1000 dispositivos 12 vCPU, 24 GB de RAM
Notas:

¢ Una instancia unica XClarity Administrator puede admitir un méaximo de 1000 dispositivos.

¢ Para las recomendaciones mas recientes y las consideraciones de rendimiento adicionales, consulte el
XClarity Administrator: guia de rendimiento (documentacion técnica).

¢ Dependiendo del tamario de su entorno gestionado y del modelo utilizado en su instalacion, es posible
que deba agregar recursos para mantener un rendimiento aceptable. Si bebe frecuentemente que el uso
del procesador en el panel de recursos del sistema muestra valores altos o muy altos, considere agregar 1
a 2 nucleos de procesador virtuales. Si persiste el uso de memoria superior al 80 % en inactividad,
considere la posibilidad de agregar 1 a 2 GB de RAM. Si su sistema responde en una configuracién como
se define en la tabla, considere la posibilidad de ejecutar la maquina virtual durante un periodo mas largo
para determinar el rendimiento del sistema.

e Para obtener informacién acerca de como liberar espacio del disco borrando recursos de XClarity
Administrator que ya no necesita, consulte Gestion del espacio en el disco duro en la documentacién en
linea de XClarity Administrator.

Requisitos de software

e Servidor de organizacién

Si gestiona una gran cantidad de dispositivos con varias instancias de XClarity Administrator, puede
centralizar la supervisién, la gestidn, el aprovisionamiento y el andlisis con Lenovo XClarity Orchestrator.
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XClarity Orchestrator puede admitir un numero ilimitado de instancias de XClarity Administrator que
gestionan de forma conjunta un maximo de 10 000 dispositivos que no son del cliente ThinkEdge.

Para gestionar instancias de XClarity Administrator versién 4.0 o posterior con Lenovo XClarity
Orchestrator, se requiere XClarity Orchestrator versién 2.0 o posterior.

e Servidor de autenticacion

De forma predeterminada, XClarity Administrator usa un servidor con Lightweight Directory Access
Protocol (LDAP) para autenticar credenciales de usuario. Puede optar por utilizar un servidor de
autenticacion externo en su lugar.

Si decide usar un servidor de autenticacion externo, solo se admite Microsoft Active Directory en
ejecucion en Windows Server 2008 o posterior.

Si decide usar un proveedor de identidad SAML, solo se admiten las versiones 2.0 o posterior de
Microsoft Active Directory Federation Services (AD FS) en ejecucion en Windows Server 2012.

e Servidor NTP

Se necesita un servidor de protocolo de tiempo de red (NTP) para asegurarse de que las marcas de
tiempo de todos los sucesos y alertas que se reciben desde los dispositivos gestionados se sincronicen
con XClarity Administrator. Asegurese de que se pueda acceder a dicho servidor mediante la red de
gestién (normalmente, la interfaz Eth0).

Consejo: considere la posibilidad de utilizar un sistema host en el que XClarity Administrator esté
instalado como servidor NTP. Si lo hace, asegurese de que se pueda acceder a dicho sistema mediante la
red de gestion.

Recursos gestionables

Una sola instancia de XClarity Administrator puede gestionar, supervisar y aprovisionar un maximo de 1000
dispositivos fisicos.

Encontrara una lista completa de los dispositivos y las opciones compatibles (como I/O, DIMM y
adaptadores de almacenamiento), niveles de firmware minimos necesarios y consideraciones sobre las
limitaciones en el Soporte de XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestana
Compatibilidad y después en el enlace de los tipos de dispositivos correspondientes.

Para obtener informacién general sobre la configuracién del hardware y las opciones para un dispositivo
especifico, consulte el Pagina web de Lenovo Server Proven.

Restriccion: si el sistema host en el que esta instalado XClarity Administrator es un servidor de bastidor o un
nodo de calculo gestionado, no puede utilizar XClarity Administrator para aplicar actualizaciones de firmware
a dicho sistema host o al chasis entero al mismo tiempo. Al aplicar las actualizaciones de firmware en el
sistema host, este debe reiniciarse. Al reiniciar el sistema host, también se reinicia XClarity Administrator, por
lo que XClarity Administrator deja de estar disponible para completar las actualizaciones en el sistema host.

Navegadores web compatibles

La interfaz web XClarity Administrator funciona con los siguientes navegadores web.
e Chrome™ 48.0 o posterior (55.0 o superior para Consola remota)

Firefox® ESR 38.6.0 o posterior

Microsoft® Internet Explorer® 11

Microsoft Edge

Safari® 9.0.2 o posterior (I0S7 o posterior y OS X)
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Firewall y servidores proxy

Algunas funciones de Lenovo XClarity Administrator, incluidas las actualizaciones de servidor de gestion y
firmware, ademas de servicio y soporte, requieren acceso a Internet. Si tiene firewalls en su red, configurelos
para habilitar el servidor de gestion XClarity Administrator a fin de que ejecute estas operaciones. Si el
servidor de gestion no tiene acceso a Internet, configure XClarity Administrator para utilizar un servidor
proxy.

Firewalls

Asegurese de que los siguientes nombres y puertos DNS estén abiertos en el firewall. Cada DNS representa
un sistema distribuido geograficamente con una direccion IP dinamica.

Nombre DNS Puertos Protocolos

Descargue las claves de activacion de la licencia

fod.lenovo.com 443 https

Recuperar boletines de servicio

download.lenovo.com/servers/LXCA_Bulletin_Service.json 443 https

Descargue actualizaciones (actualizaciones del servidor de gestion, actualizaciones de firmware,
UpdateXpress System Packs (controladores de dispositivos del SO) y paquetes de repositorio)

download.lenovo.com 443 https

support.lenovo.com 443 https y http

Envie datos del servicio al Soporte de Lenovo (Llamar a casa)

soaus.lenovo.com 443 https

logupload.lenovo.com/BLL/Logupload.ashx 443y 80 https

Envie los datos del servicio a la herramienta de actualizacion de Lenovo

esupportwebapi.lenovo.com 443y 80 https

Recupere la informacion de garantia

csapi.lenovo.com.cn (solo para China) 443 https

supportapi.lenovo.com (todo el mundo) 443y 80 https y http

Servidor proxy

Si el servidor de gestion no dispone de conexidn directa a Internet, asegurese de que el servidor proxy esté

configurado para utilizar un servidor proxy HTTP (consulte “Configuracion del acceso de red” en la pagina

89).

e Asegurese de que el servidor proxy esté configurado para utilizar autenticacion basica.

e Asegurese de que el servidor proxy esté configurado como un proxy no de terminacion.

e Asegurese de que el servidor proxy esté configurado como un proxy de reenvio.

e Asegurese de que los balanceadores de carga estén configurados para mantener las sesiones con un
servidor proxy y no conmutar entre ellos.

Disponibilidad de puertos

Debe haber varios puertos disponibles, dependiendo de cédmo estén implementados los firewalls en su
entorno. Si los puertos necesarios estan bloqueados o se utilizan en otro proceso, puede que algunas
funciones de Lenovo XClarity Administrator no estén operativas.
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Consulte las secciones siguientes para determinar los puertos que deben estar abiertos en funcion de su
entorno. Las tablas de estas secciones incluyen informacién acerca de cémo se utiliza cada puerto en
XClarity Administrator, el dispositivo gestionado afectado, el protocolo (TCP o UDP) y la direccién del flujo
de trafico. El trafico entrante identifica los flujos desde el dispositivo gestionado o los sistemas externos a
XClarity Administrator, por lo que los puertos deben estar abiertos en el dispositivo XClarity Administrator. El
flujo de trafico saliente desde XClarity Administrator al dispositivo gestionado.

e Acceso al servidor de XClarity Administrator
¢ Acceso entre XClarity Administrator y dispositivos gestionados

¢ Acceso entre XClarity Administrator y la red de datos con soporte para despliegue del SO y
actualizaciones de controladores de dispositivos

Acceso al servidor de XClarity Administrator

Si el servidor de XClarity Administrator y todos los dispositivos gestionados se rigen por un firewall y tiene
pensado acceder a estos dispositivos a través de un navegador que esta fuera del firewall, debe asegurarse
de que los puertos de XClarity Administrator estén abiertos. Si esta utilizando SNMP y SMTP para la gestion
de sucesos, puede que también necesite asegurarse de que los puertos que se utilizan en el servidor de
XClarity Administrator para el reenvio de sucesos estén abiertos.

El servidor de XClarity Administrator escucha los puertos enumerados en la tabla y responde a través de
ellos.

Notas:

e XClarity Administrator es una aplicacién RESTful que se comunica de forma segura a través de TCP en el
puerto 443.

¢ XClarity Administrator puede configurarse opcionalmente para realizar conexiones de salida a servicios
externos, como LDAP, SMTP o syslog. Estas conexiones pueden requerir puertos adicionales que
generalmente son configurables y no estan incluidos en la lista de usuarios. También es posible que estas
conexiones requieran acceso a un servidor de servicio de nombre de dominio (DNS) en el puerto TCP o
UDP 53 para resolver los nombres de servidor externo.

Servicio Salida (puertos abiertos en Entrada (puertos abiertos en el

sistemas externos) dispositivo XClarity Administrator)
Dispositivo XClarity Administrator « DNS: TCP/UDP en el puerto 53 e« HTTPS: TCP en el puerto 443
Servidor de autenticacién externo No aplicable

e LDAP: TCP en el puerto 389!
e | DAPs: TCP en el puerto 636

e Autenticacion SAML: TCP en los
puertos 3268, 3269
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Servicio

Salida (puertos abiertos en
sistemas externos)

Entrada (puertos abiertos en el
dispositivo XClarity Administrator)

Servicios de reenvio de sucesos

e Servidor FTP: TCP en el puerto 21?

e Servidor de correo electrénico
(SMTP): UDP en el puerto 25'

e Servicio Web REST (HTTP): TCP
en el puerto 80'

e Gestor SNMP: UDP en el puerto
1612, 162!

e MS Azure: UDP en el puerto 4431
¢ Syslog: UDP en el puerto 514!

¢ Apple push3: TCP en los puertos
443, 2195, 5223

e Google push #: TCP en los puertos
443, 5288, 5299, 5230

e SNMP: TCP/UDP en el puerto 161

Servicios de Lenovo (incluyendo
Llamar a casa)

e Garantia (solo China): TCP en el
puerto 83°

e HTTPS (Llamar a casa): TCP en el
puerto 443

No aplicable

1. Este es el puerto predeterminado. Puede configurar este puerto desde la interfaz de usuario.

2. Este puerto se utiliza cuando esta configurado el reenvio de sucesos SNMP con autenticacién del

usuario.

3. Abra este puerto cuando wifi se encuentre detras de un firewall o un nombre de punto de acceso
privado (APN) para datos moviles. Se requiere una conexién directa sin proxy a los servidores de APN
en este puerto. Este puerto se usa en caso de errores Unicamente en wifi, cuando los dispositivos no
pueden acceder al servicio de notificaciones automaticas de Apple en el puerto 5223. El rango de

direcciones IP es 17.0.0.0/8.

4. Para el rango de direcciones IP, consulte Google ASN 15169. El dominio es android.googleapis.com.

5. Aunque no se requiere fuera de China, XClarity Administrator puede intentar conectarse a este servicio

en otros paises.

Acceso entre XClarity Administrator y dispositivos gestionados

Si los dispositivos gestionados (como los nodos de célculo o los servidores de bastidor), se rigen por un
firewall y tiene pensado gestionar estos dispositivos desde un servidor de XClarity Administrator que esta
fuera de ese firewall, debe asegurarse de que todos los puertos implicados en las comunicaciones entre
XClarity Administrator y el controlador de gestién de la placa base de cada dispositivo gestionado estén

abiertos.

Si tiene intencidn instalar sistemas operativos en dispositivos gestionados utilizando XClarity Administrator,
asegurese de revisar la lista de puertos en Acceso entre XClarity Administrator y la red de datos con soporte
para despliegue del SO y actualizaciones de controladores de dispositivos.

e CMM de chasis Flex
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Tipo de dispositivo

Salida (puertos abiertos en
sistemas externos)

Entrada (puertos abiertos en el
dispositivo XClarity Administrator)

CMM de chasis de Flex

— SLP: UDP/TCP en el puerto 427

— CIM: HTTP/TCP en el puerto
59882

— CIM: HTTP/TCP en el puerto
5989

— Comando TCP: TCP en el puerto
60902

— Comando TCP seguro: TCP en el
puerto 6091

— SFTP: TCP en el puerto 221

— Indicaciones de CIM HTTPS: TCP
9090

— LDAPs: TCP en los puertos
50637

1. Este puerto se utiliza para transferir actualizaciones de firmware mediante SFTP.

2. De forma predeterminada, la gestidn se realiza a través de puertos seguros. Los puertos no seguros

son opcionales.
¢ Servidores y nodos de calculo

Tipo de dispositivo

Salida (puertos abiertos en
sistemas externos)

Entrada (puertos abiertos en el
dispositivo XClarity Administrator)

Servidores ThinkSystem y
ThinkAgile

— Deteccién de SSDP: UDP en el
puerto 1900

— SFTP: TCP en el puerto 1154
— HTTPS: TCP en el puerto 443

— Control remoto: TCP en el puerto
38883

— CIM: HTTP/TCP en el puerto
59898

— Actualizaciones de firmware: TCP
en el puerto 699047

— SLP: UDP/TCP en el puerto 4276

- SFTP: TCP en el puerto 221
— HTTPS: TCP en el puerto 443

— Actualizaciones de firmware: TCP
en el puerto 69904 7

— Indicaciones de CIM HTTPS: TCP
9090

— LDAPs: TCP en los puertos
50636°

— LDAPs: TCP en los puertos
50637°

System x

— SLP: UDP/TCP en el puerto 427
— HTTPS: TCP en el puerto 443
— IPMI: TCP en el puerto 623

— Control remoto: TCP en el puerto
38883

— CIM: HTTP/TCP en el puerto
59882

— CIM: HTTP/TCP en el puerto
598928

— Actualizaciones de firmware: TCP
en el puerto 69904 7

- SFTP: TCP en el puerto 221
— HTTPS: TCP en el puerto 443

— Actualizaciones de firmware: TCP
en el puerto 69904 7

— Indicaciones de CIM HTTPS: TCP
90908

— LDAPs: TCP en los puertos
506365

— LDAPs: TCP en los puertos
50637°
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Tipo de dispositivo Salida (puertos abiertos en Entrada (puertos abiertos en el
sistemas externos) dispositivo XClarity Administrator)
Flex System — SLP: UDP/TCP en el puerto 427 | — SFTP: TCP en el puerto 221
— Control remoto: TCP en el puerto | — HTTPS: TCP en el puerto 443
3888° — Actualizaciones de firmware: TCP
— CIM: HTTP/TCP en el puerto en el puerto 69904 7
59882 ~ Indicaciones de CIM HTTPS: TCP
— CIM: HTTP/TCP en el puerto 9090
2,8
5989 — LDAPs: TCP en los puertos
— Actualizaciones de firmware: TCP 506365
en el puerto 6990 7 - LDAPs: TCP en los puertos
50637°
ThinkServer — Interrupciones SNMP: UDP enel | - Interrupciones SNMP: UDP en el
puerto 162 puerto 162
— IPMI: UDP en el puerto 623

1. Este puerto se utiliza para transferir actualizaciones de firmware mediante SFTP, para cargar,
descargar y quitar los archivos de datos de servicio, y para almacenar la herramienta de borrado de
la unidad que obtiene el SO de la BMU al borrar de forma segura los datos de la unidad.

2. De forma predeterminada, la gestion se realiza a través de puertos seguros. Los puertos no seguros

son opcionales.

3. El control remoto y KVM remoto se inician desde el navegador web, no desde el servidor XClarity

Administrator.

4. Este puerto es necesario para que las actualizaciones de firmware de la BMU carguen el paquete de
actualizacion de firmware en el controlador de gestion.

5. Este puerto es necesario para configurar los servidores con patrones de configuracion.

6. Este puerto solo es necesario para los servidores ThinkSystem SR635 y SR655.

7. Este puerto es necesario para montar la imagen de la BMU cuando se borran los datos de la unidad
de forma segura. Este puerto debe estar abierto tanto en el controlador de gestion de la placa base
como en el dispositivo XClarity Administrator.

8. Este puerto solo es necesario para los servidores ThinkSystem V1. Este puerto se requiere para los
servidores System X, Flex System y ThinkSystem V1.

9. Este puerto es necesario para utilizar la autenticacion gestionada.

e Conmutadores Rack y Flex

Tipo de dispositivo

Salida (puertos abiertos en
sistemas externos)

Entrada (puertos abiertos en el
dispositivo XClarity Administrator)

Conmutadores Rack

— SSH: TCP en el puerto 2213

— SNMP: UDP en el puerto 1612

— SLP: UDP/TCP en el puerto 427¢
— HTTPS: TCP en el puerto 4437

— SFTP: TCP en el puerto 224

— Interrupciones SNMP: TCP en los
puertos 1622

Conmutadores Flex

— SSH: TCP en el puerto 223
- SNMP: UDP en el puerto 161°

— SFTP: TCP en el puerto 224

— Interrupciones SNMP: TCP en el
puerto 1622
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7.

. Para conmutadores Rack ENOS, este puerto se utiliza para configurar las credenciales de Head of

Stack (HoS) utilizadas entre los switches CMM y Flex, activar la ranura de firmware y borrar las claves
del host de SSH antes de las operaciones de transferencia de archivos SFTP.

Este puerto debe estar abierto en el dispositivo XClarity Administrator (entrada) cuando los
conmutadores estan en una red distinta de XClarity Administrator, para que XClarity Administrator
pueda recibir sucesos para esos dispositivos.

Este puerto se utiliza para la gestién (SSH).

Este puerto se utiliza para transferir actualizaciones de firmware mediante SFTP.

Para los conmutadores de bastidor ENOS, este puerto se utiliza para transferir datos de inventario.
Este puerto se utiliza para la deteccidn.

Este puerto se utiliza para aplicar actualizaciones de firmware.

¢ Dispositivos de almacenamiento

Tipo de dispositivo Salida (puertos abiertos en Entrada (puertos abiertos en el
sistemas externos) dispositivo XClarity Administrator)
Dispositivos de almacenamiento | _ e1p. 16p en el puerto 21 ~ HTTPS: TCP en el puerto 4432
— SFTP: TCP en el puerto 222 — Interrupciones SNMP: UDP en el
— SLP: UDP/TCP en el puerto 427 puerto 115

— HTTPS: TCP en el puerto 443!
— HTTPS: TCP en el puerto 30313

1.
2.
3.

Este puerto se utiliza para transferir actualizaciones de firmware.
Este puerto se utiliza para transferir y aplicar actualizaciones de firmware.
Este puerto se utiliza para la deteccion de dispositivos de almacenamiento de Biblioteca de cintas.

Acceso entre XClarity Administrator y la red de datos con soporte para despliegue del SOy
actualizaciones de controladores de dispositivos

Tipo de dispositivo Salida (puertos abiertos en Entrada (puertos abiertos en el

sistemas externos) dispositivo XClarity Administrator)

Implementacion de SO'-2.3

e Comunicacién de SMB: TCP en el
puerto 4454

e HTTPS (excepto ThinkServer):
TCP en el puerto 84436

Actualizaciones de controladores de

dispositivos de SO? * WinRM sobre HTTP: TCP en el e Comunicacién de SMB: TCP en el
P puerto 5985° puerto 4454
¢ WinRM sobre HTTPS: TCP en el
puerto 5986°

16

. Si esta configurando XClarity Administrator para utilizar una red de despliegue del sistema operativo, los

puertos deben estar abiertos en esa red.

. Consulte Disponibilidad de puertos para sistemas operativos desplegados en la documentacién en linea de

XClarity Administrator para ver una lista de los puertos que deben estar disponibles para desplegar
sistemas operativos. Por ejemplo, si el despliegue del sistema operativo esta configurado para usar la
red de datos (eth1), estos puertos deben estar abiertos en esa red.

Cada instancia de XClarity Administrator tiene Entidad de certificacién (CA) unica que se utiliza solo para
el despliegue del SO. Ese CA firma un certificado que se utiliza para el servidor de destino en el puerto
8443. Cuando se inicia el despliegue del SO, el certificado de CA se incluye en la imagen del SO que se
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inserta en el servidor de destino. Como parte del proceso de despliegue, dicho servidor vuelve a
conectarse al puerto 8443 y verifica el certificado que proporciona el puerto 8443 durante el protocolo
de enlace porque tienen el certificado de CA.

4. Este puerto se utiliza para transferir archivos de controlador de Windows.
5. Este puerto se utiliza para conectarse al servidor de destino WinRM.

6. Este puerto se utiliza para intercambiar datos entre el SO de destino y XClarity Administrator, incluidas
las imagenes del SOy el estado.

Consideraciones de gestion

Hay varias alternativas para elegir a la hora de gestionar dispositivos. Dependiendo de los dispositivos que
se estén gestionando, puede que necesite ejecutar a la vez varias soluciones de gestion.

Un dispositivo solo se puede gestionar mediante una Unica instancia de Lenovo XClarity Administrator. Sin
embargo, puede utilizar otro software de gestion (como VMware vRealize Operations Manager) junto con
Lenovo XClarity Administrator para supervisar dispositivos gestionados por XClarity Administrator.

Atencidn: Se debe tener mas cuidado cuando se utilicen varias herramientas de gestion para gestionar los
dispositivos, con el fin de evitar conflictos imprevistos. Por ejemplo, enviar cambios en el estado de la
alimentacién con otra herramienta podria entrar en conflicto con los trabajos de configuracion o
actualizacion en ejecucion en XClarity Administrator.

Dispositivos ThinkSystem, ThinkServer y System x

Si tiene intencién de utilizar otro software de gestidon para supervisar los dispositivos gestionados, cree un
nuevo usuario local con los valores de SNMP o IPMI correctos desde la interfaz del IMM. Asegurese de
otorgar privilegios de SNMP o IPMI, segun sus necesidades.

Dispositivos Flex System

Si tiene pensado utilizar un software de gestién distinto para supervisar los dispositivos gestionados y si ese
software de gestion utiliza la comunicacion SNMPv3 o IPMI, debera preparar su entorno siguiendo los pasos
que se indican a continuacién para cada CMM gestionado:

1. Inicie sesion en la interfaz web del controlador de gestién del chasis utilizando el nombre de usuario y la
contrasefa RECOVERY _ID.

2. Sila politica de seguridad esta configurada como Segura, cambie el método de autenticacién del
usuario.

Haga clic en Gestiéon del médulo de gestion - Cuentas de usuarios.

Haga clic en la pestafia Cuentas.

Haga clic en Valores de inicio de sesion globales.

Haga clic en la pestafia General.

Seleccione Externo primero, luego autenticacion local para el método de autenticacion del

usuario.

f. Haga clic en Aceptar.

®00 0T

3. Cree un nuevo usuario local con los valores de SNMP o IPMI correctos de la interfaz web del
controlador de gestion.

4. Sila politica de seguridad esta configurada como Segura cierre la sesion y luego inicie la sesién en la
interfaz web del controlador de gestion mediante los nuevos nombre de usuario y contrasefia. Cuando
se le solicite, cambie la contrasefa para el usuario nuevo.

Ahora puede utilizar el nuevo usuario como usuario activo de SNMP o IPMI.

Nota: Sicancela la gestidn y luego gestiona el chasis de nuevo, esta nueva cuenta de usuario se bloquea y
se deshabilitada. En este caso, repita estos pasos para crear una nueva cuenta de usuario.
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Consideraciones de red

A la hora de planificar la instalacion de Lenovo XClarity Administrator, tenga en cuenta la topologia de red
que esta implementada en su entorno, asi como la forma en la que XClarity Administrator encaja en dicha
topologia.

Importante: configure los componentes de los dispositivos de forma que minimicen los cambios de
direccion IP. Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de
configuracién dinamica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccién IP se
minimizan.

Limitaciones de configuracion de IP

Para las funciones y los dispositivos gestionados siguientes, las interfaces de red se deben configurar con
una direccion IPv4. No se admiten las direcciones IPv6.

e Actualizaciones de firmware para dispositivos Lenovo Storage

e Servidores ThinkServer

¢ Dispositivos Lenovo Storage

No se admite la gestidn de dispositivos de RackSwitch mediante IPv6 enlace local a través de un puerto de
datos o de gestién.

La traduccion de direccién de red (NAT), que reasigna el espacio de una direccion IP en otro, no se admite.

Tipos de red

En general, en la mayoria de entornos se implementan los siguientes tipos de red. Segun sus requisitos,
puede implementar solamente una de estas redes o implementar las tres.

¢ Red de gestion

La red de gestion suele estar reservada para las comunicaciones entre Lenovo XClarity Administrator y los
procesadores de gestion de los dispositivos gestionados. Por ejemplo, la red de gestion puede estar
configurada para incluir XClarity Administrator, los CMM para cada chasis gestionado y el controlador de
gestién de la placa base de cada servidor que se esté gestionando mediante XClarity Administrator.

e Red de datos

La red de datos se suele utilizar para las comunicaciones entre los sistemas operativos que estan
instalados en los servidores y la intranet de la empresa, Internet o ambos.

¢ Red de despliegue del sistema operativo

En algunos casos, se configura una red de despliegue del sistema operativo para separar las
comunicaciones que son necesarias para desplegar sistemas operativos en servidores. Si esta
implementada, esta red normalmente incluye XClarity Administrator y todos los hosts de servidor.

En lugar de implementar una red de despliegue del sistema operativo por separado, puede optar por
combinar esta funcionalidad con la red de gestién o la red de datos.

Configuraciones de red

Puede configurar Lenovo XClarity Administrator para utilizar una o dos interfaces de red.

Atencion:

¢ Sicambia la direccion IP de XClarity Administrator después de gestionar dispositivos, es posible que los
dispositivos queden en estado fuera de linea en XClarity Administrator. Asegurese de anular la gestion de
todos los dispositivos antes de cambiar la direccién IP.
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Puede habilitar o deshabilitar la comprobacion de direcciones IP duplicadas en la misma subred haciendo
clic en el icono de alternacién Comprobacion de direccion IP duplicada. Esta deshabilitado de forma
predeterminada. Cuando esta habilitado, XClarity Administrator genera una alerta si se intenta cambiar la
direccion IP de XClarity Administrator o gestionar un dispositivo que tiene la misma direccion IP que otro
dispositivo ya gestionado u otro dispositivo que se encuentra en la misma subred.

Nota: Cuando esta habilitado, XClarity Administrator ejecuta una deteccion de ARP para buscar
dispositivos IPv4 activos en la misma subred. Para evitar la deteccion de ARP, deshabilite la Verificacion
de direccion IP duplicada.

Cuando ejecute XClarity Administrator como un dispositivo virtual, si la interfaz de red de la red de gestién
esta configurada para utilizar el Protocolo de configuracién dinamica de host (DHCP), puede que la
direccion IP de la interfaz de gestidon cambie cuando caduque la concesién de DHCP. Si la direccion IP
cambia, deberd anular la gestion del chasis y de los servidores de bastidor y torre y, a continuacién,
volver a gestionarlos. Para evitar este problema puede cambiar la interfaz de gestion a una direccion IP
estatica o asegurarse de que la configuracion del servidor DHCP esté definida para que la direccion de
DHCP se base en una direcciéon MAC o que la concesion de DHCP no caduque.

Si no tiene pensado utilizar XClarity Administrator para desplegar el sistema operativo o actualizar los
controladores de dispositivo del SO puede deshabilitar servidores Samba y Apache cambiando la interfaz
de red para utilizar la opcion Detectar y gestionar hardware tunicamente. Tenga en cuenta que el
servidor de gestién se reinicia después de cambiar la interfaz de red.

Al ejecutar XClarity Administrator como contenedor, asegurese de que la red macvlan esté configurada en
el sistema host.

XClarity Administrator tiene dos interfaces de red separadas que se pueden definir para su entorno,
dependiendo de la topologia de red que implemente. Para los dispositivos virtuales, estas redes se
denominan eth0 y eth1. Para los nhombres originales, puede elegir los nombres personalizados.

Cuando solo hay una interfaz de red (eth0):

- Lainterfaz debe estar configurada para admitir la deteccion de dispositivos y de gestidén (como la
configuracion del servidor y las actualizaciones de firmware). Debe poder comunicarse con los CMM y
los conmutadores Flex en cada chasis gestionado, el controlador de gestion de la placa base en cada
servidor gestionado y cada conmutador RackSwitch.

— Sitiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con
Internet, preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al
repositorio.

— Si desea recopilar datos del servicio o bien notificacién automatica de problemas (incluido Llamar a
casay la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada
a Internet, preferentemente a través de un firewall.

— Sidesea desplegar imagenes del sistema operativo y actualizar controladores de dispositivos de SO, la
interfaz debe tener conectividad de red IP a la interfaz de red del servidor que se utiliza para acceder al
sistema operativo del host.

Nota: Siimplemento unared aparte para desplegar SO y actualizar controladores de dispositivos de
SO, puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red
de datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos,
debera configurar una interfaz adicional en los servidores para proporcionar conectividad desde el
sistema operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador
de dispositivo de SO, de ser necesario.

¢ Cuando hay dos interfaces de red (ethO y eth1):

— La primera interfaz de red (normalmente, la interfaz EthO) debe estar conectada a la red de gestion 'y
configurada para que admita la deteccién de dispositivos y gestion (incluidas las actualizaciones de
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firmware y configuracién del servidor. Debe poder comunicarse con los CMM y los conmutadores Flex
en cada chasis gestionado, el controlador de gestidn en cada servidor gestionado y cada conmutador
RackSwitch.

La segunda interfaz de red (normalmente la interfaz eth1) se puede configurar para comunicarse con
una red de datos interna, con una red de datos publica o ambas.

Si tiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con
Internet, preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al
repositorio.

Si desea recopilar datos del servicio o bien notificacidon automatica de problemas (incluido Llamar a
casay la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada
a Internet, preferentemente a través de un firewall.

Si tiene pensado desplegar imagenes del sistema operativo y actualizar los controladores de
dispositivo del SO, puede elegir utilizar la interfaz eth1 o eth0. Sin embargo, la interfaz que use debe
tener la conectividad de red IP hacia la interfaz de red del servidor que se usa para acceder al sistema
operativo host.

Nota: Siimplementd una red aparte para desplegar SO y actualizar controladores de dispositivos de
SO, puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red
de datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos,
debera configurar una interfaz adicional en los servidores para proporcionar conectividad desde el
sistema operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador
de dispositivo de SO, de ser necesario.

En la tabla siguiente se muestran las configuraciones que se pueden realizar para las interfaces de red de
XClarity Administrator segun el tipo de topologia de red que se haya implementado en su entorno. Utilice
esta tabla para determinar como definir cada interfaz de red.
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Tabla 1. Rol de cada interfaz de red segun la topologia de red

Topologia de red

Rol de la interfaz 1 (eth0)

Rol de la interfaz 2 (eth1)

Red convergente (red de gestion y
datos con soporte para el despliegue
del SO y actualizaciones del
controlador de dispositivo del SO)

Red de gestién

e Deteccion y gestion

Configuracién del servidor

Actualizaciones de firmware

Recopilacion de datos de servicio

Notificacion automatica de

problemas (como Llamar a casa 'y

la herramienta de actualizacion de

Lenovo)

e Recuperacion de datos de
garantia

¢ Implementacion de SO

e Actualizaciones de controladores
de dispositivos de SO

Ninguno

Red de gestién separada con soporte
para el despliegue del SO y
actualizaciones del controlador de
dispositivo del SO y red de datos

Red de gestién

¢ Deteccion y gestion

Configuracién del servidor

Actualizaciones de firmware

Recopilacién de datos de servicio

Notificacion automatica de

problemas (como Llamar a casa 'y

la herramienta de actualizacion de

Lenovo)

e Recuperacion de datos de
garantia

¢ Implementacion de SO

¢ Actualizaciones de controladores
de dispositivos de SO

Red de datos
¢ Ninguno

Red de gestién separaday red de
datos con soporte para el despliegue
del SOy actualizaciones del
controlador de dispositivo del SO

Red de gestién
¢ Deteccion y gestion
Configuracién del servidor
Actualizaciones de firmware
Recopilacién de datos de servicio
Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)
e Recuperacion de datos de
garantia

Red de datos

¢ Implementacion de SO

e Actualizaciones de controladores
de dispositivos de SO
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Tabla 1. Rol de cada interfaz de red segun la topologia de red (continuacion)

Topologia de red

Rol de la interfaz 1 (eth0)

Rol de la interfaz 2 (eth1)

Red de gestion separada y red de
datos sin soporte para el despliegue
del SO y actualizaciones del
controlador de dispositivo del SO

Red de gestion

e Deteccién y gestion

e Configuracién del servidor

* Actualizaciones de firmware

¢ Recopilacion de datos de servicio

¢ Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)

e Recuperacion de datos de
garantia

Red de datos
¢ Ninguno

Solo red de gestion (no se admiten el
despliegue del SOy las
actualizaciones de controladores de
dispositivos del SO)

Red de gestion
¢ Deteccidn y gestion
Configuracioén del servidor
Actualizaciones de firmware
Recopilacién de datos de servicio
Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)
e Recuperacion de datos de
garantia

Ninguno

Una sola red de datos y de gestion

En esta topologia de red, las comunicaciones de gestidn, las comunicaciones de datos y el despliegue de
sistemas operativos se producen en la misma red. Esta topologia recibe el nombre de red convergida.

Importante: Implementar una red de datos compartidos y de gestion puede provocar interrupciones en el
trafico, como paquetes que se caen o problemas de conectividad de red de gestion, segun su configuracién
de red (por ejemplo, si el trafico de los servidores tiene una prioridad alta y el trafico de los controladores de
gestion tiene una prioridad baja). La red de gestidn utiliza el trafico UDP, ademas de TCP. El trafico UDP
puede tener una prioridad mas baja cuando el trafico de red es alto.

Al instalar Lenovo XClarity Administrator, debe definir la interfaz de red ethO usando las siguientes

consideraciones:

¢ |ainterfaz debe estar configurada para admitir la deteccion de dispositivos y de gestion (como la
configuracion del servidor y las actualizaciones de firmware). Debe poder comunicarse con los CMM y los
conmutadores Flex en cada chasis gestionado, el controlador de gestion de la placa base en cada
servidor gestionado y cada conmutador RackSwitch.

¢ Sijtiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando

XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con Internet,
preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al repositorio.

Si desea recopilar datos del servicio o bien notificacion automatica de problemas (incluido Llamar a casa
y la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada a
Internet, preferentemente a través de un firewall.

Si desea desplegar imagenes del sistema operativo y actualizar controladores de dispositivos de SO, la
interfaz debe tener conectividad de red IP a la interfaz de red del servidor que se utiliza para acceder al
sistema operativo del host.

Nota: Siimplemento una red aparte para desplegar SO y actualizar controladores de dispositivos de SO,

puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red de
datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos, debera

22  Lenovo XClarity Administrator Guia de planificacion e instalaciénde entornos Citrix



configurar una interfaz adicional en los servidores para proporcionar conectividad desde el sistema
operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador de
dispositivo de SO, de ser necesario.

¢ Puede configurar XClarity Administrator en cualquier sistema que cumpla con los requisitos de XClarity
Administrator, incluido un servidor gestionado solamente cuando implemente una topologia de una sola
red de datos y de gestidn o una topologia de redes de datos y de gestion separadas virtualmente; no
obstante, no puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Incluso en ese caso, solo se aplica determinado firmware con la activaciéon inmediata y
XClarity Administrator fuerza el reinicio del servidor de destino, lo que reinicia también XClarity
Administrator. Cuando se aplica con la activacidon aplazada, solo se aplica determinado firmware cuando
se reinicia el host de XClarity Administrator.

También puede configurar una segunda interfaz de red para que se conecte a la misma red que XClarity
Administrator a fin de que se admita la redundancia.

En la figura siguiente se muestra un ejemplo de implementacion de una topologia de red convergida.

Fix Central Dispositivo virtual
(actualizaciones de Lenovo XClarity
de firmware) Administrator

Red de datos/gestién
con soporte para

despliegue del SO
y actualizaciones de

controladores de
dispositivos del SO

Figura 1. Ejemplo de implementacion de una sola red de gestion, datos y despliegue del sistema operativo

Redes de datos y de gestion separadas fisicamente

En esta topologia de red, la red de gestion y la red de datos son redes separadas fisicamente, mientras que
la red de despliegue del sistema operativo esta configurada como parte de la red de gestién o de la red de
datos.

Al instalar Lenovo XClarity Administrator, debe definir los valores de red teniendo en cuenta estas
consideraciones:

e | aprimerainterfaz de red (normalmente, la interfaz EthO) debe estar conectada a la red de gestién y
configurada para que admita la deteccion de dispositivos y gestion (incluidas las actualizaciones de
firmware y configuracion del servidor. Debe poder comunicarse con los CMM y los conmutadores Flex en
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En

cada chasis gestionado, el controlador de gestion en cada servidor gestionado y cada conmutador
RackSwitch.

La segunda interfaz de red (normalmente la interfaz eth1) se puede configurar para comunicarse con una
red de datos interna, con una red de datos publica o ambas.

Si tiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con Internet,
preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al repositorio.

Si desea recopilar datos del servicio o bien notificacion automatica de problemas (incluido Llamar a casa
y la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada a
Internet, preferentemente a través de un firewall.

Si tiene pensado desplegar imagenes del sistema operativo y actualizar los controladores de dispositivo
del SO, puede elegir utilizar la interfaz eth1 o eth0. Sin embargo, la interfaz que use debe tener la
conectividad de red IP hacia la interfaz de red del servidor que se usa para acceder al sistema operativo
host.

Nota: Siimplemento una red aparte para desplegar SO y actualizar controladores de dispositivos de SO,
puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red de
datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos, debera
configurar una interfaz adicional en los servidores para proporcionar conectividad desde el sistema
operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador de
dispositivo de SO, de ser necesario.

la Figura 2 “Ejemplo de implementacion de redes de datos y de gestidn separadas fisicamente con la red

del sistema operativo como parte de la red de datos” en la pagina 25 se muestra un ejemplo de
implementacién de redes de gestién y de datos separadas en las que la red de despliegue del sistema
operativo esta configurada como parte de la red de datos.
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Figura 2. Ejemplo de implementacion de redes de datos y de gestion separadas fisicamente con la red del sistema
operativo como parte de la red de datos

En la Figura 3 “Ejemplo de implementacion de redes de datos y de gestion separadas fisicamente con la red
del sistema operativo como parte de la red de gestidn” en la pagina 26 se muestra otro ejemplo de
implementacién de redes de gestidn y de datos separadas en las que la red de despliegue del sistema
operativo esté configurada como parte de la red de gestién. En esta implementacion, XClarity Administrator
no necesita conectividad a la red de datos.

Nota: Silared de despliegue del sistema operativo no tiene acceso a la red de datos, debera configurar una
interfaz adicional en los servidores para proporcionar conectividad desde el sistema operativo host del
servidor a la red de datos, en caso necesario.
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Figura 3. Ejemplo de implementacion de redes de datos y de gestion separadas fisicamente con la red del sistema
operativo como parte de la red de gestion

Redes de datos y de gestion separadas virtualmente
En esta topologia, la red de datos y la red de gestion estan separadas virtualmente. Los paquetes de la red

de datos y de la red de gestién se envian mediante la misma conexion fisica. El etiquetado de VLAN se utiliza
en todos los paquetes de datos de la red de gestion para mantener el trafico entre las dos redes separadas.

Nota: SiLenovo XClarity Administrator esta instalado en un host que se encuentra en ejecucién en un
servidor de célculo gestionado de un chasis, no puede utilizar XClarity Administrator para aplicar
actualizaciones de firmware a todo el chasis al mismo tiempo. Cuando se apliquen actualizaciones de
firmware, el sistema host debera reiniciarse.

Al instalar XClarity Administrator, debe definir los valores de red teniendo en cuenta estas consideraciones:

e La primera interfaz de red (normalmente, la interfaz EthQ) debe estar conectada a la red de gestion y
configurada para que admita la deteccién de dispositivos y gestion (incluidas las actualizaciones de
firmware y configuracién del servidor. Debe poder comunicarse con los CMM y los conmutadores Flex en
cada chasis gestionado, el controlador de gestion en cada servidor gestionado y cada conmutador
RackSwitch.

¢ |asegunda interfaz de red (normalmente la interfaz eth1) se puede configurar para comunicarse con una
red de datos interna, con una red de datos publica o ambas.

¢ Sitiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con Internet,
preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al repositorio.

¢ Sidesea recopilar datos del servicio o bien notificacién automatica de problemas (incluido Llamar a casa
y la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada a
Internet, preferentemente a través de un firewall.
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¢ Sitiene pensado desplegar imagenes del sistema operativo y actualizar los controladores de dispositivo
del SO, puede elegir utilizar la interfaz eth1 o eth0. Sin embargo, la interfaz que use debe tener la
conectividad de red IP hacia la interfaz de red del servidor que se usa para acceder al sistema operativo
host.

Nota: Siimplementd una red aparte para desplegar SO y actualizar controladores de dispositivos de SO,
puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red de
datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos, debera
configurar una interfaz adicional en los servidores para proporcionar conectividad desde el sistema
operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador de
dispositivo de SO, de ser necesario.

¢ Puede configurar XClarity Administrator en cualquier sistema que cumpla con los requisitos de XClarity
Administrator, incluido un servidor gestionado solamente cuando implemente una topologia de una sola
red de datos y de gestidn o una topologia de redes de datos y de gestion separadas virtualmente; no
obstante, no puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Incluso en ese caso, solo se aplica determinado firmware con la activacion inmediata y
XClarity Administrator fuerza el reinicio del servidor de destino, lo que reinicia también XClarity
Administrator. Cuando se aplica con la activacidén aplazada, solo se aplica determinado firmware cuando
se reinicia el host de XClarity Administrator.

En la Figura 4 “Ejemplo de implementacion de redes de datos y de gestion separadas virtualmente con la red
del sistema operativo como parte de la red de datos” en la pagina 27 se muestra un ejemplo de
implementacién de redes de gestién y de datos separadas virtualmente en las que la red de despliegue del
sistema operativo esta configurada como parte de la red de datos. En este ejemplo, XClarity Administrator
estd instalado en un servidor gestionado en un chasis.
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despliegue del SO

ottt

® Eho | Etn1 |

= | enovo XClarity
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Red de gestion

Servidores de bastidor y de torre

Figura 4. Ejemplo de implementacion de redes de datos y de gestion separadas virtualmente con la red del sistema
operativo como parte de la red de datos
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En la Figura 5 “Ejemplo de implementacion de redes de gestion y de datos separadas virtualmente con la red
del sistema operativo como parte de la red de gestion” en la pagina 28 se muestra un ejemplo de
implementacién de redes de gestién y de datos separadas virtualmente en las que la red de despliegue del
sistema operativo esta configurada como parte de la red de gestion y XClarity Administrator esta instalado
en un servidor gestionado en un chasis. En esta implementacion, XClarity Administrator no necesita
conectividad a la red de datos.

Nota: Silared de despliegue del sistema operativo no tiene acceso a la red de datos, debera configurar una
interfaz adicional en los servidores para proporcionar conectividad desde el sistema operativo host del
servidor a la red de datos, en caso necesario.
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Figura 5. Ejemplo de implementacion de redes de gestion y de datos separadas virtualmente con la red del sistema
operativo como parte de la red de gestion

Red de solo gestion

En esta topologia, Lenovo XClarity Administrator solamente tiene acceso a la red de gestién. No tiene
acceso a la red de datos. Sin embargo, es necesario que XClarity Administrator tenga acceso a lared de
despliegue del sistema operativo en el caso de que tenga pensado desplegar imagenes de sistemas
operativos desde XClarity Administrator en servidores gestionados.

Al instalar XClarity Administrator y definir los valores de red, la interfaz de red EthO se debe configurar de
modo que:

¢ Lainterfaz debe estar configurada para admitir la deteccion de dispositivos y de gestidén (como la
configuracion del servidor y las actualizaciones de firmware). Debe poder comunicarse con los CMM y los
conmutadores Flex en cada chasis gestionado, el controlador de gestion de la placa base en cada
servidor gestionado y cada conmutador RackSwitch.

¢ Sitiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con Internet,
preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al repositorio.
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e Sidesea recopilar datos del servicio o bien notificacion automatica de problemas (incluido Llamar a casa
y la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada a
Internet, preferentemente a través de un firewall.

e Sidesea desplegar imagenes del sistema operativo y actualizar controladores de dispositivos de SO, la
interfaz debe tener conectividad de red IP a la interfaz de red del servidor que se utiliza para acceder al
sistema operativo del host.

Nota: Siimplemento una red aparte para desplegar SO y actualizar controladores de dispositivos de SO,
puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red de
datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos, debera
configurar una interfaz adicional en los servidores para proporcionar conectividad desde el sistema
operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador de
dispositivo de SO, de ser necesario.

También puede configurar una segunda interfaz de red para que se conecte a la misma red que XClarity
Administrator a fin de que se admita la redundancia.

En la Figura 6 “Ejemplo de implementacion de una red de solo gestion; no se permite el despliegue del
sistema operativo” en la pagina 29 se muestra un ejemplo de implementacion para una red de solo gestién
en la que no se admite el despliegue del sistema operativo desde XClarity Administrator.

Fix Central Dispositivo virtual de
(actualizaciones Lenovo XClarity
de firmware) Administrator

Red de gestion

Figura 6. Ejemplo de implementacion de una red de solo gestion; no se permite el despliegue del sistema operativo
En la Figura 6 “Ejemplo de implementacion de una red de solo gestidn; no se permite el despliegue del

sistema operativo” en la pagina 29 se muestra un ejemplo de implementacién para una red de solo gestién
en la que se admite el despliegue del sistema operativo desde XClarity Administrator.
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Figura 7. Ejemplo de implementacion de una red de solo gestion; se permite el despliegue del sistema operativo

Consideraciones de seguridad

Planifique la seguridad de Lenovo XClarity Administrator y de todos los dispositivos gestionados.

Gestion de encapsulacion

Cuando gestiona chasis y servidores Lenovo en Lenovo XClarity Administrator, puede configurar Lenovo
XClarity Administrator para cambiar las reglas de firewall de los dispositivos para que solo se acepten las
solicitudes entrantes de Lenovo XClarity Administrator. Esto se conoce como encapsulacion. También
puede habilitar o deshabilitar la encapsulacion en chasis y servidores que ya se estén gestionando mediante
Lenovo XClarity Administrator.

Cuando se habilita la encapsulacion en dispositivos que admiten la encapsulacién, Lenovo XClarity
Administrator cambia el modo de encapsulacion del dispositivo a “encapsulationLite” y cambia las reglas de
firewall en el dispositivo para limitar las solicitudes entrantes a Unicamente las que se reciben de este Lenovo
XClarity Administrator.

Cuando esté deshabilitado, el modo de encapsulacion se establece como “normal”. Si la encapsulacion se
habilité previamente en los dispositivos, se quitan las reglas de firewall de encapsulacion.

Atencidn: Sise habilita la encapsulacién y XClarity Administrator no esta disponible antes de que se elimine
la gestion de un dispositivo, se deben realizar algunos pasos para deshabilitar la encapsulacion y establecer
comunicacion con el dispositivo. Para los procedimientos de recuperacion, consulte el Recuperacion de la
gestion de chasis con un CMM después de un error en el servidor de gestion y Recuperacion de la gestion de un
servidor de bastidor o de torre después de un error de servidor de gestién en la documentacién en linea de
XClarity Administrator.

Notas:

¢ Laencapsulacion no es compatible en conmutadores, dispositivos de almacenamiento y chasis y
servidores que no son de Lenovo.
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¢ | agestidn de un servidor de bastidor puede tardar bastante tiempo cuando la interfaz de red de gestion
estéa configurada para utilizar el protocolo de configuracion dinamica de host (DHCP) y cuando la
encapsulacion esta habilitada.

Para obtener mas informacion sobre la encapsulacién, consulte Habilitar encapsulacion en la XClarity
Administrator documentacion en linea.

Gestion criptografica

La gestion criptografica se compone de modos y protocolos de comunicacién que controlan la forma en la
que se manejan comunicaciones seguras entre Lenovo XClarity Administrator y los dispositivos gestionados
(tales como chasis, servidores y conmutadores Flex).

Algoritmos criptograficos

XClarity Administrator admite TLS 1.2 y algoritmos criptograficos méas seguros para conexiones de red
seguras.

Para una mayor seguridad, solo son compatibles los cifrados de alto nivel. Los sistemas operativos del
cliente y los navegadores web deben ser compatibles con una de las siguientes suites de cifrado.
SSH-ED25519

SSH-ED25519-CERT-VO1@OPENSSH.COM

ECDSA-SHA2-NISTP256

ECDSA-SHA2-NISTP256-CERT-V01@OPENSSH.COM

ECDSA-SHA2-NISTP384

ECDSA-SHA2-NISTP384-CERT-VO1@OPENSSH.COM

ECDSA-SHA2-NISTP521

ECDSA-SHA2-NISTP521-CERT-V01@OPENSSH.COM

RSA-SHA2-512

RSA-SHA2-256

RSA-SHA2-384

Modos criptograficos para el servidor de gestion
Este valor determina el modo que utilizara para las comunicaciones seguras en el servidor de gestion.

¢ Compatibilidad. Este es el modo predeterminado. Es compatible con versiones de firmware mas
antiguas, navegadores y otros clientes de red que no implementan los estrictos estandares de seguridad
que se necesitan para la conformidad con NIST SP 800-131A.

e NIST SP 800-131A. Este modo esta disefiado para cumplir con el estandar NIST SP 800-131A. XClarity
Administrator esta disefiado para utilizar siempre una criptografia compleja internamente y, donde
proceda, utilizar conexiones de red basadas en criptografias complejas. Sin embargo, con este modo, no
se permiten las conexiones de red que utilizan una criptografia que no esta aprobada por NIST SP 800-
131A, incluido el rechazo de certificados de seguridad de la capa de transporte (TLS) firmados con un
hash SHA-1 o mas débil.

Si selecciona este modo:

— Paratodos los puertos que no sean el puerto 8443, se desactivan todos los cifrados TLS CBC y todos
los cifrados que no admiten Perfect Forward Secrecy.

— Las notificaciones de sucesos no se pueden enviar correctamente a algunas suscripciones de
dispositivos méviles (consulte Reenviar sucesos a dispositivos moéviles en la documentacion en linea de
XClarity Administrator). Los servicios externos, tales como Android e iOS, presentan certificados que
estan firmados con SHA-1, que es un algoritmo que no se ajusta a los requisitos mas estrictos del
modo NIST SP 800-131A. Como resultado, cualquier conexion a estos servicios puede fallar con una
excepciodn del certificado o una falla del protocolo de enlace.
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Para obtener mas informacion acerca de la conformidad con NIST SP 800-131A, consulte Implementacion
de la conformidad con NIST 800-131A en la documentacién en linea de XClarity Administrator.

Para obtener mas informacion sobre como configurar los modos de seguridad en el servidor de gestion,
consulte Configuracién del modo criptogréfico y los protocolos de comunicacion en la documentacion en linea
de XClarity Administrator.

Modos de seguridad para los servidores gestionados

Este valor determina el modo que se utilizara para las comunicaciones seguras en los servidores
gestionados.

¢ Seguridad de compatibilidad. Seleccione este modo cuando los servicios y los clientes requieran una
criptografia que no sea compatible con CNSA/FIPS. Este modo admite una amplia gama de algoritmos
criptograficos y permite habilitar todos los servicios.

¢ NIST SP 800-131A. Seleccione este modo para garantizar el cumplimiento del estandar NIST SP 800-
131A. Esto incluye restringir las claves RSA a 2048 bits o mas, restringir los hash utilizados para las firmas
digitales a SHA-256 o superior, y garantizar que solo se utilicen algoritmos de cifrado simétricos
aprobados por NIST. Este modo requiere configurar el modo SSL/TLS en Servidor y cliente de TLS 1.2.

Este modo es compatible con los servidores ThinkSystem V1 y V2.

e Seguridad estandar. Este es el modo de seguridad predeterminado para los servidores ThinkSystem V3
y V4. Seleccione este modo para garantizar el cumplimiento del estandar FIPS 140-3. Para que XCC
funcione en el modo validado con FIPS 140-3, solo se pueden habilitar los servicios que admiten la
criptografia de nivel FIPS 140-3. Los servicios que no admiten la criptografia de nivel FIPS 140-2/140-3
estan deshabilitados de manera predeterminada, pero se pueden habilitar si es necesario. Si se habilita
cualquier servicio que utilice criptografia de nivel FIPS 140-3, XCC no puede operar en el modo validado
con FIPS 140-3. Este modo requiere certificados de nivel FIP.

¢ Seguridad estricta empresarial. Este es el modo mas seguro para los servidores ThinkSystem V3 y V4.
Seleccione este modo para garantizar el cumplimiento del estdndar CNSA. Solo se permiten los servicios
que admiten criptografia de nivel CNSA. Los servicios no seguros estan deshabilitados de forma
predeterminada y no se pueden habilitar. Este modo requiere certificados de nivel CNSA.

XClarity Administrator utiliza firmas de certificado RSA 3072-bit/SHA-384 para servidores en el modo de
Seguridad estricta empresarial.

Importante:

— La clave de caracteristica bajo demanda de XCC se debe instalar en cada uno de los Servidores
ThinkSystem V3 y V4 (con XCC2 o XCC3) seleccionados para utilizar este modo.

— En este modo, si XClarity Administrator utiliza un certificado autofirmado, XClarity Administrator debe
utilizar un certificado raiz y un certificado de servidor basados en RSA 3072-bit/SHA-384. Si XClarity
Administrator utiliza un certificado externo firmado, XClarity Administrator debe generar una CSR
basada en RSA 3072-bit/SHA-384 y ponerse en contacto con la CA externa para firmar un nuevo
certificado de servidor basado en RSA 3072-bit/SHA-384.

— Cuando XClarity Administrator utiliza un certificado basado en RSA 3072-bit/SHA-384, XClarity
Administrator puede desconectar dispositivos que no sean servidores y chasis de Flex System
(CMMS), servidores ThinkSystem, servidores ThinkServer, servidores System x M4 y M5,
conmutadores de la serie Lenovo ThinkSystem DB, Lenovo RackSwitch, conmutadores Flex System,
conmutadores Mellanox, dispositivos de almacenamiento ThinkSystem DE/DM, almacenamiento de
biblioteca de cintas de IBM y servidores ThinkSystem SR635/SR655 actualizados con firmware
anterior a 22C. Para continuar gestionando los dispositivos desconectados, configure otra instancia de
XClarity Administrator con un certificado basado en 2048-bit/SHA-256.

¢ Alta seguridad. Este es el modo mas seguro para los servidores ThinkSystem V1 y V2. Seleccione este
modo para garantizar el cumplimiento de los estandares NIST y PFS (Perfect Forward Secrecy).
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Este modo solo es compatible con los servidores ThinkSystem V1 y V2. Se requiere la version de firmware
de XCC publicada durante el segundo trimestre de 2023 o posterior.

Debe tener en cuenta las implicaciones siguientes que supone cambiar el modo criptografico.
e Para XClarity Administrator v4.2 y versiones anteriores:

— Para utilizar la autenticacion gestionada para gestionar un servidor ThinkSystem o ThinkAgile cuando
la version de TLS en XCC esta establecida en v1.3, la Versidon minima de TLS del servidor en XClarity
Administrator también debe estar configurada en TLS v1.3 (consulte Configuracién del modo
criptografico y los protocolos de comunicacién en la documentacion en linea).

e Para XClarity Administrator v4.0 y versiones anteriores:

— No puede utilizar la autenticacion gestionada para gestionar un servidor ThinkSystem o ThinkAgile
cuando el modo de seguridad de XCC esta establecido en TLS v1.3.

— En el caso de servidores ThinkSystem o ThinkAgile gestionados mediante autenticacion gestionada, €l
cambio del modo de seguridad de XCC a TLS v1.3 mediante XClarity Administrator o XCC provocara
que el servidor esté fuera de linea.

¢ No se admite el cambio de los modos de Seguridad de compatibilidad o Seguridad estandar al modo
de Seguridad estricta empresarial.

¢ Sise actualiza del modo de Seguridad de compatibilidad al modo de Seguridad estandar, recibira una
advertencia si los certificados importados o las claves publicas SSH son no conformes. Sin embargo, aun
podra realizar la actualizacién al modo de Seguridad estandar.

¢ Sise realiza una degradacién del modo de Seguridad estricta empresarial al modo de Seguridad de
compatibilidad o Seguridad estandar:

— El servidor se reinicia automaticamente para que entre en vigor el modo de seguridad.

— Para servidores ThinkSystem V3 y V4: Si falta o caduca la clave FoD del modo estricto en XCC, y si
XCC utiliza un certificado TLS autofirmado, XCC vuelve a generar el certificado TLS autofirmado en
funcion del algoritmo de cumplimiento estricto estandar. XClarity Administrator muestra un error de
conexion debido a un error de certificado. Para resolver el error de certificado no fiable, consulte
Resolucién de un certificado de servidor no fiable en la documentacién en linea de XClarity Administrator.
Si XCC utiliza un certificado TLS personalizado, XCC permite la degradacién y le advierte que debe
importar un certificado de servidor basado en la criptografia del modo de Seguridad estandar.

Puede cambiar los valores de seguridad para los siguientes dispositivos.

Servidores Lenovo ThinkSystem con procesadores Intel o AMD (excepto SR635/SR655)
Servidores Lenovo ThinkSystem V2

Servidores Lenovo ThinkSystem V3 con procesadores Intel o AMD

Servidores Lenovo ThinkSystem V4

Servidores Lenovo ThinkEdge SE350 y SE450

Servidores Lenovo System x

Para obtener mas informacién sobre como configurar los modos de seguridad en el servidor gestionado,
consulte Configuracion de los valores de seguridad para un servidor en la documentacion en linea de XClarity
Administrator.

Certificados de seguridad

Lenovo XClarity Administrator utiliza certificados SSL para establecer comunicaciones seguras y de
confianza entre XClarity Administrator y sus dispositivos gestionados (como los chasis y los procesadores
de servicios en servidores System x), asi como comunicaciones con XClarity Administrator por los usuarios
con o con diferentes dispositivos. De forma predeterminada, XClarity Administrator, los CMM y los
controladores de gestion de la placa base utilizan certificados generados por XClarity Administrator que
estan autofirmados y han sido emitidos por una entidad de certificacion interna.
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El certificado autofirmado de servidor predeterminado, que se genera de manera exclusiva en cada instancia
de XClarity Administrator, proporciona suficiente seguridad para muchos entornos. Puede elegir permitir
gestionar los certificados mediante XClarity Administrator o puede adoptar un papel mas activo y
personalizar o sustituir los certificados de servidor. XClarity Administrator proporciona opciones que le
permiten personalizar certificados para su entorno. Por ejemplo, puede optar por:

e Genere un nuevo par de claves regenerando la entidad de certificacidn interna o el certificado de servidor
final que utilice valores especificos para su organizacion.

¢ Generar una solicitud de firma de un certificado (CSR) que pueda enviarse a la entidad de certificaciéon de
su eleccion firmar un certificado personalizado que se pueda cargar después en XClarity Administrator
para su uso como un certificado de servidor para todos los servicios alojados.

e Descargar el certificado de servidor en su sistema local de forma que pueda importar dicho certificado en
la lista de certificados de confianza de su navegador web.

Para obtener mas informacion sobre los certificados, consulte Trabajo con certificados de seguridad en la
XClarity Administrator documentacién en linea.

Autenticacion

Servidores de autenticacion admitidos

El servidor de autenticacion es un registro de usuario que se usa para autenticar las credenciales de los
usuarios. Lenovo XClarity Administrator admite los siguientes tipos de servidores de autenticacion.

¢ Servidor de autenticacion local. De manera predeterminada, XClarity Administrator esta configurado
para utilizar el servidor del Protocolo ligero de acceso a directorios (LDAP) que se encuentra en el servidor
de gestion.

e Servidor LDAP externo. Actualmente, se admiten Microsoft Active Directory y OpenLDAP. Este servidor
debe residir en un servidor de Microsoft Windows externo conectado a la red de gestion. Cuando se
utiliza un servidor LDAP externo, el servidor de autenticacion local se deshabilita.

Atencién: Para configurar el método de vinculacion de Active Directory para utilizar las credenciales de
inicio de sesion, el controlador de gestidn de la placa base para cada servidor gestionado debe estar
ejecutando firmware a partir de septiembre de 2016 o con posterioridad.

¢ Sistema de gestion de identidades externo. Actualmente, solo se admite CyberArk.

Si las cuentas de usuario de un servidor ThinkSystem o ThinkAgile estan integradas en CyberArk, puede
elegir que XClarity Administrator recupere las credenciales de CyberArk para iniciar sesion en el servidor
cuando configure inicialmente los servidores para la gestion (con autenticacidn gestionada o local). Antes
de que las credenciales se puedan recuperar de CyberArk, las rutas cyberark deben definirse en XClarity
Administrator y se debe establecer confianza mutua entre CyberArk y XClarity Administrator mediante la
autenticacion mutua TLS a través de certificados de cliente.

e SAML externo proveedor de identidad. Actualmente, se admite Microsoft Active Directory Federation
Services (AD FS). Ademas de ingresar un nombre de usuario y contrasefa, se puede configurar una
autenticacion de varios factores para habilitar una seguridad adicional al solicitar un cédigo PIN, la lectura
de una tarjeta inteligente y un certificado de cliente. Cuando se utiliza un proveedor de identidad SAML, el
servidor de autenticacidn local no se deshabilita. Se requieren cuentas de usuarios locales para iniciar
sesion directamente en un chasis o servidor gestionado (a menos que se habilite la Encapsulacién en ese
dispositivo) para la autenticacion de PowerShell y REST APl y para la recuperacion, si la autenticacién
externa no esta disponible.

Puede elegir usar un servidor LDAP externo y un proveedor de identidad externo. Si ambos estan
habilitados, el servidor LDAP externo se utiliza para iniciar sesion directamente en los dispositivos
gestionados y el proveedor de identidad se utiliza para iniciar sesion en el servidor de gestion.
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Para obtener mas informacion sobre los servidores de autenticacion, consulte Gestion del servidor de
autenticacion en la XClarity Administrator documentacion en linea.

Autenticacién de dispositivo

De forma predeterminada, los dispositivos se gestionan utilizando autenticacion gestionada de XClarity
Administrator para iniciar sesion en los dispositivos. Cuando se gestionan servidores de bastidor y chasis de
Lenovo, puede optar por utilizar autenticacion local o gestionada para iniciar sesién en los dispositivos.

e Cuando se utiliza la autenticacion local para los servidores de bastidor, chasis de Lenovo y conmutadores
de bastidor de Lenovo, XClarity Administrator usa una credencial almacenada para autenticar el
dispositivo. La credencial almacenada puede corresponder con una cuenta de usuario activa en el
dispositivo o con una cuenta de usuario en un servidor de Active Directory.

Debe crear una credencial almacenada en XClarity Administrator que coincida con una cuenta de usuario
activa en el dispositivo o una cuenta de usuario en un servidor de Active Directory antes de gestionar el
dispositivo utilizando la autenticacion local (consulte Gestiéon de credenciales almacenadas en la
documentacion en linea de XClarity Administrator).

Notas:

— Cuando se habilita la autenticacioén local para un dispositivo, no puede editar las credenciales
almacenadas para dicho dispositivo utilizando XClarity Administrator.

— Los dispositivos RackSwitch solo admiten credenciales almacenadas para la autenticacion. Las
credenciales de usuario de XClarity Administrator no se admiten.

e Usar la autenticacion gestionada le permite gestionar y supervisar varios dispositivos utilizando las
credenciales en el servidor de autenticacion de XClarity Administrator en lugar las credenciales locales.
Cuando un dispositivo se gestiona mediante autenticacidn gestionada (fuera de los servidores
ThinkServer, System x M4 y conmutadores), XClarity Administrator configura el dispositivo gestionado y
sus componentes instalados para utilizar el servidor autenticacion de XClarity Administrator para la
gestién centralizada de usuarios de todos los dispositivos.

— Cuando se habilita la autenticacion gestionada, puede gestionar dispositivos utilizando las
credenciales ingresadas manualmente o almacenadas (consulte Gestion de cuentas de usuario y en la
documentacion en linea de XClarity Administrator).La credencial almacenada solo se utilizara hasta que
XClarity Administrator configure los valores de LDAP en el dispositivo. Después de eso, cualquier
cambio de la credencial almacenada no tiene efecto la gestion o la supervision de dicho dispositivo.

— Si se utiliza un servidor LDAP local o externo como el servidor de autenticacion de XClarity
Administrator, las cuentas de usuario que estan definidas en el servidor de autenticacién se utilizan
para iniciar sesion en XClarity Administrator, en los CMM y en los controladores de gestion de la placa
base del dominio de XClarity Administrator. Las cuentas de usuario del CMM local y del controlador de
gestidn estan deshabilitadas.

Nota: Para los servidores Think Edge SE450, SE350 V2 y SE360 V2, la cuenta de usuario local
predeterminada permanece habilitada y el resto de las cuentas locales estan deshabilitadas.

— Si se utiliza un proveedor de identidad SAML 2.0 como el servidor de autenticacion de XClarity
Administrator, los dispositivos gestionados no pueden acceder a las cuentas SAML. No obstante,
cuando se utiliza un proveedor de identidad SAML y un servidor LDAP juntos, si el proveedor de
identidad utiliza cuentas que existen en el servidor LDAP, las cuentas de usuario LDAP pueden
utilizarse para iniciar sesion en los dispositivos gestionados, mientras que los métodos de
autenticacion mas avanzados proporcionados por SAML 2.0 (como la autenticacion de varios factores
y el inicio de sesidn Unico) pueden utilizarse para iniciar sesién en XClarity Administrator.

— Elinicio de sesion unico permite a un usuario que ya inicié sesion en XClarity Administrator iniciar
sesion automaticamente en el control de gestion de la placa base. El inicio de sesion Unico esta
habilitado de forma predeterminada cuando un servidor ThinkSystem o ThinkAgile se incluye en la
gestién por XClarity Administrator (@ menos que el servidor se esté gestionando con contrasefas de
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CyberArk). Puede configurar el valor global para habilitar o deshabilitar el inicio de sesion Unico en
todos los servidores ThinkSystem y ThinkAgile gestionados. Habilitar el inicio de sesion Unico para un
servidor ThinkSystem y ThinkAgile especifico sustituye el valor global de todos los servidores
ThinkSystem y ThinkAgile (consulte Gestion de servidores en la documentacion en linea de XClarity
Administrator).

Nota: El inicio de sesion Unico se deshabilita automaticamente cuando se utiliza el sistema de gestién
de identidades CyberArk para la autenticacion.

— Cuando se habilita la autenticacion gestionada para los servidores ThinkSystem SR635 y SR655:

— El firmware del controlador de gestion de la placa base admite hasta cinco roles de usuario LDAP.
XClarity Administrator afiade estos roles de usuario LDAP a los servidores durante la gestién: Ixc-
supervisor, Ixc-sysmgr, Ixc-admin, Ixc-fw-admin y Ixc-os-admin.Los usuarios deben tener
asignado al menos uno de los roles de usuario LDAP especificados para comunicarse con
servidores ThinkSystem SR635 y SR655.

— Elfirmware del controlador de gestion no admite usuarios LDAP que tengan el mismo nombre de
usuario que el usuario local del servidor.

— Para servidores ThinkServer y System x M4, no se usa el servidor de autenticacion de XClarity
Administrator. Por el contrario, se crea una cuenta IPMI en el dispositivo con el prefijo “LXCA_”
seguido de una cadena aleatoria. (Las cuentas de usuario de IPM local no se deshabilitan). Cuando
anula la gestion de un servidor ThinkServer, se deshabilita la cuenta de usuario “LXCA_" y se sustituye
el prefijo “LXCA_" con el prefijo “DISABLED_”. Para determinar si un servidor ThinkServer esta
gestionado por otra instancia, XClarity Administrator comprueba la existencia de cuentas IPMI con el
prefijo “LXCA_". Si elige forzar la gestion de un servidor ThinkServer gestionado, se deshabilitan todas
las cuentas IPMI en el dispositivo con el prefijo “LXCA_" y cambian de nombre. Considere la
posibilidad de borrar manualmente las cuentas IPMI que ya no se utilizan.

Si usa credenciales ingresadas manualmente, XClarity Administrator crea automaticamente una
credencial almacenada y usa esa credencial almacenada para gestionar el dispositivo.

Notas: Cuando se habilita la autenticacion gestionada para un dispositivo, no puede editar las
credenciales almacenadas para dicho dispositivo utilizando XClarity Administrator.

— Cada vez que gestiona un dispositivo mediante las credenciales ingresadas manualmente, se crea
una nueva credencial almacenad para ese dispositivo, incluso si se han creado otras credenciales
almacenadas para ese dispositivo durante un proceso de gestion anterior.

— Cuando se anula la gestién de un dispositivo, XClarity Administrator no elimina las credenciales
almacenadas que se crearon automaticamente para ese dispositivo durante el proceso de gestion.

Cuenta de usuario de recuperacion

Si se especifica una contrasefa de recuperacién, XClarity Administrator deshabilita la cuenta de usuario
CMM local o de controlador de gestion local y crea una nueva cuenta de usuario de recuperacion (RECOVERY _
ID) en el dispositivo para autenticaciones futuras. Si el servidor de gestion presenta un error, puede utilizar la
cuenta RECOVERY_ID para iniciar sesion en el dispositivo a fin de llevar a cabo las acciones de recuperacion
necesarias para restaurar las funciones de gestion de la cuenta en el dispositivo hasta que el nodo de
gestion se restaure o se sustituya.

Si anula la gestion de un dispositivo que tiene una cuenta de usuario de RECOVERY_ID, se habilitaran todas las
cuentas de usuario local y la cuenta de RECOVERY_ID se eliminara.

¢ Sicambia las cuentas de usuario locales deshabilitadas (por ejemplo, si cambia una contrasefa), estos

cambios no afectaran a la cuenta de RECOVERY_ID. En el modo de autenticacion gestionada, la cuenta de
RECOVERY_ID es la Unica cuenta de usuario que estéd activa y operativa.
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e Utilice la cuenta de RECOVERY_ID solo en caso de emergencia, como, por ejemplo, si el servidor de gestion
falla o si hay un problema de red que impide las comunicaciones del dispositivo con XClarity
Administrator para autenticar usuarios.

e | acontrasefa de RECOVERY_ID se especifica al detectar el dispositivo. Asegurese de que registra la
contrasefa para utilizarla posteriormente.

¢ | os dispositivos RackSwitch solo admiten credenciales almacenadas para la autenticacion. Las
credenciales de usuario de XClarity Administrator no se admiten.

Para obtener informacién acerca de la recuperacion de dispositivos gestionados, consulte Recuperacion de
la gestion de chasis con un CMM después de un error en el servidor de gestion y Recuperacion de la gestion de
un servidor de bastidor o de torre después de un error de servidor de gestion en la documentacién en linea de
XClarity Administrator.

Cuentas de usuarios y grupos de roles

Las cuentas de usuario se utilizan para iniciar sesién y gestionar Lenovo XClarity Administrator y todos los
chasis y servidores gestionados. Las cuentas de usuario de XClarity Administrator estan sujetas a dos
procesos interdependientes: autenticacion y autorizacion.

La autenticacion es el mecanismo de seguridad con el que se verifican las credenciales de un usuario. En el
proceso de autenticacion se utilizan las credenciales del usuario que estan almacenadas en el servidor de
autenticacion configurado. También impide que los servidores de gestion o aplicaciones de sistemas no
autorizados accedan a los recursos. Después de la autenticacion, el usuario puede acceder a XClarity
Administrator. No obstante, para acceder a un recurso especifico o para llevar a cabo una tarea
determinada, el usuario también debe contar con la autorizacién adecuada.

En la autorizacion se comprueban los permisos del usuario autenticado y se controla el acceso a los
recursos segun la calidad de miembro del usuario concreto en un grupo de roles. Los grupos de roles se
utilizan para asignar roles especificos a un conjunto de cuentas de usuario que se definen y gestionan en el
servidor de autenticacién. Por ejemplo, si un usuario es miembro de un grupo de roles con permisos de
supervisor, dicho usuario puede crear, editar y eliminar cuentas de usuarios de XClarity Administrator. Si un
usuario tiene permisos de operador, solo puede ver la informacién de la cuenta de usuario.

Para obtener mas informacion sobre las cuentas de usuario y los grupos de roles, consulte Gestion de
cuentas de usuario en la XClarity Administrator documentacion en linea.

Seguridad de la cuenta de usuario

Los valores de la cuenta de usuario controlan la complejidad de la contrasena, el bloqueo de la cuenta y el
tiempo de espera por inactividad de la sesién web. Puede cambiar los valores de seguridad de la cuenta.

Para obtener mas informacion acerca de los valores de seguridad de la cuenta, consulte Cambio de los
valores de seguridad de una cuenta de usuario en la documentacién en linea de Lenovo XClarity Administrator.

Consideraciones de alta disponibilidad

Si desea configurar la alta disponibilidad para Lenovo XClarity Administrator, use las funciones de alta
disponibilidad que forman parte del sistema operativo del host o el entorno de contenedor.

Docker

Puede usar Docker Datacenter para configurar un entorno de alta disponibilidad para contenedores de
XClarity Administrator que se ejecutan en Docker Engine. Para obtener mas informacion sobre la alta
disponibilidad de Docker Datacenter, consulte Pagina web de Arquitectura de alta disponibilidad aplicaciones
con Docker Datacenter.
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Citrix
Utilice la funcién de alta disponibilidad que se proporciona con el entorno Citrix. Para obtener mas

informacion, consulte Implementacién de alta disponibilidad (Citrix) en la documentacién en linea de XClarity
Administrator..

KVM (CentOS, RedHat, Rocky y Ubuntu)

Puede usar OpenStack, o si ya tiene un entorno de alta disponibilidad, continuar utilizando los procesos
internos. Para obtener mas informacién sobre la alta disponibilidad de OpenStack, consulte Implementacién
de alta disponibilidad (KVM) en la documentacién en linea de XClarity Administrator..

Microsoft Hyper-V

Utilice la funcién de alta disponibilidad que se proporciona con el entorno ESXi. Para obtener informacion,
consulte Implementacién de la alta disponibilidad (Microsoft Hyper-V) en la documentacién en linea de XClarity
Administrator..

Nutanix AHV

Utilice la funcion de alta disponibilidad de maquina virtual proporcionada para el entorno Nutanix AHV. Para
obtener mas informacion, consulte Implementacion de alta disponibilidad (Nutanix) en la documentacion en
linea de XClarity Administrator..

VMware ESXi

En un entorno VMware High Availability, se configuran varios hosts como un cluster. El almacenamiento
compartido se usa para crear la imagen de disco de una maquina virtual (MV) a disposicidon de los hosts del
cluster. La MV se ejecuta en un solo host a la vez. Cuando se produce algun problema con la maquina
virtual, se inicia otra instancia de la misma en un host de copia de seguridad.

VMware High Availability requiere los componentes siguientes:

¢ Un minimo de dos hosts en los que esta instalado ESXi. Estos hosts pasan a formar parte del cluster de
VMware.

e Un tercer host en el que se instala VMware vCenter.

Consejo: Asegurese de instalar una version de VMware vCenter que sea compatible con las versiones de
ESXi instaladas en los hosts que se usaran en el cluster.

VMware vCenter puede instalarse en uno de los hosts que se usan en el cluster. Sin embargo, si ese host
se apaga o no es utilizable, también se perdera el acceso a la interfaz de VMware vCenter.

¢ Almacenamiento compartido (almacenes de datos) a los que pueden tener acceso todos los hosts de un
cluster. Puede emplear cualquier tipo de almacenamiento compartido compatible con VMware. VMware
usa el almacén de datos para determinar si una MV realizara la conmutacion por error a otro host distinto
(latidos).

Para obtener informacion detallada sobre la configuracion de un cluster de VMware High Availability,
consulte Implementacién de alta disponibilidad (VMware ESXi) en la documentacién en linea de XClarity
Administrator..

Caracteristicas bajo demanda

Caracteristicas bajo demanda activa caracteristicas sin necesidad de instalar hardware o adquirir equipos
nuevos. Esta activacion se realiza adquiriendo e instalando las Caracteristicas bajo demanda
correspondientes.

Para utilizar las operaciones de control remoto y de despliegue del sistema operativo en Lenovo XClarity
Administrator, debe habilitar la actualizacién avanzada de XClarity Controller empresarial o MM para
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servidores que no se entregan de forma predeterminada con estas caracteristicas ya activadas. Estas
operaciones también requieren que se haya instalado una clave de Caracteristicas bajo demanda de
presencia remota en los servidores ThinkSystem, convergentes y System x. Puede determinar si la presencia
remota esta habilitada, deshabilitada o no instalada en un servidor desde la pagina Servidores (consulte
Visualizacién del estado de un servidor gestionado en la documentacién en linea de XClarity Administrator).

Algunas funciones avanzadas del servidor se activan utilizando las claves de Caracteristicas bajo demanda.
Si las caracteristicas tienen valores configurables que aparecen durante la configuracion de la UEFI, puede
configurar los valores utilizando Patrones de configuracion; no obstante, la configuracién resultante no se
activa hasta que se instala la clave de Caracteristicas bajo demanda correspondiente.

Nota: No puede instalar ni gestionar claves de Caracteristicas bajo demanda desde XClarity Administrator;
no obstante, puede ver la lista de claves de Caracteristicas bajo demanda que estan instaladas en la
actualidad en los servidores gestionados. Para obtener mas informacién sobre como ver las claves de
Caracteristicas bajo demanda instaladas, consulte Visualizacion de las claves de caracteristica bajo demanda
en la documentacion en linea de XClarity Administrator.

Para adquirir e instalar claves de Caracteristicas bajo demanda, siga estos pasos:
1. Adquiera la actualizacion de Caracteristicas bajo demanda utilizando el nimero de referencia adecuado.

Puede adquirir claves desde Caracteristicas del portal web on Demand. Una vez finalizada la compra,
recibira un codigo de autorizacion por correo electrénico.

2. En la Caracteristicas del portal web on Demand, introduzca el cédigo de autorizacidon que ha recibido,
junto con el identificador exclusivo de sistema del servidor que desea actualizar.

3. Descargue la clave de activacion en formato de archivo .KEY.
4. Cargue la clave de activacion en el controlador de gestion del servidor.
5. Reinicie el servidor. La caracteristica se activa cuando finaliza el reinicio.

Para obtener mas informacion acerca de las claves de Caracteristicas bajo demanda, consulte el Uso de
Lenovo Features on Demand.

Capitulo 2. Planificacién para XClarity Administrator 39


https://pubs.lenovo.com/lxca/server_viewstatus.html
https://pubs.lenovo.com/lxca/using_fod.html
https://fod.lenovo.com
https://fod.lenovo.com
https://lenovopress.com/redp4895
https://lenovopress.com/redp4895

40 Lenovo XClarity Administrator Guia de planificacion e instalaciénde entornos Citrix



Capitulo 3. Instalaciéon de Lenovo XClarity Administrator

Existen varias formas de conectar los dispositivos gestionables a la red y configurar el dispositivo virtual
Lenovo XClarity Administrator para gestionar estos dispositivos. Utilice la informacién de esta seccién como
guia para configurar los dispositivos gestionables e instalar el XClarity Administrator

En esta seccion se describe como configurar diversas topologias comunes. Esta seccién no cubre todas las
topologias de red posibles.

Atencion: Para gestionar dispositivos, XClarity Administrator debe tener acceso a la red de gestion.

Mas informacion:
. Instalacién de Lenovo XClarity Administrator en VMware vCenter

. E Instalacion de Lenovo XClarity Administrator en VMware vSphere
. E Instalacion de Lenovo XClarity Administrator en Windows Hyper-V
. E Instalacion de Lenovo XClarity Administrator en Red Hat KVM

Datos unicos y red de gestion

En esta topologia de red, tanto la red de datos como la red de gestion son la misma red.

Antes de empezar

Asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos que XClarity
Administrator necesita (consulte Disponibilidad de puertos).

Asegurese de que el firmware minimo necesario esté instalado en cada dispositivo que desee gestionar
mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacién, pulsando el enlace de los tipos de dispositivo correspondientes.

Importante: configure los componentes de los dispositivos de forma que minimicen los cambios de
direccion IP. Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de
configuracion dindmica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccién IP se
minimizan.

Acerca de esta tarea

Para los dispositivos virtuales, todas las comunicaciones entre XClarity Administrator y la red se producen a
través de la interfaz de red eth0 en el host. Para la informacion sobre el consumo, puede utilizar un nombre
personalizado; sin embargo, este escenario utiliza eth0.

Importante: Implementar una red de datos compartidos y de gestion puede provocar interrupciones en el
trafico, como paquetes que se caen o problemas de conectividad de red de gestion, segun su configuracion
de red (por ejemplo, si el trafico de los servidores tiene una prioridad alta y el trafico de los controladores de
gestion tiene una prioridad baja). La red de gestidn utiliza el trafico UDP, ademas de TCP. El trafico UDP
puede tener una prioridad mas baja cuando el trafico de red es alto.

En la figura siguiente se muestra una forma de configurar el entorno cuando la red de datos y la red de

gestion son la misma. Los nimeros de la figura corresponden a los pasos numerados de las secciones
siguientes.
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Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcién de cableado para los
servidores de bastidor, conmutadores de bastidor, conmutadores Flex y CMM, en la medida en que estan
relacionados con la configuracion de una sola red de datos y de gestion.
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: °3-38
B ‘ O B
‘ a
Red de
datos/gestion Y,
Servidor de__
bastidor
Chasis Flex
System-—___
Conmutadores
Flex ~

Figura 8. Ejemplo de topologia de una sola red de datos y gestion para un dispositivo virtual
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Figura 9. Ejemplo de topologia de una sola red de datos y gestion para contenedores

Importante: Puede configurar XClarity Administrator en cualquier sistema que cumpla los requisitos de
XClarity Administrator, incluido servidor gestionado. Si utiliza un servidor gestionado para el host XClarity
Administrator:

¢ Debe implementar una topologia de redes de datos y de gestion separadas virtualmente o bien una
topologia de una sola red de datos y gestion.

¢ No puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Aunque solo se aplique parte del firmware con la activaciéon inmediata, XClarity Administrator
fuerza el reinicio del servidor de destino, lo que reinicia también XClarity Administrator. Cuando se aplica
con la activacion diferida, solo se aplica determinado firmware cuando se reinicia el host de XClarity
Administrator.

e Sj utiliza un servidor en un chasis de Flex System, asegurese de que el servidor esté configurado para
encenderse automaticamente. Puede configurar esta opcion en la interfaz web del CMM al hacer clic en
Gestion de chasis = Nodos de calculo y después al seleccionar el servidor y seleccionar Encendido
automatico para el Modo de encendido automatico.

Si tiene intencion de instalarXClarity Administrator para gestionar chasis y servidores de bastidor existentes
que ya se han configurado, continde con el Paso 5: Instalacién y configuracién del host.

Para obtener informacién adicional sobre cémo planificar esta topologia, incluida informacion sobre los
valores de red y la configuracion de Eth1 y EthO, consulte Una sola red de datos y de gestion.
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Paso 1: Cableado del chasis, los servidores de bastidor y el host Lenovo
XClarity Administrator a los conmutadores de la parte superior del
bastidor

Conecte el chasis, los servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte
superior del bastidor para habilitar las comunicaciones entre los dispositivos y la red.

Procedimiento

Conecte cada conmutador Flex y CMM de cada chasis, de cada servidor de bastidor y del host XClarity
Administrator a los dos conmutadores de la parte superior del bastidor. Puede elegir cualquier puerto de los
conmutadores de la parte superior del bastidor.

La figura siguiente es un ejemplo que muestra el cableado del chasis (Conmutadores Flex y CMM), los
servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte superior del bastidor.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcion de cableado para los
servidores de bastidor, conmutadores de bastidor, conmutadores Flex y CMM, en la medida en que estan
relacionados con la configuracion de una sola red de datos y de gestion.
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Servidor de bastidor datos/gestion
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Figura 10. Ejemplo de cableado para una sola red de datos y gestion

Paso 2: Configuracion de los conmutadores de la parte superior del
bastidor

Configure los conmutadores de la parte superior del bastidor.

Antes de empezar
Ademas de los requisitos de configuracion normales para los conmutadores de la parte superior del
bastidor, asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos externos a

los Conmutadores Flex, a los servidores de bastidor y a la red, asi como los puertos internos al CMM, a los
servidores de bastidor y a la red.

Procedimiento

Los pasos de configuracion pueden variar en funcioén del tipo de los RackSwitch instalados.
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Para obtener informacién acerca de como configurar los conmutadores de la parte superior del bastidor de
Lenovo, consulte la Documentacion en linea de RackSwitch en System x. Si se instala otro conmutador de la
parte superior del bastidor, consulte la documentacién que se proporciona con ese conmutador.

Paso 3: Configuracién de los Chassis Management Module (CMM)

Configure el Chassis Management Module (CMM) principal de su chasis para gestionar todos los
dispositivos de este ultimo.

Acerca de esta tarea

Para obtener informacion detallada acerca de cémo configurar un CMM, consulte Configuracion de los
componentes del chasis en la documentacion en linea de Flex System.

Ademas, consulte los pasos 4.1 a 4.5 del pdster de instrucciones proporcionado con el chasis.

Procedimiento
Lleve a cabo los pasos siguientes para configurar el CMM.

Si se han instalado dos CMM, configure solo el principal, 1o que sincroniza automaticamente la configuracion
con el CMM en espera.

Paso 1. Conecte un cable Ethernet desde el CMM de la bahia 1 a una estacién de trabajo cliente para crear
una conexion directa.

__— Chasis Flex System

Ty = o B e, = o ET ]

___CMM?2

| __-CMM 1

Para conectar el CMM por primera vez, es posible que tenga que cambiar las propiedades del
Protocolo de Internet en la estacion de trabajo cliente.

Importante: Asegurese de que la subred de la estacién de trabajo cliente sea la misma que la
subred del CMM. (La subred del CMM predeterminada es 255.255.255.0.) La direccién IP elegida
para la estacién de trabajo cliente debe estar en la misma red que el CMM (por ejemplo,
192.168.70.0 - 192.168.70.24).

Paso 2. Parainiciar la interfaz de gestion del CMM, abra un navegador web en la estacion de trabajo cliente
y dirijalo a la direccion IP del CMM.

Notas:

e Asegurese de utilizar una conexién segura y de incluir https en la URL (por ejemplo, https://
192.168.70.100). Si no incluye https, recibira un error de pagina no encontrada.

e Si utiliza la direccion IP predeterminada (192.168.70.100), puede que transcurran unos minutos
hasta que la interfaz de gestién del CMM esté disponible. Este retraso se produce porque el
CMM trata de obtener una direccién DHCP durante dos minutos antes de volver a la direccion
estatica predeterminada.

Paso 3. Inicie sesidn en la interfaz de gestion del CMM utilizando el Id. de usuario predeterminado USERID y
la contrasefia PASSWORD. Una vez que haya iniciado sesion, debera cambiar la contrasefia
predeterminada.
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Paso 4.

Paso 5.

Paso 6.
Paso 7.

Paso 8.

Complete el Asistente de configuracion inicial del CMM para especificar los detalles de su entorno.
El Asistente de configuracidn inicial incluye las siguientes opciones:

¢ Consulte el inventario del chasis y el estado.

¢ Importar la configuracion desde un archivo de configuracién existente.

¢ Configure los valores generales del CMM.

¢ Configure la fecha y hora del CMM.
Consejo: cuando instale XClarity Administrator, configure XClarity Administrator y todos los
chasis gestionados por XClarity Administrator para que utilicen un servidor NTP.

¢ Configure la informacién IP del CMM.

¢ Configure la politica de seguridad del CMM.

e Configure el sistema de nombres de dominio (DNS).

¢ Configure los despachadores de sucesos.

Después de guardar los valores del asistente de configuracion y aplicar los cambios, configure las
direcciones IP de todos los componentes del chasis.

Consulte el paso 4.6 del poster de instrucciones proporcionado con el chasis.

Nota: Debe restablecer el procesador de gestion del sistema de cada nodo de calculo y reiniciar
los conmutadores Flex para mostrar las nuevas direcciones IP.
Reinicie el CMM mediante la interfaz de gestion del CMM.

Cuando el CMM se esté reiniciando, conecte un cable desde el puerto Ethernet del CMM a su red.

s s v i v i o i i

Conmutadores_.—
de la parte superior
del bastidor

Chasis Flex Sysfém

EREE B2

Conmutadores Flex

i
i 0
4

Inicie sesion en la interfaz de gestion del CMM utilizando la nueva direccion IP.

Después de finalizar

También puede configurar el CMM para que admita redundancia. Utilice el sistema de ayuda del CMM para
obtener mas informacion acerca de los campos que estan disponibles en cada una de las paginas
siguientes.

¢ Configure la conmutacién por error para el CMM en caso de que se produzca un fallo de hardware en el
CMM principal. En la interfaz de gestién del CMM, haga clic en Gestiéon del médulo de gestion —
Propiedades - Conmutacion por error avanzada.

e Configure la conmutacion por error avanzada como resultado de un problema de red (enlace ascendente).
En la interfaz de gestién del CMM, haga clic en Gestiéon del médulo de gestion - Red, haga clic en la
pestana Ethernet y, a continuacién, haga clic en Ethernet avanzada. Como minimo, asegurese de
seleccionar la casilla Conmutacion por error si hay pérdida de vinculo de red fisica.
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Paso 4: Configuracion de Conmutadores Flex

Configure Conmutadores Flex (médulos de E/S) en cada chasis.

Antes de empezar

Asegurese de que estan habilitados todos los puertos apropiados, incluidos los puertos externos que van
desde el conmutador Flex al conmutador de la parte superior del bastidor y los puertos internos al CMM.

Si los conmutadores Flex se configuran para obtener valores de red dinamicos (direccién IP, mascara de
red, puerta de enlace y direccion DNS) a través de DHCP, asegurese de que dichos conmutadores tienen
unos valores coherentes (por ejemplo, compruebe que las direcciones IP se encuentran en la misma red que
el CMM).

Importante: Para cada chasis de Flex System, asegurese de que el tipo de entramado de la tarjeta de
expansion de cada servidor en el chasis sea compatible con el tipo de entramado de todos los
conmutadores Flex del mismo chasis. Por ejemplo, si instala conmutadores Ethernet en un chasis, todos los
servidores de dicho chasis deben tener conectividad Ethernet a través del conector LAN en la placa madre o
de una tarjeta de expansion Ethernet. Para obtener mas informacién acerca de cémo configurar los
conmutadores Flex, consulte la Configuracion de los médulos de E/S en la documentacion en linea de Flex
System.

Procedimiento

Los pasos de configuracion pueden variar en funcion del tipo de Conmutadores Flex instalado. Para obtener
mas informacién acerca de cada uno de los Conmutadores Flex compatibles, consulte Conmutadores de red
Flex System en la documentacion en linea de Flex System.

Normalmente, tendra que configurar los conmutadores Flex en las bahias 1 y 2 de conmutadores Flex.

Consejo: la bahia 2 del conmutador Flex es la tercera bahia de los médulos si se mira a la parte posterior del
chasis.

Chasis Flex System

Conmutadores Flex

Figura 11. Ubicaciones de los Conmutador Flex en un chasis

Paso 5: Instalacion y configuracion del host

Puede instalar el hipervisor Citrix en cualquier servidor que cumpla los requisitos para Lenovo XClarity
Administrator.

Antes de empezar

Si tiene intencién de implementar un entorno de alta disponibilidad, consulte Implementacién de alta
disponibilidad para obtener mas informacién acerca de cémo configurar el cluster de Citrix.
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Asegurese de que el host cumple los requisitos previos definidos en Requisitos previos de hardware y
software.

Asegurese de que el sistema host esté en la misma red que los dispositivos que desea gestionar.

Importante: Puede configurar XClarity Administrator en cualquier sistema que cumpla los requisitos de
XClarity Administrator, incluido servidor gestionado. Si utiliza un servidor gestionado para el host XClarity
Administrator:

¢ Debe implementar una topologia de redes de datos y de gestién separadas virtualmente o bien una
topologia de una sola red de datos y gestion.

¢ No puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Aunque solo se aplique parte del firmware con la activacion inmediata, XClarity Administrator
fuerza el reinicio del servidor de destino, lo que reinicia también XClarity Administrator. Cuando se aplica
con la activacioén diferida, solo se aplica determinado firmware cuando se reinicia el host de XClarity
Administrator.

e Sij utiliza un servidor en un chasis de Flex System, asegurese de que el servidor esté configurado para
encenderse automaticamente. Puede configurar esta opcion en la interfaz web del CMM al hacer clic en
Gestion de chasis = Nodos de calculo y después al seleccionar el servidor y seleccionar Encendido
automatico para el Modo de encendido automatico.

Procedimiento

Instale y configure el hipervisor Citrix en el host siguiendo las instrucciones proporcionadas por Citrix.

Paso 6: Instalacion y configuracion del dispositivo virtual Lenovo
XClarity Administrator

Instale y configure el dispositivo virtual XClarity Administrator en el host Citrix recién instalado.

Antes de empezar

Debe tener iniciada la sesidon en el hipervisor Citrix como usuario con autoridad de raiz para instalar el
dispositivo virtual.

Asegurese de que la red virtual virbrO esta configurada antes de realizar la instalacion de XClarity
Administrator.

En la actualidad, XClarity Administrator no admite herramientas Citrix. Las funciones automatizadas, como la
configuracion de direcciones IP estaticas y las acciones de alimentacion, no funcionan con XClarity
Administrator

Procedimiento

Para instalar el dispositivo virtual de XClarity Administrator, lleve a cabo los pasos siguientes.

Paso 1. Descargue la imagen del dispositivo virtual de XClarity Administrator a una estacién de trabajo
cliente desde el Pagina web de descarga de XClarity Administrator. Inicie sesion en el sitio web y
utilice la clave de acceso que se le facilitdé para descargar la imagen.

Para Citrix, descargue la imagen en formato VHD.

Nota: Asegurese de que la estacion de trabajo cliente esta en la misma red que el host.
Paso 2. Instale y configure el dispositivo virtual en el host.
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En Citrix, haga clic derecho en el hipervisor Citrix gestionado del panel de navegacion
izquierdo y haga clic en Importar. Se muestra el cuadro de didlogo Import (importar).

Haga clic en Examinar, seleccione el archivo VHD de XClarity Administrator. A continuacion,
haga clic en Siguiente.

En la pagina Define Virtual Machine (Definir maquina virtual), especifique un nombre para la
maquina virtual de XClarity Administrator, el niUmero de procesadores y la cantidad de
memoria para asignar por primera vez a la maquina virtual. A continuacion, haga clic en
Siguiente.

En la pagina Location (Ubicacién), seleccione el hipervisor Citrix donde desea colocar la
maquina virtual. A continuacion, haga clic en Siguiente.

En la pagina Storage (Almacenamiento), seleccione la unidad de disco donde desea colocar la
magquina virtual. A continuacion, haga clic en Siguiente.

Importante: Asegurese de que la unidad de disco tenga un minimo de 192 GB de espacio
libre.

En la pagina Networking (Redes), seleccione el conmutador de red virtual al que esta
conectado el puerto eth0 de XClarity Administrator. A continuacién, haga clic en Siguiente.

En la pagina OS Fixup Settings (Valores de correccién de SO), utilice los valores
predeterminados. Haga clic en Siguiente.

En la pagina Transfer VM Settings (Transferir valores de VM), seleccione la red que se utilizara
para la transferencia de la maquina virtual al disco para la instalacion. A continuacion, haga
clic en Siguiente.

Importante: No utilice la configuracion de IP estatica en esta pagina.

Haga clic en Finalizar para comenzar XClarity Administrator la instalaciéon de la maquina
virtual en el hipervisor Citrix.

Espere a que se complete la importacion e instalacion.
En Citrix, haga clic derecho en la maquina virtual y luego en Iniciar.

Cuando se inicia la maquina virtual, se enumeran las direcciones IPv4 e IPv6 para cada
interfaz, tal como se muestra en el ejemplo siguiente.

El puerto de gestion ethO de XClarity Administrator usa una direccién IP DHCP de forma
predeterminada. Al final del proceso de arranque de XClarity Administrator, puede elegir
establecer una direccion IP estatica para el puerto de gestion eth0 al establecer 1 cuando se le
solicite, tal como se muestra en el ejemplo siguiente. El mensaje emergente esta disponible
por 150 segundos, hasta que se muestre el indicador de inicio de sesion. Para continuar con la
ventana emergente de inicio de sesion sin demora, escriba x en el indicador.

Importante:

e Al modificar los valores de direccion IP estatica, tiene un maximo de 60 segundos para
especificar los valores nuevos. Asegurese de tener a mano la informacién de IP necesaria
antes de continuar.

— Para valores de IPv4, debe tener la direccién IP, la mascara de subred y la direccion IP
de la puerta de enlace
— Para valores de IPv6, debe tener la direccion IP y la longitud de prefijo

¢ Sino esta utilizando un servidor DHCP, puede utilizar un archivo de configuracién para
especificar los valores IP del puerto de gestidén ethO de XClarity Administrator que desea
utilizar para acceder a XClarity Administrator. Para obtener mas informacion, consulte la
seccion “Qué debe hacer a continuacidon”, mas adelante.
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¢ Sise cambia los valores de la direccion IP de la consola, XClarity Administrator se reinicia
para aplicar los valores nuevos.

¢ No se requiere ninguna accién para iniciar sesion. Ignore el mensaje de inicio de sesion de
la consola. La interfaz de la consola no es para el uso del cliente.

e Puede que aparezca el mensaje TCP: eth0: controlador tiene e sospecha de implementacidn,
puede estar en peligro el rendimiento de TCP en la consola de. El rendimiento de la maquina
virtual no se ven afectados, por lo que puede ignorar esta advertencia.

Atencion: Sicambia la direccion IP del puerto de gestion de XClarity Administrator después
de gestionar dispositivos, es posible que cause que los dispositivos entren en estado fuera de
linea en XClarity Administrator. Si elige cambiar la direccion IP después de que XClarity
Administrator esté actualizado y funcionando, asegurese de que se anule la gestion de todos
los dispositivos antes de cambiar la direccién IP.

Lenovo XClarity Administrator Version x.x.x

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
ineté 2001:dh8:56ff:fe80:hea3 prefixlen 64  scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)

RX errors 0 dropped 0 overruns 0 frame 0

ethl flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
ineté 2001:dbh8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings

(Opcional) Usando un archivo de configuracién para configurar los valores IP

Si no esta utilizando un servidor DHCP, tiene la opcidén de utilizar un archivo de configuracion para
especificar los valores IP que desea utilizar para acceder a la interfaz web de XClarity Administrator
utilizando la interfaz de red EthO.

El archivo de configuracion (eth0_config) esta contenido en un archivo ISO que se crea'y se monta en la
magquina virtual antes de iniciar XClarity Administrator por primera vez. Cuando XClarity Administrator se
inicia por primera vez, configura la direccion IP para la red EthO utilizando la direccién IP estatica que se ha
definido en el archivo eth0 _config y muestra la interfaz web para establecer y configurar inicialmente los
valores adecuados (consulte Configuracién de Lenovo XClarity Administrator).

Restriccion: solo puede utilizar este método para configurar la red Eth0. Al crear un archivo de
configuraciéon denominado ethl config, no se configura la red Eth1.

Para utilizar un archivo de configuracion, realice los pasos siguientes antes de encender el dispositivo virtual

1. Cree un archivo denominado eth0_config (sin ninguna extension) que contenga los parametros IPv4
siguientes, de modo que la maquina virtual los utilice al arrancar.

IPV4_ADDR=

IPV4_NETMASK=

IPV4_GATEWAY=

IPV6_ADDR=
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e |PV6_GATEWAY=

Puede utilizar el comando echo para crear el archivo; por ejemplo:
ECHO IPV4_ADDR=1.1.1.1 > ./eth0_config

ECHO IPV4_NETMASK=255.255.255.05 >> ./eth0_config

ECHO IPV4_GATEWAY=1.1.1.5 »> ./eth0_config

ECHO IPV6_ADDR=1001:1002:1003:1004::2 >> ./eth0_config

ECHO IPVé6_GATEWAY=1001:1002:1003:1004::1 >> ./eth0_config

Nota: Los parametros IPV6_ADDR e IPV6_GATEWAY se admiten en XClarity Administrator versién
1.1.1 y posteriores.

2. Cree unaimagen ISO que contenga el archivo eth0_config.

Para crear una imagen ISO en Windows, utilice su software ISO favorito. Por ejemplo, en Linux, use el

comando mkisofs.
mkisofs -V IP4ADDR -J -o ./boot.iso ./eth0_config

donde -V es la etiqueta de volumen, -J se refiere al formato Joliet, -0 es el nombre del archivo de salida

y ./ethQ_config es el archivo que debe incluirse en la imagen ISO.
3. Cargue laimagen ISO en una ubicacién adecuada en Citrix.
4. Monte laimagen .ISO en la maquina virtual.
a. Monte la imagen .ISO de configuracion como una unidad de CD fisica en la maquina virtual.
b. En Citrix, seleccione la maquina virtual XClarity Administrator.
c. Haga clic en la pestafia Consola.
d. Seleccione el CD fisico de la lista de unidades.

Nota: Puede desmontar la unidad y eliminar la imagen ISO después de iniciar sesidn en la interfaz web

de XClarity Administrator y, después, terminar de configurar los valores apropiados.

Después de finalizar

Inicie sesion en XClarity Administrator y realice la configuracion correspondiente (consulte el Acceso a la

interfaz web de Lenovo XClarity Administrator por primera vez y el Configuracion de Lenovo XClarity
Administrator).

Datos separados fisicamente y redes de gestion

En esta topologia, la red de datos y la red de gestion son redes separadas fisicamente. Las comunicaciones
de gestion entre Lenovo XClarity Administrator y la red se producen a través de la interfaz de red EthO en el

host. Las comunicaciones de datos se producen a través de la interfaz de red Eth1.

Antes de empezar

Asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos que XClarity
Administrator necesita (consulte Disponibilidad de puertos).

Asegurese de que el firmware minimo necesario esté instalado en cada dispositivo que desee gestionar
mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacidn, pulsando el enlace de los tipos de dispositivo correspondientes.

Importante: configure los componentes de los dispositivos de forma que minimicen los cambios de
direccion IP. Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de
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configuracion dinamica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccion IP se
minimizan.

Acerca de esta tarea

En la figura siguiente se muestra una forma de configurar el entorno cuando la red de datos y la red de
gestién son redes fisicamente distintas. Los numeros de la figura corresponden a los pasos numerados de
las secciones siguientes.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcién de cableado para los
conmutadores Flex, los CMM y los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de redes de datos y de gestidon separadas fisicamente.

Consejo: en vez de configurar que se conecten dos conmutadores fisicos a cada red para tener
redundancia (lo que hace un total de cuatro conmutadores), puede establecer que solo se conecte un
conmutador fisico a cada red (lo que hace un total de dos conmutadores). En ese caso, cada conmutador
estaria conectado a dos redes y se podrian implementar dos VLAN: una para la red de datos y otra para la
red de gestion, con el fin de segregar el trafico de datos.

Conmutadoreg ———— Sistema host
de la parte gyl oo P,
superior del_—
bastidor — jj
N
R m m
oy I
(@] [N
Conmutador | I

@
[

Servidorde_ i
bastidor

Red de gestion

Chasis Flex i
System____ |||

Red de datos

Conmutadorese
Flex \%

;\\\CMMS

Figura 12. Ejemplo de datos separados fisicamente y topologia de red de administracion para un dispositivo virtual
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Figura 13. Ejemplo de datos separados fisicamente y topologia de red de administracion para contenedores

Si tiene intencién de instalarXClarity Administrator para gestionar chasis y servidores de bastidor existentes
que ya se han configurado, contintde con el Paso 5: Instalacién y configuracién del host.

Para obtener informacién adicional sobre cémo planificar esta topologia, incluida informacién sobre los
valores de red y la configuracion de Eth1 y EthO, consulte Redes de datos y de gestidn separadas
fisicamente.

Paso 1: Cableado del chasis, los servidores de bastidor y el host Lenovo
XClarity Administrator a los conmutadores de la parte superior del
bastidor

Conecte el chasis, los servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte
superior del bastidor para habilitar las comunicaciones entre los dispositivos y las redes.

Procedimiento

Conecte cada conmutador Flex y CMM de cada chasis, de cada servidor de bastidor y del host XClarity
Administrator a los dos conmutadores de la parte superior del bastidor. Puede elegir cualquier puerto de los
conmutadores de la parte superior del bastidor.

La figura siguiente es un ejemplo que muestra el cableado del chasis (Conmutadores Flex y CMM), los
servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte superior del bastidor.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcién de cableado para los
conmutadores Flex, los CMM vy los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de redes de datos y de gestidn separadas fisicamente.
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Consejo: en vez de configurar que se conecten dos conmutadores fisicos a cada red para tener
redundancia (lo que hace un total de cuatro conmutadores), puede establecer que solo se conecte un
conmutador fisico a cada red (lo que hace un total de dos conmutadores). En ese caso, cada conmutador
estaria conectado a dos redes y se podrian implementar dos VLAN: una para la red de datos y otra para la
red de gestidn, con el fin de segregar el trafico de datos.
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A
EE .
B
Chasis Flex Syste L
aslis rlex yStem ‘ .
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Conmutadores Flex

S R
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Figura 14. Ejemplo de cableado para redes de datos y de gestion separadas fisicamente

Paso 2: Configuracion de los conmutadores de la parte superior del
bastidor

Configure los conmutadores de la parte superior del bastidor.

Antes de empezar
Ademas de los requisitos de configuracion normales para los conmutadores de la parte superior del
bastidor, asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos externos a

los Conmutadores Flex, a los servidores de bastidor y a la red, asi como los puertos internos al CMM, a los
servidores de bastidor y a la red.

Procedimiento
Los pasos de configuracién pueden variar en funcién del tipo de los RackSwitch instalados.
Para obtener informacién acerca de como configurar los conmutadores de la parte superior del bastidor de

Lenovo, consulte la Documentacion en linea de RackSwitch en System x. Si se instala otro conmutador de la
parte superior del bastidor, consulte la documentacion que se proporciona con ese conmutador.

Paso 3: Configuracion de los Chassis Management Module (CMM)

Configure el Chassis Management Module (CMM) principal de su chasis para gestionar todos los
dispositivos de este ultimo.

Acerca de esta tarea
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Para obtener informacién detallada acerca de como configurar un CMM, consulte Configuracion de los
componentes del chasis en la documentacion en linea de Flex System.

Ademas, consulte los pasos 4.1 a 4.5 del pdster de instrucciones proporcionado con el chasis.

Procedimiento
Lleve a cabo los pasos siguientes para configurar el CMM.

Si se han instalado dos CMM, configure solo el principal, 1o que sincroniza automaticamente la configuracion
con el CMM en espera.

Paso 1. Conecte un cable Ethernet desde el CMM de la bahia 1 a una estacién de trabajo cliente para crear
una conexion directa.

‘T ' Chasis Flex System
o
Sl ——CMM2

!

1| _——CMM 1

Para conectar el CMM por primera vez, es posible que tenga que cambiar las propiedades del
Protocolo de Internet en la estacion de trabajo cliente.

Importante: Asegurese de que la subred de la estacién de trabajo cliente sea la misma que la
subred del CMM. (La subred del CMM predeterminada es 255.255.255.0.) La direccién IP elegida
para la estacién de trabajo cliente debe estar en la misma red que el CMM (por ejemplo,
192.168.70.0 - 192.168.70.24).

Paso 2. Parainiciar la interfaz de gestién del CMM, abra un navegador web en la estacion de trabajo cliente
y dirijalo a la direccion IP del CMM.

Notas:

e Asegurese de utilizar una conexién segura y de incluir https en la URL (por ejemplo, https://
192.168.70.100). Si no incluye https, recibira un error de pagina no encontrada.

e Si utiliza la direccién IP predeterminada (192.168.70.100), puede que transcurran unos minutos
hasta que la interfaz de gestion del CMM esté disponible. Este retraso se produce porque el
CMM trata de obtener una direccién DHCP durante dos minutos antes de volver a la direccion
estatica predeterminada.

Paso 3. Inicie sesién en la interfaz de gestion del CMM utilizando el Id. de usuario predeterminado USERID y
la contrasefa PASSWORD. Una vez que haya iniciado sesién, debera cambiar la contrasefia
predeterminada.

Paso 4. Complete el Asistente de configuracién inicial del CMM para especificar los detalles de su entorno.
El Asistente de configuracion inicial incluye las siguientes opciones:

e Consulte el inventario del chasis y el estado.

e |mportar la configuracién desde un archivo de configuracion existente.
e Configure los valores generales del CMM.

¢ Configure la fecha y hora del CMM.

Consejo: cuando instale XClarity Administrator, configure XClarity Administrator y todos los
chasis gestionados por XClarity Administrator para que utilicen un servidor NTP.
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e Configure la informacion IP del CMM.

¢ Configure la politica de seguridad del CMM.

¢ Configure el sistema de nombres de dominio (DNS).
¢ Configure los despachadores de sucesos.

Paso 5. Después de guardar los valores del asistente de configuracion y aplicar los cambios, configure las
direcciones IP de todos los componentes del chasis.

Consulte el paso 4.6 del poster de instrucciones proporcionado con el chasis.
Nota: Debe restablecer el procesador de gestion del sistema de cada nodo de célculo y reiniciar
los conmutadores Flex para mostrar las nuevas direcciones IP.

Paso 6. Reinicie el CMM mediante la interfaz de gestién del CMM.

Paso 7. Cuando el CMM se esté reiniciando, conecte un cable desde el puerto Ethernet del CMM a su red.

s s v i v i o i i

Conmutadores_— i

de la parte superior \

del bastidor \W

Chasis Flex Sysfém

S ﬁ\ﬁmJ’

Conmutadores Flex

/

Paso 8. Inicie sesion en la interfaz de gestion del CMM utilizando la nueva direccién IP.

Después de finalizar

También puede configurar el CMM para que admita redundancia. Utilice el sistema de ayuda del CMM para
obtener mas informacion acerca de los campos que estan disponibles en cada una de las paginas
siguientes.

e Configure la conmutacion por error para el CMM en caso de que se produzca un fallo de hardware en el
CMM principal. En la interfaz de gestién del CMM, haga clic en Gestion del médulo de gestion —
Propiedades = Conmutacion por error avanzada.

e Configure la conmutacién por error avanzada como resultado de un problema de red (enlace ascendente).
En la interfaz de gestion del CMM, haga clic en Gestion del médulo de gestiéon = Red, haga clic en la
pestafa Ethernet y, a continuacién, haga clic en Ethernet avanzada. Como minimo, asegurese de
seleccionar la casilla Conmutacion por error si hay pérdida de vinculo de red fisica.

Paso 4: Configuracion de Conmutadores Flex

Configure los Conmutadores Flex en cada chasis.

Antes de empezar

Asegurese de que estan habilitados todos los puertos apropiados, incluidos los puertos externos que van
desde el conmutador Flex al conmutador de la parte superior del bastidor y los puertos internos al CMM.

Si los conmutadores Flex se configuran para obtener valores de red dinamicos (direccién IP, mascara de
red, puerta de enlace y direccion DNS) a través de DHCP, asegurese de que dichos conmutadores tienen
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unos valores coherentes (por ejemplo, compruebe que las direcciones IP se encuentran en la misma red que
el CMM).

Importante: Para cada chasis de Flex System, asegurese de que el tipo de entramado de la tarjeta de
expansion de cada servidor en el chasis sea compatible con el tipo de entramado de todos los
conmutadores Flex del mismo chasis. Por ejemplo, si instala conmutadores Ethernet en un chasis, todos los
servidores de dicho chasis deben tener conectividad Ethernet a través del conector LAN en la placa madre o
de una tarjeta de expansion Ethernet. Para obtener mas informacién acerca de cémo configurar los
conmutadores Flex, consulte la Configuracion de los médulos de E/S en la documentacion en linea de Flex
System.

Procedimiento

Los pasos de configuracion pueden variar en funcién del tipo de Conmutadores Flex instalado. Para obtener
mas informacién acerca de cada uno de los Conmutadores Flex compatibles, consulte Conmutadores de red
Flex System en la documentacioén en linea de Flex System.

Normalmente, tendra que configurar los conmutadores Flex en las bahias 1 y 2 de conmutadores Flex.

Consejo: la bahia 2 del conmutador Flex es la tercera bahia de los médulos si se mira a la parte posterior del
chasis.

Chasis Flex System

Conmutadores Flex

Figura 15. Ubicaciones de los Conmutador Flex en un chasis

Paso 5: Instalacion y configuracién del host

Puede instalar el hipervisor Citrix en cualquier sistema que cumpla los requisitos para Lenovo XClarity
Administrator.

Antes de empezar

Si tiene intencidn de implementar un entorno de alta disponibilidad, consulte Implementacion de alta
disponibilidad para obtener mas informacién acerca de cémo configurar el cluster de Citrix.

Asegurese de que el host cumple los requisitos previos definidos en Requisitos previos de hardware y
software.

Asegurese de que el sistema host esté en la misma red que los dispositivos que desea gestionar.

Procedimiento

Instale y configure Citrix en el host siguiendo las instrucciones proporcionadas por Citrix.
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Paso 6: Instalacion y configuracioén del dispositivo virtual Lenovo
XClarity Administrator

Instale y configure el dispositivo virtual XClarity Administrator en el host Citrix recién instalado.

Antes de empezar

Debe tener iniciada la sesién en el hipervisor Citrix como usuario con autoridad de raiz para instalar el
dispositivo virtual.

Asegurese de que la red virtual virbrO esta configurada antes de realizar la instalacion de XClarity
Administrator.

En la actualidad, XClarity Administrator no admite herramientas Citrix. Las funciones automatizadas, como la
configuracion de direcciones IP estaticas y las acciones de alimentacion, no funcionan con XClarity
Administrator

Procedimiento

Para instalar el dispositivo virtual de XClarity Administrator, lleve a cabo los pasos siguientes.

Paso 1. Descargue la imagen del dispositivo virtual de XClarity Administrator a una estacion de trabajo
cliente desde el Pagina web de descarga de XClarity Administrator. Inicie sesion en el sitio web y
utilice la clave de acceso que se le facilité para descargar la imagen.

Para Citrix, descargue la imagen en formato VHD.

Nota: Asegurese de que la estacion de trabajo cliente esta en la misma red que el host.
Paso 2. Instale y configure el dispositivo virtual en el host.

a. En el hipervisor Citrix, haga clic derecho en el Citrix gestionado del panel de navegacion
izquierdo y haga clic en Importar. Se muestra el cuadro de didlogo Import (importar).

b. Haga clic en Examinar, seleccione el archivo VHD de XClarity Administrator. A continuacion,
haga clic en Siguiente.

c. Enlapégina Define Virtual Machine (Definir maquina virtual), especifique un nombre para la
magquina virtual de XClarity Administrator, el niUmero de procesadores y la cantidad de
memoria para asignar por primera vez a la maquina virtual. A continuacion, haga clic en
Siguiente.

d. Enlapégina Location (Ubicacion), seleccione el Citrix donde desea colocar la maquina virtual.
A continuacion, haga clic en Siguiente.

e. Enla péagina Storage (Almacenamiento), seleccione la unidad de disco Citrix donde desea
colocar la maquina virtual. A continuacién, haga clic en Siguiente.
Importante: Asegurese de que la unidad de disco tenga un minimo de 192 GB de espacio
libre.

f.  Enla pagina Networking (Redes), seleccione el conmutador de red virtual al que esta
conectado el puerto ethO de XClarity Administrator. A continuacion, haga clic en Siguiente.

g. Enlapagina OS Fixup Settings (Valores de correccion de SO), utilice los valores
predeterminados. Haga clic en Siguiente.

h. Enla pagina Transfer VM Settings (Transferir valores de VM), seleccione la red de Citrix que se
utilizara para la transferencia de la maquina virtual al disco de Citrix para la instalaciéon. A
continuacion, haga clic en Siguiente.

Importante: No utilice la configuracion de IP estatica en esta pagina.
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Haga clic en Finalizar para comenzar XClarity Administrator la instalacion de la maquina
virtual en el Citrix.

Espere a que se complete la importacion e instalacion.
Configure la segunda interfaz de XClarity Administrator.

1. Expanda la maquina virtual en el area de navegacion izquierda y luego haga clic en la
pestafa Networking (Redes) en el panel de contenido a la derecha. Se muestra la pagina
Virtual Network Interface (Interfaz de red virtual).

2. Haga clic en Anadir interfaz para afiadir la interfaz de red en la maquina virtual. Se
muestra el cuadro de diadlogo Add Virtual Interface (Agregar interfaz virtual).

3. Especifique lared y las direcciones MAC de la interfaz virtual y haga clic en Agregar.
En el hipervisor Citrix, haga clic derecho en la maquina virtual y luego en Iniciar.

Cuando se inicia la maquina virtual, se enumeran las direcciones IPv4 e IPv6 para cada
interfaz, tal como se muestra en el ejemplo siguiente.

El puerto de gestion ethO de XClarity Administrator usa una direccién IP DHCP de forma
predeterminada. Al final del proceso de arranque de XClarity Administrator, puede elegir
establecer una direccion IP estatica para el puerto de gestion eth0 al establecer 1 cuando se le
solicite, tal como se muestra en el ejemplo siguiente. El mensaje emergente esta disponible
por 150 segundos, hasta que se muestre el indicador de inicio de sesion. Para continuar con la
ventana emergente de inicio de sesién sin demora, escriba x en el indicador.

Importante:

¢ Al modificar los valores de direccion IP estatica, tiene un maximo de 60 segundos para
especificar los valores nuevos. Asegurese de tener a mano la informacién de IP necesaria
antes de continuar.
— Para valores de IPv4, debe tener la direccién IP, la mascara de subred y la direccion IP
de la puerta de enlace
— Para valores de IPv6, debe tener la direccién IP y la longitud de prefijo

¢ Sino esta utilizando un servidor DHCP, puede utilizar un archivo de configuracién para
especificar los valores IP del puerto de gestién ethO de XClarity Administrator que desea
utilizar para acceder a XClarity Administrator. Para obtener mas informacion, consulte la
seccidon “Qué debe hacer a continuacién”, mas adelante.

¢ Sise cambia los valores de la direccion IP de la consola, XClarity Administrator se reinicia
para aplicar los valores nuevos.

¢ No se requiere ninguna accién para iniciar sesion. Ignore el mensaje de inicio de sesién de
la consola. La interfaz de la consola no es para el uso del cliente.

e Puede que aparezca el mensaje TCP: eth0: controlador tiene e sospecha de implementacidn,
puede estar en peligro el rendimiento de TCP en la consola de. El rendimiento de la maquina
virtual no se ven afectados, por lo que puede ignorar esta advertencia.

Atencidn: Sicambia la direccion IP del puerto de gestidon de XClarity Administrator después
de gestionar dispositivos, es posible que cause que los dispositivos entren en estado fuera de
linea en XClarity Administrator. Si elige cambiar la direccién IP después de que XClarity
Administrator esté actualizado y funcionando, asegurese de que se anule la gestion de todos
los dispositivos antes de cambiar la direccién IP.

Lenovo XClarity Administrator Version x.x.x

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
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ineté 2001:dh8:56ff:fe80:bea3 prefixlen 64  scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)
RX errors 0 dropped 0 overruns 0 frame 0

ethl  flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
ineté 2001:dbh8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings

(Opcional) Usando un archivo de configuracién para configurar los valores IP

Si no esta utilizando un servidor DHCP, tiene la opcidén de utilizar un archivo de configuracion para
especificar los valores IP que desea utilizar para acceder a la interfaz web de XClarity Administrator
utilizando la interfaz de red EthO0.

El archivo de configuracion (eth0_config) esta contenido en un archivo ISO que se crea y se monta en la
maquina virtual antes de iniciar XClarity Administrator por primera vez. Cuando XClarity Administrator se
inicia por primera vez, configura la direccién IP para la red Eth0 utilizando la direccién IP estéatica que se ha
definido en el archivo eth0_config y muestra la interfaz web para establecer y configurar inicialmente los
valores adecuados (consulte Configuracién de Lenovo XClarity Administrator).

Restriccion: solo puede utilizar este método para configurar la red Eth0. Al crear un archivo de
configuracién denominado ethl_config, no se configura la red Eth1.

Para utilizar un archivo de configuracidn, realice los pasos siguientes antes de encender el dispositivo virtual

1. Cree un archivo denominado eth0_config (sin ninguna extensién) que contenga los parametros IPv4
siguientes, de modo que la maquina virtual los utilice al arrancar.
e |IPV4_ADDR=

IPV4_NETMASK=

IPV4_GATEWAY=

IPV6_ADDR=

IPV6_GATEWAY=

Puede utilizar el comando echo para crear el archivo; por ejemplo:
ECHO IPV4_ADDR=1.1.1.1 > ./eth0_config

ECHO IPV4_NETMASK=255.255.255.05 >> ./eth0_config

ECHO IPV4_GATEWAY=1.1.1.5 >> ./eth0_config

ECHO IPVé _ADDR=1001:1002:1003:1004::2 >> ./eth0_config

ECHO IPV6_GATEWAY=1001:1002:1003:1004::1 >> ./eth0_config

Nota: Los parametros IPV6_ADDR e IPV6_GATEWAY se admiten en XClarity Administrator version
1.1.1 y posteriores.
2. Cree unaimagen ISO que contenga el archivo eth0_config.

Para crear una imagen ISO en Windows, utilice su software ISO favorito. Por ejemplo, en Linux, use el
comando mkisofs.

mkisofs -V IP4ADDR -] -o ./boot.iso ./eth0_config

donde -V es la etiqueta de volumen, -J se refiere al formato Joliet, -o es el nombre del archivo de salida
y ./ethQ_config es el archivo que debe incluirse en la imagen ISO.

3. Cargue laimagen ISO en una ubicacién adecuada en Citrix.
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4. Monte laimagen .ISO en la maquina virtual.
a. Monte laimagen .ISO de configuracion como una unidad de CD fisica en la maquina virtual.
b. En Citrix, seleccione la maquina virtual XClarity Administrator.
c. Haga clic en la pestafia Consola.
d. Seleccione el CD fisico de la lista de unidades.

Nota: Puede desmontar la unidad y eliminar la imagen ISO después de iniciar sesidn en la interfaz web
de XClarity Administrator y, después, terminar de configurar los valores apropiados.

Después de finalizar

Inicie sesion en XClarity Administrator y realice la configuracion correspondiente (consulte el Acceso a la
interfaz web de Lenovo XClarity Administrator por primera vez y el Configuracion de Lenovo XClarity
Administrator).

Datos separados virtualmente y topologia de red de gestion

En esta topologia, la red de datos y la red de gestion estan separadas virtualmente. Los paquetes de la red
de datos y de la red de gestion se envian mediante la misma conexion fisica. El etiquetado de VLAN en todos
los paquetes de datos de la red de gestion se utiliza para mantener el trafico entre las dos redes separadas.

Antes de empezar

Asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos que XClarity
Administrator necesita (consulte Disponibilidad de puertos).

Asegurese de que el firmware minimo necesario esté instalado en cada dispositivo que desee gestionar
mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacién, pulsando el enlace de los tipos de dispositivo correspondientes.

Asegurese de que los identificadores de VLAN estan configurados para la red de datos y la red de gestion.
De forma opcional, habilite el etiquetado VLAN desde el Conmutadores Flex siimplementa el etiquetado
desde el Conmutadores Flex o habilitelo desde los conmutadores de la parte superior del bastidor si
implementa el etiquetado desde estos ultimos.

Asegurese de definir los puertos a los que se conectan los CMM como pertenecientes a la VLAN de gestion.

Importante: configure los componentes de los dispositivos de forma que minimicen los cambios de
direccion IP. Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de
configuracion dinamica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccién IP se
minimizan.

Acerca de esta tarea

En la figura siguiente se ilustra una forma de configurar el entorno de manera que la red de gestion esté
separada de la red virtual. Los numeros de la figura corresponden a los pasos numerados de las secciones
siguientes.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcion de cableado para los
conmutadores Flex, los CMM y los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de redes de datos y de gestidn separadas virtualmente.
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Figura 16. Ejemplo de datos separados virtualmente y topologia de red de administracion para un dispositivo virtual
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Figura 17. Ejemplo de datos separados virtualmente y topologia de red de administracion para contenedores

En este caso, XClarity Administrator esta instalado en un servidor de un chasis de Flex System gestionado
mediante XClarity Administrator.

Importante: Puede configurar XClarity Administrator en cualquier sistema que cumpla los requisitos de
XClarity Administrator, incluido servidor gestionado. Si utiliza un servidor gestionado para el host XClarity
Administrator:

¢ Debe implementar una topologia de redes de datos y de gestion separadas virtualmente o bien una
topologia de una sola red de datos y gestion.

¢ No puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Aunque solo se aplique parte del firmware con la activaciéon inmediata, XClarity Administrator
fuerza el reinicio del servidor de destino, lo que reinicia también XClarity Administrator. Cuando se aplica
con la activacion diferida, solo se aplica determinado firmware cuando se reinicia el host de XClarity
Administrator.

e Sj utiliza un servidor en un chasis de Flex System, asegurese de que el servidor esté configurado para
encenderse automaticamente. Puede configurar esta opcion en la interfaz web del CMM al hacer clic en
Gestion de chasis = Nodos de calculo y después al seleccionar el servidor y seleccionar Encendido
automatico para el Modo de encendido automatico.

Ademas, en este caso, todos los datos se envian a través de las mismas conexiones fisicas. La separacion
entre las redes de gestion y de datos se lleva a cabo mediante el etiquetado VLAN, en virtud del cual se
adjuntan etiquetas especificas correspondientes a la red de gestion a los paquetes de datos entrantes, a fin
de asegurarse de que se direccionen a las interfaces apropiadas. Las etiquetas se quitan de los paquetes de
datos salientes.

El etiquetado VLAN puede habilitarse en uno de los dispositivos siguientes:
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e Conmutadores de la parte superior del bastidor. Las etiquetas VLAN correspondientes a la red de
gestidn se agregan a los paquetes a medida que entran en el conmutador de la parte superior del bastidor
y después pasan a través de los Conmutadores Flex hasta los servidores en el chasis de Flex System. En
la ruta de regreso, las etiquetas VLAN se quitan a medida que se envian desde el conmutador de la parte
superior del bastidor a los controladores de gestion.

e Conmutadores Flex. Las etiquetas VLAN correspondientes a la red de gestion se agregan a los paquetes
a medida que entran en el Conmutadores Flex y se pasan a los servidores en un chasis de Flex System.
En la ruta de regreso, los servidores agregan etiquetas VLAN y estas se pasan a los Conmutadores Flex,
que las quitan antes de efectuar el reenvio a los controladores de gestion.

La decision de implementar el etiquetado VLAN o no dependera de las necesidades y la complejidad de su
entorno.

Si tiene intencién de instalarXClarity Administrator para gestionar chasis y servidores de bastidor existentes
que ya se han configurado, contintie con el Paso 5: Instalacion y configuracion del host.

Para obtener informacién adicional sobre cdmo planificar esta topologia, incluida informacion sobre los
valores de red y la configuracion de Eth1 y EthO, consulte Redes de datos y de gestidn separadas
virtualmente.

Paso 1: Cableado del chasis y los servidores de bastidor a los
conmutadores de la parte superior del bastidor

Conecte el chasis y los servidores de bastidor al mismo conmutador de la parte superior del bastidor para
habilitar las comunicaciones entre los dispositivos.

Procedimiento

Conecte cada conmutador Flex y CMM de cada chasis y cada servidor de bastidor a los dos conmutadores
de la parte superior del bastidor. Puede elegir cualquier puerto del conmutador de la parte superior del
bastidor.

La figura siguiente es un ejemplo que muestra el cableado del chasis (conmutadores Flex y CMM) y los
servidores de bastidor a los conmutadores de la parte superior del bastidor cuando Lenovo XClarity
Administrator esta instalado en un servidor de un chasis que se gestionara mediante XClarity Administrator.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcién de cableado para los
conmutadores Flex, los CMM vy los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de redes de datos y de gestidn separadas virtualmente.
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Figura 18. Ejemplo de cableado para redes de datos y de gestion separadas virtualmente

Paso 2: Configuracion de los conmutadores de la parte superior del
bastidor

Configure los conmutadores de la parte superior del bastidor.

Antes de empezar

Ademas de los requisitos de configuracion normales para los conmutadores de la parte superior del
bastidor, asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos externos a
los Conmutadores Flex, a los servidores de bastidor y a la red, asi como los puertos internos al CMM, a los
servidores de bastidor y a la red.

Puede implementar el etiquetado VLAN en los conmutadores Flex o conmutadores de la parte superior del
bastidor, segun las necesidades y la complejidad de su entorno. Si implementa el etiquetado en los
conmutadores de la parte superior del bastidor, debe habilitar el etiquetado VLAN desde ellos.

Asegurese de que los identificadores de VLAN estan configurados para las redes de gestién y de datos.

Procedimiento

Los pasos de configuracion pueden variar en funcién del tipo de los RackSwitch instalados.

En la figura siguiente se muestra un ejemplo de un caso de etiquetado VLAN implementado en los
conmutadores de la parte superior del bastidor que solamente se ha habilitado en la red de gestién. La VLAN

de gestion se ha configurado como VLAN 10.

En este caso, es preciso definir los puertos a los que se conectan los CMM como pertenecientes a la VLAN
de gestioén.

Nota: También se puede habilitar el etiquetado VLAN en la red de datos, para configurar una VLAN de
datos.
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Figura 19. Ejemplo de configuracion para Conmutadores Flex en redes de datos y gestion separadas virtualmente
(VMware ESXi) en las que el etiquetado VLAN esta habilitado solo en la red de gestion

Para obtener informacién acerca de como configurar los conmutadores de la parte superior del bastidor de
Lenovo, consulte la Documentacion en linea de RackSwitch en System x. Si se instala otro conmutador de la
parte superior del bastidor, consulte la documentaciéon que se proporciona con ese conmutador.

Paso 3: Configuracion de los Chassis Management Module (CMM)

Configure el Chassis Management Module (CMM) principal de su chasis para gestionar todos los
dispositivos de este Ultimo.

Acerca de esta tarea

Para obtener informacion detallada acerca de como configurar un CMM, consulte Configuracion de los
componentes del chasis en la documentacion en linea de Flex System.

Ademas, consulte los pasos 4.1 a 4.5 del pdster de instrucciones proporcionado con el chasis.

Procedimiento
Lleve a cabo los pasos siguientes para configurar el CMM.

Si se han instalado dos CMM, configure solo el principal, 1o que sincroniza automaticamente la configuracion
con el CMM en espera.

Paso 1. Conecte un cable Ethernet desde el CMM de la bahia 1 a una estacién de trabajo cliente para crear
una conexion directa.

‘T ' Chasis Flex System

o —-CMM2

S o B e,

| __-CMM 1

Para conectar el CMM por primera vez, es posible que tenga que cambiar las propiedades del
Protocolo de Internet en la estacién de trabajo cliente.
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Paso 2.

Paso 3.

Paso 4.

Paso 5.

Paso 6.
Paso 7.

Importante: Asegurese de que la subred de la estacion de trabajo cliente sea la misma que la
subred del CMM. (La subred del CMM predeterminada es 255.255.255.0.) La direccién IP elegida
para la estacion de trabajo cliente debe estar en la misma red que el CMM (por ejemplo,
192.168.70.0 - 192.168.70.24).

Para iniciar la interfaz de gestion del CMM, abra un navegador web en la estacidn de trabajo cliente
y dirijalo a la direccion IP del CMM.

Notas:

e Asegurese de utilizar una conexién segura y de incluir https en la URL (por ejemplo, https://
192.168.70.100). Si no incluye https, recibira un error de pagina no encontrada.

e Sj utiliza la direccién IP predeterminada (192.168.70.100), puede que transcurran unos minutos
hasta que la interfaz de gestion del CMM esté disponible. Este retraso se produce porque el
CMM trata de obtener una direccion DHCP durante dos minutos antes de volver a la direccién
estatica predeterminada.

Inicie sesion en la interfaz de gestion del CMM utilizando el Id. de usuario predeterminado USERID y
la contrasena PASSWORD. Una vez que haya iniciado sesidn, debera cambiar la contrasefia
predeterminada.

Complete el Asistente de configuracién inicial del CMM para especificar los detalles de su entorno.
El Asistente de configuracion inicial incluye las siguientes opciones:

¢ Consulte el inventario del chasis y el estado.

e |mportar la configuracién desde un archivo de configuracidn existente.

e Configure los valores generales del CMM.

e Configure la fecha y hora del CMM.
Consejo: cuando instale XClarity Administrator, configure XClarity Administrator y todos los
chasis gestionados por XClarity Administrator para que utilicen un servidor NTP.

e Configure la informacion IP del CMM.

¢ Configure la politica de seguridad del CMM.

¢ Configure el sistema de nombres de dominio (DNS).

* Configure los despachadores de sucesos.

Después de guardar los valores del asistente de configuracién y aplicar los cambios, configure las
direcciones IP de todos los componentes del chasis.

Consulte el paso 4.6 del poster de instrucciones proporcionado con el chasis.

Nota: Debe restablecer el procesador de gestion del sistema de cada nodo de célculo y reiniciar
los conmutadores Flex para mostrar las nuevas direcciones IP.

Reinicie el CMM mediante la interfaz de gestién del CMM.
Cuando el CMM se esté reiniciando, conecte un cable desde el puerto Ethernet del CMM a su red.
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Paso 8. Inicie sesién en la interfaz de gestion del CMM utilizando la nueva direccién IP.

Después de finalizar

También puede configurar el CMM para que admita redundancia. Utilice el sistema de ayuda del CMM para
obtener mas informacién acerca de los campos que estan disponibles en cada una de las paginas
siguientes.

e Configure la conmutacién por error para el CMM en caso de que se produzca un fallo de hardware en el
CMM principal. En la interfaz de gestién del CMM, haga clic en Gestidon del médulo de gestion —
Propiedades - Conmutacién por error avanzada.

¢ Configure la conmutacién por error avanzada como resultado de un problema de red (enlace ascendente).
En la interfaz de gestion del CMM, haga clic en Gestién del médulo de gestion = Red, haga clic en la
pestafna Ethernet y, a continuacién, haga clic en Ethernet avanzada. Como minimo, asegurese de
seleccionar la casilla Conmutacion por error si hay pérdida de vinculo de red fisica.

Paso 4: Configuracion de Conmutadores Flex

Configure los conmutadores Flex en cada chasis.

Antes de empezar

Asegurese de que estan habilitados todos los puertos apropiados, incluidos los puertos externos que van
desde el conmutador Flex al conmutador de la parte superior del bastidor y los puertos internos al CMM.

Puede implementar el etiquetado VLAN en los conmutadores Flex o conmutadores de la parte superior del
bastidor, segun las necesidades y la complejidad de su entorno. Siimplementa el etiquetado en los
conmutadores Flex, debe habilitar el etiquetado VLAN desde ellos.

Asegurese de que los identificadores de VLAN estan configurados para las redes de gestion y de datos.

Importante: Para cada chasis de Flex System, asegurese de que el tipo de entramado de la tarjeta de
expansion de cada servidor en el chasis sea compatible con el tipo de entramado de todos los
conmutadores Flex del mismo chasis. Por ejemplo, si instala conmutadores Ethernet en un chasis, todos los
servidores de dicho chasis deben tener conectividad Ethernet a través del conector LAN en la placa madre o
de una tarjeta de expansion Ethernet. Para obtener mas informacién acerca de cdmo configurar los
conmutadores Flex, consulte la Configuracion de los médulos de E/S en la documentacion en linea de Flex
System.

Procedimiento

Los pasos de configuracion pueden variar en funcion del tipo de Conmutadores Flex instalado. Para obtener
mas informacién acerca de cada uno de los Conmutadores Flex compatibles, consulte Conmutadores de red
Flex System en la documentacién en linea de Flex System.
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En la figura siguiente se muestra un ejemplo de un caso de etiquetado VLAN implementado en los
conmutadores Flex que solamente se ha habilitado en la red de gestién. La VLAN de gestion se ha
configurado como VLAN 10.

Nota: Puede configurar una VLAN de datos habilitando el etiquetado VLAN en la red de datos.

Conmutadores . /Elcmpmrm
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superior del [ emefrrm
bastidor
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Flex sy

T e e e e e

Figura 20. Ejemplo de configuracion para Conmutadores Flex en redes de datos y gestion separadas virtualmente en las
que el etiquetado VLAN esta habilitado solo en la red de gestion

Lleve a cabo los pasos siguientes para configurar los conmutadores Flex para este caso:
Paso 1. Configure los conmutadores Flex en la bahia 1 de conmutador Flex:

a. Definala VLAN de gestion (en el ejemplo hemos elegido la VLAN 10) que va a contener el
puerto externo desde donde el cable se dirige al conmutador de gestidn de la parte superior
del bastidor (Ext1).

b. Defina un puerto interno que sera parte de la VLAN 10 (VLAN de gestion). Asegurese de que el
entroncamiento de VLAN esté habilitado en ese puerto.

Paso 2. Configure los conmutadores Flex en la bahia 2 de conmutador Flex:
Consejo: la bahia 2 del conmutador Flex es en realidad la tercera bahia de los médulos si se mira a
la parte posterior del chasis:

a. Definala VLAN de gestion (en el ejemplo hemos elegido la VLAN 10) que va a contener el
puerto externo desde donde el cable se dirige al conmutador de gestidn de la parte superior
del bastidor.

b. Defina un puerto interno que sera parte de la VLAN 10 (VLAN de gestion). Asegurese de que el
entroncamiento de VLAN esté habilitado en ese puerto.

Paso 5: Instalacion y configuracién del host

Puede instalar el hipervisor Citrix en cualquier servidor que cumpla los requisitos para Lenovo XClarity
Administrator.

Antes de empezar

Si tiene intencidn de implementar un entorno de alta disponibilidad, consulte Implementacion de alta
disponibilidad para obtener mas informacién acerca de como configurar el clister de Citrix.

Asegurese de que el host cumple los requisitos previos definidos en Requisitos previos de hardware y
software.
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Asegurese de que el sistema host esté en la misma red que los dispositivos que desea gestionar.

Importante: Puede configurar XClarity Administrator en cualquier sistema que cumpla los requisitos de
XClarity Administrator, incluido servidor gestionado. Si utiliza un servidor gestionado para el host XClarity
Administrator:

¢ Debe implementar una topologia de redes de datos y de gestion separadas virtualmente o bien una
topologia de una sola red de datos y gestion.

¢ No puede utilizar XClarity Administrator para aplicar actualizaciones de firmware a ese servidor
gestionado. Aunque solo se aplique parte del firmware con la activacion inmediata, XClarity Administrator
fuerza el reinicio del servidor de destino, lo que reinicia también XClarity Administrator. Cuando se aplica
con la activacién diferida, solo se aplica determinado firmware cuando se reinicia el host de XClarity
Administrator.

e Si utiliza un servidor en un chasis de Flex System, asegurese de que el servidor esté configurado para
encenderse automaticamente. Puede configurar esta opcién en la interfaz web del CMM al hacer clic en
Gestion de chasis = Nodos de calculo y después al seleccionar el servidor y seleccionar Encendido
automatico para el Modo de encendido automatico.

Procedimiento

Instale y configure el hipervisor Citrix en el host siguiendo las instrucciones proporcionadas por Citrix.

Paso 6: Instalacion y configuracioén del dispositivo virtual Lenovo
XClarity Administrator

Instale y configure el dispositivo virtual XClarity Administrator en el host Citrix recién instalado.

Antes de empezar

Debe tener iniciada la sesion en el hipervisor Citrix como usuario con autoridad de raiz para instalar el
dispositivo virtual.

Asegurese de que la red virtual virbrO esta configurada antes de realizar la instalacion de XClarity
Administrator.

En la actualidad, XClarity Administrator no admite herramientas Citrix. Las funciones automatizadas, como la
configuracién de direcciones IP estaticas y las acciones de alimentacion, no funcionan con XClarity
Administrator

Procedimiento

Para instalar el dispositivo virtual de XClarity Administrator, lleve a cabo los pasos siguientes.

Paso 1. Descargue la imagen del dispositivo virtual de XClarity Administrator a una estacién de trabajo
cliente desde el Pagina web de descarga de XClarity Administrator. Inicie sesion en el sitio web y
utilice la clave de acceso que se le facilitd para descargar la imagen.

Para Citrix, descargue la imagen en formato VHD.

Nota: Asegurese de que la estacion de trabajo cliente esta en la misma red que el host.
Paso 2. Instale y configure el dispositivo virtual en el host.

a. En Citrix, haga clic derecho en el hipervisor Citrix gestionado del panel de navegacién
izquierdo y haga clic en Importar. Se muestra el cuadro de didlogo Import (importar).
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Haga clic en Examinar, seleccione el archivo VHD de XClarity Administrator. A continuacion,
haga clic en Siguiente.

En la pagina Define Virtual Machine (Definir maquina virtual), especifique un nombre para la
maquina virtual de XClarity Administrator, el nUmero de procesadores y la cantidad de
memoria para asignar por primera vez a la maquina virtual. A continuacion, haga clic en
Siguiente.

En la pagina Location (Ubicacién), seleccione el hipervisor Citrix donde desea colocar la
maquina virtual. A continuacion, haga clic en Siguiente.

En la pagina Storage (Almacenamiento), seleccione la unidad de disco donde desea colocar la
maquina virtual. A continuacion, haga clic en Siguiente.

Importante: Asegurese de que la unidad de disco tenga un minimo de 192 GB de espacio
libre.

En la pagina Networking (Redes), seleccione el conmutador de red virtual al que esta
conectado el puerto ethO de XClarity Administrator. A continuacién, haga clic en Siguiente.

En la pagina OS Fixup Settings (Valores de correccién de SO), utilice los valores
predeterminados. Haga clic en Siguiente.

En la pagina Transfer VM Settings (Transferir valores de VM), seleccione la red que se utilizara
para la transferencia de la maquina virtual al disco para la instalacién. A continuacion, haga
clic en Siguiente.

Importante: No utilice la configuracion de IP estatica en esta pagina.

Haga clic en Finalizar para comenzar XClarity Administrator la instalacion de la maquina
virtual en el hipervisor Citrix.

Espere a que se complete la importacion e instalacion.
Configure la segunda interfaz de XClarity Administrator.

1. Expanda la maquina virtual en el area de navegacion izquierda y luego haga clic en la
pestafa Networking (Redes) en el panel de contenido a la derecha. Se muestra la pagina
Virtual Network Interface (Interfaz de red virtual).

2. Haga clic en Anadir interfaz para afnadir la interfaz de red en la maquina virtual. Se
muestra el cuadro de didlogo Add Virtual Interface (Agregar interfaz virtual).

3. Especifique lared vy las direcciones MAC de la interfaz virtual y haga clic en Agregar.
Configure VLAN mediante la interfaz de Citrix.
En el hipervisor Citrix, haga clic derecho en la maquina virtual y luego en Iniciar.

Cuando se inicia la maquina virtual, se enumeran las direcciones IPv4 e IPv6 para cada
interfaz, tal como se muestra en el ejemplo siguiente.

El puerto de gestion ethO de XClarity Administrator usa una direccién IP DHCP de forma
predeterminada. Al final del proceso de arranque de XClarity Administrator, puede elegir
establecer una direccion IP estatica para el puerto de gestion eth0 al establecer 1 cuando se le
solicite, tal como se muestra en el ejemplo siguiente. El mensaje emergente esta disponible
por 150 segundos, hasta que se muestre el indicador de inicio de sesion. Para continuar con la
ventana emergente de inicio de sesién sin demora, escriba x en el indicador.

Importante:

¢ Al modificar los valores de direccion IP estatica, tiene un maximo de 60 segundos para
especificar los valores nuevos. Asegurese de tener a mano la informacién de IP necesaria
antes de continuar.
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— Para valores de IPv4, debe tener la direccién IP, la mascara de subred y la direccion IP
de la puerta de enlace
— Paravalores de IPv6, debe tener la direccion IP y la longitud de prefijo

¢ Sino estd utilizando un servidor DHCP, puede utilizar un archivo de configuracion para
especificar los valores IP del puerto de gestién eth0 de XClarity Administrator que desea
utilizar para acceder a XClarity Administrator. Para obtener mas informacion, consulte la
seccion “Qué debe hacer a continuacion”, mas adelante.

¢ Si se cambia los valores de la direccion IP de la consola, XClarity Administrator se reinicia
para aplicar los valores nuevos.

¢ No se requiere ninguna accion para iniciar sesion. Ignore el mensaje de inicio de sesién de
la consola. La interfaz de la consola no es para el uso del cliente.

e Puede que aparezca el mensaje TCP: eth0: controlador tiene e sospecha de implementacidn,
puede estar en peligro el rendimiento de TCP en la consola de. El rendimiento de la maquina
virtual no se ven afectados, por lo que puede ignorar esta advertencia.

Atencién: Sicambia la direccién IP del puerto de gestidon de XClarity Administrator después
de gestionar dispositivos, es posible que cause que los dispositivos entren en estado fuera de
linea en XClarity Administrator. Si elige cambiar la direccion IP después de que XClarity
Administrator esté actualizado y funcionando, asegurese de que se anule la gestion de todos
los dispositivos antes de cambiar la direccién IP.

Lenovo XClarity Administrator Version x.x.x

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
ineté 2001:dh8:56ff:fe80:bea3 prefixlen 64  scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)

RX errors 0 dropped 0 overruns 0 frame 0

ethl flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
ineté 2001:dbh8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings

(Opcional) Usando un archivo de configuracién para configurar los valores IP

Si no esta utilizando un servidor DHCP, tiene la opcién de utilizar un archivo de configuracion para
especificar los valores IP que desea utilizar para acceder a la interfaz web de XClarity Administrator
utilizando la interfaz de red EthO0.

El archivo de configuracion (eth0_config) esta contenido en un archivo ISO que se crea y se monta en la
maquina virtual antes de iniciar XClarity Administrator por primera vez. Cuando XClarity Administrator se
inicia por primera vez, configura la direccion IP para la red Eth0 utilizando la direccién IP estéatica que se ha
definido en el archivo eth0_config y muestra la interfaz web para establecer y configurar inicialmente los
valores adecuados (consulte Configuracién de Lenovo XClarity Administrator).

Restriccion: solo puede utilizar este método para configurar la red Eth0. Al crear un archivo de
configuraciéon denominado ethl config, no se configura la red Eth1.
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Para utilizar un archivo de configuracién, realice los pasos siguientes antes de encender el dispositivo virtual

1. Cree un archivo denominado eth0_config (sin ninguna extension) que contenga los parametros IPv4
siguientes, de modo que la maquina virtual los utilice al arrancar.
¢ |PV4_ADDR=

IPV4_NETMASK=

IPV4_GATEWAY=

IPV6_ADDR=

IPV6_GATEWAY=

Puede utilizar el comando echo para crear el archivo; por ejemplo:
ECHO IPV4_ADDR=1.1.1.1 > ./eth0_config

ECHO IPV4 NETMASK=255.255.255.05 »> ./eth0_config

ECHO IPV4 _GATEWAY=1.1.1.5 »> ./eth0_config

ECHO IPV6_ADDR=1001:1002:1003:1004::2 >> ./eth0_config

ECHO IPV6_GATEWAY=1001:1002:1003:1004::1 >> ./eth0_config

Nota: Los parametros IPV6_ADDR e IPV6_GATEWAY se admiten en XClarity Administrator versién
1.1.1 y posteriores.
2. Cree unaimagen ISO que contenga el archivo eth0_config.

Para crear una imagen ISO en Windows, utilice su software ISO favorito. Por ejemplo, en Linux, use el
comando mkisofs.

mkisofs -V IP4ADDR -J -o ./boot.iso ./eth0_config

donde -V es la etiqueta de volumen, -J se refiere al formato Joliet, -0 es el nombre del archivo de salida
y ./ethQ_config es el archivo que debe incluirse en la imagen ISO.

3. Cargue laimagen ISO en una ubicacién adecuada en Citrix.
4. Monte laimagen .ISO en la maquina virtual.
a. Monte la imagen .ISO de configuracién como una unidad de CD fisica en la maquina virtual.
b. En Citrix, seleccione la maquina virtual XClarity Administrator.
c. Haga clic en la pestafia Consola.
d. Seleccione el CD fisico de la lista de unidades.

Nota: Puede desmontar la unidad y eliminar la imagen ISO después de iniciar sesién en la interfaz web
de XClarity Administrator y, después, terminar de configurar los valores apropiados.

Después de finalizar

Inicie sesion en XClarity Administrator y realice la configuracion correspondiente (consulte el Acceso a la
interfaz web de Lenovo XClarity Administrator por primera vez y el Configuracion de Lenovo XClarity
Administrator).

Topologia de red de solo gestion

En esta topologia, Lenovo XClarity Administrator solamente tiene la red de gestidn. No tiene la red de datos.

Antes de empezar

Asegurese de que todos los puertos correctos estén habilitados, incluidos:

¢ Los puertos requeridos por XClarity Administrator (consulte Disponibilidad de puertos)
® |os puertos externos de la red

¢ Los puertos internos del CMM
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Asegurese de que el firmware minimo necesario esté instalado en cada dispositivo que desee gestionar
mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacién, pulsando el enlace de los tipos de dispositivo correspondientes.

Importante: configure los componentes de los dispositivos de forma que minimicen los cambios de
direccion IP. Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de
configuracion dinamica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccién IP se
minimizan.

Acerca de esta tarea

En la figura siguiente se muestra una manera de configurar el entorno si Lenovo XClarity Administrator tiene
solamente la red de gestién (y no la red de datos). Los numeros de la figura corresponden a los pasos
numerados de las secciones siguientes.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcion de cableado para los
conmutadores Flex, los CMM y los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de una red de solo gestion.

Conmutadores | Sistema host
de la parte
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bastidor = |
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]
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|
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Conmutador MIV
virtual

Conmutacién
por error

]

%
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M0E!
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Servidor de__
bastidor )

Chasis Flex
System-—___

Conmutadores
Flex ~

Figura 21. Ejemplo de topologia de red de solo gestion para un dispositivo virtual
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Figura 22. Ejemplo de topologia de red de solo gestion para contenedores

Si tiene intencion de instalarXClarity Administrator para gestionar chasis y servidores de bastidor existentes
que ya se han configurado, continde con el Paso 5: Instalacién y configuracion del host.

Para obtener informacién adicional sobre cémo planificar esta topologia, incluida informacién sobre los
valores de red y la configuracion de Eth1 y EthO, consulte Red de solo gestion.

Paso 1: Cableado del chasis, los servidores de bastidor y el host Lenovo
XClarity Administrator a los conmutadores de la parte superior del
bastidor

Conecte el chasis, los servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte
superior del bastidor para habilitar las comunicaciones entre los dispositivos y la red.

Procedimiento

Conecte cada conmutador Flex y CMM de cada chasis, de cada servidor de bastidor y del host XClarity
Administrator a los dos conmutadores de la parte superior del bastidor. Puede elegir cualquier puerto de los
conmutadores de la parte superior del bastidor.

La figura siguiente es un ejemplo que muestra el cableado del chasis (conmutadores Flex y CMM), los
servidores de bastidor y el host XClarity Administrator a los conmutadores de la parte superior del bastidor.

Nota: Esta figura no representa todas las opciones de cableado que podrian ser necesarias para su
entorno. En cambio, esta figura muestra Unicamente los requisitos de la opcién de cableado para los
conmutadores Flex, los CMM vy los servidores de bastidor, en la medida en que estan relacionados con la
configuracion de una red de solo gestion.
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Figura 23. Ejemplo de cableado para una red de solo gestion

Paso 2: Configuracion de los conmutadores de la parte superior del
bastidor

Configure los conmutadores de la parte superior del bastidor.

Antes de empezar
Ademas de los requisitos de configuracion normales para los conmutadores de la parte superior del
bastidor, asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos externos a

los Conmutadores Flex, a los servidores de bastidor y a la red, asi como los puertos internos al CMM, a los
servidores de bastidor y a la red.

Procedimiento
Los pasos de configuracién pueden variar en funcién del tipo de los RackSwitch instalados.
Para obtener informacién acerca de como configurar los conmutadores de la parte superior del bastidor de

Lenovo, consulte la Documentacion en linea de RackSwitch en System x. Si se instala otro conmutador de la
parte superior del bastidor, consulte la documentacién que se proporciona con ese conmutador.

Paso 3: Configuracion de los Chassis Management Module (CMM)

Configure el Chassis Management Module (CMM) principal de su chasis para gestionar todos los
dispositivos de este Ultimo.

Acerca de esta tarea

Para obtener informacién detallada acerca de como configurar un CMM, consulte Configuracion de los
componentes del chasis en la documentacion en linea de Flex System.

Ademas, consulte los pasos 4.1 a 4.5 del péster de instrucciones proporcionado con el chasis.

Procedimiento

Lleve a cabo los pasos siguientes para configurar el CMM.
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Si se han instalado dos CMM, configure solo el principal, 1o que sincroniza automaticamente la configuracion
con el CMM en espera.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.

Conecte un cable Ethernet desde el CMM de la bahia 1 a una estacién de trabajo cliente para crear
una conexién directa.

__— Chasis Flex System

—

___-CMM2

| __-CMM 1

Teeay, = o T Jellee B

Para conectar el CMM por primera vez, es posible que tenga que cambiar las propiedades del
Protocolo de Internet en la estacion de trabajo cliente.

Importante: Asegurese de que la subred de la estacién de trabajo cliente sea la misma que la
subred del CMM. (La subred del CMM predeterminada es 255.255.255.0.) La direccién IP elegida
para la estacién de trabajo cliente debe estar en la misma red que el CMM (por ejemplo,
192.168.70.0 - 192.168.70.24).

Para iniciar la interfaz de gestiéon del CMM, abra un navegador web en la estacién de trabajo cliente
y dirijalo a la direccion IP del CMM.

Notas:

¢ Asegurese de utilizar una conexion segura y de incluir https en la URL (por ejemplo, https://
192.168.70.100). Si no incluye https, recibira un error de pagina no encontrada.

e Si utiliza la direccion IP predeterminada (192.168.70.100), puede que transcurran unos minutos
hasta que la interfaz de gestion del CMM esté disponible. Este retraso se produce porque el
CMM trata de obtener una direccién DHCP durante dos minutos antes de volver a la direccion
estatica predeterminada.

Inicie sesion en la interfaz de gestion del CMM utilizando el Id. de usuario predeterminado USERID y
la contrasena PASSWORD. Una vez que haya iniciado sesién, debera cambiar la contrasefia
predeterminada.

Complete el Asistente de configuracion inicial del CMM para especificar los detalles de su entorno.
El Asistente de configuracion inicial incluye las siguientes opciones:

e Consulte el inventario del chasis y el estado.

e Importar la configuracion desde un archivo de configuracién existente.

e Configure los valores generales del CMM.

¢ Configure la fecha y hora del CMM.
Consejo: cuando instale XClarity Administrator, configure XClarity Administrator y todos los
chasis gestionados por XClarity Administrator para que utilicen un servidor NTP.

e Configure la informacion IP del CMM.

e Configure la politica de seguridad del CMM.

e Configure el sistema de nombres de dominio (DNS).

e Configure los despachadores de sucesos.

Después de guardar los valores del asistente de configuracion y aplicar los cambios, configure las
direcciones IP de todos los componentes del chasis.

Capitulo 3. Instalacién de Lenovo XClarity Administrator 77



Consulte el paso 4.6 del poster de instrucciones proporcionado con el chasis.

Nota: Debe restablecer el procesador de gestion del sistema de cada nodo de célculo y reiniciar
los conmutadores Flex para mostrar las nuevas direcciones IP.
Paso 6. Reinicie el CMM mediante la interfaz de gestion del CMM.

Paso 7. Cuando el CMM se esté reiniciando, conecte un cable desde el puerto Ethernet del CMM a su red.

L s s b i v 0 i i i

Conmutadores_— B

de la parte superior \

del bastidor \W

Chasis Flex Sysfém

Conmutadores Flex

]:aﬂ ‘:;:::i D::\NVHHHL"H ]
/

Paso 8. Inicie sesidn en la interfaz de gestiéon del CMM utilizando la nueva direccién IP.

Después de finalizar

También puede configurar el CMM para que admita redundancia. Utilice el sistema de ayuda del CMM para
obtener mas informacién acerca de los campos que estan disponibles en cada una de las paginas
siguientes.

e Configure la conmutacion por error para el CMM en caso de que se produzca un fallo de hardware en el
CMM principal. En la interfaz de gestién del CMM, haga clic en Gestiéon del médulo de gestion —»
Propiedades - Conmutacion por error avanzada.

¢ Configure la conmutacidn por error avanzada como resultado de un problema de red (enlace ascendente).
En la interfaz de gestion del CMM, haga clic en Gestion del médulo de gestion = Red, haga clic en la
pestafa Ethernet y, a continuacion, haga clic en Ethernet avanzada. Como minimo, asegurese de
seleccionar la casilla Conmutacién por error si hay pérdida de vinculo de red fisica.

Paso 4: Configuracion de Conmutadores Flex

Configure los Conmutadores Flex en cada chasis.

Antes de empezar

Asegurese de que estan habilitados todos los puertos apropiados, incluidos los puertos externos que van
desde el conmutador Flex al conmutador de la parte superior del bastidor y los puertos internos al CMM.

Si los conmutadores Flex se configuran para obtener valores de red dindmicos (direccion IP, mascara de
red, puerta de enlace y direccion DNS) a través de DHCP, asegurese de que dichos conmutadores tienen
unos valores coherentes (por ejemplo, compruebe que las direcciones IP se encuentran en la misma red que
el CMM).

Importante: Para cada chasis de Flex System, asegurese de que el tipo de entramado de la tarjeta de
expansion de cada servidor en el chasis sea compatible con el tipo de entramado de todos los
conmutadores Flex del mismo chasis. Por ejemplo, si instala conmutadores Ethernet en un chasis, todos los
servidores de dicho chasis deben tener conectividad Ethernet a través del conector LAN en la placa madre o
de una tarjeta de expansion Ethernet. Para obtener mas informacién acerca de cdmo configurar los
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conmutadores Flex, consulte la Configuracion de los médulos de E/S en la documentacion en linea de Flex
System.

Procedimiento

Los pasos de configuracion pueden variar en funcion del tipo de Conmutadores Flex instalado. Para obtener
mas informacién acerca de cada uno de los Conmutadores Flex compatibles, consulte Conmutadores de red

Flex System en la documentacion en linea de Flex System.

Normalmente, tendra que configurar los conmutadores Flex en las bahias 1 y 2 de conmutadores Flex.

Consejo: la bahia 2 del conmutador Flex es la tercera bahia de los médulos si se mira a la parte posterior del

chasis.

Chasis Flex System

Conmutadore§flex

Figura 24. Ubicaciones de los Conmutador Flex en un chasis

Paso 5: Instalacion y configuracién del host

Puede instalar el hipervisor Citrix en cualquier sistema que cumpla los requisitos para Lenovo XClarity
Administrator.

Antes de empezar

Si tiene intencién de implementar un entorno de alta disponibilidad, consulte Implementacion de alta
disponibilidad para obtener mas informacién acerca de como configurar el clister de Citrix.

Asegurese de que el host cumple los requisitos previos definidos en Requisitos previos de hardware y
software.

Asegurese de que el sistema host esté en la misma red que los dispositivos que desea gestionar.
Procedimiento

Instale y configure Citrix en el host siguiendo las instrucciones proporcionadas por Citrix.

Paso 6: Instalacion y configuracion del dispositivo virtual Lenovo
XClarity Administrator

Instale y configure el dispositivo virtual XClarity Administrator en el host Citrix recién instalado.

Antes de empezar

Debe tener iniciada la sesion en el hipervisor Citrix como usuario con autoridad de raiz para instalar el
dispositivo virtual.
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Asegurese de que la red virtual virbrO esta configurada antes de realizar la instalacion de XClarity
Administrator.

En la actualidad, XClarity Administrator no admite herramientas Citrix. Las funciones automatizadas, como la
configuracion de direcciones IP estaticas y las acciones de alimentacion, no funcionan con XClarity
Administrator

Procedimiento

Para instalar el dispositivo virtual de XClarity Administrator, lleve a cabo los pasos siguientes.

Paso 1. Descargue la imagen del dispositivo virtual de XClarity Administrator a una estacién de trabajo
cliente desde el Pagina web de descarga de XClarity Administrator. Inicie sesion en el sitio web y
utilice la clave de acceso que se le facilitdé para descargar la imagen.

Para Citrix, descargue la imagen en formato VHD.

Nota: Asegurese de que la estacion de trabajo cliente esta en la misma red que el host.
Paso 2. Instale y configure el dispositivo virtual en el host.

a. En Citrix, haga clic derecho en el hipervisor Citrix gestionado del panel de navegacién
izquierdo y haga clic en Importar. Se muestra el cuadro de didlogo Import (importar).

b. Haga clic en Examinar, seleccione el archivo VHD de XClarity Administrator. A continuacion,
haga clic en Siguiente.

c. Enla péagina Define Virtual Machine (Definir maquina virtual), especifique un nombre para la
magquina virtual de XClarity Administrator, el nimero de procesadores y la cantidad de
memoria para asignar por primera vez a la maquina virtual. A continuacion, haga clic en
Siguiente.

d. Enla péagina Location (Ubicacion), seleccione el hipervisor Citrix donde desea colocar la
magquina virtual. A continuacion, haga clic en Siguiente.

e. Enlapagina Storage (Almacenamiento), seleccione la unidad de disco donde desea colocar la
maquina virtual. A continuacion, haga clic en Siguiente.
Importante: Asegurese de que la unidad de disco tenga un minimo de 192 GB de espacio
libre.

f.  Enla pagina Networking (Redes), seleccione el conmutador de red virtual al que esta
conectado el puerto eth0 de XClarity Administrator. A continuacién, haga clic en Siguiente.

g. Enlapagina OS Fixup Settings (Valores de correccion de SO), utilice los valores
predeterminados. Haga clic en Siguiente.

h. Enla pagina Transfer VM Settings (Transferir valores de VM), seleccione la red que se utilizara
para la transferencia de la maquina virtual al disco para la instalacion. A continuacion, haga
clic en Siguiente.

Importante: No utilice la configuracion de IP estéatica en esta pagina.

i. Haga clic en Finalizar para comenzar XClarity Administrator la instalacion de la maquina
virtual en el hipervisor Citrix.

j. Espere a que se complete la importacion e instalacion.
k. En Citrix, haga clic derecho en la maquina virtual y luego en Iniciar.

Cuando se inicia la maquina virtual, se enumeran las direcciones IPv4 e IPv6 para cada
interfaz, tal como se muestra en el ejemplo siguiente.
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El puerto de gestion eth0 de XClarity Administrator usa una direccion IP DHCP de forma
predeterminada. Al final del proceso de arranque de XClarity Administrator, puede elegir
establecer una direccion IP estatica para el puerto de gestion eth0 al establecer 1 cuando se le
solicite, tal como se muestra en el ejemplo siguiente. El mensaje emergente esta disponible
por 150 segundos, hasta que se muestre el indicador de inicio de sesion. Para continuar con la
ventana emergente de inicio de sesién sin demora, escriba x en el indicador.

Importante:

¢ Al modificar los valores de direccion IP estatica, tiene un maximo de 60 segundos para
especificar los valores nuevos. Asegurese de tener a mano la informacién de IP necesaria
antes de continuar.
— Para valores de IPv4, debe tener la direccion IP, la mascara de subred y la direccion IP
de la puerta de enlace
— Para valores de IPv6, debe tener la direccion IP y la longitud de prefijo

¢ Sino esta utilizando un servidor DHCP, puede utilizar un archivo de configuracién para
especificar los valores IP del puerto de gestidén ethO de XClarity Administrator que desea
utilizar para acceder a XClarity Administrator. Para obtener mas informacion, consulte la
seccién “Qué debe hacer a continuacion”, mas adelante.

e Sise cambia los valores de la direccién IP de la consola, XClarity Administrator se reinicia
para aplicar los valores nuevos.

¢ No se requiere ninguna accién para iniciar sesion. Ignore el mensaje de inicio de sesion de
la consola. La interfaz de la consola no es para el uso del cliente.

® Puede que aparezca el mensaje TCP: eth0: controlador tiene e sospecha de implementacidn,
puede estar en peligro el rendimiento de TCP en la consola de. El rendimiento de la maquina
virtual no se ven afectados, por lo que puede ignorar esta advertencia.

Atencién: Sicambia la direccidn IP del puerto de gestidn de XClarity Administrator después
de gestionar dispositivos, es posible que cause que los dispositivos entren en estado fuera de
linea en XClarity Administrator. Si elige cambiar la direccién IP después de que XClarity
Administrator esté actualizado y funcionando, asegurese de que se anule la gestion de todos
los dispositivos antes de cambiar la direccion IP.

Lenovo XClarity Administrator Version x.x.x

etho flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
ineté 2001:db8:56ff:fe80:hea3 prefixlen 64  scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)

RX errors 0 dropped 0 overruns 0 frame 0

ethl flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
ineté 2001:db8:56ff:fe80:hea3 prefixlen 64 scopeid 0x20<link>

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings

(Opcional) Usando un archivo de configuracion para configurar los valores IP
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Si no esta utilizando un servidor DHCP, tiene la opcién de utilizar un archivo de configuracion para
especificar los valores IP que desea utilizar para acceder a la interfaz web de XClarity Administrator
utilizando la interfaz de red EthO0.

El archivo de configuracion (eth0_config) esta contenido en un archivo ISO que se crea y se monta en la
maquina virtual antes de iniciar XClarity Administrator por primera vez. Cuando XClarity Administrator se
inicia por primera vez, configura la direccién IP para la red Eth0 utilizando la direccién IP estéatica que se ha
definido en el archivo eth0_config y muestra la interfaz web para establecer y configurar inicialmente los
valores adecuados (consulte Configuracién de Lenovo XClarity Administrator).

Restriccion: solo puede utilizar este método para configurar la red Eth0. Al crear un archivo de
configuracién denominado ethl_config, no se configura la red Eth1.

Para utilizar un archivo de configuracidn, realice los pasos siguientes antes de encender el dispositivo virtual

1. Cree un archivo denominado eth0_config (sin ninguna extensién) que contenga los parametros IPv4
siguientes, de modo que la maquina virtual los utilice al arrancar.
e |IPV4_ADDR=

IPV4_NETMASK=

IPV4_GATEWAY=

IPV6_ADDR=

IPV6_GATEWAY=

Puede utilizar el comando echo para crear el archivo; por ejemplo:
ECHO IPV4_ADDR=1.1.1.1 > ./eth0_config

ECHO IPV4_NETMASK=255.255.255.05 >> ./eth0_config

ECHO IPV4_GATEWAY=1.1.1.5 >> ./eth0_config

ECHO IPVé _ADDR=1001:1002:1003:1004::2 >> ./eth0_config

ECHO IPVé6_GATEWAY=1001:1002:1003:1004::1 >> ./eth0_config

Nota: Los parametros IPV6_ADDR e IPV6_GATEWAY se admiten en XClarity Administrator version
1.1.1 y posteriores.
2. Cree unaimagen ISO que contenga el archivo eth0_config.

Para crear una imagen ISO en Windows, utilice su software ISO favorito. Por ejemplo, en Linux, use el
comando mkisofs.

mkisofs -V IP4ADDR -] -o ./boot.iso ./eth0_config

donde -V es la etiqueta de volumen, -J se refiere al formato Joliet, -o es el nombre del archivo de salida
y ./eth0_config es el archivo que debe incluirse en la imagen ISO.

3. Cargue laimagen ISO en una ubicacién adecuada en Citrix.
4. Monte laimagen .ISO en la maquina virtual.
a. Monte laimagen .ISO de configuracién como una unidad de CD fisica en la maquina virtual.
b. En Citrix, seleccione la maquina virtual XClarity Administrator.
c. Hagaclic en la pestafa Consola.
d. Seleccione el CD fisico de la lista de unidades.

Nota: Puede desmontar la unidad y eliminar la imagen ISO después de iniciar sesién en la interfaz web
de XClarity Administrator y, después, terminar de configurar los valores apropiados.

Después de finalizar
Inicie sesion en XClarity Administrator y realice la configuracion correspondiente (consulte el Acceso a la

interfaz web de Lenovo XClarity Administrator por primera vez y el Configuracion de Lenovo XClarity
Administrator).
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Implementacion de alta disponibilidad
Procedimiento

Para obtener mas informacion sobre la alta disponibilidad de Citrix, consulte Configure la alta disponibilidad
en la documentacion en linea de Citrix.
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Capitulo 4. Configuracion de Lenovo XClarity Administrator

Cuando se accede a Lenovo XClarity Administrator por primera vez, debe llevar a cabo varios pasos para
completar la configuracion inicial de XClarity Administrator.

Mas informacion: m XClarity Administrator: Configuracion por primera vez

Procedimiento

Lleve a cabo los pasos siguientes para configurar XClarity Administrator por primera vez.

:-O_>

-
Leer y aceptar Crear cuentas Configurarel  Configurar la Configurar Configurar la Gestionar
el contrato de usuarios  accesodered fechaylahora servicioy seguridad dispositivos

de licencia soporte

Paso 1. Acceso a la interfaz web de XClarity Administrator.
Paso 2. Leay acepte el acuerdo de licencia.
Paso 3. Cree cuentas de usuario que tengan autoridad de supervisor.
Consejo: considere la necesidad de crear al menos dos cuentas de usuario con autoridad de
supervisor para disponer de una copia de seguridad en caso necesario.
Paso 4. Configure el acceso de red, incluidas las direcciones IP para las redes de gestion y de datos.
Paso 5. Configure la fechay hora.

Paso 6. Configure los valores de servicio y soporte durante la configuracion inicial, lo que incluye la
declaracién de privacidad, los datos de uso y de hardware, el soporte de Lenovo (llamar a casa), la
herramienta de carga de Lenovo y la garantia de producto.

Paso 7. Configure los valores de seguridad, incluidos el servidor de autenticacion, los grupos de usuarios,
los certificados de servidor y el modo de criptografia.

Paso 8. Gestione el chasis, los servidores, los conmutadores y los dispositivos de almacenamiento.

Acceso a la interfaz web de Lenovo XClarity Administrator por primera
vez

Puede iniciar la interfaz web de XClarity Administrator desde cualquier equipo que tenga conectividad de red
a la maquina virtual de XClarity Administrator.

Antes de empezar

Asegurese de utilizar uno de los siguientes navegadores web compatibles:
e Chrome™ 48.0 o posterior (55.0 o superior para Consola remota)
Firefox® ESR 38.6.0 o posterior

Microsoft® Internet Explorer® 11

Microsoft Edge

Safari® 9.0.2 o posterior (I0S7 o posterior y OS X)
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Nota: El inicio de las interfaces del controlador de gestion desde XClarity Administrator mediante el
navegador web Safari no se admite.

Asegurese de que inicia sesion en la interfaz web de XClarity Administrator desde un sistema con
conectividad de red al nodo de gestion de XClarity Administrator.

Procedimiento

Lleve a cabo los pasos siguientes para acceder a la interfaz web de XClarity Administrator por primera vez.
Paso 1. Dirija su navegador a la direccion IP de XClarity Administrator.

Consejo: el acceso a la interfaz web se realiza a través de una conexidn segura. Asegurese de que
utiliza https.

¢ Para contenedores. Use la direccion IPv4 especificada para la variable ${ADDRESS} para
acceder a XClarity Administrator mediante la siguiente URL:
https://<IPv4_address>/ui/login.htm|

Por ejemplo:
https://192.0.2.10/ui/login.html

¢ Para dispositivos virtuales. La direccion IP que utilice dependera de cémo esté configurado su
entorno.

Si dispone de redes EthO y Eth1 en subredes independientes y utiliza DHCP en las dos
subredes, utilice la direccién IP Eth1 cuando acceda a la interfaz web para realizar la
configuracion inicial. Cuando XClarity Administrator se inicia por primera vez, tanto EthO como
Eth1 obtienen una direccion IP asignada por DHCP, mientras que la puerta de enlace
predeterminada de XClarity Administrator se establece en la puerta de enlace asignada por
DHCP para Eth1.

Uso de una direccién IPv4 estatica
Si ha especificado una direccion IPv4 en ethQ_config, Usela para acceder a XClarity
Administrator utilizando la siguiente URL:
https://<IPv4_address>/ui/login.htm!

Por ejemplo:
https://192.0.2.10/ui/login.html

Uso de un servidor DHCP en el mismo dominio de difusiéon que XClarity Administrator
Si ha configurado un servidor DHCP en el mismo dominio de difusién que XClarity
Administrator, utilice la direccion IPv4 que se muestra en la consola de la maquina virtual de
XClarity Administrator para acceder a XClarity Administrator utilizando la siguiente URL:
https://<IPv4_address>/ui/login.htm!

Por ejemplo:
https://192.0.2.10/ui/login.html

Uso de un servidor DHCP en otro dominio de difusion que XClarity Administrator
Si no se ha configurado un servidor DHCP en el mismo dominio de difusion, utilice la
direccion de vinculo local (LLA) IPv6 que se muestra para eEthO (la red de gestién) en la
consola de la maquina virtual de XClarity Administrator para acceder a XClarity
Administrator; por ejemplo:

Lenovo XClarity Administrator Version x.x.x

eth0  flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
ineté 2001:dh8:56ff:fe80:bea3 prefixlen 64  scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)
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RX errors 0 dropped 0 overruns 0 frame 0

ethl flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
ineté 2001:dbh8:56ff:fe80:hbea3 prefixlen 64 scopeid 0x20<link>

You have 150 seconds to change IP settings. Enter one of the following:

1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings

Consejo: la direccion de vinculo local (LLA) IPv6 se deriva de la direccion MAC de la
interfaz.

Atenciodn: Si esta configurando XClarity Administrator de forma remota, recuerde que debe
tener conectividad a la misma red de capa 2. Se debe acceder desde una direccién no
enrutada hasta que se haya completado la configuracion inicial. Por consiguiente,
considere la posibilidad de acceder a XClarity Administrator desde otra MV que tenga
conectividad a XClarity Administrator. Por ejemplo, puede acceder a XClarity Administrator
desde otra MV del host donde esté instado XClarity Administrator.

Firefox:

Para acceder a la interfaz web de XClarity Administrator desde un navegador de Firefox,
inicie sesidn utilizando la siguiente URL. Recuerde que se requieren corchetes al
introducir direcciones IPv6.

https://[<IPv6_LLA>/uil/login.html]

Por ejemplo, segun el ejemplo anterior mostrado para EthQ, introduzca la siguiente URL
en el navegador web:

https://[fe80:21a:64ff:fel12:3456]/ui/login.html
Internet Explorer:

Para acceder a la interfaz web de XClarity Administrator desde un navegador de Internet
Explorer, inicie sesion utilizando la siguiente URL. Recuerde que se requieren corchetes
al introducir direcciones IPv6.

https://[<IPv6_LLA>%25<zone_index>]/ui/login.html

donde <zone_index> es el identificador del adaptador Ethernet que esta conectado a la
red de gestidn del equipo en el que ha iniciado el navegador web. Si estd utilizando un
navegador en Windows, utilice el comando ipconfig para buscar el indice de zona, que
se muestra después del simbolo de porcentaje (%) en el campo Direccion de vinculo
local IPv6 del adaptador. En el ejemplo siguiente, el indice de zona es “30.”

PS C:> ipconfig
Windows IP Configuration

Ethernet adapter vEthernet (teamVirtualSwitch):

Connection-specific DNS Suffix

Link-local IPvé Address . . . .. : 2001:db8:56ff:fe80:hea3%30
Autoconfiguration IPv4 Address. . : 192.0.2.30

Default Gateway ... ...... :

Si utiliza un navegador en Linux, utilice el mandato i fconfig para buscar el indice de
zona. También puede utilizar el nombre del adaptador (normalmente Eth0) como indice
de zona.
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Por ejemplo, segun los ejemplos mostrados para Eth0 y el indice de zona, introduzca la
siguiente URL en el navegador web:

https://[2001:db8:56ff:fe80:hea3%2530]/ui/login.html

Paso 2. Es posible que reciba advertencias de seguridad o de certificado la primera vez que acceda a
Lenovo XClarity Administrator. Puede hacer caso omiso de las advertencias.

Resultados

Aparece la pagina Configuracién inicial.

Initial Setup
Language:  English US - < Restore from backup  Leamn more
= * Read and Accept Lenowo® XClarity Administrator License Agreement )
ol

Después de finalizar

Lleve a cabo los pasos de configuracion iniciales para configurar XClarity Administrator (consulte
Configuraciéon de Lenovo XClarity Administrator).

Crear cuentas de usuarios

Las cuentas de usuarios se utilizan para gestionar autorizacién y acceso a Lenovo XClarity Administrator y a
dispositivos que estan sujetos a autenticacion gestionada.

Acerca de esta tarea

La primera cuenta de usuario que cree debe tener el rol de Supervisor y de estar activada (habilitada).
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Como medida de seguridad adicional, cree al menos dos cuentas de usuarios que tengan el rol de
Supervisor. Asegurese de que registra las contrasefas de estas cuentas de usuarios y las almacena en una
ubicacion segura por si necesita restaurar Lenovo XClarity Administrator.

Procedimiento

Para crear cuentas de usuario, lleve a cabo los pasos siguientes.
Paso 1. Rellene la siguiente informacion en el cuadro de dialogo Crear usuario supervisor nuevo.

e Escriba un nombre de usuario y una descripcioén del usuario.

¢ |ntroduzca la nueva contrasefia y confirmela en los campos correspondientes. Las reglas de las
contrasefas se basan en los valores de seguridad actuales de la cuenta.

e Seleccione uno o mas grupos de roles para autorizar al usuario a realizar las tareas apropiadas.

Para obtener informacion sobre los grupos de roles y cémo crear grupos de roles
personalizados, consulte Creacion de un grupo de roles en la documentacion en linea de XClarity
Administrator.

¢ Opcionalmente, establezca Cambiar contrasena en el primer acceso en Yes si desea obligar
al usuario a cambiar la contrasefia la primera vez que inicie sesion en XClarity Administrator.

Paso 2. Haga clic en Crear.

Paso 3. Hagaclic en el icono Crear (' ) y repita los pasos anteriores para crear usuarios adicionales.
Paso 4. Haga clic en Volver a la configuracion inicial.

Configuracion del acceso de red

Para configurar el acceso de red, puede configurar hasta dos interfaces de red, el nombre de host para
Lenovo XClarity Administrator y los servidores DNS que se pueden utilizar.

Acerca de esta tarea

XClarity Administrator tiene dos interfaces de red separadas que se pueden definir para su entorno,
dependiendo de la topologia de red que implemente. Para los dispositivos virtuales, estas redes se
denominan eth0 y eth1. Para los hombres originales, puede elegir los nombres personalizados.

e Cuando solo hay una interfaz de red (eth0):

— Lainterfaz debe estar configurada para admitir la deteccion de dispositivos y de gestién (como la
configuracion del servidor y las actualizaciones de firmware). Debe poder comunicarse con los CMM y
los conmutadores Flex en cada chasis gestionado, el controlador de gestion de la placa base en cada
servidor gestionado y cada conmutador RackSwitch.

— Sitiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con
Internet, preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al
repositorio.

— Sidesea recopilar datos del servicio o bien notificacién automatica de problemas (incluido Llamar a
casay la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada
a Internet, preferentemente a través de un firewall.

— Sidesea desplegar imagenes del sistema operativo y actualizar controladores de dispositivos de SO, la
interfaz debe tener conectividad de red IP a la interfaz de red del servidor que se utiliza para acceder al
sistema operativo del host.

Nota: Siimplemento una red aparte para desplegar SO y actualizar controladores de dispositivos de
SO, puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red
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de datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos,
debera configurar una interfaz adicional en los servidores para proporcionar conectividad desde el
sistema operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador
de dispositivo de SO, de ser necesario.

e Cuando hay dos interfaces de red (ethO y eth1):

— La primera interfaz de red (normalmente, la interfaz Eth0) debe estar conectada a la red de gestién y
configurada para que admita la deteccién de dispositivos y gestion (incluidas las actualizaciones de
firmware y configuracién del servidor. Debe poder comunicarse con los CMM y los conmutadores Flex
en cada chasis gestionado, el controlador de gestidn en cada servidor gestionado y cada conmutador
RackSwitch.

— Lasegunda interfaz de red (normalmente la interfaz eth1) se puede configurar para comunicarse con
una red de datos interna, con una red de datos publica o ambas.

— Sitiene pensado adquirir actualizaciones de firmware y de controlador de dispositivo de SO usando
XClarity Administrator, al menos una de las interfaces de red también debe estar conectada con
Internet, preferentemente a través de un firewall. Si no es asi, tiene que importar las actualizaciones al
repositorio.

— Sidesea recopilar datos del servicio o bien notificacion automatica de problemas (incluido Llamar a
casay la herramienta de carga de Lenovo), al menos una de las interfaces de red debe estar conectada
a Internet, preferentemente a través de un firewall.

— Sitiene pensado desplegar imagenes del sistema operativo y actualizar los controladores de
dispositivo del SO, puede elegir utilizar la interfaz eth1 o eth0. Sin embargo, la interfaz que use debe
tener la conectividad de red IP hacia la interfaz de red del servidor que se usa para acceder al sistema
operativo host.

Nota: Siimplemento unared aparte para desplegar SO y actualizar controladores de dispositivos de
SO, puede configurar la segunda interfaz de red para conectarse a esa red en lugar de hacerlo a la red
de datos. Sin embargo, si el sistema operativo de cada servidor no tiene acceso a la red de datos,
debera configurar una interfaz adicional en los servidores para proporcionar conectividad desde el
sistema operativo host a la red de datos para el despliegue del SO y las actualizaciones de controlador
de dispositivo de SO, de ser necesario.

En la tabla siguiente se muestran las configuraciones que se pueden realizar para las interfaces de red de

XClarity Administrator segun el tipo de topologia de red que se haya implementado en su entorno. Utilice
esta tabla para determinar como definir cada interfaz de red.

90 Lenovo XClarity Administrator Guia de planificacion e instalaciénde entornos Citrix



Tabla 2. Rol de cada interfaz de red segun la topologia de red

Topologia de red

Rol de la interfaz 1 (eth0)

Rol de la interfaz 2 (eth1)

Red convergente (red de gestion y
datos con soporte para el despliegue
del SO y actualizaciones del
controlador de dispositivo del SO)

Red de gestién

e Deteccion y gestion

Configuracién del servidor

Actualizaciones de firmware

Recopilacion de datos de servicio

Notificacion automatica de

problemas (como Llamar a casa 'y

la herramienta de actualizacion de

Lenovo)

e Recuperacion de datos de
garantia

¢ Implementacion de SO

e Actualizaciones de controladores
de dispositivos de SO

Ninguno

Red de gestién separada con soporte
para el despliegue del SO y
actualizaciones del controlador de
dispositivo del SO y red de datos

Red de gestién

¢ Deteccion y gestion

Configuracién del servidor

Actualizaciones de firmware

Recopilacién de datos de servicio

Notificacion automatica de

problemas (como Llamar a casa 'y

la herramienta de actualizacion de

Lenovo)

e Recuperacion de datos de
garantia

¢ Implementacion de SO

¢ Actualizaciones de controladores
de dispositivos de SO

Red de datos
¢ Ninguno

Red de gestién separaday red de
datos con soporte para el despliegue
del SOy actualizaciones del
controlador de dispositivo del SO

Red de gestién
¢ Deteccion y gestion
Configuracién del servidor
Actualizaciones de firmware
Recopilacién de datos de servicio
Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)
e Recuperacion de datos de
garantia

Red de datos

¢ Implementacion de SO

e Actualizaciones de controladores
de dispositivos de SO
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Tabla 2. Rol de cada interfaz de red segun la topologia de red (continuacion)

despliegue del SOy las
actualizaciones de controladores de
dispositivos del SO)

¢ Deteccidn y gestion
Configuracioén del servidor
Actualizaciones de firmware
Recopilacién de datos de servicio
Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)
e Recuperacion de datos de
garantia

Topologia de red Rol de la interfaz 1 (eth0) Rol de la interfaz 2 (eth1)
Red de gestion separada y red de Red de gestion Red de datos
datos sin soporte para el despliegue e Deteccién y gestion ¢ Ninguno
del SO y actualizaciones del e Configuracién del servidor
controlador de dispositivo del SO e Actualizaciones de firmware
¢ Recopilacion de datos de servicio
¢ Notificacion automatica de
problemas (como Llamar a casa 'y
la herramienta de actualizacion de
Lenovo)
e Recuperacion de datos de
garantia
Solo red de gestion (no se admiten el | Red de gestion Ninguno

Para obtener mas informacion sobre las interfaces de red de XClarity Administrator, consulte

Consideraciones de red.

Procedimiento

Para configurar el acceso de red, lleve a cabo los pasos siguientes.

Paso 1.
Editar acceso de red.
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Edit Network Access

IP Settings Advanced Routing OMNS & Proxy

IF Settings
If you use DHCF and an extemnal security certificate. make sure that the address leases for the management server on the
DHCP server are permanent to avoid communication issues with managed resources when the management server IP

address changes

Ome network interface detected:

Ethd: [ Enabled - used to | discover and manage hardware and manage and deploy operating system im.. * | 7

IPwd IPvE

. Use stateless address auto configuration | =
Use statically assigned [P address i
. |IF zddress:
Eth0: P address:
d55:faafe 1ab:2021:5054: f-fecd. df0T

Metwork Mask: N
Prefix Length: B4

Default Gatewsy: Gateway
pateway: ) AUTO
Save |P Settings Restart Back

Paso 2. Sitiene pensado desplegar sistemas operativos y actualizar los controladores de dispositivo del
sistema operativo mediante XClarity Administrator, elija la interfaz de red que se utilizara para la
gestion de sistemas operativos.

¢ Sisolo se define una interfaz para XClarity Administrator, elija si dicha interfaz debe utilizarse
para detectar y gestionar hardware unicamente, o si también debe utilizarse para gestionar
imagenes de sistemas operativos.

¢ Sise definen dos interfaces para XClarity Administrator (EthO y Eth1), determine la interfaz que
debe utilizarse para gestionar imagenes de sistemas operativos. Si elige “Ninguno”, no puede
desplegar imagenes de sistemas operativos o actualizar los controladores de dispositivos de
SO a servidores gestionados desde XClarity Administrator.

Paso 3. Especifique los valores IP.
a. Parala primera interfaz, especifique la direccion IPv4, la direccién IPv6 o ambas.

® IPv4. Debe asignar una direccion IPv4 a la interfaz. Puede elegir usar una direccion IP
asignada de forma estatica, o bien obtener una direccion IP desde un servidor DHCP.

¢ |Pv6. De manera opcional, puede asignar una direccion IPv6 a la interfaz utilizando uno de
los siguientes métodos de asignacioén:
— Usar direccion IP asignada estaticamente
— Usar la configuracion de direccidn con estado (DHCPv6)
— Usar la configuracion automatica de direccién sin estado

Nota: Para obtener informacién acerca de las limitaciones de la direccién IPv6, consulte
Limitaciones de configuracion de IP.
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b. Sihay una segunda interfaz disponible, especifique la direccién IPv4, la direccién IPv6 o
ambas.

Nota: Las direcciones IP que estan asignadas a esta interfaz deben estar en una subred
distinta de la de las direcciones IP que estan asignadas a la primera interfaz. Si elige utilizar
DHCP para asignar direcciones IP a ambas interfaces (EthO y Eth1), el servidor DHCP no debe
asignar la misma subred para las direcciones IP de las dos interfaces.

¢ IPv4. Puede elegir usar una direccion IP asignada de forma estatica, o bien obtener una
direccion IP desde un servidor DHCP.

e IPv6. De manera opcional, puede asignar una direccién IPv6 a la interfaz utilizando uno de
los siguientes métodos de asignacioén:
— Usar direccidn IP asignada estaticamente
— Usar la configuracion de direccién con estado (DHCPv6)
— Usar la configuracion automatica de direccion sin estado

c. Especifique la puerta de enlace predeterminada.

Si especifica una puerta de enlace predeterminada, debe ser una direccion IP valida y debe
utilizar la misma mascara de red (la misma subred) que la direccién IP de una de las interfaces
de red (Eth0 o Eth1). Si utiliza una sola interfaz, puerta de enlace predeterminada esta debe
estar en la misma subred que la interfaz de red.

Si cualquiera de las interfaces utiliza DHCP para obtener una direccion IP, la puerta de enlace
predeterminada también utiliza DHCP. Para introducir manualmente una direccion de puerta
de enlace predeterminada que invalida la que se ha recibido desde el servidor DHCP,
seleccione la casilla de verificacion Puerta de enlace de sustitucion.

Sugerencias:

e Asegurese de que la puerta de enlace coincida con una de las subredes de las interfaces de
red. La puerta de enlace predeterminada se establece automaticamente a través de esa
interfaz de red.

e Para volver a una puerta de enlace proporcionada por DHCP, borre la casilla de verificacion
Puerta de enlace de sustitucion.

PRECAUCION:

Si elige invalidar la puerta de enlace, tenga cuidado de introducir la direccion de la
puerta de enlace correcta; de lo contrario, no se podra acceder a este servidor de

gestion y no hay ninguna forma de iniciar sesiéon de forma remota para corregirlo.

d. Haga clic en Guardar la configuracion de IP.

Paso 4. Opcional: configure los valores avanzados.
a. Hagaclic en la pestana Disposiciéon avanzada.

Edit Metwork Access

F Settings Advanced Routing DMS & Prosy
Advanced Route Settings

Interface Route Type Destination Mask/Prefix Length Gateway Address

IPed | =
Ethd | = Host | = r
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b.

C.

Especifique una o varias entradas de ruta de la tabla Valores de ruta avanzados para que
esta interfaz las utilice.

Para definir una o mas entradas de ruta, lleve a cabo los pasos siguientes.
1. Elija la interfaz.
2. Especifique el tipo de ruta, que puede ser una ruta otro host o a una red.
3. Especifique el host de destino o la direccidon de red a la que esta dirigiendo la ruta.
4. Especifique la mascara de subred de la direccién de destino.
5. Especifique la direccion de la puerta de enlace a la que deben dirigirse los paquetes.

Haga clic en Guardar disposicion avanzada.

Paso 5. También puede modificar los valores de DNS y proxy.

a.

Haga clic en la pestafia DNS y proxy.

Edit Network Access

F Settings Adwvanced Routing DMS5 & Proxy

Mames for this Virtual Appliance

Host name ocalhost

Ciomain name:

DMN5 Servers
OMS Operating Mode:  Dynamic = (2
Crder DM S Server
::_::I L
1 10.240.0.10 .
5 ;;_::. d
2 10.240.0.1 .
Proxy Setting
ntermet Access : Direct Connection HTTP Proxy

Especifique el nombre de host y el nombre de dominio que se van a utilizar para XClarity
Administrator.

Seleccione la modalidad operativa DNS. Este puede ser Estatico o DHCP.
Atencién: Debe reiniciar el servidor de gestién cuando cambie el modo de operacién de DNS.

Nota: Si elige utilizar un servidor DHCP para obtener la direccién IP, cualquier cambio que
efectue en los campos Servidor DNS se sobrescribira la proxima vez que XClarity
Administrator renueve la concesion de DHCP.

Especifique la direccion IP de uno o varios Servidores del sistema de nombres de dominio
(DNS) que se van a utilizar y el orden de prioridad para cada uno.

Especifique si el acceso a Internet usa una conexién directa o un proxy HTTP (si XClarity
Administrator tiene acceso a Internet).

Notas: Siusa un proxy HTTP, asegurese de que se cumplan los siguientes requisitos.

Capitulo 4. Configuracién de Lenovo XClarity Administrator 95



Asegurese de que el servidor proxy esté configurado para utilizar autenticacion basica.
Asegurese de que el servidor proxy esté configurado como un proxy no de terminacion.
Asegurese de que el servidor proxy esté configurado como un proxy de reenvio.
Asegurese de que los balanceadores de carga estén configurados para mantener las
sesiones con un servidor proxy y no conmutar entre ellos.

Si elige utilizar un proxy HTTP, complete los campos obligatorios:
1. Especifique el nombre de host y el puerto del servidor proxy.
2. Elija si va a utiliza la autenticacion y especifique el nombre de usuario y la contrasefa si
corresponde.
3. Especifique la URL de prueba de proxy.
4. Haga clic en Proxy de texto para verificar que los valores del proxy estan configurados y
que funcionan correctamente.

f.  Haga clic en Guardar DNS y proxy.

g. Envie el nombre de dominio completamente calificado (FQDN) y la informacién de DNS del
servidor de gestion de XClarity Administrator a los servidores gestionados con IMM2, XCC,
XCC2 y XCC3 de modo que los servidores gestionados puedan encontrar el servidor de
gestion utilizando esta informacion.

1. Haga clic en Insertar FQDN/DNS en BMC.

2. Elija como gestionar las entradas DNS existentes en el controlador de gestion de la placa
base.
¢ Mantenga las entradas DNS existentes y afada las entradas DNS del servidor de
gestién en la proxima ranura disponible.
e Sustituya todas las entradas DNS existentes por las entradas DNS del servidor de
gestion.

3. Escriba Si en el campo Editar.
4. Haga clic en Aplicar.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo
desde la tarjeta Supervision = Trabajos. Si el job no se ha completado correctamente, haga

clic en el enlace del trabajo para mostrar los detalles del trabajo (consulte Uso de trabajos en la
documentacion en linea de XClarity Administrator).

También puede quitar la informacion de FQDN y DNS del servidor de gestion de los servidores
gestionados con IMM2, XCC y XCC2 y XCC3 si hace clic en Quitar FQDN/DNS del BMC.
Puede elegir mantener otras entradas DNS existentes, quitar todas las entradas DNS o quitar
Unicamente las entradas que coincidan con la informacién del servidor de gestién.

Paso 6. Haga clic en Atras.

Paso 7. Haga clic en Probar conexion para verificar los valores de red.

Configuracién de fecha y hora

Aunqgue es posible establecer manualmente la fecha y la hora para Lenovo XClarity Administrator, un método
mejor consiste en configurar un servidor de protocolo de tiempo de red (NTP) y utilizarlo para sincronizar las
marcas de tiempo entre XClarity Administrator y todos los dispositivos gestionados.

Antes de empezar
Debe usar al menos uno (y hasta cuatro) servidores de protocolo de tiempo de red (NTP) para sincronizar las

marcas de tiempo de todos los sucesos que se reciben desde los dispositivos gestionados con XClarity
Administrator.
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Consejo: debe ser posible acceder al servidor NTP mediante la red de gestién (hormalmente, la interfaz
Eth0). Considere la posibilidad de configurar el servidor NTP en el host en el que XClarity Administrator se
encuentra en ejecucion.

Si cambia la hora del servidor NTP, puede que XClarity Administrator tarde cierto tiempo en sincronizarse
con la nueva hora.

Atencioén: El dispositivo virtual XClarity Administrator y su host se deben configurar para sincronizarse con
la misma fuente para evitar una falla de sincronizacion de hora inadvertida entre el XClarity Administrator y el
host. Normalmente, el host esta configurado para que sus dispositivos virtuales estén sincronizados con él.
Si XClarity Administrator esta definido para sincronizarse a una fuente distinta al host, debe deshabilitar la
sincronizacién de host entre dispositivos virtuales de XClarity Administrator y su host.

e Para ESXi, siga las instrucciones del VMware: pagina web de deshabilitar la sincronizacion de hora.

¢ Para Hyper-V, desde el Administrador de Hyper-V, haga clic con el botén derecho en XClarity
Administrator maquina virtual y luego haga clic en Configuracién. En el cuadro de didlogo, haga clic en
Gestion > Servicios de integracion en el panel de navegacién y luego desactive Sincronizacion de
hora.

Procedimiento

Para configurar un servidor NTP para XClarity Administrator, lleve a cabo los pasos siguientes.

Paso 1. En la pagina Configuracion inicial, haga clic en Configurar preferencias de fecha y hora. Aparece
la pagina Editar fecha y hora.
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Paso 2.

Edit

Date and Time

Diate and time will be automaticslhy synchronized with the NTF server.
Time zone srica’Maw York | =
Automaticaly adjests for daylight saving time {DET).
Edit clock ssttings (12 or 24 hours format 24 12
or [P | US-poolntp.org
NTF w3 Authenticstion: Mone |
*
NTF Authentication Keys
(3t lz3=t one must be filled
U= M-WDE ey
M-MDE Key Index:
MLMDE Ky
-MDE Hey:
U=za BHAT Hay:
SHATY ey Index
SHAT Hey: 7 ) 7

Rellene el cuadro de didlogo de fecha y hora.

1.

Elija la zona horaria en la que esta ubicado el host de XClarity Administrator.

Si la zona horaria seleccionada posee horario de verano (DST), la hora se ajusta
automaticamente segun DST.

2. Elija usar un reloj de 12 horas o 24 horas.

3. Especifique el nombre de host o la direccidn IP para cada servidor NTP en su red. Puede

definir hasta cuatro servidores NTP.

Seleccione Requerido para habilitar la autenticaciéon de NTP v3, o seleccione Ninguno para
usar la autenticacion de NTP v1 entre XClarity Administrator y los servidores NTP en su red.

Puede usar la autenticacién v3 si los CMM de Flex System y los controladores de gestién de
placa base tienen firmware que requiera autenticacion v3 vy si la autenticacion NTP v3 se
requiere entre XClarity Administrator y uno o mas servidores NTP dentro de su red

Si habilité la autenticacidon de NTP v3, establezca la clave de autenticacién y el indice para
cada servidor NTP aplicable. Puede especificar una clave M-MD5, la clave SHA1 o ambos. Si
se especificaron claves M-MD5 o SHA1, XClarity Administrator envia la clave M-MD5 o SHA1
alos CMM de Flex System gestionados y los controladores de gestién que los admiten. El
XClarity Administrator usa la clave para autenticar el servidor NTP.

e Parala clave M-MD5, especifique una cadena ASCII que incluya solo letras mayusculas y
minusculas (a z, a Z), digitos (0-9) y los siguientes caracteres especiales @# .
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e Para la clave SHA1, especifique una cadena ASCII de 40 caracteres, que incluya solo 0-9 y
a-f.

¢ Elindice de clave especificado y la clave de autenticacion deben coincidir con el Id. de
clave y los valores de contrasefia establecidos en el servidor NTP. Por ejemplo, si el indice
de clave de la clave SHA1 introducido en el servidor NTP es 5, el indice de clave
especificado de la clave SHA1 de XClarity Administrator también es 5. Para obtener
informacion acerca de cdmo establecer el Id. de clave y la contrasefia, consulte la
documentacioén del servidor NTP.

¢ Debe especificar la clave para cada servidor NTP que usa la autenticacion v3, incluso si dos
0 mas servidores NTP utilizan la misma clave.

¢ Sihabilita la autenticacion v3, pero no proporciona una clave de autenticacién y el indice
para un servidor NTP, se utiliza la autenticacion de v1 de forma predeterminada.

¢ Sj especifica varios servidores NTP, los servidores NTP deben todos tener autenticacion v3
o todos v1. No se admiten servidores NTP con una combinacion de autenticacion v3y v1.

e Si especifica varios servidores NTP con autenticacién v3, los indices clave deben ser Unicos
si las claves no son las mismas. Por ejemplo, el servidor NTP 1y 2 no pueden tener el indice
de clave 1 de SHAT1 si las claves de SHA1 son distintas en el servidor NTP 1y 2. Debe
volver a configurar uno de los servidores NTP para aceptar la clave con un indice de clave
diferente que el servidor NTP; de lo contrario, se configurara esa ultima clave definida que
estaba asociada con un indice de clave para todos los servidores NTP con el mismo indice
de clave.

Paso 3. Haga clic en Guardar.

Configurar servicio y soporte

Puede configurar los valores de servicio y soporte, o que incluye los datos de uso, soporte de Lenovo
(lamar a casa), la herramienta de carga de Lenovo y la garantia de producto.

Procedimiento

Lleve a cabo los pasos siguientes para configurar la seguridad.

Paso 1. En la pagina Configuracion inicial, haga clic en Configurar valores de servicio y soporte. Se abre
la pagina Servicio y soporte.
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Paso 2.

Paso 3.

Periodic Data Upload

il Attention

n order to complete the initial setup process, you will have to go through all the steps in this panel and at the end click
"Return 1o Initial Setup”

\We'd like to ask a favor. In order to improve the product, and make your experience better, would you allow us to collect informaticon
on how you use this product?

Lenowo Privacy Statement

Mo Thanks
Hardware (#
sgres o s2nd hardware inventory and system event data to Lenowvo on & penodic basis. Lenovo can use the data to
enhance future support experience (for example, to stock and move the right parts closer to you).

T download an example of data, click here.

Usage |7
sgres to s=nd usage data to Lenowo on 3 pericdic basis to help Lenove understand howe the product is being used. All data is
SNOMYMoUS.

To downlead an example of dats, click hars,

You can change these s=ttings at any time from the Service and Support page

Lea y acepte el Declaracion de privacidad de Lenovo.

Nota: No puede recopilar ni enviar datos a Lenovo sin haber aceptado primero el Declaracion de
privacidad de Lenovo. Si elige rechazar la declaracion de privacidad, puede revisar y aceptar la
declaracién de privacidad mas adelante en la pagina de Servicio y soporte = Configuraciéon de
Llamar a casa.

Puede optar por permitir que Lenovo XClarity Administrator recopile informacion de uso y de
hardware y hacer clic en Aplicar.

Puede recopilar y enviar los siguientes tipos de datos a Lenovo.

Datos de uso

Al aceptar enviar datos de uso a Lenovo se recopilan los siguientes datos y se envian cada

semana. Estos datos son andnimos. No se recopilan datos privados (incluidos los nUmeros de

serie, los UUID, los nombres de host, las direcciones IP y los nombres de usuario) ni se envian a

Lenovo.

— Registro de acciones que se han realizado

— Lista de los sucesos que se provocaron y la marca de tiempo cuando se generaron

— Lista de los sucesos de auditoria que se provocaron y la marca de tiempo cuando se
generaron

— Lista de trabajos que se ejecutaron e informacion de éxito o error para cada trabajo

— Métricas de XClarity Administrator, incluido el uso de la memoria, el uso del procesador y el
espacio del disco

— Datos de inventario limitados sobre todos los dispositivos gestionados

Datos de hardware
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Paso 4.

Paso 5.

Paso 6.

Paso 7.

Paso 8.

Paso 9.

Al aceptar enviar datos de hardware a Lenovo, se recopilan los siguientes datos y se envian de
forma periddica. Estos datos no son andnimos. Los datos de hardware incluyen atributos, tales
como UUID y nimeros de serie. No incluye direcciones IP ni nombres de host.

— Datos de hardware diarios. Se incluyen los siguientes datos para cada cambio de
inventario.
— Suceso de cambio de inventario (FQXHMDMO00011)
— Cambios en los datos de inventario para el dispositivo asociado con ese suceso

— Datos de hardware semanales. Los datos de inventario se incluyen para todos los
dispositivos gestionados.

Cuando se envian datos de uso y de hardware a Lenovo, se registra un suceso en el registro de
auditoria.

Puede cambiar este valor en cualquier momento y descargar el ultimo archivo que se recopild y se
envié a Lenovo utilizando los enlaces al hacer clic en Administraciéon = Servicio y soporte y, a
continuacion, haciendo clic en la pestafia Carga periodica de datos.

Opcionalmente, haga clic en Configuracion de Llamar a casa para configurar la notificacion
automatica de problemas al soporte de Lenovo (llamar a casa). A continuacion, haga clic en
Aplicar y habilitar para crear el despachador de servicio de llamar a casa predeterminado, o bien
haga clic en Solo aplicar para guardar la informacion de contacto.

Para obtener mas informacion acerca de cémo configurar la notificacion automatica de problemas
a soporte de Lenovo, consulte Configuracion de la llamada a casa en la documentacién en linea de
XClarity Administrator.

Opcionalmente, haga clic en Herramienta de carga de Lenovo para configurar la notificacion
automatica de problemas a la herramienta de carga de Lenovo. A continuacion, haga clic en
Aplicar y habilitar para crear el despachador de servicio predeterminado de la Herramienta de
carga de Lenovo, o bien haga clic en Solo aplicar para guardar la informacién de configuracion.

Para obtener mas informacion acerca de cémo configurar la notificacién automatica de problemas
a la herramienta de carga de Lenovo, consulte Configuracion de la notificacion automatica de
problemas para la Herramienta de carga de Lenovo en la documentacion en linea de XClarity
Administrator.

Opcionalmente, haga clic en Garantia para permitir que las conexiones externas que sean
necesarias para recopilar informacion de garantia para los dispositivos gestionados.

Para obtener mas informacion acerca de la revision del estado de la garantia de los dispositivos
gestionados (lo que incluye garantias extendidas), consulte Ver informacién de garantia en la
documentacion en linea de XClarity Administrator.

Opcionalmente, haga clic en Servicio de boletin de Lenovo permita que Lenovo envie boletines
de servicio a XClarity Administrator y haga clic en Aplicar

Para obtener mas informacion sobre los tipos de boletines de servicio que envia Lenovo, consulte
Obtencioén de boletines de Lenovo en la documentacién en linea de XClarity Administrator.

Especifique la contrasefa de recuperacién de servicio que puede usar para recolectar y descargar
datos de servicio y registros si XClarity Administrator deja de responder y no se puede recuperar.

Para obtener mas informacion acerca de la contrasefa de recuperacion de servicio, consulte
Cambio de la contrasefia de recuperacion de servicio en la documentacion en linea de XClarity
Administrator.

Haga clic en Volver a la configuracion inicial.
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Configurando la seguridad.

Puede configurar la seguridad, incluidos los grupos de roles, el servidor de autenticacion, los valores de
seguridad de la cuenta de usuario, la criptografia y los certificados.

Procedimiento

Lleve a cabo los pasos siguientes para configurar la seguridad.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.

Paso 6.

Paso 7.

Paso 8.

En la pagina Configuracion inicial, haga clic en Configurar valores de seguridad adicionales. Se
muestra la pagina Seguridad.

Cree grupos de roles personalizados para gestionar la autorizacion y el acceso a los recursos
(consulte Creacion de un grupo de roles en la documentacién en linea de XClarity Administrator).

Un grupo de roles es una coleccion de uno o varios roles que se utiliza para asignar esos roles a
varios usuarios. Los roles que configure para un grupo de roles seran los que determinaran el nivel
de acceso que se concede a cada usuario miembro de dicho grupo de roles. Cada usuario de
XClarity Administrator debe ser miembro al menos de un grupo de roles.

Configure el servidor de autenticacion (consulte Gestion del servidor de autenticacién en la
documentacion en linea de XClarity Administrator).

El servidor de autenticacion es un servidor con el Microsoft Active Directory (LDAP) que se utiliza
para autenticar las credenciales de los usuarios. XClarity Administrator utiliza un solo servidor de
autenticacion para la gestion centralizada de usuarios en todos los dispositivos gestionados
(excepto los conmutadores Flex). Cuando un dispositivos se gestiona mediante XClarity
Administrator, el dispositivo gestionado y sus componentes instalados (excepto los conmutadores
Flex) se configuran para utilizar el servidor de autenticacion de XClarity Administrator. Las cuentas
de usuarios que se definen en el servidor de autenticacion se utilizan para iniciar sesion en XClarity
Administrator, en los CMM y en los controladores de gestion de la placa base.

Si lo desea, puede elegir usar un servidor de autenticacién externo en lugar del servidor de
autenticacion local en el nodo de gestion.

Configure los valores de seguridad de la cuenta de usuario, que controlan la complejidad de la
contrasefa, el bloqueo de la cuenta y el tiempo de espera por inactividad de la sesiéon web
(consulte Cambio de los valores de seguridad de una cuenta de usuario en la documentacion en linea
de XClarity Administrator).

Configure los valores criptograficos, que definen los modos de comunicacion y los protocolos que
controlan la forma en la que se manejan las comunicaciones seguras entre XClarity Administrator y
los dispositivos gestionados (consulte Configuracién del modo criptogréfico y los protocolos de
comunicacion en la documentacién en linea de XClarity Administrator).

Si tiene planificado gestionar servidores de bastidor utilizando autenticacion local en lugar de
autenticacion gestionada de XClarity Administrator, cree una o varias credenciales almacenadas
que correspondan a cuentas de usuario activas en el dispositivo o en Active Directory que puedan
utilizarse para iniciar sesién en los dispositivos durante el proceso de gestion. Para obtener mas
informacion sobre credenciales almacenadas, consulte Gestidon de credenciales almacenadas en la
documentacion en linea de XClarity Administrator.

Si tiene pensado utilizar un certificado de servidor personalizado que incluya su propia informacion
o utilizar un certificado firmado externamente, debera generar y desplegar el certificado nuevo
antes de empezar a gestionar los sistemas. Para obtener mas informacion sobre como generar su
propio certificado de seguridad, consulte Trabajo con certificados de seguridad en la documentacion
en linea de XClarity Administrator.

En el menu vertical de la pagina Seguridad, pulse Volver a la configuracion inicial.
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Gestion de dispositivos

Lenovo XClarity Administrator puede gestionar varios tipos de sistemas, incluido el chasis de Flex System,
bastidores y servidores de torre, conmutadores RackSwitch y dispositivos de almacenamiento. Puede
detectar y gestionar facilmente una gran cantidad de dispositivos que estan en su entorno importando
informacién acerca de sus dispositivos mediante un archivo de importaciéon masiva.

Antes de empezar

Importante:

® Puede gestionar o no gestionar un maximo de 300 dispositivos a la vez. No incluya mas de 300
dispositivos en un archivo de importacion masiva.

¢ Después de iniciar una operacion de gestion o no gestion de dispositivos, espere a que se complete todo
el trabajo de gestion antes de iniciar otra operacion de gestion de dispositivos.

Los componentes del chasis (como CMM, nodos de calculo, conmutadores y dispositivos de
almacenamiento) se detectan y gestionan automaticamente cuando gestiona el chasis que los contiene. No
puede detectar ni gestionar componentes del chasis de forma separada del chasis.

Algunos puertos deben estar disponibles para comunicarse con los CMM en el chasis y los controladores de
gestion de la placa base de los servidores. Asegurese de que estos puertos estén disponibles antes de
intentar gestionar los sistemas. Para obtener mas informacion sobre los puertos, consulte Disponibilidad de
puertos.

Asegurese de que el firmware minimo necesario esté instalado en cada sistema que desee gestionar
mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacién, pulsando el enlace de los tipos de dispositivo correspondientes.

Asegurese de que hay al menos tres sesiones del modo de comando TCP para la comunicacién fuera de
banda con el CMM. Para obtener mas informacién sobre la configuracion del nimero de sesiones, consulte
Comando tcpcmdmode en la documentacion en linea de CMM.

Considere la posibilidad de implementar direcciones IPv4 o IPv6 para todos los CMM y conmutadores Flex
que estan gestionados mediante XClarity Administrator. Si implementa IPv4 para algunos CMM y
conmutadores Flex e IPv6 para otros, puede que algunos sucesos no se reciban en el registro de auditoria (o
como capturas de auditoria).

Asegurese de habilitar el envio multidifusion SLP en los conmutadores de la parte superior del bastidor, asi
como en los direccionadores de su entorno. Consulte la documentacion proporcionada con su conmutador
o direccionador especificos para determinar si el envio multidifusion SLP esta habilitado y para buscar los
procedimientos para habilitarlo si esta deshabilitado.

Importante:

e En funcién de la versién de firmware del conmutador RackSwitch, es posible que deba habilitar el reenvio
multidifusion SLP y SSH en cada conmutador RackSwitch mediante los mandatos siguientes antes de
que XClarity Administrator pueda descubrir y gestionar el conmutador. Para obtener mas informacién,
consulte el Documentacion en linea de RackSwitch en System x.

¢ Elreenvio de SLP de multidifusidon debe estar habilitado en cada sistema de almacenamiento antes de
que XClarity Administrator los pueda detectar.

e Sitiene pensado utilizar un certificado de servidor personalizado que incluya su propia informacién o
utilizar un certificado firmado externamente, debera generar y desplegar el certificado nuevo antes de
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empezar a gestionar los sistemas. Para obtener mas informacion sobre como generar su propio
certificado de seguridad, consulte Trabajo con certificados de seguridad en la documentacion en linea de
XClarity Administrator.

¢ Sitiene pensado utilizar otro software de gestién ademas de Lenovo XClarity Administrator para
supervisar sus chasis y ese software de gestion utiliza la comunicacién SNMPv3, primero debe crear un
Id. de usuario del CMM local que esté configurado con la informacioén adecuada de SNMPv3y, a
continuacioén, iniciar sesion en el CMM utilizando ese Id. de usuario y cambiar la contrasefia. Para obtener
mas informacién, consulte Consideraciones de gestion en la documentacion en linea de XClarity
Administrator.

¢ | os protocolos de deteccion del servicio, como SLP y SSDP, permiten que XClarity Administrator detecte
automaticamente el tipo de dispositivo que se gestionara y que luego se utilice el mecanismo adecuado
para gestionar el dispositivo. Algunos tipos de dispositivo no admiten los protocolos de deteccion del
servicio y, en algunos entornos, los protocolos de deteccion del servicio estan desactivados de manera
intencional. En cualquier caso, debe elegir el tipo de dispositivo adecuado para completar el proceso de
gestion. Los siguientes tipos de dispositivos deben identificarse de manera explicita.
— Conmutador Lenovo ThinkSystem DB Series
— Conmutador NVIDIA Mellanox

Acerca de esta tarea

XClarity Administrator puede descubrir sistemas en su entorno investigando si hay dispositivos gestionables
que estan en la misma subred IP que XClarity Administrator, utilizando una direccion IP especificada o un
rango de direcciones IP o importando informacion desde una hoja de célculo.

De forma predeterminada, los dispositivos se gestionan utilizando autenticacién gestionada de XClarity
Administrator para iniciar sesion en los dispositivos. Cuando se gestionan servidores de bastidor y chasis de
Lenovo, puede optar por utilizar autenticacion local o gestionada para iniciar sesién en los dispositivos.

¢ Cuando se utiliza la autenticacion local para los servidores de bastidor, chasis de Lenovo y conmutadores
de bastidor de Lenovo, XClarity Administrator usa una credencial almacenada para autenticar el
dispositivo. La credencial almacenada puede corresponder con una cuenta de usuario activa en el
dispositivo o con una cuenta de usuario en un servidor de Active Directory.

Debe crear una credencial almacenada en XClarity Administrator que coincida con una cuenta de usuario
activa en el dispositivo o una cuenta de usuario en un servidor de Active Directory antes de gestionar el
dispositivo utilizando la autenticacién local (consulte Gestion de credenciales almacenadas en la
documentacion en linea de XClarity Administrator).

Notas:

— Cuando se habilita la autenticacién local para un dispositivo, no puede editar las credenciales
almacenadas para dicho dispositivo utilizando XClarity Administrator.

— Los dispositivos RackSwitch solo admiten credenciales almacenadas para la autenticacion. Las
credenciales de usuario de XClarity Administrator no se admiten.

e Usar la autenticacion gestionada le permite gestionar y supervisar varios dispositivos utilizando las
credenciales en el servidor de autenticacion de XClarity Administrator en lugar las credenciales locales.
Cuando un dispositivo se gestiona mediante autenticacion gestionada (fuera de los servidores
ThinkServer, System x M4 y conmutadores), XClarity Administrator configura el dispositivo gestionado y
sus componentes instalados para utilizar el servidor autenticacién de XClarity Administrator para la
gestioén centralizada de usuarios de todos los dispositivos.

— Cuando se habilita la autenticacion gestionada, puede gestionar dispositivos utilizando las
credenciales ingresadas manualmente o almacenadas (consulte Gestion de cuentas de usuario y en la
documentacion en linea de XClarity Administrator).La credencial almacenada solo se utilizara hasta que
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XClarity Administrator configure los valores de LDAP en el dispositivo. Después de eso, cualquier
cambio de la credencial almacenada no tiene efecto la gestién o la supervisién de dicho dispositivo.

Si se utiliza un servidor LDAP local o externo como el servidor de autenticacion de XClarity
Administrator, las cuentas de usuario que estan definidas en el servidor de autenticacion se utilizan
para iniciar sesion en XClarity Administrator, en los CMM y en los controladores de gestion de la placa
base del dominio de XClarity Administrator. Las cuentas de usuario del CMM local y del controlador de
gestion estan deshabilitadas.

Nota: Para los servidores Think Edge SE450, SE350 V2 y SE360 V2, la cuenta de usuario local
predeterminada permanece habilitada y el resto de las cuentas locales estan deshabilitadas.

Si se utiliza un proveedor de identidad SAML 2.0 como el servidor de autenticacion de XClarity
Administrator, los dispositivos gestionados no pueden acceder a las cuentas SAML. No obstante,
cuando se utiliza un proveedor de identidad SAML y un servidor LDAP juntos, si el proveedor de
identidad utiliza cuentas que existen en el servidor LDAP, las cuentas de usuario LDAP pueden
utilizarse para iniciar sesioén en los dispositivos gestionados, mientras que los métodos de
autenticacion mas avanzados proporcionados por SAML 2.0 (como la autenticacion de varios factores
y el inicio de sesidn Unico) pueden utilizarse para iniciar sesién en XClarity Administrator.

El inicio de sesidn Unico permite a un usuario que ya inicié sesion en XClarity Administrator iniciar
sesion automaticamente en el control de gestion de la placa base. El inicio de sesidn Unico esta
habilitado de forma predeterminada cuando un servidor ThinkSystem o ThinkAgile se incluye en la
gestién por XClarity Administrator (@ menos que el servidor se esté gestionando con contrasenas de
CyberArk). Puede configurar el valor global para habilitar o deshabilitar el inicio de sesion Unico en
todos los servidores ThinkSystem y ThinkAgile gestionados. Habilitar el inicio de sesion Unico para un
servidor ThinkSystem y ThinkAgile especifico sustituye el valor global de todos los servidores
ThinkSystem y ThinkAgile (consulte Gestion de servidores en la documentacion en linea de XClarity
Administrator).

Nota: Elinicio de sesidn Unico se deshabilita automaticamente cuando se utiliza el sistema de gestién
de identidades CyberArk para la autenticacion.

Cuando se habilita la autenticacion gestionada para los servidores ThinkSystem SR635 y SR655:

— Elfirmware del controlador de gestion de la placa base admite hasta cinco roles de usuario LDAP.
XClarity Administrator afiade estos roles de usuario LDAP a los servidores durante la gestién: Ixc-
supervisor, Ixc-sysmgr, Ixc-admin, Ixc-fw-admin y Ixc-os-admin.Los usuarios deben tener
asignado al menos uno de los roles de usuario LDAP especificados para comunicarse con
servidores ThinkSystem SR635 y SR655.

— Elfirmware del controlador de gestion no admite usuarios LDAP que tengan el mismo nombre de
usuario que el usuario local del servidor.

Para servidores ThinkServer y System x M4, no se usa el servidor de autenticacion de XClarity
Administrator. Por el contrario, se crea una cuenta IPMI en el dispositivo con el prefijo “LXCA_”
seguido de una cadena aleatoria. (Las cuentas de usuario de IPM local no se deshabilitan). Cuando
anula la gestion de un servidor ThinkServer, se deshabilita la cuenta de usuario “LXCA_" y se sustituye
el prefijo “LXCA_” con el prefijo “DISABLED_”. Para determinar si un servidor ThinkServer esta
gestionado por otra instancia, XClarity Administrator comprueba la existencia de cuentas IPMI con el
prefijo “LXCA_". Si elige forzar la gestién de un servidor ThinkServer gestionado, se deshabilitan todas
las cuentas IPMI en el dispositivo con el prefijo “LXCA_" y cambian de nombre. Considere la
posibilidad de borrar manualmente las cuentas IPMI que ya no se utilizan.

Si usa credenciales ingresadas manualmente, XClarity Administrator crea automaticamente una
credencial almacenada y usa esa credencial almacenada para gestionar el dispositivo.

Notas: Cuando se habilita la autenticacion gestionada para un dispositivo, no puede editar las
credenciales almacenadas para dicho dispositivo utilizando XClarity Administrator.

Capitulo 4. Configuracién de Lenovo XClarity Administrator 105


https://pubs.lenovo.com/lxca/server_manage.html

— Cada vez que gestiona un dispositivo mediante las credenciales ingresadas manualmente, se crea
una nueva credencial almacenad para ese dispositivo, incluso si se han creado otras credenciales
almacenadas para ese dispositivo durante un proceso de gestion anterior.

— Cuando se anula la gestién de un dispositivo, XClarity Administrator no elimina las credenciales
almacenadas que se crearon automaticamente para ese dispositivo durante el proceso de gestion.

Una vez que XClarity Administrator gestiona los sistemas, XClarity Administrator sondea periddicamente
todos los sistemas gestionados para recopilar informacién, como el inventario, los datos de producto
fundamentales y el estado. Puede consultar y supervisar cada sistema gestionado y realizar acciones de
gestion (como configurar los valores del sistema, desplegar imagenes del sistema operativo y encenderlo y
apagarlo).

Un sistema solo puede estar gestionado al mismo tiempo por un XClarity Administrator. La gestién por parte
de varios gestores no es compatible. Si un sistema esta gestionado por un XClarity Administrator y desea
gestionarlo con otro XClarity Administrator, primero debe dejar de gestionar el sistema en el XClarity
Administrator actual. A continuacion, puede gestionar el sistema con otro XClarity Administrator. Para
obtener informacion acerca de cémo anular la gestion de un sistema, consulte Anulacién de la gestion de
chasis, Anular la gestion de servidores y Dejar de gestionar un conmutador RackSwitch, Anular la gestion de un
sistema de almacenamiento de Lenovo Storage en la documentacion en linea de XClarity Administrator.

Nota: XClarity Administrator no modifica los valores de seguridad ni criptograficos (el modo criptografico y
el modo utilizado para comunicaciones seguras) durante el proceso de gestiéon. Puede modificar los valores
criptograficos una vez gestionado el sistema (consulte Configuracién del modo criptografico y los protocolos
de comunicacién en la documentacion en linea de XClarity Administrator).

Nota: XClarity Administrator se puede rellenar previamente con el inventario de hardware para un chasis de
demostracion (incluido CMM, nodos de célculo y conmutadores) y un servidor de bastidores o de torre de
demostracién que simula el hardware real. Los dispositivos de demostracion estén rellenados en las paginas
de interfaz web y pueden utilizarse para mostrar las operaciones de gestion. Sin embargo, las operaciones
de gestion produciran un error. Por ejemplo, puede crear un patrén de configuracion y desplegar el patrén
en un servidor de demostracion, pero el despliegue producira un error. Puede quitar los dispositivos de
demostracion al anular su gestion (consulte Anulacion de la gestion de chasis y Anular la gestion de servidores
en la documentacion en linea de XClarity Administrator). Una vez eliminados los dispositivos de
demostracién, no se pueden volver a gestionar.

Procedimiento

Para detectar y gestionar sistemas en XClarity Administrator utilizando un archivo de importaciéon masiva,
lleve a cabo los siguientes pasos.

Nota: Cuando gestiona los conmutadores mediante una importacién masiva, HTTPS esta habilitado en el
conmutador y los clientes NTP en el conmutador se configuran para utilizar la configuracion de NTP desde el
servidor de gestidon. Para cambiar estos valores, debe gestionar manualmente los conmutadores.

1. En la barra de menus de XClarity Administrator, haga clic en Hardware - Detectar y gestionar
dispositivos nuevos. Se muestra la pagina Detectar y gestionar.

2. Haga clic en la casilla de verificacién Habilitar encapsulacién en todos los dispositivos gestionados
futuros para cambiar las reglas de firewall en todos los dispositivos durante el proceso de gestion para
que solo se acepten las solicitudes entrantes de XClarity Administrator.

Notas:

e | aencapsulacion no es compatible en conmutadores, dispositivos de almacenamiento y chasis y
servidores que no son de Lenovo.
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¢ | agestidn de un servidor de bastidor puede tardar bastante tiempo cuando la interfaz de red de
gestion esta configurada para utilizar el protocolo de configuraciéon dinamica de host (DHCP) y
cuando la encapsulacion esta habilitada.

La encapsulacion se puede habilitar o deshabilitar en dispositivos especificos después de que se hayan
gestionado.

Atencién: Si se habilita la encapsulacién y XClarity Administrator no esta disponible antes de que se
elimine la gestion de un dispositivo, se deben realizar algunos pasos para deshabilitar la encapsulacién
y establecer comunicacion con el dispositivo. Para los procedimientos de recuperacion, consulte el
Recuperacion de la gestion de chasis con un CMM después de un error en el servidor de gestiéon y
Recuperacion de la gestion de un servidor de bastidor o de torre después de un error de servidor de gestion
en la documentacion en linea de XClarity Administrator.

. Haga clic en Importacion masiva. Se muestra el cuadro de asistente de Importacion masiva.

Bulk Import
Import Data File
Stepi: Download the template file in Excel or in G5V format
Step2: Enter information in the template file then save as G5V format

Stepd: Upload the CSEV file for processing

template.csy Erowse Upload

. Haga clic en el enlace en Excel o en CSV en la pagina Importar archivo de datos para descargar el
archivo de importacién masiva de plantillas en el formato Excel o CSV.

Importante: El archivo de plantilla puede cambiar de una versién a la siguiente. Asegurese de utilizar
siempre la Ultima plantilla.

. Complete la hoja de calculo de datos en el archivo de plantilla y guarde el archivo en formato CSV
delimitado por comas.

Consejo: El archivo de plantilla de Excel incluye una hoja de calculo Datos y una hoja de calculo
Léame. Utilice la hoja de célculo Datos para rellenar los datos de dispositivo. La hoja de calculo Léame
proporciona informacion sobre como completar cada campo de la hoja de calculo Datos (incluidos qué
campos se requieren) y datos de muestra.

Importante:
¢ | os dispositivos se gestionan en el orden que se indica en el archivo de importacion masiva.

e XClarity Administrator utiliza la informacion de asignacién de bastidor que se define en la
configuracion del dispositivo cuando el dispositivo es gestionado. Si cambia la asignacion del
bastidor en XClarity Administrator, XClarity Administrator actualiza la configuracién del dispositivo. Si
actualiza la configuracion del dispositivo después de gestionar el dispositivo, los cambios se
reflejaran en XClarity Administrator.

¢ Aunque no se requiere, se recomienda crear explicitamente un bastidor en la hoja de calculo antes de
asignar el bastidor a un dispositivo. Si un bastidor no esta definido explicitamente y el bastidor aun
no existe en XClarity Administrator, la informacién designacién de bastidor que se especifica para un
dispositivo se uso para crear el bastidor con una altura predeterminada de 52U.

Si desea utilizar otra altura para el bastidor, debe definir explicitamente el bastidor en la hoja de
célculo antes de asignarlo a un dispositivo.
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Para definir sus dispositivos en el archivo de importacion masiva, complete las siguientes columnas.

e (Columnas A a C) Para la deteccion basica, debe especificar el tipo de dispositivo y la direccion IP o
el nimero de serie actuales para el dispositivo. Se admiten los tipos siguientes:

— filler. Espacios reservados para un dispositivo no gestionado. En la vista de bastidores, este
dispositivo se muestra como grafico de relleno genérico. Consulte la hoja de célculo Readme
(Léame) en la plantilla de Excel para conocer los tipos de relleno adicionales.

— flexchassis. 10U Flex System Chassis
— server. Servidores de bastidor y de torre compatibles con XClarity Administrator

— rack. Bastidores de 6U, 12U, 18U, 25U, 37U, 42U, 45U, 46U, 48U, 50U y 52U. No se admiten
otras alturas de bastidor. El valor predeterminado utilizado es 52U.

— storage. Dispositivos de almacenamiento
— switch. Conmutadores RackSwitch

Nota: Los nodos de célculo, conmutadores y dispositivos de almacenamiento de Flex System se
consideran como parte del proceso de deteccion y gestion del chasis.

e (Columnas D a H) Si elige utilizar credenciales introducidas manualmente en lugar de credenciales
almacenadas (columnas Z) o identidad (Columnas AF a AJ), especifique el nombre de usuario y la
contrasefna actuales. Las credenciales ingresadas manualmente son Utiles si las credenciales son
distintas para algunos dispositivos. Si no especifica credenciales para uno o varios dispositivos en el
archivo de importacién masiva, se utilizan en su lugar las credenciales globales que especifique en el
cuadro de didlogo Importacién masiva. Para obtener mas informacion sobre los usuarios ingresados
y la autenticacion gestionada, consulte Gestidn de cuentas de usuario en la documentacion en linea de
XClarity Administrator.

Notas:

— Para utilizar las credenciales introducidas manualmente, debe seleccionar la autenticacion
gestionada de XClarity Administrator.

— Algunos campos no corresponden a algunos dispositivos.

— (Para chasis) Si seleccioné autenticacion gestionada (en la columna AA o en el cuadro de dialogo
Importacién masiva), debe especificar una contrasefia de RECOVERY_ID en la columna G del archivo
de importacién masiva o en el cuadro de didlogo Importacién masiva. Si seleccioné autenticacion
local, no se permiten contrasefias de recuperacion. No especifique una contrasefa de
recuperacion en la columna G del archivo de importacion masiva ni en el cuadro de didlogo
Importacién masiva.

— (Para servidores de bastidor) Si seleccioné autenticacion gestionada (en la columna AA o en el
cuadro de didlogo Importacién masiva), tiene la opcién de especificar una contrasena de
recuperacion en la columna G del archivo de importacién masiva o en el cuadro de didlogo
Importacion masiva. Si seleccioné autenticacion local, no se permiten contrasefias de
recuperacion. No especifique una contrasefia de recuperacion en la columna G del archivo de
importacién masiva ni en el cuadro de dialogo Importacién masiva.

— (Paralos conmutadores de bastidor) Los dispositivos RackSwitch solo admiten credenciales
almacenadas (en la columna Z) para autenticar a los conmutadores. No se admiten las
credenciales de usuario manuales.

e (Columnas | a U) Opcionalmente, puede proporcionar informacion adicional si desea aplicar cambios
al dispositivo después de una gestion correcta.

Nota: Algunos campos no corresponden a algunos dispositivos. Estos campos no se aplican a los
conmutadores RackSwitch.
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¢ (Columnas V a Z) Opcionalmente, puede proporcionar informacién para la creacién de bastidores y
asignacioén, incluido el nombre de bastidor, la ubicacion, la habitacion, la unidad de bastidor méas baja
y la altura.

Notas:

— Cuando se crea un bastidor, debe especificar el nombre y la altura del bastidor. Se admiten las
siguientes alturas de bastidor: Bastidores de 6U, 12U, 18U, 25U, 37U, 42U, 45U, 46U, 48U, 50U y
52U. No se admiten otras alturas de bastidor.

— Cuando se crea un rellena genérico, debe especificar el nombre y la altura del relleno. Se admiten
las siguientes alturas de rellenos: 1U, 2U y 4U.

— Al crear un relleno especifico, se omite la altura de relleno. XClarity Administrator conoce la altura
de cada relleno especifico. Consulte la hoja de célculo de la plantilla para los tipos de relleno y su
altura.

— Cuando se asigna un dispositivo al bastidor, se omite la altura del dispositivo. La altura del
dispositivo se recupera desde el inventario de dispositivos.

¢ (Columna AA) Si no se realizé correctamente la gestién debido a una de las siguientes condiciones de
error, repita este proceso mediante la opcién de forzar gestién.

— Sila gestién de XClarity Administrator produjo un error y no se puede recuperar.

Nota: Silainstancia de sustitucion de XClarity Administrator utiliza la misma direccién IP que la
instancia de XClarity Administrator que ha producido el error, puede volver a gestionar el
dispositivo utilizando la cuenta y la contrasefia del RECOVERY_ID (si corresponde) y la opcion
Forzar gestion.

— Sila gestidn de XClarity Administrator se desactivé antes de que se anulara la gestién de los
dispositivos.

— Sino se anul6 correctamente la gestion de los dispositivos.

Los dispositivos solo pueden estar gestionados al mismo tiempo por una instancia de XClarity
Administrator. La gestion por parte de varias instancias de XClarity Administrator no es compatible.
Si un dispositivo esta gestionado por un XClarity Administrator y desea gestionarlo con otro XClarity
Administrator, primero debe dejar de gestionar el dispositivo de almacenamiento en el XClarity
Administrator inicial y luego gestionarlo con el nuevo XClarity Administrator.

Importante: Sicambia la direccién IP de un servidor después de que el servidor esta gestionado por
XClarity Administrator, XClarity Administrator reconoce la nueva direccién IP y continda gestionando
el servidor. Sin embargo, XClarity Administrator no reconoce el cambio de direccién IP para algunos
servidores. Si XClarity Administrator muestra que el servidor esta fuera de linea después de que se
modificara la direccion IP, gestione el servidor nuevamente mediante la opcion Forzar gestion.

¢ (Columnas AB) Si elige utilizar las credenciales almacenadas en lugar de las credenciales ingresadas
manualmente (columnas D a H) o identidad (Columnas AF a AJ), especifique el ID de la credencial
almacenada. Puede encontrar el Id. de credencial almacenado en la pagina Credenciales
almacenadas al hacer clic en Administraciéon - Seguridad desde el menu XClarity Administrator vy,
a continuacion, al hacer clic en Credenciales almacenadas en la barra de navegacion izquierda.
Para obtener mas informacion sobre credenciales almacenadas y la autenticacion local, consulte
Gestion de credenciales almacenadas en la documentacion en linea de XClarity Administrator.

Notas:

— Los dispositivos RackSwtich solo admiten credenciales almacenadas para la autenticacion. No se
admiten credenciales de usuario manuales (en la columna D).

— Si gestiona un dispositivo utilizando las credenciales almacenadas y habilita la autenticacion
gestionada, no puede editar las credenciales almacenadas.
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(Columna AC) Para chasis y servidores de bastidor, si elige usar la autenticacion gestionada (en la
columna AA o en el cuadro de didlogo Importacién masiva), debe especificar una contrasefia de
RECOVERY_ID en la columna G del archivo de importacién masiva o en el cuadro de dialogo
Importacién masiva. Si seleccion6 autenticacion local, no se permiten contrasefias de recuperacion.
No especifique una contrasefa de recuperacion en la columna G del archivo de importacién masiva
ni en el cuadro de didlogo Importacién masiva.

(Columna AD) Para los servidores de bastidor, puede optar por utilizar la autenticacién local en lugar
de la autenticacién gestionada de XClarity Administrator al especificar FALSE en esta columna. Para
obtener mas informacion acerca de autenticacion gestionada y local, consulte Gestion del servidor de
autenticacion en la documentacion en linea de XClarity Administrator.

(Columna AE) Opcionalmente, puede especificar una lista de grupos de roles que pueden ver y
gestionar el dispositivo. Solo puede especificar grupos de roles a los que pertenece el usuario actual.

Nota: Siagrega dispositivos en un chasis gestionado, los nuevos dispositivos pertenecen a los
mismos grupos de roles que el chasis.

(Columnas AF a AJ) Si elige utilizar un sistema de gestién de identidad en lugar de credenciales
introducidas manualmente (columnas D a H) o credenciales almacenadas (columnas AB), especifique
la direccidn IP o el nombre de host del servidor gestionado, el nombre de usuario y, opcionalmente,
el ID de la aplicacién, la seguridad y la carpeta.

Si especifica el ID de aplicacién, también debe especificar el seguro y la carpeta, si corresponde.

Si no especifica el ID de la aplicacion, XClarity Administrator utiliza las rutas que se definieron al
configurar CyberArk para identificar las cuentas incorporadas en CyberArk (consulte Configuracion de
un sistema de gestion de identidades CyberArk en la documentacion en linea de XClarity Administrator).

Nota: Solo se admiten los servidores ThinkSystem o ThinkAgile. El sistema de gestién de
identidades se debe configurar en XClarity Administrator y Lenovo XClarity Controller para los
servidores gestionados ThinkSystem o ThinkAgile se debe integrar con CyberArk (consulte
Configuracion de un sistema de gestion de identidades CyberArk en la documentacion en linea de
XClarity Administrator).

la figura siguiente se muestra un ejemplo del archivo de importacion masiva:

A B € D E F G H J K L M N o} e a R s
Required fields (Type + SN or 1P} Optional fields

Type

Serial Current IP |Current Current New Recovery |[Switch New IPvd |IPvd subnet [IPvd 1Pv4 DN51 |IPv4 DNSZ |New IPvE|IPvE IPvE 1PV IPvé |Domain
Number username |password |password |password |enable mask default prefix |zateway [DNS1 |DNS2
password gateway

serve
serve

T 10.1.0.198
r PE7X30EL

flexchassis 10.1.0.213 USERID passwOrdx Pa55word@ abcd1234
flexchassi: 7349900 Pa55word@ abcd1234 9.27.20.51 255.355.255058.27.20.1 9.0.148.5C 9.0.14650 ebg lenovo.com

serve
serve
rack

rack

filler
filler
filler

r 35T88XP 2002:939 2002:9: 2002:939: 2002:9; 2002:9 ebg.lenovo.com
r 1010214 10.1.2.213 255.255.2550101.21 S.0.1485090.14650 ebg lenovo.com

5 T u v w X Y z AA AB AC AD AE AF AG AH Al Al

IPvG
DNS2

name defined rack credentials (1D for authentication ystemEnabled
name unit ) RECOVERY_ID

Domain Host  |User- Rack name |Location| Room  |Lowest |Heizht |Force |Stored Stored credentials |Managed .IdentltvManag!m!ntS IMS type |IMS AppiD [Folder|safe|

2002

TRUE CyberArk LXCA Test

chassis03 05A34 25 TRUE

ebg.lenovo.com chassis0lchassisOl

SH3G
SH3G

:9 ebg.lenovo.com hostd c02node0l SH3GOSB12 38 2 3 FALSE
SH3G 1

ebg lenovo.com hosts  webD2
SGZRO1ADL
SH3GDSAS4
APCUPS  SH3G
FCswitch  SH3GOSA34 a0
KUM switch SH3G!

Bow
TRt
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6. Desde el asistente de Bulk Import (Importacién masiva), introduzca el nombre del archivo CSV para
cargar el archivo de procesamiento. Puede hacer clic en Examinar para buscar el archivo.

7. Haga clic en Cargar para cargar y validar el archivo.

8. Haga clic en Siguiente para mostrar la pagina de resumen de entrada con una lista de dispositivos a

gestionar.

Bulk Import

Input Summary

Displayed is the list of the devices that will be managed. You may wish to review the data before completing the wizard You can abways go

back and re-upload a correct file if you need to
Show only rows with potentisl izsues

4 Total devices will be managed: 1 Chassis, 1 Switches, 2 Servers, 0 Storage

C5V Row  Mame Current IP
2 Semver_1 182020
3 Chassis_1

4 Rack_2

] Filler

9. Revise el resumen de los dispositivos que desea gestionar.

Credentials

& Input Requirsd

Type
sEmEr
flexchassis
rack

filler

Seleccione Mostrar solo filas con posibles problemas para listar las filas con datos incompletos.
Corrija los problemas en el archivo de importacién masiva y haga clic en Atras para cargar un archivo

CSV corregido.

Notas:

¢ Silos datos necesarios no se incluyen en el archivo de importacion masiva, los dispositivos

asociados no se gestionan.

¢ La pagina Resumen de entrada marca las filas que no tienen informacion de credenciales. Si no
especifica credenciales en el archivo de importacién masiva, se utilizan en su lugar las credenciales
globales que especifique en el asistente de Importacion masiva.

10. Haga clic en Siguiente para mostrar la pagina de Credenciales del dispositivo.
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Bulk Import

press Manage to begin the manage process.

& Chassis (1) & Senver(2) & Switch (1) Storage & Recovery (3)
Chassis Devices that will use thess
Choose to use managed authentication or not credentisls:

» Mlanaged Authenfication Chassis_1

Choose the type of credentials
# Us= manually entered credentisls
Us= stored credentials

Chassis Management Module
Current credentials (global)

UsET Nams
PasEWRN

New credentials (global)
[(Mote: Used only if the current credentials expired)

MNEW passwaond
condirm PasEwRIrd

Force management even if the system is being
managed by this or another instance of Lenowe@
XClarity Administrator

When force management, need to use the Recovery-
id managemeant.

11. Opcional: haga clic en cada pestana y, opcionalmente, especifique los valores globales y las
credenciales que se utilizaran para todos los dispositivos de un tipo especifico. Se muestran los
dispositivos que utilizaran los valores globales y las credenciales en el lado derecho de cada pestara.

Si elige utilizar las credenciales globales, las credenciales para un tipo de dispositivo especifico deben
ser las mismas para todos los dispositivos del mismo tipo que no tienen credenciales especificadas en
el archivo de importacién masiva. Por ejemplo, las credenciales del CMM deben ser iguales para todos
los chasis iguales y las credenciales de gestion de almacenamiento deben ser iguales para todos los
dispositivos de almacenamiento. Si las credenciales no son las mismas, debe especificar las
credenciales en el archivo de importacién masiva.

e Chasis. Especifique el tipo de modo y las credenciales de autenticacion. Especifique las credenciales
actuales para iniciar sesién en todos los chasis que se enumeran en el archivo de importacion
masiva. Especifique la contrasefia nueva por utilizar si caducaron las credenciales actuales de CMM.

Si gestiona un chasis a la fuerza, especifique la cuenta y la contrasefia de RECOVERY_ID para las
credenciales del dispositivo.

e Servidores. Especifique el tipo de modo y las credenciales de autenticacion. Especifique las
credenciales actuales para iniciar sesién en todos los servidores de bastidor y de torre que se
enumeran en el archivo de importacion masiva. Especifique la contrasena nueva por utilizar si
caducaron las credenciales actuales del controlador de gestion de placa base.

Si gestiona un servidor a la fuerza, especifique la cuenta y la contrasefia de RECOVERY_ID para las
credenciales del dispositivo.

e Conmutadores. Especifique las credenciales almacenadas para iniciar sesion en todos los
conmutadores RackSwitch que se enumeran en el archivo de importacion masiva. Si estd habilitado,
también especifique la contrasefia para “habilitar” que se usa para ingresar a Privileged Exec Mode
en el conmutador.
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¢ Storage. Especifique las credenciales actuales para iniciar sesién en todos los dispositivos de
almacenamiento que se enumeran en el archivo de importaciéon masiva.

¢ Recuperacion. Especifique la contrasefa de recuperacion para iniciar sesion en todos los servidores
chasis que se enumeran en el archivo de importacién masiva.

Puede elegir utilizar una cuenta de usuario local o una credencial de recuperacién almacenada. En
cualquier caso, el nombre de usuario siempre es RECOVERY _ID.

Al especificar una contrasena, se crea la cuenta RECOVERY_ID en el dispositivo y se deshabilita todas
las cuentas de usuario locales.

— Paralos chasis, se requiere la contrasefia de recuperacion.

— Paralos servidores, esta disponible la opcidn de contrasefia de recuperacion si selecciond
autenticacion gestionada. Esta opcidn no esta permitida si seleccioné autenticacion local.

— Asegurese de crear una contrasefa que siga las politicas de seguridad y de contrasefa del
dispositivo. Las politicas de seguridad y de contrasefia pueden variar.

— Asegurese de guardar la contrasefa de recuperacion para utilizarla en el futuro.
— Los servidores ThinkServer y System x M4 no admiten cuentas de recuperacion.

La informacion que especifica en el archivo de importacion masiva sobrescribe la informacién similar
que especifique en la pagina de Credenciales de dispositivo.

Opcionalmente, puede elegir forzar la gestion de cada tipo de dispositivo si:

e Actualmente, otro sistema de gestion gestiona los dispositivos, como otra instancia de XClarity
Administrator o IBM Flex System Manager

e Se desactivo XClarity Administrator, pero no se anulé la gestion de los dispositivos antes de
desactivarlo

¢ No se anulé correctamente la gestion de los dispositivos y no se borrd la suscripcion de CIM

Nota: Sila gestion del dispositivo la realiza otra instancia de XClarity Administrator, parece que el
dispositivo lo gestiona la instancia original por un periodo de tiempo después de que se produzca la
gestion forzada. Puede anular la gestion del dispositivo para quitarlo de la instancia original de XClarity
Administrator.

Haga clic en Gestionar. Se muestra la pagina de Resultados de supervisién con informacién sobre el
estado de la gestidn de cada dispositivo en el archivo de importacién masiva.

Se crea un trabajo para el proceso de gestion. Si cierra al asistente de Importaciéon masiva, el proceso
de gestion continla ejecutandose en segundo plano. Puede supervisar el estado del proceso de gestion
desde el registro de trabajos. Para obtener mas informacién acerca del registro de trabajos, consulte
Supervisién de trabajos en la documentacion en linea de XClarity Administrator.

Si XClarity Administrator no puede iniciar sesién en un dispositivo utilizando las credenciales
especificadas en el archivo de importacién masiva o las credenciales globales especificadas en el
cuadro de didlogo, la gestion de dicho dispositivo produce un error y XClarity Administrator se desplaza
al siguiente dispositivo del archivo de importacion masiva.

Notas: Sino se realizd correctamente la gestion debido a una de las siguientes condiciones de error,
repita este proceso mediante la opcién Forzar gestion.

¢ Sila gestion de XClarity Administrator produjo un error y no se puede recuperar.

Nota: Silainstancia de sustitucion de XClarity Administrator utiliza la misma direccién IP que la
instancia de XClarity Administrator que ha producido el error, puede volver a gestionar el dispositivo
utilizando la cuenta y la contrasefia del RECOVERY_ID (si corresponde) y la opcion Forzar gestion.
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¢ Sila gestion de XClarity Administrator se desactivé antes de que se anulara la gestion de los
dispositivos.

¢ Sino se anuld correctamente la gestion de los dispositivos.

Atencion: Los dispositivos solo pueden estar gestionados al mismo tiempo por una instancia de
XClarity Administrator. La gestién por parte de varias instancias de XClarity Administrator no es
compatible. Si un dispositivo esta gestionado por un XClarity Administrator y desea gestionarlo con otro
XClarity Administrator, primero debe dejar de gestionar el dispositivo de almacenamiento en el XClarity
Administrator inicial y luego gestionarlo con el nuevo XClarity Administrator.

Si el archivo de importacion masiva incluye un chasis nuevo, valide y cambie los valores de la red de
gestion de todo el chasis (incluidos los nodos de calculo y los conmutadores Flex) y configure la
informacion del nodo de calculo, el almacenamiento local, los adaptadores de E/S, los destinos de
arranque y los valores de firmware creando y desplegando patrones de servidor. Para obtener méas
informacioén, consulte Modificacidn de los valores IP de gestion de un chasis y Configuracion de servicios
usando XClarity Administrator en la XClarity Administrator documentacién en linea.

Después de finalizar

Después de gestionar sus sistemas, puede realizar las acciones siguientes:

Detecte y gestione sistemas adicionales (consulte Gestidn del chasis, Gestion de bastidores, Gestidn de
servidores, Gestion de los dispositivos de almacenamiento y Gestion de conmutadores en la documentacion
en linea de Lenovo XClarity Administrator).

Configure la informacién del sistema, asi como el almacenamiento local, los adaptadores de E/S, los
valores de arranque y los valores de firmware, creando y desplegando patrones del servidor (consulte
Configuracion de servicios usando XClarity Administrator en la documentacion en linea de Lenovo XClarity
Administrator).

Despliegue imagenes del sistema operativo en los servidores que todavia no tienen un sistema operativo
instalado (consulte Despliegue de la imagen de un sistema operativo en la documentacion en linea de
XClarity Administrator).

Actualice el firmware de los dispositivos que no cumplen las politicas actuales (consulte Actualizacion de
firmware en dispositivos gestionados en la documentacion en linea de XClarity Administrator).

AfRada los sistemas recién gestionados al bastidor adecuado para reflejar el entorno fisico (consulte
Gestidn de bastidores en la documentacion en linea de XClarity Administrator).

Supervise el estado y los detalles de hardware (consulte Visualizacion del estado de un servidor gestionado
en la documentacion en linea de XClarity Administrator).

Supervise los sucesos y las alertas (consulte Trabajo con sucesos y Trabajo con alertas en la
documentacion en linea de XClarity Administrator).

Deshabilitar o habilitar el inicio de sesién Unico para los servidores gestionados ThinkSystem y ThinkAgile.

— Paratodos los servidores ThinkSystem y ThinkAgile gestionados (globalmente), haga clic en Gestion
— Seguridad desde la barra de menu de XClarity Administrator, haga clic en Sesiones activas y
habilite o deshabilite el inicio de sesién tnico.

— Para un servidor ThinkSystem y ThinkAgile especifico, haga clic en Hardware = Servidor desde la
barra de menu de XClarity Administrator y, a continuacién, haga clic en Todas las acciones -
Seguridad = Habilitar inicio de sesion tnico o Todas las acciones = Seguridad = Deshabilitar
inicio de sesién unico.

Nota: El inicio de sesidn Unico permite a un usuario que ya inicio sesion en XClarity Administrator iniciar
sesion automaticamente en el control de gestion de la placa base. El inicio de sesion Unico esta habilitado
de forma predeterminada cuando un servidor ThinkSystem o ThinkAgile se incluye en la gestion por
XClarity Administrator (a menos que el servidor se esté gestionando con contrasefias de CyberArk).
Puede configurar el valor global para habilitar o deshabilitar el inicio de sesidn unico en todos los
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servidores ThinkSystem y ThinkAgile gestionados. Habilitar el inicio de sesién Unico para un servidor
ThinkSystem y ThinkAgile especifico sustituye el valor global de todos los servidores ThinkSystem y
ThinkAgile.
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Capitulo 5. Registro de XClarity Administrator

Al registrar la instancia de Lenovo XClarity Administrator, puede utilizar las funciones basicas sin recibir
advertencias recurrentes sobre la caducidad de la version de prueba y las licencias no compatibles.
Después del registro, deja de aparecer la advertencia de licencia no compatible. Sin embargo, todas las
funciones que requieren de una licencia se mantienen deshabilitadas hasta que adquiere e instala licencias
en funcién de la cantidad de dispositivos gestionados.

Acerca de esta tarea

El registro de la instancia de XClarity Administrator no requiere que comparta su informacion de contacto.
Lenovo no comparte la informacién proporcionada con otras entidades externas.

Si ha instalado licencias para funciones avanzadas, no es necesario que registre su instancia de XClarity
Administrator. Para obtener méas informacion acerca de las licencias y las funciones avanzadas, consulte
Instalacion de licencia de habilitacion de funciones completas.

Procedimiento

Lleve a cabo los pasos siguientes para registrar XClarity Administrator.
e Si XClarity Administrator esta conectado a Internet

1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Administracion - Registro
para mostrar la pagina Registro.

2. Haga clic en Registrar para registrar una nueva instancia de XClarity Administrator.

3. Llene el nombre de la empresa, la cantidad de dispositivos que gestionard XClarity Administrator y el
pais en el que se encuentra XClarity Administrator.

4. Haga clic en Enviar.
e SiXClarity Administrator no estd conectado a Internet
1. Registre XClarity Administrator.
a. Enun navegador web, abra Portal web de registro de Lenovo XClarity.

b. Llene el nombre de la empresa, la cantidad de dispositivos que gestionara XClarity Administrator
y el pais en el que se encuentra XClarity Administrator.

c. Haga clic en Enviar para recibir un token de registro.

2. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Administraciéon - Registro
para mostrar la pagina Registro.

3. Haga clic en el icono Importar para importar el token de registro.
4. Llene el token de registro que recibié en el paso 1.
5. Haga clic en Enviar.
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Capitulo 6. Instalacion de licencia de habilitacion de funciones
completas

Después de que caduque la versién de prueba gratuita de 90 dias, debe adquirir e instalar las licencias de
Lenovo XClarity Pro para todos los dispositivos administrados que admiten funciones avanzadas para seguir
utilizando las caracteristicas de implementacion de sistema operativo y configuracién de dispositivos en
Lenovo XClarity Administrator. Debe disponer de Lenovo XClarity Pro licencias para todos los dispositivos
gestionados con el fin de obtener el servicio y soporte de XClarity Administrator.

Antes de empezar

Mas informacion: m XClarity Administrator: Instalacién de la licencia

Revise las consideraciones de licencia siguientes.

¢ Unal licencia no esta vinculada a un dispositivo especifico.
¢ Una licencia de chasis proporciona licencias para 14 dispositivos.

¢ Para los servidores de complejo escalable System x3850 X6 (6241), cada servidor necesita una licencia
por separado, independientemente de las particiones.

¢ Para los servidores de complejo escalable System x3950 X6 (6241), si no estan particionados, cada
servidor necesita una licencia distinta. Si esta particionado, cada particién necesita una licencia
independiente.

¢ |os siguientes dispositivos no admiten funciones avanzadas y, por lo tanto, no requieren licencias para
estas caracteristicas; no obstante, se debe adquirir una licencia para cada uno de estos dispositivos con
el fin de obtener servicio y soporte de XClarity Administrator.
— Servidores ThinkServer
— Servidores System x M4
— Servidores System x X5
— Servidores System x3850 X6 y x3950 X6 (3837)
— Dispositivos de almacenamiento
— Conmutadores

Debe tener privilegios de Ixc-supervisor o Ixc-security-admin para instalar licencias.

Acerca de esta tarea

XClarity Administrator es compatible con la siguiente licencia.
¢ Lenovo XClarity Pro. Cada licencia proporciona los siguientes derechos para un unico dispositivo.

— Servicio técnico y soporte para Lenovo XClarity Integrator
— Servicio técnico y soporte para XClarity Administrator

— Funciones avanzadas dentro de XClarity Administrator:
— Configuracién de servidores mediante el uso de patrones de configuracion
— Despliegue de sistemas operativos
— Informar a los problemas de XClarity Administrator mediante la funcién Llamar a casa (Llamar a casa
para las alertas de hardware no se ve afectada).

El periodo de activacién de la licencia se inicia cuando se adquiere la licencia y se crea el cédigo de
autorizacion.
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El cumplimiento de la licencia se determina en funcion del nimero de dispositivos administrados que
admiten las funciones avanzadas. El numero de dispositivos administrados no debe superar el nimero de
licencias en todas las claves de licencia activas. Si XClarity Administrator no cumple con las licencias
instaladas (por ejemplo, si las licencias caducan o si la administracién de dispositivos adicionales supera el
numero total de licencias activas), tiene un periodo de gracia de 90 dias para instalar las licencias
adecuadas. Cada vez que XClarity Administrator pasa a no estar en cumplimiento, el periodo de gracia se
restablece a 90 dias. Si el periodo de gracia (incluida la prueba gratuita) finaliza antes de que se cumplan las
licencias, las funciones avanzadas estan deshabilitadas para todos los dispositivos.

Por ejemplo, si gestiona 100 servidores ThinkSystem adicionales y 20 conmutadores de bastidor en una
instancia existente de XClarity Administrator, dispone de 90 dias para comprar e instalar 100 licencias
adicionales antes de que las funciones avanzadas se deshabiliten en la interfaz de usuario (para todos los
dispositivos). No es necesario disponer de licencias para los 20 conmutadores de bastidor para utilizar las
funciones avanzadas; no obstante, son necesarias si desea servicio y soporte. Si las funciones avanzadas
estan deshabilitadas, las funciones avanzadas se vuelven a habilitar después de instalar las licencias
suficientes para que se vuelvan a cumplir.

Si esta utilizando una licencia de evaluacién gratuita o tiene un periodo de gracia para cumplir con la norma
y actualiza a una versién posterior de XClarity Administrator, la licencia de evaluacién o el periodo de gracia
se restablecen a 90 dias.

Notas:

¢ Las caracteristicas de configuracién del servidor y de despliegue del sistema operativo se deshabilitan
cuando finaliza el periodo de gracia.

¢ Lafuncién Llamar a casa para los problemas de XClarity Administrator (la caracteristica Llamar a casa de
software) esta deshabilitada cuando las licencias estan fuera de conformidad. No hay un periodo de
gracia para esta funcién. Sin embargo, la funcién Llamar a casa para las alertas de hardware no se ve
afectada.

Si las licencias ya estan instaladas, no se requieren nuevas licencias para actualizar a una nueva versién de
XClarity Administrator.

Puede determinar el estado de la licencia, incluido el nUmero de dias quedan de la licencia de prueba, al

hacer clic en el menU de acciones del usuario (AAsskaiiil) en |a barra de titulo de XClarity Administrator
y, después, al hacer clic en Acerca de.

Cdémo obtener ayuda

e Sitiene problemas y utilizé un Business Partner, pdngase en contacto con su Business Partner para
verificar la transaccion y autorizacién.

¢ Sino recibe el comprobante electronico de autorizacién, los codigos de autorizacion o las claves de
activacion, o si se enviaron a la persona incorrecta, pdngase en contacto con uno de los representantes
regionales, segun su ubicacion geogréfica.
— ESDNA@Ilenovo.com (paises de Norteamérica)
— ESDAP@Ienovo.com (paises de Asia-Pacifico)
— ESDEMEA@Ilenovo.com (paises de Europa, Medio Oriente y Asia)
— ESDLA@Ienovo.com (paises de Latinoamérica)
— ESDChina@Lenovo.com (China)

¢ Silainformacién acerca de la autorizacion no es correcta, pongase en contacto con el Soporte de Lenovo
a SW_override@lenovo.com e incluya la siguiente informacion:

Numero de pedido

Su informacién de contacto, incluida la direccion de correo electronico.

La direccion fisica

Cambios que desea realizar
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e Sitiene problemas o preguntas sobre como descargar la licencia, pédngase en contacto con el Soporte de
Lenovo en -eSupport_-_Ops@lenovo.com.

Instalacion de licencias de habilitacién de funciones completas
mediante la interfaz de web de XClarity Administrator

Si XClarity Administrator tiene acceso a Internet, puede usar la interfaz de web de XClarity Administrator para
obtener y recuperar licencias para la autorizacion existente y, a continuacién, importar e instalar las licencias
canjeadas.

Antes de empezar

Pdéngase en contacto con su representante de Lenovo o socio comercial autorizado para comprar licencias
de Lenovo XClarity Pro en funcion de las funciones que desea habilitar y el nimero de dispositivos que
desea administrar. Después de comprar licencias, se le envia un cédigo de autorizacion en un correo
electronico de prueba de derecho. El cédigo de autorizacidn es una cadena alfanumérica de 22 caracteres,
que debe tener en cuenta e instalar las licencias. Si no recibe el correo electrénico y compro licencias
mediante un Business Partner, pdngase en contacto con su Business Partner para solicitar el coédigo de
autorizacion.

También puede recuperar sus codigos de autorizacion de Caracteristicas del portal web on Demand, haciendo
clic en Recuperar el cédigo de autorizacion.

Procedimiento

Para instalar licencias de Lenovo XClarity Pro en el servidor de gestion, realice uno de los procedimientos
siguientes.

¢ Canjee e instale todas las licencias restantes o un subconjunto de ellas desde un solo cédigo de
autorizacion

Puede crear todas o un subconjunto de licencias disponibles para un solo cédigo de autorizacién con el
fin de crear una clave de activacion de licencia, que es un archivo que contiene cada informacion acerca
de la licenciada. A continuacion, puede instalar las licencias canjeadas utilizando ese archivo de clave de
activacion de licencia.

1. Enla barra de menus de XClarity Administrator, haga clic en Administracién = Licencias para
mostrar la pagina Administracion de licencias.
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License Management

The warning period is: 90 days = ¢ ! Edit

Active Keys: Using 205 out of 1401 active entitlements, 75 which will expire soon

% | JI_' L} ) All Actions - .
License Key Number of | Start Date &« | Expiration Date Status
Description licenses
¥ Clarity Pro 100 01/058/2022 12/31:2022 A valid
¥ Clarity Pro 125 01/058/2022 12/30v2023 A valid
XClarity Pro 75 01/05/2022 01/31/2022 1y Expires scon: 23 days remaining
¥ Clarity Pro 1100 01/058/2022 12/31:2022 B valid

2. Haga clic en el icono Solicitar clave de activacion (“{) para mostrar el cuadro de didlogo Solicitar
clave de activacion.

3. Haga clic en Cédigo de autorizacién unico.

4. Introduzca el cddigo de autorizacion de 22 caracteres y haga clic en Buscar para obtener
informacion sobre las licencias compradas para el codigo de autorizacion especificado desde el sitio
web de Features on Demand.

Si no se acepta el codigo de autorizacion que recibid, pongase en contacto del soporte con Lenovo.

5. Introduzca el nimero de cliente de 10 digitos de Lenovo en el campo Numero de cliente de Lenovo.

6. Especifique el numero de licencias que desea canjear en el campo Canjear cantidad y, a
continuacién, haga clic en Continuar.

Para canjear todas las licencias disponibles en este codigo de autorizaciéon, haga coincidir el nimero
en el campo Licencias disponibles.

Si canjea un subconjunto de licencias disponibles, puede canjear el resto de las licencias mas tarde
utilizando el mismo cédigo de autorizacion.

Consejo: cada XClarity Administrator admite hasta 1.000 dispositivos administrados. Por lo tanto,
una clave de activacion de licencia Unica puede instalar en una instancia de XClarity Administrator no
puede tener mas de 1.000 licencias.

7. Revise la informacion de contacto para ver la exactitud y realice modificaciones si es necesario.
8. Haga clic en Enviar solicitud para crear las licencias y crear la clave de activacion de la licencia.
9. Seleccione la clave de activacion de la licencia que contiene las licencias para instalar.

10. Haga clic en Instalar para instalar las licencias en el servidor de gestién.

11. Haga clic en Cerrar.

¢ Canjee e instale todas las licencias restantes de varios cédigos de autorizacion
Puede canjear todas las licencias restantes de varios cédigos de autorizacion. Se crea una clave de
activacion de licencia para cada cédigo de autorizacién. A continuacion, puede instalar las licencias

canjeadas utilizando las claves de activacion de licencia. Los codigos de autorizacion deben
proporcionarse en un archivo con formato CSV, utilizando la plantilla proporcionada.

1. Enla barra de menus de XClarity Administrator, haga clic en Administracion = Licencias para
mostrar la pagina Administracion de licencias.
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Haga clic en el icono Solicitar clave de activacion (-'”{) para mostrar el cuadro de didlogo Solicitar
clave de activacion.

Haga clic en Varios cédigos de autorizacion.

4. Haga clic en el enlace Descargar plantilla para abrir un archivo de Excel. Afada cada cédigo de

autorizacion al archivo y guarde el archivo en formato CSV en su sistema local.

Haga clic en Examinar para buscar y seleccionar el archivo CSV del cédigo de autorizacién y, a
continuacion, haga clic en Buscar para obtener informacion sobre el cédigo de autorizacién del sitio
web del soporte de Lenovo.

Revise la informacién acerca de la licencia adquirida y las claves de activacion de licencia disponibles
que estan asociadas con cada cddigo de autorizacion.

7. Introduzca el numero de cliente de 10 digitos de Lenovo en el campo Nimero de cliente de Lenovo.

8. Revise la informacion de contacto para ver la exactitud y realice modificaciones si es necesario. A

10.
11.
12.

continuacion, haga clic en Continuar.

Seleccione Si, quiero canjear los cédigos de autorizacién validos y, a continuacion, haga clic en
Enviar solicitud para generar las claves de activacion de licencia.

Seleccione las claves de activacién de licencia que desea instalar.
Haga clic en Instalar para instalar las claves de activacion de licencia en el servidor de gestion.

Haga clic en Cerrar.

Recuperacion e instalacion de licencias licenciadas canjeadas

Puede descargar las claves de activacion de licencia en el sistema local desde una instancia de XClarity
Administrator que tenga acceso a la instancia de Caracteristicas del portal web on Demand y, a
continuacion, importar e instalar dichas claves de activacion de licencia en otra instancia de XClarity
Administrator. Esto resulta util cuando desea instalar licencias en una instancia de XClarity Administrator
que no tiene acceso a Internet o cuando se vuelve a instalar XClarity Administrator y tiene que restaurar
las licencias instaladas.

1.

En la barra de menus de XClarity Administrator, haga clic en Administracién = Licencias para
mostrar la pagina Administracion de licencias.

Haga clic en el icono Recuperar historial (3) para mostrar el cuadro de didlogo Recuperar historial.

3. Introduzca el nimero de cliente de Lenovo o el cédigo de autorizacién de 22 caracteres.

5.
6.
7.

Haga clic en Buscar para recuperar informacion acerca de las licencias disponibles y canjeadas.

Si no se acepta el coddigo de autorizacion que recibid, pdngase en contacto del soporte con Lenovo.
Seleccione los archivos de clave de licencia que desea instalar.

Haga clic en Instalar para instalar las claves de activacién de licencia en XClarity Administrator.

Haga clic en Cerrar.

Importar e instalar licencias canjeadas en otra instancia de XClarity Administrator

Si tiene licencias licencia licenciadas por medio de una instancia de XClarity Administrator y desea instalar
estas en otra instancias de XClarity Administrator o si se produce una condicién de error que requiere que
restaure las licencias instaladas, puede importar el archivo de clave de licencia desde el sistema local a la

otra instancia de XClarity Administrator.

1.

Desde una instancia de XClarity Administrator que tiene acceso a Caracteristicas del portal web on
Demand, recupere las claves de activacion de licencia de Caracteristicas del portal web on Demand y, a
continuacion, guarde las claves de activacion de licencia como un archivo en el sistema local.

a. Enlabarra de menus de XClarity Administrator, haga clic en Administracién = Licencias para
mostrar la pagina Administracién de licencias.

Capitulo 6. Instalacién de licencia de habilitacién de funciones completas 123


https://fod.lenovo.com
https://fod.lenovo.com
https://fod.lenovo.com
https://fod.lenovo.com

b. Haga clic en el icono Recuperar historial (3) para mostrar el cuadro de didlogo Recuperar
historial.

c. Introduzca el cédigo de autorizacidn de 22 caracteres.

d. Haga clic en Buscar para recuperar informacioén acerca de las licencias disponibles y licenciadas
para ese codigo de autorizacion.

Si no se acepta el cddigo de autorizacion que recibid, pdngase en contacto del soporte con
Lenovo.

e. Seleccione los archivos de claves de activacion de licencia que desea instalar.
f. Haga clic en Descargar para guardar los archivos de la clave de licencia en el sistema local.

2. Desde la instancia de XClarity Administrator en la que desea instalar las claves de activacion de
licencia:

a. Enlabarra de menus de XClarity Administrator, haga clic en Administracion = Licencias para
mostrar la pagina Administracion de licencias.

b. Haga clic en el icono Importar y aplicar (* J) para importar e instalar las licencias.

¢. Haga clic en Examinar para seleccionar las claves de activacion de las licencias que desea
instalar.
Para importar varias claves de activacion de licencias, comprima el archivo .KEY en un archivo
ZIP y seleccione el archivo ZIP para importarlo.

d. Haga clic en Aceptar licencia para importar y aplicar las licencias.

Una vez completada la instalacién, las claves de activaciéon de licencia se muestran en la tabla
con el numero de licencias instaladas y el periodo de activacién (fechas de inicio y caducidad).

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la pagina Licencias.

Descargue una o mas claves de activacion de licencia especificas en el sistema local haciendo clic en el
icono Exportar ().

Nota: Al exportar varias claves de activacién de licencia, los archivos se descargan como un uUnico
archivo ZIP.

Elimine claves de activacién de licencia especificas haciendo clic en el icono de Eliminar (

)-
Configure el periodo de advertencia de licencia haciendo clic en el boton Editar que se encuentra en la

parte superior de la pagina. El periodo de advertencia de licencia es el nimero de dias antes de que
caduque la licencia cuando XClarity Administrator activa una advertencia.

Coémo obtener ayuda

Si tiene problemas y utilizé un Business Partner, pédngase en contacto con su Business Partner para
verificar la transaccién y autorizacion.

Si no recibe el comprobante electrénico de autorizacion, los cédigos de autorizacién o las claves de
activacion, o si se enviaron a la persona incorrecta, pongase en contacto con uno de los representantes
regionales, segun su ubicacién geografica.

— ESDNA@Ilenovo.com (paises de Norteamérica)

— ESDAP@Ienovo.com (paises de Asia-Pacifico)

— ESDEMEA®@Ilenovo.com (paises de Europa, Medio Oriente y Asia)

— ESDLA@Ienovo.com (paises de Latinoamérica)

— ESDChina@Lenovo.com (China)
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¢ Silainformacion acerca de la autorizacion no es correcta, pongase en contacto con el Soporte de Lenovo
a SW_override@lenovo.com € incluya la siguiente informacion:

Numero de pedido

Su informacién de contacto, incluida la direccién de correo electrénico.
La direccion fisica

Cambios que desea realizar

¢ Sitiene problemas o preguntas sobre como descargar la licencia, péngase en contacto con el Soporte de
Lenovo en -eSupport_-_Ops@lenovo.com.

Instalacion de licencias de habilitacion de funciones completas
mediante el portal web Features on Demand

Si XClarity Administrator no tiene acceso a Internet, puede licenciar y recuperar los cédigos de autorizacion

existentes utilizando los Caracteristicas del portal web on Demand de otro sistema que tenga acceso de red al
XClarity Administrator. A continuacién, puede utilizar la interfaz web de XClarity Administrator para importar

e instalar las licencias licenciadas.

Procedimiento

Para instalar licencias de Lenovo XClarity Pro en el servidor de gestidn, realice los siguientes pasos.

Paso 1.

Paso 2.

Adquiera una licencia de Lenovo XClarity Pro para cada dispositivo gestionado.

Pdngase en contacto con su representante de Lenovo o socio comercial autorizado para comprar
licencias de Lenovo XClarity Pro en funcién de las funciones que desea habilitar y el nimero de
dispositivos que desea administrar. Después de comprar licencias, se le envia un codigo de
autorizacioén en un correo electronico de prueba de derecho. El cédigo de autorizacion es una
cadena alfanumérica de 22 caracteres, que debe tener en cuenta e instalar las licencias. Si no
recibe el correo electrénico y comprd licencias mediante un Business Partner, pongase en
contacto con su Business Partner para solicitar el cédigo de autorizacion.

También puede recuperar sus codigos de autorizacion de Caracteristicas del portal web on Demand,
haciendo clic en Recuperar el codigo de autorizacion.

Canjee todas las licencias o un subconjunto utilizando el cédigo de autorizacion. Cuando se
generan licencias, se genera un archivo de clave de activacioén de licencia.

1. Abra el Caracteristicas del portal web on Demand desde un navegador web e inicie sesion en el
portal utilizando su direccién de correo electréonico como su Id. de usuario.

. Haga clic en la clave de activacién de solicitud.

. Seleccione Ingresar un codigo de autorizacién unico.

. Introduzca el codigo de autorizacion de 22 caracteres y haga clic en Continuar.

. Introduzca el numero de cliente de Lenovo en el campo Numero de cliente de Lenovo.

o O b~ W N

. Especifique el numero de licencias que desea canjear en el campo Canjear cantidad y, a
continuacion, haga clic en Continuar.

Para canjear todas las licencias disponibles en este cddigo de autorizacion, haga coincidir el
numero en el campo Licencias disponibles.

Si canjea un subconjunto de licencias disponibles, puede canjear el resto de las licencias en
otra clave de activacion de licencia utilizando el mismo cédigo de autorizacion.

Consejo: cada XClarity Administrator admite hasta 1.000 dispositivos administrados. Por lo
tanto, una clave de activacion de licencia unica que instala en una instancia de XClarity
Administrator no debe tener mas de 1.000 licencias.
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Paso 3.

7.

8.

Siga las indicaciones para introducir los detalles del producto y la informacién de contacto y
haga clic en Continuar para generar la clave de activacion de licencia.

Opcionalmente, especifique destinatarios adicionales para recibir las claves de activacion de
licencia.

. Haga clic en Enviar para enviar las claves de activacion de licencia.

La persona asignada al pedido de compra y los destinatarios adicionales recibiran un correo
electrénico con la clave de activacion de licencia. La clave es un archivo en formato .KEY.

Nota: También puede descargar las claves de activacion de licencia (individualmente o por
lotes) desde el Caracteristicas del portal web on Demand haciendo clic en Recuperar historial y
utilizando el nimero de cliente de Lenovo para buscar las claves de activacién de licencia y, a
continuacion, descargar todas las claves o un subconjunto de ellas. Luego, haga clic en
Correo electrénico para enviar por correo electrénico las claves, o haga clic en Descargar
para descargar las claves a su sistema local.

Importe e instale las licencias en XClarity Administrator.

1.

En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Licencias
para mostrar la pagina Administracion de licencias.

2. Haga clic en el icono Importar y aplicar (° J) para instalar las licencias.

3. Haga clic en Examinar para seleccionar el archivo de clave de activacion de licencia de las

licencias que desea instalar.

Consejo: para importar varias claves de activacion de licencias, comprima el archivo .KEY en
un archivo ZIP y seleccione el archivo ZIP para importarlo.

Haga clic en Aceptar licencia para importar y aplicar las licencias.

Una vez completada la instalacion, la clave de activacion de licencia se muestra en la tabla
con el numero de licencias instaladas y el periodo de activacion (fechas de inicio y caducidad).

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la pagina Licencias.

Descargue una o mas claves de activacion de licencia especificas en el sistema local haciendo clic en el
icono Exportar (=4).

Nota: Al exportar varias claves de activacién de licencia, los archivos se descargan como un unico
archivo ZIP.

Elimine claves de activacion de licencia especificas haciendo clic en el icono de Eliminar ().

Configure el periodo de advertencia de licencia haciendo clic en el boton Editar que se encuentra en la
parte superior de la pagina. El periodo de advertencia de licencia es el nimero de dias antes de que
caduque la licencia cuando XClarity Administrator activa una advertencia.

Coémo obtener ayuda

e Sijtiene problemas y utilizé un Business Partner, pédngase en contacto con su Business Partner para

verificar la transaccion y autorizacion.

¢ Sino recibe el comprobante electronico de autorizacion, los cédigos de autorizacion o las claves de

126

activacion, o si se enviaron a la persona incorrecta, pongase en contacto con uno de los representantes
regionales, segun su ubicacién geografica.

— ESDNA@Ilenovo.com (paises de Norteamérica)

— ESDAP@Ienovo.com (paises de Asia-Pacifico)

— ESDEMEA@Ilenovo.com (paises de Europa, Medio Oriente y Asia)
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— ESDLA@Ienovo.com (paises de Latinoameérica)
— ESDChina@Lenovo.com (China)

Si la informacién acerca de la autorizacion no es correcta, péngase en contacto con el Soporte de Lenovo
a SW_override@lenovo.com € incluya la siguiente informacién:

Numero de pedido

Su informacién de contacto, incluida la direccién de correo electrénico.

La direccion fisica

Cambios que desea realizar

Si tiene problemas o preguntas sobre como descargar la licencia, pédngase en contacto con el Soporte de
Lenovo en -eSupport_-_Ops@lenovo.com.

Capitulo 6. Instalacién de licencia de habilitacién de funciones completas 127



128 Lenovo XClarity Administrator Guia de planificacion e instalaciénde entornos Citrix



Capitulo 7. Actualizacion de de XClarity Administrator

Puede actualizar los dispositivos virtuales de Lenovo XClarity Administrator para instalar el software mas
reciente.

Antes de empezar

Mas informacion: m XClarity Administrator: actualizacion de paquete de correccion

Para todas las conexiones de cuidado electrénico de clientes (ECC, Electronic Customer Care) que estan
configuradas para un proxy, el proxy debe ser de reenvio y no debe terminar la conexién. Las funciones
Llamar a casa y de actualizacion de XClarity Administrator utilizan conexiones ECC.

Notas: Revise las siguientes consideraciones antes de actualizar XClarity Administrator.
¢ Después de actualizar XClarity Administrator a la v4.1

— Debe volver a configurar las credenciales del SO en la pagina Aprovisionamiento - Desplegar
imagenes de SO = Valores globales - Credenciales. Puede seguir utilizando la misma contrasefia.

— Puede que cambie la hora de inicio de algunos trabajos raiz existentes y el estado de algunos
subtrabajos.

¢ Para gestionar instancias de XClarity Administrator version 4.0 o posterior con Lenovo XClarity
Orchestrator, se requiere XClarity Orchestrator version 2.0 o posterior. Si desea actualizar XClarity
Administrator a la versién 4.0 o posterior, asegurese de que XClarity Orchestrator ya tenga la version 2.0 o
posterior.

¢ La edicion XClarity Administrator cPlus admite dispositivos adicionales solicitados por los clientes de
China. Puede aplicar la edicion XClarity Administrator cPlus a XClarity Administrator v3.5 o posterior.
Antes de aplicar el parche de la edicién XClarity Administrator cPlus, debe habilitar un valor global.

1. En el mend principal de XClarity Administrator, haga clic en Administracion - Actualizar servidor
de gestion para mostrar la pagina Actualizacién del servidor de gestion.

2. Haga clic en Todas las acciones = Valores globales para mostrar el cuadro de didlogo Valores
globales: Actualizar servidor de gestion.

3. Seleccione Habilitar actualizacion para XClarity Administrator cPlus.

Atencion:

— Laediciéon XClarity Administrator cPlus no se puede desinstalar. Para volver a XClarity Administrator
(sin las caracteristicas cPlus), debe reinstalar XClarity Administrator.

— Después de aplicar el parche de la edicion XClarity Administrator cPlus, solo puede aplicar parches de
XClarity Administrator cPlus futuros. No puede aplicar un parche de XClarity Administrator sin
caracteristicas de cPlus.

Para obtener mas informacion al respecto de XClarity Administrator cPlus, consulte Documentacion en
linea de XClarity Administrator cPlus.

¢ Cuando actualiza XClarity Administrator, es posible que algunos controladores de dispositivos
predefinidos y archivos de opciones de arranque se actualicen también. Todos los perfiles de imagenes
de SO personalizados que usan estos archivos se actualizan automaticamente para incluir los nuevos
archivos. Para obtener mas informacion sobre los perfiles de imagen de SO personalizados, consulte
Personalizacion de los perfiles de la imagen del SO en la documentacion en linea de XClarity Administrator.

¢ | as actualizaciones del servidor de gestidn (parches) sin cargas utiles que son anteriores a la version
actualmente instalada no se enumeran en la tabla de la pagina Actualizacién del servidor de gestion. Los
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parches con cargas utiles que son anteriores a la version actualmente instalada se enumeran en la tabla
con el estado de aplicado No aplicable y no pueden aplicarse al servidor de gestién.

¢ Todos los paquetes de repositorio (con o sin cargas utiles) se enumeran en la tabla de la pagina
Actualizacién del servidor de gestion.

¢ Solo se pueden utilizar credenciales almacenadas para autenticar el servidor ThinkServer, los servidores
System x M4 y los dispositivos RackSwitch. No se admiten las cuentas de usuario manuales.

¢ Cuando Llamar a casa esta activado, las solicitudes de servicio primero se redirigen al Soporte de Lenovo
y luego se reenvian a IBM, si corresponde para ciertos dispositivos.

Acerca de esta tarea

XClarity Administrator admite los tipos siguientes de actualizaciones:

¢ Parche. Cambios de cédigo de XClarity Administrator, incluidas nuevas versiones y fix packs.

¢ Paquetes complementario. Los paquetes del repositorio de actualizacion de firmware, que contienen los
paquetes de actualizacién de firmware para todos los dispositivos gestionables. Cuando se importan y
aplican, las actualizaciones de firmware se agregan al repositorio de actualizaciones de firmware
(consulte Descarga de actualizaciones de firmware en la documentacion en linea de XClarity Administrator).

Antes de poder actualizar el servidor de gestién de XClarity Administrator, primero debe comprobar si hay
actualizaciones disponibles y, a continuacion, descargar el paquete de actualizacion. Cuando descarga
actualizaciones del servidor de gestion, XClarity Administrator descarga el paquete de actualizacion
seleccionado del sitio web y almacena los paquetes de actualizacién en el repositorio de actualizaciones del
servidor de gestion.

Para comprobar si existen actualizaciones para el servidor de gestion y descargarlas, es necesario que
XClarity Administrator esté conectado a Internet. Si no esta conectado a Internet, puede descargar
manualmente las actualizaciones del servidor de gestién desde el Pagina web de descarga de XClarity
Administrator utilizando un navegador web en una estacion de trabajo que disponga de acceso de red al host
de XClarity Administrator y, a continuacién, importar las actualizaciones al repositorio de actualizaciones del
servidor de gestion.

Puede determinar las actualizaciones del servidor de gestién que deben almacenarse en el repositorio de
actualizaciones desde la columna Estado de descarga de la pagina Actualizar servidor de gestion. Esta
columna puede contener los siguientes valores:

e [ IDescargado. El paquete de repositorio de actualizaciones de firmware o la actualizacién del servidor
de gestion se almacenan en el repositorio.

¢ | INo descargado. El paquete de repositorio de actualizaciones de firmware o la actualizacion del
servidor de gestidn estan disponibles, pero no almacenados en el repositorio.

e || Borrado. La actualizacién se aplico correctamente y los archivos de almacenamiento provisional
innecesarios se eliminaron automaticamente.

Se muestra un mensaje en la pagina cuando la capacidad de uso del repositorio esta sobre el 50 por ciento.
Se muestra otro mensaje en la pagina cuando la capacidad de uso del repositorio esta sobre el 85 por
ciento.

Procedimiento

Lleve a cabo los pasos siguientes para actualizar XClarity Administrator.

Paso 1. En el menu principal de XClarity Administrator, haga clic en Administraciéon - Actualizar servidor
de gestidn para mostrar la pagina Actualizacion del servidor de gestion.
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Puede ordenar las columnas de la tabla para que sea mas facil encontrar actualizaciones
especificas. Ademas, puede seleccionar un tipo de actualizacién en las listas desplegables Filtrar
por tipo para enumerar Unicamente las actualizaciones que cumplen los criterios seleccionados.

Update Management Server

Update the management server software to the latest level.
Update Management Server: Getting Started

Before updating, make sure that you:
= Back up the management server. Learn more
= Check the job log to make sure that there are no jobs currently running.

Lenovo® XClarity Administrator Update History

Version: 41.0

Last Updated: Mar 27, 2024, 9:16:39 PM

() Repository Usage: 4.4 GB of 50 GB

Download Status

|_J cleaned up

s-%: <l All Actions ~ Filterby | Alitypes |~ All update packages |~
Update Name Release Versionv Build Number Release Date
Notes
~ Lenovo XClarity Administator Development ... = ) ' ey
— Invgy_sw_Ixca_devshell4-4.1.0_anyos_noarch b S BENAHELLY il

Recapture in other languages
Paso 2. Descargue la ultima actualizacion de XClarity Administrator:

e SiXClarity Administrator esta conectado a Internet:

1. Pararecuperar la informacion acerca de las actualizaciones mas recientes, haga clic en
Todas las acciones = Actualizar catalogo de productos. Las nuevas actualizaciones del
servidor de gestidn y los paquetes del repositorio de actualizaciones de firmware se
incluyen en la tabla de la pagina Actualizacién del servidor de gestion. Actualizar esta

informacién puede tardar varios minutos.

Nota: La actualizacién del catédlogo de productos no descarga automaticamente los

paquetes de actualizaciones.
2. Seleccione la actualizacion del servidor de gestion que desea descargar.

Consejo: asegurese de que el paquete que seleccione muestra “Parche” en la columna

Tipo.

3. Haga clic en el icono Descargar (.'-). Una vez completada la descarga, el area Estado de

descarga de dicha actualizacion cambia a “Descargado”.

e Sj XClarity Administrator no esta conectado a Internet:

1. Descargue la actualizacion del servidor de gestion desde el Pagina web de descarga de
XClarity Administrator en una estacién de trabajo que tenga conexién de red con el host de

XClarity Administrator.

2. Desde la pagina Actualizacion del servidor de gestion, pulse el icono Importar (’J).
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Paso 3.

Paso 4.

Paso 5.

Paso 6.

Paso 7.

Paso 8.

3. Haga clic en Seleccionar archivos y desplacese hasta la ubicacion de la actualizacion del
servidor de gestion en la estacién de trabajo.

4. Seleccione todos los archivos del paquete y, a continuacién, haga clic en Abrir.

Debe importar el archivo de metadatos (.xml) asi como la imagen o el archivo de carga util (.

Zip, .bin, .uxz, o .tgz), el archivo de historial de cambios (.chg) y el archivo Iéame (.txt) para la
actualizacion. Todos los archivos seleccionados, pero no especificados en el archivo .XML,

se descartan. Si no incluye el archivo XML, la actualizacidon no se importa.

5. Haga clic en Importar.Una vez completada la importacién, la actualizacion del servidor de
gestion se enumera en la tabla de la pagina Actualizacién del servidor de gestion y el area
Estado de descarga de la actualizacion de software muestra “Descargado”.

Puede supervisar el progreso de la importacién haciendo clic en Supervision - Trabajos en la
barra de menus de XClarity Administrator.

Para realizar una copia de seguridad del dispositivo virtual de XClarity Administrator, debe crear un
clon (consulte Creacion de copias de seguridad de XClarity Administrator en la documentacioén en
linea de XClarity Administrator).

Asegurese de que no hay trabajos en ejecucién actualmente. Puede ver una lista de los trabajos
que estan en ejecucion actualmente en el registro de trabajos (consulte Supervisién de trabajos en
la documentacion en linea de XClarity Administrator).

Seleccione el paquete de actualizaciones que desea instalar.

Puede ordenar las columnas de la tabla para que sea mas facil encontrar los paquetes de
actualizacion especificos. Ademas, puede seleccionar un tipo de paquete de actualizaciéon y una
antigliedad en las listas desplegables Filtrar por.

Nota: Asegurese de que en el area Estado de descarga se muestre “Descargado” y de que en el
area Tipo se muestre “Parche”.

Haga clic en el icono Realizar actualizacién ('_'r).

Puede supervisar el progreso de la actualizacion haciendo clic en Supervision - Trabajos en la
barra de menus de XClarity Administrator.

Espere unos minutos para que finalice la actualizacion y XClarity Administrator se reinicie.

Si tiene acceso al host del dispositivo virtual, puede controlar el progreso desde la consola del
dispositivo virtual, por ejemplo:

eth0 Link encap:Ethernet HWaddr 00:00:00:00:00:10
inet addr:10.240.61.98 Bcase:10.240.63.255 Mask:255.255.252.0
ineté addr: fe80:200:ff:fe00:10/64 Scopt:Link

ethl Disabled

idxhwmgr login: Lenovo XClarity Administrator Repository Update
Detected appliance version is 1.1.0
Applying XClarity Administrator Repository Update...

Atencién: No reinicie el dispositivo virtual manualmente durante el proceso de actualizacién.

Para determinar si la actualizacion ha finalizado, actualice el navegador web. Una vez completada,
la columna Estado aplicado cambia a “Aplicado”.
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Si aplico una actualizacion del servidor de gestion, la version de XClarity Administrator que se
enumera sobre la tabla en la pagina Actualizar servidor de gestién cambia a la version que se
acaba de aplicar.

Paso 9. Borre la caché del navegador web.

Después de finalizar

Desde esta pagina puede llevar a cabo las siguientes acciones:

e Vea la version actual y los parches instalados para la instancia de XClarity Administrator haciendo clic en

el menu de acciones del usuario en la barra de titulo de XClarity Administrator y luego
haciendo clic en Acerca de.

¢ Ver el historial de actualizaciones de todas las actualizaciones que se han aplicado al servidor de gestién
de XClarity Administrator al hacer clic en el enlace Actualizar historial.

¢ Ver el historial de actualizaciones para una actualizacion especifica que se ha aplicado en el servidor de
gestion de XClarity Administrator al hacer clic en el vinculo de estado de la actualizacién de la columna
Estado aplicado.

¢ Eliminar solo la imagen o el archivo de carga util (.zip, .bin, .uxz o .tgz). Informacién para una actualizacién

del servidor de gestidn seleccionada al hacer clic en el icono Eliminar solo archivos de carga util (-°").
Metadatos sobre la actualizacion, se conserva para que pueda descargar nuevamente la actualizaciéon
con facilidad, si es necesario.

Nota: Cuando elimina una imagen o carga Util, los archivos de carga util (imagen y MIB) se eliminan; sin
embargo archivo XML, que contiene informacién sobre la actualizacion, se conserva para que pueda
descargar y actualizar con facilidad nuevamente, si es necesario y el Estado de descarga cambia a “No
descargado”.

¢ Elimine el paquete de actualizacién completo para una actualizacién de servidor de gestion seleccionada
(incluida la imagen o el archivo de carga util, el archivo de historial de cambios (.chg), el archivo léeme (.
txt) y el archivo de metadatos (.xml)) haciendo clic en el icono Eliminar todos los archivos del paquete

PR |
de actualizacion ().
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Capitulo 8. Desinstalacion de XClarity Administrator

Siga estos pasos para desinstalar un dispositivo virtual Lenovo XClarity Administrator o un contenedor.

Procedimiento

Para desinstalar el dispositivo virtual de XClarity Administrator, siga los pasos que se describen a
continuacion.

Paso 1.

Paso 2.

Anule la gestion de todos los dispositivos gestionados actualmente mediante XClarity
Administrator (consulte Gestion del chasis, Gestion de servidores y Gestién de conmutadores en la
documentacion en linea de XClarity Administrator).

Dependiendo del sistema operativo, desinstale XClarity Administrator:

Docker-composeEjecute el siguiente comando para detener el contenedor y quitar las redes y
los volumenes.
docker-compose down -v

CentOS, Red Hat, Rocky y Ubuntu

1.
2.

3.

4.

Conéctese al host que utiliza el gestor de maquina virtual.

Haga clic con el boton derecho en la maquina virtual y, a continuacion, haga clic en Apagar
= Forzar el apagado.

Haga clic con el boton derecho otra vez en la maquina virtual y, a continuacién, haga clic en
Eliminar. Aparece el cuadro de didlogo Confirmacion de eliminacion.

Seleccione todas las casillas de verificacion y haga clic en Eliminar.

ESXi

1.
2.

3.

Conéctese al host a través de VMware vSphere Client.

Haga clic en con el boton derecho en la maquina virtual y, a continuacion, haga clic en
Alimentaciéon - Apagar.

Haga clic en con el botdn derecho otra vez en la maquina virtual y, a continuacion, haga clic
en Eliminar del disco.

Hyper-V

1.
2.

3.

En el Panel de Server Manager, haga clic en Hyper-V.

Haga clic en con el botén derecho del raton en el servidor y haga clic en Administrador de
Hyper-V.

Haga clic con el botdn derecho en la maquina virtual y, a continuacién, haga clic en
Apagar.

Haga clic con el botdn derecho otra vez en la maquina virtual y, a continuacién, haga clic en
Eliminar.
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