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Resumen de los cambios

Las revisiones de seguimiento del software de gestion Lenovo XClarity Administrator admiten nuevo
hardware, asi como mejoras del software y soluciones a diversos problemas.

Consulte el archivo de historial de cambios (*.chg) que se proporciona con el paquete de actualizaciéon para
obtener mas informacién acerca de la solucién de los problemas existentes.

No existen mejoras para la determinacion y solucién de problemas en esta version.
Esta version admite las siguientes mejoras para la determinacion y solucién de problemas.

Para obtener informacién sobre cambios en versiones anteriores, consulte Novedades en la documentacion
en linea de XClarity Administrator.

Funcién Descripcion

Servicio y soporte Se agreg6 soporte para la APl tcpdump para ayudar al soporte de Lenovo durante las
interacciones con los clientes.
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Capitulo 1. Obtencion de ayuda y asistencia técnica

Si necesita ayuda, servicio o asistencia técnica sobre Lenovo XClarity Administrator, encontrara una amplia
variedad de fuentes disponibles en Lenovo para ayudarle.

Antes de empezar

Para obtener informacion general acerca de los nimeros de contacto, recursos y orientacion para obtener el
mejor soporte posible cuando y dénde lo necesita, consulte el Plan de soporte técnico de Lenovo: pagina web
de software.

Procedimiento

e Haga preguntas y encuentre respuestas haciendo clic en el menu de acciones del usuario (
en la barra de titulo de XClarity Administrator y luego haciendo clic en Visitar el foro o
yendo directamente al Sitio web del foro de la comunidad de Lenovo XClarity.

e Para enviar ideas acerca de XClarity Administrator, haga clic en el menu de acciones del usuario (

en la barra de titulo de XClarity Administrator y luego haga clic en Enviar ideas o vaya
directamente a Sitio web de Lenovo XClarity Ideation.

e Compruebe el registro de sucesos y siga las acciones que se sugieren para resolver los cédigos de
sucesos (consulte Trabajo con sucesos).

¢ Busque soluciones a los problemas que presentan sintomas identificables y siga las acciones
recomendadas para resolver los problemas. Para conocer los procedimientos mas recientes de
resolucion de problemas, consulte Resolucion de problemas en la documentacién en linea de XClarity
Administrator.

¢ Revise Sitio web de Soporte del Centro de Datos de Lenovo para obtener los consejos y técnicas mas
recientes que puede aplicar para resolver problemas que puedan estar asociados con XClarity
Administrator. Estas sugerencias de tecnologia proporcionan procedimientos para solucionar problemas
relacionados con la operacién de XClarity Administrator.
Para buscar las sugerencias de tecnologia disponibles para el servidor:
1. Vaya a Sitio web de Soporte del Centro de Datos de Lenovo.
2. Introduzca “XClarity Administrator” en el campo Buscar.

3. Haga clic en Ver todo en la seccién Articulos principales para ver todas las sugerencias, o bien
escriba palabras clave en el campo Buscar para encontrar un consejo especifico.

Consejo: Puede ordenar la lista por Relevancia, Popularidad o consejos Mas recientes.

¢ Sise trata de un problema de hardware o de controlador de gestién de placa base relacionado con el
dispositivo gestionado, consulte la documentacién suministrada con el dispositivo para obtener
informacion acerca de los problemas, asi como sugerencias para posibles acciones.

— Para dispositivos ThinkAgile, consulte Documentacion en linea de ThinkAgile.

— Paralos productos ThinkSystem, lo que incluye servidores y dispositivos de red, consulte
Documentacion en linea de ThinkSystem.

— Para los productos Convergido, System x y RackSwitch, incluidos los servidores y los conmutadores
de la parte superior del bastidor, consulte Documentacion en linea de System x.

— Paralos productos NeXtScale, consulte el Documentacion en linea de NeXtScale.

— Paralos productos Flex System, incluidos los chasis, los conmutadores, los dispositivos de
almacenamiento y los nodos de calculo, consulte Documentacioén en linea de Lenovo Flex System.
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¢ Si el problema tiene relacién con el servidor de gestion de XClarity Administrator, puede enviar
manualmente un informe de servicio (consulte Generar un informe de problemas de XClarity
Administrator).

¢ Si el problema persiste, y es un cliente titularidad con un contrato de linea de soporte, acuerdos de
mantenimiento y/o garantia, enviar una solicitud de servicio en linea.

Nota: Lenovo XClarity Pro proporciona titularidad para servicio y soporte y la licencia de habilitacién de
todas las funciones para XClarity Administrator. Para obtener informacién acerca de comprar Lenovo
XClarity Pro, pongase en contacto con su representante de Lenovo socio de negocios autorizado.

Enviar una solicitud de servicio se inicia el proceso para determinar una resolucion a su problema
poniendo la informacion relevante a disposicién de Lenovo Soporte de manera rapida y eficiente. Los
técnicos de servicio de Lenovo podran empezar a trabajar en la busqueda de una resolucién en cuanto
haya rellenado y enviado la solicitud de servicio.

Nota: SilLlamar a casa esta configurado y habilitado, XClarity Administrator abre automaticamente un
informe de servicio y transfiere los archivos de servicio al LenovoCentro de soporte cuando se produce un
suceso en un dispositivo gestionado que se debe reparar, para asi resolver el problema. Para obtener
informacion sobre cémo habilitar Llamar a casa, consulte Configurar notificacion automatica de
problemas paral soporte de Lenovo (Llamar a casa).

Si la funcion Llamar a casa no esta habilitada, puede enviar manualmente una solicitud de servicio y
enviar los archivos de servicio (consulte Enviar una solicitud de servicio para los problemas de hardware
al LenovoCentro de soporte).

Nota: IBM es el proveedor de servicio preferido de Lenovo para XClarity Administrator. Las solicitudes de
servicio para algunos dispositivos se reenvian a IBM para recibir asistencia.

e Através de la linea del soporte técnico de Lenovo, puede recibir asistencia técnica, previo pago de una
tarifa, para resolver los problemas de uso, configuracion y software relacionados con los productos de
Lenovo.

Para obtener los numeros telefénicos de soporte local y gratuitos, consulte el Sitio Web de lista de
teléfonos de soporte técnico. Puede marcar el nimero correspondiente a su zona geografica o hacer clic
en Informacién de contacto en la pagina Web para obtener ayuda.

Para problemas del nivel de gravedad 1, se ofrece soporte 24 horas al dia durante los 7 dias de la
semana. Para otros niveles de gravedad, horas de funcionamiento e idiomas se enumeran en la pagina
Web de su zona.

Para ponerse en contacto con soporte de producto para China, consulte el Lenovo Services: sitio web de
China. También puede llamar al nimero 400-106-8888 para obtener asistencia técnica. El soporte
telefonico esta disponible de lunes a viernes, de 9:00 a 18:00.
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Capitulo 2. Visualizacion de alertas, eventos y trabajos

Lenovo XClarity Administrator proporciona varios métodos que puede utilizar para supervisar el estado de
los dispositivos gestionados.

¢ | alista alertas ofrece una vista en tiempo real de los problemas que se han identificado en XClarity
Administrator o en cualquier dispositivo gestionado.

¢ Elregistro de auditoria y el registro de sucesos proporcionan una vista histérica de las acciones del
usuario y de las acciones de sucesos que se han identificado en XClarity Administrator.

e FElregistro de trabajos proporciona una lista de tareas en ejecucion mas tiempo que se han realizado con
uno o varios dispositivos gestionados.

Colocacion de dispositivos en el modo de mantenimiento

Cuando un dispositivo esta en modo de mantenimiento, Lenovo XClarity Administrator excluye todos los
sucesos y alertas de ese dispositivo de todas las paginas en las que se muestran sucesos y alertas. Las
alertas excluidas se registran de todos modos, pero se ocultan en la vista.

Acerca de esta tarea

Solo se excluyen los sucesos y las alertas que se generaron para un dispositivo mientras el dispositivo esta
en modo de mantenimiento. Se han generado los sucesos y las alertas antes de colocar el dispositivo en el
modo de mantenimiento.

Si se coloca un dispositivo gestionado en mantenimiento y luego de vuelta en funcionamiento, es posible
que el inventario de ese dispositivo no se actualice. Si observa anomalias, actualice manualmente el
inventario desde la pagina dispositivo seleccionando el dispositivo y haga clic en Todas las acciones =
Inventario = Actualizar inventario.

Procedimiento

Lleve a cabo uno de los siguientes pasos para ubicar dispositivos en el modo de mantenimiento.

Paso 1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Administraciéon - Servicioy
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Acciones de punto final en el panel de navegacion izquierdo para mostrar la pagina
Acciones de punto final.

Paso 3. Seleccione uno o mas dispositivos para poner en modo de mantenimiento.

Paso 4. Haga clic en Acciones = Mantenimiento para mostrar el cuadro de didlogo Modo de
mantenimiento.

Paso 5. Seleccione la fecha y hora para retirar el dispositivo del modo de mantenimiento y volver a
colocarlo en servicio.

Seleccione Indefinidamente si no desea que el dispositivo se vuelva a colocar en servicio.
Paso 6. Haga clic en Confirmar. La columna Mantenimiento de la tabla cambia a Si para dicho dispositivo.

Después de finalizar
Cuando haya terminado de realizar el mantenimiento en el dispositivo, puede volver a ponerlo en servicio

seleccionando el dispositivo y haciendo clic en Acciones = Mantenimiento y luego haga clic en
Desactivar mantenimiento en el cuadro de dialogo. Si no coloca el dispositivo manualmente de nuevo en el
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modo de servicio, se coloca en modo de servicio automaticamente después de que expire la fecha y hora
finales especificadas.

Trabajo con alertas

Las alertas son condiciones de hardware o de gestion que es preciso investigar y necesitan la accion del
usuario. Lenovo XClarity Administrator sondea los dispositivos gestionados en modo asincrono y muestra
las alertas que se reciben de dichos dispositivos.

Acerca de esta tarea
Mas informacion: E XClarity Administrator: supervision

Normalmente, cuando se recibe una alerta, en el registro de sucesos se almacena el suceso
correspondiente. Es posible que haya una alerta sin el suceso correspondiente en el registro de sucesos
(incluso si el registro se autoajusta). Por ejemplo, los sucesos que se producen antes de gestionar un chasis
no se muestran en el registro de sucesos. Sin embargo, las alertas del chasis se muestran en el registro de
alertas, pues Lenovo XClarity Administrator sondea el CMM una vez que se ha gestionado el chasis.

Visualizacion de alertas activas

Puede ver una lista de todas las alertas de hardware y de administracion activas.

Acerca de esta tarea

Nota: Las alertas para dispositivos Lenovo Storage solo se presentan en inglés, aunque la configuracion
regional de Lenovo XClarity Administrator tenga establecido otro idioma. Utilice un sistema de traduccion
externo para traducir los mensajes manualmente, si fuera necesario.

Procedimiento

Lleve a cabo uno de estos procedimientos para ver las alertas activas.

e Para ver Unicamente las alertas de los dispositivos gestionados (conocidas como alertas de hardware),
siga estos pasos:

1. En la barra de titulo de XClarity Administrator, haga clic en el menu desplegable Estado para mostrar
un resumen de las alertas de hardware y de administracion.

2. Haga clic en la pestafia Con alertas de hardware para ver un resumen de las alertas de cada
dispositivo gestionado.
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3. Situe el cursor por encima de un dispositivo que se muestre dentro de dicha pestana para ver una

lista de las alertas de ese dispositivo.

4. Haga clic en el enlace Todas las alertas de hardware para mostrar la pagina de alertas con una lista

filtrada de todas las alertas de hardware.

pasos:

e Para ver Unicamente las alertas de XClarity Administrator (conocidas como alertas de gestion), siga estos

1. En la barra de titulo de XClarity Administrator, haga clic en el menu desplegable Estado para mostrar
un resumen de las alertas de hardware y de administracién.

2. Haga clic en la pestafia Con alertas de gestidn para ver un resumen de todos los CMM y de todas

las alertas de XClarity Administrator.

Capitulo 2. Visualizacién de alertas, eventos y trabajos
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3. Situe el cursor por encima de un dispositivo que se muestre dentro de dicha pestana para ver una
lista de las alertas de ese dispositivo.

4. Haga clic en el enlace Todas las alertas de gestion para mostrar la pagina de alertas con una lista
filtrada de todas las alertas del CMM y de XClarity Administrator.

¢ Para ver todas las alertas de XClarity Administrator, haga clic en Supervisién = Alertas en la barra de
menus de XClarity Administrator. Se muestra la pagina de alertas con una lista de todas las alertas
activas.

Alerts

7) Alerts indicate hardware or management conditions that need investigation and wser action.
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e Para ver las alertas de un dispositivo especifico, siga estos pasos:

1. Enla barra de menus de XClarity Administrator, haga clic en Hardware y, a continuacién haga clic en
un tipo de dispositivo. Se muestra una pagina con una vista de tabla de todos los dispositivos
gestionados de ese tipo. Por ejemplo, haga clic en Hardware = Servidores para mostrar la pagina
Servidores.

2. Haga clic en un dispositivo especifico para mostrar la pagina Resumen del dispositivo.

3. En Estado y salud, haga clic en Alertas para mostrar una lista de todas las alertas asociadas con ese
dispositivo.
Notas: La columna Capacidad de servicio puede mostrar “No disponible” si:

— Laalerta en el dispositivo se ha producido antes de que XClarity Administrator comenzara a
gestionarlo

— Elregistro de sucesos ha concluido y el suceso asociado a esa alerta ya no esta en el registro de
SuCesos.
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Desde la pagina Alertas, puede llevar a cabo las siguientes acciones:

e Actualizar la lista de alertas haciendo clic en el icono Actualizar (%).

Consejo: Si se detectan nuevas alertas, el registro de alertas se actualiza automaticamente cada 30

segundos.

Jan 12, 2018, 3... | Minimum SSLTLS protoc

¢ Verinformacién acerca de una alerta especifica (incluida una explicacién y la accion del usuario) y acerca
del dispositivo que es el origen de la alerta (como el identificador Unico universal) pulsando el enlace de la
columna Alerta. Se muestra un cuadro de diadlogo con informacion acerca de las propiedades y los

detalles de la alerta.

Nota: Sila explicacidny las acciones de recuperacion de una alerta no se muestran en la pestana
Detalles, vaya al Documentacion en linea de Lenovo Flex System y, a continuacion, busque el Id. de la
alerta (por ejemplo, FQXHMSE0004G). El sitio web siempre proporcione la informacidén mas actualizada.

¢ De forma predeterminada, las alertas excluidas no influyen en el estado de dispositivos gestionados.
Puede permitir que las alertas excluidas influyan en el estado de los dispositivos gestionados desde la
pagina de alertas haciendo clic para alternar la habilitacién de Las alertas excluidas influyen en el
estado de condicion de todos los dispositivos.

e Puede definir preferencias de umbral para generar alertas y sucesos cuando un valor, como la duracion
de una SSD en un servidor ThinkSystem o ThinkServer, supera un nivel critico o de advertencia (consulte

Configuracion de preferencias de umbral para generar alertas y sucesos en el XClarity Administrator

documentacion en linea).

Capitulo 2. Visualizacién de alertas, eventos y trabajos
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e Exportar el registro de alertas haciendo clic en el icono Exportar como CSV ( ':).

Nota: Las marcas de tiempo del registro exportado utilizan la hora local especificada por el navegador
web.

e Excluir alertas especificas de todas las paginas en las que se muestran alertas (consulte Exclusién de
alertas).

¢ Restringir la lista de alertas que se muestran en la pagina actual:
— Mostrar u ocultar las alertas de una determinada gravedad pulsando los siguientes iconos:
— lIcono Alertas criticas (@)
— Icono Alertas de advertencia (.":!..".)
— lIcono Alertas informativas (;j)

— Mostrar Unicamente las alertas de determinados origenes. Puede elegir una de las siguientes opciones
de la lista desplegable:
— Todos los origenes de alerta
— Sucesos de hardware
— Sucesos de gestion
— Sucesos del centro de servicio
— Sucesos que pueda reparar el cliente
— Sucesos que no se puedan reparar

— Mostrar Unicamente las aleras con una fecha y hora determinadas. Puede elegir una de las siguientes
opciones de la lista desplegable:
— Todas las fechas
— Dos horas antes
— 24 horas antes
— La semana anterior
— El mes anterior

— Incluir unicamente las alertas que contengan un texto concreto introduciendo dicho texto en el campo
Filtro.

— Ordenar las alertas por columna pulsando un encabezado de columna.

Exclusion de alertas

Si hay alertas especificas que no son de su interés, puede excluirlas de todas las paginas en las que se
muestran alertas. Las alertas excluidas siguen en el registro, pero se ocultan en todas las paginas en las que
se muestran alertas, incluidos el estado del dispositivo y las vistas de los registros.

Acerca de esta tarea

Las alertas excluidas estan ocultas para todos los usuarios, no solo para el usuario que ha establecido la
configuracion.

Puede poner dispositivos en el modo de mantenimiento, de forma que se excluyan todos los sucesos y las
alertas de estos dispositivos (consulte Colocacion de dispositivos en el modo de mantenimiento).

Restriccion: Solo los usuarios con permisos de administrador pueden excluir o restaurar alertas.

Importante: Si excluye las alertas de estado, el estado del dispositivo no cambia en el resumen del
dispositivo y las paginas detalladas.

ProcedimientoLleve a cabo los pasos siguientes para excluir alertas del registro de alertas.
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Paso 1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Supervision = Alertas. Se
muestra la pagina Alertas.

Paso 2. Seleccione las alertas que se van a excluir y haga clic en el icono Excluir alertas (). Se muestra
el cuadro de dialogo Excluir alertas.

Paso 3. Seleccione una de las opciones siguientes:
¢ Excluir alertas seleccionadas de todos los sistemas. Excluye las alertas seleccionadas de
todos los dispositivos gestionados.
¢ Excluir solo alertas de los sistemas en el ambito de la instancia seleccionada. Excluye las
alertas seleccionadas de los dispositivos gestionados a los que se aplican dichas alertas.

Paso 4. Haga clic en Guardar.

Después de finalizar
Cuando se excluyen alertas, Lenovo XClarity Administrator crea reglas de exclusion basadas en la

informacion proporcionada. Puede ver una lista de las reglas de exclusion y las alertas excluidas en la pagina

Alertas, al hacer clic en el icono Mostrar alertas excluidas/confirmadas ('.@). En el cuadro de didlogo
Alertas excluidas/reconocidas, haga clic en la pestafia Reglas de exclusion para ver una lista de las reglas
de exclusion, o bien haga clic en la pestafa Alertas excluidas para ver la lista de las alertas excluidas.

Excluded Alerts

Exclusion Rules Excluded Aleris

7) Use the Remawe button ta remove exclusion rules and restore excluded alers to the alert list

Algrt Syatem - Alart ID
D miod wle 10 Module 04 is incomgatible with the node configuration Bluwef,_3 18cmm OEADCH04

Mizmatched power supplies in the chassis: PS1 2805\, PSZ 2508W, PE3 2104W, P54 25058W, PS5, All 08216301

De forma predeterminada, las alertas excluidas no influyen en el estado de dispositivos gestionados. Puede
permitir que las alertas excluidas influyan en el estado de los dispositivos gestionados desde la pagina de
alertas haciendo clic para alternar la habilitacion de Mostrar alertas excluidas/confirmadas.

Puede restaurar alertas excluidas en el registro de alertas quitando la regla de exclusién correspondiente.

Para quitar una regla de exclusién, haga clic en el icono Mostrar alertas excluidas (@) para abrir el cuadro
de didlogo Alertas excluidas, después, seleccione las reglas de exclusion o la alerta excluida que desee
restaurar y, a continuacién, haga clic en Quitar.

Resolucion de una alerta

Lenovo XClarity Administrator proporciona informacioén acerca de las acciones que deben realizarse para
resolver una alerta.

ProcedimientoLleve a cabo los pasos siguientes para resolver una alerta.

Paso 1. En la barra de menus de Lenovo XClarity Administrator, haga clic en Supervisién = Alertas para
mostrar la pagina Alertas.

Paso 2. Ubique la alerta en el registro de alertas.
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Paso 3.

Paso 4.

Haga clic en el vinculo de la columna Alerta para ver informacion acerca de la misma (incluida una
explicacion y las acciones de recuperacion), asi como las propiedades del dispositivo que es el
origen de la alerta (como el identificador Unico universal).

Lleve a cabo las acciones de recuperacion que se muestran en la pestafna Detalles para resolver la
alerta. El ejemplo siguiente muestra las acciones de recuperacion para un suceso.

Cambia el valor de la politica de seguridad en el chasis gestionado al que se hace referencia para
que coincida con la politica de seguridad actual del servidor de administracion.

Para cambiar la politica de seguridad en el chasis, abra una sesion de la interfaz de la linea de
comandos en el Chassis Management Module (CMM) y ejecute uno de los siguientes comandos:

e Para cambiar el nivel de la politica de seguridad a Secure:
security -p secure -T mm[p]

e Para cambiar el nivel de la politica de seguridad a Legacy:
security -p legacy -T mm[p]

Nota: Sila explicacién y las acciones de recuperacion de una alerta no se muestran en la pestana
Detalles, vaya al Documentacioén en linea de Lenovo Flex System y, a continuacion, busque el Id. de
la alerta (por ejemplo, FQXHMSE0004G). El sitio web siempre proporcione la informaciéon mas
actualizada.

Si el problema persiste aun después de realizar las acciones recomendadas, pdéngase en contacto
con Lenovo Soporte.

Reconocer alertas

Cuando se reconoce una alerta activa, la alerta se muestra en las paginas en las que se muestran alertas,
pero esto no afecta al estado de gravedad del dispositivo aplicable.

Procedimiento

Lleve a cabo los pasos siguientes para reconocer una alerta.

Paso 1.

Paso 2.

Paso 3.

En la barra de menus de Lenovo XClarity Administrator, haga clic en Supervision = Alertas. Se
muestra la pagina Alertas.

Seleccione las alertas que va a reconocer.

Haga clic en el icono Reconocer alertas ().

Después de finalizar

¢ Puede ver una lista de las alertas reconocidas desde la pagina Alertas haciendo clic en el icono Mostrar

alertas excluidas/confirmadas (f@) para mostrar el cuadro de didlogo Alertas excluidas/reconocidas vy,
a continuacion, haciendo clic en la pestafa Alertas reconocidas.

¢ Puede eliminar el reconocimiento de una alerta activa haciendo clic en el icono Mostrar alertas

excluidas/confirmadas (@) para mostrar el cuadro de didlogo Alertas excluidas/reconocidas, haciendo
clic en la pestana Alertas reconocidas, seleccionando las alertas y haciendo clic en el icono Eliminar

reconocimiento (

.,-:'.).

Trabajo con sucesos

En Lenovo XClarity Administrator, puede tener acceso a un registro de sucesos y a un registro de auditoria.

Acerca de esta tarea
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Mas informacion: E XClarity Administrator: supervision
El registro de sucesos proporciona un listado histérico de todos los sucesos de hardware y de gestion.

El registro de auditoria proporciona un historial de las acciones de los usuarios, tales como iniciar sesién en
Lenovo XClarity Administrator, crear un usuario nuevo o cambiar la contrasefia de un usuario. Puede usar el
registro de auditoria para efectuar el seguimiento y la documentacién de la autenticacion y los controles de
los sistemas de TI.

Supervision de sucesos en el registro de sucesos

El registro de sucesos proporciona un listado histérico de todos los sucesos de hardware y de gestién.

Acerca de esta tarea

El registro de sucesos contiene sucesos informativos y no informativos. La cantidad de cada uno de estos
sucesos varia hasta que se alcanza la cifra maxima de 50.000 sucesos en el registro de sucesos. En ese
punto hay un maximo de 25.000 sucesos informativos y 25.000 sucesos no informativos. Por ejemplo,
inicialmente hay 0 sucesos en el registro de sucesos. Supongamos que se reciben 20.000 sucesos
informativos y 30.000 sucesos no informativos. Cuando se reciba el préximo suceso, se descartara el
suceso informativo mas antiguo, aunque exista un suceso no informativo mas antiguo. Existen ocasiones en
las que el registro se descuadra y hay 25.000 sucesos de cada tipo.

Lenovo XClarity Administrator envia un suceso cuando el registro de sucesos alcanza el 80 % de su tamano
minimo y otro suceso cuando la suma de los registros de sucesos y de auditoria alcanza el 100 % del
tamafio maximo.

Consejo: puede exportar el registro de sucesos para asegurarse de contar con un historial completo de
todos los sucesos de hardware y de gestion. Para exportar el registro de sucesos, haga clic en el icono

Exportar como CSV ().

Procedimiento
Para ver el registro de sucesos, haga clic en Supervisiéon - Registros de sucesos en la barra de menus de

Lenovo XClarity Administrator y, a continuacion, haga clic en la pestafia Registro de sucesos. Se muestra la
pagina Registro de sucesos.
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La columna Capacidad de servicio indica si el dispositivo requiere servicio. Esta columna puede contener
uno de los siguientes valores:

No necesario. El suceso es informativo y no requiere servicio.
Usuario. Adopte las medidas de recuperacion necesarias para resolver el problema.

Para ver informacién sobre un determinado suceso, haga clic en el vinculo de la columna Suceso. Se
muestra un cuadro de didlogo con informacién acerca de las propiedades del dispositivo que ha enviado
el suceso, detalles acerca del suceso y acciones de recuperacion.

Soporte. Si la funcion Llamar a casa esta habilitada en Lenovo XClarity Administrator, normalmente el
suceso se envia al LenovoCentro de soporte, salvo que ya exista un informe de servicio abierto con el
mismo Id. de suceso para el dispositivo.

Si la opcién Llamar a casa no esta habilitada, le recomendamos que abra manualmente un informe de
servicio para resolver el problema (consulte Apertura de un informe de servicio en la documentacién en
linea de Lenovo XClarity Administrator).

Resultados

Desde la pagina Registro de sucesos, puede llevar a cabo las siguientes acciones:

Vea el origen del suceso pulsando el vinculo de la columna Origen.

Actualizar la lista de sucesos haciendo clic en el icono Actualizar (%).
Consejo: El registro de sucesos se actualiza automaticamente cada 30 segundos si se detectan nuevos
SuCesos.

Borre todos los sucesos del registro de sucesos seleccionando Todas las acciones = Borrar registro
de sucesos.

Ver los detalles de un suceso concreto pulsando el vinculo de la columna Suceso y pulsando la pestafia
Detalles.

Exportar el registro de sucesos haciendo clic en el icono Exportar como CSV ('-':-).
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Nota: Las marcas de tiempo del registro exportado utilizan la hora local especificada por el navegador
web.

¢ Excluir sucesos concretos de todas las paginas donde se muestran sucesos (consulte Exclusion de
sucesos).

e Restringir la lista de sucesos de hardware y gestion que se muestran en la pagina actual:

— Mostrar u ocultar los sucesos de una determinada gravedad pulsando los siguientes iconos de la lista
desplegable:

- Icono Sucesos criticos (@)

— Icono Sucesos de advertencia (/1)
— Icono Sucesos informativos (j)
— Mostrar Unicamente los sucesos de determinados origenes. Puede elegir una de las siguientes
opciones de la lista desplegable:
— Todos los origenes de alerta
— Sucesos de hardware
— Sucesos de gestion
— Sucesos que se puedan reparar
— Sucesos que pueda reparar el cliente
— Sucesos que no se puedan reparar

— Mostrar Unicamente los sucesos con una fecha y hora determinadas. Puede elegir una de las
siguientes opciones:
— Todas las fechas
— 2 horas antes
— 24 horas antes
— La semana anterior
— El mes anterior
— Custom

Si selecciona Personalizado, puede filtrar los sucesos de hardware y de gestion que se han producido
entre una fecha de inicio personalizada y la fecha actual.

— Incluir tnicamente los sucesos que contengan un texto determinado introduciendo dicho texto en el
campo Filtro.

— Ordenar los sucesos por columna pulsando un encabezado de columna.

Supervision de sucesos en el registro de auditoria

El registro de auditoria proporciona un historial de las acciones de los usuarios, tales como iniciar sesion en
Lenovo XClarity Administrator, crear un usuario nuevo o cambiar la contrasefia de un usuario. Puede usar el
registro de auditoria para efectuar el seguimiento y la documentacién de la autenticacion y los controles de
los sistemas de TI.

Acerca de esta tarea

El registro de auditoria puede contener 50.000 sucesos como maximo. Cuando se alcanza el tamafo
maximo, el suceso mas antiguo del registro se elimina para poder afiadir el nuevo.

XClarity Administrator envia un suceso cuando el registro de auditoria alcanza el 80 % de su tamafio maximo

y otro suceso cuando la suma de los registros de sucesos y de auditoria alcanza el 100 % del tamafo
maximo.
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Consejo: puede exportar el registro de auditoria para asegurarse de contar con un historial completo de
todos los sucesos de auditoria. Para exportar el registro de auditoria, haga clic en el icono Exportar como

CSV ().
Procedimiento

Para ver el registro de auditoria, haga clic en Supervisiéon = Registros de sucesos en la barra de menus de
XClarity Administrator y, a continuacion, haga clic en la pestafia Registro de auditoria. Se muestra la pagina
Registro de auditoria.

Logs

Event Log Audit Log

7) The Audit lop provides a history of user hardware and management actions

_E.'J :‘;1 @ Show: a 11_5 I_FI

Al Dates -
Filter

Al Actions =

Mo groups selected | =

Severity Date and Time = | Source Event User Mame System Type
@ informational | Jun 15, 2018, 11:50:15 AM Ianagement Senver The logout 4 UZERID Managermant A
@ tnformztional | Jun 15, 2018, 11:08:12 A8 Management Sener The bogin w: UZERID Managemsnt
@ trformztional | Jun 15, 2018, 11:08:06 AM Management Sener The bogout ¥ UZERID Managemsnt

L_.! nformational

Jun 15, 2018, 11:01:40 AM

Management Sener

The login w; USERID

[N o o TE Y

Management

£ >

Tutal: 101 Selected: o 12311 10 | 25 | 50 | 100 +

Para ver informacién sobre un determinado suceso de auditoria, haga clic en el vinculo de la columna
Suceso. Se muestra un cuadro de didlogo con informacién acerca de las propiedades del dispositivo que ha
enviado el suceso, detalles acerca del suceso y acciones de recuperacion.

Resultados

Desde esta pagina puede llevar a cabo las siguientes acciones:

¢ Vea el origen del suceso de auditoria pulsando el vinculo de la columna Origen.

e Actualizar la lista de sucesos de auditoria haciendo clic en el icono Actualizar ().
Consejo: El registro de sucesos se actualiza automaticamente cada 30 segundos si se detectan nuevos
SuCesos.

e Ver los detalles de un suceso de auditoria concreto pulsando el vinculo de la columna Suceso y pulsando
la pestafa Detalles a continuacion.

e Exportar el registro de auditoria haciendo clic en el icono Exportar como CSV ('-':-).

Nota: Las marcas de tiempo del registro exportado utilizan la hora local especificada por el navegador
web.

e Excluir sucesos de auditoria concretos de todas las paginas donde se muestran sucesos (consulte
Exclusién de sucesos).
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¢ Restringir la lista de sucesos de auditoria que se muestran en la pagina actual:

— Mostrar u ocultar los sucesos de una determinada gravedad pulsando los siguientes iconos:

Icono Sucesos criticos (@)
Icono Sucesos de advertencia (/1)

|
Icono Sucesos informativos (-j)

— Mostrar Unicamente los sucesos con una fecha y hora determinadas. Puede elegir una de las
siguientes opciones de la lista desplegable:

Todas las fechas

2 horas antes

24 horas antes

La semana anterior
El mes anterior
Custom

Si selecciona Personalizado, puede filtrar los sucesos de hardware y de gestion que se han producido
entre una fecha de inicio personalizada y la fecha actual.

— Incluir inicamente los sucesos que contengan un texto determinado introduciendo dicho texto en el
campo Filtro.

— Ordenar los sucesos por columna pulsando un encabezado de columna.

Resolucion de un suceso

Lenovo XClarity Administrator proporciona informacioén acerca de las acciones que deben realizarse para
resolver un suceso.

Procedimiento

Lleve a cabo los pasos siguientes para resolver un suceso.

Paso 1.

Paso 2.
Paso 3.
Paso 4.

Paso 5.
Paso 6.

En la barra de menus de Lenovo XClarity Administrator, haga clic en Supervision = Registros de
sucesos para mostrar la pagina Registros.

Haga clic en la pestafia Registro de sucesos.
Busque el suceso en el registro de sucesos.

Haga clic en el vinculo de la columna Suceso para ver la informacion acerca del mismo (incluida
una explicacion y las acciones de recuperacion) y acerca del dispositivo que es la fuente del
suceso.

Haga clic en la pestafa Detalles.

Lleve a cabo las acciones de recuperacion que se muestran en la pestafia Detalles para resolver el
suceso.

Nota: Sino aparecen la explicacion y la accion de recuperacion de un suceso, vaya al
Documentacion en linea de Lenovo Flex System y busque el titulo del suceso. El sitio web siempre
proporcione la informacién mas actualizada.

Si el problema persiste aun después de realizar las acciones recomendadas, pdngase en contacto
con Lenovo Soporte.

Exclusion de sucesos

Si hay sucesos especificos que no son de su interés, puede excluirlos de todas las paginas en las que se
muestran sucesos. Los sucesos excluidos siguen en el registro, pero estan ocultos en todas las paginas en
las que se muestran sucesos.
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Acerca de esta tarea

Los sucesos excluidos estan ocultos para todos los usuarios, no solo para el usuario que ha establecido la
configuracion.

Puede poner dispositivos en el modo de mantenimiento, de forma que se excluyan todos los sucesos y las
alertas de estos dispositivos (consulte Colocacion de dispositivos en el modo de mantenimiento).

Restriccion: solo los usuarios con permisos de administrador pueden excluir o restaurar sucesos.

Procedimiento

Lleve a cabo los pasos siguientes para excluir sucesos de los registros de sucesos.

Paso 1. En la barra de menus de Lenovo XClarity Administrator, pulse Supervision = Registros de
sucesos Yy, a continuacion, pulse la pestafa Registro de sucesos. Aparecen los registros de
Sucesos.

Paso 2. Seleccione los sucesos que desea excluir y haga clic en el icono Excluir sucesos (). Se muestra
el cuadro de didlogo Excluir sucesos.

Paso 3. Seleccione una de las opciones siguientes:
¢ Excluir sucesos seleccionados de todos los sistemas. Excluye los sucesos seleccionados de
todos los dispositivos gestionados.
¢ Excluir solo sucesos de los sistemas en el ambito de la instancia seleccionada. Excluye los
sucesos seleccionados de los dispositivos gestionados a los que se aplican los sucesos
seleccionados.

Paso 4. Haga clic en Guardar.

Después de finalizar

Cuando se excluyen sucesos, Lenovo XClarity Administrator crea reglas de exclusion basadas en la
informacion indicada.

¢ Visualice una lista de las reglas de exclusion y los sucesos excluidos en la pagina Registros, al hacer clic

en el icono Mostrar sucesos excluidos (?@). En el cuadro de didlogo Sucesos excluidos, haga clic en la
pestafa Reglas de exclusion para ver las reglas de exclusién, o bien haga clic en la pestafia Sucesos
excluidos para ver los sucesos excluidos.

Excluded Events

Exclusion Rules Excluded Events

7) Use the Remove button to remove exclusion nules and restore excluded events to the event ’.
Filter
Event System - Event IO
Poawer supply Power Supply 01 poweear meter = online Al DO03as01
Recaived Matwark Time Prodocal (MTP) update Al 1.38.1.4.1.20301.2.5.7.0.62
The management server launchead the jabls) 5655 for job schaduler Callect servics dats success | All FOXHMIMOO1E

¢ Restaure los sucesos excluidos en el registro de sucesos al quitar la regla de exclusion correspondiente.
Para quitar una regla de exclusion, haga clic en el icono Mostrar sucesos excluidos (E@) para visualizar
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el cuadro de dialogo Sucesos excluidos, después, seleccione las reglas de exclusion que desee restaurar
y, a continuacion, haga clic en Quitar exclusiones.

* Para evitar que los sucesos de mantenimiento que se encuentran en la lista de sucesos excluidos abran
automaticamente los informes de problemas, haga clic en Administracion = Servicio y soporte desde
la barra de menu de Lenovo XClarity Administrator, después, haga clic en la pestafia Despachadores de
servicio y, a continuacion, seleccione No en la pregunta ¢Desea que los sucesos excluidos abran el
informe de problemas?

Reenvio de sucesos

Puede configurar Lenovo XClarity Administrator de modo que reenvie los sucesos a los dispositivos moéviles
y las aplicaciones conectadas del entorno, a fin de agregar y supervisar el estado del hardware y los
problemas de tiempo de ejecucion del entorno de hardware.

Mas informacion: E XClarity Administrator: supervision

Enviar sucesos a syslog, en el gestor remoto de SNMP, correo electréonico y otros
servicios de sucesos

Puede configurar Lenovo XClarity Administrator de modo que reenvie los sucesos a las aplicaciones
conectadas del entorno, a fin de agregar y supervisar el estado del hardware y los problemas de tiempo de

ejecucion del entorno de hardware. Puede definir el alcance de los sucesos que se reenviaran en funcién del
dispositivo, la clase o gravedad del suceso y el componente.

Acerca de esta tarea

Lenovo XClarity Administrator puede reenviar sucesos a uno o varios dispositivos. Para los sucesos de
auditoria, puede optar por reenviar todos ellos o ninguno. No se pueden reenviar sucesos de auditoria
concretos. Para los sucesos de hardware y gestion, puede reenviar aquellos que revistan uno o varios
niveles de gravedad determinados (criticos, de advertencia o informativos) y para uno o varios componentes
(tales como unidades de disco, procesadores y adaptadores).

Lenovo XClarity Administrator usa despachadores de sucesos para reenviar los sucesos. Un despachador
de sucesos incluye informacion acerca del protocolo que se debe utilizar, asi como acerca del destinatario,
de los dispositivos que es preciso supervisar y de los sucesos que se van a reenviar. Una vez creado y
habilitado un despachador de sucesos, Lenovo XClarity Administrator comienza a supervisar los sucesos
entrantes de acuerdo con los criterios de filtrado. Cuando se detecta una coincidencia, se usa el protocolo
asociado para reenviar el suceso.

Se admiten los siguientes protocolos:

¢ Analisis de registro de Azure. Lenovo XClarity Administrator reenvia los sucesos monitoreados por la
red a una interfaz deAnadlisis de registro Microsoft Azure.

e Correo electrénico. Lenovo XClarity Administrator reenvia los sucesos supervisados a una o varias
direcciones de correo electronico mediante SMTP. El correo electrénico contiene informacion acerca del
suceso, asi como el nombre de host del dispositivo de origen y vinculos a la interfaz web de Lenovo
XClarity Administrator y a la aplicacién Lenovo XClarity Mobile.

¢ FTP. Reenvia los sucesos monitoreados por la red a una un servidor FTP.

¢ REST. Lenovo XClarity Administrator envia los sucesos supervisados a través de la red a un servicio web
REST.

e SNMP. Lenovo XClarity Administrator reenvia los sucesos supervisados a través de la red a un gestor de
SNMP remoto. Se admiten las trampas SNMPv1 y SNMPv3.
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Para obtener informacion acerca del archivo base de informacion de gestion (MIB) que describe las
interrupciones SNMP que se generan mediante Lenovo XClarity Administrator, consulte el Archivo
lenovoMgrAlert.mib en la documentacién en linea de Lenovo XClarity Administrator.

e Syslog. Lenovo XClarity Administrator reenvia los sucesos supervisados a través de la red a un servidor
de registro central donde se pueden usar herramientas nativas para supervisar el syslog.

Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
SuUCesos.

Para la XClarity Administrator version 1.2.0 y posteriores, Conmutadores se incluye en la pestana Sucesos
de los cuadros de didlogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos. Si se
actualizé a 1.2.0 o posterior a partir de una version anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Nota: Los sucesos no se entregan si, por ejemplo, se pierde la conectividad entre Lenovo XClarity
Administrator y el despachador de sucesos o si el puerto se bloquea.

Configuracion del reenvio de sucesos a Analisis de registro de Azure

Puede configurar Lenovo XClarity Administrator para que reenvie sucesos especificos a Analisis de registro
de Azure.

Acerca de esta tarea
Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
SuCesos.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestaha
Sucesos de los cuadros de dialogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizé a 1.2.0 o posterior a partir de una version anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Procedimiento

Realice los siguientes pasos para crear un despachador de sucesos para Analisis de registro de Azure.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Supervision - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestafia Despachador de sucesos.
Paso 3. Hagaclic en el icono Crear (). Se abre la pestafna General del cuadro de didlogo Nuevo
despachador de sucesos.

Paso 4. Seleccione Analisis de registro de Azure como tipo de despachador de sucesos y rellene la
informacion especifica del protocolo:

¢ Escriba el nombre y una descripcién opcional del despachador de sucesos.
¢ Introduzca la clave principal de la interfaz Andlisis de registro de Azure.
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e Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

¢ Opcional: si se requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion:
— Basico. Se autentica en el servidor especificado usando el Id. de usuario especificado y la
contrasena.
— Ninguno. No se utiliza ninguna autenticacion.

Paso 5. Haga clic en Formato de salida para elegir el formato de salida de los datos de sucesos que se
reenviaran. La informacion varia segun el tipo de despachador de sucesos.

El siguiente formato de salida de ejemplo es el formato predeterminado para los destinatarios de
Andlisis de registro de Azure. Todas las palabras entre corchetes dobles son las variables que se
sustituyen con los valores reales cuando se despacha un suceso. Las variables disponibles para
los destinatarios de Andlisis de registro de Azure se enumeran el cuadro de didlogo Formato de
salida.

{\"Msg\":\"[[EventMessage]]\",\"EventID\":\"[[EventID]]\",\ "Serialnum\":
\"[[EventSerialNumber]]\",\"SenderUUID\":\"[[EventSenderUUID]]\",\ "Flags\":
\"[[EventFlags]]\",\"Userid\":\"[[EventUserName]]\",\ "LocalLogID\":
\"[[EventLocalLogID]]\",\"DeviceName\":\"[[DeviceFullPathName]]\",\"SystemName\":
\"[[SystemName]]\",\"Action\":\"[[EventAction]]\",\ "FailFRUs\":
\"[[EventFailFRUs]]\",\"Severity\":\"[[EventSeverity]]\",\"SourceID\":
\"[[EventSourceUUID]]\",\"SourceLogSequence\":[[EventSourceLogSequenceNumber]],
\"FailSNs\":\"[[EventFailSerialNumbers]]\",\ "FailFRUUUIDs\":
\"[[EventFailFRUUUIDs]]\",\"EventClass\":\"[[EventClass]]\",\"ComponentID\":
\"[[EventComponentUUID]J\ "\ "Mtm\ ":\"[[EventMachineTypeModel]]\ ",\ "MsgID\":
\"[[EventMessageID]]\",\"SequenceNumbher\":\"[[EventSequenceID]]\",\"TimeStamp\":
\"[[EventTimeStamp]]\" \"Args\":[[EventMessageArguments]],\ "Service\":
\"[[EventService]]\",\"CommonEventID\":\"[[CommonEventID]]\",\"EventDate\":
\"[[EventDate]]\",\"EventSource\":\"[[EventSource]]\",\"DeviceSerialNumber\":
\"[[DeviceSerialNumber]]\",\"DeviceIPAddress\":\"[[DeviceIPAddress]]\",
\"LXCA\":\"[[LXCA_IPJI\"}

Puede hacer clic en Restablecer valores predeterminados para cambiar el formato de salida a
los campos predeterminados.

Paso 6. Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacion,
consulte el apartado Exclusion de sucesos.

Paso 7. Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.

Paso 8. Pulse Siguiente para mostrar la pestana Dispositivos.
Paso 9. Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),
seleccione la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-
UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestion. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Paso 10. Haga clic en Siguiente para mostrar la pestafia Sucesos.
Paso 11. Seleccione los filtros que se utilizaran para este despachador de sucesos.

e Asociar por categoria de suceso
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. Para reenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione

Incluir todos los sucesos de auditoria.

. Para reenviar todos los sucesos de garantia, seleccione la opcién Incluir los sucesos de

garantia.

Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los
sucesos de cambio de estado.

Para volver a enviar todos los sucesos de actualizacién de estado y salud, seleccione
Incluir los sucesos de actualizacion de estado.

Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.
Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM02141,FQXHMEM02141).

¢ Coincidir por el codigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

e Excluir por categorias de sucesos.

1.

2.

oo

Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.

Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.

Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.

Para excluir todos los sucesos de actualizacién de estado y salud, seleccione Excluir los
sucesos de actualizacion de estado.

Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.
Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

¢ Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Paso 12. Elija si se deben incluir determinados tipos de sucesos.
¢ Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.

Incluir sucesos de garantia. Enviar notificaciones sobre garantias.

Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.
Incluye sucesos de actualizacion de estado. Se enviaron notificaciones sobre nuevas alertas
Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Paso 13. Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.

Paso 14. Seleccione si se deben filtrar sucesos por capacidad de servicio.

Paso 15. Haga clic en Siguiente para mostrar la pestaina Programador.

Paso 16. Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacion para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.

1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones
Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacion.

2. Haga clic en dos veces la hora para abrir el cuadro de dialogo Nuevo periodo de tiempo.

3. Complete la informacion requerida, incluida la fecha, horas de inicio y término y si desea que
se repita la programacion.

4. Haga clic en Crear para guardar la planificacién y cerrar el cuadro de dialogo. La nueva
planificacién se afiade al calendario.
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Consejo:

Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.
Puede cambiar la duracion al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.

Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacion
y arrastrarla hacia la nueva hora en el calendario.

Puede cambiar la programacién al pulsar dos veces la entrada de programacién en el calendario
y pulsar Editar entrada.

Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

Puede eliminar una entrada de programacion del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Paso 17. Haga clic en Crear.

El despachador de sucesos aparecera en la tabla Reenvio de sucesos.

Event Forwarding

Event Monitors Push Sarvices Push Filters

7) This page iz a list of all rermote event recipiznts. You can define up to 20 unique recipients

# B = All Aztions = Filter
Name = | Motification Method @ Description Status
330 Critical events Sysleg Enabled =
SAPITOA Sy=log Enabled x
Log Insight Syslog Enabled -

Paso 18. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al servidor de Analisis de registro
de Azure correspondiente.

Después de finalizar

Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de

Sucesos:

Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (

Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar (%).
Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.

Cambiar las propiedades de los despachadores de sucesos Yy filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

_,-:’)

Suspender el reenvio de sucesos (consulte Suspension del reenvio de sucesos).

Configuracion del reenvio de sucesos a un servicio de correo electrénico usando SMTP

Puede configurar Lenovo XClarity Administrator para reenviar sucesos especificos a un servicio de correo
electrénico mediante SMTP.
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Antes de empezar

Para reenviar un correo electrénico a un servicio por correo electrénico en Internet (como Gmail, Hotmail, o
Yahoo), el servidor SMTP debe ser compatible con el correo de la web del reenvio.

Antes de configurar un despachador de sucesos a un servicio web de Gmail, revise la informacion en
Configurar el reenvio de sucesos en syslog, en el gestor remoto de SNMP, o en correo electrénico en la
documentacion en linea de Lenovo XClarity Administrator.

Acerca de esta tarea
Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
sSucesos.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestafa
Sucesos de los cuadros de didlogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizé a 1.2.0 o posterior a partir de una version anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Procedimiento

Realice los siguientes pasos para crear un despachador de sucesos para correo electronico usando SMTP.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Supervision - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestafia Despachador de sucesos.
Paso 3. Haga clic en el icono Crear (). Se abre la pestafia General del cuadro de dialogo Nuevo
despachador de sucesos.

Paso 4. Seleccione Correo electronico como tipo de despachador de sucesos y rellene la informacion
especifica del protocolo:

¢ Escriba el nombre, el host de destino y una descripcidén opcional del despachador de sucesos.
¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 25.

e Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

e Especifique la direccion de correo electronico de cada destinatario. Separe las direcciones de
correo electrénico entre si mediante comas.

Para enviar el correo electrénico para el contacto de soporte que se asigna para el dispositivo,
seleccione Usar correos de contacto de soporte (consulte Definicion de los contactos de
soporte para un dispositivo en la documentacién en linea de XClarity Administrator).

e Opcional: ingrese la direccién de correo electrénico del remitente del correo electrénico (por
ejemplo, john@company.com).

Si no especifica una direccion de correo electrénico, la direccion del remitente es LXCA.<source_
identifier>@<smtp_host> de manera predeterminada.

Si especifica Unicamente el dominio del remitente, el formato de la direccion del remitente es
<L XCA_host_name>Q@<sender_domain> (por ejemplo, XClarity1@company.com).

Notas:
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— Si configura el servidor SMTP de modo que sea necesario indicar un nombre de host para
reenviar correos electronicos y no configura un nombre de host para XClarity Administrator,
es posible que el servidor SMTP rechace los sucesos reenviados. Si XClarity Administrator no
dispone de un nombre de host, el suceso se reenvia junto con la direccién IP. Si no es posible
obtener la direccion IP por cualquier motivo, se envia “localhost” en su lugar, lo que puede
provocar que el servidor SMTP rechace el suceso.

— Si especifica el dominio del remitente, el origen no se identifica en la direccion del remitente.
Por el contrario, la informacion sobre el origen del suceso se incluye en el cuerpo del correo
electrdnico, incluido el nombre del sistema, la direccién IP, el tipo 0 modelo y el nimero de
serie.

— Si el servidor SMTP solo acepta los correos electronicos enviados por un usuario registrado,
se rechaza la direccién del remitente predeterminado (LXCA.<source_identifier>e<smtp_host>). En
este caso, debe especificar al menos un nombre de dominio en el campo Direccion Desde.

e Opcional: para establecer una conexion segura al servidor SMTP, seleccione los tipos de
conexioén siguientes:
— SSL. Utilice el protocolo SSL mientras se comunica.
— STARTTLS. Utiliza TLS para formar una comunicacion segura en un canal no seguro.

Si se selecciona uno de estos tipos de conexion, LXCA intenta descargar e importar el
certificado de servidor SMTP a su almacén de confianza. Se le solicita aceptar la adicion de este
certificado al almacén de confianza.

e Opcional: si se requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion:

— Regular. Se autentica en el servidor SMTP especificado usando el Id. de usuario
especificado y la contrasena.

— NTLM. Utiliza el protocolo de NT LAN Manager (NTLM) para la autenticacion con el servidor
SMTP especificado utilizando el Id. de usuario, contrasefia y el nombre de dominio
especificado.

— OAUTHZ2. Utiliza el protocolo Simple Authentication and Security Layer (SASL) para
autenticar en el servidor SMTP especificado utilizando el nombre de usuario y token de
seguridad especificado. Normalmente, el nombre de usuario es su direccién de correo
electronico.

Atencién: El token de seguridad caduca después de un corto periodo de tiempo. Es de su
responsabilidad actualizar el token de seguridad.
— Ninguno. No se utiliza ninguna autenticacion.

Paso 5. Haga clic en Formato de salida para elegir el formato de salida de los datos de sucesos que se
van a reenviar en el cuerpo del correo electronico y el formato del asunto del correo electrénico. La
informacion varia segun el tipo de despachador de sucesos.

El siguiente formato de salida de ejemplo es el formato predeterminado para los destinatarios de
correo electronico. Todas las palabras entre corchetes dobles son las variables que se sustituyen
con los valores reales cuando se despacha un suceso. Las variables disponibles para los
destinatarios de correo electronico se enumeran el cuadro de didlogo Formato de salida.

Asunto de correo electrénico
[[DeviceName]]-[[EventMessage]]

Cuerpo de correo electrénico
Alert: [[EventDate]] [[EventMessage]]\n
\n
Hardware Information:\n

Managed Endpoint : [[DeviceHardwareType]] at [[DeviceIPAddress]]\n
Device name : [[DeviceName]]\n

Product name : [[DeviceProductName]]\n

Host name : [[DeviceHostName]]\n
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Paso 6.

Paso 7.

Paso 8.
Paso 9.

Paso 10.
Paso 11.

Machine Type : [[DeviceMachineType]]\n

Machine Model : [[DeviceMachineModel]]\n
Serial Number : [[DeviceSerialNumber]]\n
DeviceHealthStatus : [[DeviceHealthStatus]]\n
IPv4 addresses : [[DeviceIPV4Addresses]]\n
IPvé6 addresses : [[DeviceIPVb6Addresses]]\n
Chassis : [[DeviceChassisName]]\n
DeviceBays : [[DeviceBays]]\n
\n
LXCA is: [[ManagementServerIP]]\n
\n
Event Information:\n
Event ID : [[EventID]]\n
Common Event ID : [[CommonEventID]]\n
EventSeverity : [[EventSeverity]]\n
Event Class : [[EventClass]]\n
Sequence ID : [[EventSequencelID]]\n
Event Source ID : [[EventSourceUUID]]\n
Component ID : [[EventComponentUUID]]\n
Serial Num : [[EventSerialNumber]]\n
MTM : [[EventMachineTypeModel]l\n
EventService : [[EventService]]\n
Console link : [[ConsoleLlink]]\n
i0S link : [[i0SLink]]\n
Android link : [[AndroidLink]]\n
System Name : [[DeviceFullPathName]]\n

Puede hacer clic en Restablecer valores predeterminados para cambiar el formato de salida a
los campos predeterminados.

Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacion,
consulte el apartado Exclusion de sucesos.

Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.

Pulse Siguiente para mostrar la pestafia Dispositivos.
Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),
seleccione la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-
UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestion. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Haga clic en Siguiente para mostrar la pestafa Sucesos.
Seleccione los filtros que se utilizaran para este despachador de sucesos.

¢ Asociar por categoria de suceso
1. Para reenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Incluir todos los sucesos de auditoria.
2. Parareenviar todos los sucesos de garantia, seleccione la opcion Incluir los sucesos de
garantia.
3. Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los
sucesos de cambio de estado.
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4. Para volver a enviar todos los sucesos de actualizacion de estado y salud, seleccione
Incluir los sucesos de actualizacién de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.

6. Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM0214I,FQXHMEM0214]1).

e Coincidir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

e Excluir por categorias de sucesos.

1. Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.

2. Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.

3. Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.

4. Para excluir todos los sucesos de actualizacion de estado y salud, seleccione Excluir los
sucesos de actualizacion de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.

6. Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

¢ Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Paso 12. Elija si se deben incluir determinados tipos de sucesos.

¢ Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.
Incluir sucesos de garantia. Enviar notificaciones sobre garantias.
Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.
Incluye sucesos de actualizacién de estado. Se enviaron notificaciones sobre nuevas alertas
Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Paso 13. Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.
Paso 14. Seleccione si se deben filtrar sucesos por capacidad de servicio.
Paso 15. Haga clic en Siguiente para mostrar la pestafa Programador.

Paso 16. Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacion para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.

1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones
Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacién.

2. Haga clic en dos veces la hora para abrir el cuadro de didlogo Nuevo periodo de tiempo.

3. Complete la informacion requerida, incluida la fecha, horas de inicio y término y si desea que
se repita la programacion.

4. Haga clic en Crear para guardar la planificaciéon y cerrar el cuadro de dialogo. La nueva
planificacién se afiade al calendario.

Consejo:

¢ Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.

¢ Puede cambiar la duracién al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.
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¢ Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacion
y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la programacion al pulsar dos veces la entrada de programacién en el calendario
y pulsar Editar entrada.

¢ Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

e Puede eliminar una entrada de programacion del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Paso 17. Haga clic en Crear.
El despachador de sucesos aparecera en la tabla Reenvio de sucesos.

Event Forwarding

Event Monitors Push Sarvices Push Filters

7] This page is a list of all remote event recipients. You can define up to 20 unique recipients

2 B - All Actions = Filter
Name = | Motification Method @ Description Status
x330 Crifical events Syskog Enabled -
SAP ITOA Syshog Enabled -
Log Insight Syclog Enabled -

Paso 18. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al servicio de correo electronico
correspondiente.

Después de finalizar

Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de
SuCesos:
. . . . . - _'.'1
e Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar ().
¢ Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.

e Cambiar las propiedades de los despachadores de sucesos Yy filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

¢ Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (.=").
e Suspender el reenvio de sucesos (consulte Suspension del reenvio de sucesos).

Configuracidn del reenvio de sucesos a un servicio SMTP de Gmail

Puede configurar Lenovo XClarity Administrator para reenviar sucesos supervisados a un servicio por correo
electrénico en Internet, como Gmail.

Utilice los ejemplos de configuracién para ayudarlo a configurar su despachador de sucesos para utilizar el
servicio SMTP de Gmail.
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Nota: Gmail recomienda el uso del método de autenticacion OAUTH2 para una comunicacion mas segura.
Si elige utilizar la autenticacién regular, recibira un correo electrénico que indica que una aplicacion intenté

utilizar su cuenta sin utilizar los ultimos estandares de seguridad. El correo electrénico incluye instrucciones
para configurar su cuenta de correo electrénico para aceptar estos tipos de aplicaciones.

Para obtener informacién detallada acerca de como configurar un servidor SMTP de Gmail, consulte https://
support.google.com/a/answer/176600?hl=en.
Autenticacion regular utilizando el SSL en el puerto 465

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de SSL en el puerto 465 y se
autentica utilizando una cuenta y una contrasefa validas de usuario de Gmail.

Parametro Valor

Host smtp.gmail.com

Puerto 465

SSL Seleccionar

STARTTLS Claro

Autenticacion Regular

Usuario Direccion de correo electronico Gmail valida
Contrasefna Contrasefia de autenticacion de Gmail
Direccién Desde (opcional)

Autenticacion regular utilizando el TLS en el puerto 587

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de TLS en el puerto 587 y se
autentica utilizando una cuenta y una contrasefa validas de usuario de Gmail.

Parametro Valor

Host smtp.gmail.com

Puerto 587

SSL Claro

STARTTLS Seleccionar

Autenticacion Regular

Usuario Direccioén de correo electronico Gmail véalida
Contrasefia Contrasefia de autenticacién de Gmail
Direccion Desde (opcional)

Autenticacion OAUTH2 utilizando el TLS en el puerto 587

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de TLS en el puerto 587 y se
autentica utilizando una cuenta y un token de seguridad validos de Gmail.

Utilice el siguiente procedimiento de ejemplo para obtener el token de seguridad.

1. Cree un proyecto en la consola de desarrolladores de Google y recupere el Id. de cliente y el secreto del
cliente. Para obtener mas informacién al respecto, visite el sitio web de Pagina web de inicio de sesién de
sitios de Google.

a. Enun navegador web, abra Pagina Web de API de Google.
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b. Haga clic en Seleccionar un proyecto = Crear un proyecto en el menu en esa pagina web. Se
muestra el cuadro de diadlogo Proyecto nuevo.

Escriba un nombre, seleccione Si para aceptar el acuerdo de licencia y haga clic en Crear.
En la pestafia Visién general, utilice el campo de busqueda para buscar “gmail.”

Haga clic en GMAIL API en los resultados de busqueda.

Haga clic en Habilitar.

Haga clic en la pestafia Credenciales.

S@ ™~ o a o

Haga clic en la pantalla de consentimiento de OAuth.

Escriba un nombre en el campo de Nombre de producto que se muestra a los usuarios y haga
clic en Guardar.

j- Haga clic en Crear credenciales = Id. de cliente de OAuth.
k. Seleccione Otro e introduzca un nombre.

I. Haga clic en Crear. Se muestra el cuadro de didlogo Cliente de OAuth con su Id. de cliente y secreto
del cliente.

m. Registre el Id. de cliente y el secreto del cliente para utilizarlo en el futuro.
n. Haga clic en Aceptar para cerrar el cuadro de didlogo.

2. Utilice el script Python de oauth2.py para generar y autorizar un token de seguridad ingresando el Id. de
cliente y el secreto del cliente que se generaron cuando creé el proyecto.

Nota: Se requiere Python 2.7 para completar este paso. Puede descargar € instalar Python 2.7 desde
Sitio web de Python.

a. Enun navegador web, abra Pagina web de gmail-oauth2-tools.

b. Haga clic en Sin procesar y luego guarde el contenido como nombre de archivo cauth2.py en el
sistema local.

c. Ejecute el mandato siguiente para un terminal (Linux) o una linea de mandatos (Windows):
py oauth2.py --user=<your_email> --client_id=<client_id>
--client_secret=<client_secret> --generate_oauth2_token
Por ejemplo

py oauth2.py --user=jon@gmail.com
--client_id=884243132302-458elfqjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.com
--client_secret=3tnyXgEiBIbT2m00zqnlTszk --generate_oauth2_token

Este mandato devuelve una URL que debe usar para autorizar el token y para recuperar un cédigo
de verificacion del sitio web de Google, por ejemplo:
To authorize token, visit this url and follow the directions:
https://accounts.google.com/o/oauth2/auth?client _id=884243132302
-458elfqgjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.com&amp;redirect_uri=
urn%3Aietf%3Awg%3Aoauth%3A2.0%3Aoob&amp;response_type=code&amp;scope=https%3A%2F%2Fmail.
google.com%2F
Enter verification code:

d. Enun navegador web, abra la URL del paso anterior.
Haga clic en Permitir para aceptar este servicio. Se entrega un cédigo de verificacion.

f. Introduzca el codigo de la verificacion en el mandato de cauth2.py.

El mandato devuelve el token de seguridad y restaura el token, por ejemplo:

Refresh Token: 1/K8LPGx6UQQajj7TtQGYKq8mVG8LVvGIVzHqzxFIMeYEQMEudVrK5jSpoR30zcRFqé
Access Token: ya29.CjHXAsyoH9GuCZutgIOxm1SGSqKrUkjIoH14SGMnljZérwp3gZmK7SrGDPCQx _KN-34f
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Access Token Expiration Seconds: 3600

Importante: Eltoken de seguridad caduca después de un periodo de tiempo. Puede utilizar el script
Python de oauth2.py y el token de actualizacién para generar un nuevo token de seguridad. Es de su
responsabilidad generar el nuevo token de seguridad y actualizar el despachador de sucesos en
Lenovo XClarity Administrator con el nuevo token.

3. En lainterfaz web de Lenovo XClarity Administrator, configure el despachador de sucesos para el correo
electronico utilizando los atributos siguientes:

Parametro Valor

Host smtp.gmail.com

Puerto 587

SSL Claro

STARTTLS Seleccionar

Autenticacion OAUTH2

Usuario Direccion de correo electronico Gmail valida
Token Token de seguridad

Direccién Desde (opcional)

Configuracion del reenvio de sucesos a un servidor FTP
Puede configurar Lenovo XClarity Administrator para que reenvie sucesos especificos a un servidor FTP.

Acerca de esta tarea
Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
sSucesos.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestafia
Sucesos de los cuadros de didlogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizé a 1.2.0 o posterior a partir de una versidn anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Procedimiento

Realice los siguientes pasos para crear un despachador de sucesos para un servidor FTP.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Supervision - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestafia Despachador de sucesos.
Paso 3. Haga clic en el icono Crear (' ). Se abre la pestafia General del cuadro de didlogo Nuevo
despachador de sucesos.

Paso 4. Seleccione FTP como tipo de despachador de sucesos y rellene la informacion especifica del
protocolo:

e Escriba el nombre, el host de destino y una descripcidn opcional de los despachadores de
Sucesos.
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Paso 5.

¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 21.

e Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

e Opcional: Especificar la secuencia de caracteres que se extraera del contenido.

¢ |ngrese el formato de nombre de archivo para usar para el archivo que contiene el suceso
reenviado. El formato predeterminado es event [[EventSequenceID]].txt.

Nota: Cada archivo contiene informacion para un solo suceso.
¢ |Introduzca la ruta en el servidor FTP remoto en el que se cargara del archivo.
¢ Elija la codificacién de caracteres, UTF-8 o Big5. De forma predeterminada, esto es UTF-8.

¢ Seleccione el tipo de autenticacidon. Puede presentar uno de los valores siguientes.
— Anénimo. (de forma predeterminada) No se utiliza ninguna autenticacion.
— Basico. Se autentica en el servidor FTP usando el Id. de usuario especificado y la
contrasenfa.

Haga clic en Formato de salida para elegir el formato de salida de los datos de sucesos que se
reenviaran. La informacion varia segun el tipo de despachadores de sucesos.

El siguiente formato de salida de ejemplo es el formato predeterminado para los destinatarios de
FTP. Todas las palabras entre corchetes dobles son las variables que se sustituyen con los valores
reales cuando se despacha un suceso. Las variables disponibles para los destinatarios de FTP se
enumeran el cuadro de didlogo Formato de salida.

Alert: [[EventDate]] [[EventMessage]]\n

\n
Hardware Information:\n
Managed Endpoint : [[DeviceHardwareType]] at [[DeviceIPAddress]]\n
Device name : [[DeviceName]]\n
Product name : [[DeviceProductName]]\n
Host name : [[DeviceHostName]]\n
Machine Type : [[DeviceMachineType]]\n
Machine Model : [[DeviceMachineModel]]\n
Serial Number : [[DeviceSerialNumber]]\n
DeviceHealthStatus : [[DeviceHealthStatus]]\n
IPv4 addresses : [[DeviceIPV4Addresses]]\n
IPvé addresses : [[DeviceIPV6Addresses]]\n
Chassis : [[DeviceChassisName]]\n
DeviceBays : [[DeviceBays]]\n
\n
LXCA is: [[ManagementServerIP]]\n
\n
Event Information:\n
Event ID : [[EventID]]\n
Common Event ID : [[CommonEventID]]\n
EventSeverity : [[EventSeverity]]\n
Event Class : [[EventClass]]\n
Sequence ID : [[EventSequenceID]]\n
Event Source ID : [[EventSourceUUID]]\n
Component ID : [[EventComponentUUID]]\n
Serial Num : [[EventSerialNumber]]\n
MTM : [[EventMachineTypeModel]]\n
EventService : [[EventService]]\n
Console link : [[ConsoleLink]]\n
i0S link : [[i0SLink]]\n
Android link : [[AndroidLink]]\n
System Name : [[DeviceFullPathName]]\n"
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Paso 6.

Paso 7.

Paso 8.
Paso 9.

Paso 10.
Paso 11.

Paso 12.

Puede hacer clic en Restablecer valores predeterminados para cambiar el formato de salida a
los campos predeterminados.

Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacion,
consulte el apartado Exclusion de sucesos.

Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.

Pulse Siguiente para mostrar la pestafia Dispositivos.
Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),
seleccione la casilla de verificacién Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-
UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestion. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Haga clic en Siguiente para mostrar la pestafia Sucesos.
Seleccione los filtros que se utilizaran para este despachador de sucesos.

¢ Asociar por categoria de suceso

1. Parareenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Incluir todos los sucesos de auditoria.

2. Parareenviar todos los sucesos de garantia, seleccione la opcién Incluir los sucesos de
garantia.

3. Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los
sucesos de cambio de estado.

4. Para volver a enviar todos los sucesos de actualizacion de estado y salud, seleccione
Incluir los sucesos de actualizacion de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.

6. Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM02141,FQXHMEM0214]1).

e Coincidir por el codigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

e Excluir por categorias de sucesos.

1. Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.

2. Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.

3. Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.

4. Para excluir todos los sucesos de actualizacion de estado y salud, seleccione Excluir los
sucesos de actualizacion de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.

6. Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

e Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Elija si se deben incluir determinados tipos de sucesos.
¢ Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.
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Paso 13.
Paso 14.
Paso 15.
Paso 16.

Paso 17.

¢ Incluir sucesos de garantia. Enviar notificaciones sobre garantias.

¢ Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.

¢ Incluye sucesos de actualizacion de estado. Se enviaron notificaciones sobre nuevas alertas
¢ Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.
Seleccione si se deben filtrar sucesos por capacidad de servicio.
Haga clic en Siguiente para mostrar la pestafia Programador.

Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacion para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.

1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones
Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacion.

2. Haga clic en dos veces la hora para abrir el cuadro de dialogo Nuevo periodo de tiempo.

3. Complete la informacion requerida, incluida la fecha, horas de inicio y término y si desea que
se repita la programacion.

4. Haga clic en Crear para guardar la planificacion y cerrar el cuadro de didlogo. La nueva
planificacién se afiade al calendario.

Consejo:

¢ Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.

¢ Puede cambiar la duracidn al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacién
y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la programacion al pulsar dos veces la entrada de programacién en el calendario
y pulsar Editar entrada.

e Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

¢ Puede eliminar una entrada de programacion del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Haga clic en Crear.

El despachador de sucesos aparecera en la tabla Reenvio de sucesos.
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Event Forwarding

Event Monitors Push Services Push Filters

7) This page is a list of all rermote event recipients. You can define up to 20 unique recipients

F R o All Actions - Filter
Name = | Motification Method Description Status
x380 Crifical events Syslog Enabled -
SAP ITOA Syslog Enabled -
Log Insight Syshog Enabled -

Paso 18. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al servidor de FTP
correspondiente.

Después de finalizar

Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de
sucesos:

. . . . . . =2l
e Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar (%).

¢ Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.

e Cambiar las propiedades de los despachadores de sucesos Yy filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

¢ Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (

)-

e Suspender el reenvio de sucesos (consulte Suspension del reenvio de sucesos).

Configuracion del reenvio de sucesos a un servicio web REST

Puede configurar Lenovo XClarity Administrator para que reenvie sucesos especificos a un servidor web
REST.

Acerca de esta tarea
Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
sSucesos.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestafa
Sucesos de los cuadros de dialogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizé a 1.2.0 o posterior a partir de una version anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacidon Todos los sistemas para seleccionar todos los dispositivos.

Procedimiento

Realice los siguientes pasos para crear un despachador de sucesos para un servidor web REST.

Capitulo 2. Visualizacién de alertas, eventos y trabajos 33



Paso 1. En la barra de menus de XClarity Administrator, haga clic en Supervisién - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestafia Despachador de sucesos.

Paso 3. Hagaclic en el icono Crear (). Se abre la pestafia General del cuadro de didlogo Nuevo
despachador de sucesos.

Paso 4. Seleccione REST como tipo de despachador de sucesos y rellene la informacion especifica del
protocolo:

¢ Ingrese la ruta de acceso de recursos en el que el reenviador publicara los sucesos (por
ejemplo, /rest/test).

¢ Seleccione el protocolo que se utilizara para reenviar sucesos. Puede presentar uno de los
valores siguientes.
— HTTP
— HTTPS

¢ Seleccione el método REST. Puede presentar uno de los valores siguientes.
- PUT
- POST

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

¢ Opcional: si se requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion:

— Basico. Se autentica en el servidor especificado usando el Id. de usuario especificado y la
contrasefa.

— Ninguno. No se utiliza ninguna autenticacion.

Paso 5. Haga clic en Formato de salida para elegir el formato de salida de los datos de sucesos que se
reenviaran. La informacion varia segun el tipo de despachador de sucesos.

El siguiente formato de salida de ejemplo es el formato predeterminado para los destinatarios de
servicio web REST. Todas las palabras entre corchetes dobles son las variables que se sustituyen
con los valores reales cuando se despacha un suceso. Las variables disponibles para los
destinatarios del servicio web REST se enumeran el cuadro de didlogo Formato de salida.

{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\":\"[[EventSenderUUID]]\ "\ "flags\":
\"[[EventFlags]]\",\ "userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\ "failFRUNumbers\":\"[[EventFailFRUs]]\",\ "severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\ ":\"[[EventFailFRUUUIDs]]\ ",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
"sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Puede hacer clic en Restablecer valores predeterminados para cambiar el formato de salida a
los campos predeterminados.

Paso 6. Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacion,
consulte el apartado Exclusion de sucesos.

Paso 7. Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.
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Paso 8. Pulse Siguiente para mostrar la pestana Dispositivos.

Paso 9. Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),
seleccione la casilla de verificacidn Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-
UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestién. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Paso 10. Haga clic en Siguiente para mostrar la pestafia Sucesos.

Paso 11. Seleccione los filtros que se utilizaran para este despachador de sucesos.

e Asociar por categoria de suceso

1.

2.

Para reenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Incluir todos los sucesos de auditoria.

Para reenviar todos los sucesos de garantia, seleccione la opcion Incluir los sucesos de
garantia.

. Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los

sucesos de cambio de estado.

. Para volver a enviar todos los sucesos de actualizacién de estado y salud, seleccione

Incluir los sucesos de actualizacion de estado.

Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.
Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM02141,FQXHMEM02141).

e Coincidir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

e Excluir por categorias de sucesos.

1.

2.

Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.

Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.

Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.

Para excluir todos los sucesos de actualizacién de estado y salud, seleccione Excluir los
sucesos de actualizacion de estado.

Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.
Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

¢ Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Paso 12. Elija si se deben incluir determinados tipos de sucesos.

Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.

Incluir sucesos de garantia. Enviar notificaciones sobre garantias.

Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.
Incluye sucesos de actualizacidon de estado. Se enviaron notificaciones sobre nuevas alertas
Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Paso 13. Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.

Paso 14. Seleccione si se deben filtrar sucesos por capacidad de servicio.

Paso 15. Haga clic en Siguiente para mostrar la pestafia Programador.
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Paso 16. Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacion para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.

1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones

Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacién.

2. Haga clic en dos veces la hora para abrir el cuadro de dialogo Nuevo periodo de tiempo.
3. Complete la informacion requerida, incluida la fecha, horas de inicio y término y si desea que

se repita la programacion.

4. Haga clic en Crear para guardar la planificacién y cerrar el cuadro de dialogo. La nueva

planificacién se afiade al calendario.

Consejo:

Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.
Puede cambiar la duracion al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.

Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacion
y arrastrarla hacia la nueva hora en el calendario.

Puede cambiar la programacion al pulsar dos veces la entrada de programacion en el calendario
y pulsar Editar entrada.

Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

Puede eliminar una entrada de programacion del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Paso 17. Haga clic en Crear.

El despachador de sucesos aparecera en la tabla Reenvio de sucesos.

Event Forwarding

Event Monitors Push Sarvices Push Filters

7] This page is a list of all remote event recipients. You can define up to 20 unique recipients

.| k4 —51 All Actions - Filter
Name = | Motification Method @ Description Status
x330 Crifical events Syskog Enabled s
SAP ITOA Syshog Enabled -
Log Insight Syclog Enabled -

Paso 18. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al servicio web REST
correspondiente.

Después de finalizar
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Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de

sSucesos:

e Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar (%).

¢ Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.

e Cambiar las propiedades de los despachadores de sucesos Yy filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

¢ Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (-=").

e Suspender el reenvio de sucesos (consulte Suspension del reenvio de sucesos).

Configurar el reenvio de sucesos en un gestor SNMPv1 o SNMPv3 remoto

Puede configurar Lenovo XClarity Administrator para reenviar sucesos especificos a un gestor de SNMPv1 o
SNMPv3 remoto.

Acerca de esta tarea
Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los
sucesos.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestafia
Sucesos de los cuadros de didlogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizd a 1.2.0 o posterior a partir de una versién anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Para obtener informacion sobre la MIB de XClarity Administrator, consulte Archivo lenovoMgrAlert.mib.

Procedimiento

Lleve a cabo los pasos siguientes para crear un despachador de sucesos para un gestor SNMPv1 o
SNMPv3 remoto.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Supervisién - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestafia Despachador de sucesos.
Paso 3. Hagaclic en el icono Crear (' ). Se abre la pestafia General del cuadro de didlogo Nuevo
despachador de sucesos.

Paso 4. Seleccione SNMPv1 o0 SNMPv3 como tipo de despachador de sucesos y rellene la informacién
especifica del protocolo:

e Escriba el nombre y el host de destino del despachador de sucesos.
¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 162.

* Opcional: ingrese informacion adicional, incluida la descripcidn, el nombre de contacto y la
ubicacion.

¢ Seleccione la version de SNMP. Puede presentar uno de los valores siguientes.

— SNMPv1. Si se selecciona esta version, especifique la contrasefia de la comunidad que se
envia con cada solicitud de SNMP al dispositivo.
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Paso 5.

Paso 6.

Paso 7.
Paso 8.

— SNMPv3. Esta es la versién predeterminada y se recomienda para una seguridad mejorada.
Si se selecciona SNMPV3, especifique opcionalmente el Id. de usuario, el tipo y la contrasefa
de autenticacion y el tipo y la contrasefa de privacidad.

Si el receptor de capturas de SNMPv3 requiere el Id. de motor para la instancia de XClarity
Administrator, puede encontrar el Id. de motor realizando los pasos siguientes:

1. Asegurese de que los parametros de conexion (nombre de usuario, authProtocol,
authPassword, privProtocol, privPassword) coincidan con los que se fijaron en XClarity
Administrator.

2. Con el software preferido (como snmpwalk), realice una peticion SNMP GET en el
servidor de XClarity Administrator utilizando uno de los OID siguientes:
— EnginelD: 1.3.6.1.6.3.10.2.1.1.0
— EngineBoots : 1.3.6.1.6.3.10.2.1.2.0

Utilice la siguiente sintaxis para el comando snmpget. Tenga en cuenta que el tipo de
autenticacion -a de reenvio puede ser SHA o en blanco (sin autenticacion).
snmpget -v 3 -u <FORWARDER_USER_ID> -l authPriv -a <FORWARDER_AUTH_TYPE> -A <FORWARDER_/

Por ejemplo, si la direccion IP de XClarity Administrator es 192.0.1.0, el tipo de
autenticacion es SHA y el tipo de privacidad es AES, el siguiente comando muestra el ID

del motor.
snmpget -v 3 -u someUserID -l authPriv -a SHA -A someUserIDPassword_1 -x AES -X somePrivacyPassword_1 1

Se arroja el siguiente mensaje de ejemplo. En este ejemplo, el ID de motor es
0x80001370017F00000134C27E12.
i50.3.6.1.6.3.10.2.1.1.0 = Hex-STRING: 80 00 13 70 01 7F 00 00 01 34 C2 7E 12

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

e Opcional: si es necesaria la autenticacién de la captura, introduzca la contrasefa del Id. del
usuario y la contrasefa de autenticacion. Debe introducirse el mismo Id. de usuario y
contrasefa en el gestor de SNMP remoto al que se reenvian las capturas.

e Seleccione el protocolo de autenticacion que utilizara el gestor de SNMP remoto para verificar el
emisor de capturas. Puede presentar uno de los valores siguientes
— SHA. Usa el protocolo SHA para autenticar al servidor SNMP especifico usando el Id. de
usuario, la contrasefa y el nombre de dominio especificados.
— Ninguno. No se utiliza ninguna autenticacion

¢ Sjes necesaria la captura de cifrado, introduzca el tipo de privacidad (protocolo de cifrado) y la
contrasefna. Puede presentar uno de los valores siguientes. Debe introducirse el mismo
protocolo y contrasefia en el gestor de SNMP remoto al que se reenvian las capturas.
- AES
- DES
— Ninguno

Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacion,
consulte el apartado Exclusion de sucesos.

Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.

Pulse Siguiente para mostrar la pestafa Dispositivos.
Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.
Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),

seleccione la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY -
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Paso 9.
Paso 10.

Paso 11.

Paso 12.
Paso 13.
Paso 14.
Paso 15.

UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestion. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Haga clic en Siguiente para mostrar la pestafia Sucesos.
Seleccione los filtros que se utilizaran para este despachador de sucesos.

e Asociar por categoria de suceso

1. Parareenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Incluir todos los sucesos de auditoria.

2. Parareenviar todos los sucesos de garantia, seleccione la opcién Incluir los sucesos de
garantia.

3. Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los
sucesos de cambio de estado.

4. Para volver a enviar todos los sucesos de actualizacion de estado y salud, seleccione
Incluir los sucesos de actualizacion de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.

6. Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM02141,FQXHMEM0214]1).

¢ Coincidir por el codigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

e Excluir por categorias de sucesos.
1. Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.
2. Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.
3. Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.
4. Para excluir todos los sucesos de actualizacion de estado y salud, seleccione Excluir los
sucesos de actualizacion de estado.
Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.
6. Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

o

e Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Elija si se deben incluir determinados tipos de sucesos.

¢ Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.

Incluir sucesos de garantia. Enviar notificaciones sobre garantias.

Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.
Incluye sucesos de actualizacién de estado. Se enviaron notificaciones sobre nuevas alertas
Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.
Seleccione si se deben filtrar sucesos por capacidad de servicio.
Haga clic en Siguiente para mostrar la pestafia Programador.

Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacién para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.
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1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones
Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacién.

2. Haga clic en dos veces la hora para abrir el cuadro de dialogo Nuevo periodo de tiempo.

3. Complete la informacién requerida, incluida la fecha, horas de inicio y término y si desea que
se repita la programacion.

4. Haga clic en Crear para guardar la planificacién y cerrar el cuadro de dialogo. La nueva
planificacién se afiade al calendario.

Consejo:

e Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.

¢ Puede cambiar la duracién al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacién
y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la programacion al pulsar dos veces la entrada de programacién en el calendario
y pulsar Editar entrada.

e Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

¢ Puede eliminar una entrada de programacion del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Paso 16. Haga clic en Crear.
El despachador de sucesos aparecera en la tabla Reenvio de sucesos.
Event Forwarding

Event Monitors Push Sarvices Fush Filters

7) This page is a list of all remote event recipients. You can define up to 20 unique recipients

| b 4 2'51 All Actions = Filier
Name = | Notification Method Description Status
6830 Crifical events Sy=hog Enabled =
SAP ITOA Syslog Enabled -
Log Insight Syclog Enabled -

Paso 17. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al gestor de SNMP
correspondiente.

Después de finalizar

Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de
SuCesos:

. . . . . . =l
e Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar (%).
¢ Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.
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e Cambiar las propiedades de los despachadores de sucesos Yy filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

%

¢ Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (

e Suspender el reenvio de sucesos (consulte Suspension del reenvio de sucesos).

¢ Para descargar el archivo MIB que contiene informacion acerca de las capturas de SNMP, haga clic en el

icono Crear () y luego haga clic en Descargar archivo MIB en la pestafia General del cuadro de
didlogo nuevo reenvio de sucesos

Archivo lenovoMgrAlert.mib

Este archivo base de informacién de gestion (MIB) describe las capturas de SNMP que genera Lenovo
XClarity Administrator, incluidas las alertas que han sido generadas por XClarity Administrator y los
dispositivos gestionados. Puede compilar este archivo MIB en cualquier gestor de capturas de SNMP, de
manera que las capturas de SNMP enviadas desde XClarity Administrator puedan reproducirse de forma
adecuada.

Puede descargar el archivo MIB desde la interfaz web al hacer clic en Supervision = Reenvio de sucesos

desde la barra de menu, luego el icono Crear (), seleccionando SNMP para el tipo de despachador de
sucesos y luego Descargar archivo MIB en la parte inferior del cuadro de dialogo.

Los objetos siguientes se incluyen en todas las capturas de SNMP salientes. También es posible incluir
objetos adicionales en algunas capturas de SNMP. Todos los objetos estan descritos en el archivo MIB.
Tenga en cuenta que la informacion de recuperacién no esta incluida en la captura.

Nota: Esta lista puede variar de una version de XClarity Administrator a otra.

e mgrTrapAppld. Esto es “Lenovo Event Manager”.

e mgrTrapCommonEvtID. ID de suceso comun

e mgrTrapDateTime. Fecha y hora local en la que se ha producido el suceso

e mgrTrapEventClass. Origen del suceso. Esto puede ser auditoria, refrigeracion, alimentacion, discos,
memoria, procesadores, sistema, prueba, adaptador, expansién, IOModule o blade.

mgrTrapEvtID. El identificador unico del suceso

mgrTrapFailFRUs. Una lista separada por comas de los UUID de FRU con problemas, si corresponde
mgrTrapFailSNs. Una lista separada por comas de los numeros de serie de las FRU con problemas, si
corresponde.

e mgrTrapFullyQualifiedDomainName. Nombre de dominio completamente calificado: nombre de host y
nombre de dominio

mgrTraplD. Id. de la interrupcién

mgrTrapMsgText. Texto del mensaje (solo en inglés)

mgrTrapMsgID. Identificador de mensaje

mgrTrapMtm. Modelo de tipo de modelo del dispositivo que ha producido el suceso

mgrTrapService. Indicador de capacidad de servicio. Esto puede ser 000 (desconocido), 100 (ninguno),
200 (centro de servicio) o 300 (cliente)

e mgrTrapSeverity. Indicador de gravedad. Esto puede ser Informativo, Advertencia, Menor, Importante o
Critico

mgrTrapSN. Numero de serie del dispositivo que ha producido el suceso

mgrTrapSrclP. Direccién IP del dispositivo desde el que se recibio el suceso que se presenté
mgrTrapSrcLoc. Ubicacién del dispositivo que ha producido el suceso, solo en inglés (por ejemplo,
Ranura n.° xx)

mgrTrapSrcName. Nombre de host o pantalla del dispositivo que ha producido el suceso
mgrTrapSysContact. Id. de contacto configurado por el usuario

mgrTrapSysLocation. Informacién de ubicacién del dispositivo configurada por el usuario
mgrTrapSystemName. Nombre del dispositivo, nombre del componente y ubicacion de ranura
mgrTrapTxtld. Nombre de host o direccién IP del servidor de Lenovo Event Manager que ha levantado la
trampa

Capitulo 2. Visualizacion de alertas, eventos y trabajos 41



e mgrTrapUserid. Id. de usuario que esta asociado con el suceso (si el suceso es interno y la clase de
suceso es Auditoria)
e mgrTrapUuid. UUID del dispositivo que ha producido el suceso

Configuracion del reenvio de sucesos a un syslog
Puede configurar Lenovo XClarity Administrator para que reenvie sucesos especificos a un syslog.

Acerca de esta tarea

Puede crear y habilitar hasta 20 despachadores de sucesos para enviar sucesos a destinatarios especificos.

Si XClarity Administrator se reinicia después de configurar los despachadores de sucesos, debe esperar que
el servidor de gestion vuelva a generar los datos internos antes de que se puedan reenviar correctamente los

SUCesOs.

Nota: Para la XClarity Administrator versién 1.2.0 y posteriores, Conmutadores se incluye en la pestafa
Sucesos de los cuadros de didlogo Nuevo despachador de sucesos y Cambiar despachadores de sucesos.
Si se actualizd a 1.2.0 o posterior a partir de una versién anterior, recuerde actualizar los despachadores de
sucesos para incluir o excluir sucesos de RackSwitch, segun corresponda. Esto es necesario, incluso si
selecciond la casilla de verificacion Todos los sistemas para seleccionar todos los dispositivos.

Procedimiento

Realice los siguientes pasos para crear un despachador de sucesos para un syslog.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.

En la barra de menus de XClarity Administrator, haga clic en Supervisién - Reenvio de sucesos.
Se muestra la pagina Reenvio de sucesos.

Haga clic en la pestafia Despachador de sucesos.

Haga clic en el icono Crear (). Se abre la pestafa General del cuadro de didlogo Nuevo
despachador de sucesos.

Seleccione Syslog como tipo de despachador de sucesos y rellene la informacion especifica del
protocolo:

Escriba el nombre, el host de destino y una descripcién opcional del despachador de sucesos.
Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 514.

Seleccione el protocolo que se utilizara para reenviar sucesos. Puede presentar uno de los
valores siguientes.

- UDP

- TCP

Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

Opcionalmente, seleccione el formato de la marca de tiempo en syslog. Puede presentar uno de
los valores siguientes.

— Horalocal. El formato predeterminado, por ejemplo Fri Mar 31 05:57:18 EDT 2017.

— Hora GMT. Estandar internacional (ISO8601) de fechas y horas, por ejemplo 2017-03-
31T05:58:20-04:00.

Haga clic en Formato de salida para elegir el formato de salida de los datos de sucesos que se
reenviaran. La informacion varia segun el tipo de despachador de sucesos.

El siguiente formato de salida de ejemplo es el formato predeterminado para los destinatarios de
sylog. Todas las palabras entre corchetes dobles son las variables que se sustituyen con los
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Paso 6.

Paso 7.

Paso 8.
Paso 9.

valores reales cuando se despacha un suceso. Las variables disponibles para los destinatarios de
sylog se enumeran el cuadro de didlogo Formato de salida.

<8[[SysLogSeverity]]> [[EventTimeStamp]] [appl=LXCA service=[[EventService]] severity=[[EventSeverity]]
class=[[EventClass]] appladdr=[[LXCA_IP]] user=[[EventUserName]] src=[[SysLogSource]] uuid=[[UUID]]
me=[[DeviceSerialNumber]] resourceIP=[[DeviceIPAddress]] systemName=[[DeviceFullPathName]]
seq=[[EventSequenceID]] EventID=[[EventID]] CommonEventID=[[CommonEventID]]

Puede hacer clic en Restablecer valores predeterminados para cambiar el formato de salida a
los campos predeterminados.

Seleccione Permitir sucesos excluidos para evitar que los sucesos excluidos se reenvien o borre
Permitir sucesos excluidos para reenviar sucesos excluidos. Para obtener mas informacién,
consulte el apartado Exclusion de sucesos.

Seleccione Habilitar este despachador para activar el reenvio de sucesos para este despachador
de sucesos.

Pulse Siguiente para mostrar la pestafna Dispositivos.
Seleccione los dispositivos y grupos que desee supervisar para este despachador de sucesos.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros),
seleccione la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar
todos los sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-
UUID en la columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan
después de un reinicio o no han sido detectados completamente por el servidor de gestion. Si
selecciona un dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este
dispositivo hasta que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID
cambie a su UUID real.

Paso 10. Haga clic en Siguiente para mostrar la pestafia Sucesos.

Paso 11. Seleccione los filtros que se utilizaran para este despachador de sucesos.

¢ Asociar por categoria de suceso

1. Parareenviar todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Incluir todos los sucesos de auditoria.

2. Parareenviar todos los sucesos de garantia, seleccione la opcién Incluir los sucesos de
garantia.

3. Para volver a enviar todos los sucesos de cambio de estado y salud, seleccione Incluir los
sucesos de cambio de estado.

4. Para volver a enviar todos los sucesos de actualizacion de estado y salud, seleccione
Incluir los sucesos de actualizacion de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee reenviar.

6. Introduzca el Id. de uno o varios sucesos que desea excluir de reenvio. Separe los
identificadores utilizando una coma (por ejemplo, FQXHMEM02141,FQXHMEM02141).

¢ Coincidir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee
reenviar. Separe los identificadores entre si mediante comas.

¢ Excluir por categorias de sucesos.

1. Para excluir todos los sucesos de auditoria, sin importar el nivel de estado, seleccione
Excluir todos los sucesos de auditoria.

2. Para excluir todos los sucesos de garantia, seleccione la opcién Excluir los sucesos de
garantia.

3. Para excluir todos los sucesos de cambio de estado y salud, seleccione Excluir los
sucesos de cambio de estado.

4. Para excluir todos los sucesos de actualizacion de estado y salud, seleccione Excluir los
sucesos de actualizacién de estado.

5. Seleccione las clases de sucesos y niveles de capacidad de servicio que desee excluir.

Capitulo 2. Visualizacién de alertas, eventos y trabajos 43



Paso 12.

Paso 13.
Paso 14.
Paso 15.
Paso 16.

Paso 17.

6. Introduzca el Id. de uno o varios sucesos que desee reenviar. Separe los identificadores
utilizando una coma.

¢ Excluir por el cédigo de suceso. Introduzca el Id. de uno o varios sucesos que desee excluir.
Separe los identificadores entre si mediante comas.

Elija si se deben incluir determinados tipos de sucesos.

¢ Incluir todos los sucesos de auditoria. Envia notificaciones sobre sucesos de auditoria, segun
las clases y gravedades de los sucesos seleccionados.

Incluir sucesos de garantia. Enviar notificaciones sobre garantias.

Incluye sucesos de cambio de estado. Envia notificaciones sobre cambios de estado.
Incluye sucesos de actualizacién de estado. Se enviaron notificaciones sobre nuevas alertas
Incluir sucesos del boletin. Envia notificaciones sobre boletines nuevos.

Seleccione los tipos de sucesos y niveles de gravedad por los que desea que se le notifique.
Seleccione si se deben filtrar sucesos por capacidad de servicio.
Haga clic en Siguiente para mostrar la pestafia Programador.

Opcional: defina las horas y los dias en los que desea que se reenvien sucesos especificos a este
despachador de sucesos. Solo se reenvian los sucesos que se producen durante el periodo de
tiempo especificado.

Si no crea una planificacion para el despachador de sucesos, los sucesos se reenviaran las 24
horas del dia, 7 dias a la semana.

1. Use el icono Desplazar a la izquierda () y el icono Desplazar a la derecha (™) y los botones
Dia, Semana y Mes para determinar el dia y la hora a la que desea que comience la
planificacion.

2. Haga clic en dos veces la hora para abrir el cuadro de dialogo Nuevo periodo de tiempo.

3. Complete la informacion requerida, incluida la fecha, horas de inicio y término y si desea que
se repita la programacion.

4. Haga clic en Crear para guardar la planificacion y cerrar el cuadro de didlogo. La nueva
planificacién se afiade al calendario.

Consejo:

¢ Puede cambiar la hora arrastrando la entrada de programacion hacia otra hora en el calendario.

¢ Puede cambiar la duracién al seleccionar la parte superior o inferior de la entrada de
programacion y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la hora de término al seleccionar la parte inferior de la entrada de programacién
y arrastrarla hacia la nueva hora en el calendario.

¢ Puede cambiar la programacion al pulsar dos veces la entrada de programacién en el calendario
y pulsar Editar entrada.

e Se puede visualizar un resumen de todas las entradas de programacion al seleccionar Mostrar
resumen del planificador. El resumen incluye los espacios de tiempo de cada entrada y las
entradas que se repiten.

¢ Puede eliminar una entrada de programacién del calendario o resumen de programador
seleccionando la entrada y haciendo clic en Eliminar entrada.

Haga clic en Crear.

El despachador de sucesos aparecera en la tabla Reenvio de sucesos.
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Event Forwarding

Event Monitors Push Services Push Filters

7) This page is a list of all rermote event recipients. You can define up to 20 unique recipients

& (R - All Actions - Filter
Name = | Motification Method Description Status
x380 Crifical events Syslog Enabled -
SAP ITOA Syslog Enabled -
Log Insight Syshog Enabled -

Paso 18. Seleccione el nuevo despachador de sucesos, haga clic en Generar suceso de prueba y luego
compruebe que el reenvio de sucesos se realice correctamente al syslog correspondiente.

Después de finalizar

Desde la pagina Reenvio de sucesos, también puede realizar las acciones siguientes en un despachador de
Sucesos:
. . . . . - _1'1
¢ Actualizar la lista de despachadores de sucesos haciendo clic en el icono Actualizar (%).
¢ Ver los detalles de un despachador de sucesos pulsando el vinculo de la columna Nombre.

e Cambiar las propiedades de los despachadores de sucesos y filtrar los criterios pulsando el nombre del
despachador de sucesos en la columna Nombre.

¢ Eliminar el despachador de sucesos haciendo clic en el icono Eliminar (-=").
e Suspender el reenvio de sucesos (consulte Suspensién del reenvio de sucesos).

Suspension del reenvio de sucesos

Puede suspender el reenvio de sucesos deshabilitando al despachador de sucesos. Al suspender el reenvio
de sucesos, se detiene la supervision de los sucesos entrantes. Los sucesos que se reciban mientras la
supervisién esté suspendida no se reenviaran.

Acerca de esta tarea

El estado deshabilitado no es persistente. Si se reinicia el nodo de gestion, se habilitaran todos los
despachadores de sucesos.

Procedimiento

Lleve a cabo los pasos siguientes para deshabilitar el reenvio de sucesos.

Paso 1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Supervision - Reenvio de
sucesos. Se muestra la pagina Reenvio de sucesos.

Paso 2. Seleccione Deshabilitar en la columna Estado de cada despachador de sucesos que desee
suspender.

Reenviar sucesos a dispositivos moviles

Puede configurar Lenovo XClarity Administrator para reenviar notificaciones de sucesos automaticas a
dispositivos méviles
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Antes de empezar

Se deben cumplir los siguientes requisitos para reenviar sucesos a dispositivos moéviles:

¢ Asegurese de que haya un servidor DNS configurado para permitir que Lenovo XClarity Administrator se
conecte a los servidores automaticos de Apple o Google. Esto se puede configurar al hacer clic en
Administracion = Acceso a red = Editar acceso de red y luego hacer clic en la pestana de
Configuracion de Internet (consulte Configuracion del acceso de red en la documentacion en linea de
Lenovo XClarity Administrator).

e Asegurese de que todos los puertos requeridos para la gestion de sucesos estén abiertos enlared y en
los firewalls. Para obtener mas informacién acerca de los requisitos de los puertos, consulte Disponibilidad
de puertos en la documentacion en linea de Lenovo XClarity Administrator.

Acerca de esta tarea

Cuando se instala la aplicacion Lenovo XClarity Mobile en un dispositivo mévil, puede habilitar cada
instancia conectada de Lenovo XClarity Administrator a notificaciones de sucesos automaticas a ese
dispositivo mévil. Cuando las notificaciones automaticas estan habilitadas para una instancia especifica, una
suscripcion se crea en Lenovo XClarity Administrator para ese dispositivo movil.

Puede definir los sucesos que son notificados automaticamente en el dispositivo mévil asignando filtros de
sucesos globales predefinidos o personalizados para cada instancia de Lenovo XClarity Administrator. Los
filtros de sucesos globales predefinidos se habilitan de forma predeterminada. Lenovo XClarity Administrator
comienza a supervisar los sucesos entrantes de acuerdo con los criterios de filtro. Cuando se detecta una
coincidencia, el suceso se envia al dispositivo movil.

Para obtener mas informacion acerca de Lenovo XClarity Mobile y los dispositivos méviles compatibles,
consulte Uso de la aplicacion Lenovo XClarity Mobile en la documentacion en linea de Lenovo XClarity
Administrator.

Procedimiento

Para configurar notificaciones automaticas a ese dispositivo mdévil, realice los pasos siguientes desde la
aplicacién Lenovo XClarity Mobile en su dispositivo movil.

Paso 1. Habilitar las notificaciones automaticas:

¢ Puede habilitar notificaciones automaticas cuando crea una conexion a una instancia de Lenovo
XClarity Administrator. Las notificaciones automaticas se habilitan de manera predeterminada.

¢ Puede habilitar notificaciones automaticas en conexiones existentes habilitando uno o mas
filtros de sucesos

Paso 2. Asigne filtros globales de sucesos para especificar qué eventos deben ser remitidos al dispositivo
movil:

Nota: Puede agregar o eliminar filtros globales de la suscripcién unicamente desde la aplicacién
Lenovo XClarity Mobile. Puede crear filtros globales Unicamente desde la interfaz web de Lenovo
XClarity Administrator. Para obtener mas informacioén sobre como crear filtros globales de sucesos
personalizados, consulte Crear filtros de sucesos para dispositivos moviles y WebSockets.

1. Toque Configuracion = Notificaciones automaticas. Se muestra una lista de conexiones de
Lenovo XClarity Administrator.

2. Toque la instancia de Lenovo XClarity Administrator para visualizar una lista de filtros de envio.

3. Habilite los filtros de sucesos para los sucesos que desea que se envien automaticamente al
dispositivo movil para la instancia de Lenovo XClarity Administrator.
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4. Toque Tocar para generar notificacion automatica de prueba para verificar que las
notificaciones de sucesos se envien correctamente.

Resultados

Puede gestionar suscripciones desde la pagina Reenvio de sucesos en la interfaz web de Lenovo XClarity
Administrator. Haga clic en Supervisién - Reenvio de sucesos para visualizar la pagina Reenvio de
sucesos.

Event Forwarding

Event Monitors Push Services Push Filters

71 This page is a list of push services.

- All Actions = Filter
Mame Description State
Android Sendice The Google device push senvice OM -
05 Service The Apple device push senvice O -
WiebSocket Senice The XClarity WebSockets push senvice OM -

¢ Puede cambiar las propiedades del servicio de notificacion del dispositivo de la pestafia Servicio de
envio automatico en la pagina Reenvio de sucesos haciendo clic en el enlace para el servicio de la
notificaciéon automatica (Google o Apple) en la columna Nombre para visualizar el cuadro de dialogo de
Cambiar notificacion automatica y, a continuacién, haga clic en la pestafia Propiedades.

Change Push Motification

Subscriptions Properties

Name
Android Service
Diescription

The Google d=vice push
service

State

oM - 7

¢ Puede habilitar y deshabilitar las suscripciones:

— Habilite o deshabilite todas las suscripciones para un servicio especifico de notificacion del dispositivo
en la pestana Servicio de envio automatico en la pagina Reenvio de sucesos seleccionando el estado

de ACTIVADO o DESACTIVADO en la tabla para el servicio de notificacion del dispositivo.

— Habilite o deshabilite todas las suscripciones para un dispositivo especifico desde la aplicaciéon Lenovo

XClarity Mobile al tocar Configuracion = Notificaciéon automatica y luego habilite o deshabilite
Habilitar notificacion automatica.
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— Habilite o deshabilite una suscripcién especifica desde la aplicaciéon Lenovo XClarity Mobile al tocar
Configuracién — Notificacidon automatica, luego toque conexién Lenovo XClarity Administrator y
habilite al menos un filtro de sucesos o deshabilite todos los filtros de sucesos.

e Puede generar un suceso de prueba para todas las suscripciones para un servicio movil especifico en la
pestafia Servicio de envio automatico en la pagina Reenvio de sucesos seleccionando el servicio movil
y al hacer clic en Generar suceso de prueba.

¢ Puede ver una lista de suscripciones actuales. Desde la pestafia Servicio de envio automatico en la
pagina Reenvio de sucesos, haga clic en el enlace para el servicio de la notificacion automatica del
dispositivo correspondiente (Android o iOS) en la columna Nombre para visualizar el cuadro de didlogo
de Cambiar notificacién automatica y, a continuacién, haga clic en la pestafia Suscripciones. El Id. de
dispositivo identifica cada suscripcion.

Sugerencias:

— Elld. de dispositivo corresponde a los primeros y Ultimos 6 digitos de identificacion del registro de
envio automatico. Puede encontrar el Id. de registro de envio automatico en la aplicacion Lenovo
XClarity Mobile al a tocar Configuracion = Acerca de = Id. de registro de envio automatico.

— Siinicié sesién como usuario con uno de los roles siguientes, se muestran todas las suscripciones; de
lo contrario, solo se muestran las suscripciones para el usuario que inicio la sesion.

Ixc-admin

Ixc-supervisor

Ixc-security-admin

Ixc-sysmgr

¢ Puede ver la lista de filtros de sucesos asignados a la suscripcidn en la pestafia Suscripciones en el
cuadro de didlogo Cambiar notificacion automatica al ampliar la Lista del filtros en la columna Filtros de
sucesos para la suscripcion.

Change Push Notification

Subscriptions roperties
@ > Filter
Device 1D Subscription Type  User Mame Event ID Status Time Stamp Event Filters
ceABSW .. 3xKkTE | Android Subscriber | USERID MA MA Filter list
Match Al Critica
ceABSW .. 3xKETE | Android Subscriber | USERID NA NA Filter list
Match ANl Critica

¢ Puede crear filtros de sucesos para una suscripcion especifica en la pestafa Suscripciones en el cuadro
de dialogo de Cambiar notificacién automatica seleccionando la suscripcion y hacer clic en el icono

Crear (' ).

Nota: Estos filtros de sucesos se aplican solo a una suscripcién especifica y no se pueden utilizar por
otras suscripciones.

También puede editar o eliminar un filtro de sucesos seleccionando el filtro de suceso y hacer clic en el
? . - - .
icono Editar (“*') o en el icono Eliminar (), respectivamente.

¢ Puede determinar el estado de la notificacién automatica intentada mas recientemente para una
suscripcion especifica en la pestafa Suscripciones en el cuadro de didlogo Cambiar notificacion
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automatica. La columna Indicacion de hora indica la fecha y hora de la ultima notificacion automatica.
Estado indica si la notificacién automatica se entregé correctamente al servicio de envio automatico. No
hay estado disponible con relacion a si la notificacién automatica se entregé correctamente al dispositivo
del servicio. Si la entrega al servicio automatico falld, la columna Estado proporciona informacion
adicional acerca del error.

e Puede crear un suceso de prueba para una suscripcion especifica en la pestafia Suscripciones en el
cuadro de dialogo de Cambiar notificacién automatica seleccionando la suscripcion y hacer clic en
Generar suceso de prueba

e Puede eliminar una suscripcién en la pestafia Suscripciones en el cuadro de didlogo Cambiar
notificaciéon automatica seleccionando la suscripcion y hacer clic en el icono Eliminar ().

Reenvio de sucesos a los servicios de WebSocket

Puede configurar Lenovo XClarity Administrator para reenviar notificaciones de sucesos automaticas a
servicios de WebSocket.

Acerca de esta tarea

Las suscripciones de WebSocket no se almacenan de forma persistente en Lenovo XClarity Administrator.
Cuando se reanuda Lenovo XClarity Administrator, los suscriptores de WebSocket deben suscribirse
nuevamente.

Procedimiento

Para enviar notificaciones automaticas de sucesos a un servicio de WebSocket, complete los pasos
siguientes.

Paso 1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Supervision - Reenvio de
sucesos. Se muestra la pagina Reenvio de sucesos.

Paso 2. Haga clic en la pestana de Servicios de notificaciones automaticas .

Paso 3. Haga clic en el enlace relativo al Servicio de WebSocket en la columna Nombre. Se muestra el
cuadro de dialogo Notificacién automatica.

Paso 4. Haga clic en la pestafa Suscripciones.

Paso 5. Hagaclic en el icono Crear ().
Paso 6. Introduzca la direccién IP del host de destino.
Paso 7. Hagaclic en Crear.

Paso 8. Seleccione la nueva suscripcion, haga clic en Generar suceso de prueba y luego compruebe que
el reenvio de sucesos se realice correctamente al servicio de WebSocket.

Resultados

En la pestafa Suscripciones en el cuadro de didlogo Cambiar notificacion automatica, puede realizar las
acciones siguientes en una suscripcion seleccionada de WebSocket:

e Actualizar la lista de servicios de WebSocket haciendo clic en el icono Actualizar (--L";I).

¢ Eliminar suscripciones al seleccionar las suscripciones y hacer clic en el icono Eliminar ().

¢ Determine el estado de la notificacién automatica mas reciente para una suscripcion especifica al ver el
contenido de la columna Estado. Si el intento falla, esta columna contiene un mensaje que describe el
error.

En la pestana Propiedades en el cuadro de didlogo Cambiar notificacion automatica, puede realizar las
acciones siguientes:
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e Cambie las propiedades del servicio de WebSocket, incluida el tiempo inactivo de conexién, el tamafio de
bufer maximo, el numero maximo de suscriptores y el periodo de desconexién del registro.

¢ Puede restablecer el servicio de WebSocket a los valores predeterminados pulsando Restaurar valores
predeterminados.

e Suspenda las notificaciones automaticas de sucesos para todas las suscripciones para el servicio de
WebSocket estableciendo el Estado como desactivado.

En la pestana Servicio de envio automatico en la pagina Reenvio de sucesos, puede generar un suceso de
prueba para todas las suscripciones de WebSocket al seleccionar el servicio de WebSocket y hacer clic en
Generar suceso de prueba.

Crear filtros de sucesos para dispositivos moviles y WebSockets

Puede crear filtros globales de sucesos que se pueden utilizar en una 0 mas suscripciones para dispositivos
moviles y WebSockets. También puede crear filtros de sucesos que son exclusivos de una suscripcion.

Antes de empezar
Para crear filtros de sucesos debe tener autoridad de supervisor.

Puede crear hasta 20 filtros globales de sucesos.

Acerca de esta tarea

Los siguientes filtros globales de sucesos son predeterminados:

¢ Coincidir todos los criticos. Este filtro coincide con todos los sucesos criticos que son generados por
cualquier dispositivo gestionado o por XClarity Administrator.

¢ Coincidir todas las advertencias. Este filtro coincide con todos los sucesos de advertencia que son
generados por cualquier dispositivo gestionado o por XClarity Administrator.

Procedimiento

Para crear un filtro global de sucesos, lleve a cabo los pasos siguientes.

e Cree un filtro global de sucesos que cualquier suscripcion puede utilizar.

1. Enla barra de menus de XClarity Administrator, haga clic en Supervision - Reenvio de sucesos. Se
muestra la pagina Reenvio de sucesos.

2. Haga clic en la pestafa de Filtros de notificaciones automaticas .

3. Haga clic en el icono Crear ( . -). Se abre la pestafia General del cuadro de dialogo Nuevo filtro de
notificacién automatica.

4. Especifique el nombre y la descripcion de la opcidén para este filtro del suceso.
5. Haga clic en Siguiente para mostrar la pestafna Sistemas.
6. Seleccione los dispositivos que desea supervisar.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros), seleccione
la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar todos los
sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-UUID en la
columna UUID. Se asigna un Dummy-UUID a los dispositivos que aln no se recuperan después de
un reinicio o no han sido detectados completamente por el servidor de gestion. Si selecciona un
dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este dispositivo hasta
que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID cambie a su UUID
real.
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7.
8.

9.

Haga clic en Siguiente para mostrar la pestafia Sucesos.

Seleccione los componentes y niveles de gravedad de los sucesos que desee reenviar.

Consejo:

— Para reenviar todos los sucesos de hardware, seleccione la opcién Coincidir todos los sucesos.

— Para reenviar sucesos de auditoria, seleccione la opcién Incluir todos los sucesos de auditoria.
— Para reenviar sucesos de garantia, seleccione la opcidn Incluir los sucesos de garantia.

Haga clic en Crear.

¢ Cree un filtro de suceso para una suscripcion especifica:

1.

En la barra de menus de XClarity Administrator, haga clic en Supervision - Reenvio de sucesos. Se
muestra la pagina Nuevo reenvio de sucesos.

2. Haga clic en la pestana de Filtros de notificaciones automaticas .

3. Seleccione el enlace para el tipo de dispositivo mévil (Android 0 iOS) en la columna Nombre de la

tabla. Se muestra el cuadro de didlogo Notificaciéon automatica.
Haga clic en la pestafia Suscripciones para visualizar una lista de suscripciones activas.

Seleccione la suscripcion y haga clic en el icono Crear ( ). Se abre la pestafia General del cuadro
de diadlogo Nuevo filtro de sucesos.

6. Especifique el nombre y la descripcion de la opcidn para este filtro del suceso.

7. Haga clic en Siguiente para mostrar la pestana Sistemas.

8. Seleccione los dispositivos que desea supervisar.

Consejo Para reenviar sucesos de todos los dispositivos gestionados (actuales y futuros), seleccione
la casilla de verificacion Igualar todos los sistemas.Si no selecciona la casilla Igualar todos los
sistemas, asegurese de que los dispositivos seleccionados no tengan un DUMMY-UUID en la
columna UUID. Se asigna un Dummy-UUID a los dispositivos que aun no se recuperan después de
un reinicio o no han sido detectados completamente por el servidor de gestién. Si selecciona un
dispositivo con un Dummy-UUID, el reenvio de sucesos no funcionara para este dispositivo hasta
que el dispositivo sea completamente detectado o recuperado y el Dummy-UUID cambie a su UUID
real.

9. Haga clic en Siguiente para mostrar la pestafia Sucesos.

11.

. Seleccione los componentes y niveles de gravedad de los sucesos que desee reenviar.

Consejo:

— Para reenviar todos los sucesos de hardware, seleccione la opcién Coincidir todos los sucesos.
— Para reenviar sucesos de auditoria, seleccione la opcién Incluir todos los sucesos de auditoria.
— Para reenviar sucesos de garantia, seleccione la opcién Incluir los sucesos de garantia.

Haga clic en Crear.

Después de finalizar

Desde la pestafa Filtros de notificaciones automaticas en la pagina Reenvio de sucesos, también puede
realizar las acciones siguientes en un filtro de sucesos seleccionado:

¢ Actualizar la lista de filtros de sucesos haciendo clic en el icono Actualizar (%).

¢ Ver los detalles de un filtro de sucesos pulsando el vinculo de la columna Nombre.

»

e Cambiar las propiedades del filtro de sucesos y filtrar los criterios pulsando el icono Editar ().

"
Eliminar el filtro de sucesos haciendo clic en el icono Eliminar (7).
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Uso de trabajos

Los trabajos son tareas que tardan mas en ejecutarse y se llevan a cabo en uno o varios dispositivos. Puede
programar que determinados trabajos se ejecuten solo una vez (inmediatamente o en un momento
posterior), de forma recurrente, o cuando se produce un suceso especifico.

Los trabajos se ejecutan en segundo plano. Puede ver el estado de cada trabajo en el registro de trabajos.

Supervision de trabajos
Puede ver un registro de todos los trabajos iniciados mediante Lenovo XClarity Administrator. La lista incluira
todos los trabajos en ejecucién, completados o con errores.

Acerca de esta tarea

Los trabajos son tareas que tardan mas en ejecutarse y se llevan a cabo en uno o varios dispositivos. Por
ejemplo, si despliega un sistema operativo en varios servidores, el despliegue en cada servidor figura en la
lista como un trabajo independiente.

Los trabajos se ejecutan en segundo plano. Puede ver el estado de cada trabajo en el registro de trabajos.

El registro de trabajos contiene informacién acerca de cada trabajo. El registro puede contener como
maximo 1000 sucesos o 1 GB. Cuando se alcanza el tamafio maximo, se eliminan los trabajos mas antiguos
que se completaron correctamente. De no haber trabajos completados correctamente en el registro, se
eliminan los trabajos mas antiguos que se completaron con advertencias. De no haber trabajos completados
correctamente o con advertencias en el registro, se eliminan los trabajos mas antiguos que se completaron
con errores.

Procedimiento

Lleve a cabo uno de los pasos siguientes para mostrar el registro de trabajos.

e En la barra de titulo de XClarity Administrator, haga clic en Trabajos para mostrar un resumen de los
trabajos en ejecucién, completados y con errores.
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Lenovo. Clarity Administrator = seus -

With Errors{11) | Warning(0) | Runningid) | Completed{28) |

Import 05 image Ended: Jan 11, 2018, 3:28:50 PM
@ Unmanage job for 10.243.0.73 Ended: Jan 11, 2018, 1:31:26 PM
Firmware Updates Endad: Jan 12, 2016, 3:44:23 PM
Manage job for 10.243.12.473 Ended: Jan B, 2018, 11:00:08 AM
Service Task for Event "00038F ... Ended: Jan B, 2018, 8:21:58 PM
@ Manage job for 10.240.50.78 Endad: Jan 5, 2018, 1:47:45 PA
@ Service Task for Event "00028F... Ended: Jan 6, 20118, 12:62:68 PM
@ Bulk Management job 2407 Ended: Jan 5, 2018, 11:53:52 AM

Showing 8.of 11

View All Jobs

En este menu desplegable, puede hacer clic en las pestanas siguientes:

Errores. Muestra una lista de todos los trabajos que presentan errores asociados.
Advertencias. Muestra una lista de todos los trabajos que presentan advertencias asociadas.
En ejecucidén. Muestra una lista de todos los trabajos que estan en curso en la actualidad.
Completados. Muestra una lista de todos los trabajos completados.

Situe el cursor sobre una entrada de trabajo en el menu desplegable para obtener mas informacion
acerca del trabajo, incluidos el estado, el progreso y el usuario que creé el trabajo.

e En la barra de titulo de XClarity Administrator, haga clic en la barra de titulo Trabajos y, a continuacion,
haga clic en el enlace Ver todos los trabajos para mostrar la pagina Estados de trabajos.

¢ Enla barra de menu de XClarity Administrator, haga clic en Supervisar = trabajos y haga clic en la
pestafia Estado de trabajo para mostrar la pagina Estado de trabajo.

Después de finalizar

Se muestra la pagina Trabajos con una lista de todos los trabajos de XClarity Administrator.
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Jobs

7) Jobs are longer running tasks performed against ons or more farget systems. After selecting 3 job, you can choose to cancel it, delete it, or

obtsin detsils sbout it

Job Status Scheduled Job=

,3 :;;1 Showr: %‘_I e .ﬂ —

All Actions - &1 Jobs -
Job Status Start ~ | Complete Targets Job Type
“1‘::'3';'"{‘ : % an 16, 2018, 3:32:15 FM Multiple... | Semvice
Download U 3 Completz an 15, 2018, 9:40:02 PM Jan 15, 2018, &:40:02 PM Mot Avai... | Firmware
Refresh Pro 3 Completz an 15, 2018, 8:37-52 PM Jan 15, 2018, 83807 PM Mot Avai... | Firmware
Refresh Pro 3 Completz Jan 15, 2018, 2:20:25 PM Jan 15, 2018, 8:20:58 PM Mot Avai... | Firmware

Desde esta pagina puede llevar a cabo las siguientes acciones:

Cree programas de trabajo haciendo clic en la pestafia Trabajos programados (consulte Programacion
de trabajos).

Obtenga mas informacién acerca un trabajo especifico al hacer clic en la columna descripcion de la tarea
en la columna Trabajos. Se muestra un cuadro de didlogo con una lista de subtareas (subtrabajos) y sus
objetivos, un resumen de las subtareas, lo que incluye todas las acciones necesarias y detalles de registro
que incluyen la severidad y la marca de hora de cada mensaje. Puede elegir ocultar o mostrar los
registros de las tareas secundarias.

Para los trabajos programados, visualice informacion acerca del programa de trabajo al hacer clic en
“este” enlace, bajo la descripcién de trabajo en la columna Trabajos.

Cambie el nUmero de trabajos que se visualizan por pagina. El valor predeterminado es 10 trabajos.
Puede visualizar 25, 50 o todos los trabajos.

Reducir la lista de trabajos que se muestran:

— Para mostrar solo los trabajos de determinados origenes, haga clic en Tipos de trabajo y elija una de
las opciones siguientes.
— Todos los tipos de trabajos
— Servicio
— Gestion
— Configuracion
— Firmware
- Estado
— Alimentacion
— Acceso remoto
- Id. del sistema
- Imagenes del SO
— Despliegue del SO
— Exportar perfil del SO
— Personalizado
— Lista de sistemas
— Desconocido
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— Muestra una lista compuesta de trabajos programados asociados a un tipo especifico de programa al
hacer clic en Tipos de programacion y al seleccionar una de las opciones siguientes.

Todos los tipos de programacion

Una vez

Recurrente
Activado

— Para ocultar o mostrar los trabajos con errores o advertencias, pulse el icono Ocultar trabajos con

Q).

— Para ocultar o mostrar los trabajos que estan en ejecucién en la actualidad, pulse el icono Ocultar

errores o advertencias (

trabajos en ejecucion ().
— Para ocultar o mostrar los trabajos completados, haga clic en el icono Ocultar trabajos completados

(4.

— Para incluir inicamente los trabajos que contengan un texto determinado, especifique dicho texto en el
campo Filtro.

— Si se aplica un filtro a la pagina, puede quitarlo al hacer clic en el icono Mostrar todos los trabajos (
34’),

— Para ordenar los trabajos por columna, haga clic en un encabezado de columna.

e Exportar la lista de trabajos como archivo CSV haciendo clic en el icono Exportar como CSV ( ':).

Nota: Las marcas de tiempo del registro exportado utilizan la hora local especificada por el navegador
web.

e Cancelar los trabajos en ejecucion o subtareas; para ello, seleccione uno o varios trabajos o subtareas en
curso y haga clic en el icono Detener (J).

Nota: La cancelacién del trabajo puede tardar varios minutos en completarse.
¢ Eliminar los trabajos completados del registro de trabajos o subtareas; para ello, seleccione uno o varios
trabajos o subtareas completados y pulse el icono Eliminar ( *{").

e Exportar informacion acerca de los trabajos especificos al seleccionar los trabajos y pulse el icono
Exportar como CSV ().

e Actualizar el registro de trabajos; para ello, haga clic en el icono Actualizar (--i;;l).

Programacion de trabajos

Ahora puede crear programas en Lenovo XClarity Administrator para ejecutar ciertas tareas en momentos
especificos.

Acerca de esta tarea

Puede programar los siguientes tipos de trabajos:

e Tareas simples, como apagado y reinicio

¢ Recopilar datos de servicio de dispositivos especificos

e Actualizacion de los catalogos de actualizaciones de firmware y controladores de dispositivos de SO
desde el sitio web de Lenovo

Actualizar el catalogo de actualizaciones de XClarity Administrator desde el sitio Web de Lenovo
Descargar firmware desde el sitio Web de Lenovo

Actualizacion de firmware y controladores de dispositivos del SO en los dispositivos gestionados
Creacion de copias de seguridad de datos y valores de XClarity Administrator
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e Creacion de copia de seguridad y restauracion de datos de configuracion de conmutador

Puede programar trabajos de modo que se ejecuten:

¢ Solo una vez (de inmediato o en una instancia posterior)
¢ Recurrentemente

e Cuando se produce un suceso especifico

Procedimiento

Para crear y programar una tarea, complete los siguientes pasos.
¢ Para tareas complejas, como la actualizacion de firmware y recopilacién de datos del servicio, cree el
trabajo desde la pagina o didlogo de tarea actual.
1. Haga clic en Programa para crear un programa para ejecutar esta tarea. Se muestra el cuadro de
dialogo Programar trabajo nuevos.
2. Introduzca un nombre para el trabajo.

3. Especifique cuando se debe ejecutar el trabajo. Las opciones disponibles dependen del tipo de
tarea. Algunos trabajos no se pueden configurar de modo que sean recurrentes o que se activen por
un suceso

— Una vez. Estos trabajos se ejecutan solo una vez. Especifique la fecha y hora en la que desea
ejecutar este trabajo.

— Recurrente. Estos trabajos se ejecutan mas de una vez. Especifique cuando y con qué frecuencia
desea ejecutar este trabajo.

— Activado por suceso. Estos trabajos se ejecutan cuando ocurre un suceso especifico.
a. Especifique la fecha y hora en la que desea ejecutar este trabajo y haga clic en Siguiente.
b. Seleccione el suceso que activara el trabajo.

4. Haga clic en Crear trabajo.

¢ Para tareas simples, como encender y reiniciar el sistema, cree el programa de trabajo desde la pagina
Trabajos.
1. Enla barra de menu de XClarity Administrator, haga clic en Supervision - Trabajos y, a
continuacién, haga clic en la pestana Trabajo programado para mostrar la pagina Trabajos
programados.

2. Haga clic en el icono Crear ( ') para mostrar el cuadro de dialogo Programar trabajos nuevos.

3. Introduzca un nombre para el trabajo.
4. Especifique cuando se debe ejecutar el trabajo.

— Una vez. Estos trabajos se ejecutan solo una vez.
a. Especifique la fecha y hora en la que desea ejecutar este trabajo y haga clic en Siguiente.
b. Seleccione los dispositivos gestionados en los que el trabajo se ha de ejecutar.

— Recurrente. Estos trabajos se ejecutan mas de una vez.
a. Especifique cuando y con qué frecuencia desea ejecutar este trabajo.
b. Seleccione los dispositivos gestionados en los que el trabajo se ha de ejecutar.

— Activado por suceso. Estos trabajos se ejecutan cuando ocurre un suceso especifico.
a. Especifique la fecha y hora en la que desea ejecutar este trabajo y haga clic en Siguiente.
b. Seleccione los dispositivos gestionados en los que el trabajo se ha de ejecutar y haga clic en
Siguiente.
c. Seleccione el suceso que activara el trabajo.

5. Haga clic en Crear.

Después de finalizar
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La pestafa Trabajos programados se abre con una lista de todos los programas de trabajo en XClarity
Administrator.

Jobs

7) Jobs are longer running tasks performad against one or more target systems. After salecting 2 job. you can choose to
cancel it, delete it, or obiain details about i.

Job Status Scheduled Jobs

@ @

Show: -

Al Schedule Types | =

All Actions ™

Title » | Schedule | 5State Last Run Last Next Run | Targets Created Action
Result By
My Del2yed) ore Time | (G Ended oot Jobstarted | e 3Bk wAMz-40... | EERKO... | Custom
b
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Desde esta pagina puede llevar a cabo las siguientes acciones:

¢ Visualice la informacién acerca de todos los trabajos completados y activos de un trabajo especifico al
hacer clic en el vinculo de la columna Trabajo.

Muestre la lista de programas de trabajo asociados a un tipo especifico de programa al hacer clic en
Tipos de programacion y al seleccionar una de las opciones siguientes:

— Todos los tipos de programacion

- Unavez

— Recurrente

— Activado

Muestre u oculte solo programaciones de trabajos que estan en un estado especifico al hacer clic en
uno de los siguientes iconos:

— Paratodos los trabajos programados activos, haga clic en el icono Activos (Q)

— Paratodos los trabajos programados no activos, haga clic en el icono Pausado ().

— Para todos los trabajos programados que ya se ejecutaron y que no estan programados para volver

a ejecutarse, haga clic en el icono Terminado .

Para incluir Unicamente los trabajos programados que contengan un texto determinado, especifique
dicho texto en el campo Filtro.

Para ordenar los trabajos programados por columna, haga clic en un encabezado de columna.

e Para visualizar el Gltimo trabajo ejecutado, observe la columna Ultima ejecucién. Para ver el estado del
ultimo trabajo ejecutado, haga clic en el enlace “Estado de trabajo” en la columna.
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e Para ver cuando se programa el trabajo para ejecutarse posteriormente, observe la columna Siguiente
ejecucion. Para ver una lista de todas los fechas y horas futuras, haga clic en el vinculo “Mas” en la
columna.

e Para ejecutar inmediatamente el trabajo asociado con el programa, haga clic en el icono Ejecutar (-e? ).

e Para deshabilitar o habilitar una tarea programada, haga clic en el icono Pausar (L)) o el icono Activar (')
respectivamente.

e Para copiar y modificar un programa de trabajo, haga clic en el icono Copiar (- ~).

¢ Para editar un programa de trabajo, haga clic en el icono Editar (“ ").

¢ Para eliminar una o mas planificaciones de trabajo seleccionadas, haga clic en el icono Eliminar (_=").

e Exportar informacion acerca de las programaciones de trabajo especificas al seleccionar las
programaciones de trabajo y pulse el icono Exportar como CSV (=),

e Para actualizar la lista de programacién de trabajo, haga clic en Todas las acciones = Actualizar.

Adicion de una resolucion y comentarios a un trabajo

Puede afadir una resolucién y comentarios a una tarea completada, independientemente del estado de éxito
o error. Puede hacer esto para un trabajo principal y para las subtareas del trabajo.

Procedimiento

Lleve a cabo uno de los siguientes pasos para afadir una resolucién y comentarios a un trabajo.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.
Paso 6.

En la barra de menu de Lenovo XClarity Administrator, haga clic en Supervisar - trabajos y haga
clic en la pestana Estado de trabajo para mostrar la pagina Estado de trabajo.

Haga clic en el enlace para el trabajo en la columna Trabajo para mostrar los detalles del trabajo.

Pulse el icono de Notas (.5 4) para mostrar el cuadro de didlogo Notas.

En este cuadro de didlogo, puede ver un historial de todas las notas y las soluciones que se han
anadido a la tarea. Puede borrar el historial haciendo clic en Borrar todos los registros.

Elija una de las siguientes resoluciones.
¢ Sin cambios

¢ Investigando

¢ Resuelto

¢ Cancelado

Agregue un comentario en el campo Nota.
Haga clic en Aplicar.

En la pagina Estado de trabajo, la resolucion se muestra en la columna Estado para ese trabajo.
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Capitulo 3. Trabajo con servicio y soporte

La interfaz web de Lenovo XClarity Administrator proporciona un conjunto de herramientas que puede
utilizar para definir contactos de soporte para cada dispositivo gestionado, asi como para recopilar los
archivos de servicio y enviarlos a Lenovo Soporte, configurar el envio de una notificacién automatica a los
proveedores de servicio cuando se producen ciertos sucesos de mantenimiento en dispositivos especificos
y ver el estado del informe de servicio y la informaciéon de garantia. Puede contactar con Lenovo Soporte
para obtener ayuda y asistencia técnica cuando se producen problemas.

Mas informacion: E XClarity Administrator: servicio y soporte

Obtencion de boletines de Lenovo

Lenovo actualiza continuamente el sitio web de soporte con avisos, incluidas las alertas de seguridad y los
impactos en los servicios en linea. Puede permitir que Lenovo le envie periddicamente estos anuncios como
boletines en la interfaz web de Lenovo XClarity Administrator.

Antes de empezar
XClarity Administrator debe tener acceso a Internet para recibir anuncios de Lenovo.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por los boletines.

Acerca de esta tarea
La obtencién de boletines esté habilitada de manera predeterminada.

Cuando estd habilitado, Lenovo envia los siguientes tipos de boletines.

e Hay disponibles nuevas versiones de XClarity Administrator o firmware

¢ Alertas de seguridad, como vulnerabilidades que se encontraron y afectan el firmware o el servidor de
gestién

¢ Interrupciones planificadas que afectan los servicios en linea de Lenovo XClarity

Puede ver los boletines de varias maneras.

® Los nuevos boletines se muestran en mensajes emergentes en la interfaz web de XClarity Administrator.

e Para ver un listado de los boletines de los ultimos 30 dias desde la pagina de Inicio de sesion, haga clic en
el menu de acciones del usuario y luego en Servicio de boletines de Lenovo.

e Puede configurar un despachador de correo electrénico que permita la opcion de Incluir sucesos del
boletin para enviarle boletines por correo electrénico (consulte Configuracion del reenvio de sucesos a un
servicio de correo electronico usando SMTP en la documentacion en linea de XClarity Administrator).

Procedimiento

Lleve a cabo los pasos siguientes para habilitar la recepcién de boletines.

Paso 1. En la barra de menu de Lenovo XClarity Administrator, haga clic en Administracion = Servicio y
soporte y luego haga clic en Servicio de boletines de Lenovo en el panel de navegacion
izquierdo para mostrar la pagina Servicio de boletin de Lenovo.

Paso 2. Seleccione Acepto recibir los boletines de Lenovo.
Paso 3. Haga clic en Aplicar.

© Copyright Lenovo 2015, 2025 59


https://www.youtube.com/watch?v=27buntQGoyA
https://pubs.lenovo.com/lxca/events_setupforwarding_emaill.html
https://pubs.lenovo.com/lxca/events_setupforwarding_emaill.html

Ver informacion de garantia

Puede determinar el estado de la garantia (incluidas las garantias extendidas) de los dispositivos
gestionados.

Antes de empezar

Lenovo XClarity Administrator debe acceder a las URL siguientes para recopilar informacion de garantia para
los dispositivos gestionados. Asegurese de que no haya firewall que bloqueen el acceso a estas URL. Para
obtener mas informacion, consulte Firewall y servidores proxy en la XClarity Administrator documentacion en
linea .

¢ Base de datos de Lenovo Warranty (mundial) - https://ibase.lenovo.com/POIRequest.aspx

¢ Base de datos de Lenovo Warranty (solo para China) - http://service.lenovo.com.cn:83/webservice/
NewProductQueryService.asmx

e Servicio web de Lenovo Warranty - http://supportapi.lenovo.com/warranty/ o https://supportapi.lenovo.com/
warranty/

Puede habilitar o deshabilitar estas URL de garantia en XClarity Administrator pulsando Todas las acciones
= Configurar enlaces de garantia.

Nota: Para dispositivos RackSwitch, la columna Numero de serie muestra el nimero de serie titulado.

Procedimiento

Para ver el estado de garantia de los dispositivos gestionados, complete los pasos siguientes.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Servicioy
soporte.

Paso 2. Haga clic en Garantia en el panel de navegacion izquierdo para mostrar la pagina Garantia.

Esta pagina contiene una tabla que posee informacién de garantia (como la fecha de inicio, fecha
de término y estado) para cada dispositivo gestionado.
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Lenowo Privacy Statement

Después de finalizar

Desde la pagina Garantia, puede llevar a cabo las siguientes acciones:

e Establezca cuando desea recibir advertencias sobre la caducidad de la garantia para un dispositivo
gestionado con el campo Advertencia de caducidad. El valor predeterminado es de 30 dias antes de
que caduque la garantia.

e Busque la informacién de la garantia (si esta disponible) para un dispositivo especifico en el sitio Web de
soporte de Lenovo al hacer clic en el enlace en la columna Estado.

e Exporte el estado de la garantia de todos los dispositivos gestionados a un archivo CSV al hacer clic en el
icono Descargar CSV ().

e Actualice la informacio’nﬁde garantia para todos los dispositivos gestionados pulsando el icono Actualizar
la lista de servidores (""iu-).

Configuracion de notificaciones automaticas de problemas

Puede crear un despachador de servicio que envia automaticamente datos de servicio a su proveedor de
servicio de preferencia cuando ocurre un suceso de mantenimiento en dispositivos gestionados especificos.
Puede enviar los datos de servicio para el dispositivo a Lenovo Soporte (Llamar a casa), a su técnico de
servicio de Lenovo usando Herramienta de carga de Lenovo o a otro proveedor de servicio mediante SFTP.

Puede crear y habilitar hasta 50 despachadores de servicio totales para Llamar a casa, a Lenovo Upload
Facility o a SFTP.
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Configurar notificacion automatica de problemas paral soporte de
Lenovo (Llamar a casa)

Puede crear un despachador de servicio que envie automaticamente datos del servicio para que cualquier
dispositivo gestionado en Lenovo Soporte utilice Llamar a casa al recibir ciertos sucesos de mantenimiento,
como una memoria no recuperable, desde dispositivos gestionados especificos, para que se pueda abordar
el problema. Este servicio despachado se denomina “Predeterminado Llamar a casa.”

Lenovo estd comprometido con la seguridad. Cuando esta habilitado, Llamar a casa envia los datos de
servicio a la herramienta de carga de Lenovo cuando un dispositivo informa un error de hardware o cuando
decide iniciar Llamar a casa manual. Los datos de servicio que normalmente se cargarian manualmente al
soporte de Lenovo se envian automaticamente a la herramienta de carga de Lenovo a través de HTTPS
utilizando TLS 1.2 o posterior; los datos profesionales no se transmiten nunca. El acceso a los datos de
servicio en la Herramienta de carga de Lenovo esta restringido al personal de servicio autorizado.

Antes de empezar

Atencién: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Asegurese de que todos los puertos que Lenovo XClarity Administrator requiere (incluidos los que se
necesitan para la opcién Llamar a casa) estén disponibles antes de habilitar la opcién Llamar a casa. Para
obtener mas informacion sobre los puertos, consulte Disponibilidad de puertos en la documentacion en linea
de XClarity Administrator.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por Llamar a casa. Para
obtener mas informacion acerca de los firewall, consulte Firewall y servidores proxy en la documentacion en
linea de XClarity Administrator.

Si XClarity Administrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado para usar la autenticacion basica y que no esté configurado como un proxy de terminacion.
Para obtener mas informacion acerca de la configuracion de proxy, consulte Configuracion del acceso de red
en la documentacion en linea de XClarity Administrator.

Después de configurar Llamar a casa, el despachador de servicio de Llamar a casa de Lenovo
predeterminado se agrega a la pagina Despachadores de servicios. Puede editar este de despachador para
configurar valores adicionales, incluido qué dispositivos se asocian a este despachador. Todos los
dispositivos coinciden de manera predeterminada.

Atencion: Silgualar todos los dispositivos esta deshabilitado, los dispositivos que no se seleccionan
explicitamente, ya sea de manera individual o a través de grupos de recursos, en cualquier despachador de
Llamar a casa habilitado no iniciara Llamar a casa al Soporte de Lenovo para sucesos que puedan recibir
mantenimiento.

Actualmente, no hay opcidén de excluir Llamar a casa para dispositivos especificos. En la situacion poco
probable que desee tener un subconjunto de dispositivos que no utilicen Llamar a casa para sucesos que
puedan recibir servicio, puede crear una mezcla de grupos de recursos estaticos y dinamicos que eviten los
dispositivos deseados y, a continuacion, afiadir esos grupos de recursos al despachador de la funcion
Llamar a casa.

Atencioén: Silgualar todos los dispositivos no esta habilitado para ninguno de los despachadores de
Llamar a casa, esta funcion no se inicia en ningun dispositivo. Por este motivo, se recomienda que tenga al
menos un despachador predeterminado de la funcién Llamar a casa con Igualar todos los dispositivos
habilitado como despachador de ultimo recurso.

Importante:
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¢ Al habilitar un Llamar a casa despachador de servicio en Lenovo XClarity Administrator, Llamar a casa se
deshabilita en cada dispositivo gestionado para evitar que se produzca duplicacion de registros de
problemas. Si tiene pensado dejar de utilizar Lenovo XClarity Administrator para gestionar sus
dispositivos, o si pretende deshabilitar la funcién Llamar a casa en XClarity Administrator, puede volver a
habilitar Llamar a casa en todos los dispositivos gestionados desde XClarity Administrator en lugar de
volver a habilitar Llamar a casa en un momento posterior para dispositivo final individual. Para obtener
informacion acerca de cémo volver a habilitar Llamar a casa en todos los dispositivos gestionados
cuando el despachador de servicio de Llamar a casa esta deshabilitado, consulte Volver a habilitar Llamar
a casa en todos los dispositivos gestionados

¢ Aunque XClarity Administrator admite Llamar a casa para dispositivos ThinkAgile y ThinkSystem, el
controlador de gestion de la placa base para algunos dispositivos ThinkAgile y ThinkSystem no incluye
soporte para Llamar a casa. Por lo tanto, no puede habilitar ni deshabilitar la funcién Llamar a casa en
esos mismos dispositivos. La funcién Llamar a casa solo puede habilitarse para estos dispositivos en el
nivel XClarity Administrator.

Acerca de esta tarea

Un despachador de servicio define informacién acerca del lugar al que deben enviarse los archivos de datos
del servicio cuando se produce un suceso de mantenimiento. Puede definir hasta 50 despachadores de
servicio.

¢ Siun despachador de servicio de Llamar a casa no esta configurado, puede abrir manualmente un
informe de servicio y enviar los archivos de servicio al LenovoCentro de soporte; para ello, siga las
instrucciones del Pagina Web de nueva solicitud de servicio. Para obtener mas informacién acerca de cémo
descargar los archivos de servicio, consulte Recopilacion y descarga de archivos de servicio de Lenovo
XClarity Administrator, Recopilacién y descarga de datos del servicio para un dispositivo.

¢ Siun despachador de servicio de Llamar a casa esta configurado pero no esta habilitado, en
cualquier momento puede abrir manualmente un informe de servicio y utilizar la funcién Llamar a casa
para recopilar y transferir los archivos de servicio al LenovoCentro de soporte. Para obtener mas
informacion, consulte Enviar una solicitud de servicio para los problemas de hardware al LenovoCentro
de soporte.

¢ Siun despachador de servicio de Llamar a casa esta configurado y habilitado, XClarity Administrator
abre automaticamente un informe de servicio, recopila los datos del servicio y los guarda en un archivo,
ademas de transferir el archivo de servicio a la herramienta de carga de Lenovo cuando se produce un
suceso que se debe reparar, para asi resolver el problema. El archivo de servicio contiene los datos de
servicio del dispositivo y para XClarity Administrator.

Notas: Para Servidores ThinkSystem V3 y V4 (con XCC2 o XCC3), XClarity Administrator guarda los
datos del servicio en dos archivos del repositorio.

— Archivo de servicio. (.zip) Este archivo contiene informacion de servicio del dispositivo e inventario en
un formato de facil lectura. Este archivo se envia automaticamente a la Herramienta de carga de
Lenovo cuando ocurre un suceso que se debe reparar.

— Archivo de depuracion. (.tzz) El archivo contiene toda la informacién de servicio del dispositivo, el
inventario y los registros de depuracion para uso de la herramienta de carga de Lenovo. Si se necesita
informacion adicional para resolver un problema, puede enviar manualmente este archivo al soporte de
Lenovo.

Para otros dispositivos, XClarity Administrator guarda los datos del servicio (incluida la informacién de
XClarity Administrator y de servicio del dispositivo, el inventario y los registros de depuracion) en un solo
archivo de servicio en el repositorio. Este archivo se envia al LenovoCentro de soporte cuando ocurre un
suceso que se debe reparar.

La funcién Llamar a casa se suprime para los sucesos repetidos de cualquier dispositivo si hay un informe
de servicio abierto para un suceso en ese dispositivo. La funcion Llamar a casa también se suprime para
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los sucesos similares de cualquier dispositivo ThinkAgile y ThinkSystem si hay un informe de servicio
abierto para un suceso en ese dispositivo. Los sucesos de ThinkAgile y ThinkSystem son cadenas de 16
caracteres con el siguiente formato xx<2_char_reading_type><2_char_sensor_type>xx<2_char_entity_
ID>xxxxxx (por ejemplo, 806F010D0401FFFF). Los sucesos son similares si tienen el mismo tipo de lectura,
tipo de sensor e ID. de entidad. Por ejemplo, si hay un informe de servicio abierto para
806F010D0401FFFF de sucesos en un dispositivo ThinkAgile o ThinkSystem especifico, se suprimen los
sucesos que se producen en ese dispositivo con identificadores de sucesos como xx6F 0 1xx04xxxxxx,
donde x es cualquier caracter alfanumérico.

Para obtener informacion acerca de como ver los informes de servicio que se han abierto

automaticamente con un despachador de servicio de Llamar a casa, consulte Visualizacion de estados e
informes de servicio.

Procedimiento

Lleve a cabo los pasos siguientes para configurar un despachador de servicio de Llamar a casa.
¢ Configure Llamar a casa para todos los dispositivos gestionados (actuales y futuros):
1. En la barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y soporte.

2. Haga clic en Configuracion de Llamar a casa en el panel de navegacioén izquierdo para mostrar la
pagina Configuracion de Llamar a casa.
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Call Home Configuration
From this page, you can create a senvice forwarder for Call Home that automatically sends service data for any
managed endpoint o Lenove Support when certain serviceable events occur on a managed endpoint This
service forwarder is named "Default Call Home." Learm More
‘fou can enable the Default Call Home service forwarder from the Service Forwarder tab.

Customer Number
Customer Number

Default Call Home Forwarder

Lenowvo Forwarder State: Enabled

() ()

v Expirad Warranty Call Home

Configure Call Home

* Contact Mame John Doe
* Emai |_dosi@lenovo.com
* Phone Mumber B551212
* Company Mame SomeCompany
* Street Address 100 Main 5t
* City SomeTown
* State or Province NY
* Country or Region UMITED STATES v
* Fip Code 10000|
Method for contact Amy | ™
i Systern Information
Lenowvo Privacy Statement
Apply Reset Configuration Call Home Connection Test

(Opcional) Especifique el numero de cliente de Lenovo predeterminado para utilizarlo al notificar
problemas con XClarity Administrator.

Consejo: Puede encontrar su numero de cliente en el correo electronico de prueba de derecho que
recibié cuando compré Lenovo XClarity Pro.

(Opcional) Borre Garantia caducada de Llamar a casa para bloquear la apertura automatica de los
informes de servicio de Llamar a casa en los dispositivos que tengan garantias caducadas.

Nota: Esta opcion no le impide abrir manualmente los informes de servicio para dispositivos con
garantias caducadas

Rellene la informacidn de contacto y ubicacién.

Seleccione el método de contacto preferido por el soporte de Lenovo.

(Opcional) Rellene la informacion del sistema.

Haga clic en Aplicar.
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Se crea un despachador de servicio de Llamar a casa con el nombre “Llamar a casa predeterminado”
para todos los dispositivos gestionados utilizando la informacion de contacto especificada.

9. Habilite y pruebe el despachador de servicio de “Llamar a casa predeterminado”.

a.

b.

Haga clic en Despachador de servicio en el panel de navegacion izquierdo para mostrar la
pagina Despachadores de servicio.

Seleccione Habilitar en la columna Estado para el despachador de servicio de “Llamar a casa
predeterminado”.

Seleccione el despachador de servicio de “Llamar a casa predeterminado” y haga clic en
Comprobar despachadores de servicio para generar un suceso de prueba para el despachador
de servicio y comprobar si XClarity Administrator es capaz de comunicarse con el centro de
soporte de Lenovo.

Puede supervisar el progreso de la prueba haciendo clic en Supervision - Trabajos en la barra
de menus de XClarity Administrator.

Nota: Antes de poder probarlo, el despachador de servicio debe estar habilitado

e Configure Llamar a casa para los dispositivos gestionados especificos:

1.
2.

En la barra de menus de XClarity Administrator, haga clic en Administracion = Servicio y soporte.

Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar la pagina
Despachadores de servicio.

Haga clic en el icono de Crear despachador de servicio ( ' -) para mostrar el cuadro de didlogo
Nuevo despachador de servicio.

Haga clic en la pestafia General.

Mew Service Forwarder

® o0 T P

General Specifics Devices

® Call Home SFTP Lenova Upload
* Mame

Diescription

[ (]

* Mumber of retries:

* Minimurn nurmber of minutes between ratries: z
Requires Service Data Inspection

Seleccione Llamar a casa como el despachador de servicio:

Introduzca el nombre del despachador de servicio y una descripcion.

Especifique el nimero de reintentos de notificaciones automaticas. El valor predeterminado es 2.
Especifique el nimero minimo de minutos entre reintentos. El valor predeterminado es 2.

(Opcional) Haga clic en Requiere inspeccion de datos de servicio si desea inspeccionar los
archivos de datos de servicio antes de que se transfieran y, opcionalmente, especifique la
direccion de correo electrénico de contacto al cual se le notificara cuando se deban inspeccionar
archivos de servicio.

5. Haga clic en la pestafia Especifico y llene la informacion de contacto y sistema.
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Consejo: Para utilizar la misma informacion de contacto y ubicacion que esta configurada en la
pagina Configuracion de Llamar a casa, seleccione Configuraciéon general en el menu desplegable
Configuracion.

6. Haga clic en la pestafia Dispositivos y seleccione los dispositivos gestionados y grupos de recursos
para los que desea que este despachador de servicio reenvie archivos de servicio.

Consejo: Para reenviar los archivos del servicio de todos los dispositivos gestionados (actuales y
futuros), seleccione la casilla de verificacion Igualar todos los dispositivos.

7. Haga clic en Crear. El despachador de servicio se agrega a la pagina Servicio y soporte.

8. En la pagina Despachadores de servicio, seleccione Habilitar en la columna Estado para habilitar el
despachador de servicio.

9. Seleccione el despachador de servicio y haga clic en Comprobar despachadores de servicio para
generar un suceso de prueba para el despachador de servicio y comprobar si XClarity Administrator
es capaz de comunicarse con el centro de soporte de Lenovo.

Puede supervisar el progreso de la prueba haciendo clic en Supervision = Trabajos en la barra de
menus de XClarity Administrator.

Nota: Antes de poder probarlo, el despachador de servicio debe estar habilitado.

Después de finalizar

En la pagina Servicio y soporte, también puede realizar las acciones siguientes:

¢ Sjse selecciona Requiere inspeccion de datos de servicio y se recibié un suceso de mantenimiento
desde uno de los dispositivos gestionados asociado al despachador de servicio, debe inspeccionar los
archivos de servicio antes de que se reenvien al proveedor de servicio. Para obtener mas informacion,
consulte .

¢ Determine si Llamar a casa esta habilitado o deshabilitado en el dispositivo gestionado haciendo clic en
Acciones del punto final en el panel izquierdo y verificando el estado en la columna Llamar a casa
Estado.

Consejo: Si aparece “Estado desconocido” en la columna Estado de Llamar a casa actualice el
navegador web para que muestre el estado correcto.

¢ Defina la informacién de contacto y ubicacién de soporte para un dispositivo gestionado especifico; para
ello, haga clic en la pestafia Acciones del punto final en el panel de navegacion izquierdo , seleccione el

dispositivo y, a continuacion, haga clic en el icono Crear perfil de contacto ( - -) o Editar perfil de

contacto (- "). La informacion de contacto y ubicacion para el dispositivo gestionado se incluye en el
informe de servicio que Llamar a casa envia al LenovoCentro de soporte. Si se especifica una informacion
de contacto y ubicacion Unica para un dispositivo gestionado, dicha informacion se incluye en el informe
de servicio. De lo contrario, se usa la informacién general que se especifica para la configuracion de
XClarity Administrator Llamar a casa (en la pagina Llamar a casa Configuracion o la pagina
Despachadores de servicio). Para obtener mas informacion, consulte el apartado LenovoCentro de
soporte. Para obtener mas informacién, consulte Definicion de los contactos de soporte para dispositivos
especificos.

¢ Visualice los informes de servicio enviados al LenovoCentro de soporte haciendo clic en Estado del
informe de servicio, en el panel de navegacién izquierda. Esta pagina muestra los informes de servicio
que un despachador de servicio de Llamar a casa ha abierto automatica o manualmente, como el estado
y los archivos de servicio que se han transmitido al LenovoCentro de soporte. Para obtener mas
informacion, consulte Visualizacién de estados e informes de servicio.

¢ Recopile los datos del servicio de un dispositivo especifico; para ello, haga clic en la pestafia Acciones
del punto final en el panel de navegacién izquierda, seleccione el dispositivo y, a continuacién, haga clic
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. - - - o , . e . e
en el icono Recopilar datos del servicio (:}). Para obtener mas informacién, consulte Recopilacion y
descarga de datos del servicio para un dispositivo.

¢ Abra manualmente un informe de servicio en el LenovoCentro de soporte, recopile los datos de servicio
de un dispositivo especifico y envielos al LenovoCentro de soporte; para ello, haga clic en la pestafia
Acciones del punto final en el panel de navegacién izquierdo, seleccione el dispositivo y, a continuacion,
haga clic en Todas las acciones = Realizar Llamar a casa manualmente.Si el LenovoCentro de soporte
requiere datos adicionales, el Lenovo Soporte podria pedirle que vuelva a recopilar los datos de servicio
de ese mismo u otro dispositivo.

Para obtener mas informacion, consulte Enviar una solicitud de servicio para los problemas de hardware
al LenovoCentro de soporte.

¢ Reestablezca Llamar a casa en todos los dispositivos gestionados al hacer clic en Acciones del punto
final en el panel de navegacion izquierdo y luego haga clic en Todas las acciones = Habilitar Llamar a
casa en todos los dispositivos.

Al habilitar un Llamar a casa despachador de servicio en Lenovo XClarity Administrator, Llamar a casa se
deshabilita en cada dispositivo gestionado para evitar que se produzca duplicacion de registros de
problemas. Si tiene pensado dejar de utilizar Lenovo XClarity Administrator para gestionar sus
dispositivos, o si pretende deshabilitar la funcién Llamar a casa en XClarity Administrator, puede volver a
habilitar Llamar a casa en todos los dispositivos gestionados desde XClarity Administrator en lugar de
volver a habilitar Llamar a casa en un momento posterior para dispositivo final individual.

Configuracion de la notificacion automatica de problemas para la
Herramienta de carga de Lenovo

Puede crear un despachador de servicio que envie automaticamente datos del servicio para cualquier
dispositivo gestionado a su técnico de servicio de Lenovo utilizando la Herramienta de carga de Lenovo
cuando se reciben ciertos sucesos de mantenimiento, como una memoria no recuperable, desde
dispositivos gestionados especificos, para que se pueda abordar el problema. Este despachador de servicio
se llama “Herramienta de carga de Lenovo predeterminado”.

Lenovo esta comprometido con la seguridad. Los datos profesionales no se transmiten nunca. El acceso a
los datos de servicio en la Herramienta de carga de Lenovo esté restringido al personal de servicio
autorizado.

Antes de empezar

Atencion: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Asegurese de que todos los puertos requeridos por Lenovo XClarity Administrator estén disponibles antes
de configurar un despachador de servicio. Para obtener mas informacién sobre los puertos, consulte
Disponibilidad de puertos en la documentacion en linea de XClarity Administrator.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por la Herramienta de carga
de Lenovo. Para obtener mas informacién acerca de los firewall, consulte Firewall y servidores proxy en la
documentacion en linea de XClarity Administrator.

Si XClarity Administrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado para usar la autenticacion basica y que no esté configurado como un proxy de terminacion.
Para obtener mas informacion acerca de la configuracion de proxy, consulte Configuracion del acceso de red
en la documentacion en linea de XClarity Administrator .
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Nota: Sise configuran multiples despachadores de servicio para el mismo dispositivo, solo uno de los
despachadores de servicio transfiere datos de servicio. El correo electrénico y la URL de carga que se utiliza
depende de qué despachador de servicio se activa primero.

Acerca de esta tarea

Un despachador de servicio define informacion acerca del lugar al que deben enviarse los archivos de datos
del servicio cuando se produce un suceso de mantenimiento. Puede definir hasta 50 despachadores de
servicio.

¢ Si hay un despachador de servicio de la Herramienta de carga de Lenovo configurado pero no
habilitado, puede transferir manualmente los archivos de servicio recopilados a la Herramienta de carga
de Lenovo en cualquier momento. Para obtener mas informacion, consulte Enviar una solicitud de servicio
para los problemas de hardware al LenovoCentro de soporte.

¢ Siun despachador de servicio de la herramienta de carga de Lenovo esta configurado y habilitado,
XClarity Administrator recopila automaticamente datos del servicio y transfiere el archivo de servicio a la
herramienta de carga de Lenovo cuando se produce un suceso que se debe reparar, para asi resolver el
problema.

Para Servidores ThinkSystem V3 y V4 (con XCC2 o XCC3), XClarity Administrator guarda los datos del
servicio en dos archivos del repositorio.

— Archivo de servicio. (.zip) Este archivo contiene informacion de servicio e inventario en un formato de
facil lectura. Este archivo se envia automaticamente a la Herramienta de carga de Lenovo cuando
ocurre un suceso que se debe reparar.

— Archivo de depuracion. (.tzz) El archivo contiene toda la informacién del servicio, el inventario y los
registros de depuracion para uso del soporte de Lenovo. Si se necesita informacion adicional para
resolver un problema, puede enviar manualmente este archivo al soporte de Lenovo.

Para otros dispositivos, XClarity Administrator guarda los datos del servicio (incluida la informacién del
servicio, el inventario y los registros de depuracion) en un solo archivo de servicio en el repositorio. Este
archivo se envia a la Herramienta de carga de Lenovo cuando ocurre un suceso que se debe reparar.

Procedimiento

Lleve a cabo los pasos siguientes para configurar un despachador de servicio para la Herramienta de carga
de Lenovo.

e Configure un despachador de servicio en la Herramienta de carga de Lenovo para todos los dispositivos
gestionados:

1. En la barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y soporte.

2. Haga clic en Herramienta de carga de Lenovo en el panel de navegacion izquierdo para mostrar la
pagina Herramienta de carga de Lenovo.
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Lenovo Upload Facility

From this page. you can configure the Lenovo Upload Facility. When this is configured, you can choose to collect serice data
from the management server or managed endpoints, and the data will be transferred directly to the Lenowa, for use in resolving
issues with those managed endpoints, or the management server. It enables this additional capability on those service collection

paEges.
n addition, when this is configured, you can choose to create a new service forwarder that automnatically sends service data for
any managed endpoint to Lenovo when certain serviceable events occur on that managed endpoint. This service forwarder is
named "Default Lenovo Upload Facility." Learn more.

Default Lenovo Upload Facility Forwarder

) Forwarder state: Enabled

Configure Lenovo Upload Facility

Provide the email address that you typically use to communicate with Lenovo Support. This email address is used to comrelate the
reporter with the issuwe. Lenovo does not directly communicate with or sell this email address. Please enter a prefix to be
prepended to file names. This will be used by the support team to correlate uploaded files with the reporter of an issue. lts
suggested that it be your company name or something else that will uniguely identify this instance of X Clarity Administrator.

* Prefix Juanh

&

Emai anhi@lenovo.com

Lenovo Privacy Statement

Apply Reset Configuration Lenovo Upload Connection Test

3. Ingrese la direccién de correo electrénico y URL que el soporte de Lenovo le proporciond.

4. Haga clic en Aplicar.
Se crea un despachador de servicio denominado “Herramienta de carga de Lenovo predeterminada”
para todos los dispositivos gestionados utilizando la informacién de contacto especificada.

5. Habilite y pruebe el despachador de servicio de la “Herramienta de carga de Lenovo
predeterminada”.

a. Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar la
pagina Despachadores de servicio.

b. Seleccione Habilitar en la columna Estado para el despachador de servicio de la “Herramienta de
carga de Lenovo predeterminada”.

c. Seleccione el despachador de servicio de la “Herramienta de carga de Lenovo predeterminada” y
haga clic en Comprobar despachadores de servicio para generar un suceso de prueba para el
despachador de servicio y comprobar si XClarity Administrator es capaz de comunicarse con la
Herramienta de carga de Lenovo.

Puede supervisar el progreso de la prueba haciendo clic en Supervision - Trabajos en la barra
de menus de XClarity Administrator.

Nota: Antes de poder probarlo, el despachador de servicio debe estar habilitado.

¢ Configure un despachador de servicio en la Herramienta de carga de Lenovo para todos los dispositivos
especificos:

1. Enla barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y soporte.
Se abre la pagina Servicio y soporte.

2. Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar la pagina
Despachadores de servicio.
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3. Haga clic en el icono de Crear despachador de servicio ( ' ) para mostrar el cuadro de didlogo
Nuevo despachador de servicio.

4. Haga clic en la pestafia General.

Mew Service Forwarder

General Specifics Cevices

® Call Home SFTP Lenovo Upload
* Mame

Diescription

k3

* Mumber of retries:

* Minimurm nurmber of minutes between retries: Z
Requires Service Data Inspection
Seleccione Carga de Lenovo para el despachador de servicio.
Introduzca el nombre del despachador de servicio y una descripcion.

Especifique el nUmero de reintentos de notificaciones automaticas. El valor predeterminado es 2.
Especifique el nUmero minimo de minutos entre reintentos. El valor predeterminado es 2.

® 00 T

(Opcional) Haga clic en Requiere inspeccion de datos de servicio si desea inspeccionar los
archivos de servicio antes de que se transfieran y, opcionalmente, especifique la direccién de
correo electronico de contacto al cual se le notificara cuando se deban inspeccionar archivos de
servicio.

5. Haga clic en la pestaia Especifico y llene la direccién de correo electrénico y URL de carga que el
soporte de Lenovo le proporciond.

6. Haga clic en la pestaria Dispositivos y seleccione los dispositivos gestionados y grupos de recursos
para los que desea que este despachador de servicio reenvie datos de servicio.

Consejo: para reenviar los datos del servicio de todos los dispositivos gestionados (actuales y
futuros), seleccione la casilla de verificacion Igualar todos los dispositivos.

7. Haga clic en Crear. El despachador de servicio se agrega a la pagina Servicio y soporte.

8. En la pagina Servicio y soporte, seleccione Habilitar en la columna Estado para habilitar el
despachador de servicio.

9. Seleccione el despachador de servicio y haga clic en Comprobar despachadores de servicio para
generar un suceso de prueba para cada despachador de servicio y comprobar si Lenovo XClarity
Administrator es capaz de transferirse a la Herramienta de carga de Lenovo.

Nota: Antes de poder probarlo, el despachador de servicio debe estar habilitado.

Después de finalizar

En la pagina Servicio y soporte, también puede realizar las acciones siguientes:

¢ Sise selecciona Requiere inspeccion de datos de servicio y se recibid un suceso de mantenimiento
desde uno de los dispositivos gestionados asociado al despachador de servicio, debe inspeccionar los
archivos de servicio antes de que se reenvien al proveedor de servicio. Para obtener mas informacion,
consulte el apartado Inspeccién de los archivos de servicio.
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¢ Modifique la informacion del despachador de servicio al hacer clic en la pestaiia Despachadores de
servicio en el panel de navegador izquierdo y el icono Editar despachador de servicio ().

¢ Habilite o deshabilite un proveedor de servicio al hacer clic en Despachadores de servicio y seleccionar
Habilitar o Deshabilitar en la columna Estado.

¢ Elimine el proveedor de servicio al hacer clic en Despachadores de servicio y en el icono Eliminar
despachadores de servicio ( "'f').

¢ Recopile los datos del servicio de un dispositivo especifico; para ello, haga clic en la pestafia Acciones
del punto final en el panel de navegacion izquierda, seleccione el dispositivo y, a continuacion, haga clic

en el icono Recopilar datos del servicio (:Jﬂ). Para obtener mas informacion, consulte el apartado
Recopilacién y descarga de datos del servicio para un dispositivo.

Configurar notificacion automatica de problemas para un proveedor de
servicio de preferencia

Puede crear un despachador de servicio que envie automaticamente datos a su proveedor de servicio de
preferencia utilizando SFTP cuando se reciben ciertos sucesos de mantenimiento, como un error de
memoria no recuperable, desde dispositivos gestionados especificos, para que se pueda abordar el
problema.

Antes de empezar

Atencién: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Asegurese de que todos los puertos que XClarity Administrator requiere (incluidos los que se necesitan para
Llamar a casa) estén disponibles antes de configurar el despachador de servicio. Para obtener méas
informacion sobre los puertos, consulte Disponibilidad de puertos en la documentacion en linea de XClarity
Administrator.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por el proveedor de servicio.

Si elige utilizar Lenovo Soporte, asegurese de que exista una conexion a las direcciones de Internet
requeridas por Llamar a casa. Para obtener mas informacién acerca de los firewall, consulte Firewall y
servidores proxy en la documentacion en linea de XClarity Administrator.

Si XClarity Administrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado como un proxy de no terminacién. Para obtener mas informacion acerca de la configuracion de
proxy, consulte Configuracion del acceso de red en la documentacién en linea de XClarity Administrator .

Acerca de esta tarea

Un despachador de servicio define informacién acerca del lugar al que deben enviarse los archivos de datos
del servicio cuando se produce un suceso de mantenimiento. Puede definir hasta 50 despachadores de
servicio

Para cada despachador de servicio, puede elegir transferir automaticamente los datos del servicio al soporte
de Lenovo (lo que se denomina Llamar a casa), a la Herramienta de carga de Lenovo o a otro proveedor de
servicio mediante SFTP. Para obtener informacién acerca de cémo un despachador de servicio para Llamar
a casa, consulte Configuracion de notificaciones automaticas de problemas. Para obtener informacion
acerca de como un despachador de servicio para la Herramienta de carga de Lenovo, consulte
Configuracion de la notificacion automatica de problemas para la Herramienta de carga de Lenovo.
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Si se configura y habilita un despachador de servicio para SFTP, XClarity Administrator recopila
automaticamente datos de servicio y transfiere los archivos de servicio al sitio SFTP especificado para su
proveedor de servicio de preferencia.

Para Servidores ThinkSystem V3 y V4 (con XCC2 o XCC3), XClarity Administrator guarda los datos del
servicio en dos archivos del repositorio.

¢ Archivo de servicio. (.zip) Este archivo contiene informacion de servicio e inventario en un formato de
facil lectura. Este archivo se envia automaticamente a su proveedor de servicio de preferencia cuando
ocurre un suceso que se debe reparar.

¢ Archivo de depuracion. (.tzz) El archivo contiene toda la informacién del servicio, el inventario y los
registros de depuracion para uso del soporte de Lenovo. Si se necesita informacion adicional para
resolver un problema, puede enviar manualmente este archivo al soporte de Lenovo.

Para otros dispositivos, XClarity Administrator guarda los datos del servicio (incluida la informacion del
servicio, el inventario y los registros de depuracion) en un solo archivo de servicio en el repositorio. Este
archivo se envia a su proveedor de servicio de preferencia cuando ocurre un suceso que se debe reparar.

Nota: Sise configuran multiples despachadores de servicio de SFTP para el mismo dispositivo, solo uno de
los despachadores de servicio transfieren datos de servicio. La direccién y el puerto que se utilizan
dependen de qué despachador de servicio se activa primero.

Procedimiento

Lleve a cabo los pasos siguientes para definir y habilitar un despachador de servicio.

Paso 1. En la barra de menus de XClarity Administrator , haga clic en Administracion = Servicio y
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar la
pagina Despachadores de servicio.

Paso 3. Haga clic en el icono de Crear despachador de servicio (' ~) para mostrar el cuadro de didlogo
Nuevo despachador de servicio.

Paso 4. Haga clic en la pestafa General.

Mew Service Forwarder

General Specifics Devicas

@ Call Home SFTP Lenowvao Uplaad
* Mame

Diescription

* Mumber of ratries:

[ %]

* Minimurn nurnber of minutes between retries: z
Requires Senvice Data Inspection
1. Seleccione SFTP para el despachador de servicio:

2. Introduzca el nombre del despachador de servicio y una descripcion.

3. Especifique el numero de reintentos de notificaciones automaticas. El valor predeterminado es
2.
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4. Especifique el numero minimo de minutos entre reintentos. El valor predeterminado es 2.

5. (Opcional) Haga clic en Requiere inspeccion de datos de servicio si desea inspeccionar los
archivos de servicio antes de que se transfieran y, opcionalmente, especifique la direccién de
correo electrénico de contacto al cual se le notificara cuando se deban inspeccionar archivos
de servicio.

Paso 5. Haga clic en la pestana Especifico y llene la siguiente informacion:

¢ Direccion IP y numero de puerto del servidor SFTP
¢ |d. de usuario y contrasefia para la autenticacion en el servidor SFTP

Paso 6. Haga clic en la pestafia Dispositivo y seleccione los dispositivos gestionados y grupos de

recursos para los que desea que este despachador de servicio reenvie datos de servicio.

Consejo: para reenviar los datos del servicio de todos los dispositivos gestionados (actuales y
futuros), seleccione la casilla de verificacion Igualar todos los dispositivos.

Paso 7. Haga clic en Crear. El despachador de servicio se agrega a la pagina Servicio y soporte

Paso 8. En la pagina Servicio y soporte, seleccione Habilitar en la columna Estado para habilitar el

despachador de servicio.

Paso 9. Para evitar que los sucesos de mantenimiento que se encuentran en la lista de sucesos excluidos

abran automaticamente informes de problemas, seleccione No en la opcién junto a la pregunta
¢Desea que los sucesos excluidos abran el informe de problemas?

Paso 10. Seleccione el despachador de servicio y haga clic en Comprobar despachadores de servicio

para generar un suceso de prueba para el despachador de servicio y comprobar si XClarity
Administrator es capaz de comunicarse con cada proveedor de servicio.

Nota: Antes de poder probarlo, el despachador de servicio debe estar habilitado.

Después de finalizar

En la pagina Servicio y soporte, también puede realizar las acciones siguientes:

Si se selecciona Requiere inspeccidn de datos de servicio y se recibié un suceso de mantenimiento
desde uno de los dispositivos gestionados asociado al despachador de servicio, debe inspeccionar los
archivos de servicio antes de que se reenvien al proveedor de servicio. Para obtener mas informacion,
consulte Inspeccion de los archivos de servicio.

Modifique la informacién del despachador de servicio al hacer clic en la pestafia Despachadores de
servicio en el panel de navegador izquierdo y el icono Editar despachador de servicio ().

Habilite o deshabilite un proveedor de servicio al hacer clic en Despachadores de servicio y seleccionar
Habilitar o Deshabilitar en la columna Estado.

Elimine el proveedor de servicio al hacer clic en Despachadores de servicio y en el icono Eliminar
despachador de servicio ( ‘{1).

Defina la informacién de contacto y ubicacion de soporte para un dispositivo gestionado especifico; para
ello, haga clic en la pestafia Acciones del punto final en el panel de navegacién izquierdo , seleccione el

dispositivo y, a continuacion, haga clic en el icono Crear perfil de contacto () o Editar perfil de

contacto (- '#). La informacién de contacto y ubicacion para el dispositivo gestionado se incluye en el
registro de problemas que Llamar a casa crea en LenovoCentro de soporte. Si se especifica una
informacion de contacto y ubicacién unica para un dispositivo gestionado, dicha informacion se incluye
en el registro de problemas. De lo contrario, se utiliza la informacion general que se especifica para la
configuracion de Llamar a casa de XClarity Administrator (en la pagina Configuracion de Llamar a casa
o la pagina Despachadores de servicio). Para obtener mas informacion, consulte Definicion de los
contactos de soporte para dispositivos especificos.
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¢ Recopile los datos del servicio de un dispositivo especifico; para ello, haga clic en Acciones del punto

final, seleccione el dispositivo y, a continuacién, haga clic en el icono Recopilar datos del servicio (:-I}).
Para obtener mas informacién, consulte Recopilacion y descarga de datos del servicio para un
dispositivo.

Para obtener mas informacion acerca de estas tareas de servicio y soporte, consulte Trabajo con servicio y
soporte.

Cambio de la contrasena de recuperacion de servicio

Si Lenovo XClarity Administrator deja de responder y no se puede recuperar, puede recopilar y descargar
datos del servicio y los registros para esa instancia de XClarity Administrator. Se necesita la contrasefia de
recuperacion del servicio para acceder al servicio y recopilar y descargar los datos.

Antes de empezar

Debe tener autoridad de Ixc-servicio-admin o Ixc-supervisor para cambiar la contrasefia.

Nota: Asegurese de que registra la contrasefa para utilizarla posteriormente. No puede recuperar un
concentrador de gestidn que no responde sin utilizar esta contrasefia.

Para obtener mas informacion sobre el uso de la contrasefia de recuperacion del servicio, consulte
Recopilacién y descarga de archivos de servicio para un Lenovo XClarity Administrator que no responde.

Procedimiento

Para cambiar la contrasefia de recuperacion de servicio, compete los siguientes pasos.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Servicio y
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Contraseiia de recuperacion de servicio en el panel de navegacion izquierdo para
mostrar la pagina Contrasefa de recuperacion de servicio.

Paso 3. Ingrese la nueva contrasena

Las contrasefas deben tener entre 16 y 256 caracteres, incluido uno o mas caracteres alfabéticos
en mayuscula y minuscula, nimeros y caracteres especiales.

Paso 4. Haga clic en Aplicar.

Inspeccion de los archivos de servicio

Puede configurar un despachador de servicio para que se deban inspeccionar y aceptar los archivos de
servicio antes que de se envien.

Acerca de esta tarea

La columna Requiere atencion en la tabla del despachador de servicio identifica si los archivos de servicio
requieren inspeccidn antes de que se reenvien al proveedor de servicio. Si uno o varios archivos de servicio
estan disponibles para la inspeccidn, aparece Si en la columna; de lo contrario, se muestra No.

Procedimiento

Lleve a cabo los pasos siguientes para reenviar archivos de servicio especificos al proveedor de servicio.

Paso 1. En la barra de menus de Lenovo XClarity Administrator, haga clic en Administracién = Servicio y
soporte. Se abre la pagina Servicio y soporte.

Capitulo 3. Trabajo con servicioy soporte 75



Paso 2. Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar una
tabla de despachadores de servicio.

Paso 3. Haga clic en el enlace Si en la columna Requiere atencién para ver el cuadro de dialogo Atencion
requerida con una lista de archivos de servicio que requieren inspeccion.

Paso 4. Seleccione uno o varios archivos de servicio y haga clic en Descargar para descargar e
inspeccionar el archivo.

Paso 5. Nuevamente, seleccione uno o varios archivos de servicio y haga clic en Aceptar para comenzar la
transferencia de los archivos al proveedor de servicio configurado.

Nota: Si, por el contrario, elige Rechazar, los archivos de servicio se quitan del cuadro de didlogo
Requiere atencion, pero se mantienen en el repositorio hasta que los elimine.

Definicion de los contactos de soporte para dispositivos especificos

La especificacion de la informacién de contacto de soporte que es Unica para uno o varios dispositivo
especificos puede ser Util en situaciones donde los dispositivos estan administrados por varios usuarios.

Acerca de esta tarea

Si se define la informacién de contacto de soporte para un dispositivo, la informacién especifica del
dispositivo se incluye en los registros de problemas que Llamar a casa abre automaticamente en ese
dispositivo. Si no se define la informacién de contacto para un dispositivo, en su lugar se incluye la
informacion de contacto general para Lenovo XClarity Administrator que esta definida en la pagina
Despachadores de servicio o la pagina Llamar a casa Configuracion.

Procedimiento

Lleve a cabo los pasos siguientes para definir la informacion de ubicacion y de contacto de soporte para un
dispositivo especifico.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Acciones del punto final en el panel de navegacion izquierdo para mostrar la pagina
Acciones del punto final

Paso 3. Seleccione uno o varios dispositivos y haga clic en el icono Crear perfil de contacto (' ) para
mostrar el cuadro de dialogo Crear perfil de contacto.

Paso 4. Rellene los campos obligatorios y haga clic en Guardar.

Después de finalizar

Tras definir la informacion de contacto para un dispositivo, puede modificar o eliminar la informacion de
contacto seleccionando el dispositivo y pulsando el icono Editar perfil de contacto (') o el icono Eliminar
perfil de contacto ( “").

Nota: Sino existe un perfil de contacto para los dispositivos seleccionados, aparece el cuadro de didlogo
Crear perfil de contacto al intentar editar el perfil.

Recopilaciéon y descarga de datos del servicio para un dispositivo

Cuando existe un problema en un dispositivo gestionado que requiere la ayuda de un proveedor de servicio
para su resolucién, puede utilizar la interfaz web de Lenovo XClarity Administrator para recopilar
manualmente los datos del servicio (incluida la informacion del servicio, el inventario y los registros de

76  Guia de determinacién de problemas de Lenovo XClarity Administrator



depuracion) correspondientes a ese dispositivo, con el fin de identificar mejor la causa del problema. Los
datos del servicio se guardan como un archivo de servicio en formato tar.gz. Puede descargar o enviar los
archivos de servicio a su proveedor de servicio de preferencia.

Acerca de esta tarea
Puede ejecutar al mismo tiempo hasta 20 procesos de recopilacién de datos de servicio.

Para Servidores ThinkSystem V3 y V4 (con XCC2 o XCC3), XClarity Administrator guarda los datos del
servicio en dos archivos del repositorio.

¢ Archivo de servicio. (.zip) Este archivo contiene informacion de servicio e inventario en un formato de
facil lectura.

¢ Archivo de depuracion. (.tzz) El archivo contiene toda la informacién del servicio, el inventario y los
registros de depuracion para uso del soporte de Lenovo.

Para otros dispositivos, XClarity Administrator guarda los datos del servicio (incluida la informacion del
servicio, el inventario y los registros de depuracion) en un solo archivo de servicio en el repositorio.

Cuando un dispositivo gestionado genera un suceso de mantenimiento que activa Llamar a casa (consulte
Sucesos de hardware que notifican automaticamente al centro de soporte en la documentacién en linea de
XClarity Administrator), XClarity Administrator recopila automaticamente los datos del servicio de ese
dispositivo. Si se configura y habilita un despachador de servicio, XClarity Administrator también envia el
archivo de servicio al proveedor de servicio especificado (por ejemplo, el LenovoCentro de soporte mediante
Llamar a casa o un sitio SFTP). Si el proveedor de servicio requiere datos adicionales, puede que se le
solicite que vuelva a recopilar los datos del servicio de ese mismo dispositivo o de otro siguiendo el
procedimiento que se indica a continuacion.

Cuando el repositorio de datos del servicio alcanza su capacidad maxima, el conjunto de archivos mas
antiguo se elimina para dejar espacio para el nuevo archivo.

Notas:

e Paralos conmutadores apilados, puede recopilar datos del servicio para el conmutador principal y los
conmutadores en espera que tengan direcciones IP a las que se pueda acceder mediante XClarity
Administrator. No puede recopilar datos del servicio para conmutadores miembro o conmutadores que
estan en modo protegido.

¢ No puede recopilar datos del servicio para conmutadores que admiten el modo de apilamiento, pero
estan en modo independiente.

Para obtener informacion acerca de como descargar los datos del servicio de XClarity Administrator,
consulte Recopilacion y descarga de archivos de servicio de Lenovo XClarity Administrator.

Para obtener informacién acerca de cdémo enviar manualmente los datos del servicio al LenovoCentro de
soporte, consulte Enviar una solicitud de servicio para los problemas de hardware al LenovoCentro de
soporte.

Para obtener informacion acerca de cémo configurar un despachador de servicio automatizado, consulte
Configuracién de notificaciones automaticas de problemas.

Procedimiento

Lleve a cabo los pasos siguientes para recopilar y descargar los datos del servicio relativos a un dispositivo
gestionado especifico.
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Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Servicio y

soporte.

Paso 2. Haga clic en Acciones de punto final en el panel de navegacion izquierdo para mostrar la pagina

Acciones de punto final.

Paso 3. Seleccione el dispositivo para el que desea recopilar datos del servicio y, a continuacién, haga clic

o

en el icono Recopilar datos del servicio (:}).

Paso 4. Opcionalmente, guarde el archivo de servicio en el sistema local.

Paso 5. Haga clic en Datos del servicio del dispositivo en el panel de navegacioén izquierdo para mostrar

la pagina Datos del servicio del dispositivo. El archivo de datos de servicio se muestra en la tabla.

Endpoint Service Data

Use this tab to download diagnostic files collected from the endpoints

:}J Al Actions =
File Event Il | System Component Date and Time File Type File Size Group
combined_ . | 00028505 | SWEVDS SNEYO34EG oo o7 2021, 5500 22 1476 ME | Mot Available
combined_... | 00038505 | SMEYDE SMNEYOS4BE oop o7 o0pi, 53727 122 2056 ME | Mot Availabie
combined_... | 0003gs0s | SMEYDE SMEYOIBE oop o7 onpq g7 t22 0.04 KB Mot Availabi
combined_... | 0003gs05 | SMEYDE SMEYOIMBE oop o7 oozt 410087 | 22 21.04 ME | Mot Available
combined_... | 00038505 | SHEYDE SNEYOIBE oop op 2pzt, 11:32:48 122 21.30ME | Mot Available

Después de finalizar

En la pagina Datos de servicio de dispositivo, también puede realizar estas tareas.

Enviar manualmente los archivos de servicio directamente a un técnico de servicio de Lenovo (consulte
Transferencia de archivos de servicio al soporte de Lenovo).

Enviar manualmente los archivos de servicio al centro de soporte de Lenovo y abrir un informe de
servicio, consulte Enviar una solicitud de servicio para los problemas de hardware al LenovoCentro de
soporte.

Adjuntar los archivos de servicio con un informe de servicio existente y envielos al centro de soporte de
Lenovo seleccionando los archivos y pulsando Agregar a un informe de servicio. A continuacion,
seleccione informe de servicio y haga clic en Asociar.

Descargar los archivos de servicio seleccionando uno o varios archivos y pulsando el icono Descargar

- 7 - - - o . . . . .
seleccién de archivos de servicio (:}). Si se seleccionan varios archivos, estos se comprimen en un
solo archivo .tar.gz antes de la descarga.

Quitar los archivos de servicio que ya no son necesarios, seleccionando uno o varios archivos y al hacer

clic en el icono Eliminar seleccidén de archivos de servicio (").
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Recopilacion y descarga de archivos de servicio de Lenovo XClarity
Administrator

Puede recopilar datos del servicio manualmente para Lenovo XClarity Administrator y dispositivos
gestionados especificos y, a continuacion, guardar la informacién como un archivo de servicio en formato

tar.gz para, finalmente, descargar o enviar los archivos de servicio a su proveedor de servicio de preferencia
con el fin de obtener asistencia para la resolucién de problemas.

Acerca de esta tarea

Nota: Asegurese de que no exista ya un trabajo en curso para descargar todos los archivos de servicio
(consulte Supervisidon de trabajos). Si un usuario ha iniciado un trabajo que aun esta en curso, ese mismo
usuario debe esperar a que el trabajo finalice antes de intentar descargar de nuevo todos los archivos de
servicio; de lo contrario, el segundo intento producira un error.

Trabaje con el Lenovo Soporte para determinar si debe descargar todos los archivos de servicio o archivos
especificos o registros.

Se pueden almacenar en el repositorio hasta 100 archivos de servicio para XClarity Administrator.

Al descargar datos de servicio y registros de XClarity Administrator, puede elegir que incluir los datos del
servicio para dispositivos especificos en el archivo descargado. Puede elegir utilizar archivos de servicio que
ya existen o recopilar datos del servicio actual como parte del proceso de descarga.

Atencién: No cambie el nimero de archivos de servicio a mantener a menos el proveedor de servicio le
indique que lo haga.

Procedimiento

Para recopilar y descargar los datos o registros del servicio XClarity Administrator, lleve a cabo los pasos
siguientes.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administracion = Servicio y
soporte.

Paso 2. Haga clic en Archivos del servidor de gestion en el panel de navegacién izquierdo para mostrar la
pagina Archivos del servidor de gestion.
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Management Server Files
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File

ssCaptureid-4003]_20.tar.gz

ssCapture[id-4002]_18.tar.gz

ssCaptureid-4002]_158.tar.gz

ssCaptureid-4003]_17.targz

ssCapture[id-4003]_16.targz

ssCapture(id-4003]_15.targz

ssCapture[id-4002]_14.targz

ssCapture[id-4002]_13.tar.gz

ssCaptureid-4003]_12.tar.gz

ssCapture[id-4002]_11.targz

ssCapturefid-2001]_10.tar.gz

ssCapture[id-2001]_B.targz

Type

Exception
Exception
Exception
Exception
Exception
Exception
Exception
Exception
Exception
Exception
Exception

Exception

Description

Big gap of missing events detected b
FFDZ EP Collect - Mame: 12 Module
FFDZ EP Collect - Mame: 12 Module
Missing events detected batween ma
Mizsing events detected batween ma
Mizsing events detected batween ma
FFDC EP Collect - Mame: 12 Module
FFDZ EP Coellect - Mame: 12 Module
Missing events detected betweaen ma
FFDC EP Collect - Mame: ite-bv-152¢

Failed o load Data Management plug

Failed fo load Data Management plug

Paso 3. Seleccione entre descargar todos los datos de servicio o todos los registros de servicio.

Paso 4.

Paso 5.
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e Hagaclicen f! Descargar todos los datos de servicio para descargar todos los archivos de
servicio, los registros de servidor de gestién y los archivos de servicio de un dispositivo

especifico.

e Hagaclic en Todas las acciones - Descargar todos los registros de servicio para descargar
todos los registros de servidor de gestion y los archivos de servicio de un dispositivo especifico.

Se muestra un mensaje en el que se indica una estimacion de la cantidad de datos que se van a
descargar. La descarga de los archivos de servicio es un proceso que puede tardar bastante

tiempo, dependiendo del numero y del tamafo de los archivos

Elija Incluir datos de servicio que llegase recolectaron para dispositivos gestionados,
seleccione los archivos de datos de servicio que se incluiran y haga clic en Aplicar.

Elija Seleccionar los dispositivos gestionados para los que quieren recolectar nuevos datos
de servicio, seleccione los dispositivos objetivos y haga clic en Aplicar.



Paso 6. Elija enviar los archivos de servicio al soporte de Lenovo o guarde los archivos en su sistema local
o en el almacenamiento de red. Los archivos de datos de servicio o de registros se comprimen en
un solo archivo .tar.gz antes de enviar.

¢ Sihace clic en Carga de Lenovo, opcionalmente puede ingresar un nimero de caso y luego
hacer clic en Aceptar para recopilar y transferir los archivos de servicio a la Herramienta de
carga de Lenovo.

Nota: Se recomienda que proporcione el nimero de caso para que sea mas facil encontrar el
archivo paral soporte de Lenovo.

¢ Sihace clic en Guardar localmente, utilice las funciones del navegador web para guardar el
archivo en el sistema local.

¢ Sihace clic en Guardar en el almacenamiento de red, especifique la direccion IP, las
credenciales, el directorio y el puerto y haga clic en Guardar para transferir los archivos de
servicio al servidor remoto.

Después de finalizar

Desde la pagina Archivos del servidor de gestion, también puede realizar estas tareas:

e Descargue archivos de servicio existente seleccionando uno o varios archivos y haciendo clic en Todas
las acciones = Descargar archivos de servicio seleccionados.

Puede elegir enviar los archivos de servicio al soporte de Lenovo o guardar los archivos en su sistema
local o en el almacenamiento de red. Si se seleccionan varios archivos, estos se comprimen en un solo
archivo .tar.gz antes de enviarlos.

¢ Elimine uno o varios archivo§ de servicio seleccionados al hacer clic en el icono Eliminar los archivos de
servicio seleccionados ().
. . . . . . - - - r ‘:.
¢ Elimine todos los archivos de servicio pulsando el icono Borrar todos los archivos de servicio (1°).

¢ Elimine todos los registros del servidor de gestion al hacer clic en Todas las acciones = Borrar todos
los registros de servicio.

Recopilaciéon y descarga de archivos de servicio para un Lenovo XClarity
Administrator que no responde

Si Lenovo XClarity Administrator deja de responder y no se puede recuperar, puede recopilar y descargar
datos del servicio y los registros para esa instancia de XClarity Administrator. Los registros y datos de
servicio se descargan como un archivo de servicio en formato tar.gz en su sistema local

Antes de empezar

La interfaz web XClarity Administrator funciona con los siguientes navegadores web.
e Chrome™ 48.0 o posterior (55.0 o superior para Consola remota)

Firefox® ESR 38.6.0 o posterior

Microsoft® Internet Explorer® 11

Microsoft Edge

Safari® 9.0.2 o posterior (I0S7 o posterior y OS X)

Asegurese de iniciar sesion en la interfaz web desde un sistema que tenga conectividad de red sistema en el
que esta instalado XClarity Administrator.

Procedimiento
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Para recopilar y descargar los datos o registros del servicio para un XClarity Administrator que no responde,
lleve a cabo los pasos siguientes.

Paso 1. Dirija su navegador a la direccion IP de la maquina virtual XClarity Administrator utilizando la
siguiente URL.
https://<IP_address>:58081

Por ejemplo:

https://192.0.2.0:58081
Paso 2. Especifique la contrasefa de recuperacion de servicio en el campo passkey.

Esta es la contrasena que especifico al configurar inicialmente la pestafia XClarity Administrator o
cambiar la contrasefa en el Contrasena de recuperacion de servicio en la pagina Servicio y
Soporte (consulte “Cambio de la contrasefia de recuperacion de servicio ” en la pagina 75).

Paso 3. Seleccione los tipos de archivos de servicio que desee recopilar.
¢ Todos los datos del servicio. Se recopilan todos los archivos de servicio y de registros de
servidor de gestion.
¢ Todos los registros de servicio. Recopilar todos los registros del servidor de gestion.

Paso 4. Haga clic en Recopilar y luego utilice las funciones del navegador web para guardar el archivo en
su sistema local. Los archivos de datos de servicio o de registros se comprimen en un solo archivo
.tar.gz antes de enviar.

Enviar una solicitud de servicio para los problemas de hardware al
LenovoCentro de soporte

Si Llamar a casa se habilita utilizando un despachador de servicio y se produce un suceso que se puede
reparar en un dispositivo gestionado, Lenovo XClarity Administrator abre automaticamente un informe de
servicio, recopila los datos del servicio y los guarda en un archivo, ademas de transferir el archivo de servicio
a la herramienta de carga de Lenovo. El archivo de servicio contiene los datos de servicio del dispositivo y
para XClarity Administrator. También puede recopilar y descargar los archivos de servicio para un dispositivo
gestionado de forma manual para, después, enviarlos al LenovoCentro de soporte en cualquier momento
utilizando XClarity Administrator. Al abrir un informe de servicio, se inicia el proceso para determinar una
resolucion a sus problemas de hardware poniendo la informacion relevante a disposicion de Lenovo Soporte
de manera rapida y eficaz. Los técnicos de servicio de Lenovo podran empezar a trabajar en la busqueda de
una solucion en cuanto haya rellenado y enviado el informe de servicio.

Lenovo esta comprometido con la seguridad. Los datos de servicio que normalmente se cargarian
manualmente al soporte de Lenovo se envian automaticamente a la herramienta de carga de Lenovo a
través de HTTPS utilizando TLS 1.2 o posterior; los datos profesionales no se transmiten nunca. El acceso a
los datos de servicio en la herramienta de carga de Lenovo esté restringido al personal de servicio
autorizado.

Antes de empezar

Atencion: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Asegurese de que la informacion de contacto de Llamar a casa esté configurada.

1. Enla barra de menus de XClarity Administrator, haga clic en Administracion = Servicio y soporte. Se
abre la pagina Servicio y soporte.

2. Haga clic en Configuracién de Llamar a casa en el panel de navegacion izquierdo para mostrar la
pagina Configuracion de Llamar a casa.

3. Rellene la informacién de contacto y ubicacion.
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4. Opcional: rellene la informacion del sistema.
5. Haga clic en Aplicar.

Asegurese de que todos los puertos que XClarity Administrator requiere (incluidos los que se necesitan para
la opcidn Llamar a casa) estén disponibles antes de habilitar la opcién Llamar a casa. Para obtener mas
informacion sobre los puertos, consulte Disponibilidad de puertos en la documentacion en linea de XClarity
Administrator.

Asegurese de que exista una conexiodn a las direcciones de Internet requeridas por Llamar a casa. Para
obtener mas informacion acerca de los firewall, consulte Firewall y servidores proxy en la documentacion en
linea de XClarity Administrator.

Si XClarity Administrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado para usar la autenticacion basica y que no esté configurado como un proxy de terminacion.
Para obtener mas informacion acerca de la configuracion de proxy, consulte Configuracion del acceso de red
en la documentacion en linea de XClarity Administrator.

Acerca de esta tarea

En la pagina Acciones del punto final la columna Estado de Llamar a casa indica si la funcion Llamar a casa
estéa habilitada en el controlador de gestion de la placa base. Un valor “No aplicable” indica que la funcién
Llamar a casa no es compatible con el controlador de gestion. XClarity Administrator puede realizar una
llamada a casa para un dispositivo, independientemente de si el controlador de gestion admite esta funcién.
Para determinar si se admite la funcion Llamar a casa para un dispositivo especifico, consulte Soporte de
XClarity Administrator: pagina web de compatibilidad.

Para obtener mas informacion acerca de cdmo configurar y habilitar Llamar a casa para enviar
automaticamente datos del servicio al LenovoCentro de soporte, consulte Configurar notificacion
automatica de problemas paral soporte de Lenovo (LIlamar a casa).

Para obtener informacion acerca de la recopilacion y descarga manual de los datos del servicio, consulte
Recopilacién y descarga de datos del servicio para un dispositivo y Recopilacién y descarga de archivos de
servicio de Lenovo XClarity Administrator.

Procedimiento

Lleve a cabo los pasos siguientes para abrir manualmente un informe de servicio.

¢ Sila funcion Llamar a casa esta configurada, pero no esta habilitada, lleve a cabo los pasos siguientes
para abrir un informe de servicio, recopilar y descargar los datos de servicio y enviar los archivos al
LenovoCentro de soporte:

1. En la barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y soporte.
Se abre la pagina Servicio y soporte.

2. Haga clic en Acciones de punto final en el panel de navegacion izquierdo para mostrar la pagina
Acciones de punto final.

3. Seleccione el dispositivo y haga clic en Todas las acciones = Ejecutar Llamar a casa
manualmente.

Consejo: puede probar la comunicacién con LenovoCentro de soporte y asi garantizar que Llamar a
casa se configure correctamente sin enviar datos realmente a Lenovo Soporte pulsando Todas las
acciones = Realizar Llamar a casa prueba.

4. Proporcione una descripcion del problema informado e incluya cualquier Id. de suceso pertinente.
5. Haga clic en Aceptar.
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e SilLlamar a casa no esta configurado ni habilitado, puede enviar una solicitud de servicio llamando a la
linea de Soporte de Lenovo. Para obtener mas informacion, consulte el apartado Obtencion de ayuda 'y
asistencia técnica .

Después de finalizar

Puede supervisar informes de servicio abiertos desde la pagina Estado del informe de servicio (consulte
Visualizacion de estados e informes de servicio).

Generar un informe de problemas de XClarity Administrator

Al enviar una solicitud de servicio para notificar problemas de software (servidor de gestion), Lenovo XClarity
Administrator abre un informe de servicio, recopila datos del servicio desde el servidor de gestidn y envia los
archivos al Centro de soporte de Lenovo mediante Llamar a casa. Al abrir un informe de servicio se inicia el
proceso para determinar una resolucion a sus problemas de software poniendo la informacion relevante a
disposicién de soporte de Lenovo de forma rapida y eficiente. Los técnicos de servicio de Lenovo podran
empezar a trabajar en la busqueda de una resolucién en cuanto haya abierto un informe de servicio.

Lenovo esta comprometido con la seguridad. Los datos de servicio que normalmente se cargarian
manualmente al soporte de Lenovo se envian automaticamente al LenovoCentro de soporte a través de
HTTPS utilizando TLS 1.2 o posterior; los datos profesionales no se transmiten nunca. El acceso a los datos
de servicio en el LenovoCentro de soporte esté restringido al personal de servicio autorizado.

Antes de empezar

Atencion: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

¢ Antes de enviar una solicitud de problema de XClarity Administrator, considere buscar ayuda mediante
los siguientes recursos:

— Para enviar ideas acerca de XClarity Administrator, haga clic en el menu de acciones del usuario (

en la barra de titulo de XClarity Administrator y luego haga clic en Enviar ideas o vaya
directamente a Sitio web de Lenovo XClarity Ideation.

— Haga preguntas y encuentre respuestas haciendo clic en el menu de acciones del usuario (

en la barra de titulo de XClarity Administrator y luego haciendo clic en Visitar el foro o

yendo directamente al Sitio web del foro de la comunidad de Lenovo XClarity.

— Revise Sitio web de Soporte del Centro de Datos de Lenovo para obtener los consejos y técnicas mas
recientes que puede aplicar para resolver problemas que puedan estar asociados con XClarity
Administrator. Estas sugerencias de tecnologia proporcionan procedimientos para solucionar
problemas relacionados con la operacién de XClarity Administrator.

Para buscar las sugerencias de tecnologia disponibles para el servidor:
1. Vaya a Sitio web de Soporte del Centro de Datos de Lenovo.
2. Introduzca “XClarity Administrator” en el campo Buscar.
3. Haga clic en Ver todo en la seccién Articulos principales para ver todas las sugerencias, o bien
escriba palabras clave en el campo Buscar para encontrar un consejo especifico.
Consejo: Puede ordenar la lista por Relevancia, Popularidad o consejos Mas recientes.

¢ El envio de una solicitud de servicio con el soporte de Lenovo para problemas de XClarity Administrator
requiere Lenovo XClarity Pro. Lenovo XClarity Pro proporciona autorizacidon de servicio y soporte y la
licencia de habilitacion de funciones completas. Para obtener mas informacion acerca de cémo adquirir
Lenovo XClarity Pro, pongase en contacto con su representante de Lenovo o un business partner
autorizado.
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e Asegurese de que el despachador de Llamar a casa de Lenovo predeterminado esté configurado y
habilitado (consulte Configurar notificacion automatica de problemas paral soporte de Lenovo (Llamar a
casa)).

e Asegurese de que todos los puertos requeridos por XClarity Administrator (incluidos los que se necesitan
para la opcion Llamar a casa) estén disponibles antes de habilitar la opcion Llamar a casa. Para obtener
mas informacién sobre los puertos, consulte Disponibilidad de puertos en la documentacién en linea de
XClarity Administrator.

¢ Asegurese de que exista una conexion a las direcciones de Internet requeridas por la opcion Llamar a
casa. Para obtener mas informacién acerca de los firewall, consulte Firewall y servidores proxy en la
documentacion en linea de XClarity Administrator.

e Si XClarity Administrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy
esté configurado para usar la autenticacién basica y que no esté configurado como un proxy de
terminacion. Para obtener mas informacion acerca de la configuracion de proxy, consulte Configuracion
del acceso de red en la documentacién en linea de XClarity Administrator.

Acerca de esta tarea

Si una Llamada a casa ya esta en curso cuando se inicia otra Llamada a casa, se recopilan datos y se envian
al soporte de Lenovo para la primera Llamada a casa antes de que se recopilen datos y se envien para la
segunda Llamada a casa. Por lo tanto, puede producirse un retraso en el envio de datos para la segunda
Llamada a casa.

Procedimiento

Siga estos pasos para informar un problema con XClarity Administrator.

¢ Sila funcion Llamar a casa esta configurada, lleve a cabo los pasos siguientes para abrir un informe de
servicio, recopilar y descargar los datos de servicio para el servidor de gestion y envie los archivos al
Centro de soporte de Lenovo:

1. Enla barra de titulo XClarity Administrator, haga clic en Informar problema. El servidor de gestion
prueba la conexién al Soporte de Lenovo.

2. Haga clic en Continuar para mostrar el cuadro de dialogo Informacion del problema de software.

3. Proporcione su numero de cliente de Lenovo que recibié cuando adquirié Lenovo XClarity Pro.

4. Proporcione informacion acerca del problema, incluyendo ID de sucesos relevantes y dispositivos
asociados con el problema.

Notas:

— Los registros de servicio y datos del servidor de gestion se recopilan y se envian
automaticamente.

— Si selecciond dispositivos que estan asociados con el problema, los datos del servicio para los
dispositivos también se recopilan y se envian automaticamente.

— Puede adjuntar archivos adicionales para el soporte de Lenovo para solucionar el problema
(incluida la pantalla de captura de ayuda y los clips de video) haciendo clic en Cargar archivo.

Proporcione los pasos para reproducir el problema.
Seleccione el area funcional donde se produjo el problema.
Haga clic en Siguiente.

© N oo

Especifique la informacion de la persona de contacto principal a quien se debe informar el problema.
Para especificar contactos adicionales, haga clic en Agregar otro contacto.

9. Haga clic en Enviar a Lenovo para crear un informe de servicio con Soporte de Lenovo.
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e SilLlamar a casa no esta configurado ni habilitado, puede enviar una solicitud de servicio llamando a la
linea de Soporte de Lenovo. Para obtener mas informacion, consulte el apartado Obtencion de ayuda 'y
asistencia técnica .

Después de finalizar

Puede supervisar informes de servicio abiertos desde la pagina Estado del informe de servicio (consulte
Visualizacion de estados e informes de servicio).

Puede adjuntar archivos adicionales al informe de servicio abierto después de que se envie el problema.

1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Servicio y soporte. Se
abre la pagina Servicio y soporte.

2. Haga clic en Estado del informe de servicio en el panel de navegacién izquierdo para mostrar la
pagina Estado de informe de servicio.

3. Seleccione el informe de servicio.

4. Haga clic en Adjuntar archivo de servicio y luego seleccione el archivo de datos de servicio u otro
archivo que desea adjuntar al informe de servicio y envielo al Soporte de Lenovo.

Adjuntar un archivo de servicio a un informe de servicio abierto

Puede adjuntar archivos de datos del servicio de un dispositivo especifico a un informe de servicio abierto
en el LenovoCentro de soporte.

Antes de empezar

Atencidn: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Acerca de esta tarea

Puede adjuntar archivos adicionales para un informe de servicio abierto, como los archivos de datos del
servicio actuales, capturas de pantalla y los clips de video.

Procedimiento

Lleve a cabo los pasos siguientes para agregar un archivo de servicio a un informe de servicio abierto.
¢ En la pagina Datos de servicio de dispositivo:

1. Enla barra de menus de Lenovo XClarity Administrator, haga clic en Administracion - Servicio y
soporte. Se abre la pagina Servicio y soporte.

2. Haga clic en Datos de servicio del punto final en el panel de navegacién izquierdo para mostrar la
pagina Datos de servicio del punto final.

3. Seleccione un archivo de servicio que desee adjuntar a un informe de servicio.

4. Haga clic en Acciones = Adjuntar al informe de servicio, y luego seleccione el informe de servicio
al que desea adjuntar el archivo de servicio.

5. Haga clic en Asociar para adjuntar el archivo al informe de servicio y enviarlo al soporte de Lenovo.
¢ Desde la pestafia Estado del informe de servicio:

1. En la barra de menus de XClarity Administrator, haga clic en Administracién - Servicio y soporte.
Se abre la pagina Servicio y soporte.
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2. Haga clic en Estado del informe de servicio en el panel de navegacion izquierdo para mostrar la
pagina Estado de informe de servicio.

3. Seleccione el informe de servicio.

4. Haga clic en Adjuntar archivo de servicio y luego seleccione el archivo de servicio que desea
adjuntar al informe de servicio y envielo al Soporte de Lenovo.

Visualizacion de estados e informes de servicio

Puede ver informacion acerca de los informes de servicio que se han enviado de forma manual o automatica
a la LenovoCentro de soporte mediante Llamar a casa, incluido el estado actual y los archivos de servicio
asociados que se transfirieron a la LenovoCentro de soporte y los informes de servicio que fueron generados
por los servicios de soporte que no sean de Llamar a casa.

Procedimiento

Para ver los informes de servicio en XClarity Administrator, haga clic en Administracién = Servicio y
soporte y luego en Estado del informe de servicio en el panel de navegacion izquierdo para mostrar la
pagina Estado del informe de servicio.

La columna Nuimero de informe de servicio muestra el ID del informe de servicio que se abrié para un
suceso. Si se abrieron varios informes de servicio para el mismo suceso (por ejemplo, uno en el centro de
soporte de Lenovo y otro en un integrador de ServiceNow), hay filas separadas en la tabla para cada informe
de servicio. Puede encontrar el informe de servicio correspondiente en la columna Referencia cruzada de
ID. Por ejemplo, si el Nimero de informe de servicio muestra el ID de informe de servicio de soporte de
Lenovo, la Referencia cruzada de ID muestra el ID del informe de servicio de ServiceNow y viceversa.

La columna Tipo identifica el tipo de informe de servicio que se enumera en la columna Numero de informe
de servicio. El tipo service-ticket puede ser uno de los valores siguientes.

Llamar a casa de IBM

Prueba de Llamar a casa de IBM

Llamar a casa de Lenovo

Prueba de Llamar a casa de Lenovo

Llamar a casa de software de Lenovo

Prueba de Llamar a casa de software de Lenovo

Cherwill

ServiceNow

Un informe de servicio puede estar en uno de los siguientes estados:
e Activo

e Cancelado

¢ Resuelto

¢ Desconocido

La columna Referencia cruzada de ID contiene el ID de los informes de servicio de los servicios externos
de soporte (como ServiceNow) que estan relacionados con el informe de servicio de Lenovo.
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Service Ticket Status

I—;] : All Actions = -
Service 5State| Type Ewen Source Componem Last Update Creation Date
ticket [0}
numbe
USE... | L. B... | DO033 SM&Y0I DUMMY-C34 Sep 27, 2021, 5:55:28 PM Sep 27, 2021, 5:55:28 PM
USE_.. | Cl.. | IB... | 00038 SMeY0y DUMMY-C34 Sep 27, 2021, 5:35:50 PM Sep 27, 2021, 5:35:50 PM
USE_.. | Cl.. | IB... | 00033 SMN&y(: DUMMY-C3/ Sep 27, 2021, 4:45:40 PM Sep 27, 2021, 4:45:40 PM
JEE.. | U. B... | DEA1S SMNYDY 10 Module O Sep 27, 2021, 9:15:48 AM Sep 27, 2021, 89:15:48 AM
USE... | L. B... | 00038 SH&YDE DUMMY-C24 Sep 27, 2021, 4:08:14 AM Sep 27, 2021, 4:08:14 &AM
USE... | L. B... | 00033 SM#YD DUMMY-C34 Sep 26, 2021, 11:30:08 PM Sep 26, 2021, 11:30:08 PM
USE_.. | Cl.. | IB... | DEA1S SN&YDD 10 Module O) Sep 26, 2021, 3:58:00 PM Sep 26, 2021, 23:58:08 PM
USE... | L. B... | 000233 SN0 DUMMY-C3/ Sep 28, 2021, 2:27:11 PM Sep 26, 2021, 222711 PM
USE... | L. B... | 00033 SM&#Y0 DUMMY-C34 Sep 25, 2021, 7T:20:02 PM Sep 25, 2021, T20:02 PM
USE_.. | Cl.. | IB... | 00033 SMN&Y(D DUMMNY-C3/ Sep 25, 2021, G:58:05 AM Sep 25, 2021, G:58:05 A0 -

Después de finalizar

En la pagina Service Ticket Status (Estado de informes de servicio), puede llevar a cabo los siguientes pasos
en un informe de servicio seleccionado.

Adjunte un archivo de servicio para un dispositivo especifico a un informe de servicio abierto en el
LenovoCentro de soporte haciendo clic en Adjuntar archivo de servicio (consulte Adjuntar un archivo de
servicio a un informe de servicio abierto).

Adjunte una nota a un informe de servicio abierto en el LenovoCentro de soporte haciendo clic en
Adjuntar nota.

Elimine un informe de servicio haciendo clic en el icono Eliminar informes de servicio ( ’iﬁ). Solo puede

eliminar los informes de servicio que no estén en estado activo.
Recupere la informacién mas reciente acerca de todos los informes de servicio del LenovoCentro de

= |
soporte haciendo clic en el icono Actualizar el estado de condiciéon de un informe de servicio (‘).

Exportar el estado de todos los informes de servicio a un archivo CSV haciendo clic en el icono Exportar
todo como CSV ().

Transferencia de archivos de servicio al soporte de Lenovo

Si trabaja con el soporte de Lenovo para solucionar un problema, puede transferir manualmente los archivos
de servicio directamente a su representante del soporte de Lenovo con la herramienta de carga de Lenovo.

Antes de empezar
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Atencidn: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Procedimiento

Lleve a cabo los siguientes pasos para transferir los archivos de servicio directamente al soporte de Lenovo.
Paso 1. Configure la Herramienta de carga de Lenovo.

a. Enlabarra de menus de Lenovo XClarity Administrator, haga clic en Administracion -
Servicio y soporte. Se abre la pagina Servicio y soporte.

b. Haga clic en Herramienta de carga de Lenovo en el panel de navegacion izquierdo.
c. Introduzca una direccién de correo electrénico.
d. Hagaclic en Aplicar.

Paso 2. Haga clic en Archivos del servidor de gestion o Datos del servicio del punto final en el panel de
navegacion izquierdo, dependiendo de los registros que necesita enviar.

Paso 3. Seleccione uno o varios archivos de servicio que desee enviar al soporte de Lenovo y haga clic en

el icono Carga de Lenovo seleccionado (.i-). Se muestra el cuadro de didlogo Carga de Lenovo
seleccionado.

Paso 4. Opcionalmente, ingrese un numero de caso.
Paso 5. Pulse Aceptar para transferir los archivos de servicio.

Configuracion de valores de registro del servidor de gestion

Lenovo Soporte utiliza los valores de registro para ajustar la granularidad del registro en caso de que sea
necesario.

Acerca de esta tarea

Atencién: No modifique los valores de esta pagina a no ser que se lo indique el Lenovo Soporte.

Procedimiento

Lleve a cabo los pasos siguientes para configurar los valores de registro.

Paso 1. En la barra de menus de Lenovo XClarity Administrator, haga clic en Administracion = Servicio y
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Valores de registro del servidor el panel de navegacioén izquierdo para mostrar la
pagina Valores de registro del servidor.

Paso 3. Ajuste cada valor tal como se indica en Lenovo Soporte y, a continuacién, haga clic en Aplicar.

Después de finalizar

En la pagina Valores de registro de servidor, también puede llevar a cabo los siguientes pasos.

e Descargue los valores de configuracion de registro del servidor de gestion en el sistema local haciendo
clic en Descargar LogBack. Los valores se descargan en el directorio de descarga predeterminado
como un archivo denominado logback.xml.

¢ Restaure los valores predeterminados pulsando Restaurar valores predeterminados.

¢ Importe un archivo de configuracion pulsando Cargar archivo de configuracion y seleccionando el
archivo que desea importar a XClarity Administrator. El archivo debe tener el nombre logback.xml.
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Importante: Solo debe importar los archivos de configuracion que le haya entregado el técnico de
servicio de Lenovo y Unicamente cuando él lo indique.

Volver a habilitar Llamar a casa en todos los dispositivos gestionados

Al habilitar un Llamar a casa despachador de servicio en Lenovo XClarity Administrator, Llamar a casa se
deshabilita en cada dispositivo gestionado para evitar que se produzca duplicacion de registros de
problemas. Si tiene pensado dejar de utilizar Lenovo XClarity Administrator para gestionar sus dispositivos, o
si pretende deshabilitar la funcion Llamar a casa en XClarity Administrator, puede volver a habilitar Llamar a
casa en todos los dispositivos gestionados desde XClarity Administrator en lugar de volver a habilitar Llamar
a casa en un momento posterior para dispositivo final individual.

Acerca de esta tarea

Atencion: Volver a habilitar Llamar a casa en todos los dispositivos puede provocar que Llamar a casa no
esté operativo para esos dispositivos. Puede que aun sea necesario realizar la configuracién en cada
dispositivo individual si no se ha realizado previamente en dichos dispositivos.

Aunque XClarity Administrator admite Llamar a casa para dispositivos ThinkAgile y ThinkSystem, el
controlador de gestion de la placa base para algunos dispositivos ThinkAgile y ThinkSystem no incluye
soporte para Llamar a casa. Por lo tanto, no puede habilitar ni deshabilitar la funcién Llamar a casa en esos
mismos dispositivos. La funcion Llamar a casa solo puede habilitarse para estos dispositivos en el nivel
XClarity Administrator.

Procedimiento

Lleve a cabo los pasos siguientes para volver a habilitar Llamar a casa en todos los dispositivos
gestionados.

Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administracién = Servicio y
soporte. Se abre la pagina Servicio y soporte.

Paso 2. Haga clic en Despachadores de servicio en el panel de navegacion izquierdo para mostrar la
pagina Despachadores de servicio.

Paso 3. Cambie el estado de todos los despachadores de servicios de Llamar a casa, incluyendo “Llamar a
casa predeterminada” a Deshabilitado.

Paso 4. Haga clic en Acciones de punto final en el panel de navegacion izquierdo para mostrar la pagina
Acciones de punto final.

Paso 5. Haga clic en Todas las acciones = Habilitar Llamar a casa en todos los dispositivos para
habilitar Llamar a casa en cada dispositivo gestionado.

Envio de datos peridédicos a Lenovo

Opcionalmente, puede permitir que XClarity Administrator recopile informacion acerca de como utiliza el
producto y los cambios en su entorno y envie esos datos a Lenovo periddicamente. Lenovo utiliza estos
datos para mejorar su experiencia con los productos de Lenovo y con el soporte de Lenovo.

Antes de empezar

Atencion: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Acerca de esta tarea

Puede recopilar y enviar los siguientes tipos de datos a Lenovo.
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e Datos de uso

Al analizar los datos de uso de varios usuarios, Lenovo puede obtener mas informacioén sobre cémo se
utiliza XClarity Administrator. Esto permite que Lenovo conozca las funciones que se utilizan con mas
frecuencia e identifica los problemas que se producen en las instancias de XClarity Administrator. Estos
datos se pueden utilizar posteriormente para realizar decisiones de inversién futuras sobre las mejoras del
producto que satisfacen mejor sus necesidades, para corregir problemas en versiones futuras y para
mejorar la calidad del producto.

Al aceptar enviar datos de uso a Lenovo se recopilan los siguientes datos y se envian cada semana. Estos

datos son andnimos. No se recopilan datos privados (incluidos los nimeros de serie, los UUID, los

nombres de host, las direcciones IP y los nombres de usuario) ni se envian a Lenovo.

— Regqistro de acciones que se han realizado

— Lista de los sucesos que se provocaron y la marca de tiempo cuando se generaron

— Lista de los sucesos de auditoria que se provocaron y la marca de tiempo cuando se generaron

— Lista de trabajos que se ejecutaron e informacién de éxito o error para cada trabajo

— Métricas de XClarity Administrator, incluido el uso de la memoria, el uso del procesador y el espacio
del disco

— Datos de inventario limitados sobre todos los dispositivos gestionados

e Datos de hardware

Al analizar los datos de hardware de varios usuarios, Lenovo puede aprender los cambios de hardware
que se producen frecuentemente. Estos datos se pueden utilizar para mejorar los andlisis predictivos y
para mejorar su experiencia de servicio y soporte por la existencia de piezas en las regiones geograficas
adecuadas.

Al aceptar enviar datos de hardware a Lenovo, se recopilan los siguientes datos y se envian de forma
periddica. Estos datos no son andnimos. Los datos de hardware incluyen atributos, tales como UUID y
numeros de serie. No incluye direcciones IP ni nombres de host.

— Datos de hardware diarios. Se incluyen los siguientes datos para cada cambio de inventario.
— Suceso de cambio de inventario (FQXHMDMO00011)
— Cambios en los datos de inventario para el dispositivo asociado con ese suceso

— Datos de hardware semanales. Los datos de inventario se incluyen para todos los dispositivos
gestionados.

Cuando se envian datos a Lenovo, se transmiten desde la instancia de XClarity Administrator a la
herramienta de carga de Lenovo mediante HTTPS. Las APl REST se llaman a través de esta conexion
HTTPS para enviar los datos. Un certificado que se carga previamente en XClarity Administrator se utiliza
para la autenticacién. Si una instancia de XClarity Administrator no tiene acceso directo a Internet y hay un
proxy configurado en XClarity Administrator, los datos se transmiten a través de dicho proxy.

A continuacioén, los datos se trasladan al repositorio de Atencion al cliente de Lenovo, donde se almacenan
hasta por 5 afos. Este repositorio es una ubicacion segura que también se utiliza cuando los datos de
depuracion se envian a Lenovo para resolver problemas. Se utiliza en la mayoria de los productos de
servidores, almacenamiento y conmutadores de Lenovo.

Desde el repositorio de Atencidn al cliente de Lenovo, se ejecutan consultas en todos los datos de hardware
y de uso, y los graficos se ponen a disposicién del equipo de productos de Lenovo para su analisis.

Procedimiento

Lleve a cabo los siguientes pasos para permitir a XClarity Administrator recopilar y enviar datos de los
clientes a Lenovo.
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Paso 1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon = Servicio y
soporte. Se abre la pagina Servicio y soporte.
Periodic Data Upload

We'd like fo ask a favor. In order to improve the product, and make your experience better, would you allow us to collect
imformation on how you use this product?

Lenowo Privacy Statement

Mo Thanks

Hardware (7

| agree to send hardware inventory and system ewent data to Lenovo on a perodic basis. Lenovo can use the data to
enhance future support experience (for example, to stock and move the right parts closer to you).

To downboad an example of data, click here

Usage (7

| agree to send usage data to Lenovo on a penodic basis to help Lenowe understand how the product is being used. Al
datz iz anonymous.

To downboad an example of data, click here
The data was last changed at Oct 8, 2020, 4:28:57 PM

Paso 2. Haga clic en Carga de datos periodica en el panel de navegacion izquierdo para mostrar la
pagina Carga de datos periddica.

Paso 3. Opcionalmente, acepte enviar datos de hardware y de uso a Lenovo

Paso 4. Haga clic en Aplicar.

Después de finalizar

Puede realizar las acciones siguientes desde esta pagina si acepto enviar datos.

¢ Determine la hora a la que se enviaron los datos por Ultima vez observando la fecha que se encuentra
bajo la casilla de verificacion correspondiente.

e Descargue el archivo de datos que se envi6 por ultima haciendo clic en el enlace que se encuentra bajo la
casilla de verificacion correspondiente.

Datos de uso de ejemplo

El siguiente ejemplo se recolecta y se envia a Lenovo de forma periddica cuando acepta enviar datos de uso
a Lenovo.

Datos de métrica de XClarity Administrator

Timestamp  cpuload usedSpace usedRam wusedJavaCpu usedJavaRam

1497861662 0.99 12.6225 13.3644 T71.9 9.4
1497861668 1.23 12.6343 18.5676 0 14.4
1497861674 1.89 12.6371 19.6182 T77.9 15.3
1497861679 1.98 12.6442 23.0782 379 18.6
1497861685 2.06 12.647 23.2412 119 18.6
1497861690 2.14 12.6654 253697 10 19
1497861696 2.37 1.75276 25.8952 2 19.4
1497861701 2.34 176077 26.0184 24 19.5
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1497861056 2.55 7.77003 26.4222 85.9 19.7
1497861061 2.82 177877 26.5485 159.9 19.7
1497861067 3 1.7954 27.0066 131.9 20

Datos de acciones

lupdates/images/userdefined.png={"GET"\:1}
lconfig/profile={"GET"\:865}
/node/AD9547AB3C8011E7T9DCCO00ELIETD4EEO={"GET"\:1}
lusage/data={"GET"\:12}
/compliancePolicies/persistedResult={"GET"\:3}
/jobs/88={"PUT"\:31}
losdeployment/rest/internal/event/aicc={"P0OST"\:186}
[aicc={"GET"\:56}
lupdates/images/powerStates.png={"GET"\:2}
/jobs/84={"PUT"\:3}
/updates/images/ActionSprite.png={"GET"\:1}
/nodes/AD9547AB3C8011E79DCCO00EIETDAEED/lock={"GET"\:1,"PUT"\:2}
lupdates/customUI/gridxExtensions/Mark.js={"GET"\:2}
lupdates/images/ac22_deleteall_inactive_24.png={"GET"\:1}
/service/forwarders={"GET"\:12}
/nodes/7C64A0A8413811ETA6C6000E1EB35A90/lock={"GET"\:1,"PUT"\:2}
/config/deploy/status={"GET"\:865}
/node/235435543C7D11ETAA13000E1ETD54A0={"GET"\:1}
/updates/ApplyActivateUpdates.js={"GET"\:2}
/discovery={"GET"\:3}

luserAccountSettings={"GET"\:1}
/discoverRequest/jobs/610={"GET"\:9}
/compliancePolicies/events={"P0ST"\:25}
levents/audit={"GET"\:5}
lupdates/images/st22_filterRunning_24.png={"GET"\:2}
lupdates/images/st1é_running_24.gif={"GET"\:1}
lupdates/images/complianceStatus.png={"GET"\:2}
lusage={"GET"\:4}
/updates/json/firmwareRepository/exportPayloads.json={"GET"\:1}
/updates/images/ac22_collapseall_OneUI_24.png={"GET"\:3}
/chassis/0AC502DEFCD6419FB20FB5A9A49D0293={"GET"\:17}
/updates/images/ac22 copy_inactive 24.png={"GET"\:1}
/service/endPoint/collectedArchives={"GET"\:4}
/jobs/lock/88={"DELETE"\:1}
lupdates/customUI/gridxModules/IndirectSelect.js={"GET"\:2}
/stgupdates/inventory/events={"P0OST"\:70}
/electronicDownload={"GET"\:1}
lupdates/images/st16 firm_normal 24.png={"GET"\:3}
lupdates/images/st1é6 Empty 24.png={"GET"\:1}
lupdates/json/compliancePolicy/getCompByUxsp.json={"GET"\:1}

Datos de suceso

{
"action":100,
"commonEventID":"FQXHMSE0203I",
"en":"1",
"eventClass":200,
"eventID":"FQXHMSE02031I",
“flags":"",
"mtm":"",
"msgID":"",
"service":100,
"severity":200},
"timeStamp":"2017-06-16T15:56:06Z2"
}
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Datos de auditoria

{
"action":100,
"commonEventID":"FQXHMSE0200I",
"en":"1",
"eventClass":200,
"eventID":"FQXHMSE0200I",
"flags":"",
"msgID":"",
"mtm":"",
"service":100,
"severity":200,
"timeStamp":"2017-06-16T15:56:06Z2"
}

Datos de inventario

-377665639={
"firmwarelist"\:[{
"build"\:"2PET41C",
"date"\:"2017-12-19T05\:00\:00Z",
"name"\:"CMM firmware",
“"type"\:"CMM firmware",
"version"\:""
H,
"mtm"\:" /",
"productName"\:"",
"stillManaged"\:"true",
"uuid"\:"-377665639"
}
-177044123={
"firmwarelist"\:[{
"build"\:"A3E117D",
"date"\:"2018-01-26T00\:00\:00Z",
“name"\:"UEFI Firmware/BI0S",
"type"\:"UEFI",
"version"\:"A3E117D-1.80"
He
"build"\:"A3E113C",
"date"\:"2016-12-16T00\:00\:00Z",
"name"\:"UEFI Backup Firmware/BI0OS",
"type"\:"UEFI-Backup",
"version"\:"A3E113C-1.60"
He
"build"\:"DSALB1Q",
"date"\:"2018-05-15T00\:00\:00Z",
"name"\:"DSA Diagnostic Software",
"type"\:"DSA",
"version"\:"DSALB1Q-10.3"
He
"build"\:"TC0039A",
"date"\:"2018-01-19T00\:00\:00Z",
"name"\:"IMM2 Firmware",
"type"\:"IMM2",
"version"\:"TC0039A-4.70"
o
"build"\:"TCO039A",
"date"\:"2018-01-19T00\:00\:00Z",
"name"\:"IMM2 Backup Firmware",
"type"\:"IMM2-Backup",
"version"\:"TC0039A-4.70"

94  Guia de determinacion de problemas de Lenovo XClarity Administrator



H,

"mtm"\:"7162/CC1",

"productName"\:"Lenovo Flex System x240 Compute Node",

"stillManaged"\:"true",

"uuid"\:"-177044123"

}
-734000615={

"firmwarelist" \:[],

"mtm"\:"8721/HC1",

"productName"\:"IBM Flex System Enterprise Chassis Midplane Card"},

"stillManaged"\:"true",

"uuid"\:"-734000615"

1150304995={

"firmwareList"\:[{
"date"\:"06/12/2014",
"build"\:"",

"name"\:"Boot ROM",
"type"\:"Boot ROM",
“version"\:"7.8.5.0"

e
"date"\:"06/12/2014",
"build"\:"",

“name"\:"Main Application 1",
"type"\:"Main Application 1",
"version"\:"7.8.5.0"

e
"date"\:"03/29/2013",
"build"\:"",

"name"\:"Main Application 2",
“type"\:"Main Application 2",
"version"\:"7.5.3.0"

H,

"mtm"\:" /",

"productName"\:"IBM Flex System Fabric EN4093 10Gb Scalable Switch",

"stillManaged"\:"true",

"uuid"\:"1150304995"

}
-1050714125={

"firmwareList"\:[{
"date"\:"04/19/2016",
"build"\:"",

"name"\:"Main Application",
"type"\:"Main Application",
"version"\:"7.4.1c"

H,

"mtm"\:" /",

"productName"\:"IBM Flex System FC5022 12-port 16Gb ESB SAN Scalable Switch",

"stillManaged"\:"true",

"uuid"\:"-1050714125"

Datos de hardware de muestra

El siguiente ejemplo se recolecta y se envia a Lenovo de forma periddica cuando acepta enviar datos de
hardware a Lenovo.

Los datos se recopilan de forma diaria y semanal.

e “Datos de hardware diarios” en la pagina 96. Incluye el suceso de cambio de inventario
(FQXHMDMO0001I) y los cambios en el inventario de hardware para cada cambio de inventario.

e “Datos de hardware semanales” en la pagina 100. Incluye inventario para todos los dispositivos.
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Datos de hardware diarios

{
"2020-03-23T12:32:24.765": {
"event": {
"severity": 200,
“timeStamp": "2020-03-23T16:32:212",
"eventID": "FQXHMDMOOO1I",
"eventClass": 800,
"service": 100,
"mtm": ",
“flags": ["Hidden"],
"action": 100,
"msgID": "",
“"commonEventID": "FQXHMDMO0O01I",
"cn": "
1
"deviceInventoryChanges": [{
“chassis/6T71D5D9EBB4440A49D9DAFO8AIEDFB36": [{
"MODIFIED": [
{ "nodes": [] },
{ "accessState": "Pending" 1},
{ "powerSupplies": [{
"cmmDisplayName": "Power Supply 06",
"cmmHealthState": "Non-Critical",
"dataHandle": 0,
"description": "Power Supply",
"excludedHealthState": "Normal",

“firmware": [{

Ilbu_ild": IIII,
"classifications": [],
Ildatell: IIIIy

"name": "Power Supply Firmware",

"revision": "0",

“role": "",

"softwareID": "",

“status": "",

“type": "Power Supply Firmware",

"version": ""
H,
"FRU": "69Y5817",
"fruSerialNumber": "ZK125115VvQ0VS",
"hardwareRevision": "5.0",
"healthState": "NA",
“inputVoltageMax": -1,
"inputVoltageIsAC": true,
"inputVoltageMin": -1,
"leds": [{

"color": "Green",

"location": "Planar",

"name": "OUT",

"state": "0ff"

1

{
“color": "Amber",
"location": "Planar",
“name": "FAULT",
"state": "0Off"

1

{

"color": "Green",
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“location": "Planar",
“name": "IN",
"state": "0Off"
H,
"machineType": "",
"manufactureDate": "2211",
"manufacturer": "IBM",
"manufacturerId": "20301",
"model": "",
“name": "Power Supply 06",
"overallHealthState": "Normal",
“parent”: {
"uri": "chassis/671D5D9EBB4440A49D9DAF08A9EDFB36",
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36"
I8
"partNumber": "69Y5801",
"productName": "IBM 2500 W Power Supply",
"posID": "60",
"powerAllocation”: {
“totalInputPower": 0,
“totalOutputPower": 343
I8
"powerState": "Unknown",
"productId": "303",
"serialNumber": "",
"slots": [6],
“type": "PowerSupply"”,
"userDescription”: "",
"uri": "powerSupply/04382F96885411E00095009500950095",
"uuid": "04382F96885411E00095009500950095",

"VdeD": "128"

"cmmDisplayName": "Power Supply 04",
"cmmHealthState": "Normal",
"dataHandle": 0,

"description": "Power Supply",
"excludedHealthState": "Normal",
"firmware": [{

“huild": "*,
“classifications": [],
"date": IIII’

“name": "Power Supply Firmware",

“revision": "5",

"role": "",

"softwareID": "",

“status": "",

“type": "Power Supply Firmware",

"version": ""
H,
"FRU": "69Y5806",
"fruSerialNumber": "ZK128116T03B",
"hardwareRevision": "75.54",
"healthState": "NA",
“inputVoltageIsAC": true,
“inputVoltageMax": 240,
“inputVoltageMin": 220,
“leds": [{

“color": "Green",

"location": "Planar",

"name": "OUT",
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"State": ||0n||

1

{
“color": "Amber",
“location": "Planar",
"name": "FAULT",
"state": "Off"

})

{
“color": "Green",
“location": "Planar",
"name": "IN",
“state": "On"

H,

"machineType": "",

"manufactureDate”: "2511",

"manufacturer": "IBM",

"manufacturerId": "20301",

"model": ""

“name": "Power Supply 04",

"overallHealthState": "Normal",

"parent": {
"uri": "chassis/é671D5D9EBB4440A49D9IDAF0O8A9EDFB36",
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36"

1

"partNumber": "69Y5802",

"productId": "304",

"productName": "IBM 2500 W Power Supply",

"powerAllocation": {
“totalInputPower": 2505,
“totalOutputPower": 343

I

"powerState": "Unknown",
"posID": "61",
"serialNumber": "",
"slots": [4],

“type": "PowerSupply",
"userDescription”: "",

"uri": "powerSupply/FF2D840D7TA644BCE91ADC16CT8978A03",
"uuid": "FF2D840DTA644BCE91ADC16C78978AD3",
"ypdID": "128"
HY
{ "fanMuxes": [{
"cmmDisplayName": "Fan Logic 01",
"cmmHealthState": "Non-Critical",
"dataHandle": 0,
"description”: "Fan Logic Module",
"excludedHealthState": "Normal",
"FRU": "81Y2912",
“fruSerialNumber": "Y031BG16D00S",
"hardwareRevision": "4.0",
"leds": [{
“color": "Amber",
"location": "FrontPanel",
"name": "FAULT",
“state": "On"
H,
"machineType": "",
"manufacturer": "IBM",
"manufactureDate": "2511",
"manufacturerId": "20301",
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"model": "",
“name": "Fan Logic 01",
"overallHealthState": "Normal",
"parent": {
"uri": "chassis/671D5D9EBB4440A49D9DAFO8A9EDFB36",
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36"
I8
“partNumber": "81Y2990",
“productId": "338",
"productName": "IBM Fan Pack Multiplexor Card",
"status": "Non-Critical",
"serialNumber": "",
“slots": [1],
“type": "FanMux",
"uri": "fanMux/4247F859984711E08372E99E4175BAB0",
"uuid": "4247F859984711E08372E99E4175BAB0"

“cmmDisplayName": "Fan Logic 02",
"cmmHealthState": "Non-Critical",
"dataHandle": 0,
"description”: "Fan Logic Module",
"excludedHealthState": "Normal",
"FRU": "81Y2912",
“fruSerialNumber": "Y031BG16DOCE",
"hardwareRevision": "4.0",
"leds": [{

“color": "Amber",

“location": "FrontPanel",

"name": "FAULT",
"state": llonll
H,
"machineType": "",

"manufactureDate”: "2511",
"manufacturer": "IBM",
"manufacturerId": "20301",
"model": "",
"name": "Fan Logic 02",
"overallHealthState": "Normal",
"parent": {
"uri": "chassis/671D5D9EBB4440A49D9DAF08A9EDFB36",
"uuid": "671D5D9EBB4440A49DIDAFOSA9EDFB36"
h
"productId": "338",
"productName": "IBM Fan Pack Multiplexor Card",
"partNumber": "81Y2990",
"serialNumber": "",
"slots": [2],
"status": "Non-Critical",
“type": "FanMux",
"uri": "fanMux/T71F72BE3985011E0B5A8E216694D6175",
"uuid": "T1F72BE3985011E0B5A8E216694D6175"
HE
{ "switches": [] },
{ "excludedHealthState": "Normal" },
{ "overallHealthState": "Normal" },
{ "inventoryState": null }
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1

Datos de hardware semanales

{
"2020-03-23T12:41:28.045": {
"cabinetList": [{

"cabinetName": "STANDALONE_OBJECT_NAME",

“chassislist": [{
"itemName": "SN#Y010BG57Y01G",
"itemUUID": "671D5D9EBB4440A49D9DAF08A9EDFB36",
"itemParentUUID": "",

"itemLocationRoom": "",
"itemLocationRack": "",
"itemLocation": "No Location ConfiguredlL",
“itemLowerUnit": 0,
“itemType": "CHASSIS",
“itemHeight": 10,
“itemSubType": "unknown_type",
“itemInventory": {
"accessState": "Online",
"activationKeys": [],
"backedBy": "real",
"hladeSlots": 14,
"cmmDisplayName": "SN#Y010BG57Y01G",
"cmmHealthState": "Non-Critical",
"cmms": [{

"accessState": "Online",

"backedBy": "real",

"“cmmDisplayName": "Standby CMM",

"dataHandle": 1584981183026,

"cmmHealthState": "Normal",

"description": "CMM",

“firmware": [{

"build": "1A0N580",
"classifications": [],

"date": "2020-03-20T704:00:00Z",
"name": "CMM firmware",
“revision": "58",

“role": "",

"status": "",

“type": "CMM firmware",
"version": "2.5.0"

H,

"FRU": "68YT7032",

“fruSerialNumber": "Y030BG168020",

"hostConfig": [],

“ipInterfaces": [{
"IPv4DHCPmode": "UNKNOWN",
"IPvé4enabled": false,
"IPvé6DHCPenabled": false,
"IPvéenabled": false,
"IPvéstatelessEnabled": false,
"IPvéstaticEnabled": false,
“label": "External”,

“name": "eth0"

H,

“errorFields": [],

"excludedHealthState": "Normal",

"leds": [{

“color": "Amber",
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"location": "FrontPanel",

"name": "FAULT",
"state": "Off"
H,
"machineType": "",

"manufacturer": "IBM",
"manufacturerId": "20301",
"model": "",
“name": "Standby CMM",
"overallHealthState": "Normal",
"partNumber": "68Y7054",
“parent”: {
"uuid": "671D5D9EBB4440A49D9IDAFO8A9EDFB36",
"uri": "chassis/671D5D9EBB4440A49DIDAFO8A9EDFB36"
I8
"powerAllocation": {
"maximumAllocatedPower": 20,
"minimumAllocatedPower": 20
I8
"productId": "65",
"role": "backup",
"serialNumber": "",
"slots": [2],
"type": "CMM",
"uri": "cmm/F1F06BE6946511E089AEB98T71E6892B2",
"userDefinedName": ""
"userDescription”: "",
"uuid": "F1F06BE6946511E089AEB98T1E6892B2"
H,
"complex": [],
"contact”: "No Contact Configured",
"dataHandle": 1584981227532,
"description": "Lenovo Flex System Chassis",
"displayName": "SN#Y010BG57Y01G",
"encapsulation”: {
"encapsulationMode”: "normal"
1
"energyPolicies": {
"acousticAttenuationMode": "Off",
"hotAirRecirculation": {
"chassisBay": [],
"isEnabled": false,
"maxVariation": 9.0
I8
"powerCappingPolicy": {
“cappingPolicy": "OFF",
"currentPowerCap": 0,
"maxPowerCap": 5010,
“minPowerCap": 1504,
“powerCappingAllocUnit": "watts"
h
"powerRedundancyMode": 4
1
“errorFields": [],
"excludedHealthState": "Warning",
“fanSlots": 10,
“"fanMuxes": [{
"cmmDisplayName": "Fan Logic 02",
“cmmHealthState": "Non-Critical",
"dataHandle": 0,
"description": "Fan Logic Module",
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"excludedHealthState": "Warning",
"FRU": "81Y2912",
"fruSerialNumber": "Y031BG16DOCE",
"hardwareRevision": "4.0",
"leds": [{
“color": "Amber",
“location": "FrontPanel",
“name": "FAULT",
"state": "On"
H,
"machineType": "",
"manufactureDate": "2511",
"manufacturer": "IBM",
"manufacturerId": "20301",
"model": ""
"name": "Fan Logic 02",
"overallHealthState": "Warning",
"parent": {
"uuid": "671D5D9EBB4440A49D9DAF0SA9EDFB36",
"uri": "chassis/671D5D9EBB4440A49D9DAF0SA9EDFB36"
I
"partNumber": "81Y2990",
"productId": "338",
"productName": "IBM Fan Pack Multiplexor Card",
"serialNumber": "",
"slots": [2],
"status": "Non-Critical",
"type": "FanMux",
"uri": "fanMux/71F72BE3985011E0B5A8E216694D6175",
"uuid": "T1F72BE3985011E0B5A8E216694D6175"

H,
"fanMuxSlots": 2,
"fans": [{

"cmmDisplayName": "Fan 06",
"cmmHealthState": "Normal",
"dataHandle": 0,

"description": "IBM Fan Pack",
"errorFields": [],
"excludedHealthState": "Normal",
"firmware": [{

Ilbu_ild": IIII,
“classifications": [],
"date": IIII’

“name": "Fan Controller",
"revision": "226",
“role": "",
"status": "",
“type": "Fan Controller",
"version": "226"
H,
"FRU": "88Y6685",
"fruSerialNumber": "YK10JPB69582",
"hardwareRevision": "4.0",
"leds": [{
"color": "Amber",
"location": "FrontPanel",
“name": "FAULT",
"state": "Off"
H,
"machineType": "",
"manufactureDate": "2411",
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"manufacturer”: "IBM",
"manufacturerId”: "20301",
"model": "",
"name": "Fan 06",
"overallHealthState": "Normal",
"parent": {
"uuid": "671D5D9EBB4440A49D9IDAFO8A9EDFB36",
"uri": "chassis/671D5D9EBB4440A49DIDAFO8A9EDFB36"
I8
"partNumber": "88Y6691",
"posID": "11",
“powerAllocation”: {
"maximumAllocatedPower": 75,
"minimumAllocatedPower": 75
I8
"powerState": "Unknown",
"productId": "342",
“productName": "80mm Fan Pack for ITE Cooling",
"serialNumber": "",
“slots": [6],
"type": "Fan",
"userDescription”: "",
"uri": "fan/7293CA21938011E0BC13CB5D330B7C19",
"uuid": "7293CA21938011E0BC13CB5D330B7C19",
"vpdID": "373"
H,
"height": 10,
"isConnectionTrusted": "true",
"lastOfflineTimestamp": -1,
"ledCardSlots": 1,
"leds": [{
“color": "Blue",
"location": "FrontPanel",
"name": "Location",
"state": "Off"
H,
“location": {
"location": "No Location ConfiguredL",
"lowestRackUnit": 0,
"rack": "",
“room": ""
1,
“machineType": "8721",
"managerName": "UNKNOWN",
"managerUuid": "UNKNOWN",
"manufacturer": "IBM",
"manufacturerId”: "20301",
"mmSlots": 2,
"model": "HC1",
“name": "SN#Y010BG57Y01G",
"nist": {
"currentValue": "Compatibility",
"possibleValues": ["Nist 800 131A Strict","unsupported”,"Nist 800 _131A Custom","Compatibility"]
1
"nodes": [{
"accessState": "Online",
"activationKeys": [],
"addinCards": [],
"addinCardSlots": 0,
"arch": "Unknown",
"backedBy": "real",
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"bladeState": 0,
"bladeState_health": "CRITICAL",
"bladeState_string": "Init failed",
"hootMode": {

“currentValue": "",

"possibleValues": []
I
"bootOrder": {

"hootOrderList": [],

"uri": "nodes/DUMMY-671D5D9EBB4440A4-CHASSIS(1)-BLADE(T)/bootOrder”
1
"cmmDisplayName": "Node 07",
"cmmHealthState": "Critical",
“complexID": -1,

"contact": "",

"dataHandle": 1584981175839,
"description™: "",
“driveBays": 0,

"drives": [],

"embeddedHypervisorPresence": false,

"encapsulation”: {
"encapsulationMode": "notSupported”

1

“errorfields": [

{ "HostAndDomain": "NO_CONNECTOR" },

{ "PhysicalAndLocation": "NO_CONNECTOR" },

{ "Encapsulation”: "NO_CONNECTOR" 1},

{ "Memory": "NO_CONNECTOR" 1},

{ "ServerFirmwareData": "NO_CONNECTOR" 1},

{ "RackCPU": "NO_CONNECTOR" 1},

{ "ServerOnboardPciDevices": "NO_CONNECTOR" },

{ "BootMode": "NO_CONNECTOR" },

{ "SecureBootMode": "NO_CONNECTOR" },

{ "BootOrder": "NO_CONNECTOR" 1},

{ "FlashDimm": "NO_CONNECTOR" 1},

{ "HostMacAddress": "NO_CONNECTOR" 1},

{ "VnicMode": "NO_CONNECTOR" 1},

{ "RemotePresenceEnabled": "NO_CONNECTOR" 1},

{ "ActivationKey": "NO_CONNECTOR" },

{ "LanOverUsbMode": "NO_CONNECTOR" 1},

{ "ServerStaticMetrics": "NO_CONNECTOR" },

{ "ScalableComplexPartitionUUIDData": "NO_CONNECTOR" },

{ "ActiveAlerts": "NO_CONNECTOR" },

{ "PFAConfiguration": "NO_CONNECTOR" 1},

{ "ServerIPaddresses": "NO_CONNECTOR" 1},

{ "FaceplateInfo": "NO_CONNECTOR" 1},

{ "I0CompatibilityData": "NO_CONNECTOR" 1},

{ "LanOverUsbPortForwardingModes": "NO_CONNECTOR" 1},

{ "ServerConfigFiles": "NO_CONNECTOR" }

1,

"excludedHealthState": "Normal",

"expansionCards": [],

"expansionCardSlots": 0,

"expansionProducts”: [],

"expansionProductType": "",

"faceplateIDs": [],

"firmware": [],

“flashStorage": [],

"FRU": ",

“fruSerialNumber": "",

"has0S": false,
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"hostMacAddresses": "",
“ipInterfaces": [],
"isConnectionTrusted": "true",
"isITME": false

"isRemotePresenceEnabled": false,

"isScalable": false,
"lanOverUsh": "disabled",

"lanOverUsbPortForwardingModes": [],

"leds": [],

"location": {
“location": "",
“lowestRackUnit": 0,
"rack": "",

“room": ""

}?

"logicalID": -1,
"m2Presence": false,
“machineType": "",

"manufacturer": "",
"manufacturerId": "",
"memoryModules”: [],
"memorySlots": 0,
"mgmtProcType": "UNKNOWN",
"model": "",
"name": "Node 07",
"nist": {

"currentValue": "Unknown",

“possibleValues": ["Nist_800_131A_Strict","unsupported”,"Compatibility"]

3

"onboardPciDevices": [],

"osInfo": {
"description": "",
“storedCredential":

IR
"overallHealthState": "Normal",
“parent”: {

“uri": "chassis/671D5D9EBBA440A49D9IDAFO8AIEDFB36",

“uuid": "671D5D9EBBA440A49D9DAFO8AIEDFB36"

h

"partitionID": -1,

“partNumber": "",

"pciCapabilities”: [],

"pciDevices": [],

"ports”: ],

"posID": "",

"powerAllocation": {
"maximumAllocatedPower": 0,
"“minimumAllocatedPower": 0

h

"powerStatus": 0,

"powerSupplies": [],

"primary": false,

"processors”: [],

“processorSlots": 0,

"productId": "",

"productName": "",

"raidSettings": [],

"secureBootMode": {
“currentValue": "",
“possibleValues": []

}?
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"securityDescriptor": {
"managedAuthEnabled": false,
"managedAuthSupported": true,
"publicAccess": false,

"roleGroups": ["lxc-supervisor"],
"storedCredentials": {
"description": "Credentials for null",
"id": "1703",
"userName": "USERID"

I
"uri": "nodes/dummy-671d5d9ebb4440ad-chassis(1)-hlade(7)"
b
"serialNumber": "",
"slots": [T7],
"status": {
"message": "managed",
"name": "MANAGED"
}

"subSlots": [],
"subType": "",
"tlsVersion": {
"currentValue": "Unknown",
"possibleValues": ["unsupported”,"TLS 12","TLS_11","TLS_10"]
1
"type": "ITE",
"uri": "nodes/DUMMY-671D5D9EBB4440A4-CHASSIS(1)-BLADE(T)",
"userDefinedName": ""
"userDescription”: "",
"uuid": "DUMMY-671D5D9EBB4440A4-CHASSIS(1)-BLADE(T)",
"vnicMode": "disabled",
“ypdID": ""

H,

"overallHealthState": "Warning",

"parent": {

“uri': "cabinet/",
"uuid": ""

I

"partNumber": "88Y6660",

"passThroughModules": [],

"posID": "14",

"powerAllocation": {
"allocatedOutputPower": 1504,
"midPlaneCardMaximumAllocatedPower": 38,
"midPlaneCardMinimumAllocatedPower": 38,
"remainingOutputPower": 3506,
"totalInputPower": 5445,
"totalOutputPower": 5010

1

"powerSupplies": [{

"dataHandle": 0,

"cmmDisplayName": "Power Supply 06",
"cmmHealthState": "Non-Critical",
"description": "Power Supply",
"excludedHealthState": "Warning",
"firmware": [{

Ilbu_ildll: IIII’
"classifications": [],
"date": IIII’

“name": "Power Supply Firmware",
"revision": "0",

"rOle": ,
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1,

"softwareID": "",

“status": "",
"type": "Power Supply Firmware",
“version": ""

} 1,

"FRU": "69Y5817",
"fruSerialNumber": "ZK125115v0VS",
"hardwareRevision": "5.0",
"healthState": "NA",
“inputVoltageIsAC": true,
“inputVoltageMax": -1,
“inputVoltageMin": -1,
"leds": [{

"color": "Green",

"location": "Planar",

Ilnamell: IIOUTII’
"state": "0Off"
H,
“machineType": "",

"manufactureDate": "2211",

"manufacturer": "IBM",

"manufacturerId": "20301",

"model": "",

"name": "Power Supply 06",

"overallHealthState": "Warning",

“parent": {
"uri": "chassis/671D5D9EBB4440A49D9DAFO8A9EDFB36",
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36"

I

"partNumber": "69Y5801",

"posID": "60",

"powerAllocation": {
“totalInputPower": 0,
“totalOutputPower": 343

b

"powerState": "Unknown",

“productId": "303",

"productName": "IBM 2500 W Power Supply",

"serialNumber": "",

"slots": [6],

“"type": "PowerSupply",

"uri": "powerSupply/04382F96885411E00095009500950095",

"userDescription": "",

"uuid": "04382F96885411E00095009500950095",

"ypdID": "128"

"powerSupplySlots": 6,

"productId": "336",

“productName": "IBM Chassis Midplane",
"securityDescriptor": {

"managedAuthEnabled": false,
"managedAuthSupported”: true,
"publicAccess": false,
“roleGroups”: ["lxc-supervisor"],
"storedCredentials": {
"description”: "Credentials for null",
"id": "1703",
"userName": "USERID"
b
"uri": "chassis/671d5d9ebhb4440a49d9daf08a9edfbh3é”
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"SecurityPolicy": {
"cmmPolicyState": "ACTIVE",
"cmmPolicylevel": "SECURE"

I

"serialNumber": "23DVG73",

"status": {

"message": "MANAGED",
“name": "MANAGED"
I
"switches": [{
"accessState": "Online",
"accessStateRecords": [{
"health": "OFFLINE",
"ipAddress": "10.241.53.20",
"messageBundle”: "com.lenovo.lxca.inventory.base.bundle.connections.messages”,
"messageDisplay": "Authentication failed occurred due to HTTP 401 - Unauthorized (OpenPegasus Error: \"U
"messagelID": "0510",
"messageParameter”: "HTTP 401 - Unauthorized (OpenPegasus Error: \"User Unauthorized\")",
“protocol": "CIM",
"username": "USERID",
“"timestamp": 1584709239559,
"trusted": true
H,
"attachedNodes": [],
"backedBy": "real",
"cmmDisplayName": "I0 Module 04",
"cmmHealthState": "Normal",
"dataHandle": 1584981209777,
"description": "FC5022 16Gb SAN Scalable Switch",
"deviceName": "FC5022",
"errorFields": [{
"I0CompatibilityData": "FETCH_FAILED"
H,
"excludedHealthState": "Normal",
“firmware": [{
“classifications": [],
"build": "",
"date": "2016-04-19T04:00:00Z2"
“name": "Main Application",
"status": "Active",
"type": "Main Application",
“version": "7.4.1¢c"
H,
"FRU": "00Y3329",
"fruSerialNumber": "Y050UZ67D009",
“ipInterfaces": [{
"IPv4DHCPmode": "DHCP_THEN_STATIC",
"IPvé4enabled": true,
"IPvéenabled": true,
"IPv6DHCPenabled": true,
"IPvéstatelessEnabled": true,
"IPvbstaticEnabled": false,
"label": "",
“name": "ioe0"

H,

"leds": [{
“color": "Amber",
“location": "FrontPanel",
“name": "FRU Fault",
"state": "0Off"

H,

108 Guia de determinacién de problemas de Lenovo XClarity Administrator



“machineType": "",

"manufacturer": "LNV",

"manufacturerId": "20301",

"model": "",

"name": "I0 Module 04",

“ntpPushEnabled": false,

“ntpPushFrequency": 17,

"overallHealthState": "Normal",

“parent": {
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36",
"uri": "chassis/671D5D9EBB4440A49D9DAF0O8AIEDFB36"

I8

"partNumber": "00MM452",
"ports": [],

"pOSID": II17II’

"powerAllocation": {
"maximumAllocatedPower": -1,
"minimumAllocatedPower": -1

I8

"powerState": "On",

"productId": "329",

"productName": "Flex System FC5022 24-port 16Gb SAN Scalable Switch",

"protectedMode”: "Not supported”,

"securityDescriptor": {

"managedAuthEnabled": false,
"managedAuthSupported": true,
“publicAccess": false,
“roleGroups": [],
"storedCredentials": {
"description": "Credentials for null",
"id": "1702",
"userName": "USERID"

I8

"uri": "switches/AE986BEC1DD1B201684FC4F57C3B16B6"
b
"serialNumber": "",
“slots": [4],

"stackMode": "N/A",
“type": "Switch",
"uri": "switches/AE986BEC1DD1B201684FCAF57C3B16B6",
"userDefinedName": ""
"userDescription": "",
"uuid": "AE986BEC1DD1B201684FC4F57C3B16B6",
"vpdID": "309"
H,
"switchSlots": 4,
"tlsVersion": {
"currentValue": "TLS_12_Server",
"possibleValues": ["TLS_12_Server","unsupported","TLS_12_Server_Client","SSL_30"]
1
"type": "Chassis",
"uri": "chassis/671D5D9EBB4440A49D9DAF08A9EDFB36",
"userDefinedName": "SN#Y010BG57Y016G",
"userDescription”": "",
"uuid": "671D5D9EBB4440A49D9DAFO8AIEDFB36",
"ypdID": "334"
}
H,
“complexList": [],
“height": 52,
“nodelist": [],
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"location": "",

"placeholderlist": [],

Ilroomll: IIII,

"storagelist": [],

"switchList": [],

"UUID": "STANDALONE OBJECT UUID"

|
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Capitulo 4. Gestion del espacio en el disco duro

Para gestionar la cantidad de espacio en disco que usa Lenovo XClarity Administrator, mueva grandes
archivos de datos que no se necesitan inmediatamente a un remote share o elimine recursos que ya no son
necesarios.

Acerca de esta tarea

Para determinar la cantidad de espacio en el disco usado actualmente, haga clic en Panel en la barra de
menu de XClarity Administrator. El uso de espacio en disco en el repositorio y remote shares se lista en la
seccién Actividad de XClarity Administrator.

Procedimiento

Lleve a cabo uno o mas de los pasos siguientes para liberar espacio de disco moviendo los archivos a un
recurso compartido remoto y eliminando los recursos innecesarios.

¢ Eliminar recursos innecesarios
Puede eliminar rapidamente los archivos del repositorio local que ya no se necesitan siguiendo los pasos
que se indican a continuacién.

1. Enla barra de menus de XClarity Administrator, haga clic en Administracién - Limpieza de disco
para mostrar la pagina Limpieza de disco.

2. Seleccione los archivos que desea eliminar. El encabezado de la seccién identifica la cantidad de
espacio que se liberara al eliminar los archivos.

— Archivos asociados al sistema operativo

Puede eliminar las imagenes del SO, los archivos de opciones de arranque y los archivos de
software.

— Actualizaciones de firmware

Puede eliminar los archivos de carga util para todos los controladores de dispositivos del SO que
estan asociados con UpdateXpress System Packs (UXSP) y los controladores de dispositivos
individuales con el estado Descargado.

Se puede eliminar archivos de carga util para actualizaciones de firmware individuales con estado
Descargado que no se usan en una politica de cumplimiento de firmware.

Puede eliminar los archivos de carga para actualizaciones de servidor de gestidon que estan en
estado Descargado.

Nota: Cuando el repositorio de actualizaciones de firmware esta ubicado en una unidad
compartida remota, no puede utilizar la funcién de limpieza del disco para eliminar actualizaciones
de firmware individuales y UXSP.

— Archivo de datos del servicio

Cuando se produce un suceso de servicio en un dispositivo, se recopilan automaticamente los
datos del servicio para dicho dispositivo. Se capturan automaticamente datos de servicio del
servidor de gestion cada vez que se produce una excepcion en XClarity Administrator. Se
recomienda eliminar periddicamente estos archivos si XClarity Administrator y los dispositivos
gestionados se estan ejecutando sin problemas.

Cuando las actualizaciones de servidor de gestidn se aplican correctamente, archivos los de
actualizacion se extraen automaticamente del repositorio.
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3. Haga clic en Eliminar seleccion.
4. Revise la lista de los archivos que ha seleccionado y haga clic en Eliminar.
¢ Limpieza sin utilizar los paquetes de actualizacién de firmware

Puede eliminar todos los paquetes de firmware no utilizados en el repositorio de actualizaciones,
haciendo clic en Aprovisionamiento = Actualizaciones de firmware: Repositorio en la barra de menus
de XClarity Administrator, y luego haciendo clic en Todas las acciones = Repositorio de limpieza.

Puede elegir si desea conservar o eliminar las versiones mas recientes en caso de que no estén en uso.

Se crea un trabajo para llevar a cabo esta solicitud. Puede supervisar el progreso del trabajo haciendo clic
en Supervision = Trabajos en la barra de menus de XClarity Administrator.

¢ Mover paquetes de actualizacion de firmware a un repositorio remoto

De forma predeterminada, Lenovo XClarity Administrator utiliza un repositorio local (interno) para
almacenar actualizaciones de firmware. Puede liberar espacio en el disco que esta disponible para el
repositorio local de XClarity Administrator usando una unidad compartida remota sobre sistema de
archivos SSH (SSHFS) montada como repositorio remoto. A continuacion, puede utilizar los archivos de
actualizacién de firmware directamente desde el repositorio remoto para mantener el cumplimiento del
firmware en sus dispositivos. Para obtener mas informacién, consulte Uso de un repositorio remoto para
actualizaciones de firmware en la documentacion en linea de XClarity Administrator.

Cuando cambie la ubicacion de repositorio de actualizaciones de firmware, puede elegir copiar todas las
actualizaciones de firmware desde el repositorio original en el nuevo repositorio.

Los archivos de actualizacion de firmware del repositorio original no se limpian automaticamente después
de cambiar de ubicacioén.

Consejo: El repositorio de actualizaciones remotas se puede compartir en varios servidores de gestién de
XClarity Administrator.

Para mover las actualizaciones de firmware a un repositorio remoto de actualizaciones de firmware,
realice los pasos siguientes.

1. Afada un recurso compartido remoto a XClarity Administrator (consulte Gestidn de recursos
compartidos remoto en la documentacion en linea de XClarity Administrator).

2. Enla barra de menus de XClarity Administrator, haga clic en Aprovisionamiento — Actualizaciones
de firmware: Repositorio . Se muestra la pagina del repositorio de actualizaciones de firmware.

3. Haga clic en Todas las acciones = Cambiar ubicacion de repositorio para mostrar el cuadro de
dialogo Ubicacion de repositorio de intercambio.

4. Seleccione la carpeta compartida remota que acaba de crear en la lista desplegable Ubicacion de
repositorio.

5. Seleccione Copiar paquetes de actualizacion desde el repositorio actual en el nuevo repositorio
para copiar los archivos de actualizacién de firmware en la nueva ubicacién de repositorio antes de
cambiar la ubicacion de repositorio.

6. Haga clic en Aceptar.

Se crea un trabajo para copiar los paquetes de actualizacion de firmware en el nuevo repositorio.
Puede supervisar el progreso del trabajo haciendo clic en Supervision - Trabajos en la barra de
menus de XClarity Administrator.

7. Limpie los archivos de actualizacion de firmware en el repositorio local.

a. Cambie la ubicacion al repositorio local haciendo clic en Todas las acciones - Cambiar
ubicacién de repositorio, seleccione el Repositorio local para la ubicacion de repositorio y, a
continuacion, haga clic en Aceptar.
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b. Haga clic en la pestafia Actualizaciones individuales, haga clic en la casilla de verificacion
seleccionar todo en la tabla para seleccionar todas las actualizaciones de firmware y, a
-

. L . . . L, o
continuacion, haga clic en el icono Eliminar paquetes de actualizacién completos (--)

c. Haga clic en la pestana UpdateXpress System Pack (UXSP), haga clic en la casilla de
verificacién Seleccionar todo en la tabla para seleccionar todos los UXSP y, a continuacion, haga

clic en el icono Eliminar UXSP y politicas asociadas ( ‘-'i)

d. Cambie la ubicacién al repositorio de vuelta al repositorio remoto haciendo clic en Todas las
acciones = Cambiar ubicacidn de repositorio, seleccione el nuevo repositorio remoto para la
ubicacion de repositorio y, a continuacion, haga clic en Aceptar.

¢ Mueva las copias de seguridad de XClarity Administrator a un recurso compartido remoto

Para liberar espacio de disco que se encuentra disponible para el repositorio local de XClarity
Administrator, mueva copias de seguridad de XClarity Administrator a un remote share. Sin embargo, no
puede utilizar los archivos directamente en un remote share. Para utilizar los archivos, debe moverlos de
vuelta al repositorio local de XClarity Administrator. Para obtener mas informacion sobre los requisitos,
consulte remote shares, consulte Gestién de recursos compartidos remoto en la documentacion en linea de
XClarity Administrator.

Importante: Se recomienda descargar copias de seguridad en su sistema local o copiar copias de
seguridad a un recurso compartido remoto antes de eliminar las copias de seguridad en XClarity
Administrator.

1. Desde la barra de menus de XClarity Administrator, haga clic en Administraciéon - Crear copia de
seguridad y restaurar datos para mostrar la pagina Crear copia de seguridad y restaurar datos.
Back Up and Restore Data

Back up and Restors this managemnsent server. Lesm mo
Repository usage: 0 KB of 50 GB

& _| :'_-;] All Actions -

Label Contains Package location Size Date a | Wersion Requester

No items to display

La columna Ubicacion de paquete identifica si la copia de seguridad esta almacenada localmente
en el repositorio local de XClarity Administrator o en un remote share.

2. Seleccione la copia de seguridad y haga clic en el icono Copiar copia de seguridad (- ) para
mostrar el cuadro de didlogo Copiar copia de seguridad.

3. Elija la remote share para almacenar la copia de seguridad.
4. Haga clic en Copiar.
5. Supervise el progreso de la copia en la pagina Trabajos. Cuando la copia esté completa, vuelva a

seleccionar la copia de seguridad y haga clic en el icono Eliminar copia de seguridad ( A)

mostrar el cuadro de dialogo Eliminar copia de seguridad.

para

6. Seleccione “Local” para conocer la ubicacion.
7. Haga clic en Eliminar.
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Capitulo 5. Problemas relacionados con la detecciéony la
gestion

Utilice esta informacién para resolver los problemas con la deteccidn y gestioén de dispositivos.

No se puede detectar un dispositivo

Utilice esta informacién para resolver los problemas que pueden producirse al buscar dispositivos que
pueden gestionarse.

1.

Asegurese de que Lenovo XClarity Administrator admite el dispositivo. Para obtener una lista de
dispositivos compatibles, consulte Soporte de XClarity Administrator: pagina web de compatibilidad, haga
clic en la pestafia Compatibilidad y, a continuacion, haga clic en el enlace de los tipos de dispositivo
correspondientes.

. Asegurese de que el dispositivo esté accesible en la red desde XClarity Administrator y de que XClarity

Administrator esté accesible en la red desde el dispositivo.

. Asegurese de que en el firewall estan abiertos los puertos correctos. Para obtener mas informacion

acerca de los requisitos de los puertos, consulte Disponibilidad de puertos en la documentacion en linea
de XClarity Administrator.

4. Asegurese de que la difusién Unica y multidifusién SLP esté habilitada en la red.

a.

. Para los servidores ThinkServer,

Mediante la interfaz web de gestion para el servidor, asegurese de que el nombre de host del
servidor esté configurado mediante un nombre de host o direccién IP valida.

. Asegurese de que SLP y el nombre de host esté habilitado en ThinkServer System Manager (TSM).

e Para determinar qué servidores ThinkServer tiene SLP habilitado, envie una solicitud SLP para

consultar al servicio WBEM utilizando la herramienta SLP que prefiera.
$ slptool findsrvs service:wbhem
service:whem:http://<TSM_IP>:5988,65535
service:wbem:https://<TSM_IP>:5989,65535

Para determinar si SLP esta habilitado en servidores ThinkServer especificos, envie una solicitud
SLP para consultar al servicio WBEM utilizando la herramienta SLP que prefiera.

$ slptool unicastfindattrs <TSM_IP> service:whem
(template-type=whem),(template-version=2.0),(template-url-syntax=service:URL),
(service-hi-name=qom),(service-hi-description=Quasi Object Manager 1.0.0),
(CommunicationMechanism=cim-xml),(CommunicationMechanismsVersion=1.0),
(MultipleOperationsSupported=false),(AuthenticationMechanismsSupported=Basic),
(InteropSchemaNamespace=root/interop),(service-id=Lenovo G5 WBEM Service)

Si un dispositivo no responde a la solicitud SLP, reinicie el firmware del TSM enviando un
comando IPMI al TSM mediante el uso de los parametros siguientes. El TSM puede tardar varios
minutos en reiniciarse.

NetFn = 0x06
Command = 0x03
Data = ()

El siguiente ejemplo habilita SLP utilizando la herramienta ipmitool Abrir origen.
$ ipmitool -H <TSM_IP> -U <ipmi_user> -P <ipmipassword> raw 0x06 0x03

6. Para conmutadores RackSwitch, asegurese de que SLP esté habilitado y que el nombre de host esté
establecido en la configuracion del conmutador.
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¢ | os conmutadores de la serie ThinkSystem DB no se pueden descubrir. Para gestionar estos
conmutadores, introduzca manualmente la direccién IP del conmutador haciendo clic en Entrada
manual en la pagina Descubrir y gestionar nuevos dispositivos.

¢ | os conmutadores NVIDIA Mellanox no se pueden detectar. Para gestionar estos conmutadores,
introduzca manualmente la direccién IP del conmutador haciendo clic en Entrada manual en la
pagina Descubrir y gestionar nuevos dispositivos.

e Para otros conmutadores, asegurese de que SLP esté habilitado y que el nombre de host esté
establecido en la configuracion del conmutador.

— Para determinar qué conmutadores tienen SLP habilitado, envie la siguiente solicitud de
multidifusiéon SLP utilizando la herramienta SLP que prefiera.

Nota: Estas solicitudes solo buscan conmutadores que estén en la misma subred donde se
ejecuta la herramienta SLP.

$ slptool findsrvs service:io-device.Llenovo:management-module
service:io-device.Lenovo:management-module://<RackSwitch IP>,64225

— Para determinar si SLP esta habilitado en un conmutador especifico, envie la siguiente solicitud de
difusion unica SLP utilizando la herramienta SLP que prefiera.
$ slptool findattrs service:io-device.Lenovo:management-module://<RackSwitch IP>
(level=1.0),(Type=switch),(data-protocols=ethernet),(serial-number=US7116000D),
(syso0id=1.3.6.1.4.1.26543.1.7.6),(ipv4-enabled=TRUE),(ipv4-address=<RackSwitch IP»),
(ipvé-enabled=FALSE),ipvé-addresses,(ipv4-mgmt-protocols=http:80:true,nttps:443:true,
telnet:23:true,ssh:22:true,snmpvlv2v3:161:true,snmpv3only:161:false),
(snmp-engineid=80:00:67:af:03:08:17:f4:33:d3),
(ssh-fingerprint=8a:43:ch:be:47:d9:31:37:7a:3h:80:f6:dd:00:61:a6),
(deviceName=<RackSwitch hostname>)

7. Para los dispositivos Lenovo Storage (fuera de ThinkSystem serie DE), asegurese de que el SLP esta

habilitado y su red no se encuentra bloqueando la comunicacién del SLP entre XClarity Administrator y
el dispositivo de almacenamiento.

¢ Para determinar qué dispositivos de almacenamiento tiene SLP habilitado, envie una solicitud SLP
para consultar al servicio API utilizando la herramienta SLP que prefiera.
$ slptool findsrvs service:api
service:api:https://<CONTROLLER_IP>:443/api,65535
service:api:https://<CONTROLLER_IP>:443/api,65535

¢ Para determinar si SLP esta habilitado en un dispositivo de almacenamiento especifico, envie una
solicitud SLP para consultar al servicio API utilizando la herramienta SLP que prefiera.
$ slptool unicastfindattrs <CONTROLLER_IP> service:api
(x-system-name=S3200_5.65),(x-system-location=rack\2Crack\2Crack),(x-system-contact=Support contact),
(x-system-information=53200_65),(x-vendor-name=Lenovo),(x-product-id=53200),(x-product-brand=Storage),
(x-midplane-serial-number=00C0FF2682A8),(x-platform-type=Gallium),(x-bundle-version=""),
(x-build-date=""),(x-health=0K),(x-wwnn=208000c0ff2682a8),(x-mac-address=00:00:00:00:00:EB)

Sj

e Asegurese de que su red permita la comunicacion de SLP entre los dispositivos.

un dispositivo de almacenamiento no esta respondiendo a la solicitud de SLP:

¢ Asegurese de que los dispositivos de almacenamiento tengan habilitada la Storage Management
Initiative Specification (SMI-S) y reinicie el dispositivo de almacenamiento mediante la interfaz web
de gestion o CLI.

No puede gestionar un dispositivo

Utilice esta informacion para resolver los problemas que pueden producirse al gestionar dispositivos.

1. Asegurese de que el dispositivo sea compatible con Lenovo XClarity Administrator. Para obtener
informacién sobre la compatibilidad de los dispositivos, consulte Soporte de XClarity Administrator:

116  Guia de determinacién de problemas de Lenovo XClarity Administrator


https://datacentersupport.lenovo.com/solutions/lnvo-xclarity

10.

pagina web de compatibilidad, haga clic en la pestafia Compatibilidad y, a continuacion, haga clic en el
enlace de los tipos de dispositivo correspondientes.

. Asegurese de que el dispositivo esté accesible en la red desde XClarity Administrator y de que XClarity

Administrator esté accesible en la red desde el dispositivo.

. Asegurese de que todos los puertos que son adecuados para la gestion estén abiertos en lared y en los

firewalls. Para obtener mas informacién acerca de los requisitos de los puertos, consulte Disponibilidad
de puertos en la documentacion en linea de XClarity Administrator.

. Asegurese de que el firmware minimo necesario esté instalado en cada servidor de que desee gestionar

mediante XClarity Administrator. Encontrara los niveles de firmware minimos requeridos del Soporte de
XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia Compatibilidad y, a
continuacion, pulsando el enlace de los tipos de dispositivo correspondientes.

. Verifique que no haya problemas con el certificado del servidor XClarity Administrator.

a. Asegurese de que el certificado del servidor XClarity Administrator no haya caducado.

b. Asegurese de que el certificado del servidor XClarity Administrator tenga una direccién IP valida en
SubjectAltName (consulte Despliegue de certificados de servidor personalizados en XClarity
Administrator en la documentacion en linea de XClarity Administrator).

. Asegurese de que la fecha en el servidor no entre en conflicto con el certificado LDAP. Por ejemplo, si el

certificado LDAP es valido desde el 03/08/2022 hasta el 03/11/2024, pero la fecha de XCC es 15-04-
2000, el servidor no pasara la comprobacion de TLS.

. Asegurese de que el CIM sobre HTTPS esté habilitado en el dispositivo.

a. Inicie sesion en la interfaz web de gestién del servidor, utilizando la cuenta de usuario RECOVERY_ID.
b. Haga clic en Gestion de IMM = Seguridad.

c. Hagaclic en la pestana CIM sobre HTTPS y asegurese de que Habilitar CIM sobre HTTPS esta
activado.

. Para servidores ThinkSystem SR635 y SR655:

e Asegurese de que se haya instalado un sistema operativo y de que el servidor se haya arrancado en
el SO, en el medio de arranque montado o efishell al menos una vez, de modo que el XClarity
Administrator pueda recopilar el inventario de dichos servidores.

¢ Asegurese de que IPMI sobre LAN esté habilitado. IPMI sobre LAN esta deshabilitado de forma
predeterminada en estos servidores y debe habilitarse manualmente antes de poder gestionar los
servidores. Para habilitar IPMI sobre LAN utilizando TSM, haga clic en Valores = Configuracion
IPMI. Es posible que tenga que reiniciar el servidor para activar el cambio.

. Si el certificado de servidor del dispositivo esta firmado por una entidad de certificacién externa,

asegurese de que el certificado de la entidad de certificacion y todos los certificados intermedios se
importen en el almacén de confianza de XClarity Administrator (consulte Despliegue de certificados de
servidor personalizados en dispositivos gestionados en la documentacién en linea de XClarity
Administrator.

Asegurese de que las credenciales sean correctas para el dispositivo.

Nota: Asegurese de crear una contrasefa que siga las politicas de seguridad y de contrasena del
dispositivo. Las politicas de seguridad y de contrasefa pueden variar.

Cuando XClarity Administrator gestiona el dispositivo, el controlador de gestién se coloca en la gestion
de usuarios centralizada. Esto significa que las cuentas de usuario que se definen en el servidor de
autenticacion interno o externo XClarity Administrator también se utilizan para iniciar sesion en el
controlador de gestion. Una nueva cuenta de usuario local denominada RECOVERY_ID se crea,
mientras el resto de las cuentas locales se deshabilitan en el controlador de gestion.
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Si el proceso de gestion fallé mientras se configuraba la gestion centralizada de usuario, las cuentas de
usuario locales en el controlador de gestion se podrian deshabilitar. Realice los pasos siguientes para
recuperar las cuentas de usuario locales:

¢ Servidores convergidos NeXtScale y System x

a. Inicie sesion en la interfaz web de gestion del servidor, utilizando la cuenta de usuario
RECOVERY_ID.

b. Haga clic en Gestién de IMM - Usuario.

c. Configure el método de autenticacion del usuario en el controlador de gestion en Locales
primero, luego LDAP.

1) Haga clic en Valores de inicio de sesion globales. Aparecera el cuadro de dialogo Valores
de inicio de sesién globales.

2) Haga clic en la pestafna General.

3) Seleccione Locales primero, luego LDAP para el método de autenticacion del usuario y
haga clic en Aceptar.

d. Elimine y vuelva a crear las cuentas de usuario locales (distintas a la cuenta de usuario
RECOVERY_ID).

e. Intente gestionar el chasis de nuevo, utilizando la opcién Forzar gestion para borrar cualquier
suscripcion de CIM restante del anterior intento de gestion.

¢ Chasis

a. Inicie sesién en la CLI de gestién para el chasis desde una sesion de SSH, utilizando la cuenta de
usuario RECOVERY_ID.

b. Ejecute el siguiente comando para deshabilitar la gestion de usuarios centralizada y permitirle
autenticar el controlador de gestién y otros componentes del chasis, usando las cuentas de
usuario locales.

Nota: Después de ejecutar este comando, la cuenta de usuario RECOVERY_ID se elimina del
registro de usuarios y la sesién de CLI finaliza. Ahora puede autenticar el controlador de gestion y
otros componentes del chasis, utilizando las cuentas de usuario locales.

fsmem -of f -T mm[p]

c. Intente gestionar el chasis de nuevo, utilizando la opcién Forzar gestion para borrar cualquier
suscripcion de CIM restante del anterior intento de gestion.

11. Para conmutadores RackSwitch

¢ Asegurese de que SSH esté habilitado en el conmutador.

¢ Sij esta habilitado, asegurese de que la contrasefa para “habilitar” que se usa para ingresar a
Privileged Exec Mode en el conmutador sea correcta.

12. Para un servidor System x3950 X6 , los servidores se deben gestionar como dos alojamientos 4U, cada
uno con su propio controlador de gestidon de la placa base.

13. Sila placa del sistema se sustituyé en el dispositivo, se entregé al dispositivo un nuevo nimero de serie
y UUID. Si desea que XClarity Administrator reconozca el dispositivo como el mismo dispositivo que
antes de la sustitucion, debe actualizar el nimero de serie y UUID para que coincidan con los valores
anteriores. Consulte la documentacion del dispositivo para obtener instrucciones.

14. Si el dispositivo se estaba gestionando mediante XClarity Administrator, pero su gestion no se ha
anulado correctamente, consulte la informacion siguiente para conocer los pasos de recuperacion:
® Recuperacion de la gestidon de chasis con un CMM después de un error en el servidor de gestion en la

documentacion en linea de XClarity Administrator
® Recuperacion de la gestion de un servidor después de un error en el servidor de gestion en la
documentacion en linea de XClarity Administrator
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® Recuperacién de un conmutador RackSwitch en el que no se ha anulado la gestién correctamente en la
documentacion en linea de XClarity Administrator

® Recuperacion de la gestiéon con un dispositivo de almacenamiento Lenovo después de un error de servidor
de gestion en la documentacién en linea de XClarity Administrator

No se puede gestionar un dispositivo de almacenamiento debido a un
certificado de SSL/TLS

Utilice esta informacidn para resolver los problemas que pueden producirse al gestionar matrices de
almacenamiento.

Cada dispositivo tiene un certificado SSL firmado que Lenovo XClarity Administrator se utiliza para
comunicarse con el dispositivo a través de HTTPS. Este certificado tiene un nombre comun (CN) que permite
identificar el nombre de host (o la direccidn IP) que esta asociado a un certificado. El nombre comun
representa el nombre protegido por el certificado SSL y el certificado solo es valido si el nombre de host de
la solicitud coincide con el nombre comun del certificado. Por lo tanto, si se cambia la direccion IP de la
matriz de almacenamiento, el certificado existente deja de ser valido y XClarity Administrator no puede
gestionarlo debido a que el certificado SSL/TSL no es valido.

Para resolver este problema:

e Asegurese de que el valor CN del certificado que se envia desde el dispositivo de almacenamiento DE la
direccion IP esta en formato IPv4.

* Asegurese de que el certificado SSL/TSL sea valido

— Paralas matrices de almacenamiento Lenovo ThinkSystem DE, restablezca el certificado de gestion de
la matriz de almacenamiento para el certificado autofirmado de fabrica. Para obtener mas informacién,
consulte Restablecimiento de los certificados de gestién en la documentacion en linea de ThinkSystem
Storage serie DE

— Paralas matrices de almacenamiento Lenovo ThinkSystem DS, reinicie los controladores de gestion
del dispositivo de almacenamiento mediante la interfaz web de gestién o la CLI para volver a generar el
certificado con el CN correcto utilizando la nueva direccién IP 0 nombre de host.

No se puede gestionar un conmutador debido a un certificado de SSL/
TLS

Utilice esta informacién para resolver problemas de certificado al gestionar conmutadores que estan
ejecutando CNOS.

Cada dispositivo tiene un certificado SSL firmado que Lenovo XClarity Administrator se utiliza para
comunicarse con el dispositivo a través de HTTPS. Si se elimina o vuelve a generar el certificado en el
conmutador, la comunicacion entre el conmutador y XClarity Administrator falla y el conmutador aparece
fuera de linea.

Para solucionar este problema, desde la pagina Todos los conmutadores, seleccione el conmutador y haga
clic en Todas las acciones = Seguridad — Resolver certificados no fiables.

No se puede recuperar la conectividad de un chasis de Flex System
gestionado después de sustituir la tarjeta LED posterior o el conjunto de
placa media

Lenovo XClarity Administrator gestiona dispositivos utilizando su identificador Unico universal (UUID) y
certificados de confianza basados en UUID. Para chasis de Flex System, el UUID se almacena como parte
de los datos de producto fundamentales (VPD), ubicados en la tarjeta LED posterior en el conjunto de placa
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media. Al colocar la tarjeta LED posterior o el conjunto de placa media, debe transferir el UUID de las tarjetas
LED posteriores a la nueva tarjeta LED posterior.

1. Obtenga el UUID del chasis. Si el chasis no esta en funcionamiento, puede obtener el UUID al ponerse
en contacto con soporte y proporcionar la informacién de tipo de maquina y numero de serie, que se
encuentra en una de las etiquetas del chasis.

2. Cambie el UUID de un chasis. Consulte Documentacion en linea de Lenovo Flex System de su dispositivo
para obtener instrucciones para la sustitucion de tarjetas LED traseras/placa media y de cambio de
UUID.

3. Resolver certificados no fiables para el chasis.

a. Enlabarra de menus de XClarity Administrator, haga clic en Hardware = Chasis. Se muestra la
pagina Todos los chasis.

b. Seleccione el chasis con la pieza sustituida.
c. Hagaclic en Todas las acciones = Seguridad = Resolver certificados no fiables.
d. Haga clic en Instalar certificado.

XClarity Administrator recupera el certificado actual del chasis de destino y lo coloca en el almacén de
confianza de XClarity Administrator, lo cual anula el certificado anterior de dicho chasis.

4. Actualizar el inventario del chasis al hacer clic en Todas las acciones = Inventario = Actualizar
inventario.

No se puede recuperar la conectividad de un servidor gestionado
después de sustituir la placa del sistema

Lenovo XClarity Administrator gestiona dispositivos utilizando su identificador unico universal (UUID) y
certificados de confianza basados en UUID. Para los servidores, el UUID se almacena como parte de los
datos de producto fundamentales (VPD) en la placa del sistema. Al sustituir la placa del sistema, se debe
transferir el UUID de la placa del sistema a la nueva placa del sistema.

Importante: Es una practica recomendada para anular la gestién del servidor antes de sustituir la placa del
sistema. Luego puede volver a gestionar el servidor después de reemplazar la placa del sistema.

Para transferir el UUID de la placa del sistema a la nueva placa del sistema, complete los siguientes pasos.

1. Obtenga el UUID del servidor. Si el servidor no esta en funcionamiento, puede obtener el UUID al
ponerse en contacto con soporte y proporcionar la informacion de tipo de maquina y nimero de serie,
que se encuentra en una de las etiquetas del servidor.

2. Cambie el UUID de un servidor. Consulte el manual de hardware de su dispositivo para obtener
instrucciones para la sustitucién de componentes y de cambio de UUID.

3. Resolver certificados no fiables para el servidor.

a. Enlabarra de menus de XClarity Administrator, haga clic en Hardware = Servidor. Se muestra la
pagina Todos los chasis.

b. Seleccione el servidor con la pieza sustituida.
c. Hagaclic en Todas las acciones = Seguridad - Resolver certificados no fiables.
d. Hagaclic en Instalar certificado.

XClarity Administrator recupera el certificado actual del servidor de destino y lo coloca en el almacén de
confianza de XClarity Administrator, lo cual anula el certificado anterior de dicho servidor.

4. Actualizar el inventario del servidor al hacer clic en Todas las acciones = Inventario = Actualizar
inventario.
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La encapsulacion no se deshabilita después de anular la gestion de un
servidor

Si la encapsulacién global esta habilitada, el modo de encapsulacién cambia a “encapsulacion ligera”
cuando gestione un servidor. Normalmente, cuando cancela la gestién del servidor, el modo de
encapsulacion regresa a “normal” (deshabilitado).

Si el modo de encapsulacion no cambia a “normal,” realice el paso siguiente para deshabilitar la
encapsulacion:

1. Reinicie el controlador de gestion de la placa base.

2. Conéctese al servidor de destino desde un sistema que esté configurado para usar la direccién IP del
dispositivo virtual de Lenovo XClarity Administrator que presenta el error. Luego, deshabilite la
encapsulacion abriendo una sesion SSH en el dispositivo y ejecutando el siguiente comando:
encaps lite off

El nodo de calculo no se muestra en la interfaz de usuario después de la
gestion

Si intercambia un ThinkSystem SD530 en un chasis sin antes eliminar la gestion del servidor presente, es
posible que el nuevo servidor no se muestre en la interfaz de usuario.

Para resolver este problema, elimine la gestidn del chasis mediante la opcién Forzar y, a continuacion,
vuelva a gestionar todos los ThinkSystem SD530 en un chasis.

El estado de alimentacion del servidor no es correcto

Si un servidor sin un sistema operativo se enciende, es posible que Lenovo XClarity Administrator muestre
un estado de alimentacion incorrecto para ese servidor.

Para resolver este problema, lleve a cabo uno de los siguientes procedimientos:

® Asegurese de que los servidores sin sistema operativo estan apagados.

e En XClarity Administrator version 1.2.2 o posterior, inicie el servidor en la funcion BIOS/UEFI Setup (F1)
(consulte Encendido y apagado de un servidor en la documentacién en linea de XClarity Administrator).
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Capitulo 6. Problemas de instalacion, eliminacion,
actualizacidon y migracioén de datos

Use esta informacion para solucionar problemas de instalacion, eliminacion, actualizacién y migracion de
datos.

La salida de video no aparece durante la instalacion de XClarity
Administrator en Red Hat KVM

Al instalar el dispositivo virtual Lenovo XClarity Administrator con la interfaz de usuario de Red Hat KVM, es
posible que la salida de video no se muestre a través de la consola, lo que resultaria en una pantalla en negro
consola cuando enciende la maquina virtual XClarity Administrator en lugar del encabezado de la maquina
virtual con XClarity Administrator info IP.

Para ver la salida de video a través de la consola, asegurese de que el dispositivo de video esté establecido
en Cirrus abriendo la pantalla de detalles de hardware virtuales de XClarity Administrator y haciendo clic en
Video el panel de navegacion izquierdo. De manera predeterminada, la interfaz de usuario Red Hat KVM
establece el dispositivo de video en QXL.

No se reconocen los cambios en el adaptador

Después de quitar, sustituir o configurar adaptadores, Lenovo XClarity Administrator no reconoce los
cambios.

Reinicie el dispositivo para permitir que el controlador de gestion de la placa base (BMC) reconozca los
cambios. Para obtener mas informacidn, consulte Documentacién en linea de System x.

Durante la configuracion inicial, no se ha podido abrir el asistente de
configuracion inicial con un navegador web

Utilice esta informacion para resolver los problemas que pueden producirse al instalar Lenovo XClarity
Administrator.

1. Asegurese de que el sistema host fisico cumpla los requisitos minimos del sistema (consulte Sistemas
host compatibles en la documentacion en linea de XClarity Administrator).

2. Asegurese de utilizar un sistema virtual admitido que cumpla con los requisitos minimos del sistema
(consulte Sistemas host compatibles en la documentacién en linea de XClarity Administrator).

3. Asegurese de que la version del navegador web sea compatible con XClarity Administrator. Para
obtener una lista de navegadores web compatibles, consulte Acceso a la interfaz web de XClarity
Administrator en la documentacién en linea de XClarity Administrator.

4. DHCP esta habilitado de manera predeterminada para las configuraciones de red. Verifique que se ha
asignado una direccion IP valida. A tal efecto, inicie sesion localmente en la maquina virtual y ejecute el
comando i fconfig. Si utiliza una configuracion estatica, asegurese de llevar a cabo los pasos
siguientes para configurar correctamente la instalacion Para obtener mas informacién, consulte
Instalacion de XClarity Administrator en entornos con base VMware ESXi en la documentacion en linea de
XClarity Administrator.
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El despliegue de Lenovo XClarity Administrator produce un error
inesperado

Utilice esta informacién para resolver los problemas que pueden producirse al instalar Lenovo XClarity
Administrator.

1. Compruebe el registro de sucesos para ver si hay sucesos relacionados con el despliegue y, en caso
afirmativo, resuélvalos primero. Para obtener mas informacion sobre el registro de sucesos, consulte
Trabajo con sucesos en la documentacion en linea de XClarity Administrator.

2. Asegurese de que el sistema host fisico cumpla los requisitos minimos del sistema.
3. Asegurese de que el sistema o el sistema virtual cumple los requisitos minimos del sistema.
4. Asegurese de esta utilizando un gestor de maquinas virtuales compatible.

Para obtener mas informacion sobre los requisitos, consulte Sistemas host compatibles en la documentacion
en linea de XClarity Administrator.

La actualizacion de Lenovo XClarity Administrator ha fallado

Utilice esta informacion para resolver los problemas que pueden producirse con la actualizacion de Lenovo
XClarity Administrator.

1. Asegurese de haber instalado todas las actualizaciones que sean requisitos previos.
2. Asegurese de que tiene permisos de usuario para instalar actualizaciones.

Para obtener mas informacion acerca del proceso de actualizacion de XClarity Administrator, consulte

Actualizacion del servidor de gestion de XClarity Administrator en la documentacién en linea de XClarity
Administrator.
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Capitulo 7. Problemas relacionados con la conectividad

Utilice esta informacién para resolver los problemas que pueden producirse con la conectividad.

No se puede acceder a Lenovo XClarity Administrator

Utilice esta informacién para resolver los problemas que pueden producirse al conectarse a Lenovo XClarity
Administrator.

Si el sistema operativo del host se ha apagado de forma inesperada, restaure XClarity Administrator a partir
de la ultima copia de seguridad realizada. Para obtener informacién sobre como hacer una copia de
seguridad y restaurar XClarity Administrator, consulte Copia de seguridad y restauracion de XClarity
Administrator en la XClarity Administrator documentacion en linea.

No se puede conectar a Lenovo XClarity Administrator mediante el
navegador Safari

Utilice esta informacién para resolver los problemas que pueden producirse al conectar a XClarity
Administrator usando el navegador web Safari.

Al intentar la conexion a la interfaz web de XClarity Administrator mediante un navegador web Safari, se
muestra una lista de certificados de cliente asociados con la cuenta de usuario. La eleccion de cualquiera de
estos certificados tiene como resultado el error “No se puede conectar”. Este problema se puede producir
porque el navegador web Safari esta intentando enviar un certificado de cliente a XClarity Administrator,
pero el certificado de cliente no es valido para el servidor de XClarity Administrator. Para resolver este
problema, elimine el certificado de cliente e intente conectarse de nuevo a la interfaz web de XClarity
Administrator. Para obtener mas informacion acerca de este problema cuando se utiliza un navegador
Safari, consulte Pagina web de problema de certificado de cliente de Safari.

No se puede iniciar sesion

Utilice esta informacién para resolver los problemas que pueden producirse al iniciar sesién directamente en
Lenovo XClarity Administrator, CMM y el controlador de gestion de la placa base.

No se puede iniciar sesiéon en Lenovo XClarity Administrator

Utilice esta informacidn para resolver los problemas que pueden producirse al iniciar sesion en Lenovo
XClarity Administrator.

1. Asegurese de que la contrasefna es correcta y de que no esté activada la funcién de bloqueo de
mayusculas ni la de bloqueo de numeros.

2. Asegurese de que la cuenta de usuario no esté bloqueada. Si esta bloqueada, haga que un supervisor la
desbloquee (consulte Desbloqueo de un usuario en la documentacion en linea de XClarity Administrator).

3. Asegurese de que la cuenta de usuario no esta deshabilitada. Si esta deshabilitada, haga que un
supervisor la habilite (consulte Habilitacién o deshabilitacion de un usuario en la documentacion en linea
de XClarity Administrator).

4. Si esté utilizando un servidor de autenticacién externo:

a. Asegurese de que estan configurados los grupos de roles correctos en XClarity Administrator. Para
obtener informacién acerca de los grupos de roles, consulte Creacion de un grupo de roles en la
documentacion en linea de Lenovo XClarity Administrator.
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b. Asegurese de que las cuentas de usuarios estén definidas como miembros de uno de esos grupos
de roles del servidor de autenticacién externo.

c. Sicambia la contrasefa de la cuenta de cliente usada para enlazar XClarity Administrator con el
servidor de autenticacidn externo, asegurese de actualizar también la nueva contrasefia en la interfaz
web de XClarity Administrator.

1) Inicie sesion en XClarity Administrator con el nombre de cliente y la contrasefa definidos en la
actualidad en XClarity Administrator (consulte Configuracion de un servidor de autenticacion
externo en la documentacioén en linea de XClarity Administrator).

2) En la barra de menus de XClarity Administrator, haga clic en Administracion - Seguridad.

3) Haga clic en Cliente LDAP en la seccion Usuarios y grupos para mostrar el cuadro de didlogo
Valores de cliente LDAP.

4) Actualice la contrasefia en el campo Contrasena del cliente y haga clic en Aplicar.

Si la cuenta del cliente esta bloqueada porque se realizaron demasiados intentos fallidos de inicio de
sesion después de cambiar la contrasefia en el servidor de autenticacién externo, desbloquee la
cuenta directamente en el servidor de autenticacion externo o espere que transcurra el periodo de
bloqueo antes de volver a intentar cambiar la contrasefia en XClarity Administrator.

d. Silaexpiré la contrasena para la cuenta de usuario que se usa para enlazar XClarity Administrator
con el servidor de autenticacién externo, realice los siguientes pasos para desbloquear la cuenta y
cambiar la contrasefa en XClarity Administrator.

1) Desbloquee la cuenta de cliente y luego cambie la contrasefia del cliente en el servidor de
autenticacion externo.

2) Inicie sesion en XClarity Administrator con el nombre de cliente y la contrasefia definidos en la
actualidad en XClarity Administrator (consulte Configuracién de un servidor de autenticacion
externo en la documentacion en linea de XClarity Administrator).

3) Enla barra de menus de XClarity Administrator, haga clic en Administracion - Seguridad.

4) Haga clic en Cliente LDAP en la seccion Usuarios y grupos para mostrar el cuadro de didlogo
Valores de cliente LDAP.

5) Actualice la contrasefia en el campo Contrasena del cliente y haga clic en Aplicar.

5. Si el sistema operativo del host se ha apagado de forma inesperada y obtiene un error de autenticacion,
restaure XClarity Administrator a partir de la ultima copia de seguridad realizada. Para obtener
informacion sobre cémo hacer una copia de seguridad y restaurar XClarity Administrator, consulte Copia
de seguridad y restauracién de XClarity Administrator en la XClarity Administrator documentacion en linea.

Se olvido la contrasena de recuperacion local o de usuario supervisor

cuenta de supervisor o si no existe otra cuenta del supervisor, puede restablecer la contrasefia de un usuario
local con autoridad Ixc-recovery o Ixc-supervisor montando una imagen ISO que contiene un archivo de
configuracién con la nueva contrasefa.

Antes de empezar

Atencion: Este procedimiento no funciona para XClarity Administrator v3.3.x y v3.4.x. Si utiliza una de estas
versiones, péngase en contacto con el soporte técnico de Lenovo para obtener asistencia para recuperar el
acceso a XClarity Administrator.

Para restablecer la contrasefa con este método, debe acceder en el sistema host de XClarity Administrator.

El nombre de usuario que se esta restableciendo debe tener la autoridad de Ixc-recovery o Ixc-supervisor.

La contrasefia debe seguir las mismas reglas de validacion que XClarity Administrator aplica
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Después de restablecer la contrasefia, no es necesario que el usuario cambie la contrasefia en el primer
acceso

Procedimiento

Para crear y montar una imagen ISQO, lleve a cabo los pasos siguientes.
1. Apague la maquina virtual.

2. Cree un archivo denominado passwordreset.properties que contiene los parametros siguientes.
user=
password=
Puede utilizar el comando echo para crear el archivo; por ejemplo:
ECHO user=admin > ./ passwordreset.properties
ECHO password=New_PasswOrd >> ./ passwordreset.properties

3. Cree unaimagen ISO que contenga el archivo passwordreset.properties.

Para crear una imagen ISO en Windows, utilice su software ISO favorito. Por ejemplo, en Linux, use el
comando mkisofs

mkisofs -V passreset -] -o ./passreset.iso ./passwordreset.properties

donde -V es la etiqueta de volumen, -J se refiere al formato Joliet, -0 es el nombre del archivo de salida
y / passwordreset.properties es el archivo que debe incluirse en la imagen ISO.

4. Cargue laimagen ISO en una ubicacién adecuada utilizando el navegador del almacén de datos.
5. Monte laimagen .ISO en la maquina virtual.
¢ Para Citrix:
a. Monte laimagen .ISO de configuracién como una unidad de CD fisica en la maquina virtual.
b. En Citrix, seleccione la maquina virtual XClarity Administrator.
c. Haga clic en la pestafia Consola.
d. Seleccione el CD fisico de la lista de unidades.
¢ Para los hosts Nutanix AHV:

a. Haga clic en el menu Valores (EJ) y luego haga clic en Configuracion de imagen para mostrar €l
cuadro de dialogo Configuracién de imagen.

b. Cargue laimagen de eth0_config.iso.

1) En el cuadro de didlogo Configuracion de imagen, haga clic en Cargar imagen para mostrar
el cuadro de didlogo Volver a crear imagen.

2) Especifique un nombre para la imagen ISO.
3) Seleccione ISO para el tipo de imagen.

4) Seleccione Cargar un archivo, haga clic en Seleccionar archivo y seleccione la imagen de
eth0_config.iso.

5) Haga clic en Guardar para cargar el archivo.
6) Haga clic en Cerrar para cerrar el cuadro de dialogo Configuraciéon de imagen.

c. Espere hasta que los procesos de carga se completen antes de continuar con los pasos de
configuracion. El circulo de estado en el menu indica cuando los procesos han finalizado.

d. Agregue un disco para laimagen de eth0_config.iso.

1) Desde la maquina virtual, haga clic en Actualizar desde la barra del menus de la parte
inferior.

2) Haga clic en el icono Editar para que el disco CDROM muestre el cuadro de didlogo Editar
disco.
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3) Seleccione Clonar desde el Servicio de imagenes para las operaciones.
4) Seleccione la imagen ISO que cred anteriormente de la lista de la imagenes.
5) Haga clic en Actualizar.
6) Haga clic en Guardar.
¢ Para los hosts RedHat KVM:

a. En el Gestor de maquinas virtuales, seleccione la maquina virtual y luego haga clic en Agregar
Hardware para mostrar el cuadro de didlogo Agregar nuevo Hardware Virtual.

b. Haga clic en la pestafia Almacenamiento.

c. Seleccione Seleccionar almacenamiento gestionado u otro almacenamiento existente, haga
clic en Examinar y seleccione laimagen eth0_config.iso.

d. Seleccione VirtlO para el tipo de dispositivo.

Nota: Para XClarity Administrator 1.4.0 y anterior, seleccione IDE para el bus de disco.
e. Seleccione Ninguno para el modo de memoria caché.
f. Haga clic en Finalizar.
¢ Para los hosts de VMware ESXi:

El archivo ISO debe residir en el almacén de datos del host de ESXi para poder montarlo como
unidad de CD/DVD en la méaquina virtual de XClarity Administrator.

a. Haga clic en con el botdn derecho del ratén en la maquina virtual y, a continuacion, haga clic en
Editar valores.

Haga clic en Agregar para mostrar el asistente Agregar hardware.

Haga clic en Unidad de CD/DVD y, a continuacion, haga clic en Siguiente.

Seleccione Usar imagen ISO y, a continuacién, haga clic en Siguiente.

Seleccione la imagen ISO y, a continuacién, haga clic en Siguiente.

Seleccione el nodo del dispositivo virtual y, a continuacion, haga clic en Siguiente.

Haga clic en Finalizar.

@*0a00

¢ Para los hosts Windows Hyper-V:

Importante: La maquina virtual debe estar apagada antes de montar la imagen 1SO.

a. Enlaventana Administrador de Hyper-V, haga clic en con el botén derecho del raton en el
dispositivo virtual y, a continuacion, haga clic en Conectar para mostrar la ventana Conexioén de
la maquina virtual.

b. Pulse Soportes - Unidad de DVD - Insertar disco.
c. Seleccione laimagen ISO y pulse Abrir.

6. Encienda la maquina virtual y luego inicie sesion en la interfaz web de XClarity Administrator utilizando el
nombre de usuario y la contrasefa que se especifica en el archivo passwordreset.properties (consulte
Acceso a la interfaz web de XClarity Administrator en la documentacion en linea de XClarity Administrator).

7. Desmonte la unidad y elimine la imagen ISO.

e Para Citrix
a. En el hipervisor Citrix, seleccione la maquina virtual XClarity Administrator.
b. Haga clic en la pestafia Consola.
c. Borre el CD fisico asociado con la configuracién ISO desde la lista de controladores.

¢ Para los hosts Nutanix AHV:
a. Desde la maquina virtual, haga clic en Actualizar desde la barra del menus de la parte inferior.
b. Haga clic en el icono Editar para que el disco CDROM muestre el cuadro de didlogo Editar disco.
c. Hagaclic en el icono Eyectar.
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d. Haga clic en Guardar.
¢ Para los hosts de VMware ESXi:

a. Haga clic en con el botdn derecho del raton en la maquina virtual y, a continuacién, haga clic en
Editar valores.

b. Seleccione la unidad montada de la lista de hardware y haga clic en Eliminar.
c. Haga clic en Aceptar. La unidad ahora est4 desconecta.

d. Haga clic en con el botdn derecho del ratén en la maquina virtual y, a continuacién, haga clic en
Editar valores nuevamente.

e. Seleccione la unidad de la lista de hardware y borre la casilla de verificacion Conectarse al
encender.

f. Hagaclic en Aceptar.
g. Elimine la imagen ISO del almacén de datos.
¢ Para los hosts Windows Hyper-V:

a. Enlaventana Administrador de Hyper-V, haga clic en con el botén derecho del ratén en el
dispositivo virtual y, a continuacién, haga clic en Conectar para mostrar la ventana Conexioén de
la maquina virtual.

b. Pulse Soportes = Unidad de DVD = Expulsar iso_image_name.iso.
c. Elimine laimagen ISO del almacén de datos.

No se puede iniciar sesiéon directamente en el CMM gestionado

Utilice esta informacién para resolver los problemas que pueden producirse al iniciar sesion directamente en
un CMM gestionado.

1. Asegurese de que la contrasefna es correcta y de que no esta activada la funcién de bloqueo de
mayusculas ni la de bloqueo de numeros.

2. Asegurese de que las credenciales coincidan con las almacenadas en Lenovo XClarity Administrator. Si
el CMM esta gestionado por XClarity Administrator, no podra iniciar sesién mediante cuentas de CMM
locales. Para obtener mas informacion acerca de la gestion de usuarios centralizada y descentralizada
en XClarity Administrator, consulte Gestidn del servidor de autenticacion, en la documentacion en linea de
XClarity Administrator.

No puede iniciar sesion directamente en el controlador de gestion

Utilice esta informacidn para resolver los problemas que pueden producirse al iniciar sesién directamente en
un controlador gestionado.

1. Asegurese de que la contrasefia es correcta y de que no estd activada la funcién de bloqueo de
mayusculas ni la de bloqueo de numeros.

2. Asegurese de que las credenciales coincidan con las almacenadas en Lenovo XClarity Administrator.
3. Asegurese de que la versioén del controlador de gestidn sea compatible con XClarity Administrator.
4. Asegurese de que solo un servidor de XClarity Administrator esté gestionando el controlador de gestién.

No puede iniciar sesion en los servidores gestionados Flex Power
System

Utilice esta informacién para resolver los problemas que pueden producirse al iniciar sesién directamente en
los servidores gestionados Flex Power System: Lenovo XClarity Administrator
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Si tiene un chasis que contiene los servidores Flex System y Flex Power System, tal vez no pueda iniciar
sesion directamente en los servidores Flex Power System debido a problemas de autenticacion.

Cuando XClarity Administrator gestiona el chasis, el CMM se coloca en la gestion de usuarios centralizada.
Esto significa que las cuentas de usuario que se definen en el servidor de autenticacion interno o externo
también se utilizan para iniciar sesion en el Chassis Management Module (CMM) y las cuentas de usuarios
del CMM local se deshabilitan.

Para iniciar sesién en la interfaz web de un controlador de gestién de un servidor gestionado Flex Power
System, utilice la cuenta RECOVERY_ID que se cre6 cuando XClarity Administrator gestiond el chasis. Inicie
sesion en el CMM utilizando esta cuenta y cambie la contrasena. (La contrasefia se debe cambiar en el
primer acceso). Después de que cambie la contrasefia, puede iniciar sesion en la interfaz web del
controlador gestionado del nodo Power System, utilizando la cuenta RECOVERY_ID.

Si desea gestionar un nodo Flex Power System desde una HMC (consola de gestion de hardware), complete
los siguientes pasos:

1. Inicie sesién en la interfaz CLI de gestion utilizando SSH.

2. Ejecute los siguientes comandos para configurar el método de autenticacién del usuario en el CMM en
Autenticacion local y después externa y para eliminar y volver a crear la cuenta USERID.
env -T mm(p]
accseccfg —am localldap
users -n USERID -clear
users -add -n USERID -p <password> -g Supervisor -ms 0

Pérdida de conectividad repentina de un dispositivo

Utilice esta informacidn para resolver los problemas que pueden producirse al conectar a un Unico
dispositivo.

1. Si el dispositivo que utiliza una credencial almacenada esta fuera de linea, asegurese de que la
credencial almacenada no haya caducado o no sea valida. Si es el caso de que caducé o no es valida,
lleve a cabo los pasos siguientes:

a. Desde la pagina Todos los dispositivos, seleccione el dispositivo que desea abordar.
b. Haga clic en Todas las acciones = Seguridad — Resolver credenciales almacenadas.

c. Cambie la contrasefa de la credencial almacenada o seleccione otra credencial almacenada a
utilizar en el dispositivo gestionado.

2. Compruebe el registro de sucesos para ver si hay algun suceso de red para el dispositivo y, en caso
afirmativo, resuélvalo primero. Para obtener mas informacién sobre el registro de sucesos, consulte
Trabajo con sucesos en la documentacion en linea de Lenovo XClarity Administrator.

3. Asegurese de que el hardware de red funcione correctamente para la via de conexion con el dispositivo.

4. Asegurese de que se hayan habilitado los puertos del conmutador y del firewall correctos para el
dispositivo. Para obtener mas informacidén acerca de los puertos requeridos, consulte Disponibilidad de
puertos en la documentacién en linea de XClarity Administrator.

5. Asegurese de que la configuracién de red del dispositivo sea valida. A tal efecto, inicie sesion en el
dispositivo y verifique que la direccién IP sea valida para la red. También puede ejecutar ping en el
dispositivo para probar si esta visible en la red.

6. Intente iniciar sesion directamente en el dispositivo.
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Capitulo 8. Problemas relacionados con la configuracion de
Lenovo XClarity Administrator

Utilice esta informacién para resolver los problemas que pueden producirse con la configuracion de Lenovo
XClarity Administrator.

Problemas de configuracion con un LDAP externo

Utilice esta informacidn para resolver los problemas que pueden producirse al configurar un servidor de
autenticacion externo.

1. Asegurese de que el nombre distinguido sea correcto.

2. Asegurese de que la cuenta de usuario de Lenovo XClarity Administrator sea miembro como minimo de
un grupo de roles. Para obtener informacién acerca de los grupos de roles, consulte Creacién de un
grupo de roles en la documentacién en linea de XClarity Administrator.

3. Asegurese de que el grupo de roles de XClarity Administrator coincida como minimo con un grupo de
roles en el servidor LDAP.

4. Siesta usando direcciones de servidores preconfiguradas, asegurese de que la direccion IP y el nimero
de puerto del servidor sean correctos.

5. Asegurese de que los valores de configuracién de DNS sean correctos.

6. Siestda usando DNS para detectar los servidores, asegurese de que el nombre de dominio y el nombre
de bosque sean correctos.

7. Asegurese de que el nombre distinguido del cliente y la contrasefia sean correctos.

Para obtener informacién acerca de como configurar el servidor de autenticacion externo, consulte
Configuracion de un servidor de autenticacion externo en la documentacion en linea de XClarity Administrator.

El usuario no tiene autorizacion suficiente para configurar servidores

Utilice esta informacion para resolver los problemas que pueden producirse al configurar servidores
gestionados.

1. Asegurese de haber iniciado la sesion en una cuenta de usuario que pertenezca a un supervisor o a un
grupo de roles con derechos de administrador. Para obtener informacion acerca de los roles de usuario,
consulte Creacion de un grupo de roles en la documentacion en linea de Lenovo XClarity Administrator.

2. Para actualizar sus autoridad, pongase en contacto con el administrador del sistema.

Problemas de activacion de Caracteristicas bajo demanda

Utilice esta informacion para resolver los problemas que pueden producirse al activar caracteristicas.
Para aplicar la clave de Caracteristicas bajo demanda (FoD), asegurese de seguir las siguientes indicaciones
para la herramienta que esta utilizando. Para obtener mas informacion acerca de las claves FoD, consulte

Visualizacion de las claves de caracteristica bajo demanda en la documentacion en linea de Lenovo XClarity
Administrator.
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Advertencia de VMware de que el controlador de VMXNET 3 no se
admite

Es posible que vea una advertencia de que no se admite el controlador VMXNET 3 durante la instalacién de

Lenovo XClarity Administrator, al editar los valores de la maquina virtual XClarity Administrator, al realizar
vmotion de XClarity Administrator o en la infraestructura asociada a la gestién y monitorizacién de VMware.

El dispositivo XClarity Administrator incluye el controlador de VMXNET 3. Se puede ignorar los errores de
VMware que indiquen que el controlador no es compatible sin temor a errores futuros.
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Capitulo 9. Problemas relacionados con el rendimiento

Utilice esta informacién para resolver los problemas que pueden producirse con el rendimiento.

Problemas de rendimiento de Lenovo XClarity Administrator

Utilice esta informacién para resolver los problemas que pueden producirse con el rendimiento de Lenovo
XClarity Administrator.

Si tiene un entorno con un gran nimero de dispositivos y un gran numero de sesiones de usuario
simultaneas y experimenta una disminucion del rendimiento del sistema, reduzca el nimero de sesiones de
usuario simultaneas en la interfaz web de XClarity Administrator, o bien aumente los recursos virtuales de la
CPU que se han asignado al dispositivo virtual.

Asegurese de que los recursos disponibles para la maquina virtual (memoria, tamafo de disco, procesador)
sean adecuados para la cantidad de dispositivos que se estan gestionando. Para obtener mas informacion
acerca de los requisitos de la maquina virtual, consulte Sistemas host compatibles en la documentacion en
linea de XClarity Administrator.

Para consideraciones de rendimiento adicionales y consejos, consulte el XClarity Administrator: guia de
rendimiento (documentacion técnica).

Rendimiento de red lento o deficiente

Utilice esta informacién para resolver los problemas derivados de un rendimiento de red lento o deficiente.

1. Asegurese de que no se ejecute ninguna gran operacion de red, como el descubrimiento de sistemas,
despliegues del sistema operativo o implementaciones de actualizaciones de firmware.

2. Asegurese de que el resto de la red se ejecute segun un uso nominal.

3. Si haimplementado la calidad de servicio, asegurese de que esté configurada para permitir la
conectividad 6ptima con Lenovo XClarity Administrator.

4. Asegurese de que la topologia de red esté optimizada para la conectividad y el rendimiento de XClarity
Administrator.
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Capitulo 10. Problemas relacionados con la seguridad

Utilice esta informacién para resolver los problemas de seguridad, incluida la gestién de usuarios y la
autenticacion.

El certificado SSL no es de confianza

La cadena de certificado puede contener una firma autofirmada o que no se origina desde una Entidad de
Certificacion conocida.

Puertos 443, 3888, 9090, 50636, 50637
Cada instancia de Lenovo XClarity Administrator tiene una Entidad de Certificacion (CA) Unicay
generada internamente. De forma predeterminada, estos puertos (utilizados para la comunicacion entre
el dispositivo virtual y el usuario o entre los dispositivos gestionados y el dispositivo virtual) utilizan un
certificado firmado por la CA. Si el certificado SSL no es de confianza, genere y despliegue un
certificado de servidor firmado externamente y personalizado en XClarity Administrator. Para obtener
mas informacién, consulte Despliegue de certificados de servidor personalizados en XClarity Administrator
en la documentacion en linea de XClarity Administrator.

Puerto 8443
Cada instancia de XClarity Administrator tiene Entidad de certificacién (CA) Unica que se utiliza solo para
el despliegue del SO. Ese CA firma un certificado que se utiliza para el servidor de destino en el puerto
8443. Cuando se inicia el despliegue del SO, el certificado de CA se incluye en la imagen del SO que se
inserta en el servidor de destino. Como parte del proceso de despliegue, dicho servidor vuelve a
conectarse al puerto 8443 y verifica el certificado que proporciona el puerto 8443 durante el protocolo
de enlace porque tienen el certificado de CA.

La validacion de la certificacion del servidor falla

Utilice esta informacién cuando trate de instalar un certificado de servidor en Lenovo XClarity Administrator y
la validacién del certificado falle.

Acerca de esta tarea

La validacion de la certificacion del servidor puede fallar cuando XClarity Administrator intenta:

¢ Conectarse con dispositivos gestionados mediante CIM-XML sobre HTTPS.

e Acceder a un servidor de autenticacion externo, utilizando LDAP seguro (si configuré una conexiéon LDAP
segura).

¢ Acceder a un proveedor de identidad SAML externo, utilizando una conexién segura (si configuré SAML).

e Conectarse a los servidores de archivo remotos para importar imagenes de SO (si configuré un servidor
de imagenes HTTPS).

¢ Conectarse a Lenovo para obtener informacién de estado de la garantia.

e Conectarse al servidor de notificaciones automaticas de Apple y de Google (si las notificaciones
automaticas de Lenovo XClarity Mobile estan habilitadas para un dispositivo iOS o Android).

Procedimiento

Para resolver este problema, lleve a cabo los pasos siguientes:

e Asegurese de que el certificado o su certificado de firma existe en el almacén de confianza de certificados
de confianza o en el almacén de confianza de certificados de servicios externos en XClarity Administrator.
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Para obtener mas informacion acerca de los certificados de confianza y los certificados de servicios
externos, consulte Trabajo con certificados de seguridad en la documentacién en linea de XClarity
Administrator.

¢ Asegurese de que el certificado no haya sido revocado (consulte Adicién y sustitucion de una lista de
revocacion de certificados en la documentacién en linea de XClarity Administrator).

e Asegurese de que la direccién IP o el nombre de host del servidor coincide con uno de los nombres
alternativos de asunto o el nombre comun (si el SAN no esta presente) en el certificado.

e Asegurese de que la fecha actual esté entre “No valido antes de” y las fechas de “No valido después de”
en el certificado.

e Asegurese de que el certificado esté firmado, utilizando un algoritmo compatible, ya sea SHA1 o superior
si esta en el modo heredado, o SHA256 o superior si esta en el modo NIST estricto (consulte
Configuracién del modo criptografico y los protocolos de comunicacion en la documentacion en linea de
XClarity Administrator).

Vulnerabilidades de Samba y Apache

Lenovo XClarity Administrator usa servidores Samba y Apache como un recurso remoto de solo lectura
cuando se despliega el sistema operativo y se actualizan los controladores de dispositivos del SO. Si no
tiene pensado utilizar XClarity Administrator para gestionar los sistemas operativos, puede deshabilitar los
servidores Samba y Apache estableciendo la funcion de red XClarity Administrator en detectar y gestionar
hardware unicamente.

Procedimiento

Para deshabilitar servidores Samba y Apache, lleve a cabo los pasos siguientes.

1. En la barra de menus de XClarity Administrator, haga clic en Administraciéon - Acceso de red. Se
mostraran los valores de red definidos actualmente.

2. Haga clic en Editar acceso de red para mostrar la pagina Editar acceso de red.
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3. Seleccione la opcién detectar y gestionar hardware tinicamente para la interfaz de red.
4. Haga clic en Guardar la configuracion de IP.
5. Haga clic en Reiniciar para reiniciar el servidor de gestion.
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Capitulo 11. Resolucion de problemas de copia de seguridad y
restauracion

Use esta informacion para solucionar problemas de copia de seguridad y restauracion.

El proceso de copia de seguridad parece congelarse durante el reinicio
del servidor de gestion

Generar la copia de seguridad de Lenovo XClarity Administrator puede tardar varios minutos. Una barra de
progreso muestra el estado del trabajo.

Procedimiento

Si el proceso de copia de seguridad parece congelarse, lleve a cabo los siguientes pasos.

¢ Siel botdn Cancelar esta visible, puede cancelar el proceso de copia de seguridad.

¢ Si el boton Cancelar no esta visible, abra una nueva pestana para ver si aparece el botén Cancelar.
¢ Si esto no resuelve el problema, reinicie la maquina virtual.

Nota: Sicancela el proceso de copia de seguridad o reinicia la maquina virtual, no se puede crear una copia
de seguridad.

La ventana de XClarity Administrator aparece en blanco después de
actualizar durante la copia de seguridad

Lenovo XClarity Administrator estd en modo de inactividad durante el procedimiento para evitar que los
datos se modifiquen. Si actualiza o cierra la ventana de XClarity Administrator antes de completar el proceso
de copia de seguridad y el servidor de gestion se reinicia, la ventana de XClarity Administrator puede
aparecer en blanco si el servidor de gestion esta en modo de inactividad.

Procedimiento

Para resolver este problema, lleve a cabo los pasos siguientes.
1. Actualizar la pagina de forma periédica para comprobar si carga.

2. Sila ventana queda en blanco después de una cantidad de tiempo considerable, reinicie la maquina
virtual.

3. Si sigue sin cargarse, elimine manualmente el archivo /opt/lenovo/lxca/bin/QUIESCE_MODE_FLAG.

Nota: Este paso requiere acceso de raiz. Antes de realizar este paso, pdngase en contacto con soporte
técnico.

4. Reinicie la maquina virtual de XClarity Administrator.
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Capitulo 12. Problemas de supervision y reenvio de sucesos

Utilice esta informacién para resolver los problemas que pueden producirse con la supervision y el reenvio
de sucesos.

Los sucesos no se reenvian

Utilice esta informacidn para resolver los problemas que pueden producirse al reenviar sucesos.

Si se crea un programa para el despachador de servicios, solo se reenvian los sucesos que se producen
durante la franja horaria programada. Asegurese de que no haya pasado el tiempo programado.

Para servicios de correo electréonico basados en la web:

— Si se selecciona un tipo de conexidn segura para el reenvio de sucesos, Lenovo XClarity Administrator

intenta descargar e importar el certificado de servidor SMTP a su almacén de confianza. Se le solicita
aceptar la adicion de este certificado al almacén de confianza. Si esto falla, no es posible establecer la
conexion con el servidor SMTP.

Para resolver este problema, importe manualmente el certificado al almacén de confianza de XClarity
Administrator, haciendo clic en Administracion - Seguridad = Certificados de confianza vy, luego,

en el icono Crear ().

Verifique si el servidor SMTP solo acepta las notificaciones por correo electrénico que se han enviado
por un usuario registrado. En este caso, se rechazara la direccion del remitente predeterminado
(LXCA.<source_identifier>e<smtp_host>). Para resolver el problema, especifique al menos un nombre de
dominio en el campo Direccion del remitente en el despachador de sucesos.

Si esta utilizando la autenticacion OAUTH2, asegurese de que no haya expirado el token de seguridad.
Si ya expird, puede utilizar el script Python de oauth2.py y el token de actualizacion para generar un
nuevo token de seguridad. A continuacién, actualice el despachador de sucesos en XClarity
Administrator con el nuevo token de seguridad. Para obtener mas informacion, consulte el apartado
Configuracion del reenvio de sucesos a un servicio SMTP de Gmail.
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Capitulo 13. Problemas de gestion de dispositivos

Utilice esta informacién para resolver los problemas con operacion de la gestion de dispositivos.

No se pueden borrar de forma segura los datos de la unidad en las
unidades de disco duro

Utilice esta informacién para resolver los problemas cuando la eliminacién segura falla en unidades de disco
duro SATA con el error Los discos estan congelados y no se pueden borrar.

De manera predeterminada, las unidades de disco duro SATA integradas se encuentran en el estado
congelado Si el servidor tiene una unidad congelada, Lenovo XClarity Administrator descongela
temporalmente la unidad congelada y, a continuacion, arranca en Bare Metal Update (BMU) para borrar la
unidad. Cuando la XClarity Administrator BMU se cierra y el servidor arranca en el sistema operativo, la
unidad se vuelve a cargar automaticamente.

Cuando un servidor se gestiona en XClarity Administrator utilizando el modo de autenticacion gestionada, el
XClarity Administrator crea la cuenta LDAP de SYSMGR_xxx para gestionar y supervisar el servidor en lugar
de las credenciales locales (consulte Gestion del servidor de autenticacion en la documentacion en linea
XClarity Administrator). La cuenta de LDAP de SYSMGR_xxx no tiene privilegios de IPMI, por lo que XClarity
Administrator no puede descongelar el disco, lo que hace que la operacion de borrado seguro falle en ese
servidor.

Para resolver este problema, gestione el servidor mediante el modo de autenticacion local y, a continuacion,
intente borrar de forma segura las unidades.

No se pueden borrar de forma segura volumenes de SDD SATA cuando
se conectan a RAID Marvell

Esta informacién se utiliza para solucionar problemas cuando la eliminacion segura produce un error en los
volumenes de SDD SATA cuando se conectan a los controladores RAID Marvell.

No se pueden borrar de forma segura los volimenes SATA SDD que estén conectados a los controladores
RAID Marvell. En su lugar, considere las siguientes recomendaciones.

e Para SSD SATA de 7 mm, conéctese a los controladores RAID Broadcom para realizar una eliminacién
segura.

e Para SSD SATA M.2, conéctese a los controladores no RAID Marvell (como el kit de habilitacion de 2
bahias de ThinkSystem M.2 SATA/NVMe) para realizar una eliminacion segura.

Hay un tiempo de espera interno (9 segundos) en el firmware de RAID Marvell. Si el SSD no responde al
comando a tiempo (no finaliza la eliminacién), el firmware de RAID Marvell restablece el SDD, el SDD se
bloquea y la eliminacion segura falla. Para desbloquear el SDD, ejecute el siguiente comando.

hdparm --user-masteru --security-unlock user123 %diskName%

Los datos del inventario no estan actualizados después de agregar o
sustituir tarjetas

Para dispositivos basados en AMD1P y TSM, Lenovo XClarity Administrator puede que no muestre los datos
de inventario correctos, como FRU y firmware, para tarjetas PCle recién insertadas.
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Después de cambiar una tarjeta PCle, debe reiniciar el dispositivo gestionado y esperar varios minutos hasta
que el controlador de gestion de la placa base actualice el inventario.

XClarity Administrator captura automaticamente datos de inventario de los dispositivos gestionados cada 24
horas. Puede esperar la siguiente recopilacién del inventario o bien puede recopilar manualmente los datos
del inventario seleccionando el servidor en la pagina Servidor y pulsando Acciones = Inventario -
Actualizar inventario.
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Capitulo 14. Problemas relacionados con la configuracién del
servidor

Utilice esta informacién para resolver los problemas que pueden producirse con los patrones y los perfiles
del servidor.

Al crear un patrén a partir de un servidor existente se produce un error.

Utilice esta informacidn para resolver los problemas que pueden producirse al crear patrones de servidor
desde un servidor gestionado existente.

1. Asegurese de que el estado del servidor no sea Fuera de linea. Para obtener mas informacion sobre los
patrones de servidor, consulte Creacion de un patron de servidor en la documentacién en linea de Lenovo
XClarity Administrator.

2. Reintente la operacion.

Al desplegar un patrén en un dispositivo, se produce un error de
activacion
Un error de activacion indica que ocurrié un error al desplegar el patron de servidor en un dispositivo

gestionado. Puede ocurrir un error de activacion por varias razones. Utilice esta informacién para resolver los
problemas de este tipo.

Revise los detalles del trabajo de la pagina Trabajos al ubicar el trabajo de activacion del perfil de servidor
con el estado “Stopped With Error” y hacer clic en el trabajo. Para identificar el problema, revise los
mensajes de error.

¢ Problemas de conectividad o direccionamiento de la red entre Lenovo XClarity Administrator y el
dispositivo gestionado.

Estos problemas se pueden representar en los mensajes de trabajo como errores de LDAP. Esto indica
que se ha producido un problema relacionado con el dispositivo conectandose al dispositivo virtual en
una de las interfaces de red configurados.

Asegurese de que la conexion de red entre el dispositivo virtual de XClarity Administrator y el otro
dispositivo funciona. Si se encuentran en diversos segmentos de red, asegurese de que haya
direccionamiento de red entre los dos segmentos.

¢ Uno o mas valores de configuracion en el resultado de patrén del servidor en un cambio de valor no es
vélido en el dispositivo gestionado seleccionado. Considere los ejemplos siguientes.

— El patrén extendido UEFI seleccionado no es compatible con el dispositivo seleccionado.

Por ejemplo, si un patron de UEFI que se proporciona con XClarity Administrator para un servidor
basado en X6 (como System x3950 X6) se selecciona y despliega en un servidor System x3650 M4, las
diferencias en los valores del procesador entre los dos servidores pueden provocar un error en la
activacion de perfil. Para resolver el problema, asegurese de que el patrén de UEFI extendida
seleccionado sea compatible con el servidor seleccionado.

— Se asigna un patrdén de puerto para el puerto del adaptador Ethernet a un puerto que no admite los
valores seleccionados.

Por ejemplo, en los adaptadores basados en Emulex, hay valores que se exponen Unicamente en el
primer puerto del adaptador, especificamente en modalidad avanzada y los valores del puerto que se
utilizan para deshabilitar un puerto. Si estos valores se asignan al segundo puerto del adaptador, se
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puede producir un error de activacion. Estos problemas se pueden representar en los mensajes de
trabajo como AdvancedMode no es un valor o Portl no es un valor. Para resolver este problema,
asegurese de asignar el patrén de puerto que incluye estos valores de patron del puerto extendido
para la modalidad avanzada o de habilitacion del puerto Unicamente al primer puerto del adaptador.

— Algunos valores no se admiten en el dispositivo gestionado seleccionado después de una
actualizacién de firmware.

Por ejemplo, después de actualizar el firmware de un adaptador de E/S, el nuevo firmware puede
eliminar o cambiar de nombre algunas configuraciones y, por tanto, la configuracién en el patrén de
servidor no es vélida en el servidor de destino. Estos problemas se representan en los mensajes de
trabajo, como “xxx no es un valor”. Para resolver este problema, puede obtener un nuevo patrén de
servidor desde el servidor, por lo que el nuevo patrén incluye todos los valores que son compatibles
con el nuevo firmware. Si desea seguir utilizando el patron antiguo, editar manualmente el patron de
servidor para eliminar los valores no validos.

e Se produce un error al encender o reiniciar el servidor cuando se selecciona la activacién completa para
el despliegue del patrén o del perfil
Asegurese de que el estado de alimentacion del dispositivo sea el correcto en XClarity Administrator. Si
no, actualice el inventario para sincronizar el estado de alimentacién:

1. Enla barra de menus de XClarity Administrator, haga clic en Hardware = Servidores. Se muestra la
pagina Servidores con una vista de tabla de todos los servidores gestionados (servidores de bastidor
y nodos de calculo).

2. Seleccione el servidor y pulse Todas las acciones = Actualizar inventario.

Una configuracioén no valida esta desplegada en un conmutador

Utilice esta informacion para solucionar problemas cuando una configuracion no valida se despliegue en un
conmutador

Los Id. de VLAN se deben crear antes de agregar un puerto a una VLAN especifica. Si un patrén de puerto
contiene valores VLAN del puerto interno del conmutador con Id. de VLAN que no se han preconfigurado
para el conmutador, la activacién del perfil puede ser correcta, pero la configuracion no aplicada y no valida
en el conmutador se debe reparar.

Para resolver este problema, inicie sesién en el conmutador y configure manualmente los requisitos previos
o cancele los cambios, desplegando un patrén con los valores validos.
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Capitulo 15. Problemas relacionados con el repositorio y la
actualizacidén de firmware

Utilice esta informacion para resolver los problemas que pueden producirse al realizar actualizaciones de
firmware.

Se ha producido un error al conectar al repositorio de Lenovo.

Lenovo XClarity Administrator v2.8 y anterior utilizan una conexién HTTP a Soporte de Lenovo para
actualizar el catdlogo de actualizaciones de firmware y para descargar paquetes de actualizacion; no
obstante, el soporte de Lenovo ahora requiere una conexion HTTPS.

Instale la version mas reciente de GAFix en su instancia de XClarity Administrator o actualice a XClarity
Administrator v3.0.0 o posterior.

Tras finalizar correctamente la actualizacion de firmware, la pagina
Aplicar/Activar no muestra las versiones de firmware actualizadas.

Utilice esta informacion para resolver problemas que pueden producirse con la pagina Actualizaciones de
firmware: Aplicar/Activar.

Asegurese de que el Ultimo inventario esta siendo comparado la pulsar el icono Actualizar (%) en la pagina

Actualizaciones de firmware: Aplicar/Activar para pedir una sincronizacion con los datos del dispositivo de
Lenovo XClarity Administrator.

No se pudo actualizar el firmware en un dispositivo

Utilice esta informacidn para resolver los problemas que pueden producirse al actualizar el firmware en
dispositivos gestionados.

¢ Revise Consideraciones sobre la actualizacion de firmware en la documentacion en linea de XClarity
Administrator y siga las recomendaciones indicadas.

e Asegurese de que el estado del servidor no sea Fuera de linea y que esté accesible en la red desde el
Lenovo XClarity Administrator.

¢ Sise produce un problema al actualizar el firmware en un conmutador FC5022 ejecutando FOS v7.4.x y
anterior, ejecute el siguiente comando desde una interfaz de linea de comandos. Para obtener mas
informacion, consulte el apartado Sugerencia de tecnologia HT507915.

Seccrypto -- default -type SSH -force

La actualizacién de firmware del CMM se cuelga

Utilice esta informacién para resolver los problemas que pueden producirse al actualizar el firmware del
CMM, pila Flex version 1.3.2.1 2PET12K a 2PET12Q y este ha estado en ejecucion durante mas de tres
semanas y es parte de una configuracion de CMM dual.

1. Lleve a cabo una reubicacioén virtual del CMM. Si tiene dos CMM en el mismo chasis, reubique
virtualmente ambos de forma simultanea. Encontrara los niveles de firmware minimos requeridos del
Soporte de XClarity Administrator: pagina web de compatibilidad haciendo clic en la pestafia
Compatibilidad y, a continuacién, pulsando el enlace de los tipos de dispositivo correspondientes.

2. Realice de nuevo la actualizacién desde XClarity Administrator.
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El firmware esta actualizado, pero produce un error al realizar la
comprobacion de conformidad

Utilice esta informacioén para resolver los problemas de conformidad que pueden producirse después de una
actualizacion de firmware.

Realice una reubicacioén virtual en el dispositivo o ejecute una actualizacién adicional, como puede ser una
actualizacion de la unidad de disco duro.

Las actualizaciones de firmware en los conmutadores Flex System
producen un error inesperado

Los siguientes temas describen los errores que se pueden encontrar en el registro de trabajos.
Para encontrar los mensajes, haga clic en Supervisiéon = Trabajos el menu de Lenovo XClarity
Administrator. El mensaje de error se puede encontrar haciendo clic en el enlace para el trabajo en la

columna Trabajos para visualizar el resumen de trabajo y el cuadro de didlogo de resultados. En la seccion
Resultados de destino, los mensajes aparecen en la columna Mensaje y comienza con "***ERROR** *.

+ Target Results: With Errors: 1 Running: 0 Completed: O

Target Message

VIDISK_CH4-VS: 10 Module 03: VO Module Bay 3: Failed

(a0

Timestamp Message

April 18, 2018 at 114750 TaskMaanger: 10 Module 03 bay 3 (172.16.25.153 )
I0M: Starting new process for task_id 5.

April 18, 2016 at 11:47:50 IO Module 03 bay 3 (172.16.25.153); IOM TaskType is:

IOM : ues = CMMDelay=0, immDelay=0,
pciCheck=true

April 18, 2016 at 11:56:19 I_ﬂ_unrllllp 03 haw 30172 16 25 1534 10 Beportad
to o

* ERROR ***. Firmware download cperation failed.

April 18, 2016 at 11:56:21 TaskManager: 10 Module 3 bay 3 (172.16.25.153):
I0K: Task_id 9 failed. rc=63
April 18, 2018 at 11:56:21 TaszkManager: 10 Module 03 bay 3 (172.16.25.153):

10K StopOnError; Canceling the remaining non-
required tasks in the job...

Importante: Las actualizaciones de firmware del conmutador Flex utilizando XClarity Administrator pueden
fallar intermitentemente. Si experimenta las anomalias, siga las sugerencias en los temas siguientes. Si las
actualizaciones de firmware del conmutador Flex prosiguen fallando utilizando XClarity Administrator,
actualice los conmutadores Flex directamente desde la interfaz de conmutacion de Flex.

Nota: Las actualizaciones de firmware a un conmutador Flex System pueden fallar inesperadamente si el
conmutador no estéd ejecutando EHCM L3. Para obtener mas informacion, consulte Consideraciones sobre la
actualizacién de firmware en la documentacion en linea de XClarity Administrator.

148 Guia de determinacién de problemas de Lenovo XClarity Administrator


https://pubs.lenovo.com/lxca/update_considerations.html
https://pubs.lenovo.com/lxca/update_considerations.html

La actualizacién de firmware en el conmutador Flex produce un error
con el mensaje “Se ha producido un error de operacion de descarga de
firmware”.

Utilice esta informacidn para solucionar los problemas derivados del mensaje de error Médulo de E/S: se ha
informado del ***ERROR*** Se ha producido un error de operacion de descarga de firmware en el registro de
trabajos. Esto podria ocurrir en los conmutadores EN4023 y FC5022 si intenta realizar una actualizacion
problematica que requiere saltarse la actualizacién de una version anterior del firmware para ir directamente
a la mas reciente.

Para solucionar este problema, actualice el conmutador Flex directamente en la CLI del conmutador Flex o
en la interfaz web.

Para FC5022, la migracién de FOS v7.3 a v8.0.1-pha es una actualizacion problematica. La migracién de
FOS v7.4 a FOS v8.0.1-pha no es una actualizacion problematica.

Encontrara los niveles de firmware minimos requeridos del Soporte de XClarity Administrator: pagina web de
compatibilidad haciendo clic en la pestafia Compatibilidad y, a continuacién, pulsando el enlace de los tipos
de dispositivo correspondientes.

La actualizacién de firmware en el conmutador Flex produce un error
con el mensaje “DCSS_RC_CDT_FAIL”

Utilice esta informacién para resolver los problemas derivados del mensaje de error Mddulo de E/S: Se ha
informado del ***ERROR™** DCSS_RC_CDT_FAIL en el registro de trabajos. Esto significa que puede que el
conmutador Flex esté apagado o que tenga algun problema de comunicacién.

Lleve a cabo las siguientes acciones y en el orden en el que se indican. Después de cada paso, intente
volver a actualizar el firmware.

1. Asegurese de que el conmutador Flex esté encendido.

2. Asegurese de que el conmutador Flex tenga una direccion IP valida.
3. Restablezca el conmutador Flex.

4. Restablezca o rearranque el CMM.

La actualizacion de firmware en el conmutador Flex produce un error
con un mensaje de “tiempo de espera”

Utilice esta informacién para resolver los problemas derivados del mensaje de error Modulo de E/S: Se ha
informado del ***ERROR*** Tiempo de espera en el registro de trabajos. Esto puede suceder si no es posible
acceder a la direccion IP del conmutador en la red desde Lenovo XClarity Administrator.

Lleve a cabo las siguientes acciones y en el orden en el que se indican. Después de cada paso, intente
volver a actualizar el firmware.

1. Asegurese de que el conmutador Flex tenga una direccién IP valida y de que sea posible acceder al
mismo en la red desde XClarity Administrator.

2. Restablezca el conmutador Flex.
3. Restablezca o rearranque el CMM.
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La actualizacién de firmware al conmutador Flex produce un error con el
mensaje “No se puede descargar la misma version de firmware.
Descargue otro firmware.”

Utilice esta informacion para resolver el mensaje de error Médulo de E/S: Se ha informado del ***ERROR*** No
se puede descargar la misma version de firmware. Descargue otro firmware. mensaje de error en el registro de
trabajos. Esto puede ocurrir si esta intentando actualizar el EN4023 al mismo nivel de firmware.

ElI EN4023 no permite actualizar el firmware al mismo nivel que ya se se encuentra en ejecucion.

La actualizacién de firmware en el conmutador Flex produce un error
con un mensaje que indica que no se ha podido establecer contacto con
el host

Utilice esta informacion para resolver los problemas derivados del mensaje de error Médulo de E/S: Se ha
informado del **ERROR*** No se ha podido establecer contacto con el host en el registro de trabajos. Esto
puede suceder si no es posible acceder a la direccién IP del conmutador en la red desde Lenovo XClarity
Administrator.

Lleve a cabo las siguientes acciones y en el orden en el que se indican. Después de cada paso, intente
volver a actualizar el firmware.

1. Asegurese de que el conmutador tenga una direccién IP valida y de que sea posible acceder al mismo
en la red desde XClarity Administrator.

2. Reinicie el conmutador.
3. Reinicie el CMM.

La actualizacion de firmware en el conmutador Flex produce un error
con el mensaje “el archivo no existe”

Utilice esta informacién para resolver los problemas derivados del mensaje de error Modulo de E/S: Se ha
informado del ***ERROR*** El archivo no existe en el registro de trabajos. Esto puede suceder si no es
posible acceder a la direccién IP del conmutador en la red desde Lenovo XClarity Administrator.

Lleve a cabo las siguientes acciones y en el orden en el que se indican. Después de cada paso, intente
volver a actualizar el firmware.

1. Asegurese de que el conmutador tenga una direccion IP valida y de que sea posible acceder al mismo
en la red desde XClarity Administrator.

2. Restablezca el conmutador.
3. Restablezca o rearranque el CMM.

La actualizacion de firmware en el conmutador Flex produce un error
con el mensaje “la actualizacion ha finalizado con errores”

Utilice esta informacion para resolver los problemas derivados del mensaje de error Mddulo de E/S: Se ha
informado del ***ERROR*** La actualizacion ha finalizado con errores en el registro de trabajos. Esto puede
ocurrir si el conmutador no tiene una direccion IP valida.

Asegurese de que el conmutador tenga una direccién IP valida y de que sea posible acceder al mismo en la
red desde Lenovo XClarity Administrator.

150 Guia de determinacién de problemas de Lenovo XClarity Administrator



La actualizacion de firmware al conmutador Ethernet EN6131 de 40 Gb o
al conmutador InfiniBand IB6131 produce un error inesperado

Utilice esta informacién resolver los problemas del error inesperado que puede producirse al actualizar el
firmware para el EN6131 40 Gb Ethernet Switch o IB6131 InfiniBand Switch.

1. Compruebe el registro de trabajos para ver si hay un mensaje de error procedente del conmutador,
como No hay espacio suficiente en el disco para descargar la imagen.

Nota: Puede que el registro de trabajos contenga informacion adicional. Con frecuencia, este mensaje
aparece con el formato Modulo de E/S: Se ha informado del ***ERROR* ** msg, donde msg es el error
especifico de ese médulo.

2. Compruebe la velocidad y estabilidad de la red. Actualizar el firmware puede producir un error si la
actualizacion no se realiza en menos de 30 minutos.

3. Libere espacio en el disco del conmutador para el archivo de actualizacion. El espacio del disco se
utiliza al copiar los archivos de actualizacion en el conmutador. Consulte Conmutador Ethernet de 40 Gb
EN6131 Lenovo Flex System en la documentacién en linea de Flex Systems para obtener instrucciones
sobre cdmo gestionar el espacio del disco.

4. Realice de nuevo la actualizacién desde Lenovo XClarity Administrator.

La actualizacion de firmware en el médulo de paso EN4091 de Lenovo
produce un error

Utilice esta informacidn para resolver los problemas del error inesperado que puede producirse al actualizar
el firmware para el médulo de paso EN4091 de Lenovo.

1. Compruebe el registro de trabajos para ver si hay un mensaje de error procedente del médulo de paso,
como La imagen del firmware no puede realizar la comprobacion de integridad o No se ha podido
establecer contacto con el host.

Nota: Puede que el registro de trabajos contenga informacién adicional. Con frecuencia, este mensaje
aparece con el formato Médulo de E/S: Se ha informado del ***ERROR*** msg, donde msg es el error
especifico de ese médulo.

2. Lleve a cabo una reubicacién virtual del médulo EN4091 de Lenovo.
3. Realice de nuevo la actualizacién desde Lenovo XClarity Administrator.

La actualizacion de firmware en el conmutador Flex System produce un
error con el mensaje “error en la autenticacion de la clave del host”

En el registro de trabajo aparece un mensaje de error con el formato “Mddulo de E/S: Se ha informado del
***ERROR*** No se puede autenticar la clave del host”. Esto sucede cuando la clave de SFTP ha cambiado
en un servidor SFTP que se utilizd anteriormente para actualizar el conmutador Flex System. Los
conmutadores afectados son CN4093, EN2092, EN4091, EN4093, EN4093R, SI4093.

En Lenovo XClarity Administrator, este error puede ocurrir si ya ha actualizado el firmware en un conmutador
Flex System y, luego, instala otra version posterior de XClarity Administrator o si reinicia XClarity
Administrator y, luego, intenta actualizar el conmutador. Esto es porque la instalaciéon de una versién nueva
de XClarity Administrator o reiniciar el XClarity Administrator puede hacer que se genere una nueva clave de
SFTP.

Para resolver este problema, ingrese el siguiente comando de la CLI para un conmutador Flex System o un
conmutador Lenovo Flex System para borrar las claves SSH. Tenga en cuenta que si el conmutador utiliza el
ISCLI, debe estar en el modo Terminal de configuracién para ejecutar este comando. Puede cambiar al
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modo Terminal de la configuracion al ejecutar el comando enable Yy, luego, el comando configure
terminal.
clear ssh-clienthostkey all

Nota: Siel conmutador Flex System esta en el modo CLI de IBMNOS, especifique los siguientes comandos
desde el CLI del conmutador para borrar las claves SSH:

maint

clssh

all

exit

Al realizar una actualizacion, el sistema produce un error al iniciar el
modo de mantenimiento

Utilice esta informacion para resolver los problemas que pueden producirse con las actualizaciones de
firmware y el modo de mantenimiento.

Intente realizar de nuevo la actualizacion de firmware.

El reinicio de un servidor desde el sistema operativo no activa la
modalidad de mantenimiento

Al actualizar el firmware con la activacion retrasada en cualquiera de los servidores, el estado de la
actualizacion muestra “Modo de mantenimiento pendiente” incluso después del reinicio del servidor del
sistema operativo.

Flex System x240 M5, tipos 2591 y 9532
NeXtScale nx360 M5, tipo 5465

System x3250 M6, tipos 3633 y 3943
System x3550 M5, tipo 5463

System x3500 M5, tipo 5464

System x3550 M5, tipo 8869

System x3650 M5, tipo 5462

System x3650 M5, tipo 8871

Para resolver este problema, reinicie el servidor desde la interfaz web del controlador de gestién. Cuando el
servidor vuelva a estar en linea, se reanuda el proceso de activacion de la actualizacion.

El servidor que ejecuta Red Hat Enterprise Linux (RHEL) no se reinicia

Para Red Hat® Enterprise Linux (RHEL) versiéon 7 y posterior, el reiniciar el sistema operativo desde un modo
grafico suspende el servidor de forma predeterminada.

Configure RHEL manualmente para cambiar el comportamiento de los botones de encendido/apagado para
el apagado. Par obtener instrucciones, consulte Guia de migraciéon de datos y de administracién de Red Hat:
cambiar el comportamiento al presionar el botén de encendido en modo de destino grafico.
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Capitulo 16. Problemas de actualizacion de controladores de
dispositivos de SO y del repositorio

Utilice esta informacién para resolver los problemas de actualizacion de controladores de dispositivos de
SO.

No puede conectarse con el sitio Web de soporte técnico de Lenovo
para descargar actualizaciones de controladores de dispositivos

Utilice esta informacidn para resolver los problemas que pueden producirse al realizar la descarga
UpdateXpress System Packs (UXSPs) y los controladores de dispositivo desde el sitio Web de soporte
técnico de Lenovo.

¢ Asegurese de que el puerto de los dispositivos Lenovo XClarity Administrator (ethO o eth1) que esta
configurado para la gestion disponga de acceso a Internet. Para obtener mas informacion sobre las
consideraciones de red, consulte Consideraciones de red en la documentacién en linea de XClarity
Administrator.

¢ Asegurese de que todos los puertos y direcciones de Internet requeridos estén disponibles antes de
intentar actualizar los controladores de dispositivos en un servidor gestionado. Para obtener mas
informacion acerca de los puertos, consulte Disponibilidad de puertos y Firewall y servidores proxy en la
documentacion en linea de XClarity Administrator.

No es posible actualizar controladores de dispositivo en un servidor.

Utilice esta informacién para resolver los problemas que pueden producirse al actualizar los controladores
de dispositivos en servidores gestionados.

® Asegurese de que el estado del servidor esté En linea y que esté accesible en la red desde el Lenovo
XClarity Administrator.

¢ Revise las consideraciones sobre la actualizacion del controlador de dispositivo (consulte Consideraciones
sobre la actualizacion de controladores de dispositivos de SO en la documentacién en linea de XClarity
Administrator).
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Capitulo 17. Problemas con el despliegue del sistema
operativo

Utilice esta informacién para resolver los problemas que pueden producirse al intentar desplegar sistemas
operativos en servidores gestionados desde Lenovo XClarity Administrator.

Para problemas generales relacionados con el despliegue de sistemas operativos, consulte No se puede
desplegar un sistema operativo

Estado de notificacion de problemas que pueden producirse durante el
despliegue del SO

Utilice esta informacién para resolver los problemas con el estado del informe de Lenovo XClarity
Administrator durante el despliegue del sistema operativo.

¢ Cuando despliegue VMware 6.5 o posterior utilizando XClarity Administrator v1.4.0 y anterior, el estado
del trabajo puede indicar que el despliegue se completa antes de que el sistema operativo esté
preparado.

Al usar scripts para supervisar la finalizacion de despliegue del SO, agregue un retraso de 10 minutos a la
secuencia tras recibir el estado del trabajo de despliegue que indica que se completo el despliegue del
sistema operativo.

e Cuando despliegue Windows en una red que usa el etiquetado VLAN, pueden notificarse errores de
estado durante la pasada de configuracion especializada del despliegue.

Puede ignorar estos errores.

No se puede desplegar un sistema operativo

Utilice esta informacion para resolver los problemas que pueden producirse al intentar desplegar un sistema
operativo en un servidor gestionado desde Lenovo XClarity Administrator.

En entornos de red lentos, podrian producirse errores en el despliegue del sistema operativo de SLES 12 y
12.1 en modo de direccion IP estatica, debido a que el parametro de arranque con retardo de la red no tiene
efecto en ese modo. Este problema se soluciona en SLES 12.2.

Lleve a cabo los pasos siguientes para resolver el problema:

1. Para Servidores ThinkSystem V3 y V4 (con XCC2 o XCC3) que tienen habilitada la funcién de proteccion
del sistemay la accion establecida en Evitar el arranque del SO, asegurese de que la funcion de
proteccion del sistema sea conforme con el dispositivo. Si la funcidn de proteccion del sistema es no
conforme, los dispositivos no pueden completar el proceso de arranque, lo que provoca que el
despliegue del SO falle. Para aprovisionar estos dispositivos, responda manualmente el mensaje de
arranque de la funcién de proteccidn del sistema para permitir que los dispositivos arranquen con
normalidad.

2. Sive el mensaje https://<management_server_IP>/osdeployment/connection/.. Permiso denegado,
actualice el BIOS del servidor y cambie los valores de fecha y hora a la fecha y hora actual.

3. Revise todos los requisitos del sistema operativo que se esta desplegando. Consulte Sistemas
operativos compatibles en la XClarity Administrator documentacion en linea.Por ejemplo:

e Se pueden producir problemas con el despliegue de VMware ESXi si no define el espacio de E/S
asignado a la memoria (MMIO) al menos con 3 GB.
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10.

¢ Si esta desplegando Microsoft Windows y uniendo un dominio de Active Directory, tenga en cuenta
las consideraciones descritas en Integracion con Windows Active Directory en la documentacion en
linea de XClarity Administrator.

Revise las limitaciones de compatibilidad del despliegue del sistema operativo para los adaptadores de
E/S especificos. Para obtener informacion sobre la compatibilidad de los adaptadores de E/S, consulte
el Soporte de XClarity Administrator: pagina web de compatibilidad.

Asegurese de que dispone de una conexion de red estable entre XClarity Administrator y el dispositivo
(servidor gestionado) en el que se va a instalar el sistema operativo.

Nota: Al desplegar SLES 11 SP4, el despliegue se puede detener y no reiniciarse si se pierde la
conexion de red entre XClarity Administrator y el dispositivo. Si esto ocurre, revise el entorno de red y
vuelva a desplegar el sistema operativo.

. Asegurese de que al menos uno de los puertos de red de XClarity Administrator esta configurado para
gestionar y desplegar imagenes del sistema operativo.Puede configurar la topologia de red de XClarity
Administrator desde la pagina Acceso de red. Para obtener mas informacion sobre la pagina Acceso de
red, consulte Configuracion del acceso de red en la XClarity Administrator documentacion en linea .

Asegurese de que el puerto de red de XClarity Administrator usado para conectarse a la red de datos
esté configurado para compartir la misma red que los puertos de red de datos en el servidor gestionado.
El puerto del servidor se especifica mediante la direccion MAC y se puede configurar desde la pagina
Sistemas operativos -> Valores de red. Para obtener mas informacién sobre cémo editar los valores de
red, consulte Configuracion de los valores de red para servidores gestionados en la XClarity Administrator
documentacion en linea.

. Asegurese de que el servidor de destino no tiene un patrén de servidor aplazado o parcialmente
activado. Si un patrén de servidor se ha aplazado o esta parcialmente activado en el servidor de
destino, reinicie el servidor para aplicar todos los valores de configuracion.

. Consulte el estado del servidor desde la pagina Desplegar imagenes de SO para asegurarse de que el
estado de despliegue es “Preparado”. Si el estado es “No preparado”, puede hacer clic en el enlace
para determinar la causa por la que el servidor no esta preparado para el despliegue del sistema
operativo.Para obtener mas informacion acerca del despliegue de sistemas operativos, consulte
Despliegue de la imagen de un sistema operativo en la documentacion en linea de XClarity Administrator.

Asegurese de que el dispositivo tenga visibilidad en la ubicacién de almacenamiento que se ha
seleccionado para el despliegue del sistema operativo.

Consejo: para asegurarse de que los despliegues del sistema operativo se realizan correctamente,
desconecte todos los sistemas de almacenamiento del servidor, a excepcion del que haya elegido para
el despliegue del sistema operativo.

No se puede importar un archivo al repositorio de imagenes del SO

Uti

lice la informacién de esta seccion para resolver los problemas que pueden producirse al intentar importar

archivos al repositorio de imagenes de Lenovo XClarity Administrator.

Lleve a cabo los pasos siguientes para resolver el problema:

Asegurese de que el archivo que se esta importando se ha verificado mediante la prueba de suma de
comprobacién.

Asegurese de que el sistema operativo base es compatible con XClarity Administrator. Consulte Sistemas
operativos compatibles en la XClarity Administrator documentacion en linea.

Si esta importando desde el sistema local:

— Los navegadores web Internet Explorer y Microsoft Edge tienen un limite de carga de 4 GB. Si el
archivo que desea importar es mayor a 4 GB, considere usar otro navegador web (por ejemplo,
Chrome o Firefox)
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e Sjestd importando desde un servidor de archivos remoto:

— Asegurese de que la ruta completa al archivo coincida con la ruta real en el servidor de archivos
remoto.

— Asegurese de que la ruta completa al archivo contiene las rayas barras diagonales o diagonales
inversas correctas, en funcion del sistema operativo que esta hospedando el servidor de archivos
remoto.

— Asegurese de que se han otorgado los permisos necesarios al directorio en el servidor de archivos
remoto.

— Asegurese de que hay suficiente espacio de disco en el repositorio de imagenes de SO para almacenar
el archivo (consulte la Gestion del espacio en el disco duro en la documentacién en linea de XClarity
Administrator).

— Asegurese de haber iniciado sesidn en el servidor de archivos remoto usando las credenciales
correctas.

— Asegurese de tener una conexion de red estable entre XClarity Administrator y el servidor de archivo
remoto.

— Asegurese de que se han importado los certificados de confianza correctos y de que los certificados
no se han revocado (consulte la Trabajo con certificados de seguridad en la documentacion en linea de
XClarity Administrator).

— Asegurese de que el servidor de archivo remoto admita al menos un algoritmo de transferencia
admitido por XClarity Administrator para cada tipo de algoritmo requerido por SSH (consulte la
Implementacion de un entorno seguro en la documentacion en linea de XClarity Administrator).

El instalador del SO no puede encontrar la unidad de disco en la que
desea instalar

En servidores que incluyen adaptadores RAID de software (como el adaptador 110i AnyRAID, el adaptador
ServeRAID C100 o C105 y el adaptador RAID de software Intel RSTe SATA), el modo SATA debe definirse
como “AHCI” cuando el adaptador SATA esté habilitado en el controlador de gestién. Otros modos, (como
“RAID” e “IDE”) no son compatibles con el RAID de software por RHEL, SUSE, VMware o los sistemas
operativos Windows.

Nota: Cada servidor debe tener un adaptador RAID de hardware instalado y configurado. El RAID de
software que generalmente se encuentra presente en el adaptador de almacenamiento incorporado Intel
SATA no se admite. Sin embargo, si un adaptador de RAID de hardware no esta presente, es posible que
configurar el adaptador SATA en el modo de AHCI SATA habilite el despliegue del sistema operativo en
algunos casos.

Lleve a cabo los pasos siguientes para modificar el modo de SATA para ThinkServers.
1. Desde Setup Utility de AMI, seleccione el menu Advanced Settings.
2. Utilice las teclas de flecha para seleccionar SATA Mode.
3. Presione + para cambiar el valor a AHCI.
4. Presione F10 para guardar el cambio.

Lleve a cabo los pasos siguientes para modificar el modo de SATA para otros servidores.
1. Desde la funcion Setup Utility F1, seleccione el menu System Settings = Devices and I/0 Ports —»
Onboard SATA Mode.
2. Presione + para cambiar el valor a AHCI.
3. Presione F10 para guardar el cambio.
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El instalador del SO no arranca en un servidor ThinkServer

Para servidores ThinkServer, la politica de OpROM de almacenamiento en el médulo de gestion de
ThinkServer debe configurarse en “UEFI Only” para que la imagen del instalador del SO arranque
correctamente. Si la politica se configura en “Legacy Only” el instalador del SO no arrancara.

Para modificar la politica de OpROM de almacenamiento, complete los siguientes pasos.
1. Desde Setup Utility de AMI, seleccione el menu Boot Manager = Miscellaneous Boot Settings.
2. Utilice las teclas de flecha para seleccionar Storage OpROM Policy.
3. Presione + para cambiar el valor a UEFI Only.
4. Presione F10 para guardar el cambio.

Para obtener mas informacion, consulte la documentaciéon de ThinkServer.

Problemas relacionados con el despliegue de VMware ESXi

Utilice esta informaciodn para resolver los problemas que pueden producirse al intentar desplegar sistemas
operativos VMware ESXi en servidores gestionados desde Lenovo XClarity Administrator.

El despliegue de VMware provoca que el sistema se cuelgue o se reinicie

Durante la instalacién de VMware 5.1u1, 5.1u2, 5.1u3 0 5.5 (cualquier actualizacién) en un servidor
gestionado, puede que el servidor se cuelgue o se reinicie.

Esto puede ocurrir tras recibir el siguiente mensaje:
Loading image.pld

VMware 5.5 requiere que el espacio de E/S asignado a la memoria (MMIO) esté configurado dentro de los 4
GB iniciales del servidor. Dependiendo de la configuracion, algunos servidores tratan de utilizar una memoria
superior a 4 GB, lo que puede provocar un error.

Lleve a cabo los pasos siguientes para resolver el problema:

Consejo: en lugar de definir MM Config a través de la Setup Utility para cada servidor, considere la
posibilidad de usar uno de los patrones predefinidos de la UEFI extendida que estan relacionados con la
virtualizacion, que establece la opcidon MM Config en 3 GB y deshabilita la asignacién del recurso de 64 bits
de la PCI. Para obtener mas informacion sobre los patrones de configuracion, consulte Definicion de los
valores extendidos de UEFI en la documentacién en linea de XClarity Administrator.

1. Reinicie el sistema. Cuando aparezca Press <F1> Setup, presione F1.
Seleccione System Settings - Devices and I/0 Ports.

Cambie el valor de MM Config de 2 GB a 3 GB.

Asegurese de que el valor de PCI 64-Bit Resource esté establecido en Disable.

o k0D

Intente instalar de nuevo la imagen de VMware.

El despliegue de VMware falla con errores de disco

Durante la instalacién de VMware ESXi, puede que se devuelva un error relacionado con la unidad de disco y
que el despliegue no se realice correctamente.

El mensaje de error puede ser parecido al siguiente ejemplo:
error:/tmp/partitioning:line 2: install requires --disk
or --firstdisk
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error:/tmp/partitioning:line 1: clearpart requires
one of the following arguments: --alldrives, --firstdisk,
--ignoredrives=, --drives=

Este error puede producirse si el instalador de ESXi no detecta una configuracién de SAS que esté
disponible para el formato y la instalacién. Normalmente esto significa que la configuracion RAID del servidor
estd inactiva o configurada incorrectamente. Esto también puede ocurrir si un patrén de servidor se ha
desplegado a través de Lenovo XClarity Administrator y se ha seleccionado Disable local disk para el
patron.

Lleve a cabo los pasos siguientes para resolver el problema:

¢ Siun patron de servidor se ha desplegado en este servidor y se ha seleccionado Disable local disk,
actualice el patrén de servidor y vuelva a desplegarlo. Para obtener mas informacion acerca de la
configuracion del almacenamiento local utilizando patrones de servidor, consulte Definicién de
almacenamiento local en la documentacién en linea de XClarity Administrator.

¢ Valide que la configuracién RAID sea correcta en el servidor:

1. Reinicie el servidor e intente arrancar en una opcién heredada pulsando F12 (elija una opcioén
parecida a HDO).

2. Durante el arranque, cuando vea informacién acerca del adaptador LS| SAS, presione las teclas Ctrl
+C para cambiar la configuracion.

3. Cuando se muestre la interfaz de usuario, seleccione RAID properties y, a continuacion, View
Existing Configuration.

— Si View Existing Configuration no aparece, entonces RAID no se ha configurado.

— Sila configuracion existente muestra el estado “Inactive”, asegurese de que el RAID esté
correctamente configurado.

El sistema operativo no se reinicia después de completar el despliegue
de ESXi en un servidor ThinkServer

Utilice esta informacién para solucionar los posibles problemas al intentar desplegar sistemas operativos
VMware ESXi en servidores gestionados de Lenovo XClarity Administrator cuando PXE esta habilitado en
una tarjeta de red o hay dispositivos iniciables distintos a la unidad de la instalacion se incluyen en la lista del
orden de arranque.

Cuando desplegar ESXi en un servidor ThinkServer, el sistema operativo no mueve explicitamente la unidad
en la que el sistema operativo esta instalado en la parte superior de la lista del orden de arranque. Si se
especifica un dispositivo de arranque que contiene un SO arrancable o un servidor PXE antes que el
dispositivo de arranque que contiene ESXi, ESXi no arrancara. Para el despliegue de ESXi, XClarity
Administrator actualiza la lista del orden de arranque de la mayoria de los servidores para asegurarse de que
el dispositivo de arranque ESXi esta en la parte superior de la lista de orden de arranque; sin embargo, los
servidores de ThinkServer no proporcionan una manera en la que XClarity Administrator pueda actualizar la
lista del orden de arranque.

Si el servidor ThinkServer tiene adaptadores de red que pueden arrancar PXE, deshabilite PXE en los
adaptadores de red, vuelva a desplegar el sistema operativo y después vuelva a habilitar el soporte de PXE.
Presione F12 para interrumpir el arranque con el fin de acceder a los valores de PXE. Para obtener mas
informacion acerca de cémo cambiar los valores de arranque de PXE, consulte la documentacion del
adaptador de red.

Si el servidor ThinkServer cuenta con dispositivos iniciables en la lista del orden de arranque fuera de la

unidad en la que el sistema operativo se ha de instalar, quite los dispositivos iniciables de la lista de orden de
arranque, vuelva a desplegar el sistema operativo y agregue el dispositivo arrancable de regreso a la lista.
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Asegurese de que la unidad instalada esté en la parte superior de la lista. Para obtener mas informacion
acerca de cémo cambiar la lista de arranque, consulte la documentacion de ThinkServer.

Problemas relacionados con el despliegue de Red Hat y SUSE Linux

Utilice esta informacién para resolver los problemas que pueden producirse al intentar desplegar sistemas
operativos Red Hat y SUSE Linux en servidores gestionados desde Lenovo XClarity Administrator.

Redhat 6.x no se puede desplegar en servidores basados en bastidor
con direccion IP estatica

Puede producirse un problema al intentar desplegar Redhat 6.x en un servidor gestionado si dicho servidor
esta conectado a un conmutador de parte superior del bastidor (TOR). Si se ha habilitado el protocolo de
arbol de expansidn y deshabilitado la opcion de reenvio predeterminado en el conmutador de la parte
superior del bastidor, puede que la imagen de Redhat no se descargue en el servidor.

Lleve a cabo los pasos siguientes para resolver el problema:

e Asegurese de que el servidor esté configurado para usar DHCP (y no una direccion IP estatica). A
continuacién, vuelva a intentar desplegar el sistema operativo.

¢ Modifique la configuracién del conmutador de la parte superior del bastidor para deshabilitar el protocolo
de arbol de expansion o bien habilitar el reenvio de paquetes predeterminado.

El despliegue de SO falla porque faltan controladores

Cuando se despliega un servidor de Red Hat® Enterprise Linux (RHEL) o un SUSE® Linux Enterprise Server
(SLES) en un servidor, es posible que aparezca un mensaje de error que impida el despliegue y que el
trabajo de despliegue agote el tiempo de espera.

Este problema puede ocurrir cuando la imagen del sistema operativo no contiene ningun controlador que
sea compatible con todos los adaptadores instalados en el servidor gestionado.

Los controladores no incluidos no se cargan en Lenovo XClarity Administrator para ciertos adaptadores IB
Mellanox. Por lo tanto, no se admite el despliegue de RHEL o SLES en un servidor con estos adaptadores
Mellanox. Para obtener informacién sobre las limitaciones de los adaptadores Mellanox, consulte el Sitio web
de soporte de Lenovo XClarity Administrator para adaptadores Mellanox.

Problemas relacionados con el despliegue de Microsoft Windows

Utilice esta informacioén para resolver los problemas que pueden producirse al intentar desplegar Microsoft
Windows en servidores gestionados desde Lenovo XClarity Administrator.

El despliegue del SO falla debido a la presencia de particiones del
sistema en una unidad de disco conectado

Al desplegar Microsoft Windows en un servidor, las unidades de disco instaladas no debe tener particiones
de sistema existentes. Si se detecta una particion, el despliegue del SO falla.

Para resolver este problema, lleve a cabo los pasos siguientes.

¢ Desconecte la unidad de disco conectado.
¢ Elimine manualmente la particion del sistema en la unidad de disco conectado.

Atencion: La eliminacion de particiones en una unidad de disco podria causar pérdida de datos.
Asegurese de hacer una copia de seguridad de todos los datos en la unidad de disco antes de eliminar las
particiones.
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. Desde un indicador de comandos de Windows, ejecute diskpart (consulte Sitio web de comandos
DiskPart).

. Seleccione el disco. Para ello, introduzca select disk <number>, donde <number> es el nimero del
disco que contiene la particién que desea eliminar (consulte Sitio web de seleccion de sitio).

. Seleccione la particion que desea eliminar. Para ello, introduzca select partition <number>,
donde <number> es el numero de particion del disco seleccionado (consulte Sitio web de seleccion de
particion).

. Elimine la particion ingresando delete partition override. LOS numeros de disco y de particion se
incluyen en el mensaje de error de WinPE que aparece cuando una particion del sistema se detecta,
ademas de incluirse en el registro de trabajos. (consulte Sitio web de eliminacion de particion
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Capitulo 18. Problemas con el Control remoto

Utilice esta informacién para resolver los problemas que pueden producirse al utilizar la aplicacién de control
remoto en Lenovo XClarity Administrator.

La sesion de control remoto no se inicia

Utilice esta informacién cuando intente iniciar la sesidon de control remoto desde la interfaz web de Lenovo
XClarity Administrator o desde el acceso directo en el sistema, pero no pueda hacerlo.

Para resolver el problema, lleve a cabo los pasos siguientes.

1. Asegurese de que el servidor al que se esta conectando esté gestionado mediante XClarity
Administrator y de que se encuentre en el estado “En linea” o “Normal”. Para obtener mas informacion
sobre el estado del servidor, consulte Visualizacion del estado de un servidor gestionado en la
documentacion en linea de XClarity Administrator.

2. Asegurese de que los cuadros de dialogo emergentes no estén deshabilitados en su navegador web
para la sesion.

3. Asegurese de que su navegador web ha aceptado los certificados de seguridad de XClarity
Administrator. Normalmente, se le pide que acepte el certificado la primera vez que accede a XClarity
Administrator desde su navegador.

4. En la ventana Control remoto, haga clic en Preferencias = General = Sincronizar con servidor de
gestién y espere un minuto. A continuacién, abra nuevamente la sesion de control remoto.

5. Asegurese de que utiliza el JRE compatible para iniciar la aplicacion.

¢ En Internet Explorer, haga clic en Herramientas = Opciones de Internet - Opciones avanzadas.
Asegurese de seleccionar el JRE correcto (versién de JRE 7.0, actualizacion 18 o posterior).

¢ En Firefox, haga clic en Herramientas = Opciones = Aplicaciones. Asegurese de que el sistema
de inicio web de Java esté asociado al tipo de contenido de JNLP.

Nota: Asegurese de que la opcion Utilizar formato de SSL 2.0 compatible con ClientHello no esté
seleccionada en al panel de control de Java.

Si va a iniciar la aplicacién desde el acceso directo del escritorio, asegurese de que el sistema local
tenga conectividad con XClarity Administrator. La aplicacion validara su Id. de usuario con el servidor de
autenticacion de XClarity Administrator.

6. Borre la caché del sistema de inicio web de Java en el sistema local. Para borrar la caché de inicio web
de Java en un sistema que esté ejecutando el sistema operativo Windows, ejecute el comando javaws
-uninstall. También puede hacerlo en el Panel de control de Windows, en el menu JAVA.

7. Para el control remoto se requiere que se haya instalado una clave de Caracteristicas bajo demanda
para ThinkServer System Manager Premium Upgrade en los servidores ThinkServer. Para obtener mas
informacion acerca las claves de caracteristica bajo demanda (FoD) que estan instaladas en los
servidores, consulte Visualizaciéon de las claves de caracteristica bajo demanda en la documentacion en
linea de XClarity Administrator.

La sesién de control remoto se cuelga después del inicio de sesion

Utilice esta informacién para resolver el problema que se produce cuando la sesién de control remoto se
cuelga después del inicio de sesion.
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Si no utiliza alguno de los JRE compatibles, puede que la sesion de control remoto se cuelgue después de
iniciar sesion. Si parece que la sesion de control remoto se cuelga después de iniciar sesién, asegurese de
que esta utilizando el JRE compatible para iniciar la aplicacién:

¢ JRE de Oracle versién 6.18 o posterior

No se puede conectar con un servidor

Utilice esta informacioén para resolver el problema que se produce cuando no es posible establecer una
sesion de control remoto con un servidor.

Para resolver este problema, lleve a cabo los pasos siguientes.

¢ Asegurese de tener privilegios de Ixc-supervisor, Ixc-admin, Ixc-security-admin, Ixc-fw-admin, Ixc-
os-admin, Ixc-hw-admin, Ixc-service-admin o Ixc-hw-manager.

e Asegurese de que el sistema local tiene conectividad de red y de que puede conectarse a Lenovo XClarity
Administrator.

¢ Asegurese de que XClarity Administrator esté gestionando el servidor; para ello, haga clic en Hardware -
Servidores en la barra de menus de XClarity Administrator.

e Sitiene instalado un firewall en el sistema local, asegurese de que permite conexiones con la direccién IP
del servidor gestionado.

e Haga ping a la direccién IP del servidor gestionado para asegurarse de que el sistema local tiene
conectividad con el servidor gestionado. Si esta intentando acceder a un servidor gestionado desde un
sistema local cuya direccidn IP procede de una red externa, el servidor gestionado también debe tener
una direccion IP a la que se pueda acceder externamente.

¢ Asegurese de que la tunelizacion de XClarity Administrator no se haya deshabilitado para que XClarity
Administrator pueda tunelizar las solicitudes de control remoto con el servidor gestionado que tiene
direccionamiento de red solo en la red de gestidn privada. La tunelizacién esta habilitada de forma
predeterminada.Puede habilitar la tunelizacion de XClarity Administrator en la pestafa Seguridad del
cuadro de diadlogo Preferencias. Para obtener mas informacion, consulte el apartado Definicién de las
preferencias del control remoto.

No se puede comunicar con un conmutador Flex System después de
iniciar una sesion de control remoto

Utilice esta informacién para resolver el problema cuando Lenovo XClarity Administrator deja de
comunicarse con un conmutador de red Cisco Nexus B22 Fabric Extender después de iniciar una sesion de
control remoto.

Si el CMM esté configurado para usar deteccién automatica, asegurese de que el puerto de red en el
conmutador de red Cisco Nexus B22 Fabric Extender esté configurado para utilizar el modo de negociacion
automatica.

No se puede conectar con un servidor en modo de usuario unico

Utilice esta informacidn para resolver el problema que se produce cuando no es posible conectar con un
servidor en el modo de usuario unico.

Al conectarse a un servidor con el modo de usuario Unico, solo se puede establecer una sesién de control
remoto en el servidor cada vez.

Lleve a cabo los pasos siguientes para resolver el problema.
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1. Intente conectarse al servidor gestionado en modo multiusuario (si esta permitido, segun los requisitos
de seguridad).

2. Pdngase en contacto con otros usuarios para determinar si alguien mas ha establecido una sesion de
control remoto con el servidor gestionado. En caso afirmativo, espere a que el otro usuario finalice la
sesion de control remoto con el servidor gestionado.

3. Intente conectarse de nuevo al servidor gestionado en el modo de usuario Unico.

El control remoto se puede conectar a un servidor, pero no hay ningun
video disponible

Utilice esta informacion para resolver el problema que se produce cuando esta conectado a un servidor
desde una sesion de control remoto, pero la sesidon muestra el mensaje No video available.

Asegurese de que el servidor esté encendido y de que el sistema operativo esté ejecutando una resolucién y
una frecuencia de actualizacién compatibles.

En la tabla siguiente se muestran las resoluciones y frecuencias de actualizacion compatibles.

Tabla 1. Resoluciones compatibles y frecuencias de actualizacion validas

Resolucién Frecuencias de actualizacion
640 x 480 60, 72,75y 85 Hz

800 x 600 60,72,75y85Hz

1024 x 768 60,72,75y85Hz

1440 x 900 60 Hz

1280 x 1024 60y 75 Hz

1680 x 1050 60 Hz

1600 x 1200 60y 75 Hz

Un servidor no aparece en la lista para anadir una sesion nueva

Utilice esta informacidn para resolver el problema que se produce cuando un servidor no aparece en la lista
para afadir una sesion nueva, o bien cuando un servidor ya no se muestra en el area de miniaturas.

Lleve a cabo los pasos siguientes para resolver el problema.

1. Asegurese de que Lenovo XClarity Administrator gestiona el servidor gestionado; para ello, haga clic en
Hardware = Servidores en la barra de menus de XClarity Administrator.

2. Sincronice el inventario. Para ello, haga clic en la pestafia General en el menu de preferencias de
control remoto y, a continuacién, haga clic en Sincronizar con servidor de gestidn. Para obtener mas
informacion sobre las preferencias de control remoto, consulte Definicion de las preferencias del control
remoto en la documentacién en linea de XClarity Administrator.

El estado del servidor en la sesion de control remoto no coincide con el
estado de Lenovo XClarity Administrator

Utilice esta informacion para resolver el problema que se produce cuando el estado de un servidor
gestionado en una sesién de control remoto no coincide con el estado de un servidor gestionado en Lenovo
XClarity Administrator.
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Para resolver este problema, lleve a cabo los pasos siguientes.

1. Asegurese de que XClarity Administrator esté gestionando el servidor; para ello, haga clic en Hardware
= Servidores en la barra de menus de XClarity Administrator.

2. Sincronice el inventario. Para ello, haga clic en la pestafia General en el menu de preferencias de
control remoto y, a continuacion, haga clic en Sincronizar con servidor de gestion. Para obtener méas
informacion sobre las preferencias de control remoto, consulte Definicion de las preferencias del control
remoto en la documentacion en linea de XClarity Administrator.

No es posible montar una unidad o imagen en un servidor

Utilice esta informacién para resolver el problema que se produce cuando intenta montar una unidad o
imagen utilizando el medio remoto, pero no es posible hacerlo.

Lleve a cabo los pasos siguientes para resolver el problema.
1. Detenga la sesion de control remoto y reiniciela.

2. Establezca el modo de depuracién en “Completa” en la sesidn de control remoto. Puede definir el modo
de depuracién desde Preferencias en la pagina General. Al definir el modo de depuracion en
“Completa”, la sesidn de control remoto genera los archivos de registro de diagnéstico. Para obtener
mas informacién acerca del modo de depuracion, Definicién de las preferencias del control remoto.

3. Pdngase en contacto con Lenovo Soporte y proporcione los archivos de registro. Para obtener mas
informacion sobre cédmo enviar manualmente los datos de diagnéstico a Lenovo Soporte, consulte
Trabajo con servicio y soporte.

La opcion de soportes de almacenamiento no se muestra en la lista de
dispositivos de medios remotos disponibles para el montaje

Utilice esta informacidn para resolver el problema que se produce cuando la opciéon de soportes de
almacenamiento no se muestra en la lista de dispositivos de medios remotos disponibles para el montaje.

Siun CD, un DVD o un dispositivo USB no aparecen en la lista de dispositivos de medios remotos
disponibles para montarlos en un servidor gestionado, haga clic en Volver a iniciar con una cuenta de
administrador en el panel de medios remotos para acceder a otros dispositivos locales.

No se puede realizar la operacion de encendido

Utilice esta informaciodn para resolver los problemas que pueden producirse cuando intenta realizar una
operacion de encendido en un servidor gestionado dentro de una sesion de control remoto, pero no es
posible hacerlo.

Cuando intenta realizar una operacién de encendido en un servidor gestionado desde una sesién de control
remoto, puede que aparezca un mensaje que indica que la operacion de encendido ha producido un error o
que la operacién de encendido no puede aplicarse al estado actual del servidor gestionado.

Lleve a cabo los pasos siguientes para resolver el problema:

1. Asegurese de que el servidor se esta gestionando mediante Lenovo XClarity Administrator. Para obtener
mas informacién, consulte Visualizacién del estado de un servidor gestionado en la XClarity Administrator
documentacion en linea .

2. Enla pagina Servidores, verifique que el estado del servidor sea valido.

3. Asegurese de que la operacién de encendido sea valida para el estado actual del servidor. Por ejemplo,
si el servidor esta apagado en la actualidad, la activacion de una operacién de apagado no funciona.
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4. Compruebe el registro de trabajos para ver si la operacion de encendido se ha completado. En funcién
de la carga actual de XClarity Administrator, puede que dicha operacién tarde un tiempo en
completarse. Para obtener mas informacién acerca de cémo ver el estado de los trabajos, consulte
Supervision de trabajos.

No hay ninguin video disponible cuando se realiza la conexion a
Servidores Flex System x280 X6, x480 X6 y x880 X6

Utilice esta informacidn para resolver los problemas que pueden producirse al intentar iniciar una sesion en
la consola remota con un sistema de varios nodos de Servidores Flex System x280 X6, x480 X6 y x880 X6, o
cuando no aparece video alguno en la pestafia nueva.

Lleve a cabo los pasos siguientes para resolver el problema.
1. Siaun esta activa, finalice la conexién que acaba de iniciar cerrando la pestafia nueva.
2. Asegurese de iniciar una conexion remota con el servidor principal en la configuracién de varios nodos.
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Capitulo 19. Problemas relacionados con la interfaz de usuario

Utilice esta informacién para resolver los problemas que pueden producirse con la interfaz de usuario.

Los elementos de menu, los iconos de la barra de herramientas y los
botones estan deshabilitados (atenuados)

Utilice esta informacién para resolver problemas cuando ciertas acciones estan deshabilitadas en la interfaz
de usuario.

Un rol se utiliza para controlar el acceso de usuario a los recursos y para limitar las acciones que pueden
realizar con ellos. Un grupo de roles es una coleccién de uno o varios roles que se utiliza para asignar esos
roles a varios usuarios. Los roles que configure para un grupo de roles seran los que determinaran el nivel de
acceso que se concede a cada usuario miembro de dicho grupo de roles. Cada usuario de Lenovo XClarity
Administrator debe ser miembro al menos de un grupo de roles. Para obtener informacion acerca de los
roles y privilegios, consulte Gestién de roles en la documentacion en linea de XClarity Administrator.

Asegurese de que su cuenta de usuario esté asignada a un grupo de roles que tenga privilegios necesarios
para realizar la accidn. Para obtener mas informacion, pongase en contacto con el administrador del
sistema.

El navegador web deja de responder cuando varias pestanas estén
abiertas

Cuando el navegador tiene varias pestafnas abiertas que contienen paginas de Lenovo XClarity
Administrator, es posible que se bloquee o deje de responder

XClarity Administrator utiliza archivos JavaScript del lado del cliente que intercambian una gran cantidad de
datos con el servidor de gestion. Cuando hay varias pestafas abiertas, el navegador web consume mas
memoria, ciclos de procesador y ancho de banda. El mantener abiertas varias pestafias puede provocar que
algunos navegadores se bloqueen o dejen de responder. El efecto varia en funcién del tipo y la version de
los navegadores web.

Para resolver este problema, reduzca el numero de pestanas del navegador web que contienen paginas de
XClarity Administrator.

Para obtener mas informacion, consulte el consejo HT504133

Fallo de la respuesta de JSON, error de analisis y otros errores
inesperados

Utilice esta informacién para resolver problemas de respuesta de JSON.

Cierre la sesion de Lenovo XClarity Administrator e intente iniciar la sesion de nuevo.

La interfaz de usuario no es el idioma de preferencia

Utilice esta informacion para resolver los problemas que pueden producirse con las preferencias de idiomas.

1. Asegurese de que el navegador web utilice los valores de entorno local de su idioma de preferencia.
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2. Desde la barra de titulo de Lenovo XClarity Administrator, haga clic en el menu de acciones de usuario (

y haga clic en Cambiar idioma. Seleccione el idioma a visualizar y, a continuacion,
haga clic en Cerrar.

Tiempos de carga lentos o aparentemente lentos, tiempo de
actualizacion muy largo o representacion inadecuada

Utilice esta informacién para resolver los problemas que pueden producirse con la interfaz de usuario.

1. Para actualizar la pagina, pulse el botén Actualizar de su navegador web.
2. Borre la caché del navegador web y, a continuacion, vuelva a cargar la pagina.

Se ha producido una pérdida inesperada de datos

Utilice esta informacioén para resolver los problemas que pueden producirse con la pérdida de datos en
Lenovo XClarity Administrator.

Si el sistema operativo del host se ha apagado de forma inesperada, restaure XClarity Administrator a partir
de la ultima copia de seguridad realizada (consulte Copia de seguridad y restauracion de XClarity Administrator
en la documentacion en linea de XClarity Administrator).

Los cambios en la ubicacion del dispositivo no se reflejan en la vista de
bastidores

Utilice esta informacidn para resolver los problemas que pueden producirse con la vista de bastidores en
Lenovo XClarity Administrator.

Si cambia la ubicacion de un dispositivo mediante alguna de las siguientes APl REST o a través del
controlador de gestion de la placa base después de que el punto final es gestionado por XClarity
Administrator, los cambios no se reflejan en la vista de bastidores en la interfaz de usuario de XClarity
Administrator. Edite las propiedades del dispositivo o el bastidor en la interfaz de usuario para que se
reflejen los cambios realizados en la API o el controlador de gestidn (consulte Modificacion de las propiedades
del sistema de un servidor, Visualizacién de los detalles de un chasis gestionado y Gestion de bastidores en la
documentacién en linea de XClarity Administrator).

e PUT /canisters/<UUID>

e PUT /chassis/<UUID>

* PUT /nodes/<UUID>
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