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変更の要約

Lenovo XClarity Administrator 管理ソフトウェアの以下のリリースでは、新しいハードウェア、ソフトウェ
アの機能拡張、および修正をサポートしています。

修正に関する情報については、更新パッケージ内に提供される変更履歴ファイル (*.chg) を参照して
ください。

このバージョンは、管理ソフトウェアに対する以下の機能拡張をサポートします。

以前のリリースの変更については、XClarity Administrator オンライン・ドキュメントの最新情報を参照
してください。

機能 説明

セキュリティー XClarity Administrator は、2023 年第 2 四半期以降にリリースされたファームウェア・
バージョンを実行している ThinkSystem および ThinkSystem V2 サーバーに対して、
RSA 3072 ビット / SHA-384 証明書の署名を使用した⾼いセキュリティー・モードをサ
ポートします (管理対象サーバーのセキュリティー設定の構成を参照)。

管理サーバー XClarity Administrator 管理サーバーの更新は、ジョブの開始前にキャンセルできます
が、開始後にキャンセルすることはできません。

System x IMM2 サーバーのリモート制御には、Java Web Start は不要になりました (リ
モート制御を使用した System x サーバーの管理を参照)。

デバイス管理 管理された認証を使用するサーバーをリモートで制御しようとすると、リモート制御
セッションを開始するXClarity Administrator で一時的なユーザー・アカウントが作成
され、セッションが閉じられると削除されます (リモート制御を使用した ThinkSystem
または ThinkAgile サーバーの管理を参照)。

サーバー構成 構成パターンを使用して ThinkSystem V4 サーバーを構成することができます (構成パ
ターンを使用したサーバーの構成を参照)。
ThinkSystem V4 サーバーの拡張ベースボード管理コントローラー、BIOS、およびポー
ト設定のサポートが追加されました (拡張 ThinkSystem V4 管理コントローラー設定の
定義および拡張 ThinkSystem V4 BIOS 設定の定義を参照)。

オペレーティング・システ
ムのデプロイメント

オペレーティング・システムを ThinkSystem V4 サーバーにデプロイできます (ベア・
メタル・サーバーへのオペレーティング・システムのインストールを参照)。

Microsoft Windows Client 11 24H2、Microsoft Windows Server 2025、Ubuntu 24.04.1 以降、
VMware vSphere® Hypervisor (ESXi) 9.0.x を管理対象デバイスにデプロイできます (サ
ポートされているオペレーティング・システムを参照)。
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第 1 章 Lenovo XClarity Administrator 概要

Lenovo XClarity Administrator は、Lenovo®サーバー・システムおよびソリューションのインフラストラク
チャー管理を単純化し、応答性と可用性を高めることを目的としてリソースを一元的に管理するソリュー
ションです。安全な環境でサーバー、ネットワーク、ストレージ・ハードウェアにおけるディスカバリー、
インベントリー、追跡、監視、プロビジョニングを自動化する仮想アプライアンスとして機能します。

詳細:
• XClarity Administrator: ソフトウェアと同様にハードウェアを管理する
• XClarity Administrator: 概要

XClarity Administrator には一元管理インターフェースが用意されており、すべての管理対象デバイス
に対して以下の機能を実行します。

ハードウェア管理
XClarity Administrator はエージェントなしでハードウェアを管理します。サーバー、ネットワーク
およびストレージ・ハードウェアを含む管理可能デバイスを自動的に検出できます。管理対象デ
バイスのインベントリー・データが収集され、管理対象ハードウェア・インベントリーとそのス
テータスをひと目で把握できます。

ステータスとプロパティの表示、システムとネットワーク設定の構成、管理インターフェースの起
動、電源のオンとオフ、リモート制御などのさまざまな管理タスクが、サポートされているデバイス
ごとに用意されています。デバイスの管理について詳しくは、シャーシの管理、サーバーの管理、
およびスイッチの管理を参照してください。

ヒント: XClarity Administrator で管理されるサーバー、ネットワーク、およびストレージ・ハードウェ
アは、デバイスと呼ばれます。XClarity Administrator の管理下に置かれるハードウェアは、管理対
象デバイスと呼ばれます。

XClarity Administrator でラック・ビューを使用すると、データセンターのラックの物理的構成を反
映して管理対象デバイスをグループ化できます。ラックについて詳しくは、ラックの管理を参照
してください。

詳細:
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• XClarity Administrator: 検出
• XClarity Administrator: インベントリー
• XClarity Administrator: リモート制御

ハードウェアの監視
XClarity Administrator では、管理対象デバイスから生成されるすべてのイベントとアラートの一元管
理ビューを利用できます。イベントやアラートがXClarity Administrator に渡され、イベント・ログま
たはアラート・ログに表示されます。すべてのイベントやアラートの要約は、ダッシュボードおよ
びステータス・バーから確認できます。特定のデバイスに関するイベントとアラートは、そのデ
バイスのアラートとイベントの詳細ページから確認できます。

ハードウェアの監視について詳しくは、イベントの使用およびアラートの使用を参照してください。

詳細: XClarity Administrator: 監視

構成の管理
一貫した構成を使用して、すべてのサーバーを簡単にプロビジョニングおよび事前プロビジョニン
グできます。構成設定 (ローカル・ストレージ、I/O アダプター、ブート設定、ファームウェア、
ポート、管理コントローラーや UEFI の設定など) はサーバー・パターンとして保管され、1 つ以
上の管理対象サーバーに適用できます。サーバー・パターンが更新されると、その変更は適用
対象サーバーに自動的にデプロイされます。

また、サーバー・パターンは I/O アドレスの仮想化のサポートも統合しているため、Flex System
ファブリック接続を仮想化したり、ファブリック接続を中断せずにサーバーの再利用を実行し
たりできます。

サーバーの構成について詳しくは、構成パターンを使用したサーバーの構成を参照してください。

詳細:
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: 構成パターン

ファームウェアのコンプライアンスと更新
ファームウェア管理は管理対象デバイスに対してファームウェア・コンプライアンス・ポリシーを割
り当てることによって簡略化されます。コンプライアンス・ポリシーを作成して管理対象デバイ
スに割り当てると、XClarity Administrator はこれらのデバイスに対するインベントリーの変更を監
視し、コンプライアンス違反のデバイスにフラグを付けます。

デバイスにコンプライアンス違反がある場合、XClarity Administrator を使用してそのデバイスのす
べてのデバイスに対して、管理するファームウェア更新のリポジトリーからファームウェア更新
を適用してアクティブ化できます。

注：リポジトリーを更新したり、ファームウェア更新をダウンロードしたりするには、インターネッ
トへの接続が必要です。XClarity Administrator がインターネットに接続されていない場合は、手動
でファームウェア更新をリポジトリーにインポートできます。

ファームウェアの更新について詳しくは、管理対象デバイスでのファームウェアの更新を参照
してください。

詳細:
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: ファームウェア更新
• XClarity Administrator: ファームウェア・セキュリティー更新のプロビジョニング

オペレーティング・システム・デプロイメント
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XClarity Administrator を使用してオペレーティング・システム・イメージのリポジトリーを管理し、最
大 28 台の管理対象サーバーにオペレーティング・システム・イメージを同時にデプロイできます。

オペレーティング・システムのデプロイメントについて詳しくは、ベア・メタル・サーバーへのオペ
レーティング・システムのインストールを参照してください。

詳細:
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: オペレーティング・システムのデプロイメント

デバイス認証
XClarity Administrator は以下の方式を使用して管理対象シャーシおよびサーバーで認証します。

• 管理対象認証。管理対象認証が有効の場合は、XClarity Administrator 用に作成したユーザー・アカ
ウントは、管理対象シャーシやサーバーに認証するときにも使用されます。
ユーザーについて詳しくは、ユーザー・アカウントの管理を参照してください。

• ローカル認証。管理対象認証が無効の場合は、XClarity Administrator で定義されている保存された
資格情報を使用して管理対象サーバーを認証します。保存された資格情報は、デバイスまたは
Active Directory のアクティブなユーザー・アカウントに対応している必要があります。
保存された資格情報について詳しくは、保存された資格情報の管理を参照してください。

認証管理
XClarity Administrator には集中型認証サーバーが用意されており、ユーザー・アカウントを作成して
管理します。また、ユーザー資格情報を管理して認証します。認証サーバーは、管理サーバーを初め
て起動する際に自動的に作成されます。XClarity Administrator 用に作成したユーザー・アカウント
は、管理対象認証モードで管理対象シャーシやサーバーにログインするときにも使用できます。ユー
ザーについて詳しくは、ユーザー・アカウントの管理を参照してください。

XClarity Administrator は 3 タイプの認証サーバーをサポートしています。

• ローカル認証サーバー。デフォルトでは、XClarity Administrator は管理ノードのローカル認証サー
バーを使用するように構成されています。

• 外部 LDAP サーバー。現在、Microsoft Active Directory のみサポートされます。このサーバーは、
管理ネットワークに接続している外部のMicrosoft Windows サーバーに存在している必要がありま
す。外部 LDAP サーバーが使用されている場合、ローカル認証サーバーは無効になります。

• 外部 SAML 2.0 ID プロバイダー。現在、Microsoft Active Directory Federation Services (AD FS) がサ
ポートされています。ユーザー名とパスワードを入力するほか、PIN コードの要求やスマート・
カードやクライアント証明書の読み込みによる追加セキュリティーを有効にするマルチファク
ター認証をセットアップできます。

認証タイプについて詳しくは、認証サーバーの管理を参照してください。

ユーザー・アカウントを作成する際に、そのユーザー・アカウントに事前定義またはカスタマイズさ
れた役割グループを割り当て、そのユーザーのアクセス・レベルを制御します。役割グループについ
て詳しくは、カスタム役割グループの作成を参照してください。

XClarity Administrator には、ログオン、新しいユーザーの作成、ユーザー・パスワードの変更など、
ユーザー操作の履歴が記録された監査ログが含まれています。監査ログについて詳しくは、イ
ベントの使用を参照してください。

セキュリティー
お使いの環境がNIST SP 800-131A 標準に従う必要がある場合、それらに完全に準拠した環境を作成
するのに XClarity Administrator が役立ちます。

XClarity Administrator は、自己署名 SSL 証明書 (内部証明機関によって発行されたもの) および外部
SSL 証明書 (プライベートまたは商用 CAによって発行されたもの) をサポートします。
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シャーシおよびサーバーのファイアウォールを、XClarity Administrator からの受信要求のみを受け入
れるように構成できます。

セキュリティーについて詳しくは、XClarity Administrator オンライン・ドキュメントのセキュア
な環境の実装を参照してください。

サービスおよびサポート
一定の保守可能イベントが XClarity Administrator および管理対象デバイスで発生した場合に、診
断ファイルを自動的に収集し優先サービス・プロバイダーに送信するように XClarity Administrator
をセットアップできます。コール・ホームを使用して診断ファイルを Lenovo サポートに送信す
るか、SFTP を使用して別のサービス・プロバイダーに送信するかを選択できます。また、手
動で診断ファイルを収集したり、問題レコードを開いたり、診断ファイルをLenovo サポート・セ
ンター に送信したりもできます。

詳細: XClarity Administrator: サービスおよびサポート

スクリプトによるタスクの⾃動化
XClarity Administrator は、オープンな REST アプリケーション・プログラミング・インターフェー
ス (API) を使用して、外部のより高レベルな管理プラットフォームや自動化プラットフォームに組
み込むことができます。REST API を使用して、 XClarity Administrator は既存の管理インフラスト
ラクチャーに容易に統合できます。

PowerShell ツールキットは、Microsoft PowerShell セッションからのプロビジョニングとリソース管理
を自動化するコマンドレット・ライブラリーを提供します。Python ツールキットは、Ansible や Puppet
などの OpenStack 環境からのプロビジョニングとリソース管理を自動化する、Python ベースのコマン
ドおよびAPI のライブラリーを提供します。これらのツールキットはどちらも、XClarity Administrator
REST API にインターフェースを提供して、以下の機能を自動化します。

• XClarity Administrator へのログイン
• シャーシ、サーバー、ストレージ・デバイス、およびラック装着スイッチ (デバイス) の管理と

管理解除
• デバイスおよびコンポーネントのインベントリー・データの収集および表示
• オペレーティング・システム・イメージの 1つ以上のサーバーへのデプロイ
• 構成パターンを使用したサーバーの構成
• デバイスに対するファームウェア更新の適用

他の管理対象ソフトウェアとの統合
XClarity Administratorモジュールは、XClarity Administrator をサードパーティー製管理ソフトウェアと
統合して、検出、監視、構成、および管理機能を提供し、サポートされているデバイスのルーチン・
システム管理のコストや複雑さを軽減します。

XClarity Administrator について詳しくは、次のドキュメントを参照してください。
• Microsoft System Center 向け Lenovo XClarity Integrator
• VMware vCenter 向け Lenovo XClarity Integrator

追加の考慮事項については、XClarity Administrator オンライン・ドキュメントの管理に関する考慮
事項を参照してください。

詳細:
• Microsoft System Center 向け Lenovo XClarity Integrator 概要
• VMware vCenter 向け Lenovo XClarity Integrator

資料
XClarity Administrator のドキュメントはオンラインで定期的に英語で更新されます。最新の情報と手
順については、XClarity Administrator オンライン・ドキュメントを参照してください。
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オンライン・ドキュメントは、次の言語で入手できます。
• ドイツ語 (de)
• 英語 (en)
• スペイン語 (es)
• フランス語 (fr)
• イタリア語 (it)
• 日本語 (ja)
• 韓国語 (ko)
• ブラジル・ポルトガル語 (pt-BR)
• ロシア語 (ru)
• タイ語 (th)
• 簡体字中国語 (zh-CN)
• 繁体字中国語 (zh-TW)

デフォルトでは英語が表示されます。次の方法でオンライン・ドキュメントの言語を変更できます。

• バナーの言語ドロップダウン・メニューから言語を選択します。
• たとえば、オンライン・ドキュメントを簡体字中国語で表示するには、<language_code> を

https://pubs.lenovo.com/lxca/ の後に追加します。
https://pubs.lenovo.com/lxca/zh-CN/lxca_overview

XClarity Administrator へのログイン
サポートされているWeb ブラウザーを使用して Lenovo XClarity Administrator Web インターフェースにロ
グインします。

始める前に

以下のサポートされるWeb ブラウザーのいずれかを使用していることを確認してください。
• Chrome™ 48.0 以降 (リモート・コンソールには 55.0 以上)
• Firefox® ESR 38.6.0 以降
• Microsoft® Internet Explorer® 11
• Microsoft Edge
• Safari® 9.0.2 以降 (IOS7 以降および OS X)

注：Safari Web ブラウザーでは、XClarity Administrator から管理コントローラー・インターフェースを起
動することはできません。

XClarity Administrator Web インターフェースへのログイン元となるシステムが XClarity Administrator 管理
ノードにネットワーク接続されていることを確認します。

⼿順
以下の手順を実行して、XClarity Administrator Web インターフェースにログインします。
ステップ 1. ブラウザーで XClarity Administrator の IP アドレスを参照します。

ヒント: Web インターフェースにはセキュアな接続を介してアクセスする必要があります。
https を使用していることを確認してください。

• コンテナーの場合: ${ADDRESS} 変数で指定した IPv4 アドレスと次の URL を使用して
XClarity Administrator にアクセスします。
https://<IPv4_address>/ui/login.html

例:
https://192.0.2.10/ui/login.html

• 仮想アプライアンスの場合: 使用する IP アドレスは、環境をどのようにセットアップし
ているかによって異なります。
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別のサブネットに Eth0 と Eth1のネットワークがあり、DHCPが両方のサブネットで使用さ
れる場合、初期セットアップのためにWeb インターフェースにアクセスする際には Eth1
の IP アドレスを使用します。XClarity Administrator を初めて起動する場合、Eth0 と Eth1 の
両方が DHCP 割り当て IP アドレスを取得し、XClarity Administrator のデフォルト・ゲート
ウェイに Eth1の DHCP 割り当てゲートウェイが設定されます。

静的な IPv4 アドレスの使⽤
eth0_config で IPv4 アドレスを指定した場合は、その IPv4 アドレスを使用してXClarity
Administrator にアクセスします。URL は次のとおりです。
https://<IPv4_address>/ui/login.html

例:
https://192.0.2.10/ui/login.html

XClarity Administrator と同じブロードキャスト・ドメインでの DHCP サーバーの使⽤
XClarity Administrator と同じブロードキャスト・ドメインに DHCP サーバーがセット
アップされている場合は、XClarity Administrator 仮想マシンのコンソールに表示さ
れている IPv4 アドレスを使用して、XClarity Administrator にアクセスします。使用
する URL は次のとおりです。
https://<IPv4_address>/ui/login.html

例:
https://192.0.2.10/ui/login.html

XClarity Administrator とは異なるブロードキャスト・ドメインでの DHCP サーバーの使⽤
同じブロードキャスト・ドメインにDHCP サーバーがセットアップされていない場合
は、XClarity Administrator 仮想マシンのコンソールに eEth0 (管理ネットワーク) に対
して表示されている IPv6 リンク・ローカル・アドレス (LLA) を使用して、XClarity
Administrator にアクセスします。例:
——————————————
Lenovo XClarity Administrator Version x.x.x
——————————————

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)
RX errors 0 dropped 0 overruns 0 frame 0

eth1 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

===========================================================================
===========================================================================

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings
... ...

ヒント: IPv6 リンク・ローカル・アドレス (LLA) は、インターフェースのMAC ア
ドレスから導き出されます。

注意：XClarity Administrator をリモートから構成する場合は、同じレイヤー 2ネット
ワークへの接続が必要です。初期セットアップが完了するまでは、ルーティングさ
れないアドレスからアクセスする必要があります。そのため、XClarity Administrator
に接続できる別の VMから XClarity Administrator にアクセスすることを検討してく
ださい。たとえば、XClarity Administrator がインストールされているホストの別の
VMから XClarity Administrator にアクセスできます。
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– Firefox:

Firefox ブラウザーからXClarity Administrator Web インターフェースにアクセスする
には、次のURL を使用してログインします。IPv6 アドレスを入力するときには角
かっこが必要なことに注意してください。
https://[<IPv6_LLA>/ui/login.html]

たとえば、前の Eth0 の例に基づいて、Web ブラウザーに次のURLを入力します。
https://[fe80:21a:64ff:fe12:3456]/ui/login.html

– Internet Explorer:

Internet Explorer ブラウザーからXClarity Administrator Web インターフェースにアク
セスするには、次のURL を使用してログインします。IPv6 アドレスを入力すると
きには角かっこが必要なことに注意してください。
https://[<IPv6_LLA>%25<zone_index>]/ui/login.html

ここで、<zone_index>は、Web ブラウザーを起動したコンピューターから管理ネッ
トワークへの接続に使用されるイーサネット・アダプターの識別子です。Windows
でブラウザーを使用する場合は、ipconfigコマンドを使用してゾーン・インデッ
クスを見つけます。ゾーン・インデックスはアダプターの「リンク・ローカル
IPv6 アドレス」内でパーセント記号 (%) の後に表示されます。次の例では、
ゾーン・インデックスは「30」です。
PS C:> ipconfig
Windows IP Configuration

Ethernet adapter vEthernet (teamVirtualSwitch):

Connection-specific DNS Suffix . :
Link-local IPv6 Address . . . . . : 2001:db8:56ff:fe80:bea3%30
Autoconfiguration IPv4 Address. . : 192.0.2.30
Default Gateway . . . . . . . . . :

Linux でブラウザーを使用する場合は、ifconfigコマンドを使用してゾーン・イ
ンデックスを見つけます。アダプターの名前 (通常は Eth0) をゾーン・インデッ
クスとして使用することもできます。
たとえば、Eth0 とゾーン・インデックスの例に基づいて、Web ブラウザーに次
の URL を入力します。
https://[2001:db8:56ff:fe80:bea3%2530]/ui/login.html

XClarity Administrator 初期ログイン・ページが表示されます。

第 1 章 . Lenovo XClarity Administrator 概要 7



ステップ 2. 「⾔語」ドロップダウン・リストから、目的の言語を選択します。

注：構成設定および管理対象デバイスが提供する値は英語のみである場合があります。
ステップ 3. 有効なユーザー ID とパスワードを入力し、「ログイン」をクリックします。

ユーザー・アカウントで初めてログインしたときは、パスワードの変更を求められます。パ
スワードは 8～ 256 文字が含まれ、以下の条件を満たしている必要があります。

• (1) 1 つ以上の英字が含まれ、英字、数字、およびQWERTYキーボードの連続を含めて、2
文字以上の連続が含まれない (「abc」、「123」、「asd」など)。

• (2) 少なくとも 1 つの数字 (0 - 9) が含まれていること。
• (3) 次の文字のうち、少なくとも 2つが含まれる。

– 大文字の英字 (A – Z)。
– 子文字の英字 (a – z)。
– 特殊文字。次の文字のみサポートされます。 ; @ _ ! ' $ & +

• (4) ユーザー名の繰り返しや反転がないこと。
• (5) 2 つの同じ文字が連続していない (「aaa」、「111」、「...」など) こと。

終了後

XClarity Administrator ダッシュボード・ページが表示されます。
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注：ホスト・オペレーティング・システムが予期せずにシャットダウンされた場合、XClarity Administrator
にログインを試みると認証エラーが表示されることがあります。この問題を解決するには、最後の
バックアップから XClarity Administrator を復元して管理サーバーにアクセスします (Lenovo XClarity
Administrator のバックアップを参照)。

XClarity Administrator タイトル・バーのユーザー操作メニュー ( ) から、ユーザー・インター
フェースの次の操作を実行できます。

• XClarity Administrator の使用方法に関する情報は、「ヘルプ」をクリックして組み込みのヘルプ・
システムで参照できます。
XClarity Administrator 資料は、英語版がオンラインで常時更新されています。最新情報と手順は、
XClarity Administrator オンライン・ドキュメントを参照してください。

• 「ライセンス」をクリックして、XClarity Administrator ライセンスを表示できます。
• 「バージョン情報」をクリックして、XClarity Administrator のリリースに関する情報を表示できます。
• 「⾔語の変更」をクリックして、ユーザー・インターフェースの言語を変更できます。
• 「ログアウト」をクリックして、現行セッションからログアウトできます。
• XClarity Administrator に関するアイデアを送信するには、XClarity Administrator タイトル・バーで、ユー

ザー・アクション・メニュー ( ) をクリックして、「アイデアを送信」をクリックする
か、Lenovo XClarity アイディエーションWeb サイトに直接移動します。

• 質問し、回答を検索するには、XClarity Administrator タイトル・バーで、ユーザー・アクション・
メニュー ( ) をクリックして、「フォーラムにアクセス」をクリックするか、Lenovo
XClarity Community フォーラムWeb サイトに直接移動します。
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ユーザー・インターフェースのヒントと手法
Lenovo XClarity Administrator のユーザー・インターフェースを使用する場合は、以下のヒントと手法
を参照してください。

ページごとに表⽰するデータの量の増減

1 ページに表示される行数は、テーブルの右下にあるリンクを使用して変更できます。10行、25行、50
行、またはすべての行を表示できます。

⼤きなリストのデータの検索

ほとんどのフィールドには最大 128 文字まで入力できます。

特定の基準に基づいて大きなリストのサブセットを表示するには、いくつかの方法があります。

• 列見出しをクリックすると、テーブルの行をソートできます。

テーブル列のソート順序を変更した場合、ユーザー・セッションが変わっても維持されます。
• 一部のページにある「フィルター条件」アイコンと「表⽰」ドロップダウン・リストを使用し、選択し

た基準に基づいてデータのサブセットを表示できます。
• このサブセットをさらに絞り込むには、「検索」フィールドにテキスト (名前や IP アドレスなど)

を入力して、使用可能な任意の列にあるデータを検索します。
過去 10 件の検索から選択するには、「フィルター」フィールドにあるドロップダウン・メニュー
から検索を選択します。ページで最後にアクティブになっている検索は、ユーザー・セッションが
変わっても維持されます。

列データの表⽰

列のサイズによって、すべての情報がテーブル・セルに表示されない (省略記号で示される)場合は、セル
内のテキストにマウス・ポインターを置くと、完全な情報がポップアップで表示されます。

テーブルの列の構成

テーブルを構成して、重要な情報を表示することができます。

• 「すべての操作」 ➙ 「列の切り替え」の順にクリックして、表示または非表示にする列を選択
できます。

• 列の順序を変更するには、列見出しを希望の場所にドラッグします。

ユーザー・インターフェースの⾔語の変更

初回ログイン時にユーザー・インターフェースの言語を設定できます。

ログイン後にユーザー・インターフェースの言語を変更する場合は、ユーザー-操作メニュー
( ) をクリックし、「⾔語の変更」をクリックします。表示する言語を選択します。

注：ヘルプ・システムは、ユーザー・インターフェースに設定されているのと同じ言語で表示されます。

ヘルプの⼊⼿

XClarity Orchestrator では、複数の方法でユーザー・インターフェースに関するヘルプを取得できます。

• 一部のページでは、「ヘルプ 」アイコン ( ) を使用して、特定のフィールドまたはステータスに関
する追加情報にアクセスできます。アイコンの上にカーソルを置くと、役に立つ情報がポップアッ
プで表示されます。

• ユーザー・インターフェースから特定の操作を実行する方法に関するヘルプを表示するには、ユーザー
操作メニュー ( ) をクリックし、「ヘルプ」をクリックします。
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Lenovo XClarity Mobile アプリの使用
Lenovo XClarity Administrator では、Android および iOS デバイス向けのモバイル・アプリが提供されて
います。Lenovo XClarity Mobile アプリを使用して、物理システムの確実な監視、リアルタイム・ス
テータス・アラートと通知の取得、一般的なシステム・レベルのタスクに対するアクションを行うこ
とができます。このアプリは、有効な USB ポート経由で ThinkSystem サーバーに直接接続し、仮想
LCD 機能を提供できます。

詳細: Lenovo XClarity Mobile アプリ概要

XClarity Mobile アプリを使用して、以下のアクティビティを実行できます。
• ネットワーク設定およびプロパティの構成
• 接続中の各 XClarity Administrator のステータス要約の表示。
• すべての管理対象デバイスのステータス要約の表示。
• シャーシ、ラック・サーバー、およびストレージ・デバイスをグラフィカル・ビュー (マップ)で表示。
• XClarity Administrator で定義されているリソースグループを表示します。
• ラック・スイッチ・ポート情報を表示し、構成されたポート・ステータスを変更します。
• インベントリーおよび各管理対象デバイスの詳細ステータスの監視。
• 監査イベント、ハードウェアおよび管理イベント、アラート、ジョブの監視。
• 管理対象デバイスのロケーション LED のオンまたはオフ。
• 管理対象デバイスの電源オン、電源オフ、再起動、再取り付け。
• 診断データの収集の起動。
• デバイスの保証情報およびステータスを表示します。
• コール・ホームを使用した自動問題通知のセットアップ
• 開いているサービス・チケットの要約の表示とサービス・チケットの削除
• モバイル・デバイスへのイベントのプッシュ通知 (モバイル・デバイスへのイベントの転送参照)。
• アクティブなユーザーとシステム・リソース使用状況の要約の表示
• このモバイル・アプリについてのフィードバックを Lenovo サポートに送信します。
• モバイル・デバイスを直接 ThinkSystem サーバーに接続して、XClarity Mobile アプリを使用してサー

バーを管理します (USB テザリングをサポートするデバイスの場合)。
• モバイル・デバイスが ThinkSystem サーバーに接続したら Lenovo XClarity Controller サービス・デー

タをダウンロードします。

モバイル・デバイスを ThinkSystem サーバーに直接接続してXClarity Mobile アプリを起動し、同じWeb お
よび CLI 資格情報を使用してサーバーのダッシュボード管理コントローラーにログインすることもで
きます。以下を含む追加情報と操作のメニューを使用できます。

• サービス
– モバイル・デバイスで使用できるメールなどの手段を使用した要約情報の共有
– イベントおよび監査ログの消去
– イベントおよび監査ログのモバイル・デバイスのローカル・ストレージへのダウンロード、または

モバイル・デバイスで使用できる手段を使用したログの送信
– BMC FFDC サービス・ファイルのモバイル・デバイスのローカル・ストレージへのダウンロード、

またはモバイル・デバイスで使用できる手段を使用したファイルの送信
– 電源、温度、およびシステム使用量の履歴グラフデータを表示します
– アクティブなアラートおよび重要なデバイス情報の即時の要約を提示する「ワンタッチ」サービ

ス・モードの有効化
• 構成および初期セットアップ

– 選択した XClarity Administrator を使用した新しいデバイスの管理
– 初期セットアップでのロケーションや連絡先情報などのサーバー・プロパティの構成
– IPv4 および IPv6 BMC ネットワーク・インターフェース設定の表示および変更
– ブート順序および 1 回限りのブート設定の指定
– フロント・パネル USB ポートの割り当ての変更
– サーバーのリブート回数と電源オン合計時間の表示
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• 電源操作
– サーバーの電源オンまたはオフ、NMI のトリガー
– BMC のリセット

ヒント: アプリを開いた後で、更新されたステータス、インベントリー、イベント、ジョブを確認するに
は、アプリを最新の情報に更新する必要があります。

前提条件

• iOS タブレットは、iPhone の画面解像度でのみサポートされています。Android タブレットは、現在
サポートされていません。

• 以下のオペレーティング・システムがサポートされています。

– Android 10 以降
– iOS 15 以降

注：iPhone X/XR/XS デバイスで使用されている顔認識は、サポートされていません。
• ご使用のモバイル・デバイスから XClarity Administrator インスタンスへのネットワーク接続が使用可

能であることを確認している。VPN ソリューションを使用する必要がある場合があります。ネット
ワーク管理者に相談してください。

• 各 XClarity Administrator の CA 証明書をインポートしている。

重要：XClarity Administrator へのすべての接続がHTTPS を使用している。ただし、接続が信頼できると
みなされデータがモバイル・デバイスに受け渡されるには、まず有効な証明書チェーンが必要です。ト
ラステッド証明書チェーンを作成するには、モバイル・デバイスにXClarity Administrator 自己署名証明
機関 (CA) をインポートする必要があります。
モバイル・デバイスに各 XClarity Administrator インスタンスの自己署名 CA 証明書をインポートす
るには、以下の手順を実行します。
1. CA 証明書をローカル・システムにダウンロードします。

a. ローカル・システムのWeb ブラウザーを使用して XClarity Administrator インスタンスに接続
します。

b. XClarity Administrator メニュー・バーで、「管理」 ➙「セキュリティー」をクリックして、
「セキュリティー」ページを表示します。

c. 「証明書の管理」セクションで「証明機関」をクリックします。「証明機関」ページが表
示されます。

d. 「証明機関ルート証明書のダウンロード」をクリックします。

注意：通常、このプロセスを完了するには、「証明機関ルート証明書の再⽣成」をクリックす
る必要はありません。これを行った場合、正しい手順に従わないと、管理対象デバイスとの通
信が中断する場合があります。詳しくは、セキュリティー証明書の使用を参照してください。

e. 「der として保存」または「pem として保存」をクリックして、サーバー証明書を DER また
は PEMファイルとしてローカル・システムに保存します。PEM形式はほとんどの場合に使
用できます。

2. アクセス可能なストレージ・リポジトリー (Dropbox™など)、メール、接続ケーブルを使用した
ファイル転送などを利用して、CA証明書ファイルをモバイル・デバイスに転送します。

3. トラステッド CA 証明書をインポートします。

– (Android) 通常は、電話のストレージから「設定」 ➙「セキュリティー」 ➙「インストール」
を選択し、ダウンロードした証明書ファイルを選択して実行します。

重要：正常にインストールした CA証明書が第三者によって署名されたものではない場合、
Android デバイスに「ネットワークが不明な第三者によって監視される場合があります」という
メッセージが表示されます。CA証明書はお客様の信頼できる環境で生成されたものであるた
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め、このメッセージは安全に無視できます。メッセージを無視する前に、メッセージがXClarity
Administrator CA 証明書についてのものであることを確認してください。

– (iOS) モバイル・デバイスでメールを開き、トラステッド CA証明書をインポートするために
メールのドキュメント・リンクをクリックします。

注意：iOS 10.3 以降の場合は、インポートされた証明書は、デフォルトでは非トラステッドで
す。証明書を信頼するには、「設定」 ➙ 「全般」 ➙ 「情報」 ➙ 「証明書信頼設定」 の順
に選択し、証明書の信頼を有効にします。

インストールとセットアップ

1. iTunes App Store (iOS) または Google Play ストア (Android) から XClarity Mobile アプリをダウンロー
ドします。

2. アプリをインストールするには、モバイル・デバイスの指示に従ってください。

重要：XClarity Mobile アプリを使用するには、画面アクセスをロック解除するモバイルOSレベルの
セキュリティー・コードが必要です。まだセットアップしていない場合は、インストール中に設定
するように指示されます。

3. 「設定」をクリックして自動検出を使用するか IP アドレスとユーザー資格情報を入力することで、
複数のXClarity Administrator インスタンスへの接続を追加または編集できます。アプリの PIN コード
の設定、イベント・ログおよび監査ログの変更、使用言語の選択もできます。

ThinkSystem サーバーへの直接接続

Lenovo Think Systemサーバーには、モバイル・デバイスを接続できる前面パネルUSBポートがあります。
これは、他の Lenovo サーバーの LCDシステム情報表示パネルにあったものと同様の機能を提供します。

サーバーに直接接続して ThinkSystem サーバーを管理するには、以下の手順を実行します。
1. 以下の手順のいずれかを実行して、サーバーの前面パネルUSBをホストからBMCに切り替えます。

a. 管理コントローラー CLI から、usbfpコマンドを実行します。
b. 管理コントローラーWeb インターフェースから、「BMC 構成」➙「ネットワーク」➙「前⾯パ

ネル USB ポート管理」の順にクリックします。
c. 前面パネルの青色の ID ロケーション LED を、ライトが 2 秒に 1 回点滅するまで、3 秒以上

押し続けます。
2. 電話の USB ケーブルを ThinkSystem サーバーの前面パネルUSB ポートに接続します。
3. モバイル・デバイスで、USB テザリングを有効にします。

a. iOS の場合は、「設定」 ➙「モバイルデータ通信」 ➙「インターネット共有」の順にクリック
します。

b. Android の場合は、「設定」 ➙ 「モバイルホットスポットとテザリング」 ➙ 「テザリング」
の順にクリックします。

4. モバイル・デバイスで、XClarity Mobile アプリを起動します。
5. 自動検出が無効になっている場合はUSB 検出ページで「検出」をクリックし、サーバーの管理コン

トローラーに接続してインベントリー、ヘルス、ファームウェア、ネットワーク構成、最新のアク
ティブ・イベントのリストなどの情報を収集します。

ヒント:

• データおよび電力をサポートする高品質のUSBケーブルを使用してください。モバイル・デバイスに
付属している一部のケーブルは、充電のみを目的としていることに注意してください。

注：ThinkSystem SD530 に接続するには、高品質マイクロ USB - USB ケーブルまたはアダプターを
使用する必要があります。

• サマリー・ステータス・カードの電圧、温度、使用統計の完全セットをレポートするには、USB で接
続されたサーバーの電源がオンになっている必要があります。
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• USB で接続されたサーバーの前面パネルに外部「青色の識別」LED/ボタンがない場合は、管理コント
ローラーWeb インターフェースまたは CLI を使用して、必要に応じて前面パネル USB ポート管理
の選択を変更する必要があります。

• XClarity Mobile アプリから管理コントローラーのネットワーク・インターフェースに対して行われ
た変更は、管理コントローラーを再起動する必要なく即時有効になります。たとえば、IPv4 イン
ターフェースが静的アドレスから DHCP に変更された場合、インターフェースはただちに DHCP に
よって割り当てられたアドレスを取得します。

• NewsFeed タブで、「最新のアクティブ・イベント」カードには、最初は管理コントローラーのア
クティブ・イベント・タブにリストされているアクティブ・イベントが最大 3 件表示されます。モ
バイル・アプリでこのカードをタップすると、すべてのアクティブ・イベントが表示されます。こ
れはアクティブおよび解決済みイベントのリストであり、すべてのイベントの完全リストではない
ことに注意してください。

デモ・モードの使⽤

設定ページで「デモ・モード」を有効にして、ラックおよびシャーシを含む 2つの XClarity Administrator
インスタンスで XClarity Mobile アプリにデモ・データを入力できます。このモードでは、XClarity
Administrator インスタンスのステータス要約の表示、デバイスの詳細ステータスおよびインベントリー
の表示、イベントおよびアラートの監視を行うことができます。ただし、電源のオンやオフなどの管
理操作はサポートされていません。

注：

• デモ・モードは、実際の XClarity Administrator インスタンスに接続していない場合にのみ、有効に
できます。

• デモ・モードが有効になっている間は、実際の XClarity Administrator インスタンスへの接続を追
加することはできません。

検索

「検索」フィールドを使用して、特定の名前またはステータス (重大、警告、正常)を指定して管理対象デ
バイスを表示できます。たとえば「crit」で検索すると、クリティカル状況の管理対象デバイスおよび名
前に「crit」を含む管理対象エンドポイントのみが表示されます。

問題の解決

インストールに関する問題:

• Android モバイル・アプリでは、セキュリティーの強化のために安全鍵により「署名」されています。
安全鍵のサイズは、新しいリリースでは増加しました。署名済みのアプリが以前のアプリ署名と一致し
ないため、Android のインストールセキュリティー・プロセスにより自動更新は中止されます。
モバイル・アプリを更新するには、モバイル・アプリの現在のバージョンをアンインストールし、アプ
リストアから Android アプリの最新バージョンをダウンロードして、アプリを再インストールしま
す。ほとんどの Android デバイスでは、メニュー項目「設定」 ➙「プログラム」 ➙「アプリケー
ション・マネージャー」でアプリをアンインストールできます。

接続の問題:

• iOS 14、14.0.1、および 14.0.2 の USB テザリング機能が正常に動作していないため、これらの iOS バー
ジョンでは Lenovo XClarity Mobile アプリ・テザリング機能を使用することはできません。これは、
データセンターのUSB で接続されたハンドヘルド管理にのみ影響します。携帯電話およびWi-Fi 通信
をサポートするモバイル・デバイスを使用したリモート管理は影響を受けず、管理対象デバイスでの
XClarity Administrator データの接続と収集、および管理操作の実行に使用できます。
USB接続されたハンドヘルド管理機能が必要な場合は、iOS 14 にアップグレードしないでください。
この通知は、Apple が iOS 14 の問題を解決したときに更新されます。
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• XClarity Mobile には、モバイル・デバイスから XClarity Administrator インスタンスへのネットワーク
接続が必要です。VPN ソリューションを使用する必要がある場合があります。ネットワーク管
理者に相談してください。

• モバイル・デバイスから各XClarity Administrator インスタンスへの接続にトラステッド証明書チェーン
を要求される。モバイル・デバイスに信頼できるCA証明書をダウンロードしてインストールする方法
については、オンライン・ドキュメントを参照してください。
正常にインストールした CA証明書が第三者によって署名されたものではない場合、ネットワーク
が不明な第三者によって監視される場合がありますというメッセージが表示されます。CA 証明書
はお客様の信頼できる環境で生成されたものであるため、このメッセージは安全に無視できます。
メッセージを無視する前に、メッセージが XClarity Administrator CA 証明書についてのものである
ことを確認してください。

• モバイル・デバイスを仮想プライベート・ネットワーク (VPN) からローカル・ネットワークに切り
替えたり、その逆を行った場合、セキュア・ゲートウェイによって接続が拒否されました。同じセ
キュア・ゲートウェイまたは別のセキュア・ゲートウェイに新しく接続する必要がある場合は、再
認証が必要です。というメッセージが表示される場合があります。アプリの使用を続ける場合は、
Lenovo XClarity Mobile にログインしてください。

セキュリティーの問題:

• PIN コードを忘れた場合は、XClarity Mobile アプリをアンインストールしてから、再インストールしま
す。その後、すべての接続を再確立します。

• Android デバイスで資格情報をクリアすると、暗号鍵が消去されます。すべての接続を再確立す
る必要があります。

イベントの問題:

• デフォルトでは、イベント・ログには24時間以内に受信したハードウェアと管理イベントが表示され、
監査ログには直近 2時間以内に受信した監査イベントが表示されます。選択した期間内に受信したイベ
ントがない場合は、イベント・ログと監査ログはXClarity Mobile の「監視」ページに表示されません。

• イベントをメール・アカウントに送信するようにXClarity Administrator でイベント転送をセットアップ
している場合、Android デバイスではメール内のリンクが機能しない場合があります。ご使用のAndroid
のバージョンおよびメール・アプリがハイパーリンクをサポートしていることを確認してください。ハ
イパーリンクがサポートされていない場合は、別のメール・アプリを使用してください。

ヘルプ・システムに関する問題:

• 一部のデバイスで、ヘルプ・システムが画面のサイズに合わせて正しくスケールされないヘルプ・シス
テムのコントロールを使用してページを最大化してから最小化します。

第 1 章 . Lenovo XClarity Administrator 概要 15



16 Lenovo XClarity Administrator ユーザーズ・ガイド



第 2 章 Lenovo XClarity Administrator の管理

ユーザーの追加やジョブの表示など、いくつかの管理タスクは Lenovo XClarity Administrator から実行
できます。

認証と許可の管理
Lenovo XClarity Administrator には、ユーザーの資格情報を確認し、リソースとタスクへのアクセスを制
御するためのセキュリティー・メカニズムが用意されています。

認証サーバーの管理
デフォルトでは、Lenovo XClarity Administrator はローカルのライトウェイト・ディレクトリー・アクセ
ス・プロトコル (LDAP) サーバーを使用してユーザー資格情報を認証します。

このタスクについて

サポートされる認証サーバー

認証サーバーとは、ユーザー資格情報の認証に使用されるユーザー・レジストリーです。Lenovo XClarity
Administrator は以下のタイプの認証サーバーをサポートしています。

• ローカル認証サーバーデフォルトでは、XClarity Administrator は、管理サーバーにある組み込みの
LDAP (Lightweight Directory Access Protocol) サーバーを使用するように構成されています。

• 外部 LDAP サーバー。現在、Microsoft Active Directory および OpenLDAP トラップがサポートされて
います。このサーバーは、管理ネットワークに接続している外部のMicrosoft Windows サーバーに存
在している必要があります。外部 LDAP サーバーが使用されている場合、ローカル認証サーバー
は無効になります。

注意：ログイン資格情報を使用するようにActive Directory のバインディング方式を構成するには、各管
理対象サーバーのベースボード管理コントローラーで 2016 年 9 月以降のファームウェアが実行さ
れている必要があります。

• 外部 ID 管理システム。現在、CyberArk のみサポートされます。
ThinkSystem または ThinkAgile サーバーのユーザー・アカウントがCyberArk にオンボードされている場
合、サーバーを管理用に最初に設定しているときにXClarity Administrator CyberArk からサーバーにログ
インするための資格情報を取得するように選択できます。CyberArk から資格情報を取得する前に、
XClarity Administrator で CyberArk パスを定義し、クライアント証明書を介して TLS 相互認証を使用し
て、CyberArk と XClarity Administrator の間で相互信頼を確立する必要があります。

• 外部 SAML ID プロバイダー現在、Microsoft Active Directory Federation Services (AD FS) がサポートされて
います。ユーザー名とパスワードを入力するほか、PINコードの要求やスマート・カードやクライアン
ト証明書の読み込みによる追加セキュリティーを有効にするマルチファクター認証をセットアップでき
ます。SAML ID プロバイダーが使用されている場合、ローカル認証サーバーは無効になりません。外
部認証が使用できない場合に、PowerShell および REST API 認証、およびリカバリーのために管理対象
シャーシまたはサーバーに直接ログインするには (そのデバイスで Encapsulation が有効になってい
る場合を除く)、ローカル・ユーザー・アカウントが必要です。
外部 LDAPサーバーおよび外部 IDプロバイダーの両方を使用するように選択できます。両方とも有効
である場合は、外部 LDAP サーバーが管理対象デバイスへの直接ログインに使用され、ID プロバイ
ダーは管理サーバーへのログインに使用されます。

デバイス認証
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デフォルトでは、デバイスはXClarity Administrator 管理対象認証を使用したデバイスへのログインを使用
して管理されます。ラック・サーバーおよび Lenovo シャーシを管理する場合、デバイスへのログインに
ローカル認証を使用するか管理対象認証を使用するかを選択できます。

• ラック・サーバー、Lenovo シャーシ、および Lenovo ラック・スイッチにローカル認証が使用されてい
る場合、XClarity Administrator はデバイスに対する認証に保存された資格情報を使用します。保存さ
れた資格情報は、デバイスのアクティブなユーザー・アカウントまたは Active Directory サーバーの
ユーザー・アカウントにできます。
ローカル認証を使用してデバイスを管理する前に、デバイスのアクティブ・ユーザー・アカウントまた
は Active Directory サーバーのユーザー・アカウントに一致する、XClarity Administrator に保存され
る資格情報を作成する必要があります (XClarity Administratorオンライン・ドキュメントの保存され
た資格情報の管理 を参照)。

注：

– デバイスに対してローカル認証が有効になっている場合、XClarity Administrator を使用してそのデ
バイスの保管された資格情報を編集することはできません。

– RackSwitch デバイスは、認証用にのみ保存された資格情報をサポートします。XClarity Administrator
ユーザー資格情報はサポートされていません。

• 管理対象認証を使用することで、ローカル認証資格情報の代わりに、XClarity Administrator 認証サー
バーの資格情報により、複数のデバイスを管理および監視できます。デバイス (ThinkServer サーバー、
System x M4 サーバー、およびスイッチを除く) で管理対象認証が使用されている場合、XClarity
Administrator は、そのデバイスとそこに取り付けられているコンポーネントを、集中型管理用の
XClarity Administrator 認証サーバーを使用するように構成します。

– 管理対象認証が有効な場合、手動で入力した資格情報か、保存された資格情報のいずれかを使用し
てデバイスを管理できます (XClarity Administrator オンライン・ドキュメントのユーザー・アカウント
の管理および保存された資格情報の管理を参照)。保存された資格情報は、XClarity Administrator
が、デバイスの LDAP 設定を構成するまでの間のみ使用されます。その後は、保存された資格情報
を変更しても、デバイスの管理または監視に影響しません。

– XClarity Administrator 認証サーバーとしてローカルまたは外部 LDAP サーバーを使用している場合
は、その認証サーバーで定義されているユーザー・アカウントがXClarity Administrator ドメイン内の
XClarity Administrator、CMM、ベースボード管理コントローラーへのログインに使用されます。ロー
カルの CMMおよび管理コントローラー・ユーザー・アカウントは無効になります。

注：Think Edge SE450、SE350 V2、および SE360 V2 サーバーの場合、デフォルトのローカル・ユー
ザー・アカウントは引き続き有効になり、その他すべてのローカル・アカウントは無効になります。

– XClarity Administrator 認証サーバーとして SAML 2.0 ID プロバイダーを使用する場合、SAMLアカウ
ントは、管理対象デバイスにアクセスできなくなります。ただし、SAML ID プロバイダーと LDAP
サーバーを同時に使用する場合で、IDプロバイダーが LDAP サーバーにあるアカウントを使用する
場合、LDAPユーザー・アカウントを使用して管理対象デバイスにログインできます。また、SAML
2.0 が提供するより高度な認証方法 (マルチファクター認証およびシングル・サインオンなど) を使
用して XClarity Administrator にログインすることもできます。

– シングル・サインオンを使用すると、既にXClarity Administrator にログインしているユーザーが自動
的にベースボード管理コントロールにログインすることができます。シングル・サインオンは、
ThinkSystemまたはThinkAgile サーバーがXClarity Administrator によって管理対象になるとデフォルト
で有効になります (サーバーが CyberArk パスワードで管理されている場合を除く)。すべての管理対
象の ThinkSystem サーバーおよび ThinkAgile サーバーのシングル・サインオンを有効または無効にす
るように、グローバル設定を構成できます。特定の ThinkSystem サーバーおよび ThinkAgile サーバー
のシングル・サインオンを有効にすると、すべての ThinkSystem サーバーおよび ThinkAgile サーバー
のグローバル設定が上書きされます (XClarity Administratorオンライン・ドキュメントの「を参照)。

注：認証に CyberArk ID 管理システムを使用すると、シングル・サインオンは自動的に無効にな
ります。

– ThinkSystem SR635 および SR655 サーバーで管理対象認証が有効になっている場合:
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– ベースボード管理コントローラー・ファームウェアは、最大 5つの LDAP ユーザー・ロールをサ
ポートします。XClarity Administrator は、管理中に次の LDAPユーザー・ロールをサーバーに追加
します: lxc-supervisor、lxc-sysmgr、 lxc-admin、lxc-fw-adminおよび lxc-os-admin。ThinkSystem
SR635 および SR655 サーバーと通信するには、指定された少なくとも 1つの LDAP ユーザー・
ロールにユーザーが割り当てられている必要があります。

– 管理コントローラーのファームウェアは、サーバーのローカル・ユーザーと同じユーザー名の
LDAP ユーザーをサポートしていません。

– ThinkServer サーバーおよび System x M4 サーバーの場合は、XClarity Administrator 認証サーバーは使
用しません。その代わり、デバイスで接頭辞「LXCA_」の後にランダムな文字列が続く IPMI ア
カウントが作成されます。(既存の IPMI ローカル・ユーザー・アカウントは無効になります。)
ThinkServer サーバーを管理解除する場合は、「LXCA_」ユーザー・アカウントが無効になり接頭辞
「LXCA_」が接頭辞「DISABLED_」に置き換えられます。ThinkServer サーバーが別のインスタンス
によって管理されているかどうかを判別するために、XClarity Administrator は接頭辞「LXCA_」がつ
いた IPMI アカウントを確認します。管理対象 ThinkServer サーバーの管理を強制することを選択し
た場合、そのデバイスで「LXCA_」がついたすべての IPMI アカウントが無効になり名前を変更され
ます。不要になった IPMI アカウントを手動で消去することを検討してください。
手動で入力した資格情報を使用する場合、XClarity Administrator は自動的に保存された資格情報を作
成し、その保存された資格情報を使用してデバイスを管理します。

注：デバイスに対して管理対象認証が有効になっている場合、XClarity Administrator を使用してその
デバイスの保管された資格情報を編集することはできません。

– 手動で入力した認証情報を使用してデバイスを管理するたびに、以前の管理プロセス中にそのデ
バイス用に別の保存済み認証情報が作成されていても、そのデバイス用に新しい保存済み認
証情報が作成されます。

– デバイスを管理解除しても、XClarity Administrator は、管理プロセス中にそのデバイス用に自動的
に作成され保管されている資格情報を削除しません。

リカバリー・アカウント

リカバリー・パスワードを指定すると、XClarity Administrator ではローカル CMMまたは管理コント
ローラー・ユーザー・アカウントが無効になり、デバイスで新しいリカバリー・ユーザー・アカウン
ト (RECOVERY_ID) が作成され以降の認証に使用されます。管理サーバーで障害が発生した場合は、この
RECOVERY_IDアカウントを使用してデバイスにログインし、リカバリー操作を実行して、管理ノードが復旧
または交換されるまでデバイスのアカウント管理機能を復元できます。

RECOVERY_IDユーザー・アカウントを持つデバイスを管理解除すると、すべてのローカル・ユーザー・ア
カウントが有効になり、RECOVERY_ID アカウントが削除されます。

• 無効になっているローカル・ユーザー・アカウントに変更を加えても (パスワードを変更するなど)、
RECOVERY_IDアカウントには影響しません。管理対象認証モードで使用できるアクティブなユーザー・
アカウントは、RECOVERY_ID アカウントだけです。

• RECOVERY_IDアカウントは緊急時にのみ使用します (管理サーバーで障害が発生した場合、ネットワーク
の問題によってデバイスがユーザー認証のためにXClarity Administrator に接続できない場合など)。

• デバイスを検出したときに RECOVERY_ID パスワードが指定されます。後で使用できるように記録し
ておいてください。

• RackSwitch デバイスは、認証用にのみ保存された資格情報をサポートします。XClarity Administrator
ユーザー資格情報はサポートされていません。

デバイス管理のリカバリーについては、225 ページの「管理サーバーの障害発生後の CMMによる管理
のリカバリー」および 272 ページの「管理サーバーの障害後のラックまたはタワー・サーバー管理の
リカバリー」を参照してください。
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外部 LDAP 認証サーバーのセットアップ
管理ノードのローカル Lenovo XClarity Administrator 認証サーバーの代わりに外部 LDAP 認証サーバーを
使用することができます。

始める前に

外部認証サーバーをセットアップする前に XClarity Administrator の初期セットアップを完了する必
要があります。

次の外部認証サーバーがサポートされています:

• OpenLDAP
• Microsoft Active Directory。管理ネットワーク、データ・ネットワーク、またはその両方に接続している

外部のMicrosoft Windows サーバーに存在している必要があります。

外部認証サーバーに必要なすべてのポートがネットワークおよびファイアウォールで開いていることを
確認します。ポートの要件について詳しくは、XClarity Administrator オンライン・ドキュメントの利
用可能なポートを参照してください。

外部認証サーバーで定義されているグループに合わせて、ローカル認証サーバーで役割グループを作成ま
たは名前変更する必要があります。

ローカル認証サーバーに lxc-recovery権限を持つユーザーがいることを確認してください。このローカ
ル・ユーザー・アカウントを使用して、外部 LDAP サーバーに通信エラーが発生した場合に XClarity
Administrator に直接認証できます。

注：XClarity Administrator で外部認証サーバーを使用するように構成している場合、XClarity Administrator
Web インターフェースの「ユーザー管理」ページは無効になります。

注意：Active Directory で、ログイン資格情報を使用するバインディング方式を構成するには、各管理
対象サーバーのベースボード管理コントローラーで 2016 年 9 月以降のファームウェアが実行されて
いる必要があります。

XClarity Administrator は、接続性チェックを 5分おきに実行し、構成された外部 LDAP サーバーへの接続
を維持します。多くの LDAP サーバーが存在する環境では、この接続チェック時に CPUの使用率が高く
なる可能性があります。パフォーマンスを最大限に高めるには、ドメイン内のほとんどまたはすべての
LDAP サーバーが到達可能であることを確認するか、認証サーバー選択方法を「事前構成済みのサーバー
を使⽤する」に設定して到達可能な既知の LDAP サーバーのみ指定します。

⼿順
外部認証サーバーを使用するようにXClarity Administrator を構成するには、以下の手順を実行します。
ステップ 1. Microsoft Active Directory または OpenLDAP のユーザー認証方式を設定します。

非セキュア認証を使用する場合は、追加の構成は必要ありません。Windows Active Directory
または OpenLDAP ドメイン・コントローラーは、デフォルトで非セキュア LDAP 認証を
使用します。

セキュア LDAP 認証を使用する場合は、セキュア LDAP 認証を許可するようにドメイン・コ
ントローラーを設定する必要があります。Active Directory でセキュア LDAP 認証を構成する
設定について詳細は、Microsoft TechNet Web サイトの「LDAP over SSL (LDAPS) 証明書」の記
事を参照してください。

Active Directory ドメイン・コントローラーがセキュア LDAP 認証を使用するように構成さ
れていることを確認するには、以下の手順を実行します。
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• ドメイン・コントローラーの「イベントビューアー」ウィンドウで、「現在、Secure
Sockets Layer (SSL)で LDAPが利用できます」イベントを探します。

• Windows の ldp.exeツールを使用して、ドメイン・コントローラーとのセキュア LDAP 接
続をテストします。

ステップ 2. Active Directory または OpenLDAP サーバー証明書に署名した証明機関のActive Directory サー
バー証明書またはルート証明書をインポートします。
a. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に

クリックします。
b. 「証明書の管理」セクションで「トラステッド証明書」をクリックします。

c. 「作成」アイコン ( ) をクリックして、証明書を追加します。
d. ファイルを参照するか、PEM形式の証明書のテキストを貼り付けます。
e. 「作成」をクリックします。

ステップ 3. XClarity Administrator LDAP クライアントを構成します。
a. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
b. 「ユーザーとグループ」セクションの「LDAP クライアント」をクリックして、「LDAP

クライアント設定」ダイアログを表示します。
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c. 以下の基準に基づいてダイアログで設定を行います。
1. 次のいずれかのユーザー認証方式を選択してください。
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• ローカル・ユーザーのログオンを許可。認証はローカル認証を使用して実行されま
す。このオプションを選択すると、すべてのユーザー・アカウントが管理ノードの
ローカル認証サーバーに存在します。

• LDAP ユーザーのログオンを許可。認証は外部 LDAP サーバーで実行されます。こ
の方式では、ユーザー・アカウントのリモート管理が有効になります。このオ
プションが選択されている場合、すべてのユーザー・アカウントがリモートの
外部 LDAP サーバーに存在します。

• ローカル・ユーザーを許可した後、LDAP ユーザーを許可。最初にローカル認
証サーバーで認証を実行します。失敗した場合は、外部 LDAP サーバーで認
証を実行します。

• LDAP ユーザーを許可した後、ローカル・ユーザーを許可。最初に外部 LDAP
サーバーで認証を実行します。失敗した場合、ローカル認証サーバーで認証を
実行します。

2. セキュア LDAP を有効にするか無効にするかを選択します。

• セキュア LDAP を有効にする。XClarity Administrator は、LDAPS プロトコルを使
用して、外部認証サーバーに安全に接続します。このオプションを選択する場
合は、セキュア LDAP のサポートを有効にするために、トラステッド証明書
を構成する必要もあります。

• セキュア LDAP を無効にする。XClarity Administrator は、セキュアでないプロトコ
ルを使用して外部認証サーバーに接続します。この設定を選択した場合、ハード
ウェアがセキュリティーに対する攻撃を受けやすくなることがあります。

3. 次のいずれかのサーバー選択方法を選択します。

• 事前構成済みのサーバーを使⽤する。XClarity Administrator は、指定された IP アド
レスとポートを使用して外部認証サーバーを検出します。
このオプションを選択する場合は、最大 4 つの事前構成済みサーバーの IP アド
レスとポートを指定します。LDAP クライアントは、最初のサーバー・アドレス
を使用して認証を試行します。認証に失敗した場合、LDAP クライアントは次の
サーバー IP アドレスを使用して認証を試行します。
ポート番号が 3268または 3269に明示的に設定されていない項目は、ドメイン・コ
ントローラーの項目と見なされます。
ポート番号が 3268または 3269に設定されている項目は、グローバル・カタログの
項目と見なされます。LDAP クライアントは、構成されている最初のサーバー IP
アドレスのドメイン・コントローラーを使用して認証を試みます。これに失敗し
た場合、LDAP クライアントは、次のサーバー IP アドレスのドメイン・コント
ローラーを使用して認証を試みます。

重要：グローバル・カタログが指定されている場合でも、ドメイン・コントロー
ラーを少なくとも 1つ指定する必要があります。グローバル・カタログだけを指定
した場合、正常に指定されたように見えますが、有効な構成ではありません。
暗号化モードをNIST-800-131A に設定すると、XClarity Administrator で LDAP サー
バーにより LDAP クライアントとのトランスポート層セキュリティー (TLS) バー
ジョン 1.2 接続を確立できない場合、XClarity Administratorでセキュア・ポートを使
用して (たとえば、デフォルト・ポートの 636 で LDAPS を使用して) 外部 LDAP
サーバーに接続できないことがあります。

• LDAP サーバーの検索に DNS を使⽤する。XClarity Administrator は、指定された
ドメイン名またはフォレスト名を使用して動的に外部認証サーバーを検出しま
す。ドメイン名とフォレスト名を使用してドメイン・コントローラーのリスト
が取得され、フォレスト名を使用してグローバル・カタログ・サーバーのリ
ストが取得されます。
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注意：DNS を使用して LDAP サーバーを検索するときは、外部認証サーバーで
の認証で使用されるユーザー・アカウントが指定されたドメイン・コントロー
ラーでホストされていることを確認します。ユーザー・アカウントが子ドメイ
ン・コントローラーでホストされている場合は、子ドメイン・コントローラー
をサーバー要求リストを含めます。

4. 以下のいずれかのバインディング方式を選択してください。

• 構成済み資格情報。このバインディング方式を使用すると、クライアント名とパス
ワードを使用してXClarity Administrator を外部認証サーバーにバインドします。こ
のバインドに失敗すると認証プロセスも失敗します
クライアント名は、LDAP サーバーでサポートされている、識別名、
AMAccountName、NetBIOS 名、UserPrincipalName を含む任意の名前にできます。ク
ライアント名は、少なくとも読み取り専用特権を持つ、ドメイン内のユーザー・ア
カウントである必要があります。例:
cn=username,cn=users,dc=example,dc=com
domain\username
username@domain.com
username

注意：外部認証サーバーのクライアント・パスワードを変更した場合は、必ず
XClarity Administrator の新規パスワードも更新してください。詳しくは、XClarity
Administrator オンライン・ドキュメントのXClarity Administrator にログインできない
を参照してください。

• ログイン資格情報。このバインディング方式を使用すると、Active Directory ま
たは OpenLDAP のユーザー名とパスワードを使用して XClarity Administrator を外
部認証サーバーにバインドします。
指定されたユーザー ID とパスワードは、認証サーバーへの接続テストにのみ使
用されます。成功すると、LDAP クライアントの設定は保存されますが、指定さ
れたテスト・ログイン資格情報は保存されません。その後のバインドは XClarity
Administrator にログインするために使用したユーザー名とパスワードを使用しま
す。

注：

– 完全修飾ユーザー名を使用してXClarity Administrator にログインする必要があり
ます。短い名前は使用できません。例:
domain\username
username@domain.com

– バインディング方式では、完全修飾テスト・クライアント名を使用する必
要があります。

注意：ログイン資格情報を使用するようにバインディング方式を構成するには、
各管理対象サーバーの管理コントローラーで 2016 年 9 月以降のファームウェア
が実行されている必要があります。

5. 「ルート DN」フィールドにはルート識別名を指定しないことをお勧めします。これ
は複数のドメインがある環境で特にお勧めします。このフィールドを空白にする
と、XClarity Administrator が外部認証サーバーで名前付けコンテキストを照会しま
す。DNS を使用して外部認証サーバーを検出する場合、または複数のサーバーを
指定する場合 (例: dc=example,dc=com) は、必要に応じて LDAP ディレクトリー・ツ
リーの最上位項目を指定できます。この場合、指定したルート識別名を検索ベース
として使用して検索が開始されます。

6. ユーザー名の検索に使用する属性を指定します。
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バインディング方式が「構成済み資格情報」に設定されている場合、LDAP サーバー
への初回バインドの直後に、ユーザーのDN、ログイン許可、およびグループ・メン
バーシップなど、ユーザーに関する固有の情報を取得する検索要求が行われます。こ
の検索要求では、そのサーバー上でユーザー ID を表す属性名を指定する必要があ
ります。この属性名は、このフィールドで構成されます。このフィールドをブラ
ンクのまま残した場合、デフォルトは「cn」です。

7. ユーザーが属するグループの識別に使用される属性名を指定します。このフィー
ルドがブランクのまま残されると、フィルターの属性名はデフォルトの memberOf
になります。

8. LDAP サーバーにより構成されるグループ名の識別に使用される属性名を指定しま
す。このフィールドをブランクのまま残した場合、デフォルトは「uid」です。

d. 必要に応じて、ユーザーとグループのフィルター基準を構成します。

• 外部 LDAP サーバーでXClarity Administrator を構成する場合に認証プロセスをカスタマ
イズするには、ユーザーとグループの検索フィルターを指定します。検索フィルター構
文については、LDAP 検索フィルターの作成方法を参照してください。検索フィルター
の例については、共通の ldapsearches の例を参照してください。

• ユーザーとグループのフィルターを使用して LDAP 検索操作で取得できる検索内結
果の最大数を指定します。0 ～ 5000 の値を指定できます。デフォルト値は 0 で、
無制限を意味します。
タイムアウトになるまでに LDAP 検索操作を完了する時間 (秒) を指定します。0 ～
300 秒 (5 分) の値を指定できます。デフォルト値は 0 で、操作がタイムアウトに
ならないことを意味します。

e. 「適⽤」をクリックします。

XClarity Administrator は、構成をテストして、共通のエラーを検出しようとします。テス
トが失敗すると、エラー・メッセージが表示されます。このメッセージにはエラーのソー
スが示されています。テストに成功し指定されたサーバーへの接続が正常に完了して
も、以下の場合ユーザー認証に失敗することがあります。

• lxc-recovery 権限を持つローカル・ユーザーが存在しない。
• ルート識別名が正しくない。
• ユーザーが、外部認証サーバー内でXClarity Administrator 認証サーバーの役割グループ

の名前と一致する少なくとも 1 つのグループに属していない。XClarity Administrator
は、ルートDNが適切かどうかを検出できません。ただし、ユーザーが少なくとも 1つ
のグループのメンバーであるかどうかを検出することはできます。少なくとも 1 つ
のグループに属していないユーザーが XClarity Administrator にログインしようとする
と、エラー・メッセージが表示されます。外部認証サーバーに関する問題のトラブ
ルシューティングについて詳しくは、XClarity Administrator オンライン・ドキュメン
トの接続の問題を参照してください。

ステップ 4. XClarity Administrator にアクセスできる外部ユーザー・アカウントを作成します。
a. 外部認証サーバーで、ユーザー・アカウントを作成します。この手順については、Active

Directory または OpenLDAPのドキュメントを参照してください。
b. 定義済みの許可されている役割グループの名前を使用して、Active Directory または

OpenLDAP のグローバル・グループを作成します。このグループは、LDAP クライアント
で定義されているルート識別名のコンテキストに存在する必要があります。

c. 以前に作成したセキュリティー・グループのメンバーとして先ほどの Active Directory ま
たは OpenLDAP ユーザーを追加します。

d. Active Directory または OpenLDAP ユーザー名を使用して XClarity Administrator にログ
オンします。
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e. オプション: 追加のグループを定義および作成します。「ユーザーとグループ」ページで
それらのグループを許可し、役割を割り当てることができます。

f. セキュア LDAPが有効になっている場合は、信頼できる証明書を外部 LDAPサーバーにイ
ンポートします (カスタマイズされた外部署名済みサーバー証明書のインストールを参照)。

結果

XClarity Administrator によって LDAP サーバー接続が検証されます。検証に成功した場合は、XClarity
Administrator、CMM、および管理コントローラーにログインするときに、ユーザー認証が外部認
証サーバーで行われます。

検証に失敗した場合は、認証モードが自動的に「ローカル・ユーザーのログオンを許可」に戻されて、失
敗の原因を説明するメッセージが表示されます。

注：XClarity Administrator で正しい役割グループが構成されていて、Active Directory サーバーでユー
ザー・アカウントがそれらの役割グループのいずれかのメンバーとして定義されている必要がありま
す。そうでないと、ユーザー認証は失敗します。

外部 SAML ID プロバイダー のセットアップ
Lenovo XClarity Administratorの認証および許可の実行に、セキュリティー表明の言語マークアップ (SAML)
2.0 ID プロバイダーを使用するように選択できます。

始める前に

ID プロバイダーをセットアップする前に XClarity Administrator の初期セットアップを完了する必要が
あります。

以下の SAML ID プロバイダーはサポートされます。
• Microsoft Active Directory Federation Services (AD FS)

SAML ID プロバイダーは、管理ネットワーク、データ・ネットワーク、またはその両方に接続できま
す。Web ブラウザーを通じて認証が行われるため、Web ブラウザーから XClarity Administrator および
SAML サーバーにアクセスできる必要があります。

IDP メタデータは、https://<ADFS_IP_Address>/federationmetadata/2007-06/federationmetadata.xmlの
URL を使用してダウンロードできます。ここで、<ADFS_IP_Address>は AD FS の IP アドレスです (例:
https://10.192.0.0/federationmetadata/2007-06/federationmetadata.xml)。

外部認証サーバーで定義されているグループに合わせて、ロケーション認証サーバーで役割グルー
プを作成または名前変更する必要があります。

SAML ID プロバイダーをセットアップするには、lxc_adminまたは lxc_supervisor役割グループのメン
バーであるユーザーとしてログインする必要があります。

このタスクについて

XClarity Administrator はセキュリティー表明の言語マークアップ 2.0 ID プロバイダーを使用したユーザー
認証および許可をサポートしています。ユーザー名とパスワードの入力に加えて、ID プロバイダーを
セットアップして、PIN コードの入力、スマート・カードの読み込みおよびクライアント証明書を使用し
た認証など、ユーザーの身元を検証する追加条件を要求できます。

XClarity Administrator が ID プロバイダーを使用するようにセットアップされている場合、XClarity
Administrator Web インターフェースからの対話式ログイン要求は認証のために ID プロバイダーにリ
ダイレクトされます。ユーザーが認証されると、Web ブラウザーは XClarity Administrator にリダイレ
クトされて戻ります。
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注：ID プロバイダーが有効にされている場合、ID プロバイダーをバイパスして、Web ブラウザーで
XClarity Administrator ログイン・ページ (たとえば、https://<ip_address>/ui/login.htm) を開き、ローカルま
たは外部 LDAP 認証サーバーを使用して XClarity Administrator にログインできます。

XClarity Administrator で ID プロバイダープロファイルを使用するように構成している場合、XClarity
Administrator Web インターフェースの「ユーザー管理」ページは無効になりません。管理対象シャーシま
たはサーバーへの直接ログイン (そのデバイスで Encapsulation が有効になっている場合を除く)、および
PowerShell および REST API 認証には、ローカル・ユーザー・アカウントが必要です。

⼿順
外部 SAML ID プロバイダー (AD FS) をセットアップするには、以下の手順を実行します。
ステップ 1. ID プロバイダーが利用できなくなった場合にXClarity Administrator へのログインに使用でき

るリカバリー・ユーザー・アカウントを作成します (ユーザー・アカウントの管理参照)。
ステップ 2. ID プロバイダー (IDP) メタデータを ID プロバイダーから取得し、XClarity Administrator ホ

ストにファイルを保存します。
ステップ 3. XClarity Administrator SAML クライアントを構成します。

a. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
b. 「ユーザーとグループ」セクションの「SAML 設定」をクリックして、「SAML 設

定」ダイアログを表示します。
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c. 「SAML 設定」ページのフィールドに入力します。
1. エンティティーの ID が XClarity Administrator 管理サーバーの IP アドレスと一致

していることを確認します。
2. 生成したメタデータにデジタル署名する必要があるかどうかを選択します。
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3. 認証要求に署名する必要があるかどうかを選択します。
4. 認証レスポンスに署名する必要があるかどうかを選択します。
5. リモート ID プロバイダーに送信される Artifact Resolution 要求に署名する必要が

あるかどうかを選択します。
6. IDプロバイダーによって生成され 27ページのステップ 23の手順で取得されたSAML

ID プロバイダー (IDP) メタデータを「IDP メタデータ」フィールドに貼り付けます。
d. 「適⽤」をクリックして変更を適評し、「SP メタデータ」フィールドのテキストを

更新します。

注意：この時点では、「SAML を有効にする」を選択しないでください。SAMLは後の手
順で XClarity Administrator を再起動するために有効にします。

e. 「SP メタデータ」フィールドのデータをファイルにコピー・アンド・ペーストし、ファ
イルを拡張子 .XML (たとえば、sp_metadata.xml) で保存します。このファイルを AD FS
ホストにコピーします。

ステップ 4. AD FS を構成します。
a. AD FS 管理ツールを開きます。
b. 「ADFS」 ➙「証明書利⽤者の信頼」をクリックします。
c. 「証明書利⽤者の信頼」を右クリックして、「証明書利⽤者の信頼を追加」をクリッ

クしウィザードを表示します。
d. 「スタート」をクリックします。
e. 「データ・ソースの選択」ページで、「証明書利⽤者のデータをファイルから追加」を選

択し、次に手順 3e で保存した SP メタデータ・ファイルを選択します。
f. ディスプレイ名を入力します。
g. すべてのページで「次へ」をクリックしてデフォルト値を選択します。
h. 「完了」をクリックして「要求規則」ページを表示します。
i. 「LDAP の属性を要求として送信」はデフォルトのままにして、「次へ」をクリック

します。
j. 要求規則の名前を入力します。
k. 属性ストアに「Active Directory」を選択します。
l. マッピングを追加します。左側で「SAM-Account-Name」を選択し、右側で出力要求タイ

プに「名前 ID」を選択します。
m. 別のマッピングを追加します。左側で「Token-Groups-Unqualified Names」を選択し、右

側で出力要求タイプに「グループ」を選択します。
n. 「OK」をクリックします。
o. 作成した信頼を「証明書利⽤者の信頼」リストで見つけます。
p. 信頼を右クリックして、「プロパティの選択」をクリックします。信頼の「プロパ

ティ」ダイアログが表示されます。
q. 「詳細」タブをクリックして、セキュア・ハッシュ・アルゴリズムとして SHA-1 を選択

します。

ステップ 5. AD FS からのサーバー証明書を保存します。
a. 「AD FS コンソール」 ➙「サービス」 ➙「証明書」をクリックします。
b. トークン署名で「証明書」を選択します。
c. 証明書を右クリックし、「証明書の表⽰」をクリックします。
d. 「詳細」タブをクリックします。
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e. 「ファイルにコピー」をクリックし、証明書を DER encoded binary X.509 (.CER) ファ
イルとして保存します。

f. サーバー証明書 .CER ファイルをXClarity Administrator ホストにコピーします。

ステップ 6. AD FS トラステッド証明書を XClarity Administrator Web インターフェースにインポート
します。
a. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に

クリックします。
b. 「証明書の管理」セクションで「トラステッド証明書」をクリックします。

c. 「作成」アイコン ( ) をクリックして、証明書を追加します。
d. 前の手順で保存したサーバー証明書 .CER ファイルを選択します。
e. 「作成」をクリックします。

ステップ 7. 「ユーザーとグループ」セクションの「SAML 設定」をクリックして、「SAML 設定」ダ
イアログを表示します。

ステップ 8. 外部 IDプロバイダーを使用したユーザー・アカウントの管理を有効にするには、「SAML を
有効にする」を選択します。このオプションが選択されている場合、すべてのユーザー・ア
カウントがリモートで外部 ID プロバイダーに存在します。

ステップ 9. 「適⽤」をクリックして変更を適用し、管理サーバーを再起動してください。
ステップ 10.XClarity Administrator の再起動には数分間お待ち下さい。

注意：このプロセス中に仮想アプライアンスを手動で再起動しないでください。
ステップ 11.Web ブラウザーを閉じて開き直します。
ステップ 12.ID プロバイダーからXClarity Administrator Web インターフェースにログインします。

結果

XClarity Administrator は、構成をテストして、共通のエラーを検出しようとします。テストが失敗する
と、エラー・メッセージが表示されます。このメッセージにはエラーのソースが示されています。

XClarity Administrator によって ID プロバイダーの接続が検証されます。検証に成功した場合は、XClarity
Administrator にログインするときに、ユーザー認証が ID プロバイダーサーバーで行われます。

外部 ID 管理システムの設定
ID 管理システムは、オプションでXClarity Administratorと XClarity Controller の資格情報を格納するため
にLenovo XClarity Administratorで使用できる、外部パスワード保管庫です。ID 管理システムがXClarity
Administratorに追加されると、XClarity Administratorは認証サーバーではなく、ID 管理システムから
パスワードを取得します。

このタスクについて

XClarity Administratorは、次の ID 管理システムをサポートしています。
• CyberArk

CyberArk ID 管理システムの設定
CyberArk は、オプションでXClarity Administrator および Lenovo XClarity Controller の資格情報を格納するた
めに Lenovo XClarity Administrator で使用できる、外部パスワード保管庫です。アカウントのパスワードが
CyberArk に保存されると、パスワードは CyberArk によって管理されます。

このタスクについて
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XClarity Administrator を使用すると、サード・パーティーのサービスである CyberArk によって提供される
ID管理システムでXCCパスワードを保管できます。Lenovo は、CyberArk サービスに対して一切責任を負
わないものとします。また、CyberArk との直接的関係についてはお客様の責任となります。

ThinkSystem または ThinkAgile サーバーのユーザー・アカウントが CyberArk にオンボードされている場
合、サーバーを管理用に最初に設定しているときにXClarity Administrator CyberArk からサーバーにログイ
ンするための資格情報を取得するように選択できます。CyberArk から資格情報を取得する前に、XClarity
Administrator で CyberArk パスを定義し、クライアント証明書を介してTLS相互認証を使用して、CyberArk
と XClarity Administrator の間で相互信頼を確立する必要があります。

⼿順
CyberArk を使用するためにXClarity Administratorを構成するには、以下の手順を完了してください。
ステップ 1. CyberArk を設定します。

1. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に
クリックします。

2. 「ID 管理」セクションの下にある「CyberArk」をクリックします。
3. ツールバーの「CyberArk サーバーの詳細を編集」をクリックします。
4. CyberArk のホスト名または IP アドレスとポート番号を指定します。
5. 「適⽤」をクリックします。

ステップ 2. XClarity Administrator相互認証証明書を CyberArk にインポートします。
1. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に

クリックします。
2. 「証明書の管理」セクションにある「サーバー証明書」をクリックします。
3. 「クライアント証明書」タブをクリックします。
4. サーバー・タイプとして「CyberArk」を選択します。
5. 「証明書の再⽣成」をクリックして、CyberArk の新しい TLS 相互認証証明書を生成

します。

注意：XClarity Administrator と CyberArk との間で接続が確立された後に、CyberArk の
TLS 相互認証証明書を再生成する場合、新しい証明書を CyberArk にインポートするま
で接続は失われます。

6. 「証明書のダウンロード」をクリックし、「der として保存」または「pem として保
存」をクリックして、証明書をファイルとしてローカル・システムに保存します。

7. ダウンロードした証明書を CyberArk にインポートします。
ステップ 3. CyberArk ルート CA証明書をXClarity Administratorにインポートします。

1. CyberArk からルート CA 証明書をダウンロードします。
2. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に

クリックします。
3. 「証明書の管理」セクションで「トラステッド証明書」をクリックします。

4. 「作成」アイコン ( ) をクリックして、証明書を追加します。
5. ファイルを参照するか、PEM形式の証明書のテキストを貼り付けます。
6. 「作成」をクリックします。

ステップ 4. CyberArk でオンボードのユーザー・アカウントの場所を識別するパスを追加します。
1. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「セキュリティー」の順に

クリックします。
2. 「ID 管理」セクションの下にある「CyberArk」をクリックします。
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3. 「パス」タブをクリックします。

4. 「作成」アイコン ( ) をクリックして、「CyberArk パスの作成」ダイアログを表示
します。

5. オプションで、CyberArk でのユーザー・アカウントの保存場所である、アプリケーショ
ン ID、セーフ、およびフォルダーを指定します。
アプリケーション ID とセーフ、オプションでフォルダーを指定する場合、XClarity
Administrator は、指定した場所でユーザーアカウントの検索を試行します。
アプリケーション ID とセーフ以外のフィールドの組み合わせを指定する場合 (例: アプ
リケーション ID のみ、セーフとフォルダーのみ、またはアプリケーション ID とフォ
ルダーのみを指定する場合)、XClarity Administrator は指定された値を使用してパスを
フィルタリングします。

6. 「適⽤」をクリックします。

終了後

• 「編集」アイコン ( ) をクリックして、選択した CyberArk パスを変更します。

• 「削除」アイコン ( ) をクリックして、選択した CyberArk パスを削除します。

Lenovo XClarity Administrator によって使用される認証方式の種類の確認
現在使用されている認証方式のタイプを、「セキュリティー」ページの「LDAP クライアント」および
「SAML 設定」タブから確認できます。

このタスクについて

認証サーバーとは、ユーザー資格情報の認証に使用されるユーザー・レジストリーです。Lenovo XClarity
Administrator は以下のタイプの認証サーバーをサポートしています。

• ローカル認証サーバーデフォルトでは、XClarity Administrator は、管理サーバーにある組み込みの
LDAP (Lightweight Directory Access Protocol) サーバーを使用するように構成されています。

• 外部 LDAP サーバー。現在、Microsoft Active Directory および OpenLDAP トラップがサポートされて
います。このサーバーは、管理ネットワークに接続している外部のMicrosoft Windows サーバーに存
在している必要があります。外部 LDAP サーバーが使用されている場合、ローカル認証サーバー
は無効になります。

注意：ログイン資格情報を使用するようにActive Directory のバインディング方式を構成するには、各管
理対象サーバーのベースボード管理コントローラーで 2016 年 9 月以降のファームウェアが実行さ
れている必要があります。

• 外部 ID 管理システム。現在、CyberArk のみサポートされます。
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ThinkSystem または ThinkAgile サーバーのユーザー・アカウントがCyberArk にオンボードされている場
合、サーバーを管理用に最初に設定しているときにXClarity Administrator CyberArk からサーバーにログ
インするための資格情報を取得するように選択できます。CyberArk から資格情報を取得する前に、
XClarity Administrator で CyberArk パスを定義し、クライアント証明書を介して TLS 相互認証を使用し
て、CyberArk と XClarity Administrator の間で相互信頼を確立する必要があります。

• 外部 SAML ID プロバイダー現在、Microsoft Active Directory Federation Services (AD FS) がサポートされて
います。ユーザー名とパスワードを入力するほか、PINコードの要求やスマート・カードやクライアン
ト証明書の読み込みによる追加セキュリティーを有効にするマルチファクター認証をセットアップでき
ます。SAML ID プロバイダーが使用されている場合、ローカル認証サーバーは無効になりません。外
部認証が使用できない場合に、PowerShell および REST API 認証、およびリカバリーのために管理対象
シャーシまたはサーバーに直接ログインするには (そのデバイスで Encapsulation が有効になってい
る場合を除く)、ローカル・ユーザー・アカウントが必要です。
外部 LDAPサーバーおよび外部 IDプロバイダーの両方を使用するように選択できます。両方とも有効
である場合は、外部 LDAP サーバーが管理対象デバイスへの直接ログインに使用され、ID プロバイ
ダーは管理サーバーへのログインに使用されます。

⼿順
管理ソフトウェアによって使用されている認証サーバーの種類を確認するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. 「ユーザーとグループ」セクションの「LDAP クライアント」をクリックして、「LDAPクラ

イアント設定」ダイアログを表示します。

選択されているユーザー認証方式を確認します。

• ローカル・ユーザーのログオンを許可。認証はローカル認証を使用して実行されます。
このオプションを選択すると、すべてのユーザー・アカウントが管理ノードのローカ
ル認証サーバーに存在します。

• LDAP ユーザーのログオンを許可。認証は外部 LDAP サーバーで実行されます。この
方式では、ユーザー・アカウントのリモート管理が有効になります。このオプション
が選択されている場合、すべてのユーザー・アカウントがリモートの外部 LDAP サー
バーに存在します。

• ローカル・ユーザーを許可した後、LDAP ユーザーを許可。最初にローカル認証サーバー
で認証を実行します。失敗した場合は、外部 LDAP サーバーで認証を実行します。

• LDAP ユーザーを許可した後、ローカル・ユーザーを許可。最初に外部 LDAP サーバーで
認証を実行します。失敗した場合、ローカル認証サーバーで認証を実行します。

ステップ 3. 「ユーザーとグループ」セクションの「SAML 設定」をクリックして、「SAML 設定」
ページを表示します。

「SAML を有効にする」が選択されている場合は、IDプロバイダーが使用されています。

外部 LDAP サーバーの障害後の Lenovo XClarity Administrator へのアクセス
外部 LDAP 認証サーバーを使用しているときに、そのサーバーで障害が発生したかサーバーを利用で
きない場合は、以下の手順に従って、管理ノードのローカル認証サーバーを使用して Lenovo XClarity
Administrator Web インターフェースへのアクセスを回復します。

⼿順
LDAP クライアントの設定を変更するには、以下の手順を実行します。
ステップ 1. lxc-recovery権限を持つユーザー・アカウントを使用してXClarity Administrator Web インター

フェースにログインします。クライアント・ドメイン名について詳しくは、外部 LDAP 認証
サーバーのセットアップを参照してください。

ステップ 2. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
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ステップ 3. 「ユーザーとグループ」セクションの「LDAP クライアント」をクリックして、「LDAP ク
ライアント」ダイアログを表示します。

ステップ 4. ユーザー認証方式として「ローカル・ユーザーのログオンを許可」を選択して、ユーザー・
アカウントのローカル管理を有効にします。このオプションを選択するときは、すべての
ユーザー・アカウントが管理サーバーにおいてローカルに存在します。

ステップ 5. 「適⽤」をクリックします。

結果

これで、ローカル認証サーバーのユーザー・アカウントを使用してXClarity Administrator 管理サーバーに
アクセスできます。外部認証サーバーが復旧して、管理サーバーから使用できるようになったら、LDAP
クライアント設定を外部認証サーバーに戻します。

外部 SAML ID プロバイダー サーバーの障害後の Lenovo XClarity Administrator への
アクセス
外部 SAML ID プロバイダーを使用しているときに、そのサーバーで障害が発生したかサーバーを利用で
きない場合は、以下の手順に従って、XClarity Administrator のローカル認証サーバーを使用して Lenovo
XClarity Administrator Web インターフェースへのアクセスを回復します。

⼿順
SAML クライアントの設定を変更するには、以下の手順を実行します。
ステップ 1. Web ブラウザーで XClarity Administrator ログイン・ページ (たとえば、

https://<ip_address>/ui/login.html) を開きます。
ステップ 2. ID プロバイダーをセットアップしたときに作成したローカル・リカバリー・ユーザー・アカ

ウントを使用してXClarity Administrator Web インターフェースにログインします。
ステップ 3. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 4. 「ユーザーとグループ」セクションの「SAML 設定」をクリックして、「SAML 設定」ダ

イアログを表示します。
ステップ 5. SAML ID プロバイダーを無効にするには、「SAML を有効にする」をクリアします。こ

のオプションをクリアすると、ローカル認証サーバーまたは外部 LDAP サーバー (構成
されている場合) が認証に使用されます。

ステップ 6. 「適⽤」をクリックします。

結果

これで、ローカル認証サーバーのユーザー・アカウントを使用してXClarity Administrator 管理サーバーに
アクセスできます。外部 ID プロバイダーが復旧して、管理サーバーから使用できるようになったら、
認証方法を ID プロバイダーに変更できます。

ユーザー・アカウントの管理
ユーザー・アカウントは、Lenovo XClarity Administrator と、XClarity Administrator によって管理されて
いるすべてのシャーシとサーバーにログインしたり、それらを管理したりするために使用されます。
XClarity Administrator のユーザー・アカウントには、認証と許可という、互いに依存する 2 つのプロ
セスが適用されます。

このタスクについて

認証は、ユーザーの資格情報の確認に使用されるセキュリティー・メカニズムです。認証プロセスでは、
構成された認証サーバーに保存されているユーザー資格情報が使用されます。これにより、許可されてい
ない管理サーバーや、管理対象システムの不正なアプリケーションによるリソースへのアクセスも防止さ
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れます。認証が完了すると、ユーザーは XClarity Administrator にアクセスできるようになります。ただ
し、特定のリソースにアクセスしたり、特定のタスクを実行したりするには、適切な許可も必要です。

許可では、認証されたユーザーの権限を確認して、役割グループのメンバーシップに基づいてリソースへ
のアクセスを制御します。役割グループは、認証サーバーで定義および管理されているユーザー・アカウ
ントのセットに特定の役割を割り当てるために使用されます。たとえば、スーパーバイザー権限を持つ
役割グループのメンバーになっているユーザーは、XClarity Administrator でユーザー・アカウントの作
成、編集、削除を行うことができます。オペレーター権限を持っているユーザーは、ユーザー・アカ
ウント情報の表示のみを行うことができます。

注：SYSMGR_* および SYSRDR_* ユーザー・アカウント (* は、文字A～ Zおよび 0～ 9から作成され、
ランダムに選択されたサフィックスです) は XClarity Administrator によって生成され、サービス・ユー
ザー・アカウントとして使用されるほか、管理対象認証、OSデプロイメント、ファームウェア更新など
の機能で使用されます。SYSMGR_* および SYSRDR_* パスワードは、XClarity Administrator がブートされ
るたびに、またパスワードの有効期限が切れる直前にローテーションされます。

ユーザーの作成
ユーザー・アカウントは、リソースに対する許可やアクセスを管理するために使用されます。

このタスクについて

最初に作成するユーザー・アカウントは、スーパーバイザーの役割を持つアクティブ (有効) なアカウン
トである必要があります。

追加のセキュリティー対策として、スーパーバイザーの役割を持つユーザー・アカウントを少なくとも 2
つ作成します。Lenovo XClarity Administrator を復元しなければならなくなったときのために、それらの
ユーザー・アカウントのパスワードを記録して安全な場所に保管してください。

⼿順
XClarity Administrator にユーザーを追加するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. 「ユーザーとグループ」セクションの「ローカル・ユーザー」をクリックして、「ユー

ザー管理」ページを表示します。

ステップ 3. 「作成」アイコン ( ) をクリックして、ユーザーを作成します。「新しいユーザーの作
成」ダイアログが表示されます。

ステップ 4. ダイアログで以下の情報を入力します。

• ユーザーのユーザー名と説明を入力します。
• 新しいパスワードを入力し、確認のためにもう一度入力します。現在のアカウント・セ

キュリティー設定に基づくパスワード規則が適用されます。
• ユーザーに適切なタスクの実行を許可するために 1 つ以上の役割グループを選択しま

す。役割グループの詳細とカスタム役割グループの作成方法については、カスタム役
割グループの作成を参照してください。

• (オプション) XClarity Administrator への初回ログイン時にパスワードの変更をユーザーに強
制する場合は、「最初のアクセス時にパスワードを変更」を「Yes」に設定します。

ステップ 5. 「作成」をクリックします。

終了後

「ユーザー管理」テーブルにユーザー・アカウントが表示されます。このテーブルには、各ユーザー・ア
カウントに関連付けられている役割グループとアカウント・ステータスが表示されます。
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ユーザー・アカウントを作成した後、選択したユーザー・アカウントに対して以下の操作を実行できます。
• 「編集」アイコン ( ) をクリックして、ユーザー・アカウントのユーザー名、説明、および役

割を変更する。
• 「削除」アイコン ( ) をクリックして、ユーザー・アカウントを削除する。
• ユーザー・アカウントのパスワードをリセットする (ユーザーのパスワードのリセットを参照)。
• アカウントをロック解除する (ユーザーのロック解除を参照)。
• ユーザー・アカウントを有効または無効にする (ユーザーの有効化または無効化を参照)。

ユーザーの有効化または無効化
認証サーバーのローカル・ユーザー・アカウントを有効または無効に変更できます。

⼿順

ユーザー・アカウントを有効または無効にするには、以下の手順を実行します。

• ローカル認証サーバーを使用している場合:
1. Lenovo XClarity Administrator のタイトル・バーで、「管理」 ➙ 「セキュリティー」の順にク

リックします。
2. 「ユーザーとグループ」セクションの「ローカル・ユーザー」をクリックして、「ユーザー管

理」ページを表示します。
3. ユーザー・アカウントを選択します。
4. 有効になっているユーザー・アカウントを無効にするには、「すべての操作」 ➙「選択済みアカ

ウントを無効化する」の順にクリックします。テーブルのアカウント・ステータスが Disabled
に変わります。

5. 無効になっているユーザー・アカウントを有効にするには、「すべての操作」 ➙「選択済みア
カウントを有効化する」の順にクリックします。テーブルのアカウント・ステータスが Enabled
に変わります。
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• 外部 LDAP サーバーを使用している場合は、Microsoft Active Directory でユーザー・アカウントを
有効または無効にします。

• 外部 SAML ID プロバイダーを使用している場合は、ID プロバイダーでユーザー・アカウントを
有効または無効にします。

アクティブ・ユーザーのログオフ
Lenovo XClarity Administrator からアクティブ・ユーザーをログオフ (終了) させることができます。

lxc-supervisorまたは lxc-security-admin権限を持つユーザー・アカウントでXClarity Administrator にログ
インする必要があります。

⼿順
アクティブ・ユーザーをログオフするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のタイトル・バーで、「管理」 ➙「セキュリティー」の順にクリック

します。
ステップ 2. 「ユーザーとグループ」セクションの「アクティブ・セッション」をクリックして、「アク

ティブ・セッションの管理」ページを表示します。
ステップ 3. 1 つ以上のユーザー・アカウントを選択します。
ステップ 4. 「ユーザーをログオフする」をクリックします。

ユーザー・アカウントのパスワードの変更
ユーザー・アカウントのパスワードを変更できます。

⼿順

パスワードを変更するには、以下の手順を実行します。

• ローカル認証サーバーを使用している場合:

1. Lenovo XClarity Administrator のタイトル・バーで、ユーザー操作メニュー ( ) をク
リックした後、「パスワードの変更」をクリックします。「パスワードの変更」ダイアログが
表示されます。
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2. 現在のパスワードを入力します。
3. 新しいパスワードを入力し、確認のためにもう一度入力します。現在のアカウント・セキュリ

ティー設定に基づくパスワード規則が適用されます。
4. 「変更」をクリックします。

• 外部認証サーバーを使用している場合は、Microsoft Active Directory でパスワードを変更します。

注意：Microsoft Active Directory を、XClarity Administrator を外部認証サーバーにバインドするために使用
するクライアント・アカウントの新規パスワードで更新した場合は、必ずXClarity Administrator Web イ
ンターフェースの新規パスワードも更新してください (外部 LDAP認証サーバーのセットアップ参照)。

• 外部 SAML ID プロバイダーを使用している場合は、IDプロバイダーでパスワードを変更します。

ユーザーのパスワードのリセット
任意のユーザー・アカウントのパスワードをリセットできます。

⼿順

パスワードをリセットするには、以下の手順を実行します。

• ローカル認証サーバーを使用している場合、Lenovo XClarity Administrator Web インターフェース
からパスワードをリセットします。
1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
2. 「ユーザーとグループ」セクションの「ローカル・ユーザー」をクリックして、「ユーザー管

理」ページを表示します。
3. テーブルからユーザー・アカウントを選択します。
4. ユーザー・アカウントが有効になっている場合は、「すべての操作」 ➙ 「選択済みユーザー

のパスワードをリセット」の順にクリックします。「パスワードのリセット」ダイアログが
表示されます。
a. 新しいパスワードを入力し、確認のためにもう一度入力します。現在のアカウント・セキュリ

ティー設定に基づくパスワード規則が適用されます。

38 Lenovo XClarity Administrator ユーザーズ・ガイド



b. XClarity Administrator への初回ログイン時にパスワードの変更をユーザーに強制する場合は、
「最初のアクセス時に変更」を「Yes」に設定します。

c. 「リセット」をクリックします。
• 外部 LDAPサーバーを使用している場合は、Microsoft Active Directory でパスワードをリセットします。
• 外部 SAML IDプロバイダーを使用している場合は、IDプロバイダーでパスワードをリセットします。
• 別スーパーバイザー・アカウントを使用してもXClarity Administrator にログインできない場合、または

別スーパーバイザー・アカウントが存在しない場合は、新規パスワードで構成ファイルを含む ISO イ
メージをマウントすることで、リカバリーまたはスーパーバイザー権限を持つローカル・ユーザーのパ
スワードをリセットできます。詳しくは、 XClarity Administrator オンライン・ドキュメントのローカ
ル・リカバリーまたはスーパーバイザー・ユーザーのパスワードを忘れたを参照してください。

ユーザーのロック解除
Lenovo XClarity Administrator からロックアウトされたユーザー・アカウントをロック解除できます。ログ
インの試行回数が制限を超えるとユーザー・アカウントが一時的にロックされる場合があります。

このタスクについて

ロックアウトされたユーザーが再びログインを試行できるようになるまでの時間は、ユーザー・アカウン
トのセキュリティー設定によって制御されています。「ログイン失敗が最⼤回数に達した後のロックアウ
ト期間」が 0に設定されている場合は、管理者が明示的にロックを解除するまでユーザー・アカウントは
ロックされたままになります。「ログイン失敗が最大回数に達した後のロックアウト期間」について詳し
くは、ユーザー・アカウントのセキュリティー設定の変更を参照してください。

ユーザー・アカウントを永続的に無効または有効にすることもできます。詳しくは、ユーザーの有効化
または無効化を参照してください。

注：ユーザー・アカウントをロック解除するにはスーパーバイザー権限が必要です。

ヒント: XClarity Administrator でロック解除できるのは、ローカル認証サーバーを使用して管理されてい
るユーザー・アカウントです。外部認証サーバーのユーザー・アカウントを XClarity Administrator で
ロック解除することはできません。

⼿順

ユーザー・アカウントをロック解除するには、以下の手順を実行します。

• ローカル認証サーバーを使用している場合:
1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
2. 「ユーザーとグループ」セクションの「ローカル・ユーザー」をクリックして、「ユーザー管

理」ページを表示します。
3. テーブルからユーザー・アカウントを選択します。
4. 「すべての操作」 ➙「選択済みユーザーのアカウントをアンロック」の順にクリックします。

• 外部 LDAP サーバーを使用している場合は、Microsoft Active Directory でユーザー・アカウントを
ロック解除します。

• 外部 SAML ID プロバイダーを使用している場合は、ID プロバイダーでユーザー・アカウントを
ロック解除します。

アクティブなユーザーの監視
Lenovo XClarity Administrator Web インターフェースにログインしているユーザーは、ダッシュボー
ド・ページで調べることができます。

⼿順
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• XClarity Administrator メニュー・バーから「ダッシュボード」をクリックすると、アクティブ・ユー
ザーとその IP アドレスのリストがあります。
アクティブなユーザー・セッションが「活動」セクションに表示されます。

• XClarity Administrator メニュー・バーから「管理」 ➙「セキュリティー」をクリックし、「アクティ
ブ・セッション」をクリックすると、すべてのアクティブ・ユーザー (現在のユーザー以外) とそ
の IP アドレスのリストがあります。

注：ユーザーが開始したファイルのアップロードやダウンロードなど、時間がかかるジョブがまだ実行
されていない限り、ユーザーは、特定時間を超えて非アクティブなユーザー・セッションから自動的に
ログアウトされます。XClarity Administrator メニュー・バーから「管理」 ➙「セキュリティー」をク
リックし、「アカウント・セキュリティー設定」をクリックして、「Web ⾮アクティブ・セッショ
ンのタイムアウト」の値を調整することで、非アクティブな期間を設定します。この変更により、
アクティブ・ユーザー・セッションに影響しないことに注意してください。設定の変更後に開始す
るユーザー・セッションにのみ影響します。

保存された資格情報の管理
保存された資格情報は、ローカル認証を使用して Lenovo XClarity Administrator によって管理されている
シャーシとサーバーに対する承認やアクセスを管理するために使用されます。
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始める前に

保存された資格情報を作成、変更、削除するには、lxc-supervisor または lxc-security-admin 権限が
必要です。

このタスクについて

保存された資格情報は、デバイスのローカル・ユーザー・アカウントまたはActive Directory サーバーの
ユーザー・アカウントである必要があります。

XClarity Administrator 管理対象認証ではなく、ローカル認証を使用してデバイスを管理する場合、管理
プロセス中に保管されている資格情報アカウントを選択する必要があります。デバイスに対して管理
対象認証が有効になっている場合、XClarity Administrator を使用してそのデバイスの保管された資格
情報を編集することはできません。

重要：XClarity Administrator は保存された資格情報に対して指定されるユーザー名とパスワードを検証し
ません。指定された情報がローカル・デバイスまたはActive Directory (管理対象デバイスが認証にActive
Directory を使用するように構成されている場合) のアクティブなユーザー・アカウントに対応しているこ
とをお客様の責任で確認する必要があります。

注意：保存された資格情報には、スーパーバイザーのアクセス権、またはデバイスの構成を変更するため
の十分な権限が必要です。保存された資格情報に十分な権限がないデバイスでサーバーを管理しようとす
ると、管理プロセスが成功しても、アクセス拒否エラーのためにデバイスで追加管理インベントリー操作
が失敗し、既知のデバイスとの接続の問題が発生する可能性があります。

⼿順
XClarity Administrator に保存された資格情報を追加するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「管理」 ➙「セキュリティー」の順にクリック

します。「セキュリティー」ページが表示されます。
ステップ 2. 管理対象認証セクションの「保存された資格情報」をクリックして、保存された資格情

報ページを表示します。

ステップ 3. 「作成」アイコン ( ) をクリックして、保存された資格情報を作成します。「新しい保存さ
れた資格情報を作成」ダイアログが表示されます。

ステップ 4. ダイアログで以下の情報を入力します。
• 保存された資格情報のユーザー名とオプションの説明を入力します。

注：ユーザー名については、USER@DOMAIN 形式を使用します。DOMAIN/USER 形式はサ
ポートされていません。

• 保存された資格情報のパスワードを入力して確認します。
• 必要に応じて、RECOVERY_ID の保存されたリカバリー資格情報のパスワードを入力

して確認します。
ステップ 5. 「保存された資格情報を作成」をクリックします。

終了後

保存された資格情報のアカウントは、保存された資格情報の表に表示されます。表には、保存された資格
情報アカウントそれぞれに関連付けられている ID および説明が表示されます。
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「保存された資格情報」ページでは、選択した保存された資格情報アカウントに対して以下の操作を
実行できます。

• 「編集」アイコン ( ) をクリックして、保存された資格情報アカウントのユーザー名、パスワー
ド説明を変更する。

注：保存された資格情報を使用してデバイスを管理し、管理対象の認証を有効にする場合、保存さ
れた資格情報を編集することはできません。

• 「削除」アイコン ( ) をクリックして、保存された資格情報アカウントを削除する。

有効期限が切れたまたは無効になった保存された資格情報を解決するには、サーバーの有効期限切れまた
は無効の保存された資格情報の解決を参照してください。

役割と役割グループの管理
役割は、リソースへのユーザー・アクセスを制御したり、ユーザーがそれらのリソースで実行できる操
作を制限したりするために使用されます。役割グループは、1 つ以上の役割のコレクションであり、
それらの役割を複数のユーザーに割り当てるために使用されます。役割グループに対して構成する役
割により、その役割グループのメンバーであるユーザーに付与されるアクセス・レベルが決まりま
す。Lenovo XClarity Administrator ユーザーは、それぞれ少なくとも 1 つの役割グループのメンバーに
なっている必要があります。

カスタム役割の作成
役割は、特定の操作を実行するための権限セットまたは許可です。Lenovo XClarity Administratorには、い
くつかの事前定義済みの (デフォルト)の役割が含まれています。また、ユーザーが実行できる固有の権限
セットを強制するカスタムの役割を作成できます。

始める前に

このタスクを実行するには、lxc-supervisor権限または lxc-security-admin権限が必要です。

このタスクについて

カスタム・ロールを作成するには、作成する役割に最も近い事前定義済みロールを 1 つ以上選択し、
制限する個々の権限をクリアします。これにより、意図した権限がすべて取得され、役割が依存権限
を使用して正しく構築されるようになります。

一部のXClarity Administrator の権限は、管理対象デバイスでアクションを実行するために対応する管理モ
ジュール権限に依存します (管理モジュール v1 の権限および管理モジュール v2 の権限参照)。XClarity
Administrator 権限は、管理対象デバイスでアクションを要求できる場合がありますが、CMM、IMM、
または XCC に対する対応する権限を持っていない場合、デバイスは要求を拒否します。たとえば、
管理対象デバイスで電源操作を実行するためのカスタム役割を作成した場合は、lxc-inventory-modify
device-power state 権限を次のように追加します。
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• ラック内の ThinkSystem サーバーについては、mm-power-and-restart-access-v1の権限を追加します。
• Flex System シャーシ全体 (シャーシ内のデバイスを含む) については、mm-power-and-restart-access-v1

の権限を追加します。
• シャーシ内のThinkSystemサーバーの場合は、mm-power-and-restart-access-v1、mm-blade-operator-v2、

およびターゲット・サーバーと一致する mm-blade-#-scope-v2 権限を追加します。

すべての役割に読み取り専用権限が含まれています。どのカスタム役割も、lxc-operator 役割よりも制
限を厳しくすることはできません。

ユーザーが特定の操作を実行する権限を持っていない場合、メニュー項目、ツールバー・アイコン、およ
びそれらの操作を実行するボタンは無効になります (淡色表示されます)。

XClarity Administrator は、役割と同じ名前を使用して、定義済みの各役割に役割グループを提供します。
作成する新しい役割の役割グループを作成することを検討してください。役割グループの詳細について
は、カスタム役割グループの作成を参照してください。
• lxc-supervisor。この役割が割り当てられたユーザーは、管理サーバーとすべての管理対象デバイス

で、利用可能なすべての操作にアクセスして構成および実行できます。この役割が割り当てられた
ユーザーは、常にすべての管理対象デバイスにアクセスできます。この役割でデバイスへのアク
セスを制限することはできません。

• lxc-admin。この役割が割り当てられたユーザーは、管理サーバーで、セキュリティー関連以外の設定
の変更やセキュリティー関連以外のすべての操作を実行できます。たとえば、管理サーバーの更新や再
起動が可能です。また、この役割では、管理サーバーと管理対象デバイスに関するすべての構成とス
テータス情報を表示できる権限も付与されます。

• lxc-security-admin。この役割が割り当てられたユーザーは、管理サーバーと管理対象デバイスで、セ
キュリティー設定の変更やセキュリティー関連の操作を実行できます。また、この役割では、管理サー
バーと管理対象デバイスに関するすべての構成とステータス情報を表示できる権限も付与されます。
この役割が割り当てられたユーザーは、常にすべての管理対象デバイスにアクセスできます。この役割
でデバイスへのアクセスを制限することはできません。

• lxc-hw-admin。この役割が割り当てられたユーザーは、管理対象デバイスで、セキュリティー以外の設
定の変更やセキュリティー関連以外の操作を実行できます。たとえば、管理対象デバイスの更新や
再起動が可能です。また、この役割では、管理サーバーとすべての管理対象デバイスに関するすべ
ての構成とステータス情報を表示できる権限も付与されます。

• lxc-fw-admin.この役割が割り当てられたユーザーは、ファームウェア・ポリシーを作成し、管理対
象デバイスにそのポリシーをデプロイできます。この役割を割り当てられていないユーザーは、ポ
リシー情報の表示のみができます。

• lxc-os-admin.この役割が割り当てられたユーザーは、オペレーティング・システムおよびデバイス・ド
ライバーの更新を管理対象サーバーにダウンロードし、デプロイできます。この役割が割り当てら
れていないユーザーは、オペレーティング・システムおよびデバイス・ドライバーの情報の表示の
みを行うことができます。

• lxc-service-admin。この役割が割り当てられたユーザーはXClarity Administrator および管理対象デバイ
スのサービス・ファイルを収集およびダウンロードできます。この役割が割り当てられていないユー
ザーは、サービス・データを収集できますが、ダウンロードできません。

• lxc-hw-manager。この役割が割り当てられたユーザーは、新しいデバイスを検出し、それらのデバイス
を XClarity Administrator の管理制御下に置くことができます。この役割を持つユーザーは、管理サー
バーと管理対象デバイスで、新しいデバイスの検出と管理に必要な操作を超えた操作を実行したり、構
成設定を変更したりすることができません。

• lxc-operator。この役割が割り当てられたユーザーは、管理サーバーと管理対象デバイスに関するすべ
ての構成とステータス情報を表示できます。この役割のユーザーは、管理サーバーと管理対象デバ
イスで、操作を実行したり構成設定を変更したりできません。

• lxc-recovery。この役割が割り当てられたユーザーは、管理サーバーで、セキュリティー設定の変更やセ
キュリティー関連の操作を実行できます。認証方式が外部LDAPサーバーに設定されている場合でも、
XClarity Administrator に直接認証することもできます。この役割は、「ログイン資格情報」構成を使用
する外部 LDAP サーバーとの通信で何らかのエラーが発生した場合、リカバリー機能を提供します。
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この役割が割り当てられたユーザーは、常にすべての管理対象デバイスにアクセスできます。この役割
でデバイスへのアクセスを制限することはできません。

次の事前定義済みの役割は予約済みであり、新しい役割グループの作成に使用したり新規ユーザーに割り
当てることはできません。
• lxc sysrdr
• lxc-sysmgr

⼿順
カスタム役割を作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. 「ユーザーとグループ」セクションの「役割」をクリックして、「役割管理」ページを

表示します。

ステップ 3. 「作成」アイコン ( ) をクリックして、役割を作成します。「カスタム役割の作成」ダイ
アログが表示されます。
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ステップ 4. 役割の名前と説明を入力します。
ステップ 5. このカスタム役割の開始点として使用する事前定義済みの役割を選択します。

既存の役割を選択すると、その役割に関連付けられている権限がダイアログで選択されます。
ステップ 6. 「追加権限の選択」ドロップダウン・メニューから権限を選択するか、選択を解除すること

によって、この新しい役割の権限を変更します。
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注：特定のカテゴリーのすべての権限を選択した場合で、XClarity Administrator を更新ま
たはアップグレードしたときにそのカテゴリーに権限が追加された場合、新しい権限が
カスタム役割に自動的に追加されます。

ステップ 7. 「作成」をクリックします。「役割の管理」ページのテーブルに新しい役割が追加されます。

結果

また、以下の操作を実行できます。
• 役割を選択して、「表⽰」アイコン ( ) をクリックすると、特定の役割に関連する権限が表示され

ます。
• 「編集」アイコン ( ) をクリックすると、カスタム役割の名前の変更または編集を行うことができ

ます。カスタム役割を編集する場合、その役割に関連付けられている選択した権限、説明、および
ユーザーのリストを変更できます。

注：事前定義済みの役割を変更することはできません
• 「削除」アイコン ( ) をクリックすると、事前定義済みの役割またはカスタム役割を削除できます。
• 役割グループから役割を追加または削除します (複数のユーザーの役割グループからの追加および削

除 を参照してください)。
• 「すべての操作」 ➙「デフォルトの役割の復元」をクリックすると、削除されたすべての事前定義済

みの役割を復元できます。

事前定義済みの権限
Lenovo XClarity Administrator では、特定の操作の実行をユーザーに許可する権限 (許可) セットを提供して
います。この権限は、操作のタイプに基づくカテゴリに分類されています。

アクセス権限
これらの権限は、暗号化および SSL/TLS モードを変更するためのアクセス権限を提供します。

権限名 権限の説明 デフォルトの役割

lxc-sec-apply-crypto-settings 暗号化設定の適用 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-apply-certpol-settings Apply certificate policy settings lxc-recovery, lxc-security-admin,
lxc-supervisor

アクセス制御権限
これらの権限は、リソースへのアクセスを制御するアクセス権限を付与します。

権限名 権限の説明 デフォルトの役割

lxc-sec-modify-resource-access-control リソース・アクセス制御設定の編集 lxc-recovery、lxc-security-admin、
lxc-supervisor

証明書管理権限
これらの権限は、Lenovo XClarity Administrator のセキュリティー証明書を管理するアクセス権限を付
与します。

権限名 権限の説明 デフォルトの役割

lxc-sec-add-external-certificates 外部証明書の追加 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-add-trusted-certificates 信頼できる証明書の追加 lxc-recovery、lxc-security-admin、
lxc-supervisor
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権限名 権限の説明 デフォルトの役割

lxc-sec-certificate-signing 証明書署名要求の生成 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-delete-external-certificates 既存の外部証明書の削除 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-delete-trusted-certificates 既存の証明書の削除 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-download-ca 証明機関ルート証明書のダウンロー
ド

lxc-admin、lxc-hw-admin、
lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-download-mutual-certificate Download mutual authentication
certificates

lxc-admin, lxc-hw-admin lxc-recovery,
lxc-security-admin, lxc-supervisor

lxc-sec-download-server-certificate サーバー証明書のダウンロード lxc-admin、lxc-hw-admin、
lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-certificate-revocation-list 証明書取り消しリストの変更また
は置き換え

lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-regenerate-ca 証明機関ルート証明書の再作成 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-regenerate-download-ca 証明機関ルート証明書の再作成 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-regenerate-server-certificate サーバー証明書の再作成 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-regenerate-mutual-certificate Regenerate mutual authentication
certificates

lxc-recovery, lxc-security-admin,
lxc-supervisor

lxc-sec-resolve-untrusted-certificates 信頼できない証明書を解決 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-upload-mutual-certificate Upload mutual authentication certificates lxc-recovery, lxc-security-admin,
lxc-supervisor

lxc-sec-upload-server-certificate サーバー証明書のアップロード lxc-recovery、lxc-security-admin、
lxc-supervisor

監視とイベントの権限
これらの権限は、イベントとアラートを管理する許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-event-audit イベントと監査ログの管理 lxc-security-admin, lxc-recovery,
lxc-supervisor

lxc-monitoring-create-edit-event-forwarders イベント・フォワーダーの作成お
よび変更

lxc-admin, lxc-hw-admin, lxc-supervisor

lxc-monitoring-create-edit-push-services プッシュ・サービスの作成および
変更

lxc-admin, lxc-hw-admin,
lxc-security-admin, lxc-recovery,
lxc-supervisor

lxc-monitoring-remove-event-forwarders イベント・フォワーダーの削除 lxc-admin, lxc-hw-admin, lxc-supervisor

lxc-monitoring-remove-push-services プッシュ・サービスの削除 lxc-admin, lxc-hw-admin, lxc-supervisor
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権限名 権限の説明 デフォルトの役割

lxc-monitoring-set-country Modify country lxc-admin, lxc-hw-admin, lxc-supervisor

lxc-monitoring-set-event-thresholds イベントしきい値の設定 lxc-admin, lxc-hw-admin, lxc-supervisor

lxc-monitoring-view-country View country lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-service-admin, lxc-os-admin,
lxc-recovery, lxc-security-admin.,
lxc-supervisor

ファームウェア更新の権限
これらの権限は、ファームウェア更新および UpdateXpress System Packs を管理、適用する許可を付
与します。

権限名 権限の説明 デフォルトの役割

lxc-fwUpdates-apply-assign-policy ファームウェア・コンプライアン
ス・ポリシーのデバイスへの割り当
て

lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-apply-perform-updates ファームウェアの更新の実行 lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-policies-create-policies ファームウェア・コンプライアン
ス・ポリシーの作成、コピー、編
集、およびインポート

lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-policies-delete-policies コンプライアンス・ポリシーの削除 lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-repository-delete-packages ファームウェア更新パッケージの
削除

lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-repository-download-packagesファームウェア更新パッケージをダ
ウンロードおよびインポートして、
ファームウェア更新パッケージのカ
タログを最新の情報への更新

lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

lxc-fwUpdates-repository-export-packages ファームウェア更新パッケージの
エクスポート

lxc-admin、lxc-fw-admin、
lxc-hw-admin、lxc-supervisor

リソース・グループの権限
これらの権限は、リソース・グループを使用する許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-resource-create-edit-group リソース・グループの作成および
変更

lxc-hw-admin, lxc-hw-manager、
lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-resource-delete-group リソース・グループの削除 lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

インベントリーの権限
この権限は、デバイスの検出と管理、およびデバイス・インベントリーを表示する許可を付与します。
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権限名 権限の説明 デフォルトの役割

lxc-dm-manage-device シャーシ、サーバー、ストレージ、
およびスイッチの管理

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-dm-modify-ip-settings 同じサブネット内の IP アドレスの重
複のチェックの有効化または無効化

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-inventory-modify-device-power-state キャニスター、CMM、ノード、ス
トレージ、およびスイッチの電源状
態の変更

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-inventory-modify-device-properties キャビネット、キャニスター、
シャーシ、CMM、ノード、ストレー
ジ、およびスイッチのプロパティの
変更

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-inventory-modify-node-pfa-config-settings予知された障害アラート (PFA) の構
成設定の変更

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

cfc-tasks-topo Topology view lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-os-admin, lxc-service-admin,
lxc-recovery, lxc-security-admin
lxc-supervisor

cfc-tasks-asset Asset Info lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-os-admin, lxc-service-admin,
lxc-recovery, lxc-security-admin
lxc-supervisor

cfc-lxc-grandview Grandview Info lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-os-admin, lxc-service-admin,
lxc-recovery, lxc-security-admin
lxc-supervisor

cfc-tasks-ntp NTP configure lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-os-admin, lxc-service-admin,
lxc-recovery, lxc-security-admin
lxc-supervisor

cfc-tasks-system System Info lxc-admin, lxc-operator, lxc-hw-admin,
lxc-hw-manager, lxc-fw-admin,
lxc-os-admin, lxc-service-admin,
lxc-recovery, lxc-security-admin
lxc-supervisor

lxc-sec-apply-sso-endpoints Apply SSO endpoints state lxc-security-admin, lxc-recovery,
lxc-supervisor

ジョブ管理の権限
これらの権限は、ジョブ (タスク) を管理する許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-tasks-remove-jobs ジョブの削除 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-tasks-schedule-jobs ジョブのスケジュール lxc-admin, lxc-hw-admin, lxc-supervisor

管理対象認証権限
これらの権限は、保管された資格情報を含む認証を管理するためのアクセス権限を提供します。
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権限名 権限の説明 デフォルトの役割

lxc-sec-delete-stored-credentials 保存された資格情報の削除 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-stored-credentials 既存の保存された資格情報の編集 lxc-recovery、lxc-security-admin、
lxc-supervisor

管理モジュール v1 の権限
これらの権限は、ラック・サーバーおよび Flex System シャーシ全体 (そのシャーシ内のすべてのデバイ
スを含む) の管理モジュールによって適用される LDAP アクセス権限ビット (bitstrings) に関連付け
られています。

Lenovo XClarity Administrator では、これらの許可は適用されません。これらの許可は、XClarity
Administrator ユーザー・アカウントを使用する管理対象デバイスによって適用されます。

デバイスが管理対象認証を使用して (ローカル認証サーバーを使用して)管理されている場合、ローカル認
証サーバーでは、管理対象デバイスに対してデバイスへのログイン時にユーザーに付与する権限を示す
ためにこれらの権限を使用します。

外部LDAPサーバーで、同じこれらの許可を構成します。XClarity Administrator で外部 LDAPサーバーを使
用する場合は、XClarity Administrator の役割グループ名と一致する名前を持つグループを外部 LDAP サー
バーに追加し、外部LDAPサーバーがそのグループのうちの1つ以上に追加されていることを確認します。
外部 LDAP ユーザーは、管理モジュールのビット・ストリングに関連付けられている役割を含むXClarity
Administrator 役割グループに一致する名前を持つ LDAP グループの一部である必要があります。XClarity
Administrator はこれらのグループを使用して外部 LDAP ユーザーをXClarity Administrator の役割グループ
に関連付け、管理モジュールによって適用されるビット・ストリングに関連付けます。その後、ユーザー
が外部 LDAPユーザー・アカウントを使用して管理対象デバイスにログインすると、管理モジュールでは
ユーザー・スーパーバイザー権限またはオペレーター権限のどちらを付与するかを認識します。

注：有効化されたセキュア IOM、RackSwitch スイッチ、ストレージ・デバイス、および ThinkServer サー
バーを備えていない FlexSystem スイッチでは、管理モジュール v1 権限はサポートされません。

各管理モジュールの LDAP 許可ビットについては、オンライン・ドキュメントを参照してください。
• CMMおよび CMM2 のオンライン・ドキュメントの LDAP の構成
• IMM および IMM2 のオンライン・ドキュメントの LDAP の構成
• XCC オンライン・ドキュメントの LDAP の構成

権限名 権限の説明 デフォルトの役割

mm-advanced-adaptor-configuration-v1 アダプターの拡張構成 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-basic-configuration-v1 基本構成 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-clear-event-logs-v1 イベント・ログのクリア lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

mm-deny-always-v1 常に拒否 lxc-admin、lxc-hw-admin、
lxc-supervisor

mm-networking-and-security-v1 ネットワーキングおよびセキュリ
ティー

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

mm-power-and-restart-access-v1 サーバーおよび Flex スイッチの電源
/再起動アクセス

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor
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権限名 権限の説明 デフォルトの役割

mm-remote-console-access-v1 サーバーのリモート制御アクセス lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-remote-console-and-virtual-media-access-v1サーバーのリモート・コンソールお
よび仮想メディア・アクセス

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-supervisor-v1 スーパーバイザー・アクセス権 lxc-admin、lxc-hw-admin、
lxc-supervisor

mm-user-account-management-v1 ユーザーの管理 lxc-admin、lxc-hw-admin、
lxc-recovery、lxc-security-admin、
lxc-supervisor

管理モジュール v2 の権限
これらの権限は、シャーシ (有効化されたセキュア IOMを持つシャーシ、サーバー、およびスイッチ) 内
の個々の FlexSystem および ThinkSystem デバイスの管理モジュールによって適用される LDAP アクセス権
限ビット (bitstrings) に関連付けられています。

Lenovo XClarity Administrator では、これらの許可は適用されません。これらの許可は、XClarity
Administrator ユーザー・アカウントを使用する管理対象デバイスによって適用されます。

デバイスが管理対象認証を使用して (ローカル認証サーバーを使用して)管理されている場合、ローカル認
証サーバーでは、管理対象デバイスに対してデバイスへのログイン時にユーザーに付与する権限を示す
ためにこれらの権限を使用します。

外部LDAPサーバーで、同じこれらの許可を構成します。XClarity Administrator で外部 LDAPサーバーを使
用する場合は、XClarity Administrator の役割グループ名と一致する名前を持つグループを外部 LDAP サー
バーに追加し、外部LDAPサーバーがそのグループのうちの1つ以上に追加されていることを確認します。
外部 LDAP ユーザーは、管理モジュールのビット・ストリングに関連付けられている役割を含むXClarity
Administrator 役割グループに一致する名前を持つ LDAP グループの一部である必要があります。XClarity
Administrator はこれらのグループを使用して外部 LDAP ユーザーをXClarity Administrator の役割グループ
に関連付け、管理モジュールによって適用されるビット・ストリングに関連付けます。その後、ユーザー
が外部 LDAPユーザー・アカウントを使用して管理対象デバイスにログインすると、管理モジュールでは
ユーザー・スーパーバイザー権限またはオペレーター権限のどちらを付与するかを認識します。

注：

• シャーシ全体の管理モジュール v1権限も指定する必要があります (管理モジュール v1の権限を参照)。
• セキュア IOM が有効になっていない FlexSystem スイッチでは、管理モジュール v2 権限はサポー

トされません。
• Lenovo ThinkSystem シャーシの場合は、カスタム役割に「ノード管理」を許可するように IMM2 が設

定されていることを確認します。カスタム役割が Lenovo ThinkSystem シャーシ内のすべてのデバイ
スを制御できるようにする場合は、カスタム役割が「ノード X の範囲」も持つように IMM2 が
設定されていることを確認します。

各管理モジュールの LDAP 許可ビットについては、オンライン・ドキュメントを参照してください。
• CMMおよび CMM2 のオンライン・ドキュメントの LDAP の構成
• IMM および IMM2 のオンライン・ドキュメントの LDAP の構成
• XCC オンライン・ドキュメントの LDAP の構成

権限名 権限の説明 デフォルトの役割

mm-blade-1-scope-v2 ノード 1 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-2-scope-v2 ノード 2 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor
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権限名 権限の説明 デフォルトの役割

mm-blade-3-scope-v2 ノード 3 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-4-scope-v2 ノード 4 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-5-scope-v2 ノード 5 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-6-scope-v2 ノード 6 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-7-scope-v2 ノード 7 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-8-scope-v2 ノード 8 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-9-scope-v2 ノード 9 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-10-scope-v2 ノード 10 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-11-scope-v2 ノード 11 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-12-scope-v2 ノード 12 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-13-scope-v2 ノード 13 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-14-scope-v2 ノード 14 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-administration-v2 ノード管理 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-configuration-v2 ノード構成 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-blade-operator-v2 ブレード・オペレーター lxc-admin, lxc-hw-admin, lxc-supervisor

mm-blade-remote-presence-v2 ノード・リモート・プレゼンス lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-chassis-administration-v2 シャーシ管理 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-chassis-configuration-v2 シャーシ構成 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

mm-chassis-log-management-v2 シャーシ・ログ・アカウント管理 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

mm-chassis-operator-v2 シャーシ・オペレーター lxc-admin、lxc-hw-admin、
lxc-supervisor

mm-chassis-scope-v2 シャーシの範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-recovery、
lxc-security-admin、lxc-supervisor

mm-chassis-user-account-management-v2 ユーザーの管理 lxc-admin、lxc-hw-admin、
lxc-recovery、lxc-security-admin、
lxc-supervisor
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権限名 権限の説明 デフォルトの役割

mm-deny-always-v2 常に拒否 lxc-admin、lxc-hw-admin、
lxc-supervisor

mm-io-module-1-scope-v2 I/O モジュール 1 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-io-module-2-scope-v2 I/O モジュール 2 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-io-module-3-scope-v2 I/O モジュール 3 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-io-module-4-scope-v2 I/O モジュール 4 の範囲 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-switch-administration-v2 スイッチの管理 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-switch-configuration-v2 スイッチの構成 lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

mm-switch-operator-v2 スイッチ・オペレーター lxc-admin、lxc-hw-admin、
lxc-supervisor

mm-supervisor-v2 スーパーバイザー・アクセス権 lxc-admin、lxc-hw-admin、
lxc-supervisor

管理サーバーの権限
これらの権限は、管理サーバーを更新する許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-mgmtserverupdates-delete-updates 管理サーバーの更新の削除 lxc-admin、lxc-fw-admin、
lxc-supervisor

lxc-mgmtserverupdates-download-updates 管理サーバーの更新をダウンロー
ドおよびインポートして、管理サー
バーのカタログを最新の情報に更新

lxc-admin、lxc-fw-admin、
lxc-supervisor

lxc-mgmtserverupdates-perform-updates 管理サーバーの更新の実行 lxc-admin、lxc-fw-admin、
lxc-supervisor

ネットワーク管理の権限
これらの権限は、ネットワーク設定を構成する許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-network-edit ネットワーク・アクセスの変更 lxc-admin、lxc-supervisor

OS デプロイメントの権限
これらの権限は、オペレーティング・システムの管理とデプロイを行う許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-osdeploy-create-edit-remote-file-server リモート・ファイル・サーバー・エ
ントリーの作成と編集

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osdeploy-create-import-export-edit-os-filesOSイメージおよびカスタム・ファイ
ルの作成、インポート、エクスポー
ト、および編集

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

第 2 章 . Lenovo XClarity Administrator の管理 53



権限名 権限の説明 デフォルトの役割

lxc-osdeploy-delete-os-files OS イメージおよびカスタム・ファ
イルの削除

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osdeploy-delete-remote-file-server リモート・ファイル・サーバー・
エントリーの削除

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osdeploy-edit-global-settings 「共通設定」ダイアログの情報の
編集
注：グローバル IP 割り当て設定の変
更は、ネットワーク設定に影響を及
ぼします。したがって、グローバル
な IP 割り当て設定を変更するには、
lxc-osdeploy-edit-settings-and-deploy-os-images
の権限も必要です。

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osdeploy-edit-settings-and-deploy-os-imagesデプロイメント設定を変更し、1 つ
以上のサーバーに OS イメージをデ
プロイ

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

OS ドライバーの更新権限
これらの権限は、OSデバイス・ドライバー更新の管理および適用を行う許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-osDriverUpdates-apply-assign-uxsp デバイスへのOSデバイス・ドライ
バー UXSP の割り当て

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osDriverUpdates-apply-check-authenticationOS 認証の確認 lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osDriverUpdates-apply-check-complianceOS デバイス・ドライバーのコンプ
ライアンスの確認

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osDriverUpdates-apply-perform-updatesOS デバイス・ドライバーの更新の
実行

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osDriverUpdates-repository-delete-packagesOS デバイス・ドライバー更新パッ
ケージの削除

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

lxc-osDriverUpdates-repository-download-packagesOS デバイス・ドライバーの更新
パッケージをダウンロードおよび
インポートして、OS デバイス・ド
ライバーの UXSP カタログを最新
の情報に更新

lxc-admin、lxc-hw-admin、
lxc-os-admin、lxc-supervisor

ユーザーとグループの権限
これらの権限は、ユーザー・アカウントとグループを管理するアクセス権限を付与します。

権限名 権限の説明 デフォルトの役割

lxc-sec-apply-saml-settings SAML 設定の適用 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-delete-role-groups 役割グループの削除 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-delete-roles 役割の削除 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-delete-users ユーザーの削除 lxc-recovery、lxc-security-admin、
lxc-supervisor
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権限名 権限の説明 デフォルトの役割

lxc-sec-edit-account-settings アカウント・セキュリティー設定
の変更

lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-ldap-settings LDAP 設定の適用 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-role-groups 役割グループの変更 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-roles 役割の変更 lxc-recovery、lxc-security-admin、
lxc-supervisor

lxc-sec-modify-users ユーザーの変更 lxc-recovery、lxc-security-admin、
lxc-supervisor

サーバー構成の権限
これらの権限では、構成パターンを使用して、サーバーのプロビジョニングまたは事前プロビジョニング
を行う許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-cp-edit-management-ip シャーシの管理 IP アドレスを変更 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-edit-preferences 構成パターンの設定 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-manage-address-pools アドレス・プールの管理 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-manage-patterns パターンの管理 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-manage-placeholders プレースホルダーの管理 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-manage-profiles パターンのデプロイ、シャーシへの
プレースホルダーのデプロイ、プ
ロファイルの管理

lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-cp-other-server-config ローカル・ストレージをリセット
し、Intel Optane DCPMM セキュリ
ティー操作を適用

lxc-admin、lxc-hw-admin、
lxc-supervisor

サービス権限
これらの権限では、各管理対象デバイスのサポート連絡先の定義、サービス・ファイルの収集とそのデー
タの Lenovo サポートへの送信、特定のデバイスで特定の保守可能なイベントが発生したときのサービ
ス・プロバイダーへの自動通知のセットアップ、サービス・チケット・ステータスと保証情報の表示、
およびサービス・データの収集と転送を行う許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-ss-alter-backup-credentials バックアップ FFDC資格情報の変更 lxc-admin、lxc-hw-admin、
lxc-service-admin、lxc-supervisor

lxc-ss-call-home コール・ホームの実行 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-ss-change-service-recovery-password サービス・リカバリー・パスワー
ドの変更

lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-ss-change-service-tickets サービス・チケットの変更 lxc-admin、lxc-hw-admin、
lxc-supervisor
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権限名 権限の説明 デフォルトの役割

lxc-ss-remove-service-tickets サービス・チケットの削除 lxc-admin、lxc-hw-admin、
lxc-supervisor

lxc-ss-run-service-forwarders サービス・フォワーダーの実行 lxc-admin、lxc-hw-admin、
lxc-supervisor

スイッチ構成の権限
これらの権限は、スイッチを構成し、スイッチ構成データのバックアップと復元を行う許可を付与します。

権限名 権限の説明 デフォルトの役割

lxc-netcfg-template-management スイッチ構成テンプレートの作成、
変更、削除、およびデプロイ、ス
イッチ構成デプロイメントの削除

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-swirm-config-management スイッチ構成データ・ファイルの
バックアップ、復元、削除、エクス
ポート、およびインポート

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

lxc-swirm-port-management スイッチ・ポート・ステータスの
変更

lxc-admin、lxc-hw-admin、
lxc-hw-manager、lxc-supervisor

カスタム役割グループの作成
役割グループは、役割セット、および同じ役割セットのメンバーであるユーザー・セットです。役割グ
ループ内の各ユーザーに付与されるアクセス・レベルは、その役割グループに割り当てられている役割に
基づきます。XClarity Administrator では、それぞれの事前定義済みの役割に対応する以下の定義済み役割
グループが提供されています。カスタム役割ビューを作成することもできます。

このタスクについて

XClarity Administrator ユーザーは、それぞれ少なくとも 1 つの役割グループのメンバーになっている必
要があります。

XClarity Administrator の定義済みの役割グループを以下に示します。

• LXC-SUPERVISOR。lxc-supervisor の役割を含みます。
• LXC-ADMIN。lxca-admin の役割を含みます。
• LXC-SECURITY-ADMIN.lxc-security-admin の役割を含みます。
• LXC-HW-ADMIN。lxc-hw-admin の役割を含みます。
• LXC-FW-ADMIN。lxc-fw-admin の役割を含みます。
• LXC-OS-ADMIN。lxc-os-admin の役割を含みます。
• LXC-SERVICE-ADMIN。lxc-service-admin の役割を含みます。
• LXC-HW-MANAGER。lxc-hw-manager の役割を含みます。
• LXC-OPERATOR。lxc-operator の役割を含みます。
• LXC-RECOVERY。lxc-recovery の役割を含みます。

次の事前定義済みの役割は予約済みであり、新しい役割グループの作成に使用したり新規ユーザーに割り
当てることはできません。
• lxc sysrdr
• lxc-sysmgr

⼿順
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役割グループを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. 「ユーザーとグループ」セクションの「役割グループ」をクリックして、「グループ管

理」ページを表示します。

ステップ 3. 「作成」アイコン ( ) をクリックして、役割グループを作成します。「新規役割グルー
プの作成」ダイアログが表示されます。

ステップ 4. グループの名前と説明を入力します。

注：ヒント: グループ名には、文字、数字、スペース、アンダスコア、ダッシュ、ピリオ
ドを使用することができます。

ステップ 5. この役割グループに割り当てる役割を 1 つ以上選択します。
ステップ 6. この役割グループのメンバーとして 1人以上のユーザーを選択します。
ステップ 7. 「作成」をクリックします。「グループの管理」ページのテーブルに新しい役割グルー

プが追加されます。

結果

「役割グループ」テーブルに役割グループが表示されます。このテーブルには、各役割グループに関連
付けられている許可役割とグループのメンバーが表示されます。

役割グループを作成したら、選択した役割グループに対して以下の操作を実行できます。
• 「編集」アイコン ( ) をクリックして、この役割グループに割り当てられている役割を追加また

は削除します。
• 役割グループのメンバーであるユーザーを追加または削除する (58 ページの「複数のユーザーの

役割グループからの追加および削除」参照)。
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• 「すべての操作」 ➙「CSV としてエクスポート」をクリックして、アクセス権限を含む役割グループ
に関する情報をエクスポートする。

• 「削除」アイコン ( ) をクリックして、役割グループを削除する。事前定義済み役割グループ
は削除できません。

役割グループを作成、編集、または削除すると、その変更が直ちに管理対象のデバイスにプロビジョニ
ングされます。

複数のユーザーの役割グループからの追加および削除
複数のユーザーを追加または削除して、役割グループのメンバーシップを変更できます。

⼿順
ユーザーを役割グループに追加または削除するには、以下のステップを実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、管理 ➙ 「セキュリティー」をクリック

します。
ステップ 2. 「ユーザーとグループ」セクションの「役割グループ」をクリックして、「グループ管

理」ページを表示します。

ステップ 3. 「編集」アイコン ( ) をクリックして、役割グループを編集します。「役割グループの編
集」ダイアログが表示されます。

ステップ 4. 「ユーザー・リスト」ドロップダウン・リストをクリックして、この役割グループに含める
ユーザー、または役割グループから除外するユーザーを選択します。

ステップ 5. 「保存」をクリックします。「ユーザー・リスト」列に役割グループの現在のユーザー・メ
ンバーシップが表示されます。

デバイスに対するアクセスの管理
デバイスへのアクセス制御はデフォルトでは無効になっており、お客様が有効にするまで反映されません

デバイスが最初に Lenovo XClarity Administrator によって管理される際、役割グループの事前定義済み
セットにはデフォルトでデバイスにアクセスするアクセス権限があります。この事前定義済みセッ
トは、構成されるまでデフォルトでは空です。

特定の管理対象デバイスにアクセスできる役割グループを変更できます。特定の役割グループにアクセ
ス権限が付与されると、その役割グループのメンバーになっているユーザーのみがそれらの特定のデ
バイスを表示および操作できます。

特定のデバイスへのアクセス制御
デバイスが最初に Lenovo XClarity Administrator によって管理される際、役割グループの事前定義済みセッ
トにはデフォルトでデバイスにアクセスするアクセス権限があります。特定の管理対象デバイスにアクセ
スできる役割グループを変更できます。特定の役割グループにアクセス権限が付与されると、その役割グ
ループのメンバーになっているユーザーのみがそれらの特定のデバイスを表示および操作できます。

始める前に

lxc-supervisor、lxc-security-admin、または lxc-recovery の権限を持つユーザーのみが、この操作を
実行できます。

このタスクについて

アクセス制御は、個々のデバイスで設定されています。ラックおよびリソース・グループなどのコン
テナには設定されません。
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シャーシまたはエンクロージャー内のコンポーネントでは、シャーシまたはエンクロージャー内のコ
ンポーネントを表示するユーザーは、少なくともそのシャーシまたはエンクロージャーに対する読み
取り専用アクセスが必要です。シャーシまたはエンクロージャに対する読み取り専用アクセス以上の
権限がないユーザーでも、一部のビューではシャーシ・コンポーネントが表示されますが、すべての
ビューで表示されるとは限りません。

lxc-supervisor権限を持つユーザーは、そのリソースへのアクセス権限が特に付与されている役割グルー
プに属しているかどうかにかかわらず、すべてのリソースを表示および操作できます。lxc-supervisor役
割グループの任意のリソースへのアクセスを削除することはできません。

ユーザーが、特定の管理対象デバイスへのアクセス権限を持つ役割グループのメンバーでない場合は、そ
のユーザーはその特定のデバイスを表示または操作できません。これには、Lenovo XClarity Administrator
経由の管理コントローラーWeb インターフェースの起動も含まれます。Flex および System x デバイスの
場合、アクセス権限がない CMMまたは管理コントローラーに直接ログインすることもできません。

デフォルトのアクセス制御設定は、デバイスが最初にXClarity Administrator に管理される際に、そのデバ
イスのアクセス権限を設定するために使用されます。また、特定のデバイスのアクセス権限をデフォルト
設定にリセットする場合にも使用されます。デフォルトのアクセス制御設定を変更しても、すでに管理対
象になっているデバイスのアクセス権限は自動的に変更されません。

重要：

• ユーザーが 1つ以上の役割グループのメンバーであり、その役割グループが異なるデバイスに割り当て
られている場合は、ユーザーに許可されている操作が各デバイスで異なる場合があります。たとえば、
ユーザーがデフォルトの役割グループ LXC-FW-ADMIN および LXC-OS-ADMIN のメンバーであり、
LXC-FW-ADMIN にはサーバーAへのアクセス権限が付与されているが LXC-OS-ADMIN にはサーバー
Aへのアクセス権限が付与されていない場合、そのユーザーはサーバーAのファームウェアを更新す
ることはできますが、サーバーAにオペレーティング・システムをデプロイすることはできません。
LXC-OS-ADMIN にサーバー Bへのアクセス権限が付与されているが LXC-FW-ADMIN にはサーバー B
へのアクセス権限が付与されていない場合、同じユーザーはサーバー Bにオペレーティング・システ
ムをデプロイすることはできますが、サーバー Bのファームウェアを更新することはできません。

• (Flex シャーシ内のサーバーやスイッチ)など、親リソースを持つデバイスへのアクセスに制限がある場
合、ユーザーには、デバイスと完全に対話するために、親リソースに対する少なくとも読み取り専用
のアクセス許可が必要です。ユーザーが親ではなくデバイスに対して少なくとも読み取り専用アク
セスを持つ場合、ユーザーには装置インベントリーは表示されませんが、ジョブ、イベントなど、
一部のビューでデバイスについて表示できる場合があります。
たとえば、親の役割グループを作成し、その役割グループに lxc-operatorの役割を割り当てることが
できます。該当する役割グループ内のいずれかの子 (Flex シャーシ内のサーバー、スイッチなど) に
アクセスできるすべてのユーザーが含まれます。次に、親にアクセスできるいずれかのグループと
してその役割グループを含めます。

⼿順
特定のデバイスに役割グループを関連付けてそのデバイスへのアクセスを制御するには、以下の手順
を実行します。
ステップ 1. Lenovo XClarity Administrator のメイン・メニューで、「管理」 ➙「セキュリティー」の順

にクリックします。
ステップ 2. 左ナビゲーション・ペインで、「リソース・ビュー」をクリックします。「リソース・

ビュー」ページが表示されます。

テーブルの列をソートすると特定のデバイスを見つけやすくなります。さらに、「リソー
ス・タイプ」ドロップダウン・リストでデバイス・タイプを選択したり、「役割グルー
プ」ドロップダウン・メニューで役割グループを選択したり、「リソース・グループ」ド
ロップダウン・メニューでリソース・グループを選択したり、「フィルター」フィールド
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にテキスト (リソース名やタイプなど) を入力したりして、選択された条件に一致するデ
バイスのみをリストできます。

ステップ 3. アクセスを制御するデバイスを 1 つ以上選択します。

ステップ 4. 「編集」アイコン ( ) をクリックします。「リソース名」フィールドにターゲット・デバイ
スがリストされた「リソースの編集」ダイアログが表示されます。

ステップ 5. 「役割グループ」ドロップダウン・リストで、ターゲット・デバイスにアクセスを許可す
る役割グループを選択します。

注：デバイスに親リソース (たとえば、Flex シャーシ内のサーバーまたはスイッチ) がある場
合、デバイス (右の列) と親リソース (左の列) の両方に対するアクセスを指定できます。

ステップ 6. 「公開アクセス」を「No」に設定します。これにより、選択した役割グループのメンバーで
あるユーザーのみが、ターゲット・デバイスにアクセスできます。

ステップ 7. 「保存」をクリックします。
ステップ 8. アクセス権限の割り当てが完了したら、「無効」トグルをクリックして「リソース・アクセ

ス制御」を有効に変更します。

リソース・アクセス制御は、特定のデバイスへのアクセスを構成する前でも構成した後で
も、いつでも有効にできます。この設定が有効な場合、表に表示された構成が有効になりま
す。これには、そのデバイスへのアクセスが構成されているグループを持たないデバイスへ
のスーパーバイザー以外のユーザーのアクセスの拒否も含まれます。

終了後

また、以下の操作を実行して、デバイスへのアクセスを制御することもできます。

• デフォルトの役割グループおよび公開アクセスの設定のアクセス権限を変更するには、「編集」アイコ
ン ( ) をクリックしてから、「デフォルトにリセット」をクリックします。

• デフォルトの役割グループおよび公開アクセスの設定を変更します (デフォルトのアクセス権限
の変更を参照)。

• リソース・アクセス制御を無効にするには、「有効」トグルをクリックして「リソース・アクセス
制御」を無効に変更します。これにより、すべての役割グループがすべての管理対象デバイスに
アクセスできます。

リソース・アクセス制御の無効化
すべてのデバイスまたは特定のデバイスのアクセス制御を無効にして、すべてのユーザーがそれらのデ
バイスを表示および操作できるようにします。

このタスクについて

lxc-supervisor、lxc-security-admin、または lxc-recovery の権限を持つユーザーのみが、この操作を
実行できます。

⼿順

リソース・アクセス制御を無効にするには、以下の手順を実行します。

• すべての管理対象デバイスの場合
1. Lenovo XClarity Administrator のメイン・メニューで、「管理」 ➙「セキュリティー」の順にク

リックします。
2. 左ナビゲーション・ペインで、「リソース・ビュー」をクリックします。「リソース・ビュー」

ページが表示されます。
3. 「有効」トグルをクリックして「リソース・アクセス制御」を無効に変更します。
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• 特定の管理対象デバイスの場合
1. XClarity Administrator のメイン・メニューで、「管理」 ➙「セキュリティー」の順にクリック

します。
2. 左ナビゲーション・ペインで、「リソース・ビュー」をクリックします。「リソース・ビュー」

ページが表示されます。
テーブルの列をソートすると特定のデバイスを見つけやすくなります。さらに、「リソース・タイ
プ」ドロップダウン・リストでデバイス・タイプを選択したり、「役割グループ」ドロップダウ
ン・メニューで役割グループを選択したり、「リソース・グループ」ドロップダウン・メニューで
リソース・グループを選択したり、「フィルター」フィールドにテキスト (リソース名やタイプな
ど) を入力したりして、選択された条件に一致するデバイスのみをリストできます。

3. アクセスを変更するデバイスを 1 つ以上選択します。

4. 「編集」アイコン ( ) をクリックします。「リソース名」フィールドに選択したデバイスがリ
ストされた「リソースの編集」ダイアログが表示されます。

5. 「公開アクセス」を「Yes」に設定します。これにより、「役割グループ」ドロップダウン・
リストにリストされている役割グループにかかわらず、すべての役割グループがそのターゲッ
ト・デバイスにアクセスできます。

6. 「保存」をクリックします。

デフォルトのアクセス権限の変更
デバイスが最初に Lenovo XClarity Administrator に管理された際、役割グループがそのデバイスにアクセス
できるかどうかを決定する設定は、公開アクセスと役割グループの 2つがあります。公開アクセス設定は
すべての役割グループ、または特定の役割グループのセットのみが、ターゲット・デバイスにアクセスで
きるかどうかを決定します。デフォルトでは、この設定は Yesに設定されており、すべての役割グループ
がターゲット・デバイスにアクセスできます。デフォルトの動作を変更するには、公開アクセスの設定を
Noに変更してから、ターゲット・デバイスにアクセスできる一連の役割グループを選択します。

このタスクについて

lxc-supervisor、lxc-security-admin、または lxc-recovery の権限を持つユーザーのみが、この操作を
実行できます。

lxc-supervisor、lxc-security-admin、lxc-admin、または lxc-recovery の権限を持つユーザーは、すべて
の管理対象デバイスにアクセスできます。これらの役割グループのデバイスへのアクセス権を削除す
ることはできません。

デフォルトのアクセス制御設定は、デバイスが最初にXClarity Administrator に管理される際に、そのデバ
イスのアクセス権限を設定するために使用されます。また、特定のデバイスのアクセス権限をデフォルト
設定にリセットする場合にも使用されます。デフォルトのアクセス制御設定を変更しても、すでに管理対
象になっているデバイスのアクセス権限は自動的に変更されません。

⼿順
デフォルトアクセス制御を変更するには、以下の手順に従ってください。
ステップ 1. XClarity Administrator のメイン・メニューで、「管理」 ➙ 「セキュリティー」の順にク

リックします。
ステップ 2. 左ナビゲーション・ペインで、「リソース・ビュー」をクリックします。「リソース・

ビュー」ページが表示されます。

テーブルの列をソートすると特定のデバイスを見つけやすくなります。さらに、「リソー
ス・タイプ」ドロップダウン・リストでデバイス・タイプを選択したり、「役割グルー
プ」ドロップダウン・メニューで役割グループを選択したり、「リソース・グループ」ド
ロップダウン・メニューでリソース・グループを選択したり、「フィルター」フィールド
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にテキスト (リソース名やタイプなど) を入力したりして、選択された条件に一致するデ
バイスのみをリストできます。

ステップ 3. 「すべての操作」➙「デフォルト・リソースの編集」をクリックします。「デフォルト・リ
ソースの編集」ダイアログが表示されます。

ステップ 4. 「役割グループ」ドロップダウン・リストで、デフォルト・セットとして定義する役割
グループを選択します。

ステップ 5. デフォルトの「公開アクセス」設定を選択します。

• はい。デバイスが最初に管理される際は、「役割グループ」ドロップダウン・リスト
にリストされている役割グループにかかわらず、すべての役割グループがそのデバイ
スにアクセスできます。

• いいえ。デバイスが最初に管理される際、「役割グループ」ドロップダウン・リストにリ
ストされている役割グループのみがそのデバイスにデフォルトでアクセスできます。

ステップ 6. 「保存」をクリックします。

セキュアな環境の実装
環境のセキュリティー要件を評価し、すべてのセキュリティー・リスクを理解して、それらのリスクを最
小限に抑えることが重要です。Lenovo XClarity Administrator には、環境の保護に役立つ機能がいくつか含
まれています。環境のセキュリティー計画の実施に役立つ情報を以下に示します。

このタスクについて

重要：システム環境のセキュリティー機能、管理手順、および適切な制御の評価、選択、実装は、お
客様の責任で行っていただきます。ここで説明するセキュリティー機能を実装しても、環境が完全
に保護されるわけではありません。

環境のセキュリティー要件を評価する際、以下の情報を考慮してください。

• 環境の物理的セキュリティーは重要です。システム管理ハードウェアが置かれている部屋および
ラックの利用を制限してください。

• ウィルスや無許可アクセスなどの既知および新しいセキュリティー脅威からネットワーク・ハードウェ
アおよびデータを保護するために、ソフトウェア・ベースのファイアウォールを使用してください。

• ネットワーク・スイッチとパススルー・モジュールのデフォルトのセキュリティー設定は変更しないで
ください。これらのコンポーネントの工場出荷時のデフォルト設定により、非セキュア・プロトコルが
使用不可になり、署名付きファームウェア更新の要件が有効になります。

• CMM、ベースボード管理コントローラー、FSP、およびスイッチの管理アプリケーションは、これら
のコンポーネントの署名付きファームウェア更新パッケージのみを許可して、確実に信頼できるファー
ムウェアのみがインストールされるようにします。

• ファームウェア・コンポーネントの更新を許可されているユーザーのみがファームウェア更新権限を
持つようにしてください。

• 少なくとも、重要なファームウェア更新が必ずインストールされるようにしてください。変更を行った
後は必ず構成をバックアップしてください。

• DNS サーバーのセキュリティー関連の更新がすべて速やかにインストールされ、最新状態に維持さ
れるようにしてください。

• ユーザーに、非トラステッド証明書を受け入れないように指示してください。詳しくは、セキュ
リティー証明書の使用を参照してください。

• Flex System ハードウェアで改ざん防止オプションを使用できます。ハードウェアが鍵の掛かっていな
いラックに取り付けられている場合、または開放されている場所に設置されている場合、侵入を防止し
て、識別するために、改ざん防止オプションを取り付けてください。改ざん防止オプションについて
の詳細は、Flex System 製品に付属の資料を参照してください。
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• 実施可能であれば、システム管理ハードウェアを別のサブネット内に配置してください。一般的に、
管理者のみがシステム管理ハードウェアにアクセスできるようにして、基本ユーザーにはアクセス
を許可しないでください。

• パスワードを選択する際、簡単に推測できる語句 (たとえば、「password」または貴社名)は使用しない
でください。パスワードを安全な場所で保管し、パスワードへのアクセスが制限されるようにして
ください。貴社のパスワード・ポリシーを実装してください。

重要：必ず、デフォルトのユーザー名とパスワードを変更してください。すべてのユーザーにストロン
グ・パスワード規則の順守を要求する必要があります。

• サーバー上のデータおよびセットアップ・プログラムにアクセスできるユーザーを制御する方法とし
て、ユーザーのパワーオン・パスワードを設定してください。始動パスワードについての詳細は、
サーバーに付属の資料を参照してください。

• 環境内のさまざまなユーザーに対して使用できる多様な許可レベルを使用してください。すべてのユー
ザーに同じスーパーバイザー・ユーザー ID での処理を許可しないでください。

• セキュアな通信をサポートするために、環境で以下のNIST 800-131A の基準が満たされていることを
確認してください。

– TLS v1.2 プロトコルを介した Secure Sockets Layer (SSL) を使用する。
– デジタル署名には SHA-256 以上の強度のハッシュ関数を使用し、その他の用途には SHA-1 以上の

強度のハッシュ関数を使用する。
– RSA-2048、またはより強力な暗号を使用しているか、NIST が承認した 224 ビット以上の楕円

曲線暗号を使用している。
– NIST が承認した対称鍵暗号で、鍵の長さが少なくとも 128 ビット以上のものを使用している。
– NIST が承認した乱数発生ルーチンを使用している。
– (可能な場合) Diffie-Hellman 鍵交換メカニズムまたは Elliptic Curve Diffie-Hellman 鍵交換メカニズ

ム (あるいはこの両方) をサポートしている。

暗号化設定について詳しくは、管理サーバーでの暗号化設定の構成を参照してください。NIST 設定に
ついて詳しくは、NIST SP 800-131A コンプライアンスの実装を参照してください。

ユーザー・アカウントのセキュリティー設定の変更
ユーザー・アカウントのセキュリティー設定は、パスワードの複雑さ、アカウントのロックアウト、Web
非アクティブ・セッションのタイムアウトを制御します。設定の値は変更できます。

⼿順
現在のユーザー・アカウントのセキュリティー設定を上書きするには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. 「ユーザーとグループ」セクションの「アカウント・セキュリティー設定」をクリックし

て、「ユーザー管理」ページを表示します。
ステップ 3. 以下の設定で必要に応じて新しい値を選択します。
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表 1. アカウント・セキュリティー設定

セキュリティー設定 説明
使⽤でき
る値

デフォル
ト値

パスワードの有効期限 ユーザーが変更を求められることなくパスワー
ドを使用できる期間 (日単位)。値を小さくする
と、攻撃者がパスワードを推測する時間が少な
くなります。
0 に設定すると、パスワードは無期限になりま
す。
注：この設定は、ユーザー・アカウントがローカ
ル認証サーバーを使用して管理されている場合に
のみ適用されます。外部認証サーバーが使用され
ている場合には使用されません。

0 ‒ 365 90

パスワード失効の警告
期間

ユーザー・パスワードの有効期間が満了する前
に、期限が近づいていることを警告する通知を
ユーザーが最初に受け取るまでの期間 (日単位)。
0 に設定すると、この警告はユーザーに通知さ
れません。
注：この設定は、ユーザー・アカウントがローカ
ル認証サーバーを使用して管理されている場合に
のみ適用されます。外部認証サーバーが使用され
ている場合には使用されません。

0 ‒
maximum
password
expiration
setting

5

最短パスワード再利⽤
サイクル

パスワードを変更する際、ユーザーが旧パスワー
ドを再利用できるようになる前に、固有のパス
ワードを入力しなければならない最小回数
0 に設定すると、パスワードをすぐに再利用で
きます。

0 ‒ 10 5

最短パスワード変更期
間

ユーザーがパスワードを変更した後、再度その
パスワードを変更できるようになるまでの最短
時間 (時間単位)。この設定に、パスワードの有
効期限の指定値を超える値を指定することはで
きません。
0に設定すると、すぐにパスワードを変更できま
す。

0 ‒ 1440 24

最⼤ログイン失敗数 ユーザー・アカウントがロックアウトされる前
に、ユーザーが正しくない別のパスワードでログ
インを試行できる最大回数。ログイン失敗が最大
回数に達した後のロックアウト期間として指定す
る値は、ユーザー・アカウントがロックアウトさ
れる期間を決定します。ロックされているアカウ
ントは、有効なパスワードを入力しても、システ
ムへのアクセスに使用できません。
0 に設定すると、アカウントはロックされませ
ん。ログイン失敗のカウンターは、ログイン成功
後、ゼロ (0) にリセットされます。

0 ‒ 100 20
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表 1. アカウント・セキュリティー設定 (続き)

セキュリティー設定 説明
使⽤でき
る値

デフォル
ト値

ログイン失敗が最⼤回
数に達した後のロック
アウト期間

ロックアウトされたユーザーが再びログインを試
行できるようになるまでの最短時間 (分単位)
0に設定すると、管理者が明示的にロックを解除
するまで、アカウントはロックされたままになり
ます。0を設定した場合、故意にログイン試行を
失敗してアカウントを永続的にロックさせること
が可能になるため、システムは重大なサービス妨
害攻撃の被害を受けやすくなります。
ヒント: スーパーバイザーの役割を持つユーザー
なら誰でもユーザー・アカウントをロック解除で
きます。詳しくは、ユーザーのロック解除を参
照してください。

注：この設定は、ユーザー・アカウントがローカ
ル認証サーバーを使用して管理されている場合に
のみ適用されます。外部認証サーバーが使用され
ている場合には使用されません。

0 ‒ 2880 60

Web ⾮アクティブ・
セッションのタイムア
ウト

XClarity Administrator との間で確立されたユー
ザー・セッションで操作が行われなくなってから
ユーザーがログアウトされるまでの時間 (分単位)
0 に設定すると、Web セッションは無期限にな
ります。
注：
• この値を変更すると、設定の変更後に開始する

ユーザー・セッションのみが影響を受けます。
• 非アクティブな期間に関係なく、ユーザーが

開始したファイルのアップロードやダウンロー
ドなど、時間がかかるジョブがまだ実行されて
いる間、ユーザーはログアウトされません。

0 ‒ 1440 1440

最⼩パスワード⻑ 有効なパスワードの指定に使用できる最小文字
数。

8 ‒ 20 8

新しいパスワードの作
成時に従う必要がある
複雑性規則の数

新しいパスワードの作成時に従う必要がある複
雑性規則の数
規則の適用は、規則 1から、指定した規則数に至
るまで行われます。たとえば、パスワードの複雑
性が 4に設定されている場合は、規則 1、2、3、
および 4 に従う必要があります。パスワードの
複雑性が 2 に設定されている場合は、規則 1 お
よび 2 に従う必要があります。

XClarity Administrator では、以下のパスワード複
雑性規則がサポートされています。

• (1) 1 つ以上の英字が含まれ、英字、数字、お
よび QWERTY キーボードの連続を含めて、
2 文字以上の連続が含まれない (「abc」、
「123」、「asd」など)。

• (2) 少なくとも 1 つの数字 (0 - 9) が含まれて
いること。

• (3) 次の文字のうち、少なくとも 2つが含ま
れる。
– 大文字の英字 (A – Z)。
– 子文字の英字 (a – z)。

0 ‒ 5 4
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表 1. アカウント・セキュリティー設定 (続き)

セキュリティー設定 説明
使⽤でき
る値

デフォル
ト値

– 特殊文字。次の文字のみサポートされま
す。 ; @ _ ! ' $ & +

• (4) ユーザー名の繰り返しや反転がないこと。

• (5) 2 つの同じ文字が連続していない (「aaa」、
「111」、「...」など) こと。

0 に設定すると、パスワードは複雑性の規則に
準拠する必要がなくなります。

特定ユーザーに対する
最⼤アクティブ・セッ
ション数

任意の時点で許可される特定ユーザーのアクティ
ブ・セッションの最大数
0 に設定した場合、特定ユーザーに対して許可
されるアクティブ・セッション数は無制限にな
ります。

1 ‒ 20 3

初回アクセス時にパ
スワードの変更をユー
ザーに強制する

ユーザーがXClarity Administrator へ初めてログイ
ンする場合、パスワードの変更をユーザーに求め
るかどうかを指定します。

はいまた
はいいえ

はい

ステップ 4. 「適⽤」をクリックします。

終了後

正常に保存された場合、新しい設定はすぐに有効になります。「Web 非アクティブ・セッションのタイム
アウト」の設定を変更した場合は、アクティブ・セッションにも影響します。

パスワード・ポリシーを変更した場合は、ユーザーの次回のログインまたはパスワード変更から適用
されます。

管理サーバーでの暗号化設定の構成
管理サーバーの SSL/TLS バージョンと暗号設定を構成できます。

始める前に

管理サーバーの設定修正前に暗号化の懸念事項を見直してください (XClarity Administratorオンライン・ド
キュメントの「暗号管理」を参照)。

このタスクについて

暗号モードでは、XClarity Administrator とすべての管理対象システムとの間でセキュアな通信をどのよ
うに処理するかが決定されます。セキュアな通信が実装されている場合、使用する暗号鍵の長さが
設定されます。

注：選択した暗号モードに関係なく、NIST 認定のデジタル乱数生成器 (Digital Random Bit Generator) が常
に使用され、128 ビット以上の鍵のみが対称暗号化に使用されます。

管理対象デバイスのセキュリティー設定を変更するには、管理対象サーバーのセキュリティー設定の
構成 を参照してください。

⼿順
管理サーバーの暗号化設定を変更するには、以下の手順を実行します。
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ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックします。
ステップ 2. セキュアな通信に使用する暗号モードとして以下のいずれかを選択します。

• 「互換性」。デフォルトのモードです。このモードは、NIST SP 800-131A への準拠のため
に必要とされる厳格なセキュリティー規格を満たしていない旧バージョンのファームウェ
ア、ブラウザー、およびその他のネットワーク・クライアントと互換性があります。

• NIST SP 800-131A。このモードは、NIST SP 800-131A 規格への準拠を目的としています。
XClarity Administrator は、必ず強力な暗号化を内部的に使用するように、また、可能な場合
は、強力な暗号化ネットワーク接続を使用するように設計されています。ただし、この
モードでは、NIST SP 800-131A で承認されていない暗号化を使用したネットワーク接続は
許可されていません。これには、SHA-1 または弱いハッシュで署名されたトランスポー
ト層セキュリティー (TLS) 証明書の拒否が含まれます。
このモードを選択した場合:

– ポート 8443 以外のすべてのポートでは、すべての TLS CBC 暗号および PFS (Perfect
Forward Secrecy) をサポートしないすべての暗号が無効になります。

– 一部のモバイル・デバイス・サブスクリプションでは、イベント通知が正常にプッ
シュされない可能性があります (モバイル・デバイスへのイベントの転送を参照)。
Android や iOS などの外部デバイスは、SHA-1 (NIST SP 800-131A モードのより厳しい
要件に従わないアルゴリズム) で署名された証明書を提示します。その結果、これら
のサービスに対して行われる接続が、証明書例外またはハンドシェーク・エラー
で失敗する可能性があります。

NIST SP 800-131A への準拠について詳しくは、NIST SP 800-131A コンプライアンスの実
装を参照してください。

ステップ 3. クライアントを他のサーバー (LDAP サーバーなど) に接続するために使用する TLS プロトコ
ルの最小バージョンを選択します。以下のオプションを選択できます。

• TLS1.2。TLS v1.2 暗号化プロトコルを強制適用します。
• TLS1.3。TLS v1.3 暗号化プロトコルを強制適用します。

ステップ 4. サーバー接続 (Web サーバーなど) に使用する TLS プロトコルの最小バージョンを選択しま
す。以下のオプションを選択できます。

• TLS1.2。TLS v1.2 暗号化プロトコルを強制適用します。
• TLS1.3。TLS v1.3 暗号化プロトコルを強制適用します。

ステップ 5. XClarity Administrator オペレーティング・システムのデプロイメントおよび OS デバイス・
ドライバーの更新に使用される TLS プロトコルの最小バージョンを選択します。以下
のオプションを選択できます。

• TLS1.2。TLS v1.2 暗号化プロトコルを強制適用します。
• TLS1.3。TLS v1.3 暗号化プロトコルを強制適用します。

注：XClarity Administrator でデプロイおよび更新できるのは、選択済みの、または強い暗号化
アルゴリズムをサポートしているオペレーティング・システムのみです。

ステップ 6. 証明書のすべての部分 (ルート CA証明書、サーバー証明書、外部署名済み証明書の CSR な
ど) に使用する暗号鍵の長さとハッシュ・アルゴリズムを選択します。

• RSA 2048 ビット / SHA-256 (デフォルト)
このモードは、管理対象デバイスが「互換性」、「NIST SP 800-131A」、または「標準
セキュリティ」モードの場合に使用できます。1 つ以上の管理対象デバイスが「エン
タープライズ・ストリクト・セキュリティー」モードになっている場合、このモード
を使用することはできません。

• RSA 3072 ビット/SHA-384
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このモードは、「エンタープライズ・ストリクト・セキュリティー」モードの管理対
象デバイスの場合に必要です。

重要：ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用) のみが
RSA-3072/SHA-384 証明書の署名をサポートします。RSA-3072/SHA-384 ベースの証明書を
使用してXClarity Administrator を構成すると、その他すべてのデバイスは管理を解除され
ます。ThinkSystem V3 およびV4サーバー (XCC2 またはXCC3 を使用)以外のデバイスを管
理するには、別の XClarity Administrator インスタンスが必要です。

ステップ 7. 「適⽤」をクリックします。
ステップ 8. XClarity Administrator を再起動します (XClarity Administratorの再起動を参照)。
ステップ 9. 暗号鍵の長さを変更した場合は、正しい鍵の長さとハッシュ・アルゴリズムを使用して証

明機関ルート証明書を再生成します (「Lenovo XClarity Administrator の自己署名サーバー証
明書の再生成または復元」または「カスタマイズされたサーバー証明書の Lenovo XClarity
Administrator へのデプロイ」を参照)。

終了後

管理対象デバイスでサーバー証明書が非トラステッドであるとアラートを受信した場合は、非トラステッ
ド・サーバー証明書の解決を参照してください。

管理対象サーバーのセキュリティー設定の構成
管理対象サーバーの SSL/TLS バージョンおよび暗号設定を構成できます。

このタスクについて

暗号モードを変更する際の考慮事項を以下に示します。

• XClarity Administrator v4.2 以前の場合:

– XCC の TLS バージョンが v1.3 に設定されている場合に、ThinkSystem または ThinkAgile サーバーの
管理に管理認証を使用するには、XClarity Administrator の最⼩サーバーの TLS バージョンも TLS v1.3
に設定する必要があります (管理サーバーでの暗号化設定の構成)。

• XClarity Administrator v4.0 以前の場合:

– XCC のセキュリティー・モードが TLS v1.3 に設定されている場合は、管理対象認証を使用して
ThinkSystem または ThinkAgile サーバーを管理することはできません。

– 管理対象認証を使用して管理されている ThinkSystem または ThinkAgile サーバーの場合、XClarity
Administrator または XCC のいずれかを使用してXCCのセキュリティー・モードを TLS v1.3に変更
すると、サーバーがオフラインになります。

• 「互換性セキュリティー」モードまたは「標準セキュリティー」モードから「エンタープライズ・スト
リクト・セキュリティー」モードへの変更はサポートされていません。

• 「互換性セキュリティー」モードから「標準セキュリティー」モードにアップグレードする場合、
インポートされた証明書または SSH 公開鍵が適合しない場合に警告が表示されますが、「標準セ
キュリティー」モードにアップグレードすることはできます。

• 「エンタープライズ・ストリクト・セキュリティー」モードから「互換性セキュリティー」モードま
たは「標準セキュリティー」モードにダウングレードする場合:

– セキュリティー・モードを有効にするために、サーバーが自動的に再起動されます。
– ThinkSystem V3 および V4 サーバーの場合: Strict モードの FoD キーが XCCで欠落しているか有効期

限が切れている場合、および XCC が自己署名 TLS 証明書を使用する場合、XCC は Standard Strict
に準拠するアルゴリズムに基づいて自己署名 TLS 証明書を再生成します。 XClarity Administrator
は、証明書エラーによる接続障害を表示します。信頼できない証明書のエラーを解決するには、
XClarity Administrator オンライン・ドキュメントの「非トラステッド・サーバー証明書の解決」を
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参照してください。XCC がカスタム TLS 証明書を使用する場合、XCC はダウングレードを許可
し、「標準セキュリティー」モードの暗号化に基づいてサーバー証明書をインポートする必要が
あるという警告が表示されます。

次のデバイスのセキュリティー設定は変更できます。
• インテルまたはAMDプロセッサーを搭載した Lenovo ThinkSystem サーバー (SR635 / SR655 を除く)
• Lenovo ThinkSystem V2 サーバー
• インテルまたは AMDプロセッサーを搭載した Lenovo ThinkSystem V3 サーバー
• Lenovo ThinkSystem V4 サーバー
• Lenovo ThinkEdge SE350 および SE450 サーバー
• Lenovo System x サーバー

⼿順
固有の管理対象サーバーのセキュリティー設定を変更するには、以下の手順を完了します。
ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックし

ます。「サーバー」ページが開いて、すべての管理対象サーバーがテーブル・ビューで表
示されます。

ステップ 2. 1 つ以上のサーバーを選択します。
ステップ 3. セキュリティー・モードを構成する。

1. 「すべての操作」 ➙「セキュリティー」 ➙「システム・セキュリティー・モードの
設定」をクリックして、「システム・セキュリティー・モードの設定」ダイアログを
表示します。
ダイアログには、各モードに設定できるサーバーの数がリストされています。各番号の
上にカーソルを置き、該当するサーバー名のリストをポップアップで表示します。

2. セキュリティ・モードを選択します。これは以下のいずれかの値です。

• 互換性セキュリティー。サービスおよびクライアントでCNSA/FIPS 準拠ではない暗号
化が必要な場合に、このモードを選択します。このモードでは、広範な暗号化アルゴ
リズムがサポートされており、すべてのサービスを有効にできます。

• 「NIST SP 800-131A」。NIST SP 800-131A 基準に確実に準拠するには、このモード
を選択してください。これには、RSA 鍵が 2048 ビット以上であること、デジタル
署名に用いるハッシュ値は SHA-256 で得られる値以上の長さであること、NIST が
承認している対称暗号アルゴリズムのみを使用することなどの制限が課されます。
このモードは、SSL/TLS モードを「TLS 1.2 サーバーおよびクライアント」に設定
する必要があります。
このモードは、ThinkSystem V1 および V2 サーバーでサポートされています。

• 標準セキュリティー。これは、ThinkSystem V3 および V4 サーバーのデフォルトのセ
キュリティー・モードです。FIPS 140-3 基準に確実に準拠するには、このモードを選
択してください。XCCを FIPS 140-3 検証モードで動作させるには、FIPS 140-3 レベル
の暗号化をサポートするサービスのみが有効にできます。FIPS 140-2/140-3 レベル暗号
化をサポートしないサービスは、デフォルトでは無効になっていますが、必要な場
合は有効にできます。FIPS 140-3 レベル以外の暗号化を使用するサービスが有効に
なっている場合、XCC は FIPS 140-3 検証モードでは動作できません。このモードで
は、FIP レベルの証明書が必要です。

• エンタープライズ・ストリクト・セキュリティー。これは、ThinkSystem V3 およびV4
サーバーにとって最もセキュアなモードです。CNSA基準に確実に準拠するには、こ
のモードを選択してください。CNSAレベルの暗号化をサポートするサービスのみ使
用できます。非セキュア・サービスは、デフォルトでは無効になっており、有効にす
ることはできません。このモードでは、CNSA レベルの証明書が必要です。
XClarity Administrator は「エンタープライズ・ストリクト・セキュリティー」モードの
サーバーに RSA 3072-bit / SHA-384 証明書の署名を使用します。
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重要：

– このモードを使用するには、選択したそれぞれの ThinkSystem V3 および V4 サー
バー (XCC2 または XCC3 を使用) に XCC Feature On Demand キーがインストール
されていなればなりません。

– このモードで XClarity Administrator が自己署名証明書を使用する場合は、XClarity
Administrator は RSA 3072-bit / SHA-384 ベースのルート証明書とサーバー証明書を使
用する必要があります。XClarity Administrator が外部署名済み証明書を使用する
場合は、XClarity Administrator は RSA 3072-bit / SHA-384 ベースの CSR を生成し、
外部 CA に問い合わせ、RSA 3072-bit / SHA-384 に基づく新しいサーバー証明書
に署名する必要があります。

– XClarity Administrator が RSA 3072-bit / SHA-384 ベースの証明書を使用する場合、
XClarity Administrator は Flex System シャーシ (CMMS) サーバーおよびサーバー、
ThinkSystem サーバー、ThinkServer サーバー、System x M4 およびM5 サーバー、
Lenovo ThinkSystem DBシリーズ・スイッチ、Lenovo RackSwitch、Flex Systemスイッ
チ、Mellanox スイッチ、ThinkSystem DE/DMストレージ・デバイス、IBMテープ・
ライブラリー・ストレージ、および 22C以前のファームウェアがフラッシュされた
ThinkSystem SR635/SR655 サーバー以外のデバイスを切断する可能性があります。切
断されたデバイスの管理を続行するには、2048-bit / SHA-256 ベースの証明書を使用
して別のXClarity Administrator インスタンスをセットアップしてください。

• ⾼いセキュリティー。これは、ThinkSystem V1 および V2 サーバーにとって最もセ
キュアなモードです。NIST および PFS (Perfect Forward Secrecy) 標準に確実に準拠
するには、このモードを選択します。
このモードは、ThinkSystem V1 および V2 サーバーでのみサポートされます。2023 年
第 2四半期以降にリリースされたXCCファームウェア・バージョンが必要です。

3. 「適⽤」をクリックします。
ステップ 4. TLS の最小バージョンを構成します。

1. 「すべての操作」 ➙「セキュリティー」 ➙「システム TLS バージョンの設定」をク
リックして、「システム TLS バージョンの設定」ダイアログを表示します。

2. クライアントを他のサーバーに接続するために使用する TLS プロトコルの最小バー
ジョンを選択します (LDAP クライアントから LDAP サーバーへの接続など)。この値
は、この設定をサポートする選択済みのデバイスで構成されます。以下のオプション
を選択できます。

• TLS1.2。TLS v1.2 暗号化プロトコルを強制適用します。
• TLS1.3。TLS v1.3 暗号化プロトコルを強制適用します。

注：System x および CMMデバイスがサポートするのは TLS v1.2 のみです。
3. 「適⽤」をクリックします。

セキュリティー証明書の使用
Lenovo XClarity Administrator は SSL 証明書を使用して、XClarity Administrator とその管理対象デバイス
(System x サーバーのシャーシやサービス・プロセッサーなど) との間で信頼できる安全な通信を確立する
だけでなく、ユーザーや他のサービスとXClarity Administrator の通信も同様に確立します。デフォルトで
は、XClarity Administrator、CMM、およびベースボード管理コントローラーは、内部証明機関で発行
された自己署名 XClarity Administrator 生成証明書を使用します。

始める前に

このセクションは、SSL標準と SSL証明書の基本的な知識を持つ管理者を対象としており、その説明と管
理方法が含まれています。公開鍵と証明書に関する一般情報については、Wikipedia の X.509 のWeb ページ
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と Internet X.509 Public Key Infrastructure Certificate および Certificate Revocation List (CRL) Profile (RFC5280) Web
ページ を参照してください。

このタスクについて

XClarity Administrator の各インスタンスに固有で生成されるデフォルトの自己署名サーバー証明書に
よって、多くの環境で十分なセキュリティーが提供されます。また、XClarity Administrator で証明書を
管理できるほか、サーバー証明書をカスタマイズしたり置き換えたりすることもできます。XClarity
Administrator には、環境に合わせて証明書をカスタマイズするオプションが用意されています。たとえ
ば、以下のオプションがあります。

• 組織に固有の値を使用する内部証明機関やエンド・サーバーの証明書を再生成して、新しいキーのペ
アを生成できます。

• 選択した証明機関に送信できる証明書署名要求 (CSR) を生成してカスタムの証明書に署名し、それを
XClarity Administrator にアップロードしてホストしているすべてのサービスでエンド・サーバー証
明書として使用できます。

• サーバー証明書をローカル・システムにダウンロードして、その証明書をWeb ブラウザーの信頼で
きる証明書のリストにインポートできます。

XClarity Administrator は、送信されてくる SSL/TLS 接続を受け入れるいくつかのサービスを提供します。
管理対象デバイスやWeb ブラウザーなどのクライアントがこれらのサービスのいずれかに接続する場
合、XClarity Administrator はそのサーバー証明書を接続してきたクライアントに提示して識別させます。
クライアントは、トラステッド証明書のリストを維持する必要があります。XClarity Administrator のサー
バー証明書がクライアントのリストに含まれていない場合、機密性の高い情報を信頼できないソースとや
りとりすることを避けるために、クライアントはXClarity Administrator から切断されます。

XClarity Administrator は、管理対象デバイスおよび外部サービスと通信する場合はクライアントとして機
能します。XClarity Administrator がデバイスや外部サービスに接続する場合、デバイスや外部サービスは
そのサーバー証明書をXClarity Administrator に提示して識別させます。XClarity Administrator は信頼できる
証明書のリストを保持します。管理対象デバイスまたは外部サービスが提供するトラステッド証明書がリ
ストに含まれていない場合、機密性の高い情報を信頼できないソースとやりとりすることを避けるため
に、XClarity Administrator は管理対象デバイスまたは外部サービスから切断されます。

以下のカテゴリーの証明書は、XClarity Administrator のサービスによって使用され、接続しているクライ
アントによって信頼されるものです。

• サーバー証明書。初期ブート時に、固有のキーと自己署名証明書が生成されます。これらはデフォルト
のルート証明機関として使用され、XClarity Administrator のセキュリティー設定の「証明機関」ページ
で管理できます。キーが漏えいした場合や、組織にすべての証明書を定期的に交換しなければならな
いというポリシーがある場合を除いて、このルート証明書を再生成する必要はありません (Lenovo
XClarity Administrator の自己署名サーバー証明書の再生成または復元を参照)。
また、初期セットアップ中に別のキーが生成され、内部の証明機関によって署名された別のサーバー証
明書が作成されます。この証明書は、デフォルトのXClarity Administrator サーバー証明書として使用さ
れます。これは、XClarity Administrator でネットワーク・アドレス (IP または DNS アドレス) の変更が
検出されるたびに再生成され、証明書にサーバーの正しいアドレスが含まれるようになります。こ
の証明書はカスタマイズでき、オンデマンドで生成できます (Lenovo XClarity Administrator の自己署
名サーバー証明書の再生成または復元参照)。
デフォルトの自己署名サーバー証明書の代わりに外部署名済みサーバー証明書を使用することもできま
す。これには、証明書署名要求 (CSR) を生成し、プライベートまたは商用の証明書のルート証明機関に
よって CSR に署名して、すべての証明書チェーンをXClarity Administrator にインポートします (カスタ
マイズされたサーバー証明書の Lenovo XClarity Administrator へのデプロイを参照)。
デフォルトの自己署名サーバー証明書を使用する場合は、Webブラウザーに証明書のエラー・メッセー
ジが表示されないようにするために、信頼できるルート証明機関としてサーバー証明書をWeb ブラウ
ザーにインポートすることをお勧めします (Webブラウザーへの証明機関証明書のインポートを参照)。
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• OS デプロイ証明書。オペレーティング・システム・デプロイメント・サービスでは、別の証明書が使
用されます。これは、オペレーティング・システムのインストーラーがオペレーティング・システムの
インストール・プロセス中にデプロイメント・サービスに確実に接続するためのものです。キーが暗号
漏えいした場合は、管理サーバーを再起動することで再生成できます。

以下のカテゴリー (信頼ストア) の証明書は、XClarity Administrator クライアントによって使用されます。

• トラステッド証明書。
この信頼ストアは、XClarity Administrator がクライアントとして機能する場合に、ローカルのリソース
への安全な接続を確立するために使用する証明書を管理します。ローカルのリソースの例には、管理対
象デバイス、イベント転送時のローカルのソフトウェア、外部 LDAP サーバーなどがあります。

• 外部サービス証明書。この信頼ストアは、XClarity Administrator がクライアントとして機能する場合
に、外部サービスへの安全な接続を確立するために使用する証明書を管理します。外部サービスの例に
は、保証情報の取得やサービス・チケットの作成に使用するオンラインの Lenovo サポートのサービ
ス、イベントを転送できる外部ソフトウェア (Splunk など)、iOS デバイスやAndroid デバイスで Lenovo
XClarity Mobile のプッシュ通知を有効にしている場合のApple や Google のプッシュ通知サーバーなどが
あります。これには、一般によく知られている信頼できる特定の証明機関プロバイダー (Digicert や
Globalsign など) のルート証明機関の事前に設定されたトラステッド証明書が含まれます。
別の外部サービスへの接続を必要とする機能を使用するようにXClarity Administrator を設定する場合は、
資料を参照して、この信頼ストアに手動で証明書を追加する必要があるかどうかを確認してください。
なお、この信頼ストアの証明書は、メインのトラステッド証明書信頼ストアにも追加しない限り、他
のサービス (LDAP など) との接続を確立する場合に信頼されません。この信頼ストアから証明書を
削除すると、これらのサービスが正常に機能しなくなります。

XClarity Administrator は、RSA-3072/SHA-384、RSA-2048/SHA-256、ECDSA p256/SHA-256 証明書の署名を
サポートします。SHA-1 ストロングや SHAハッシュなどのアルゴリズムは、構成によってはサポートさ
れる場合もあります。XClarity Administrator で選択されている暗号モード (「管理サーバーでの暗号化設定
の構成」を参照)、管理対象サーバーで選択されているセキュリティ設定 (管理対象サーバーのセキュリ
ティー設定の構成)、および環境内のその他のソフトウェアとデバイスの機能を検討してください。す
べての楕円曲線ではなく一部の楕円曲線 (p256 含む) に基づいた ECDSA 証明書は、「トラステッド証
明書」ページおよび XClarity Administrator 証明書の署名チェーンでサポートされていますが、XClarity
Administrator サーバー証明書での使用は現在サポートされていません。

注：XClarity Administrator は、Strict モードでは、ThinkSystem V3 および V4 サーバー (XCC2 または XCC3
を使用) に RSA- 3072/SHA-384 証明書の署名を使用します。

カスタマイズされた外部署名済みサーバー証明書のインストール
プライベートまたは商用証明機関 (CA) によって署名されたサーバー証明書を使用できます。

始める前に

ルート証明機関が、所属する組織によって作成されていて組織内の証明書に署名するために使用されて
いるか、一般によく知られている信頼できる証明機関であることを確認します (信頼できる証明機関の
リスト Web ページ を参照)。

ルート証明機関の証明書のキーと署名のアルゴリズムがサポートされていることを確認します。
RSA-3072/SHA-384 および RSA-2048/SHA-256 署名のみがサポートされています。ThinkSystem V3 サーバー
のみを管理している場合、XCCが 2024年第 2四半期以降にリリースされたファームウェア・バージョンを
実行している場合、SHA512もサポートされます。現時点では、RSA-PSS署名はサポートされていません。

管理対象デバイス間の接続に影響する可能性があるタスクを開始する前に、すべての管理対象デバイス
に、最新のファームウェアがインストールされていることを確認します。管理対象デバイスでファーム
ウェアをアップグレードするには、管理対象デバイスでのファームウェアの更新を参照してください。
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「ハードウェア」をクリックしデバイス・タイプ (シャーシまたはサーバー) をクリックして、XClarity
Administrator がすべての管理対象デバイスと正常に通信していることを確認します。ページが開い
て、そのタイプのすべての管理対象デバイスがテーブル・ビューで表示されます。ステータスが「オ
フライン」なっているデバイスがある場合は、管理サーバーとそのデバイス間のネットワーク接続性
が機能していることを確認し、必要な場合は非トラステッド証明書を解決します (非トラステッド・
サーバー証明書の解決参照)。

このタスクについて

カスタマイズされた外部署名済みサーバー証明書を XClarity Administrator またはベースボード管理コン
トローラーや CMMにインストールする場合は、CA 署名チェーン全体が含まれる証明書バンドルを
指定する必要があります。

カスタマイズされたサーバー証明書を、XClarity Administrator で管理されていないシャーシまたはサー
バーにインストールする場合は、CMMで証明書バンドルをインストールしてから、その CMMのすべて
の管理コントローラーで証明書をインストールします。

カスタマイズされたサーバー証明書を管理対象シャーシにインストールする場合は、まず、CA 署名
チェーンをXClarity Administrator 信頼ストアに追加し、サーバー証明書をすべての管理コントローラーと
CMMにインストールしてから、サーバー証明書をXClarity Administrator にアップロードします。これは、
すべての管理対象デバイスのすべての証明書チェーンの代わりに、すべてのルート証明機関の証明書を信
頼/追加することで簡単に迅速化できます。インポートする証明書の数は、ルート証明機関の証明書の数
(ルート証明機関の証明書 +すべての中間証明機関の証明書)と同じである必要があります。詳しくは、管
理対象デバイスへのカスタマイズされたサーバー証明書のデプロイを参照してください。

CA ルート証明書とすべての中間証明書を、XClarity Administrator 信頼ストアに 1 つずつ追加する必要
があります。順番は重要ではありません。各証明書のインストールは 1 回のみです。したがって、す
べてのデバイスが同じ CA および中間証明書を使用する場合は、その CA および中間証明書を一度に
XClarity Administrator の信頼ストアにインストールする必要があります。複数の CA または中間 CA を
使用する場合、管理対象デバイスの署名チェーンで使用される各固有 CA ルート証明書または中間証
明書が、以下の手順でインポートされていることを確認します。

ヒント: 新しいサーバー証明書がトラステッド・サード・パーティーによって署名されていない場合は、
次に XClarity Administrator に接続したときにブラウザーにセキュリティー・メッセージが表示されて、
新しい証明書を承認するかどうかをたずねられます。このセキュリティー・メッセージが表示されな
いようにするには、サーバー証明書をダウンロードして、Web ブラウザーのトラステッド証明書のリ
ストにインポートします。サーバー証明書のインポートについて詳しくは、Web ブラウザーへの証明
機関証明書のインポートを参照してください。

カスタマイズされたサーバー証明書の Lenovo XClarity Administrator へのデプロイ
所属組織の証明機関またはサード・パーティーの証明機関に署名を要求する証明書署名要求 (CSR) を生
成するように選択できます。CSR は、完全な証明書チェーンを作成します。これをインポートし、固
有のデフォルトの内部署名済み証明書の代わりに使用できます。

始める前に

証明書の詳細に以下の要件が含まれていることを確認します。

• キー使用法には以下が含まれている必要があります。
– キーの承諾
– デジタル署名
– キーの暗号化

• 拡張キー使用法には、以下の情報が含まれている必要があります。
– サーバー認証 (1.3.6.1.5.5.7.3.1)
– クライアント認証 (1.3.6.1.5.5.7.3.2)
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このタスクについて

注意：NIST SP 800-131Aが有効になっている場合 (NIST SP 800-131A コンプライアンスの実装を参照)、
NIST でカスタム証明書または外部署名証明書を使用しているか、または使用する予定の場合、チェーン
内のすべての証明書は SHA-256 ハッシュ関数に基づいている必要があります。

サーバー証明書がアップロードされると、XClarity Administrator によってすべての管理対象デバイ
スに新しい CA 証明書がプロビジョニングされます。プロビジョニング・プロセスが成功した場合、
XClarity Administrator は新しいサーバー証明書をすぐに使用し始めます。プロセスが失敗した場合、新
しくインポートしたサーバー証明書を適用する前に問題を手動で修正するため、エラー・メッセージ
が直接お客様に送信されます。エラーが修正されてから、以前にアップロードされた証明書のインス
トールを実行してください。

注：XClarity Administrator がすでに同じルート証明機関が署名する証明書を使用している場合、CAをデバ
イスに送信する必要はなく、XClarity Administrator はすぐに証明書を使用し始めます。

XClarity Administrator v3.6 以前に証明書をアップロードした後で、既存のセッションを終了せずに新しい
証明書を使用して新しいセッションが確立されます。現在のセッションで新しい証明書を表示するに
は、Web ブラウザーを再起動します。

XClarity Administrator v4.0 以降では、Web サーバーが再起動し、すべてのブラウザー・セッションが自動
的に終了します。XClarity Administrator で作業を続行するには、再度ログインする必要があります。

⼿順
Lenovo XClarity Administrator にカスタマイズされた外部署名済みサーバー証明書を生成およびデプ
ロイするには、以下のステップを実行します。
ステップ 1. XClarity Administrator の証明書署名要求 (CSR) を生成およびダウンロードします。

a. XClarity Administrator メニュー・バーで、「管理」 ➙「セキュリティー」をクリックし
て、「セキュリティー」ページを表示します。

b. 「サーバー証明書」ページを表示するには、「証明書の管理」セクションで「サー
バー証明書」をクリックします。

c. 「証明書署名要求 (CSR) の⽣成」タブをクリックします。
d. 要求の各フィールドに入力します。

• 国または地域
• 都道府県
• 市区町村または地域
• 組織
• 組織単位 (オプション)
• 共通名

注意： XClarity Administrator が管理対象デバイスに接続するときに使用する IP アドレス
またはホスト名と一致する共通名を選択します。正しい値を選択しないと、信頼でき
ない接続が発生する可能性があります。

e. CSR の生成時に X.509「subjectAltName」拡張のサブジェクト代替名をカスタマイズ、追
加、および削除します。表に示されているすべてのサブジェクト代替名は、次の手順で
CSR を生成した後でのみ、検証、保存され、CSR に追加されます。

デフォルトでは、XClarity Administrator のゲスト・オペレーティング・システムのネット
ワーク・インターフェースによって検出された IP アドレスおよびホスト名に基づいて、
XClarity Administrator が CSR のサブジェクト代替名を自動的に定義します。

注意：サブジェクト代替名は、管理サーバーの完全修飾ドメイン名 (FQDN) または IP アド
レスを含んでいる必要があり、サブジェクト名を管理サーバーの FQDNに設定する必要が
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あります。CSRプロセスを開始する前に、これらの必須フィールドが存在し、正しいこと
を確認し、作成された証明書が完了していることを確認します。証明書データが欠落して
いると、XClarity Administrator インスタンスを Lenovo XClarity Orchestrator に接続しようと
するときに、信頼できない接続が発生する可能性があります。

指定する名前は、選択したタイプに対して有効である必要があります。
• directoryName (例: cn=lxca-example,ou=dcg,dc=company,dc=com)
• dNSName (例: lxca-example.dcg.company.com)
• ipAddress (例: 192.0.2.0)
• registeredID (例: 1.2.3.4.55.6.5.99)
• rfc822Name (例: example@company.com)
• uniformResourceIdentifier (例: https://lxca-dev.dcg.company.com/example)

注：表に示されているすべての SANは、次の手順で CSRを生成した後でのみ、検証、保
存され、CSR に追加されます。

f. 「CSR ファイルの⽣成」をクリックします。サーバー証明書が「証明書署名要求」ダイ
アログに表示されます。

重要：

• 新しく生成された証明書に、サブジェクト代替名の一部として FQDNおよび IP アドレ
スが含まれていることを確認します。

• この XClarity Administrator インスタンスがXClarity Orchestrator によって管理されている
場合、CSR に基づいて生成された証明書が、サーバー証明書とクライアント証明書の
両方として使用するように構成されていることを確認します。

g. 「ファイルに保存」をクリックして、サーバー証明書をホスト・サーバーに保存します。

ステップ 2. トラステッド証明機関 (CA) に CSR を送信します。CA は CSR に署名して、サーバー証
明書を返送します。

ステップ 3. 外部署名済みサーバー証明書をXClarity Administrator にアップロードします。証明書はCAの
ルート証明書、中間証明書およびサーバー証明書を含むバンドルでなければなりません。
a. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックして、

「セキュリティー」ページを表示します。
b. 「証明書の管理」セクションで「サーバー証明書」をクリックします。
c. 「証明書のアップロード」タブをクリックします。
d. 「証明書のアップロード」をクリックして、「証明書のアップロード」ダイアログを

表示します。
e. PEM、DERまたは PKCS7 形式の証明書バンドル・ファイルを指定するか、PEM形式の証

明書バンドルを貼り付けます。
f. 「アップロード」をクリックしてサーバー証明書をアップロードし、証明書を XClarity

Administrator 信頼ストアに保管します。

管理対象デバイスへのカスタマイズされたサーバー証明書のデプロイ
カスタマイズされたサーバー証明書を管理対象デバイスにデプロイするには、そのデバイスのCMMと管理
コントローラーを使用して、外部署名された証明書バンドルをアップロードおよびインストールします。

始める前に

すべての管理対象デバイスに最新のファームウェアがインストールされていることを確認します (管理対
象デバイスでのファームウェアの更新を参照)。

第 2 章 . Lenovo XClarity Administrator の管理 75



カスタム証明書の証明書署名要求 (CSR) を生成するときに、デバイスを特定する際に使用される IP アド
レスまたはホスト名と一致する共通名を選択してください。正しい値を選択しないと、信頼できない
接続が発生する可能性があります。

トラステッド CAのエンド・サーバー証明書からルート (ベース) 証明書まで、署名チェーン全体が含
まれる証明書バンドルを取得してください。これは、信頼できる完全な証明書チェーンを確認する
ときに使用できます。

管理対象デバイスが「オフライン」中は、Lenovo XClarity Administrator サーバー証明書を変更しないでくだ
さい。Lenovo XClarity Administrator を変更する前に接続を修復してください。そうしないと、接続の問題
を修復するために追加手順が必要になる場合があります (非トラステッド・サーバー証明書の解決参照)。

このタスクについて

このセクションには、Lenovo XClarity Administrator と管理対象デバイス間の正常な通信を継続して確保す
るための推奨事項が含まれています。CSRの生成方法および署名済み証明書のインポート方法の詳細な手
順については、デバイスの資料を参照してください。

Lenovo XClarity Administrator で 1 つ以上のシャーシ、ラック・サーバー、タワー・サーバーが管理され、
デフォルトの Lenovo XClarity Administrator 内部署名済み証明書が Lenovo XClarity Administrator と管理対象
デバイスにインストールされている場合は、カスタマイズされたサーバー証明書をデプロイできます。

Lenovo XClarity Administrator でデバイスを管理する前に外部署名済みサーバー証明書がデバイスにインス
トールされている場合は、追加手順は必要ありません。Lenovo XClarity Administrator 管理下の管理対象デ
バイスにカスタム・サーバー証明書をデプロイするには、以下のいずれかの手順を実行して管理サーバー
と管理対象デバイス間の接続を継続して維持する必要があります。

⼿順

カスタマイズされた外部署名済みサーバー証明書を、管理対象シャーシまたはサーバーにインポートする
には、以下のいずれかのオプションを実行します。

• Lenovo XClarity Administrator で使用する証明書の署名が管理対象デバイスの証明機関と同じである場
合は、管理対象デバイスに証明書をインストールする前に、カスタマイズされたサーバー証明書の
Lenovo XClarity Administrator へのデプロイで以下の手順を実行します。同じ CAからの Lenovo XClarity
Administrator 証明書チェーンをインストールする場合は、最初に Lenovo XClarity Administrator 信頼ス
トアに証明書チェーンがあり、デバイスに外部署名済み証明書がインストールされた後に Lenovo
XClarity Administrator でそのデバイスが信頼できるようにします。

• CA署名チェーンの外部署名済み証明書を Lenovo XClarity Administrator 信頼ストアに追加します。
CAルート証明書とすべての中間証明書を、Lenovo XClarity Administrator 信頼ストアに 1つずつ追加す
る必要があります。順番は重要ではありません。各証明書のインストールは 1回のみです。したがっ
て、すべてのデバイスが同じ CAおよび中間証明書を使用する場合は、その CAおよび中間証明書を一
度に Lenovo XClarity Administrator の信頼ストアにインストールする必要があります。複数の CAまたは
中間 CAを使用する場合、管理対象デバイスの署名チェーンで使用される各固有 CAルート証明書また
は中間証明書が、以下の手順でインポートされていることを確認します。

注：この手順では、エンド証明書となる非 CAサーバー証明書は追加しないでください。
バンドルの証明書ごとに、以下の手順を実行します。
1. Lenovo XClarity Administrator メニュー・バーで、「管理」➙「セキュリティー」をクリックして、

「セキュリティー」ページを表示します。
2. 左側のナビゲーションで、「証明書の管理」の「トラステッド証明書」をクリックします。

3. 「作成」アイコン ( ) をクリックして、「証明書の追加」ダイアログを表示します。
4. PEMまたは DER形式の証明書ファイルを指定するか、PEM形式の証明書を貼り付けます。
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5. 「作成」をクリックして、証明書を作成します。
CA 署名チェーンがインストールされると、Lenovo XClarity Administrator は、外部署名されたサー
バー証明書がインストールされている、CMMおよび管理コントローラー上の CIM サーバーへの
接続を信頼します。

• 外部署名済み証明書を管理対象デバイスにインポートします。

注：必要な証明書がLenovo XClarity Administrator 信頼ストア内にない場合、Lenovo XClarity Administrator
と管理対象デバイス間の接続が失われます。非トラステッド・サーバー証明書の解決の手順を実行して
接続を修復してください。

重要：このオプションでは、一時的に接続が失われます。そのため、前記のいずれかのオプショ
ンが推奨されます。

Lenovo XClarity Administrator の自己署名サーバー証明書の再生成または復元
新しい証明機関またはサーバー証明書を生成して、現在の自己署名証明書を置き換えるか、現在
XClarity Administrator でカスタマイズされた外部署名済みサーバー証明書を使用している場合は Lenovo
XClarity Administrator で生成された証明書を復元できます。新しい自己署名サーバー証明書は、XClarity
Administrator で認証サーバー、HTTPS サーバー、CIMサーバーによって使用されます。また、すべての管
理対象デバイスに自動的にプロビジョニングされます。

始める前に

XClarity Administrator 証明書を再生成またはアップロードすると、XClarity Administrator が再起動します。

新しい CA証明書が生成されると、自動的にすべての管理対象シャーシ、ラック・サーバー、およびタ
ワー・サーバーの各CMMおよびベースボード管理コントローラーにある信頼ストアにデプロイされ、ト
ラステッド認証サーバーの接続は維持されます。CAルート証明書のデプロイ中にエラーが発生した場合
は、新しいサーバー証明書を生成する前に、証明機関ページから証明書をダウンロードして、正常にプロ
ビジョニングされなかったすべての管理対象デバイスの信頼ストアに手動でインポートします。

CA証明書を再生成する場合は、CAを再生成する時間を予約してプロビジョニングのエラーを解決し、す
ぐにサーバー証明書を再生成します。

新しいCAルート証明書を生成すると、サーバー証明書が再生成されて署名されるまで、通信エラーが発
生したり、デバイスにログインできなくなったりする場合があります。

重要：XClarity Administrator v1.1.1 以降の場合は、CAルート証明書を各 CMMおよび管理コントローラー
の信頼ストアにインポートする必要があります。CAルート証明書のインポートについて詳しくは、CMM
および管理コントローラーのドキュメントを参照してください。

注意：SAML が有効になった後でルート証明書が再生成された場合は、XClarity Administrator ローカル・
アカウントでログインし、SAML を再構成してください。

⼿順
自己署名サーバー証明書をXClarity Administrator で復元するには、以下の手順を実行します。

注：XClarity Administrator で現在使用されているサーバー証明書は、自己署名であるか外部署名であるか
にかかわらず、新しいサーバー証明書が再生成されて署名されるまで使用されます。
ステップ 1. オプション: 新しい CA ルート証明書を生成します。

a. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックして、
「セキュリティー」ページを表示します。

b. 「証明書の管理」セクションで「証明機関」をクリックします。
c. 「証明機関ルート証明書の再⽣成」をクリックします。
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CA の鍵および証明書が正常に生成されると、その証明書を LDAP トラステッド証明書と
してすべての CMMおよび管理コントローラー (コンバージド、NeXtScale、および System
x サーバー) にプロビジョニングするジョブのステータスを示すダイアログが表示されま
す。このダイアログおよびジョブ監視ページに、これらのプロビジョニング・ジョブそれ
ぞれの成功または失敗が表示されます。

プロビジョニング・ジョブが失敗した場合は、以下の手順を実行して CAルート証明書を
ダウンロードし、ジョブが失敗したデバイスにトラステッド LDAP 証明書として手動で
インポートします。

ステップ 2. オプション: ホスト・システムに CAルート証明書をダウンロードしてWeb ブラウザーに
インポートします。
a. XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックして、

「セキュリティー」ページを表示します。
b. 「証明書の管理」セクションで「証明機関」をクリックします。
c. 「証明機関ルート証明書のダウンロード」をクリックします。現在の CAルート証明書が

「証明機関ルート証明書」ダイアログに表示されます。
d. 「ファイルに保存」をクリックして、CAルート証明書をホスト・システムに保存します。
e. ご使用のWeb ブラウザーまたは XClarity Administrator にアクセスする他のユーザーの

Web ブラウザーの指示に従って、証明書をトラステッド・ルート証明機関としてイ
ンポートします。

ステップ 3. 新しいサーバー証明書を再生成し、新しい CAルート証明書を使用してその証明書に署名
します。
a. 「セキュリティー」ページの「証明書の管理」セクションで、「サーバー証明書」を

クリックします。
b. 「サーバー証明書の再⽣成」タブをクリックします。
c. 「サーバー証明書の再生成」ページの各フィールドに入力します。

• 国または地域
• 都道府県
• 市区町村または地域
• 組織
• 組織編成
• 共通名
• 有効期間の開始日
• 有効期間の開始時刻
• 有効期間の終了日
• 有効期間の終了時刻

d. 「証明書の再⽣成」をクリックします。
e. 管理対象 CMMおよび管理コントローラー (コンバージド、NeXtScale、ThinkSystem、およ

び System x サーバーの場合) で自己署名証明書を再生成する場合、各デバイスで証明書
を再生成した後、新しいデバイス証明書を XClarity Administrator 信頼ストアにインポー
トします (非トラステッド・サーバー証明書の解決を参照)。または、デバイスから手
動で証明書をダウンロードし、「トラステッド証明書」ページで XClarity Administrator
にインポートできます。

XClarity Administrator v1.1.0 以前の場合は、証明書を再生成した後、Web サーバーが再起動
し、すべてのブラウザー・セッションが自動的に終了します。XClarity Administrator v1.1.1 以
降の場合は、既存のセッションを終了することなく、XClarity Administrator で新しい証明書の
使用が始まります。新規セッションは新しい証明書を使用して確立されます。使用中の新し
い証明書を表示するには、Web ブラウザーを再起動します。
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ステップ 4. 管理対象 CMMおよび管理コントローラー (コンバージド、NeXtScale、ThinkSystem、および
System x サーバーの場合)で自己署名証明書を再生成する場合、各デバイスで証明書を再生成
した後、新しいデバイス証明書をXClarity Administrator 信頼ストアにインポートします (非ト
ラステッド・サーバー証明書の解決を参照)。または、デバイスから手動で証明書をダウン
ロードし、「トラステッド証明書」ページでXClarity Administrator にインポートできます。

非トラステッド・サーバー証明書の解決
管理対象デバイスへのセキュアな接続を確立するために使用されるサーバー証明書は、信頼できなくなる
場合があります。Lenovo XClarity Administrator 信頼ストアのデバイス CAルート証明書またはデバイス自
己証明証明書が下位レベル・バージョンであることが問題の原因の場合、XClarity Administrator は、非ト
ラステッド・サーバー証明書を解決できます。

このタスクについて

管理対象デバイスが信頼できなくなると、XClarity Administrator では、そのデバイスと通信できなくな
り、そのデバイスでは、管理またはインベントリー操作を行うことができません。

⼿順
管理対象デバイスの非トラステッド・サーバー証明書を解決するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで「ハードウェア」をクリックし、デバイス・タイ

プ (「シャーシ」、「サーバー」、「ストレージ」、または「スイッチ」) をクリックし
ます。ページが開いて、そのタイプのすべての管理対象デバイスがテーブル・ビューで表
示されます。

ステップ 2. 「オフライン」状態の特定のデバイスを選択します。
ステップ 3. 「すべての操作」 ➙「セキュリティー」 ➙「信頼できない証明書を解決」の順にクリック

します。
ステップ 4. 「証明書をインストールする」をクリックします。

XClarity Administrator は現在の証明書をターゲット・デバイスから取得します。その証明書と、XClarity
Administrator の信頼ストアにあるそのデバイスのトラステッド証明書が異なると、新しい証明書はXClarity
Administrator 信頼ストアに配置され、そのデバイスの前の証明書をオーバーライドします。

この問題が解決しない場合は、ネットワーク接続が XClarity Administrator とデバイス間で動作してい
ることを確認します。

サーバー証明書のダウンロード
ローカル・システムに現在のサーバーの証明書のコピーを、PEM/DER形式でダウンロードできます。
Web ブラウザーまたは別のアプリケーションに証明書をインポートできます (Lenovo XClarity Mobile や
Lenovo XClarity Integratorなど)。

⼿順
サーバー証明書をダウンロードするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックし

て、「セキュリティー」ページを表示します。
ステップ 2. 「証明書の管理」セクションで「サーバー証明書」をクリックします。「サーバー証明書」

ページが表示されます。
ステップ 3. 「証明書のダウンロード」タブをクリックします。
ステップ 4. 「証明書のダウンロード」をクリックします。
ステップ 5. 「der として保存」または「pem として保存」をクリックして、サーバー証明書をDERまた

は PEM ファイルとしてローカル・システムに保存します。
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Web ブラウザーへの証明機関証明書のインポート
Lenovo XClarity Administrator にアクセスするときに、Web ブラウザーにセキュリティーの警告が表示
されないようにするために、現在の証明機関 (CA) 証明書のコピーを PEM形式または DER 形式でロー
カル・システムにダウンロードして、そのサーバー証明書をWeb ブラウザーのトラステッド証明
書のリストにインポートできます。

このタスクについて

XClarity Administrator は、RSA-3072/SHA-384、RSA-2048/SHA-256、ECDSA p256/SHA-256 証明書の署名を
サポートします。SHA-1 ストロングや SHAハッシュなどのアルゴリズムは、構成によってはサポートさ
れる場合もあります。XClarity Administrator で選択されている暗号モード (「管理サーバーでの暗号化設定
の構成」を参照)、管理対象サーバーで選択されているセキュリティ設定 (管理対象サーバーのセキュリ
ティー設定の構成)、および環境内のその他のソフトウェアとデバイスの機能を検討してください。す
べての楕円曲線ではなく一部の楕円曲線 (p256 含む) に基づいた ECDSA 証明書は、「トラステッド証
明書」ページおよび XClarity Administrator 証明書の署名チェーンでサポートされていますが、XClarity
Administrator サーバー証明書での使用は現在サポートされていません。

注：XClarity Administrator は、Strict モードでは、ThinkSystem V3 および V4 サーバー (XCC2 または XCC3
を使用) に RSA- 3072/SHA-384 証明書の署名を使用します。

⼿順
サーバー証明書をダウンロードするには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙ 「セキュリティー」をクリックして、

「セキュリティー」ページを表示します。
ステップ 2. 「証明書の管理」セクションで「証明機関」をクリックします。「証明機関」ページが表

示されます。
ステップ 3. 「証明機関ルート証明書のダウンロード」をクリックします。
ステップ 4. 「der として保存」または「pem として保存」をクリックして、サーバー証明書をDERまた

は PEM ファイルとしてローカル・システムに保存します。
ステップ 5. ダウンロードした証明書をブラウザーのトラステッド・ルート証明機関証明書のリストに

インポートします。

• Chrome:
1. Chrome ブラウザーで、ウィンドウの右上隅にある 3つのドットをクリックし、「設

定」をクリックして、「設定」ページを開きます。
2. 「プライバシーとセキュリティー」をクリックし「セキュリティー」をクリックし

て、「セキュリティー」ページを表示します。
3. 「詳細」セクションまでスクロールし、「デバイス証明書の管理」をクリックします。
4. 「インポート」をクリックし、「次へ」をクリックします。
5. 前にエクスポートした証明書ファイルを選択して、「次へ」をクリックします
6. 証明書を保存する場所を選択し、「次へ」をクリックします。
7. 「完了」をクリックします。
8. Chrome ブラウザーを閉じてから開き直し、XClarity Administrator を開きます。

• Firefox:
1. ブラウザーを開いて、ツール ➙ 設定をクリックし、「プライバシーとセキュリ

ティー」をクリックします。
2. 「セキュリティー」セクションまでスクロールダウンします。
3. 「証明書の表⽰」をクリックして、「証明書マネージャー」ダイアログを表示します。
4. 「証明書」タブをクリックします。
5. 「インポート」をクリックし、証明書をダウンロードした場所を参照します。
6. 証明書を選択し、「開く」をクリックします。
7. 「証明書マネージャー」ダイアログを閉じます。
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証明書取り消しリストの追加と置き換え
証明書取り消しリストは、取り消された証明書と信頼されなくなった証明書のリストです。証明書が
取り消されることがあるのは、その証明書が CA から間違って発行された場合や、証明書のキーの
暗号漏えい、紛失、盗難が起こった場合です。

⼿順
新しい証明書取り消しリストを追加する場合や、既存の証明書取り消しリストを置き換える場合は、
以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、管理 ➙「セキュリティー」をクリックし

て、「セキュリティー」ページを表示します。
ステップ 2. 左側のナビゲーションで、「証明書の管理」の「証明書取り消しリスト」をクリックしま

す。「証明書取り消しリスト」ページが開いて、すべての証明書取り消しリストの一覧が表
示されます。

ステップ 3. 「CLR の追加/置換」をクリックすることで証明書取り消しリストを追加するか、証明書取り
消しリストを選択して「CLR の追加/置換」をクリックすることで CRLを置き換えます。

ステップ 4. PEM または DER 形式の証明書取り消しリスト・ファイルを指定するか、PEM形式の証明
書を貼り付けます。

ステップ 5. 「作成」をクリックして、証明書取り消しリストを作成します。

Encapsulation の有効化
Lenovo XClarity Administrator 内の Lenovo シャーシおよびサーバーを管理する場合、Lenovo XClarity
Administrator のデバイスのファイアウォール規則を変更して、Lenovo XClarity Administrator からの受信
要求のみを受け入れるように構成できます。これは、「encapsulation」と呼ばれます。また、既に
Lenovo XClarity Administrator によって管理されているシャーシおよびサーバーでの encapsulation を有
効または無効にできます。

encapsulation をサポートするデバイスで encapsulation が有効になっている場合、Lenovo XClarity
Administrator はデバイスの encapsulation モードを「encapsulationLite」に変更し、この Lenovo XClarity
Administrator からの受信要求のみに制限するためデバイスのファイアウォール規則を変更します。

無効にされた場合、encapsulation モードは「通常」に設定されます。encapsulation がデバイスに以前に使用
可能にされていれば、encapsulation のファイアウォール規則が削除されます。

「新しいデバイスの検出と管理」ページの「今後すべての管理対象デバイスで Encapsulation を有効にす
る」チェックボックスを選択して、管理プロセス中にすべてのデバイスに共通して encapsulation を有効化
または無効化できます。encapsulation はデフォルトでは無効になっています。
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また、デバイス要約ページでデバイスを選択し、「操作」 ➙「Encapsulation を有効にする」または「操
作」 ➙ 「Encapsulation を無効にする」をクリックして、特定の管理対象デバイスの encapsulation を
いつでも個別に有効化または無効化できます。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでに XClarity Administrator が使
用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な段階を踏
む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理サーバー障害後
の CMM による管理の回復。

注：Encapsulation は、スイッチ、ストレージ・デバイスおよびLenovo 以外のシャーシおよびサーバーでは
サポートされていません。

NIST SP 800-131A コンプライアンスの実装
NIST SP 800-131A に準拠する必要がある場合は、Lenovo XClarity Administrator を使用した完全に準拠す
る環境への取り組みを開始します。

このタスクについて
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米国立標準技術研究所 (NIST) の Special Publication 800-131A (NIST SP 800-131A) では、セキュアな通信の処
理方法が指定されています。この標準によってアルゴリズムが強化され、鍵の長さが増すことで、セ
キュリティーが向上します。NIST SP 800-131A 標準では、標準が厳密に適用されるようにユーザーを
構成することが要求されています。

注：現在、以下の Flex System コンポーネントは NIST SP 800-131A をサポートしていません。XClarity
Administrator または CMMとこれらのコンポーネントの間の通信は適合していません。
• Flex System EN4023 10 Gb スケーラブル・スイッチ
• Flex System EN6131 40 Gb イーサネット・スイッチ
• Flex System FC3171 8 Gb SAN スイッチ
• Flex System FC5022 16 Gb SAN スケーラブル・スイッチ
• Flex System IB6131 Infiniband スイッチ

注：SAML ID プロバイダーを認証に使用する場合、XClarity Administrator は SHA-1 を使用してメタデータ
に署名します。SHA-1 アルゴリズムを使用したデジタル署名はNIST SP 800-131A に準拠していません。

⼿順
NIST SP 800-131A コンプライアンスを実装するには、以下の手順を実行します。
ステップ 1. ご使用のデバイスが、以下の標準を満たしていることを確認してください。

• TLS v1.2 プロトコルを介した Secure Sockets Layer (SSL) を使用する。
• デジタル署名には SHA-256 以上の強度のハッシュ関数を使用し、その他の用途には SHA-1

以上の強度のハッシュ関数を使用する。
• RSA-2048、またはより強力な暗号を使用しているか、NIST が承認した 224 ビット以上の

楕円曲線暗号を使用している。
• NIST が承認した対称鍵暗号で、鍵の長さが少なくとも 128 ビット以上のものを使用し

ている。
• NIST が承認した乱数発生ルーチンを使用している。
• (可能な場合) Diffie-Hellman 鍵交換メカニズムまたは Elliptic Curve Diffie-Hellman 鍵交換メカ

ニズム (あるいはこの両方) をサポートしている。
ステップ 2. Lenovo XClarity Administrator で暗号化設定を構成します。NIST SP 800-131A コンプライ

アンスに関連する設定は 2 つあります。

• SSL/TLS モードでは、セキュアな通信に使用するプロトコルを指定します。XClarity
Administrator では、XClarity Administrator とすべての管理対象デバイスで暗号化プロトコ
ルを TLS 1.2 に制限するための「TLS 1.2 サーバーおよびクライアント」という設定が
サポートされています。

• セキュアな通信が実装されている場合には、暗号モードで使用される暗号鍵の長さが設定
されます。暗号モードを「NIST SP 800-131A」と設定できます。ただし、一部のオペレー
ティング・システム・インストーラーでは制限付き設定がサポートされていないため、
XClarity Administrator を使用してオペレーティング・システムをデプロイできない場合があ
ります。オペレーティング・システム・デプロイメントをサポートするために、オペレー
ティング・システム・デプロイメントの例外を許可することを選択できます。

暗号設定を変更した場合は、XClarity Administrator によってすべての管理対象デバイスに
新しい設定がプロビジョニングされ、それらのデバイスで新しい証明書を解決しようと試
みられます。

注：暗号設定を変更した後、手動でXClarity Administrator を再起動して、変更を有効にし、失
われたサービスを復元する必要があります (XClarity Administratorの再起動を参照)。

これらの設定の詳細については、管理サーバーでの暗号化設定の構成を参照してください。
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ステップ 3. TLS1.2 プロトコルと SHA-256 ハッシュ関数がサポートされているWebブラウザーを使用し、
Web ブラウザーでその設定を有効にします。

注：カスタム証明書または外部署名証明書を使用しているか、または使用する予定の場合、
チェーン内のすべての証明書は SHA-256 ハッシュ関数に基づいている必要があります。

ステップ 4. すべての通信で暗号化されたプロトコルを使用します。XClarity Administrator 管理対象デバ
イスとのリモート通信に対して、Telnet、FTP、VNC などの暗号化されていないプロトコ
ルを有効にしないでください。

VMware ツールの使用
VMware ツール・パッケージは、Lenovo XClarity Administrator を VMware ESXi ベース環境にインストール
する場合に、仮想マシンのゲスト・オペレーティング・システムにインストールされます。このパッケー
ジは、アプリケーションの状態と継続性を保持しながら、最適化された仮想アプライアンスのバックアッ
プと移行をサポートする VMware ツールのサブセットを提供します。

VMware ツールの使用について詳しくは、VMware vSphere ドキュメントセンターWeb サイト内「VMware
Tools 構成ユーティリティーの使用」を参照してください。

オペレーティング・システム・カーネル・パラメーターの構成
XClarity Administrator オペレーティング・システムを最適化するために、Lenovo サポートが OS カー
ネル・パラメーターを使用します。

注意：Lenovo サポートからの指示がない限り、このページの設定を変更しないでください。これらの設定
を変更すると、XClarity Administrator が不安定になる可能性があります。

以下のオペレーティング・システム・カーネル・パラメーターは、管理 ➙ OS カーネル・パラメー
ターページで変更できます。

• MTU プローブ。ICMPブラック・ホールが検出された場合、オペレーティング・システムが最適な最大
転送単位 (MTU) を検出できます。この機能を有効にすると、Lenovo にサービス・データをアップロー
ドするときにネットワークの問題が解決される場合があります。

ネットワーク・アクセスの構成
Lenovo XClarity Administrator の初期セットアップ時に、最大 2つのネットワーク・インターフェースを構
成します。また、これらのインターフェースのうちどちらをオペレーティング・システムのデプロイメン
トに使用するかを指定する必要があります。これらの設定は初期セットアップ後に変更できます。

始める前に

注意：

• デバイスの管理後にXClarity Administrator IP アドレスを変更すると、XClarity Administrator でデバイス
がオフライン状態になります。IP アドレスを変更する前に、すべてのデバイスを管理対象から
除外してください。

• 「重複する IP アドレスをチェック」トグルをクリックして、同じサブネット内の IP アドレスの重複の
チェックを有効または無効にできます。これは、デフォルトでは無効になっています。有効にすると、
XClarity Administrator の IP アドレスを変更しようとした場合、または管理対象の他のデバイスや同じサ
ブネットにある他のデバイスと同じ IP アドレスを持つデバイスを管理しようとした場合、XClarity
Administrator によってアラートが出されます。

注：有効にすると、XClarity Administrator は ARP スキャンを実行して同じサブネット上のアクティブな
IPv4 デバイスを検索します。ARP スキャンを防ぐには、重複 IP アドレスのチェックを無効にします。
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• XClarity Administrator を仮想アプライアンスとして実行する場合、管理ネットワークのネットワーク・
インターフェースがDHCP (Dynamic Host Configuration Protocol) を使用するように設定されている場合
は、DHCP のリースの有効期限が切れると管理インターフェースの IP アドレスが変更される可能性が
あります。IP アドレスが変更された場合は、シャーシ、ラック・サーバー、タワー・サーバーを管理
解除してから、再度管理対象にする必要があります。この問題を避けるには、管理インターフェースを
静的 IP アドレスに変更するか、DHCPアドレスがMACアドレスに基づくように、またはDHCPリース
の有効期限が切れないようにDHCP サーバー構成が設定されていることを確認します。

• オペレーティング・システムのデプロイやOSデバイス・ドライバーの更新にXClarity Administrator を
使用しない場合は、ネットワーク・インターフェースを「ハードウェアの検出と管理のみ」オプション
を使用するように変更することで、Samba および Apache サーバーを無効にできます。ネットワーク・
インターフェースを変更すると管理サーバーは再起動されます。

• XClarity Administrator をコンテナーとして実行する場合は、macvlan ネットワークがホスト・システムで
セットアップされていることを確認します。

このタスクについて

XClarity Administrator では、実装するネットワーク・トポロジーに応じて、環境で 2つのネットワーク・
インターフェースを定義することができます。仮想アプライアンスの場合、これらのネットワーク・イン
ターフェース名は eth0 と eth1 です。コンテナーの場合は、カスタム名を選択できます。

• 1 つのネットワーク・インターフェース (eth0) のみが存在する場合:

– (サーバーの構成、ファームウェアの更新など)デバイスの検出と管理をサポートするようにインター
フェースを構成する必要があります。各管理対象シャーシのCMMおよびFlex スイッチ、各管理対象
サーバーのベースボード管理コントローラー、各RackSwitch スイッチと通信できる必要があります。

– XClarity Administrator を使用してファームウェアおよびOSデバイス・ドライバーの更新を取得する
場合は、少なくとも 1つのネットワーク・インターフェースが (できればファイアウォールを介し
て) インターネットに接続している必要があります。この方法を使用しない場合は、更新をリポ
ジトリーにインポートする必要があります。

– サービス・データを収集したり、(コール・ホーム機能、Lenovo アップロード・ファシリティーを含
む) 自動問題通知を使用する場合は、少なくとも 1つのネットワーク・インターフェースが (できれ
ばファイアウォールを介して) インターネットに接続している必要があります。

– オペレーティング・システム・イメージをデプロイし、OS デバイス・ドライバーを更新する場合
は、このネットワーク・インターフェースに、ホスト・オペレーティング・システムへのアクセス
に使用されるサーバーのネットワーク・インターフェースへの IP ネットワーク接続が必要です。

注：OS デプロイメントおよびOSデバイス・ドライバーの更新のために個別のネットワークを実装
した場合は、データ・ネットワークではなくそのネットワークに接続するようにセカンド・ネット
ワーク・インターフェースを構成できます。ただし、各サーバーのオペレーティング・システムが
データ・ネットワークにアクセスできない場合は、必要に応じて、サーバーで追加インターフェー
スを構成して、OS デプロイメントおよび OS デバイス・ドライバーの更新のためにホスト・オペ
レーティング・システムからデータ・ネットワークへの接続を確立します。

• 2 つのネットワーク・インターフェース (eth0 と eth1) が存在する場合:

– 最初のネットワーク・インターフェース (通常は Eth0 インターフェース)は、管理ネットワークに接
続し、デバイスの検出と管理 (サーバーの構成およびファームウェアの更新を含む) をサポートする
ように構成する必要があります。各管理対象シャーシの CMMおよび Flex スイッチ、各管理対象
サーバーの管理コントローラー、各 RackSwitch スイッチと通信できる必要があります。

– セカンド・ネットワーク・インターフェース (通常は eth1 インターフェース) は、内部データ・
ネットワークまたはパブリック・データ・ネットワーク、あるいはその両方と通信するように
構成できます。

– XClarity Administrator を使用してファームウェアおよびOSデバイス・ドライバーの更新を取得する
場合は、少なくとも 1つのネットワーク・インターフェースが (できればファイアウォールを介し
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て) インターネットに接続している必要があります。この方法を使用しない場合は、更新をリポ
ジトリーにインポートする必要があります。

– サービス・データを収集したり、(コール・ホーム機能、Lenovo アップロード・ファシリティーを含
む) 自動問題通知を使用する場合は、少なくとも 1つのネットワーク・インターフェースが (できれ
ばファイアウォールを介して) インターネットに接続している必要があります。

– オペレーティング・システム・イメージをデプロイして、OSデバイス・ドライバーを更新する場合
は、eth1 または eth0 のいずれかのインターフェースを使用することもできます。ただし、使用す
るインターフェースでは、ホスト・オペレーティング・システムへのアクセスに使用されるサー
バー・ネットワーク・インターフェースへの IP ネットワーク接続が必要です。

注：OS デプロイメントおよびOSデバイス・ドライバーの更新のために個別のネットワークを実装
した場合は、データ・ネットワークではなくそのネットワークに接続するようにセカンド・ネット
ワーク・インターフェースを構成できます。ただし、各サーバーのオペレーティング・システムが
データ・ネットワークにアクセスできない場合は、必要に応じて、サーバーで追加インターフェー
スを構成して、OS デプロイメントおよび OS デバイス・ドライバーの更新のためにホスト・オペ
レーティング・システムからデータ・ネットワークへの接続を確立します。

次の表に、環境に実装されているネットワーク・トポロジーのタイプに基づく、XClarity Administrator
ネットワーク・インターフェースの考えられる構成を示します。この表を使用して、各ネットワーク・イ
ンターフェースの定義方法を確認してください。

表 2. ネットワーク・トポロジーに基づく各ネットワーク・インターフェースの役割
ネットワーク・トポロジー インターフェース 1 (eth0) の役割 インターフェース 2 (eth1) の役割

コンバージド・ネットワーク (OS デ
プロイメントと OS デバイス・ドラ
イバーの更新をサポートする管理お
よびデータ・ネットワーク)

管理ネットワーク
• 検出および管理
• サーバー構成
• ファームウェア更新
• サービス・データ収集
• 自動問題通知 (コール・ホーム、

Lenovo 更新ファシリティーなど)
• 保証データの取得
• OS デプロイメント
• OS デバイス・ドライバーの更新

なし

OSデプロイメントとOSデバイス・
ドライバーの更新をサポートする個
別の管理ネットワークとデータ・
ネットワーク

管理ネットワーク
• 検出および管理
• サーバー構成
• ファームウェア更新
• サービス・データ収集
• 自動問題通知 (コール・ホーム、

Lenovo 更新ファシリティーなど)
• 保証データの取得
• OS デプロイメント
• OS デバイス・ドライバーの更新

データ・ネットワーク
• なし

OSデプロイメントとOSデバイス・
ドライバーの更新をサポートする個
別の管理ネットワークとデータ・
ネットワーク

管理ネットワーク
• 検出および管理
• サーバー構成
• ファームウェア更新
• サービス・データ収集
• 自動問題通知 (コール・ホーム、

Lenovo 更新ファシリティーなど)
• 保証データの取得

データ・ネットワーク
• OS デプロイメント
• OS デバイス・ドライバーの更新
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表 2. ネットワーク・トポロジーに基づく各ネットワーク・インターフェースの役割 (続き)

ネットワーク・トポロジー インターフェース 1 (eth0) の役割 インターフェース 2 (eth1) の役割

OS デプロイメントとOSデバイス・
ドライバーの更新をサポートしない
個別の管理ネットワークとデータ・
ネットワーク

管理ネットワーク
• 検出および管理
• サーバー構成
• ファームウェア更新
• サービス・データ収集
• 自動問題通知 (コール・ホーム、

Lenovo 更新ファシリティーなど)
• 保証データの取得

データ・ネットワーク
• なし

管理ネットワークのみ (OS デプロイ
メントおよび OS デバイス・ドライ
バーの更新はサポートされません)

管理ネットワーク
• 検出および管理
• サーバー構成
• ファームウェア更新
• サービス・データ収集
• 自動問題通知 (コール・ホーム、

Lenovo 更新ファシリティーなど)
• 保証データの取得

なし

IPv6 アドレスの制限を含む XClarity Administrator ネットワーク・インターフェースについて詳しくは、
XClarity Administrator オンライン・ドキュメントのネットワークに関する考慮事項を参照してください。

⼿順
ネットワーク・アクセスを構成するには、以下の手順を完了します。
ステップ 1. XClarity Administrator のメニュー・バーで、管理 ➙「ネットワーク・アクセス」をクリック

します。現在のネットワーク設定が表示されます。
ステップ 2. 必要に応じて、「重複 IP アドレスのチェック」トグルをクリックして、同じサブネットの IP

アドレスの重複のチェックを有効にします。

有効にすると、XClarity Administrator の IP アドレスを変更しようとした場合、または管理対象
の他のデバイスや同じサブネットにある他のデバイスと同じ IP アドレスを持つデバイスを管
理しようとした場合、XClarity Administrator によってアラートが出されます。

ステップ 3. 「ネットワーク・アクセスの編集」をクリックして「ネットワーク・アクセスの編集」
ページを表示します。
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ステップ 4. XClarity Administrator を使用してオペレーティング・システムをデプロイし、OS デバイ
ス・ドライバーを更新する場合は、オペレーティング・システムの管理に使用するネット
ワーク・インターフェースを選択します。

• 1 つのインターフェースのみが XClarity Administrator に定義されている場合は、そのイン
ターフェースをハードウェアの検出と管理にのみ使用するか、オペレーティング・システ
ムの管理にも使用するかを選択します。

• 2 つのインターフェース (Eth0 と Eth1) が XClarity Administrator に定義されている場合は、
オペレーティング・システムの管理に使用するインターフェースを決定します。「なし」
を選択した場合、XClarity Administrator から管理対象サーバーにオペレーティング・システ
ム・イメージのデプロイまたはOSデバイス・ドライバーの更新を行うことはできません。

ステップ 5. (仮想アプライアンスの XClarity Administrator のみ) IP 設定を変更します。
a. 第 1 インターフェースの場合は、IPv4 アドレス、IPv6 アドレス、またはその両方を

指定します。

• 「IPv4」。インターフェースに IPv4 アドレスを割り当てる必要があります。静的に
割り当てられた IP アドレスを使用するか、DHCP サーバーから IP アドレスを取得す
るかを選択できます。

• 「IPv6」。必要に応じて、以下のいずれかの割り当て方法を使用して、インター
フェースに IPv6 アドレスを割り当てることができます。
– 静的に割り当てられた IP アドレスを使用する
– ステートフル・アドレス構成 (DHCPv6) を使用する
– ステートレス・アドレス自動構成を使用する

注：IPv6 アドレスについては、XClarity Administrator オンライン・ドキュメントのIPv6
構成の制限を参照してください。
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b. 第 2 インターフェースを使用できる場合は、IPv4 アドレス、IPv6 アドレス、または
その両方を指定します。

注：このインターフェースに割り当てる IP アドレスは、第 1インターフェースに割り当
てる IP アドレスとは異なるサブネットに属する必要があります。DHCP を使用して両
方のインターフェース (Eth0 と Eth1) に IP アドレスが割り当てられるように選択した場
合、DHCP サーバーによって 2つのインターフェースの IP アドレスに同じサブネットが
割り当てられないようにしてください。

• 「IPv4」。静的に割り当てられた IP アドレスを使用するか、DHCP サーバーから IP ア
ドレスを取得するかを選択できます。

• 「IPv6」。必要に応じて、以下のいずれかの割り当て方法を使用して、インター
フェースに IPv6 アドレスを割り当てることができます。
– 静的に割り当てられた IP アドレスを使用する
– ステートフル・アドレス構成 (DHCPv6) を使用する
– ステートレス・アドレス自動構成を使用する

c. デフォルト・ゲートウェイを指定します。

デフォルト・ゲートウェイを指定する場合は、有効な IP アドレスを入力し、いずれか
のネットワーク・インターフェース (Eth0 または Eth1) の IP アドレスと同じネットワー
ク・マスク (同じサブネット) を使用する必要があります。1 つのインターフェースを
使用する場合は、デフォルト・ゲートウェイはネットワーク・インターフェースと同
じサブネット内にあることが必要です。

いずれかのインターフェースがDHCP を使用して IP アドレスを取得する場合は、デフォ
ルト・ゲートウェイもDHCP を使用します。DHCP サーバーから受信したゲートウェイを
オーバーライドするデフォルト・ゲートウェイ・アドレスを手動で入力するには、「ゲー
トウェイのオーバーライド」チェックボックスにチェックを入れます。

ヒント:

• ゲートウェイがネットワーク・インターフェースのサブネットのいずれかと一致す
ることを確認します。デフォルト・ゲートウェイは、そのネットワーク・インター
フェースを介して自動的に設定されます。

• DHCP が提供するゲートウェイに戻る場合は、「ゲートウェイのオーバーライド」
チェックボックスのチェックを外します。

警告：
ゲートウェイをオーバーライドする場合は、注意して正しいゲートウェイ・アドレスを⼊
⼒してください。そうしないと、この管理サーバーに到達できなくなり、これを修正
するためにリモートでログインする⽅法はありません。

d. 「IP 設定の保存」をクリックします。

ステップ 6. (仮想アプライアンスのXClarity Administrator のみ) 必要に応じて、詳細設定を変更します。
a. 「詳細ルーティング」タブをクリックします。
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b. 「詳細な経路設定」テーブルでこのインターフェースによって使用される経路エントリ
を 1 つ以上指定します。

1つ以上の経路エントリを定義するには、以下の手順を実行します。
1. インターフェースを選択します。
2. 別のホストまたはネットワークへの経路として使用できる経路のタイプを指定します。
3. 経路上の宛先となるホストまたはネットワーク・アドレスを指定します。
4. 宛先アドレスのサブネット・マスクを指定します。
5. パケットが送信されるゲートウェイ・アドレスを指定します。

c. 「詳細ルーティングの保存」をクリックします。

ステップ 7. 必要に応じて、DNS およびプロキシー設定を変更します。

XClarity Administrator をコンテナーとしてセットアップしている場合、Web インターフェース
から変更できるのはプロキシ設定のみです。DNS 設定はコンテナーで定義します。
a. 「DNS およびプロキシー」タブをクリックします。

b. XClarity Administrator に使用されるホスト名とドメイン名を指定します。
c. DNS 動作モードを選択します。これは、「静的」または「DHCP」です。
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注意：DNS 動作モードを変更する場合は、管理サーバーを再起動する必要があります。

注：DHCP サーバーを使用して IP アドレスを取得するように選択した場合、「DNS
サーバー」フィールドで行った変更は、XClarity Administrator の DHCP リースの次回更
新時に上書きされます。

d. 使用する 1つ以上のドメイン・ネーム・システム (DNS) サーバーの IP アドレスと、それ
ぞれの優先順位を指定します。

e. インターネットへのアクセスが直接接続であるかHTTP プロキシー経由であるかを指定し
ます (XClarity Administrator がインターネットにアクセスできる場合)。

注：HTTP プロキシーを使用している場合は、以下の要件を満たしていることを確認し
てください。
• 必ず、プロキシー・サーバーが基本認証を使用するようにセットアップされている

ようにしてください。
• プロキシ・サーバーが終了しないプロキシーとしてセットアップされていることを

確認します。
• プロキシ・サーバーが転送プロキシーとしてセットアップされていることを確認

します。
• ロード・バランサーがセッションを 1つのプロキシ・サーバーで保持し、他のサーバー

に切り替えないように構成されていることを確認します。

HTTP プロキシを使用するように選択した場合は、必須フィールドに入力します。
1. プロキシ・サーバーのホスト名およびポートを指定します。
2. 認証を使用するかどうかを選択し、必要に応じてユーザー名およびパスワードを

指定します。
3. プロキシ・テストの URL を指定します。
4. 「プロキシーのテスト」をクリックして、プロキシ設定が正しく構成され機能す

ることを確認します。
f. 「DNS およびプロキシーの保存」をクリックします。
g. XClarity Administrator 管理サーバーの完全修飾ドメイン名 (FQDN) と DNS情報を、IMM2、

XCC、XCC2、、およびXCC3 の管理対象サーバーにプッシュし、管理対象サーバーでこ
の情報を使用して管理サーバーを検索できるようにします。
1. 「FQDN / DNS を BMC にプッシュ」をクリックします。
2. ベースボード管理コントローラーの既存のDNSエントリーの処理方法を選択します。

• 既存の DNS エントリーを保持し、次に使用可能なスロットに管理サーバーの
DNS エントリーを追加します。

• すべての既存の DNS エントリーを管理サーバーの DNS エントリーに置き換えま
す。

3. 編集フィールドに「YES」と入力します。
4. 「適⽤」をクリックします。

この操作を実行するためのジョブが作成されます。「監視」 ➙「ジョブ」カードから、
ジョブの進行状況を監視できます。ジョブが正常に完了しなかった場合、ジョブ・リ
ンクをクリックし、ジョブに関する詳細を表示します (XClarity Administratorオンライ
ン・ドキュメントの「)。

「FQDN / DNS を BMC から削除」をクリックして、IMM2、XCC、XCC2、、およびXCC3
の管理対象サーバーから管理サーバーの FQDNおよび DNS 情報を削除することもできま
す。他の既存のDNSエントリーを保持するか、すべてのDNSエントリーを削除するか、
または管理サーバー情報と一致するエントリーのみを削除するかを選択できます。

ステップ 8. 「再起動」をクリックして管理サーバーを再起動します。
ステップ 9. ネットワーク設定を確認するには、「接続のテスト」をクリックします。
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日付と時刻の設定
Lenovo XClarity Administrator に使用される日付と時刻を設定できます。

始める前に

管理対象デバイスから受信したすべてのイベントのタイム・スタンプをXClarity Administrator と同期する
ために、少なくとも 1つの (最大 4つの) Network Time Protocol (NTP) サーバーを使用する必要があります。

ヒント: NTP サーバーには、管理ネットワークを介してアクセスできる必要があります (通常は Eth0
インターフェース)。XClarity Administrator が実行されているホストでの NTP サーバーのセットアップ
を検討してください。

NTP サーバーの時刻を変更した場合、XClarity Administrator が新しい時刻と同期するまでにしばらく時間
がかかることがあります。

注意：XClarity Administrator 仮想アプライアンスおよびそのホストは、XClarity Administrator とそのホスト
間で誤った同期を防止するために、同じ時刻送信元と同期するように設定する必要があります。通常は、
仮想アプライアンスがホストと時刻同期するようにホストが構成されます。If XClarity Administrator が
ホスト以外のソースと同期するように設定されている場合、XClarity Administrator 仮想アプライアンス
とそのホスト間のホスト時刻同期を無効にする必要があります。

• ESXi については、VMware – 時刻同期の無効化Web ページの手順に従います。
• Hyper-V の場合は、Hyper-V マネージャーから、XClarity Administrator 仮想マシンを右クリックして、

「設定」をクリックします。ダイアログで、ナビゲーション・ペインの「管理」 > 「統合サービス」を
クリックして、「時刻同期」を選択解除します。

⼿順
XClarity Administrator の日付と時刻を設定するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「⽇付と時刻」をクリックします。「日

付と時刻」ページが表示されます。このページには、XClarity Administrator の現在の日付
と時刻が表示されます。

ステップ 2. 「⽇付と時刻の編集」をクリックして、「日付と時刻の編集」ページを表示します。
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ステップ 3. 「日付と時刻」ダイアログに入力します。
1. XClarity Administrator のホストがあるタイム・ゾーンを選択します。

選択されたタイム・ゾーンが夏時間 (DST) だった場合、時刻は自動的に DST に合わせ
て調整されます。

2. 12 時間または 24 時間の時計を選択します。
3. 運用ネットワーク内の各NTPサーバーのホスト名または IP アドレスを指定します。NTP

サーバーは最大 4 つまで定義できます。
4. ネットワーク内で「NTP v3 認証」を有効にする場合は「必須」を選択し、XClarity

Administrator と NTP サーバー間でNTP v1 認証を使用する場合は「なし」を選択します。
管理対象の Flex System の CMMおよびベースボード管理コントローラーのファームウェ
アで v3 認証を必要とし、XClarity Administrator とネットワーク内の 1つ以上のNTP サー
バーの間で NTP v3 認証が必要な場合に、v3 認証を使用できます。

5. NTP v3 認証を有効にした場合、該当する各NTP サーバーで、認証キーとインデックス
を設定する必要があります。M-MD5 鍵、SHA1 鍵、またはその両方を指定できます。
M-MD5 鍵または SHA1 鍵をともに指定した場合、XClarity Administrator により、管理対
象の Flex System の CMMおよびそれをサポートする管理コントローラーに、M-MD5
鍵または SHA1 鍵がプッシュされます。XClarity Administrator では、NTP サーバーを
認証するためにこの鍵が使用されます。

• M-MD5 鍵の場合は、大小英字 (a ～ z、A～ Z)、数字 (0 ～ 9)、および特殊文字@#の
みが含まれる ASCII 文字列を指定します。

• SHA1鍵の場合は、40文字のASCII 文字列を指定します (0～ 9および a～ fのみ使用)。
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• 指定する鍵インデックスと認証鍵は、NTP サーバーで設定されている鍵 ID とパス
ワード値に一致する必要があります。たとえば、NTP サーバーで入力された SHA1 鍵
のインデックスが 5である場合、XClarity AdministratorSHA1 鍵の指定した鍵インデッ
クスも 5 になります。鍵 ID とパスワードの設定の詳細については、NTP サーバー
のドキュメントを参照してください。

• 2 つ以上のNTPサーバーで同じ鍵を使用している場合でも、v3 認証を使用する各NTP
サーバーに鍵をを指定する必要があります。

• V3 認証を有効にし、NTP サーバーの認証鍵とインデックスを指定しない場合は、
デフォルトで v1 認証が使用されます。

• 複数の NTP サーバーを指定した場合、NTP サーバーには、すべて v3 認証またはす
べて v1 認証を適用する必要があります。NTP サーバーに対する V3 認証と v1 認
証の混在はサポートされていません。

• V3 認証を使用する複数のNTP サーバーを指定する場合は、鍵が同じでない場合には
鍵インデックスが固有であることが必要です。たとえば、NTP サーバー 1および 2で
SHA1鍵が異なる場合に、NTPサーバー 1と 2で SHA1鍵インデックス 1を持つことは
できません。他方の NTP サーバーとは異なる鍵インデックスの鍵を受け入れるよ
うに、いずれかの NTP サーバーを再構成する必要があります。そうしない場合、
鍵インデックスに関連付けられている最後の定義済み鍵が、同じ鍵インデックスを
持つすべての NTP サーバーに対して構成されます。

ステップ 4. 「保存」をクリックします。

インベントリー設定の設定
デバイス名を表示するために使用するプロパティを含む管理対象デバイスのインベントリー設定を
設定できます。

⼿順
管理対象デバイスのインベントリー設定を設定するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「管理」 ➙「インベントリー設定」をク

リックします。「インベントリー設定」ページが表示されます。
ステップ 2. Lenovo XClarity Administrator ユーザー・インターフェースでデバイス名を表示するために使用

するプロパティを選択します。以下のいずれかのプロパティを選択できます。
• 事前定義済みシーケンス (デフォルト)
• ユーザー定義名
• DNS ホスト名
• ホスト名
• IPv4 アドレス
• シリアル番号

「事前定義済みシーケンス」を選択すると、表示されるデバイス名は前のリストのプロパ
ティの並びに基づいて選択されます。たとえば、デバイスにユーザー定義名がある場合、そ
の名前が表示されます。デバイスいユーザー定義名がない場合、DNS ホスト名が表示されま
す。デバイスいユーザー定義名またはDNSホスト名がない場合、ホスト名が表示されます。

注：デフォルト以外の値を選択すると、すべてのデバイスで Lenovo XClarity Administrator
ユーザー・インターフェースに表示される名前が選択されたプロパティに変更されます。デ
バイスに割り当てられたユーザー定義の名前は変更されません。

ステップ 3. オプションで、デバイス名に選択されている値を使用して、グリッド (テーブル) をソー
トできます。

ステップ 4. 必要に応じて、「エンクロージャー/シャーシ管理」設定を有効にして、表および統計か
ら明示的に管理されていないシャーシを非表示にします。
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ステップ 5. ラック番号順の設定として、上から下 (1 から 52 など) と下から上 (52 から 1 など) のいず
れかを選択します。

注：番号順の設定を変更しても、ラック内のデバイスの位置は変更されません。
ステップ 6. 「適⽤」をクリックします。

終了後

しきい値設定をセットして、ThinkSystem や ThinkServer サーバーの寿命などの特定の値が警告レベルまた
はクリティカル・レベルを超過したときにアラートとイベントを発生させることができます (アラートお
よびイベント生成のしきい値設定の設定を参照)。

アラートおよびイベント生成のしきい値設定の設定
しきい値設定をセットして、ThinkSystem や ThinkServer サーバーの寿命などの特定の値が警告レベルまた
はクリティカル・レベルを超過したときにアラートとイベントを発生させることができます。

⼿順
特定のサービス・ファイルをサービス・プロバイダーに転送するには、以下のステップを実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「監視」 ➙アラートをクリックして、「ア

ラート」ページを表示します。

ステップ 2. 「しきい値設定」アイコン ( )をクリックして、「しきい値設定」ダイアログを表示します。
ステップ 3. ThinkSystem および ThinkServer サーバーの SSD の寿命に関する警告およびクリティカルの

しきい値を変更します。

SSDの寿命は、ベンダーのスマート・カウンタを使用して計算されます。デフォルト値は警
告しきい値が 30%、クリティカルしきい値が 20% です。

ステップ 4. 「有効」トグルを選択して、各しきい値に到達した場合にアラートとイベントを生成します。
ステップ 5. 「適⽤」をクリックします。

Lenovo サポート への自動問題通知 (コール・ホーム) のセットアップ
特定の保守可能なイベント (リカバリー不能なメモリー・エラーなど)を特定の管理対象デバイスから受信
した場合に問題を解決できるように、コール・ホームを使用してすべての管理対象デバイスのサービス・
データを Lenovo サポートに自動的に送信するようにサービス・フォワーダーを構成できます。このサー
ビス・フォワーダーは、「デフォルト・コール・ホームと呼ばれます。」

Lenovo は、セキュリティーを確保することをお約束しています。有効の場合、コール・ホームは、デバイ
スからのハードウェア障害の報告時、またはユーザーが手動コール・ホームを開始するように選択し
たときに、サービス・データを Lenovo アップロード・ファシリティーに送信します。Lenovo サポー
トに通常であれば手動でアップロードするサービス・データは、TLS 1.2 以降を使用して HTTPS 経由
で Lenovo アップロード・ファシリティーに自動的に送信されます。ビジネス・データが送信される
ことはありません。Lenovo アップロード・ファシリティーでのサービス・データへのアクセスは、権
限を持つサービス担当員に制限されています。

始める前に

注意：Lenovo サポートにデータを転送するには、Lenovo のプライバシーに関する声明 に同意する必
要があります。

コール・ホームを有効にする前に、Lenovo XClarity Administrator に必要なすべてのポート (コール・ホー
ムに必要なポートを含む) が使用可能であることを確認します。ポートについて詳しくは、XClarity
Administrator オンライン・ドキュメントの利用可能なポートを参照してください。
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コール・ホームによって要求されたインターネット・アドレスに対する接続が存在することを確認しま
す。ファイアウォールについては、XClarity Administrator オンライン・ドキュメントのファイアウォールお
よびプロキシー・サーバーを参照してください。

XClarity Administrator が HTTPプロキシーを介してインターネットにアクセスしている場合は、プロキシ・
サーバーが基本認証を使用するように構成され、終了しないプロキシーとしてセットアップされているこ
とを確認します。プロキシーのセットアップについて詳しくは、ネットワーク・アクセスの構成XClarity
Administrator オンライン・ドキュメントのネットワーク・アクセスの構成を参照してください。

コール・ホームを構成後、デフォルトの Lenovo コール・ホーム・サービス・フォワーダーが、「サー
ビス・フォワーダー」ページに追加されます。このフォワーダーを編集すると追加設定を構成できま
す。これには、このフォワーダーに関連付けられているデバイスが含まれます。すべてのデバイスはデ
フォルトでマッチされます。

注意：「すべてのデバイスと突き合わせ」が無効になっている場合、有効なコール・ホーム・フォワー
ダーで個別に、またはリソース・グループを通じて明示的に選択されていないデバイスは、保守可能なイ
ベントのために Lenovo サポートにコール・ホームを開始しません。

現在、特定のデバイスの除外コール・ホーム・オプションはありません。保守可能なイベントに対して
コール・ホームではないデバイスのサブセットを取得する可能性が低い状況では、目的のデバイスを回避
する静的リソース・グループと動的リソース・グループの混在を作成し、それらのリソース・グループを
コール・ホーム・フォワーダーに追加できます。

注意：コール・ホーム・フォワーダーで「すべてのデバイスと突き合わせ」が有効になっていない場
合、コール・ホームはデバイスで開始されません。そのため、最終手段のフォワーダーとして「すべ
てのデバイスと突き合わせ」が有効なデフォルトのコール・ホーム・フォワーダーを 1 つ以上使用
することをお勧めします。

重要：

• Lenovo XClarity Administrator でコール・ホームサービス・フォワーダーを有効にしている場合、重複す
る問題レコードが作成されないようにするために、各管理対象デバイスでコール・ホームが無効にな
ります。XClarity Administrator を使用したデバイスの管理をやめる場合、またはXClarity Administrator で
のコール・ホームを無効にする場合は、後で各デバイスでコール・ホームを再度有効にする代わり
に、XClarity Administrator からすべての管理対象デバイスでコール・ホームを再度有効にできます。
コール・ホームのサービス・フォワーダーが無効な場合にすべての管理対象デバイスでコール・ホーム
を再度有効化する方法については、すべての管理対象デバイスでのコール・ホームの再有効化について
XClarity Administrator オンライン・ドキュメントを参照してください。

• XClarity Administrator では ThinkAgile および ThinkSystem デバイスでのコール・ホームはサポートされて
いますが、一部の ThinkAgile および ThinkSystem デバイスのベースボード管理コントローラーにコー
ル・ホームのサポートは含まれていません。そのため、これらのデバイス自体でコール・ホームを有効
にしたり無効にしたりすることはできません。コール・ホームは、そのXClarity Administrator レベルの
デバイスに対してのみ有効にすることができます。

このタスクについて

サービス・フォワーダーは、保守可能イベントが発生した際にサービス・データ・ファイルを送信する宛
先に関する情報を定義します。サービス・フォワーダーは最大 50 件まで定義できます。

• コール・ホームサービス・フォワーダーが構成されていない場合、新しいサービス要求Webページの手
順に従ってサービス・チケットを手動で開き、サービス・ファイルを Lenovo サポート・センターに送
信できます。サービス・ファイルの収集とダウンロードについては、XClarity Administrator 診断ファイル
のダウンロードおよびデバイスの診断ファイルの収集とダウンロードを参照してください。

• コール・ホームサービス・フォワーダーが構成されているが有効になっていない場合、いつでもコー
ル・ホーム機能を使用してサービス・チケットを手動で開き、サービス・ファイルを収集して Lenovo
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サポート・センターに転送できます。詳しくは、XClarity Administrator オンライン・ドキュメントの
サービス・チケットのオープンを参照してください。

• コール・ホーム・サービス・フォワーダーが構成され、有効になると、XClarity Administrator は、自動
的にサービス・チケットを開いて、サービス・データを収集し、アーカイブ・ファイルとして保存しま
す。また、サービス可能なイベントが発生すると、サービス・アーカイブ・ファイルを Lenovo アップ
ロード・ファシリティーに転送するので、問題に対処できます。アーカイブ・サービス・ファイルに
は、デバイスおよび XClarity Administrator のサービス・データが含まれます。

注：ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)の場合、XClarity Administrator はリ
ポジトリーの 2 つのファイルにサービス・データを保存します。

– サービス・ファイル。(.zip) このファイルには、デバイス・サービス情報とインベントリーが簡単に
読み取り可能な形式で含まれています。このファイルは、サービス可能イベントが発生すると、
Lenovo アップロード・ファシリティーに自動的に送信されます。

– デバッグ・ファイル。(.tzz) このファイルには、Lenovo アップロード・ファシリティーで使用す
るためのすべてのデバイス・サービス情報、インベントリー、およびデバッグ・ログが含まれて
います。問題を解決するために追加情報が必要な場合は、このファイルを Lenovo サポートに手
動で送信できます。

他のデバイスの場合、XClarity Administrator はリポジトリーの単一のサービス・ファイルにサービ
ス・データファイル (XClarity Administrator およびデバイス・サービス情報、インベントリー、デバッ
グ・ログなど) を保存します。このファイルは、サービス可能イベントが発生すると、Lenovo サ
ポート・センター に送信されます。
デバイスの繰り返しイベントに対してサービス・チケットが開かれている場合、そのデバイスに対
するそのイベントに対してコール・ホームは抑止されます。ThinkAgile および ThinkSystem デバイ
スのイベントに対してサービス・チケットが開かれている場合、そのデバイスに対する同様のイ
ベントに対してもコール・ホームは抑止されます。ThinkAgile および ThinkSystem イベントは、
xx<2_char_reading_type><2_char_sensor_type>xx<2_char_entity_ID>xxxxxx の形式の 16 文字の文字
列です (例: 806F010D0401FFFF)。イベントは、読み取りタイプ、センサー・タイプ、およびエン
ティティー ID が同じである場合に似ています。たとえば、特定の ThinkAgile または ThinkSystem デ
バイスでイベント 806f010d0401ffff のサービス・チケットが開かれている場合、そのデバイスで発
生した xx6F01xx04xxxxxx (ここで、xは任意の英数字) などのイベント ID を持つイベントはすべて
抑止されます。
コール・ホームサービス・フォワーダーによって自動的に開かれたサービス・チケットの表示の詳細に
ついては、XClarity Administratorのオンライン・ドキュメントのサービス・チケットとステータスの
表示を参照してください。

⼿順

コール・ホームのサービス・フォワーダーをセットアップするには、以下の手順を実行します。

• すべての管理対象デバイスでコール・ホームをセットアップします (現行および将来)。
1. XClarity Administrator メニュー・バーで、「管理」 ➙「サービスおよびサポート」をクリック

します。
2. 左ナビゲーションの「コール・ホーム構成」をクリックして「コール・ホーム構成」ページ

を表示します。
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3. (オプション) XClarity Administrator による問題の報告時に使用するデフォルトの Lenovo お客様
番号を指定します。

ヒント: お客様番号は、Lenovo XClarity Pro 購入時に受信した有効化証明のメールに記載されて
います。

4. (オプション)「有効期限が切れた保証のコール・ホーム」をクリアし、保証の有効期限が切れたデバ
イスについては、コール・ホームによってサービス・チケットが自動的に開かないようにします。

注：このオプションは、保証の有効期限が切れたデバイスのサービス・チケットを手動で開く
ことを妨げるものではありません

5. 連絡先と場所の情報を入力します。
6. Lenovo サポートによる連絡方法を選択します。
7. (オプション) システム情報を入力します。
8. 「適⽤」をクリックします。
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指定されたお問い合わせ先情報を使用して、「デフォルトのコール・ホーム」という名前のコー
ル・ホームサービス・フォワーダーがすべての管理対象デバイスに対して作成されます。

9. 「デフォルトのコール・ホーム」サービス・フォワーダーを有効にしてテストします。
a. 左ナビゲーションの「サービス・フォワーダー」をクリックして、「サービス・フォワー

ダー」ページを表示します。
b. 「デフォルトのコール・ホーム」サービス・フォワーダーの「ステータス」列で「有効」を

選択します。
c. 「デフォルトのコール・ホーム」サービス・フォワーダーを選択し、「サービス・フォワー

ダーのテスト」をクリックして、サービス・フォワーダー用のテスト・イベントを生成して
XClarity Administrator が Lenovo サポート・センターと通信できることを確認します。
XClarity Administrator のメニュー・バーで「監視」 ➙「ジョブ」の順にクリックすると、テス
トの進行を監視できます。

注：テストの前にサービス・フォワーダーを有効にする必要があります。
• 特定の管理対象デバイスのコール・ホームをセットアップします。

1. XClarity Administrator メニュー・バーで、「管理」 ➙「サービスおよびサポート」をクリック
します。

2. 左ナビゲーションの「サービス・フォワーダー」をクリックして、「サービス・フォワーダー」
ページを表示します。

3. 「サービス・フォワーダーの作成」アイコン ( ) をクリックして、「新規サービス・フォワー
ダー」ダイアログを表示します。

4. 「全般」タブをクリックします。

a. 「コール・ホーム」をサービス・フォワーダーとして選択します。
b. サービス・フォワーダーの名前と説明を入力します。
c. 自動通知の再試行回数を指定します。デフォルトは 2 です。
d. 再試行の最小間隔を分で指定します。デフォルトは 2 です。
e. (オプション) サービス・データ・ファイルを転送する前に検査する場合は、「サービス・デー

タの検査を要求する」をクリックし、サービス・ファイルの検査が必要な場合に通知を送信す
る連絡先のメール・アドレスをオプションで指定します。

5. 「固有」タブで、連絡先とシステムの情報を入力します。

ヒント: 「コール・ホーム構成」ページで構成したものと同じ連絡先と場所の情報を使用するに
は、「構成」ドロップダウン・メニューで「全般構成」を選択します。
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6. 「デバイス」タブをクリックし、このサービス・フォワーダーによってサービス・ファイルを転送
する管理対象デバイスおよびリソース・グループを選択します。

ヒント: すべての管理対象デバイスのサービス・ファイル (現行および将来)を転送するには、「す
べてのデバイスと突き合わせ」チェックボックスにチェックを入れます。

7. 「作成」をクリックします。サービス・フォワーダーが「サービスおよびサポート」ページに
追加されます。

8. 「サービス・フォワーダー」ページの「ステータス」列で「有効 」を選択してサービス・フォ
ワーダーを有効にします。

9. サービス・フォワーダーを選択し、「サービス・フォワーダーのテスト」をクリックして、サービ
ス・フォワーダー用のテスト・イベントを生成して XClarity Administrator が Lenovo サポート・
センターと通信できることを確認します。
XClarity Administrator のメニュー・バーで「監視」 ➙「ジョブ」の順にクリックすると、テス
トの進行を監視できます。

注：テストの前にサービス・フォワーダーを有効にする必要があります。

終了後

「サービスおよびサポート」ページからは、以下の操作も実行できます。

• 「サービス・データの検査を要求する」が選択されていて、サービス・フォワーダーに関連付けられて
いる管理対象デバイスから保守可能なイベントを受信した場合、サービス・プロバイダーにファイルを
転送する前にサービス・ファイルを検査する必要があります。詳しくは、XClarity Administrator オンラ
イン・ドキュメントのLenovo サポートへの診断ファイルの転送を参照してください。

• 管理対象デバイスでコール・ホームが有効か無効かを確認するには、左側のナビゲーションで「エンド
ポイント・アクション」をクリックし、「コール・ホーム・ステータス」列で状態を確認します。

ヒント: 「コール・ホームステータス」列に「不明な状態」が表示されている場合は、正しいステータ
スを表示するためにWeb ブラウザーを最新の情報に更新します。

• 特定の管理対象デバイスのサポートの連絡先と場所の情報を定義するには、左側のナビゲーションで
「エンドポイント・アクション」をクリックしてデバイスを選択し、「連絡先プロファイルの作成」ア
イコン ( ) または「連絡先プロファイルの編集」アイコン ( ) をクリックします。管理対象デバイス
の連絡先と場所の情報は、コール・ホームがLenovo サポート・センターに送信するサービス・チケッ
トに含まれます。固有の連絡先と場所の情報が管理対象デバイスに指定されている場合は、その情報が
サービス・チケットに含まれます。それ以外の場合は、「コール・ホーム 構成」ページまたは「サー
ビス・フォワーダー」ページで指定されているXClarity Administrator コール・ホーム構成の一般情報
が使用されます。詳しくは、Lenovo サポート・センターを参照してください。詳しくは、XClarity
Administrator オンライン・ドキュメントのデバイスのサポート連絡先の定義を参照してください。

• Lenovo サポート・センターに送信されたサービス・チケットを表示するには、左ナビゲーションの
「サービス・チケットのステータス」をクリックします。このページには、コール・ホーム・サービ
ス・フォワーダーによって自動または手動で開かれたサービス・チケット、ステータス、Lenovo サポー
ト・センターに送信されたサービス・ファイルが一覧表示されます。詳しくは、XClarity Administrator
オンライン・ドキュメントのサービス・チケットとステータスの表示を参照してください。

• 特定のデバイスのサービス・データを収集するには、左側のナビゲーションで「エンドポイント・
アクション」をクリックしてデバイスを選択し、「サービス・データの収集」アイコン ( ) をク
リックします。詳しくは、XClarity Administrator オンライン・ドキュメントのデバイスの診断ファイ
ルの収集とダウンロードを参照してください。

• Lenovo サポート・センターでサービス・チケットを手動で開き、特定のデバイスのサービス・データ
を収集して、それらのファイルを Lenovo サポート・センターに送信するには、左側のナビゲーション
で「エンドポイント・アクション」をクリックしてデバイスを選択し、「すべての操作」 ➙「⼿動
コール・ホームの実⾏」をクリックします。Lenovo サポート・センターが追加のデータを必要とす

100 Lenovo XClarity Administrator ユーザーズ・ガイド

https://pubs.lenovo.com/lxca/support_transferdiagfiles.html
https://pubs.lenovo.com/lxca/support_defineendpointcontacts.html
https://pubs.lenovo.com/lxca/support_viewpmrs.html
https://pubs.lenovo.com/lxca/support_collectendpointlogs.html
https://pubs.lenovo.com/lxca/support_collectendpointlogs.html


る場合、そのデバイスまたは別のデバイスのサービス・データを再収集するように Lenovo サポー
ト から依頼されることがあります。
詳しくは、XClarity Administrator オンライン・ドキュメントのサービス・チケットのオープンを参照
してください。

• すべての管理対象デバイスでコール・ホームを再度有効にするには、左側のナビゲーションで「エンド
ポイント・アクション」をクリックし、「すべての操作」 ➙「すべてのデバイスでコール・ホーム
を有効化する」をクリックします。
Lenovo XClarity Administrator でコール・ホームサービス・フォワーダーを有効にしている場合、重複す
る問題レコードが作成されないようにするために、各管理対象デバイスでコール・ホームが無効にな
ります。XClarity Administrator を使用したデバイスの管理をやめる場合、またはXClarity Administrator で
のコール・ホームを無効にする場合は、後で各デバイスでコール・ホームを再度有効にする代わり
に、XClarity Administrator からすべての管理対象デバイスでコール・ホームを再度有効にできます。
詳しくは、XClarity Administrator オンライン・ドキュメントのすべての管理対象デバイスでのコール・
ホームの再有効化を参照してください。

優先サービス・プロバイダーへの自動問題通知のセットアップ
特定の保守可能なイベントを管理対象デバイス (リカバリー不能なメモリー・エラーなど) を受信した
場合に問題を解決できるように、特定の管理対象デバイスのセットに対する診断ファイルを優先サー
ビス・プロバイダー (コール・ホームを使用した Lenovo サポートを含む) に自動的に送信するように
Lenovo XClarity Administrator を構成できます。

始める前に

注意：Lenovo サポートにデータを転送するには、Lenovo のプライバシーに関する声明 に同意する必
要があります。

サービス・フォワーダーをセットアップにする前に、XClarity Administrator に必要なすべてのポート (コー
ル・ホームに必要なポートを含む) が使用可能であることを確認します。ポートについて詳しくは、
XClarity Administrator オンライン・ドキュメントの利用可能なポートを参照してください。

サービス・プロバイダーによって要求されたインターネット・アドレスに対する接続が存在すること
を確認します。

Lenovo サポートを使用することを選択した場合、コール・ホームによって要求されたインターネット・
アドレスに対する接続が存在することを確認します。ファイアウォールについては、XClarity Administrator
オンライン・ドキュメントのファイアウォールおよびプロキシー・サーバーを参照してください。

XClarity Administrator が HTTP プロキシーを介してインターネットにアクセスしている場合は、プロキ
シ・サーバーが終了しないプロキシーとしてセットアップされていることを確認します。プロキシーの
セットアップについて詳しくは、ネットワーク・アクセスの構成XClarity Administrator オンライン・ド
キュメントのネットワーク・アクセスの構成を参照してください。

このタスクについて

サービス・フォワーダーは、保守可能イベントが発生した際にサービス・データ・ファイルを送信する宛
先に関する情報を定義します。サービス・フォワーダーは最大 50 件まで定義できます。

サービス・フォワーダーごとに、サービス・データを Lenovo サポート (コール・ホームと呼ばれま
す)、Lenovo アップロード・ファシリティ、または SFTP を使用して別のサービス・プロバイダーに自
動的に転送することを選択できます。コール・ホームのサービス・フォワーダーのセットアップにつ
いては、XClarity Administrator オンライン・ドキュメントの Lenovo サポートへの自動問題通知 (コー
ル・ホーム) のセットアップおよび優先サービス・プロバイダーへの自動問題通知のセットアップ。
Lenovo アップロード・ファシリティーのサービス・フォワーダーのセットアップについては、XClarity
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Administrator オンライン・ドキュメントのLenovo アップロード・ファシリティーへの自動問題通知のセット
アップを参照してください。

サービス・フォワーダーが構成され SFTP が有効になっている場合、XClarity Administrator は自動的に
サービス・データを収集してサービス・ファイルを優先サービス・プロバイダーの指定された SFTP
サイトに転送します。

ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)の場合、XClarity Administrator はリポジト
リーの 2 つのファイルにサービス・データを保存します。

• サービス・ファイル。(.zip) このファイルには、サービス情報とインベントリーが簡単に読み取り
可能な形式で含まれています。このファイルは、サービス可能イベントが発生すると、優先サービ
ス・プロバイダーに自動的に送信でされます。

• デバッグ・ファイル。(.tzz) このファイルには、Lenovo サポートで使用するためのすべてのサービス情
報、インベントリー、およびデバッグ・ログが含まれています。問題を解決するために追加情報が必要
な場合は、このファイルを Lenovo サポートに手動で送信できます。

他のデバイスの場合、XClarity Administrator はリポジトリーの単一のサービス・ファイルにサービス・
データファイル (サービス情報、インベントリー、デバッグ・ログなど)を保存します。このファイルは、
サービス可能イベントが発生すると、優先サービス・プロバイダーに送信でされます。

注：複数の SFTP サービス・フォワーダーが同じデバイスでセットアップされている場合、いずれかの
サービス・フォワーダーのみサービス・データを転送します。使用するアドレスとポートは、どのサービ
ス・フォワーダーが最初にトリガーされたかによって異なります。

⼿順
サービス・フォワーダーを定義して有効にするには、以下のステップを実行します。
ステップ 1. XClarity Administrator メニュー・バーで、管理 ➙「サービスおよびサポート」をクリックし

ます。「サービスおよびサポート」ページが表示されます。
ステップ 2. 左ナビゲーションの「サービス・フォワーダー」をクリックして、「サービス・フォワー

ダー」ページを表示します。

ステップ 3. 「サービス・フォワーダーの作成」アイコン ( ) をクリックして、「新規サービス・
フォワーダー」ダイアログを表示します。

ステップ 4. 「General」タブをクリックします。

1. サービス・フォワーダーの「SFTP」を選択します。
2. サービス・フォワーダーの名前と説明を入力します。
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3. 自動通知の再試行回数を指定します。デフォルトは 2 です。
4. 再試行の最小間隔を分で指定します。デフォルトは 2 です。
5. (オプション) サービス・ファイルを転送する前に検査する場合は、「サービス・データ

の検査を要求する」をクリックし、サービス・ファイルの検査が必要な場合に通知を送
信する連絡先のメール・アドレスをオプションで指定します。

ステップ 5. 「固有」タブで、以下の情報を入力します。
• SFTP サーバーの IP アドレスとポート番号
• SFTP サーバーへの認証に使用されるユーザー ID とパスワード

ステップ 6. 「デバイス」タブをクリックし、このサービス・フォワーダーによってサービス・データを
転送する管理対象デバイスおよびリソース・グループを選択します。

ヒント: すべての管理対象デバイスのサービス・データ (現行および将来) を転送するには、
「すべてのデバイスと突き合わせ」チェックボックスにチェックを入れます。

ステップ 7. 「作成」をクリックします。サービス・フォワーダーが「サービスおよびサポート」ペー
ジに追加されます。

ステップ 8. 「サービスおよびサポート」ページの「ステータス」列で「有効 」を選択してサービス・
フォワーダーを有効にします。

ステップ 9. 除外イベントのリストに含まれるサービス可能イベントが自動的に問題レポートを開かな
いようにするには、「除外イベント時に問題レポートを開きますか?」という質問の隣に
ある「いいえ」を選択します。

ステップ 10.サービス・フォワーダーを選択し、「サービス・フォワーダーのテスト」をクリックして
テスト・イベントを作成します。それぞれサービス・フォワーダーについて、XClarity
Administrator が各サービス・プロバイダーと通信できることを確認します。

注：テストの前にサービス・フォワーダーを有効にする必要があります。

終了後

「サービスおよびサポート」ページからは、以下の操作も実行できます。

• 「サービス・データの検査を要求する」が選択されていて、サービス・フォワーダーに関連付けられて
いる管理対象デバイスから保守可能なイベントを受信した場合、サービス・プロバイダーにファイルを
転送する前にサービス・ファイルを検査する必要があります。詳しくは、XClarity Administrator オンラ
イン・ドキュメントの診断ファイルの検査を参照してください。

• サービス・フォワーダー情報を変更する。左ナビゲーションの「サービス・フォワーダー」をクリック
して「サービス・フォワーダーの編集」アイコン ( ) をクリックします。

• サービス・プロバイダーを有効または無効にする。「サービス・フォワーダー」をクリックし、「ス
テータス」列の「有効」または「無効」をクリックします。

• サービス・プロバイダーを削除する。「サービス・フォワーダー」をクリックして「サービス・フォ
ワーダーの削除」アイコン ( ) をクリックします。

• 特定の管理対象デバイスのサポートの連絡先と場所の情報を定義するには、左側のナビゲーション
で「エンドポイント・アクション」をクリックしてデバイスを選択し、「連絡先プロファイルの作
成」アイコン ( ) または「連絡先プロファイルの編集」アイコン ( ) をクリックします。管理対象
デバイスの連絡先と場所の情報は、コール・ホームが Lenovo サポート・センターに作成する問題
レコードに含まれます。固有の連絡先と場所の情報が管理対象デバイスに指定されている場合は、
その情報が問題レコードに含まれます。それ以外の場合は、XClarity Administrator コール・ホーム
構成 (「コール・ホーム構成」ページまたは「サービス・フォワーダー」ページ) で指定されている
一般情報が使用されます。詳しくは、XClarity Administrator オンライン・ドキュメントのデバイス
のサポート連絡先の定義を参照してください。

• 「エンドポイント・アクション」をクリックしてデバイスを選択し、「サービス・データの収集」
アイコン ( ) をクリックして、特定のデバイスのサービス・データを収集します。詳しくは、
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XClarity Administrator オンライン・ドキュメントのデバイスの診断ファイルの収集とダウンロードを
参照してください。

これらのサービスおよびサポート・タスクについて詳しくは、XClarity Administrator オンライン・ドキュ
メントのサービスおよびサポートの操作を参照してください。

システム・データと設定のバックアップ、復元、移行
Lenovo XClarity Administrator を使用して、システム・データと設定、およびオペレーティング・システ
ム・イメージやファームウェア更新、OS デバイス・ドライバーなどのインポートされたファイルを、
バックアップおよび復元できます。

Lenovo XClarity Administrator のバックアップ
仮想ホスト用に所定のバックアップ手順がある場合は、その手順に必ず Lenovo XClarity Administrator
が含まれるようにします。

始める前に

バックアップと復元の操作は、XClarity Administrator がコンテナーとして設定されている場合はサポー
トされません。

注意：バックアップ手順を開始する前に、必ずすべてのアクティブなユーザーに通知してください。デー
タの変更を防止するため、XClarity Administrator は手順中は休止します。そのため、バックアップ手順の
実行中は XClarity Administrator にアクセスできません。

XClarity Administrator 仮想アプライアンスから証明機関証明書をダウンロードし、Web ブラウザーにイン
ポートしてあることを確認してください (XClarity Administrator オンライン・ドキュメントの「Web ブラウ
ザーへの証明機関証明書のインポート」を参照)。

実行中のすべてのジョブが完了し、保留中のジョブがないことを確認してください。ジョブが実行中の場
合、実行中のジョブを停止してバックアップの作成を続行できます。

DNSサーバーの設定が正しいことを確認してください。正しくない場合、バックアップの復元後に SMTP
および NTP が正しく動作しないことがあります。

管理サーバーに、バックアップで使用可能な十分なディスク・スペースがあることを確認します。十分な
ディスク・スペースがない場合は、以前のバックアップなど、不要になったXClarity Administrator リソー
スを削除してディスク・スペースを解放するか (XClarity Administrator オンライン・ドキュメントのディス
ク・スペースの管理を参照)、またはオペレーティング・システム・イメージ、ファームウェア更新、お
よび OS デバイス・ドライバーをバックアップに含めないでください。

OSイメージをバックアップする場合は、適切なネットワーク・インターフェース (eth1 または eth0) で OS
デプロイメントが構成されていることを確認してください (XClarity Administrator オンライン・ドキュメン
トの「ネットワーク・アクセスの構成」を参照)。

このタスクについて

初期セットアップおよび以下のような重要な構成の変更を行った後は必ず XClarity Administrator を
バックアップしてください。
• XClarity Administrator をアップデートする前
• 新しいシャーシまたはラック・サーバーを管理するとき
• XClarity Administrator にユーザーを追加するとき
• 新しい構成パターンを作成およびデプロイするとき

XClarity Administrator を定期的にバックアップします。
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バックアップは、ローカル・システムにダウンロードすることをお勧めします。ホスト・オペレー
ティング・システムが予期せずにシャットダウンした場合は、ホスト・オペレーティング・システム
を再起動した後に XClarity Administrator を認証できない場合があります。この問題を解決するには、
ローカル・システムの最後のバックアップから XClarity Administrator を復元します (Lenovo XClarity
Administrator の復元を参照)。

⼿順
XClarity Administrator をバックアップするには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「管理」 ➙「データのバックアップと復元」をク

リックします。「データのバックアップと復元」ページが表示されます。

ステップ 2. 「バックアップ」アイコン ( ) をクリックします。「データと設定のバックアップ」ダイ
アログが表示されます。

ステップ 3. このバックアップの説明を入力します。
ステップ 4. バックアップを作成する場所を選択します。ローカル・リポジトリーまたはリモート共

有を使用できます。

デフォルトでは、バックアップはローカル・リポジトリーに作成されます。「バックアップ
のコピー」アイコン ( ) をクリックして、バックアップをローカル・リポジトリーからリ
モート共有にコピーできます。

リモート共有を選択する場合は、バックアップは最初にローカル・リポジトリーに作成され
ます。その後、選択したリモート共有にバックアップがコピーされ、ローカルのコピーは削
除されます。詳しくは、リモート共有の管理を参照してください。

ステップ 5. 必要に応じて、オペレーティング・システム・イメージ、ファームウェア更新、およびOSデ
バイス・ドライバーを含めることもできます。

ステップ 6. バックアップの暗号化パスフレーズを指定します。

注意：暗号化パスフレーズを記録します。パスフレーズは、バックアップをこの XClarity
Administrator インスタンスまたは他のインスタンスに復元するために必要です。パスフレー
ズを忘れた場合、リカバリーする方法はありません。

ステップ 7. 「バックアップ」をクリックしてデータと設定を今すぐバックアップするか、「スケジュー
ル」をクリックしてこのバックアップを後で実行するようにスケジュールします。

注意：今すぐバックアップするように選択した場合、プロセスが完了する前にWeb ブラウ
ザーのタブまたはウィンドウを閉じたり更新したりしないでください。バックアップが生
成されない可能性があります。

バックアップの生成に時間がかかる可能性があります。進行状況バーによってジョブの
状況が示されます。

リモート共有にバックアップを作成する場合は、「ジョブ」ページで進行を監視できます
(ジョブの監視を参照)。

バックアップをスケジュールする場合、バックアップ・プロセス中は管理サーバーが一時
的にシャットダウンします。管理サーバーがオンラインに戻った後、「ジョブ」ページか
ら、バックアップ・プロセスのステータスを監視できます。

ステップ 8. XClarity Administrator にログインして、ご使用のデバイスの管理を続行します。

終了後

「データのバックアップと復元」ページから、以下の操作を実行できます。
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• XClarity Administrator バックアップをリモート共有から、またはにコピーするには、「バックアップ
のコピー」アイコン ( ) をクリックします。

• 不要になったバックアップを選択してローカル・リポジトリーまたはリモート共有から削除するに
は、「バックアップの削除」アイコン ( ) をクリックします。

• システム・データと設定をこの管理サーバーに復元する (Lenovo XClarity Administrator の復元を参照)。
• バックアップをローカル・システムにインポートまたはシステムからエクスポートする。「バック

アップのインポート」アイコン ( ) または「バックアップのエクスポート」アイコン ( ) をそれぞ
れクリックします。

• 選択したバックアップを新しい XClarity Administrator インスタンスにプッシュする (別の XClarity
Administrator インスタンスへのシステム・データと設定の移行を参照)。

Lenovo XClarity Administrator の復元
バックアップしたデータと設定を使用して、Lenovo XClarity Administrator を前の状態に復元できます。

始める前に

バックアップと復元の操作は、XClarity Administrator がコンテナーとして設定されている場合はサポー
トされません。

注意：バックアップ手順を開始する前に、必ずすべてのアクティブなユーザーに通知してください。デー
タの変更を防止するため、XClarity Administrator は手順中は休止します。そのため、バックアップ手順の
実行中は XClarity Administrator にアクセスできません。

XClarity Administrator 仮想アプライアンスから証明機関証明書をダウンロードし、証明書をWeb ブラウ
ザーにインポートします (Web ブラウザーへの証明機関証明書のインポートを参照)。

実行中のすべてのジョブが完了し、保留中のジョブがないことを確認してください。

バックアップの作成に使用された XClarity Administrator バージョンと同じバージョンでのみ、バッ
クアップを復元できます。

このタスクについて

注意：

• バックアップの作成後に加えられたすべての変更は失われます。
• データを復元するには、仮想アプライアンスは元のクリーンな状態にリセットされます。現在の設定、

デバイス・インベントリーおよびファイル (オペレーティング・システム・イメージ、ファームウェア
更新、および OS デバイス・ドライバー) は、バックアップのデータが復元される前に削除されま
す。バックアップのデータと設定は、仮想アプライアンスの現在のデータと設定とは混用できませ
ん。デバイス・インベントリー、オペレーティング・システム・イメージ、ファームウェア更新、
および OS デバイス・ドライバーを復元しない選択をした場合、復元操作の完了後はデフォルトの
XClarity Administrator データのみが存在します。

バックアップの復元によってXClarity Administrator インスタンスのバックアップは削除されません。

バックアップの復元によって管理対象デバイスのデータまたは設定は変更されません。たとえば、デバイ
スを管理解除してから、XClarity Administrator でデバイスが管理されていた時のバックアップを復元する
と、復元操作の完了後にそのデバイスとの接続に問題が発生する場合があります。同様に、デバイスを管
理しており、デバイスがまだ管理されていないときのバックアップを復元する必要がある場合は、手動で
デバイスの構成を変更して管理対象になっているステータスを元に戻すか、XClarity Administrator で再度
管理する際に「強制」オプションを使用する必要がある場合があります。
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⼿順
XClarity Administratorを復元するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「管理」 ➙「データのバックアップと復元」をク

リックします。「データのバックアップと復元」ページが表示されます。
ステップ 2. バックアップ・パッケージをローカル・システムにエクスポートしてXClarity Administrator か

ら削除した場合は、次の手順を実行します。
a. 「データのバックアップと復元」ページで、「バックアップのインポート」アイコン

( ) をクリックして、「バックアップのインポート」ダイアログを表示します。
b. 「参照」をクリックして、ソースXClarity Administrator インスタンスからエクスポートし

たバックアップを見つけます。
c. 「インポート」をクリックして、バックアップを XClarity Administrator にアップロード

します。

バックアップのインポートに時間がかかる可能性があります。進行状況バーによっ
てジョブの状況が示されます。

注意：アップロードが完了する前にWeb ブラウザーのタブまたはウィンドウを閉じたり
更新したりすると、処理が失敗する可能性があります。

d. インポートが完了したら、バックアップの暗号化パスフレーズを指定します。

注：暗号化パスフレーズがない場合は、XClarity Administrator に新しいバックアップを作
成する必要があります (Lenovo XClarity Administrator のバックアップを参照)。

ステップ 3. 復元するバックアップを選択し、「バックアップの復元」アイコン ( ) をクリックします。
「データの復元」ダイアログが表示されます。

ステップ 4. バックアップの暗号化パスフレーズを指定します。
ステップ 5. 「確認」をクリックします。
ステップ 6. 「データの復元の確認」ダイアログで、ダイアログの情報が正しいことを確認します。
ステップ 7. 「復元オプション」ダイアログで、オペレーティング・システム・イメージのインポート、

ファームウェア更新、OS デバイス・ドライバー、ネットワーク設定、デバイス・イン
ベントリーを必要に応じて選択します。

注意：このダイアログに表示されたすべての警告を注意深く読んでください。
ステップ 8. 「確認」をクリックしてデータの復元を開始します。

データと設定の復元には、時間がかかる場合があります。進行状況バーによってジョブの
状況が示されます。

復元プロセスが完了したら、ログイン・ページにリダイレクトされます。

注意：処理が完了する前にWeb ブラウザーのタブまたはウィンドウを閉じたり更新したりす
ると、処理が失敗する可能性があります。

ステップ 9. XClarity Administrator にログインして、ご使用のデバイスの管理を続行します。

別の XClarity Administrator インスタンスへのシステム・データと設定の移行
バックアップしたシステム・データと設定を同じまたは別のネットワークにある新しい Lenovo XClarity
Administrator に移行できます。

始める前に
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ターゲットの管理サーバーは、バックアップを作成するために使用した管理サーバーと同じバージョンの
新しい XClarity Administrator インスタンスであること、また初期セットアップ・ウィザードにあり、どの
ステップも完了していないことが必要です。詳しくは、XClarity Administrator オンライン・ドキュメント
のXClarity Administrator のインストールとセットアップを参照してください。

バックアップ手順を開始する前に、必ずすべてのアクティブなユーザーに通知してください。データの変
更を防止するため、XClarity Administrator は手順中は休止します。そのため、バックアップ手順の実行中
は XClarity Administrator にアクセスできません。

XClarity Administrator から証明機関の証明書をダウンロードし、証明書をWeb ブラウザーにインポートし
ます (XClarity Administrator オンライン・ドキュメントのディスク・スペースの管理を参照)。

ソースの管理サーバーのバックアップ・リポジトリー内のバックアップは、ターゲットの管理サー
バーに移行されません。データと設定を移行する前に、ローカル・システムに必要なすべてのバック
アップをエクスポートしてください。

バックアップと復元の操作は、XClarity Administrator がコンテナーとして設定されている場合はサポー
トされません。

このタスクについて

バックアップの作成後にソース管理サーバーに加えた変更は、ターゲット管理サーバーに移行されません。

バックアップの復元によって管理対象デバイスのデータまたは設定は変更されません。たとえば、デバイ
スを管理解除してから、XClarity Administrator でデバイスが管理されていた時のバックアップを復元する
と、復元操作の完了後にそのデバイスとの接続に問題が発生する場合があります。同様に、デバイスを管
理しており、デバイスがまだ管理されていないときのバックアップを復元する必要がある場合は、手動で
デバイスの構成を変更して管理対象になっているステータスを元に戻すか、XClarity Administrator で再度
管理する際に「強制」オプションを使用する必要がある場合があります。

注：XClarity Administrator をコンテナーとして実行する場合は、一方のコンテナーのホストで作成された
ボリュームを別のコンテナーでボリュームとして使用できます。ボリュームが新しい (ターゲットの)コン
テナーにバインドされると、そのボリュームは最初 (ソース) のコンテナーで使用できなくなります。
1. ターゲットのコンテナーの docker-compose.yml ファイルを設定して、ソースのコンテナーと同

じ IP アドレスとコンテナー名を使用します。
2. 次のコマンドを使用して、ソースのコンテナーを停止します。

docker-compose -p ${CONTAINER_NAME} down

3. 次のコマンドを使用して、ターゲットのコンテナーを開始します。<env_filename>は環境変数ファ
イルの名前です。ターゲットのコンテナーが開始されると、ボリュームはターゲットの XClarity
Administrator コンテナーにバインドされ、XClarity Administrator はそれらのボリュームのシステム・
データと設定を使用します。
COMPOSE_HTTP_TIMEOUT=300 docker-compose –p ${CONTAINER_NAME} ––env–file <ENV_FILENAME> up -d

⼿順
XClarity Administratorを復元するには、以下の手順を実行します。
ステップ 1. ソースとターゲットの XClarity Administrator が同じネットワークにある場合は、以下の

手順を実行します。
a. XClarity Administrator メニュー・バーで、「管理」 ➙「データのバックアップと復元」を

クリックします。「データのバックアップと復元」ページが表示されます。

b. 「バックアップのプッシュ」アイコン ( ) をクリックして、「データのプッシュ」ダ
イアログを表示します。

c. ターゲット XClarity Administrator の現在の IP アドレスを指定します。

108 Lenovo XClarity Administrator ユーザーズ・ガイド

https://pubs.lenovo.com/lxca/setup.html
https://pubs.lenovo.com/lxca/lxca_managediskspace.html


d. 「続⾏」をクリックして、バックアップをターゲット XClarity Administrator にアッ
プロードします。

バックアップのアップロードに時間がかかる可能性があります。進行状況バーによっ
てジョブの状況が示されます。

注意：アップロードが完了する前にWeb ブラウザーのタブまたはウィンドウを閉じたり
更新したりすると、パッケージがアップロードされない可能性があります。

ステップ 2. ソースとターゲットの XClarity Administrator が同じネットワークにない場合は、以下の
手順を実行します。
a. ソース側の XClarity Administrator メニュー・バーで、「管理」 ➙ 「データのバック

アップと復元」をクリックします。「データのバックアップと復元」ページで「バッ
クアップのエクスポート」アイコン ( ) をクリクして、バックアップをローカル・シ
ステムにエクスポートします。

バックアップのエクスポートに時間がかかる可能性があります。
b. エクスポートしたバックアップを、ソース管理サーバーから同じネットワークのシス

テムに、ターゲット管理サーバーとしてコピーします。
c. ターゲットのXClarity Administrator のウィザード・ページで、「バックアップのインポー

ト」アイコン ( ) をクリックして、「データ・パッケージのインポート」ダイアロ
グを表示します。

d. 「参照」をクリックして、ソースXClarity Administrator からエクスポートしたバックアッ
プを見つけます。

e. 「アップロード」をクリックして、バックアップをターゲットXClarity Administrator にイ
ンポートします。

バックアップのインポートに時間がかかる可能性があります。進行状況バーによっ
てジョブの状況が示されます。

注意：アップロードが完了する前にWeb ブラウザーのタブまたはウィンドウを閉じたり
更新したりすると、処理が失敗する可能性があります。

ステップ 3. インポートが完了したら、バックアップの暗号化パスフレーズを指定します。

注：暗号化パスフレーズがない場合は、ソースXClarity Administrator に新しいバックアップを
作成する必要があります (Lenovo XClarity Administrator のバックアップを参照)。

ステップ 4. 「データの復元の確認」ダイアログで、すべての情報が正しいことを確認します。
ステップ 5. 「確認」をクリックして、システム・データと設定のロードを開始します。
ステップ 6. 「復元オプション」ダイアログで、オペレーティング・システム・イメージのインポート、

ファームウェア更新、OS デバイス・ドライバー、ネットワーク設定、デバイス・イン
ベントリーを必要に応じて選択します。

注意：このダイアログに表示されたすべての警告を注意深く読んでください。
ステップ 7. ネットワーク設定またはデバイス・インベントリーのインポートを選択した場合は、そース

XClarity Administrator で 「管理」 ➙「管理サーバーのシャットダウン」 ➙「シャットダウ
ン」 の順にクリックして管理サーバーをシャットダウンします。

続行する前に、ソース仮想アプライアンスがシャットダウンされていることを確認します。
ステップ 8. ターゲットの XClarity Administrator で、「確認」をクリックしてパッケージからのデータ

と設定のロードを開始します。
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ネットワーク設定のインポートを選択した場合は、移行が完了したら、ソース XClarity
Administrator の IP アドレスがターゲットXClarity Administrator に再割り当てされます。

注意：送信元 XClarity Administrator が DHCP を使用している場合、ターゲット XClarity
Administrator の MACアドレスを、DHCP サーバーの対応する送信元XClarity Administrator の
IP アドレスにバインドする必要があります。DHCP サーバーを変更した後は、続行する前
に少なくとも 15 分間待ちます。

ステップ 9. 「パッケージからのデータと設定のロード」進行状況バーが完了するまで待ちます。

データ移行プロセスが完了したら、ログイン・ページにリダイレクトされます。

注意：アップロードが完了する前にWeb ブラウザーのタブまたはウィンドウを閉じたり更新
したりすると、処理が失敗する可能性があります。

ステップ 10.ターゲットXClarity Administrator にログインして、ご使用のデバイスの管理を続行します。

ディスク・スペースの管理
Lenovo XClarity Administrator によって使用されているディスク・スペースの大きさを管理できます。
すぐには必要のない大きなデータ・ファイルをリモート共有に移動するか、不要になったリソース
を削除します。

このタスクについて

現在使用されているディスク・スペースの大きさを判別するには、XClarity Administrator メニュー・バー
の「ダッシュボード」をクリックします。リポジトリーおよびリモート共有のディスク・スペースの使
用率が「XClarity Administrator の活動」セクションに表示されます。

⼿順

以下の手順の 1 つ以上を実行し、ファイルをリモート共有に移動して不要なリソースを削除するこ
とにより、ディスク・スペースを解放します。

• 不要なリソースの削除

以下のステップを実行することで、不要になったファイルをローカル・リポジトリーから簡単に
削除できます。
1. XClarity Administrator のメニュー・バーで、「管理」➙「ディスク・クリーンアップ」をクリック

して、「ディスク・クリーンアップ」ページを表示します。
2. 削除するファイルを選択します。セクション・ヘッダーに、ファイルを削除したときに解放さ

れる容量が表示されます。

– オペレーティング・システム関連ファイル

OSイメージ、ブート・オプション・ファイル、およびソフトウェア・ファイルを削除できます。
– ファームウェア更新

UpdateXpress System Packs (UXSPs) に関連付けられたすべてのOSデバイス・ドライバー、および
ダウンロード済み状態の個々のデバイス・ドライバーのペイロード・ファイルを削除できます。
ダウンロード済み状態になっていて、ファームウェア・コンプライアンス・ポリシーで使用し
ない個々のファームウェア更新のペイロード・ファイルを削除できます。
ダウンロード済み状態の管理サーバーの更新のペイロード・ファイルを削除できます。

注：ファームウェア更新リポジトリーがリモート共有にある場合は、ディスク・クリーンアッ
プ機能を使用して個々のファームウェア更新やUXSP を削除することはできません。

– サービス・データ・ファイル
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デバイスでサービス・イベントが発生すると、そのデバイスのサービス・データが自動的に収
集されます。管理サーバーのサービス・データは、XClarity Administrator で例外が発生するたび
に自動的に収集されます。XClarity Administrator と管理対象デバイスが問題なく実行されている
場合、これらのアーカイブは定期的に削除することをお勧めします。
管理サーバーの更新が正常に適用されると、更新ファイルがリポジトリーから自動的に削除さ
れます。

3. 「選択を削除」をクリックします。
4. 選択したファイルのリストを確認し、「削除」をクリックします。

• 未使⽤のファームウェア更新パッケージのクリーンアップ

更新リポジトリー内の未使用のすべてのファームウェア・パッケージを削除するには、XClarity
Administrator メニュー・バーで、「プロビジョニング」➙「ファームウェア更新: リポジトリー」をク
リックし、「すべての操作」 ➙「クリーンアップ・リポジトリー」をクリックします。
最新バージョンを保持するか削除するかは、使用されていない場合に選択できます。
この要求を実行するためのジョブが作成されます。XClarity Administrator メニュー・バーで「監視」 ➙
「ジョブ」をクリックすると、ジョブの進行状況を確認できます。

• ファームウェア更新パッケージのリモート・リポジトリーへの移動

デフォルトでは、Lenovo XClarity Administrator はファームウェア更新を保存するためにローカル (内部)
リポジトリーを使用します。SSHFS (SSH File System) を使用してマウントされたリモート共有をリモー
ト・リポジトリーとして使用することで、XClarity Administrator のローカル・リポジトリーで使用でき
るディスク・スペースを解放できます。そのうえで、リモート・リポジトリーから直接ファームウェア
更新ファイルを使用して、デバイスのファームウェアのコンプライアンスを維持できます。詳しく
は、ファームウェア更新のリモート・リポジトリーの使用を参照してください。
ファームウェア更新リポジトリーの場所を変更する場合、元のリポジトリーから新しいリポジトリーに
すべてのファームウェア更新をコピーできます。
場所を変更しても、元のリポジトリーのファームウェア更新ファイルは自動的にクリーンアップさ
れません。

ヒント: リモート更新リポジトリーは、複数のXClarity Administrator 管理サーバーで共有できます。
ファームウェア更新をリモートのファームウェア更新リポジトリーに移動するには、以下の手順
を実行します。
1. リモート共有を XClarity Administrator に追加します (リモート共有の管理を参照)。
2. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更新: リポ

ジトリー」の順にクリックします。「ファームウェア更新リポジトリー」ページが表示されます。
3. 「すべての操作」 ➙「リポジトリーの場所の切り替え」をクリックして、「リポジトリーの場

所の切り替え」ダイアログを表示します。
4. 「リポジトリーの場所」ドロップダウン・リストで、先ほど作成したリモート共有を選択します。
5. リポジトリーの場所を切り替える前に、「現在のリポジトリーから新しいリポジトリーに更新

パッケージをコピー」を選択して、ファームウェア更新ファイルを新しいリポジトリーの場
所にコピーします。

6. 「OK」をクリックします。
ファームウェア更新パッケージを新しいリポジトリーにコピーするジョブが作成されます。
XClarity Administrator メニュー・バーで「監視」 ➙ 「ジョブ」をクリックすると、ジョブの
進行状況を確認できます。

7. ローカル・リポジトリーのファームウェア更新ファイルをクリーンアップします。
a. 「すべての操作」 ➙「リポジトリーの場所の切り替え」をクリックしてローカル・リポジ

トリーに場所を切り替え、リポジトリーの場所に「ローカル・リポジトリー」を選択して
「OK」をクリックします。
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b. 「個別更新」タブをクリックし、表の「すべて選択」チェックボックスをクリックしてす
べてのファームウェア更新を選択して、「更新パッケージ・ファイルを完全に削除」ア
イコン ( ) をクリックします。

c. 「UpdateXpress System Pack (UXSP)」タブをクリックし、表の「すべて選択」チェックボッ
クスをクリックしてすべての UXSP を選択して、「UXSP および関連ポリシーの削除」ア
イコン ( ) をクリックします。

d. 「すべての操作」 ➙「リポジトリーの場所の切り替え」をクリックしてリモート・リポジ
トリーに場所を切り替え、リポジトリーの場所に新しいリモート・リポジトリーを選択
して「OK」をクリックします。

• リモート共有への XClarity Administrator バックアップの移動

XClarity Administrator バックアップをリモート共有に移動させることで、XClarity Administrator リポジト
リーが使用できるディスク・スペースを解放できます。ただし、リモート共有にあるファイルを直接
使用することはできません。ファイルを使用するには、XClarity Administrator ローカル・リポジトリー
に戻す必要があります。リモート共有について詳しくは、リモート共有の管理を参照してください。

重要：XClarity Administrator のバックアップを削除する前に、ローカル・システムにバックアップをダ
ウンロードするか、リモート共有にバックアップをコピーすることをお勧めします。
1. XClarity Administrator メニュー・バーで、「管理」 ➙ 「データのバックアップと復

元」 をクリックして「データのバックアップと復元」ページを表示しま

す。
「パッケージの場所」列は、XClarity Administrator ローカル・リポジトリーにローカルで保存され
ているか、リモート共有にあるバックアップが保存されている場所を識別します。

2. バックアップを選択し、「バックアップのコピー」アイコン ( ) をクリックして「バックアップ
のコピー」ダイアログを表示します。

3. リモート共有を選択してバックアップを保存します。
4. 「コピー」をクリックします。
5. 「ジョブ」ページでコピーの進行状況を監視します。コピーが完了したら、もう一度バックアッ

プを選択し、「バックアップの削除」アイコン ( ) をクリックして、「バックアップの削除」
ダイアログを表示します。

6. 場所では「ローカル」を選択します。
7. 「削除」をクリックします。

リモート共有の管理
リモート共有をマウントし、Lenovo XClarity Administrator のバックアップやファームウェア更新などの
大きなデータ・ファイルをローカル・リポジトリーからリモート共有に移動して、管理サーバーで使
用できるディスク・スペースを管理できます。

始める前に
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XClarity Administrator をコンテナーとして実行する際は、インストール時に yml ファイルを使用してリ
モート共有をコンテナーに取り付けます (XClarity Administratorオンライン・ドキュメントの「VMware ESXi
ベースの環境における XClarity Administrator のインストール」を参照)。

XClarity Administrator を仮想アプライアンスとして実行する際に、リモート共有を取り付け・取り外すに
は、lxc-supervisor 権限が必要です・

ファイル・サーバーとXClarity Administrator 間のネットワークが高速で安定していることを確認します。

コンテナーとしてXClarity Administrator を実行する際、リモート共有はサポートされません。

このタスクについて

XClarity Administrator のバックアップとファームウェア更新を保存するには、それぞれ別のリモート共有
を使用する必要があります。

XClarity Administrator のバックアップ・ファイルは、リモート共有から直接使用することはできません。
バックアップ・ファイルを使用するには、ローカル・リポジトリーに戻す必要があります。

現在、SSHFS のみサポートされます。

⼿順

仮想アプライアンスとして XClarity Administrator を実行する際に、リモート共有を追加するには、次
の手順を実行します。
1. XClarity Administrator のメニュー・バーで、「管理」 ➙ 「リモート共有」の順にクリックしま

す。「リモート共有」ページが表示されます。

2. 「作成」アイコン ( ) をクリックして、リモート共有を作成します。「リモート共有作成」ダ
イアログが表示されます。

3. リモート共有をホストするファイル・サーバーの IP アドレス指定します。
4. リモート共有へのアクセスに使用する保存された資格情報を指定します。

ヒント: 保存された資格情報を作成するには、保存された資格情報の管理を参照してください。
5. リモート共有のマウントに使用する管理サーバーのマウント・ポイント (ローカル・ディレクト

リー) を指定します。

重要：パスは /mnt で開始する必要があります。
6. 管理サーバーで、リモート共有としてマウントする共有ディレクトリー (リモート・サーバーの

パス) を指定します。
7. 「作成」をクリックします。

終了後

• リモート共有を選択して「削除」( ) アイコンをクリックし、リモート共有をマウント解除します。
• XClarity Administrator のバックアップ・ファイルをリモート共有との間で移動します (ディスク・

スペースの管理 を参照)。
• XClarity Administrator を構成して、ファームウェア更新リポジトリとしてリモート共有を使用します

(「ファームウェア更新のリモート・リポジトリーの使用」を参照)。

ユーザー・インターフェースの言語の変更
ログイン後、ユーザー・インターフェースの言語を変更できます。
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⼿順

Lenovo XClarity Administrator のタイトル・バーで、ユーザー操作メニュー ( ) をクリックし
た後、「⾔語の変更」をクリックします。表示する言語を選択して、「閉じる」をクリックします。

注：ヘルプ・システムは、ユーザー・インターフェースに設定されているのと同じ言語で表示されます。

XClarity Administrator のシャットダウン
Lenovo XClarity Administrator がシャットダウンすると、Lenovo XClarity Administrator への接続が失われ
ます。

始める前に

XClarity Administrator 仮想アプライアンスをシャットダウンするには、lxc-supervisorまたは lxc-admin権
限が必要です。

現在実行されているジョブがないことを確認します。現在実行中のジョブは、シャットダウン・プロセス
中にキャンセルされます。ジョブ・ログを表示するには、ジョブの監視を参照してください。

⼿順

Lenovo XClarity Administrator をシャットダウンするには、以下の手順を実行します。

• コンテナーコンテナーを停止するには、次のコマンドを実行します。
docker-compose -p ${CONTAINER_NAME} down

• 仮想アプライアンス

1. Lenovo XClarity Administrator のメニュー・バーで、管理➙「管理サーバーのシャットダウン」をク
リックします。確認ダイアログが開いて、現在実行されているジョブのリストが表示されます。
XClarity Administrator をシャットダウンすると、ジョブはキャンセルされます。

2. 「シャットダウン」をクリックします。

終了後

shutdown後にXClarity Administrator を再起動するには、XClarity Administratorの再起動を参照してください。

XClarity Administratorの再起動
シャットダウン後にWeb インターフェースまたはハイパーバイザーから Lenovo XClarity Administrator を再
起動できます。

始める前に

XClarity Administrator を再起動するには、lxc-supervisorまたは lxc-admin権限が必要です。

現在実行されているジョブがないことを確認します。現在実行中のジョブは、再起動プロセス中にキャン
セルされます。ジョブ・ログを表示するには、ジョブの監視を参照してください。

このタスクについて

以下のような場合に Lenovo XClarity Administrator を再起動する必要があります。
• サーバー証明書を再生成する場合
• 新しいサーバー証明書をアップロードする場合
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⼿順

Lenovo XClarity Administrator を再起動するには、以下のいずれかの手順を実行します。

• コンテナー

次のコマンドを実行して、コンテナーを停止して開始します。<env_filename>は環境変数ファイ
ルの名前です。
docker-compose -p ${CONTAINER_NAME} down
COMPOSE_HTTP_TIMEOUT=300 docker-compose –p ${CONTAINER_NAME} ––env–file <ENV_FILENAME> up -d

• 仮想アプライアンス

– Web インターフェースからの Lenovo XClarity Administrator の再起動:
1. Lenovo XClarity Administrator のメニュー・バーで、「管理」 ➙ 「管理サーバーのシャット

ダウン」の順にクリックします。
確認ダイアログが開いて、現在実行されているジョブのリストが表示されます。Lenovo XClarity
Administrator を再起動すると、ジョブはキャンセルされます。

2. 「再起動」をクリックします。
Lenovo XClarity Administrator がシャットダウンすると、Lenovo XClarity Administrator への接続
が失われます。

3. Lenovo XClarity Administrator が再起動するまで数分待ってから再度ログオンしてください。
– シャットダウン後にハイパーバイザーから Lenovo XClarity Administrator を再起動します。

– Microsoft Hyper-V
1. サーバーマネージャーのダッシュボードで、「Hyper-V」クリックします。
2. サーバーを右クリックし、「Hyper-V マネージャー」をクリックします。
3. 仮想マシンを右クリックし、「起動」をクリックします。仮想マシンが始動すると、次の例

に示すように、各インターフェースの IPv4 および IPv6 アドレスがリストに表示されます。
XClarity Administrator eth0 管理ポートは、デフォルトで DHCP IP アドレスを使用します。
XClarity Administrator のブート・プロセスの最後に、eth0 管理ポート用の静的 IPアドレスを選
択できます。次の例のように、プロンプトが表示されたら 1を入力します。プロンプトは 150
秒間表示され、その後ログイン・プロンプトが表示されます。待たずにログイン・プロンプ
トに進むには、プロンプトで x を入力します。

重要：

• 静的 IP アドレスの設定を変更する場合、最大 60 秒以内に新しい設定を入力します。必要
な IP 情報があることを確認してから続行します。
– IPv4 設定では、IP アドレス、サブネット・マスク、およびゲートウェイ IP アドレ

スが必要です
– IPv6 設定では、IP アドレスおよびプレフィックスの長さが必要です

• DHCP サーバーを使用していない場合は、構成ファイルを使用して、XClarity Administrator
にアクセスするために使用するXClarity Administrator eth0 管理ポートの IP 設定を指定でき
ます。詳細については、以下の「次に行うこと」セクションを参照してください。

• コンソールから IP アドレスの設定を変更した場合、XClarity Administrator が再起動さ
れ、新しい設定が適用されます。

• ログインするためにアクションは不要です。コンソールのログイン・メッセージは無視し
てください。コンソール・インターフェースはお客様用ではありません。

• コンソールに「TCP: eth0: ドライバーに GROが実装されている可能性があります。TCPのパ
フォーマンスが低下する可能性があります」というメッセージが表示されることがありま
す。仮想マシンのパフォーマンスには影響しないため、この警告は無視して構いません。
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注意：デバイスの管理後に XClarity Administrator 管理ポートの IP アドレスを変更する
と、XClarity Administrator でデバイスがオフライン状態になる場合があります。XClarity
Administrator の電源がオンになり稼働した後に IP アドレスを変更する場合は、IP アドレスを
変更する前に、すべてのデバイスが管理対象から除外されていることを確認してください。
——————————————
Lenovo XClarity Administrator Version x.x.x
——————————————

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)
RX errors 0 dropped 0 overruns 0 frame 0

eth1 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

===========================================================================
===========================================================================

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings
... ...

4. Lenovo XClarity Administrator にログインします (XClarity Administrator へのログインを参
照してください)。

– VMware ESXi
1. VMware vSphere Client を介してホストに接続します。
2. 仮想マシンを右クリックし、「電源」 ➙「電源オン」をクリックします。
3. 「コンソール」タブをクリックします。仮想マシンが始動すると、次の例に示すように、各

インターフェースの IPv4 および IPv6 アドレスがリストに表示されます。
XClarity Administrator eth0 管理ポートは、デフォルトで DHCP IP アドレスを使用します。
XClarity Administrator のブート・プロセスの最後に、eth0 管理ポート用の静的 IPアドレスを選
択できます。次の例のように、プロンプトが表示されたら 1を入力します。プロンプトは 150
秒間表示され、その後ログイン・プロンプトが表示されます。待たずにログイン・プロンプ
トに進むには、プロンプトで x を入力します。

重要：

• 静的 IP アドレスの設定を変更する場合、最大 60 秒以内に新しい設定を入力します。必要
な IP 情報があることを確認してから続行します。
– IPv4 設定では、IP アドレス、サブネット・マスク、およびゲートウェイ IP アドレ

スが必要です
– IPv6 設定では、IP アドレスおよびプレフィックスの長さが必要です

• DHCP サーバーを使用していない場合は、構成ファイルを使用して、XClarity Administrator
にアクセスするために使用するXClarity Administrator eth0 管理ポートの IP 設定を指定でき
ます。詳細については、以下の「次に行うこと」セクションを参照してください。

• コンソールから IP アドレスの設定を変更した場合、XClarity Administrator が再起動さ
れ、新しい設定が適用されます。

• ログインするためにアクションは不要です。コンソールのログイン・メッセージは無視し
てください。コンソール・インターフェースはお客様用ではありません。
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• コンソールに「TCP: eth0: ドライバーに GROが実装されている可能性があります。TCPのパ
フォーマンスが低下する可能性があります」というメッセージが表示されることがありま
す。仮想マシンのパフォーマンスには影響しないため、この警告は無視して構いません。

注意：デバイスの管理後に XClarity Administrator 管理ポートの IP アドレスを変更する
と、XClarity Administrator でデバイスがオフライン状態になる場合があります。XClarity
Administrator の電源がオンになり稼働した後に IP アドレスを変更する場合は、IP アドレスを
変更する前に、すべてのデバイスが管理対象から除外されていることを確認してください。
——————————————
Lenovo XClarity Administrator Version x.x.x
——————————————

eth0 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>
ether 00:15:5d:0c:d1:92 txqueuelen 1000 (Ethernet)
RX errors 0 dropped 0 overruns 0 frame 0

eth1 flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.20 netmask 255.255.255.0 broadcast 192.0.2.130
inet6 2001:db8:56ff:fe80:bea3 prefixlen 64 scopeid 0x20<link>

===========================================================================
===========================================================================

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
x. To continue without changing IP settings
... ...

4. Lenovo XClarity Administrator にログインします (XClarity Administrator へのログインを参
照してください)。

終了後

Lenovo XClarity Administrator は、再起動すると、各管理対象デバイスのインベントリーを再収集します。
ファームウェア更新、構成パターン・デプロイメント、またはオペレーティング・システム・デプロイメ
ントを行う前に、管理対象デバイスの数に応じて 30 ～ 45 分ほど待ちます。
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第 3 章 デバイスおよびアクティビティの監視

デバイスおよびアクティビティは、ダッシュボード、アラート、監査ログ、およびジョブログで
監視できます。

環境の概要の表示
ダッシュボードには、すべての管理対象デバイスの現在の状況、すべてのプロビジョニング関連タスクの
概要、Lenovo XClarity Administrator リソースおよびアクティビティに関する情報が表示されます。

詳細: XClarity Administrator: 監視

⼿順
ステップ 1. XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。
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ステップ 2. ハードウェア・ステータス、プロビジョニング・ステータス、または管理者活動セクション
を展開して、各領域に関する詳細を取得します。

ハードウェア・ステータスの概要の表示
ハードウェア・ステータス領域には、すべての管理対象デバイスのステータスが表示されます。

⼿順

そのタイプのすべてのデバイスに関する詳細を取得するには、デバイス・タイプに示されている番
号をクリックします。

そのタイプおよびステータスのデバイスに関する情報のみを表示するには、アイコンまたは各ステータ
ス・アイコンの横にある数字をクリックします。
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• サーバー。XClarity Administratorによって管理されているサーバー (計算ノード、ラック・サーバー、お
よびタワー・サーバー) の総数、および通常、警告、およびクリティカル状況のサーバーの数が表示さ
れます。詳しくは、管理対象サーバーのステータスの表示を参照してください。

• ストレージ。XClarity Administrator によって管理されているストレージ・デバイスの総数、および通常
状況、警告状況、およびクリティカル状況のストレージ・デバイスの数が表示されます。詳しくは、ス
トレージ・デバイスのステータスの表示を参照してください。

• スイッチ。XClarity Administrator によって管理されている RackSwitch および Flex System スイッチの総
数、および通常、警告、およびクリティカル状況のスイッチの数が表示されます。詳しくは、スイッ
チのステータスの表示を参照してください。

• Chassis.XClarity Administrator によって管理されている Flex シャーシの総数、および通常、警告、お
よび重大な状況の Flex シャーシの数が表示されます。詳しくは、管理対象シャーシのステータスの
表示を参照してください。

• ラック。XClarity Administrator で作成されたラックの数、およびもっとも重大度が高い状況として通
常、警告、クリティカル状況にあるデバイスが存在するラックの数が表示されます。詳しくは、ラック
のデバイスのステータスの表示を参照してください。

• リソース・グループ。XClarity Administrator が管理するリソース・グループの数と、正常、警告、クリ
ティカル (もっとも重大度が高い状況) 状況にあるデバイスが存在するリソース・グループの数が表示
されます。詳しくは、リソース・グループのデバイスのステータスの表示を参照してください。

ダッシュボードに表示されるハードウェア・リソースをカスタマイズするには、「カスタマイズ」アイコ
ンをクリックします ( )。表示または非表示にするデバイス・タイプを選択できます。単一の要約にサー
バーを集約し、サーバーのタイプ (ラックおよびタワー、Flex System、ThinkServer、およびNeXtScale サー
バー) ごとに別個に要約を表示するか、または特定のタイプのサーバーを省略できます。

プロビジョニング・ステータスの要約の表示
プロビジョニング・ステータス領域には、プロビジョニング・デバイスに関連付けられているすべてのタ
スクの要約が示されます。

⼿順
• 構成パターン。プロファイルがあるサーバーの数について、次の統計データを含む詳細が表示され

ます。

注：管理サーバーがライセンス準拠ではない場合、すべての値は 0です (XClarity Administrator オンライ
ン・ドキュメントの全機能有効化ライセンスのインストールを参照)。
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– サーバー・プロファイルが適合しているサーバーの数。数字をクリックして、「構成パターン: サー
バー・プロファイル」ページと適合しているサーバーのリストを表示できます。

– サーバー・プロファイルが非適合のサーバーの数。数字をクリックして、「構成パターン: サー
バー・プロファイル」ページで非準拠サーバーのリストのリストを表示できます。

– コンプライアンスの状態が不明なデバイスの数。数字をクリックして、「構成パターン: サーバー・
プロファイル」ページと不明なコンプライアンスがあるサーバーのリストを表示できます。

注：Lenovo XClarity Administrator がサーバーから構成情報を収集しなかった場合、部分的なプロファ
イルのデプロイメントの後、コンプライアンスの状態が不明になります。サーバー・インベント
リーを更新するか、サーバー・プロファイルの詳細ページに再び移動して、強制的にサーバーか
ら構成情報を収集してください。

– サーバー・プロファイルが割り当てられているサーバーの数。数字をクリックして、「構成パター
ン: サーバー・プロファイル」ページとプロファイルがあるサーバーのリストを表示できます。

– サーバー・プロファイルが割り当てられていないサーバーの数。数字をクリックして、「構成パ
ターン: サーバー・パターン」ページと、プロファイルを使用しないでサーバーにデプロイできる
サーバー・パターンのリストを表示できます。

– 現在デプロイされているサーバー・パターンの数。
構成パターンのトレンド・データを表示するには、「トレンド・データの表⽰」をクリックします (プ
ロビジョニング・ステータスの傾向の監視を参照)。
構成パターンとサーバー・プロファイルについて詳しくは、構成パターンを使用したサーバーの
構成を参照してください。

• 「オペレーティング・システム・イメージ」。次の統計データを含むオペレーティング・システム・デ
プロイメントに関する詳細が表示されます。

注：管理サーバーがライセンス準拠ではない場合、すべての値は 0です (XClarity Administrator オンライ
ン・ドキュメントの全機能有効化ライセンスのインストールを参照)。

– リポジトリ内のOSイメージの数。番号をクリックすると、オペレーティング・システムの一覧が記
載された「オペレーティング・システムのデプロイ: OS イメージの管理」ページが表示されます。

– 進行中の現在の OS デプロイの数。番号をクリックすると、オペレーティング・システムがイン
ストールされたデバイスの一覧が記載された「オペレーティング・システムのデプロイ: OS イ
メージのデプロイ」ページが表示されます。

• 「ファームウェア更新」。以下の統計データを含むファームウェア更新に関する詳細が表示されます。

– 準拠しているデバイス数。数字をクリックして、「ファームウェア更新: 適用/アクティブ化」ペー
ジと準拠しているデバイスのリストを表示できます。

– 準拠していないデバイス数。数字をクリックして、「ファームウェア更新: 適用/アクティブ化」
ページと準拠していないデバイスのリストを表示できます。

– ファームウェア・コンプライアンス・ポリシーが割り当てられていないデバイス数。数字をクリッ
クして、「ファームウェア更新: 適用/アクティブ化」ページとコンプライアンス・ポリシーがない
デバイスのリストを表示できます。
このページで「割り当て済みポリシー」列からポリシーを選択して、各デバイスにファームウェ
ア・コンプライアンス・ポリシーを割り当てることができます。

– 更新がサポートされていないデバイスの数。数字をクリックして、「ファームウェア更新: 適用/ア
クティブ化」ページと更新がサポートされていないデバイスのリストを表示できます。

– 進行中の更新の数。
– ファームウェアが保留状態のデバイスの数。数字をクリックして、「ファームウェア更新: 適用/ア

クティブ化」ページと更新のアクティベーションが保留中のデバイスのリストを表示できます。
ファームウェア更新のトレンド・データを表示するには、「トレンド・データの表⽰」をクリック
します (プロビジョニング・ステータスの傾向の監視を参照)。
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ファームウェア更新とコンプライアンス・ポリシーについて詳しくは、管理対象デバイスでのファーム
ウェアの更新を参照してください。

Lenovo XClarity Administrator 活動の要約の表示
「XClarity Administrator の活動」領域には、XClarity Administrator のアクティブ・ジョブ、アクティブ・
セッション、およびシステム・リソースについての情報が表示されます。

⼿順
• ジョブ。現在進行中のアクティブ・ジョブの数が表示されます。ジョブについて詳しくは、ジョブの

監視を参照してください。
• アクティブ・セッション。アクティブな XClarity Administrator セッションそれぞれのユーザー ID お

よび IP アドレスが表示されます。ユーザーについて詳しくは、ユーザー・アカウントの管理を
参照してください。

• リソース。ホスト・システムおよびリモートファイル共有のプロセッサー使用率、メモリー使用
量、およびディスク容量を表示します。システム・リソースについての詳細は、監視システム・リ
ソース を参照してください。

監視システム・リソース
「ダッシュボード」ページから、ホスト・システムのプロセッサー使用率、メモリー使用量、およびディ
スク容量を確認できます。

始める前に

XClarity Administrator では、以下の最小要件が満たされている必要があります。環境の規模と構成パター
ンの使用に応じて、最適なパフォーマンスを実現するために追加リソースが必要になることがあります。
• 仮想マイクロプロセッサーが 2 個の場合

注：XClarity Administrator v4.2 以降では、AVX命令セットを使用する必要があります。
– Intel: Sandy Bridge以降のコア・プロセッサー、Tiger Lake以降のCeleron、またはPentiumプロセッサー
– AMD: Bulldozer 以降のプロセッサー

• 8 GB のメモリーを搭載している
• 192 GB のストレージを XClarity Administrator 仮想アプライアンスで使用できる
• 最小解像度が幅 1024 ピクセル (XGA) のディスプレイ

次の表は、特定の数のデバイスで推奨される最小構成を示しています。最小構成で実行している場合、管
理タスクの完了までにかかる時間が予想以上に長くなることがある点に注意してください。オペレーティ
ング・システムのデプロイ、ファームウェアの更新、サーバーの構成などのプロビジョニング・タスクで
は、一時的にリソースを増やすことが必要になる場合があります。

管理対象デバイスの台数 仮想 CPU / メモリー構成

0 ～ 100 デバイス 2 vCPU、8 GB RAM

100 ～ 200 デバイス 4 vCPU、10 GB RAM

200 ～ 400 デバイス 6 vCPU、12 GB RAM

400 ～ 600 デバイス 8 vCPU、16 GB RAM

600 ～ 800 デバイス 10 vCPU、20 GB RAM

800 ～ 1,000 デバイス 12 vCPU、24 GB RAM

注：
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• 1 つの XClarity Administrator インスタンスで最大 1,000 個のデバイスをサポートできます。
• 最新の推奨事項およびその他のパフォーマンスに関する考慮事項については、XClarity Administrator: パ

フォーマンス・ガイド (ホワイトペーパー)を参照してください。
• ご使用の管理対象環境のサイズとインストールでの使用パターンに応じて、許容可能なパフォーマンス

を維持するためにリソースを追加することが必要になる場合があります。システム・リソースのダッ
シュボードのプロセッサー使用率で頻繁に高い値または非常に高い値が表示される場合、1～ 2個の仮
想プロセッサー・コアを追加することを検討してください。メモリー使用量がアイドル状態で 80
% を常時上回る場合は、1 ～ 2 GB の RAMを追加することを検討してください。ご使用のシステム
が表で定義されているように構成時に応答する場合は、実行中のシステム・パフォーマンスの評価
のためにより長時間 VMを実行することを検討してください。

• 不要になった XClarity Administrator リソースを削除してディスク・スペースを解放する方法について
は、XClarity Administrator オンライン・ドキュメントのディスク・スペースの管理

⼿順

Lenovo XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。

ホスト・システムのリソース使用状況が「XClarity Administrator の活動」セクションに表示されます。

ヒント: XClarity Administrator をコンテナーとして実行する場合は、コンテナーはホストで使用できるプロ
セッサー、メモリー、およびストレージ・リソースのプールを共有するため、合計容量はホスト・システ
ムで使用可能なリソースの数を反映しています。

プロセッサー
使用率の測定は、ホストのプロセッサーに同時にアクセスしている XClarity Administrator プロセ
スの数を示します。

ヒント: 使用率の測定値が「高い」または「非常に高い」まで急激に上がる場合があります。使用率
が 30 分以上このレベルにある場合は、ジョブ・ログをチェックして長期実行中のジョブが進行中
かどうかを確認します (ジョブの監視参照)。

合計容量の測定は、ホストで使用できるプロセッサーの数を示します。

メモリー
使用量の測定は、XClarity Administrator で現在使用されているメモリーの量を示します。

合計容量の測定は、ホストで使用できるメモリーの合計容量を示します。

ユーザー・データ
使用量の測定は、ホスト・システムの XClarity Administrator で現在使用されているディスク容
量の量を示します。
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合計容量の測定は、オペレーティング・システムやファームウェア更新などのユーザー・データに割
りてられたスペースの合計容量 (使用中および未使用) を示します。

ディスク・スペースの管理についての詳細は、ディスク・スペースの管理を参照してください。

注意：割り当てられたリソースが良好なパフォーマンスで現在数の管理対象デバイスを処理するために不
十分である場合は、リソースの割り当てを増やすことを検討してください。ご使用の環境の管理対象デバ
イスの数に基づく推奨ハードウェア要件について詳しくは、XClarity Administratorオンライン・ドキュメン
トのサポートされているホスト・システムを参照してください。

プロビジョニング・ステータスの傾向の監視
Lenovo XClarity Administrator は定期的に、すべての管理対象デバイスのファームウェア更新や構成パター
ンのコンプライアンスおよびアクティブなジョブを含むプロビジョニング・ステータスを収集するた
め、一定期間の傾向を監視することができます。

このタスクについて

トレンド・データを表示するには、lxc_admin または lxc-supervisor 権限が必要です。

次のデータが収集されます。

• ファームウェア更新
– 適合デバイス。割り当てられているファームウェア・コンプライアンス・ポリシーに適合して

いるデバイス数
– ⾮適合デバイス。割り当てられているファームウェア・コンプライアンス・ポリシーに適合し

ていないデバイス数
– ポリシーのないデバイス。ファームウェア・コンプライアンス・ポリシーが割り当てられてい

ないデバイス数
– 更新がサポートされていないデバイス。ファームウェア更新がサポートされていないデバイス数
– 進⾏中の更新。ファームウェア更新が進行中のデバイス数

• 構成パターン
– プロファイルを持つサーバー。サーバー・プロファイルが割り当てられているデバイスの数
– プロファイルを持たないサーバー。サーバー・プロファイルが割り当てられていないデバイスの数
– 適合サーバー。割り当てられたサーバー・プロファイルに適合しているデバイスの数
– ⾮適合サーバー。割り当てられたサーバー・プロファイルに適合していないデバイスの数
– パターンが進⾏中のサーバー。構成パターン更新が進行中のデバイス数

⼿順
プロビジョニング・ステータスの傾向を表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックして、「ダッシュ

ボード」ページを表示します。
ステップ 2. 「トレンド・データ」リンクをクリックして「しきい値設定」ダイアログを表示します。
ステップ 3. 表示するデータを選択または選択解除します。
ステップ 4. 表示する期間を選択します。

• 24 時間。直近 24時間のデータを表示します。各データ・ポイントは、1時間の平均です。
• 1 カ⽉。直近 30 日のデータを表示します。各データ・ポイントは、24 時間の平均です。

トレンド・データは、選択された期間のグラフで表示されます。
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履歴メトリックの監視
Lenovo XClarity Administrator では、管理対象のThinkSystem および ThinkAgile デバイスのメトリック・デー
タを定期的に収集するため、ご使用の環境の現在の状態を分析することができます。

始める前に

履歴メトリックは ThinkSystem サーバーでのみサポートされています (SR635、SR645、SR655、および
SR665 を除く)。
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2019 年 4 月以降にリリースされたXCCファームウェアを実行する ThinkAgile サーバーおよび ThinkSystem
サーバー (SR635 および SR655 を除く) の SSD のみがサポートされます。

オンボード SATA ドライバーはサポートされません。

NVMe ドライブは、NVMe 管理インターフェース (NVMe-MI) 仕様をサポートしている必要があります。

このタスクについて

以下のメトリックが収集されます。

• SSD 監視このレポート・カードには、次の統計情報とグラフが含まれています。
– 管理対象デバイス内の SSD の総数 (スコープに基づく)。
– 分析された SSD の数
– 分析の対象ではない SSD の数
– 残り寿命が特定の範囲にある SSD を持つデバイスの数を示す円形グラフ。

– 残り寿命 <= 10%。残り寿命が 10% 以下の SSD の数
– 残り寿命 11 ～ 50%。残り寿命が 11 ～ 50% の SSD の数
– 残り寿命 51 ～ 100%。残り寿命が 50% を超える SSD の数

• システム使⽤率このレポート・カードには、次の統計情報とグラフが含まれています。
– 現在のプロセッサー使用率 (パーセント)
– 現在のメモリー使用率 (パーセント)
– プロセッサーとメモリーの時間経過に伴う使用率を示す折れ線グラフ

• 電⼒消費量このレポート・カードには、次の統計情報とグラフが含まれています。
– すべての電源の現在の合計電源入力 (ワット)
– 合計電源入力を時系列で示す折れ線グラフ

• デバイスの温度このレポート・カードには、次の統計情報とグラフが含まれています。
– 吸気口の現在の最大温度 (摂氏)
– 最大温度を時系列で示す折れ線グラフ

円グラフの色分けされた各線、折れ線グラフの各点、各メトリックの横の数字にカーソルを合わせる
と、メトリックの詳しい情報が表示されます。凡例の色アイコンをクリックすると、グラフのメトリッ
クを表示または非表示にできます。また、リンクの数字またはカードの右上にある「設定」アイコン
( ) のオプションをクリックすると、選択した条件に一致するメトリックを持つすべてのデバイスの
リストを表示することもできます。

⼿順
特定のアクティビティーのフロー・ダイアグラムを表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙ 「履歴メトリック」をクリックし

て、各メトリック・タイプのレポート・カードが表示された「履歴メトリック」ページを
表示します。

ステップ 2. スコープをデバイスのすべてまたは特定のグループに設定します。

デバイスを保守モードにする
デバイスを保守モードにすると、Lenovo XClarity Administrator はイベントとアラートが表示されているす
べてのページからそのデバイスのすべてのイベントとアラートを除外します。除外したアラートはログに
記録されますが、ビューには表示されません。

このタスクについて

デバイスが保守の間にそのデバイスに対して生成されたイベントとアラートのみ除外されます。デバイス
が保守モードになる前に生成されたイベントとアラートが表示されます。
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管理対象デバイスを保守状態にした後でサービス状態に戻ると、そのデバイスのインベントリーが古く
なる可能性があります。異常がある場合は、デバイスを選択し、「すべての操作」 ➙ 「インベント
リー」 ➙「インベントリーを最新の情報に更新」の順にクリックしてデバイスページからインベント
リーを手動で更新します。

⼿順
デバイスを保守モードにするには、以下のいずれかの手順を実行してください。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「管理」 ➙「サービスおよびサポート」を

クリックします。「サービスおよびサポート」ページが表示されます。
ステップ 2. 左ナビゲーションの「エンドポイント・アクション」をクリックして、「エンドポイン

ト・アクション」ページを表示します。
ステップ 3. 保守モードにするデバイスを 1 台以上選択します。
ステップ 4. 「操作」 ➙「保守」をクリックして、「保守モード」ダイアログを表示します。
ステップ 5. デバイスの保守モードを解除して、サービスを再開する日付と時刻を選択します。

デバイスを元の状態に戻す必要がない場合は、「無制限」を選択します。
ステップ 6. 「確認」をクリックします。そのデバイスのテーブルの「保守」列が「はい」に変わります。

終了後

デバイスの保守が終了したら、デバイスを選択し、「操作」 ➙ 「保守」の順にクリックしてから、
ダイアログの「保守をオフにする」をクリックしてデバイスを再び稼働させることができます。デバ
イスを手動でサービス・モードに戻さなかった場合は、指定した終了日と時間が経過した後で、自動
的にサービス・モードになります。

アラートの使用
アラートは、調査とユーザー操作を必要とするハードウェアまたは管理の状態です。Lenovo XClarity
Administrator は、管理対象デバイスを非同期的にポーリングし、それらのデバイスから受信したア
ラートを表示します。

このタスクについて

詳細: XClarity Administrator: 監視

通常、アラートが受信されると、対応するイベントがイベント・ログに保存されます。アラートが受信さ
れるだけで、対応するイベントがイベント・ログに (ログの先頭から上書きされる場合でも)保存されない
場合があります。たとえば、シャーシが管理対象になる前に発生したイベントはイベント・ログに表示さ
れません。ただし、シャーシが管理対象になった後は Lenovo XClarity Administrator が CMMをポーリング
するため、シャーシに関するアラートはアラート・ログに表示されます。

アクティブなアラートの表示
ハードウェアと管理に関するすべてのアクティブなアラートのリストを表示できます。

このタスクについて

注：Lenovo XClarity Administrator のロケールが別の言語に設定されている場合でも、Lenovo Storage デバ
イスのアラートは英語でのみ表示されます。必要に応じて、外部翻訳システムを使用してメッセージ
を翻訳してください。

⼿順
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アクティブなアラートを表示するには、以下のいずれかの手順を実行します。

• 管理対象デバイスに関するアラート (ハードウェア・アラートと呼ばれる) のみを表示するには:
1. XClarity Administrator タイトル・バーで、「ステータス」プルダウンをクリックして、ハードウェ

アと管理に関するアラートの要約を表示します。
2. 「ハードウェア・アラートあり」タブをクリックして、各管理対象デバイスに関するアラートの

要約を表示します。

3. タブに表示されているデバイスの上にカーソルを置いて、そのデバイスのアラートのリスト
を表示します。

4. 「すべてのハードウェア・アラート」リンクをクリックすると、「アラート」ページが開いて、す
べてのハードウェア・アラートのフィルタリングされたリストが表示されます。

• XClarity Administrator からのアラート (管理アラートと呼ばれる) のみを表示するには:
1. XClarity Administrator タイトル・バーで、「ステータス」プルダウンをクリックして、ハードウェ

アと管理に関するアラートの要約を表示します。
2. 「管理アラートあり」タブをクリックして、すべての CMMと XClarity Administrator のアラートの

要約を表示します。
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3. タブに表示されているデバイスの上にカーソルを置いて、そのデバイスのアラートのリスト
を表示します。

4. 「すべての管理アラート」リンクをクリックすると、「アラート」ページが開いて、CMMと
XClarity Administrator からのすべてのアラートのフィルタリングされたリストが表示されます。

• XClarity Administrator ですべてのアラートを表示するには、XClarity Administrator メニュー・バーで
「監視」 ➙「アラート」をクリックします。「アラート」ページが開いて、すべてのアクティブな
アラートのリストが表示されます。

• 特定のデバイスに関するアラートを表示するには:
1. XClarity Administrator メニュー・バーで、「ハードウェア」をクリックして、デバイスのタイプ

をクリックします。ページが開いて、そのタイプのすべての管理対象デバイスがテーブル・
ビューで表示されます。たとえば、「ハードウェア」 ➙ 「サーバー」をクリックすると、
「サーバー」ページが表示されます。

2. 特定のデバイスをクリックして、そのデバイスの「要約」ページを表示します。
3. 「ステータスと正常性」で、「アラート」をクリックすると、そのデバイスに関するすべてのア

ラートのリストが表示されます。

注：次の場合は、保守容易性列に「使用不可」と表示されることがあります。

– デバイスのアラートが、XClarity Administrator によって管理される前に発生した
– イベント・ログが最大数に達したため、そのアラートに関連付けられたイベントがこれ以上イ

ベント・ログに存在しない
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結果

「アラート」ページでは、以下の操作を実行できます。

• アラートのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。

ヒント: 新しいアラートが検出された場合、アラート・ログは 30 秒ごとに自動的に更新されます。
• 特定のアラートに関する情報 (説明、ユーザー操作など)、アラートの発生元であるデバイスに関する情

報 (世界固有識別子) を表示する。「アラート」列のリンクをクリックします。ダイアログにアラー
ト・プロパティと詳細に関する情報が表示されます。

注：「詳細」タブの下にアラートの説明やリカバリー操作が表示されない場合は、Lenovo Flex System
オンライン・ドキュメント に移動し、アラート ID (FQXHMSE0004G など) を検索します。このWeb
サイトでは常に最新の情報が提供されます。

• デフォルトでは、除外アラートは、管理対象デバイスのヘルス状況に影響を及ぼしません。「アラー
ト」ページから、トグルをクリックし、「除外アラートによりすべてのデバイスのヘルス状況に影
響を与える」を有効にすることで、除外アラートにより管理対象デバイスのヘルス状況に影響を与
えることを許可できます。

• しきい値設定をセットして、ThinkSystem や ThinkServer サーバーの寿命などの特定の値が警告レベ
ルまたはクリティカル・レベルを超過したときにアラートとイベントを発生させることができます
(アラートおよびイベント生成のしきい値設定の設定を参照)。

• アラート・ログをエクスポートする。「CSV としてエクスポート」アイコン ( ) をクリックします。

注：エクスポートしたログ内のタイムスタンプには、Web ブラウザーに指定された現地時間が
使用されます。

第 3 章 . デバイスおよびアクティビティの監視 131

http://flexsystem.lenovofiles.com/help/index.jsp
http://flexsystem.lenovofiles.com/help/index.jsp


• 特定のアラートを、アラートが表示されているすべてのページから除外する (アラートの除外を参照)。
• 現在のページに表示されているアラートのリストを絞り込む。

– 特定の重大度のアラートを表示/非表示にする。以下のいずれかのアイコンをクリックします。
– 「クリティカル・アラート」アイコン ( )
– 「警告アラート」アイコン ( )
– 「通知アラート」アイコン ( )

– 特定の発生元からのアラートのみを表示する。ドロップダウン・リストから、以下のいずれ
かのオプションを選択できます。
– すべてのアラート・ソース
– ハードウェア・イベント
– 管理イベント
– サービス・センター・イベント
– 顧客による保守が可能なイベント
– 保守できないイベント

– 特定の日付と時刻のアラートのみを表示する。ドロップダウン・リストから、以下のいずれ
かのオプションを選択できます。
– すべての日付
– 直前の 2 時間
– 直前の 24 時間
– 過去 1 週間
– 過去 1 カ月

– 「フィルター」フィールドにテキストを入力して、特定のテキストを含むアラートのみを表示する。
– 列の見出しをクリックして、アラートを列でソートする。

アラートの除外
不要なアラートがある場合、そのアラートは、アラートが表示されているすべてのページから除外できま
す。除外したアラートはログには残りますが、ログ・ビュー、デバイス・ステータスなど、アラートが表
示されているすべてのページで非表示になります。

このタスクについて

除外されたアラートは、構成を設定したユーザーだけでなく、すべてのユーザーに対して非表示に
なります。

デバイスを保守モードにして、そのデバイスに関するすべてのイベントとアラートを除外することがで
きます (デバイスを保守モードにするを参照)。

制限: 管理権限を持つユーザーのみがアラートを除外および復元できます。

重要：ステータス・アラートを除外した場合、デバイス・サマリーおよび詳細ページのデバイス・ス
テータスは変わりません。

⼿順アラート・ログからアラートを除外するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「監視」 ➙「アラート」をクリックしま

す。「アラート」ページが表示されます。

ステップ 2. 除外するアラートを選択し、「アラートの除外」アイコン ( ) をクリックします。「アラー
トの除外」ダイアログが表示されます。

ステップ 3. 以下のどちらかを選択します。
• 「選択したアラートをすべてのシステムから除外する」。選択したアラートをすべ

ての管理対象デバイスから除外します。
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• 「選択済みインスタンスの範囲に含まれるシステムのアラートのみを除外する」。選択し
たアラートが該当する管理対象デバイスから、選択したアラートを除外します。

ステップ 4. 「保存」をクリックします。

終了後

アラートを除外すると、Lenovo XClarity Administrator では、指定した情報に基づいて除外ルールが作
成されます。アラート・ページで除外ルールと除外アラートのリストを表示するには、「除外済み/
確認済みアラートの表⽰」アイコン ( ) をクリックします。「除外済み/確認済みアラート」ダイア
ログで、「除外ルール」タブをクリックすると、除外ルールが表示されます。「除外アラート」タブ
をクリックすると、除外されたアラートの一覧が表示されます。

デフォルトでは、除外アラートは、管理対象デバイスのヘルス状況に影響を及ぼしません。「アラート」
ページから、トグルをクリックし、「除外済み/確認済みアラートの表⽰」を有効にすることで、除外済
みアラートは管理対象デバイスのヘルス状況に影響を変更することができます。

除外されたアラートをアラート・ログに復元するには、該当する除外ルールを削除します。除外ルールを
削除するには、「除外アラートの表⽰」アイコン ( ) をクリックして「除外アラート」ダイアログを表
示し、復元する除外ルールまたは除外アラートを選択して、「削除」をクリックします。

アラートの解決
Lenovo XClarity Administrator は、アラートを解決するために実行する適切なアクションに関する情報
を提供します。

⼿順以下の手順を実行して、アラートを解決します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「監視」 ➙アラートをクリックして、「ア

ラート」ページを表示します。
ステップ 2. アラート・ログでアラートを見つけます。
ステップ 3. 「アラート」列のリンクをクリックして、アラートに関する情報 (説明やリカバリー操作な

ど)や、アラート発生元のデバイスに関するプロパティ (世界固有識別子など)を表示します。
ステップ 4. 「詳細」タブの下に示されているリカバリー操作を実行して、アラートを解決します。次

の例は、イベントのリカバリー操作を説明したものです。

参照されている管理対象シャーシのセキュリティー・ポリシー設定を管理サーバーの現在の
セキュリティー・ポリシーに合わせて変更してください。

シャーシのセキュリティー・ポリシーを変更するには、Chassis Management Module (CMM) で
コマンド・ライン・インターフェース・セッションを開き、以下のいずれかのコマンドを
実行します。
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• セキュリティー・ポリシー・レベルを「Secure」に変更するには:
security -p secure -T mm[p]

• セキュリティー・ポリシー・レベルを「Legacy」に変更するには:
security -p legacy -T mm[p]

注：「詳細」タブの下にアラートの説明やリカバリー操作が表示されない場合は、Lenovo
Flex System オンライン・ドキュメントに移動し、アラート ID (FQXHMSE0004Gなど) を検索しま
す。このWeb サイトでは常に最新の情報が提供されます。

推奨処置に従っても問題が解決しない場合は、Lenovo サポートに連絡してください。

アラートの確認
アクティブ・アラートが確認されると、アラートが表示されるページに一覧されますが、該当するデ
バイスの重大度ステータスには影響しません。

⼿順
以下の手順を実行して、アラートを確認します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「監視」 ➙「アラート」をクリックしま

す。「アラート」ページが表示されます。
ステップ 2. 確認するアラートを選択します。

ステップ 3. 「アラートの確認」アイコン ( ) をクリックします。

終了後

• 「除外済み/確認済みアラートの表⽰」アイコン ( ) をクリックして「除外済み/確認済みアラート」ダ
イアログを表示し、「確認済みアラート」タブをクリックすると、「アラート」ページで確認済み
アラートのリストを表示できます。

• 「除外済み/確認済みアラートの表⽰」アイコン ( ) をクリックして「除外済み/確認済みアラート」ダ
イアログを表示し、「確認済みアラート」タブをクリックし、アラートを選択し、「確認の取り消し」
アイコン( )をクリックすると、有効なアラートの確認を取り消すことができます。

イベントの使用
Lenovo XClarity Administrator からイベント・ログと監査ログにアクセスできます。

このタスクについて

詳細: XClarity Administrator: 監視

イベント・ログには、すべてのハードウェア/管理イベントの履歴が記録されています。

監査ログには、Lenovo XClarity Administrator へのログオン、新しいユーザーの作成、ユーザー・パス
ワードの変更など、ユーザー操作の履歴が記録されています。監査ログを使用すると、IT システム
での認証や制御を追跡および文書化できます。

イベント・ログでのイベントの監視
イベント・ログには、すべてのハードウェア/管理イベントの履歴が記録されています。

このタスクについて

イベント・ログには、通知イベントと通知以外のイベントが含まれています。それぞれのイベントの数
は、イベント・ログ内の上限である 50,000 件に達するまでは変化します。この時点で、最大 25,000 件の通
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知イベントおよび最大 25,000 件の通知以外のイベントがあります。たとえば、イベント・ログにイベン
トが含まれていない状態で、20,000 件の通知イベントと 30,000 件の通知以外のイベントを受信したとしま
す。次のイベントを受信すると、通知以外のイベントの方が古くても、最も古い通知イベントが破棄され
ます。最終的には、ログは、それぞれのイベント・タイプが 25,000 件ずつになるように相殺されます。

Lenovo XClarity Administrator は、イベント・ログが最小サイズの 80%に達するとイベントを送出し、イベ
ントと監査ログの合計が最大サイズの 100% に達するとまた別のイベントを送出します。

ヒント: すべてのハードウェア/管理イベントの完全な記録を保持するには、イベント・ログをエクス
ポートしてください。イベント・ログをエクスポートするには、「CSV としてエクスポート」アイコ
ン ( ) をクリックします。

⼿順

イベント・ログを表示するには、Lenovo XClarity Administrator メニュー・バーで「監視」 ➙「イベン
ト・ログ」をクリックし、「イベント・ログ」タブをクリックします。「イベント・ログ」ページが
表示されます。

「保守容易性」列は、デバイスにサービスが必要かどうかを特定します。この列には次のいずれか 1つ
の値が含まれる可能性があります。

• 必要なし。サービスを必要としない通知イベントです。
• ユーザー。問題を解決するための回復アクションを実行します。

特定のイベントの詳細を表示するには、「イベント」列のリンクをクリックします。イベント、イ
ベントの詳細、およびリカバリー操作を送信したデバイスのプロパティに関する情報が示されたダ
イアログが表示されます。

• サポート。コール・ホームがLenovo XClarity Administrator で有効になっている場合、通常、イベントは
Lenovo サポート・センターに送信されます。ただし、デバイスに対して同じイベント IDのオープン・
サービス・チケットが既に存在する場合は除きます。
コール・ホームが有効になっていない場合は、サービス・チケットを手動で開いて問題を解決する
ことをお勧めします (Lenovo XClarity Administrator オンライン・ドキュメントのサービス・チケット
のオープンを参照)。
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結果

「イベント・ログ」ページでは、以下の操作を実行できます。

• イベントのソースを表示するには、「ソース」列のリンクをクリックします。

• イベントのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。

ヒント: 新しいイベントが検出された場合、イベント・ログは 30 秒ごとに自動的に更新されます。
• イベント・ログのすべてのイベントをクリアするには、「すべての操作」 ➙ 「イベント・ログ

をクリア」を選択します。
• 特定のイベントの詳細を表示する。「イベント」列のリンクをクリックし、「詳細」タブをクリッ

クします。

• イベント・ログをエクスポートする。「CSV としてエクスポート」アイコン ( ) をクリックします。

注：エクスポートしたログ内のタイムスタンプには、Web ブラウザーに指定された現地時間が
使用されます。

• 特定のイベントを、イベントが表示されているすべてのページから除外する (イベントの除外を参照)。
• 現在のページに表示されているハードウェアおよび管理イベントのリストを絞り込む。

– 特定の重大度のイベントを表示/非表示にする。ドロップダウン・リストで以下のいずれかのア
イコンをクリックします。
– クリティカル・イベント・アイコン ( )
– 警告イベント・アイコン ( )
– 通知イベント・アイコン ( )

– 特定の発生元からのイベントのみを表示する。ドロップダウン・リストから、以下のいずれ
かのオプションを選択できます。
– すべてのアラート・ソース
– ハードウェア・イベント
– 管理イベント
– 保守が可能なイベント
– 顧客による保守が可能なイベント
– 保守できないイベント

– 特定の日付と時刻のイベントのみを表示する。以下のいずれかに対応するオプションを選択します。
– すべての日付
– 直前の 2 時間
– 直前の 24 時間
– 過去 1 週間
– 過去 1 カ月
– Custom

「カスタム」を選択した場合、カスタマイズした開始日と現在の日付の間に発生したハードウェア
および管理イベントをフィルターすることできます。

– 「フィルター」フィールドにテキストを入力して、特定のテキストを含むイベントのみを表示する。
– 列見出しをクリックして、イベントを列でソートする。

監視ログでのイベントの監視
監査ログには、Lenovo XClarity Administrator へのログオン、新しいユーザーの作成、ユーザー・パス
ワードの変更など、ユーザー操作の履歴が記録されています。監査ログを使用すると、IT システム
での認証や制御を追跡および文書化できます。

このタスクについて
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監査ログには、最大で 50,000 のイベントを含めることができます。最大サイズに達すると、そのログで最
も古いイベントが廃棄され、新規イベントがログに追加されます。

XClarity Administrator は、監査ログが最大サイズの 80%に達するとイベントを送出し、イベントと監査ロ
グの合計が最大サイズの 100% に達するとまた別のイベントを送出します。

ヒント: すべての監査イベントの完全な記録を保持するには、監査ログをエクスポートしてください。監
査ログをエクスポートするには、「CSV としてエクスポート」アイコン ( ) をクリックします。

⼿順

監査ログを表示するには、XClarity Administrator メニュー・バーで「監視」 ➙「イベント・ログ」を選択
し、「監査ログ」タブをクリックします。「監査ログ」ページが表示されます。

特定の監査イベントの詳細を表示するには、「イベント」列のリンクをクリックします。イベント、
イベントの詳細、およびリカバリー操作を送信したデバイスのプロパティに関する情報が示されたダ
イアログが表示されます。

結果

このページでは、以下の操作を実行できます。

• 監査イベントのソースを表示するには、「ソース」列のリンクをクリックします。

• 監査イベントのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。

ヒント: 新しいイベントが検出された場合、イベント・ログは 30 秒ごとに自動的に更新されます。
• 特定の監査イベントの詳細を表示する。「イベント」列のリンクをクリックし、「詳細」タブをク

リックします。

• 監査ログをエクスポートする。「CSV としてエクスポート」アイコン ( ) をクリックします。

注：エクスポートしたログ内のタイムスタンプには、Web ブラウザーに指定された現地時間が
使用されます。
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• 特定の監査イベントを、イベントが表示されているすべてのページから除外する (イベントの除外
を参照)。

• 現在のページに表示されている監査イベントのリストを絞り込む。

– 特定の重大度のイベントを表示/非表示にする。以下のいずれかのアイコンをクリックします。
– クリティカル・イベント・アイコン ( )
– 警告イベント・アイコン ( )
– 通知イベント・アイコン ( )

– 特定の日付と時刻のイベントのみを表示する。ドロップダウン・リストから、以下のいずれ
かのオプションを選択できます。
– すべての日付
– 直前の 2 時間
– 直前の 24 時間
– 過去 1 週間
– 過去 1 カ月
– Custom

「カスタム」を選択した場合、カスタマイズした開始日と現在の日付の間に発生したハードウェア
および管理イベントをフィルターすることできます。

– 「フィルター」フィールドにテキストを入力して、特定のテキストを含むイベントのみを表示する。
– 列見出しをクリックして、イベントを列でソートする。

イベントの解決
Lenovo XClarity Administrator は、イベントを解決するために実行する適切なアクションに関する情報
を提供します。

⼿順
以下の手順を実行して、イベントを解決します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「監視」 ➙ 「イベント・ログ」をク

リックして「ログ」ページを表示します。
ステップ 2. 「イベント・ログ」タブをクリックします。
ステップ 3. イベント・ログでイベントを見つけます。
ステップ 4. 「イベント」列のリンクをクリックして、そのイベントに関する情報 (説明やリカバリー操作

など) や、イベント発生元のデバイスに関する情報を表示します。
ステップ 5. 「詳細」タブをクリックします。
ステップ 6. 「詳細」タブに示されている回復手順を実行して、イベントを解決します。

注：イベントの説明や回復操作が表示されない場合は、Lenovo Flex System オンライン・ド
キュメントに移動し、イベント・タイトルを検索します。このWeb サイトでは常に最新
の情報が提供されます。

推奨処置に従っても問題が解決しない場合は、Lenovo サポートに連絡してください。

イベントの除外
不要なイベントがある場合、そのイベントは、イベントが表示されているすべてのページから除外で
きます。除外したイベントはログには残りますが、イベントが表示されているすべてのページで非表
示になります。

このタスクについて
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除外されたアラートは、構成を設定したユーザーだけでなく、すべてのユーザーに対して非表示に
なります。

デバイスを保守モードにすると、そのデバイスに関するすべてのイベントとアラートを除外することがで
きます (デバイスを保守モードにするを参照)。

制限: 管理権限を持つユーザーのみがイベントを除外および復元できます。

⼿順
イベント・ログからイベントを除外するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「監視」 ➙「イベント・ログ」をクリック

して、「イベント・ログ」タブをクリックします。イベント・ログが表示されます。

ステップ 2. 除外するイベントを選択し、「イベントの除外」アイコン ( ) をクリックします。「イベン
トの除外」ダイアログが表示されます。

ステップ 3. 以下のどちらかを選択します。
• 「選択したイベントをすべてのシステムから除外する」。選択したイベントをすべ

ての管理対象デバイスから除外します。
• 「選択済みインスタンスの範囲に含まれるシステムのイベントのみを除外する」。選択し

たイベントを、その適用先の管理対象デバイスから除外します。
ステップ 4. 「保存」をクリックします。

終了後

イベントを除外すると、Lenovo XClarity Administrator では、指定した情報に基づいて除外ルールが
作成されます。

• 「ログ」ページから除外ルールと除外イベントのリストを表示するには、「除外イベントの表⽰」アイ
コン ( ) をクリックします。「除外イベント」ダイアログで、「除外ルール」タブをクリックすると、
除外ルールが表示されます。「除外イベント」タブをクリックすると、除外イベントが表示されます。

• イベント・ログから除外されたイベントを復元するには、該当する除外ルールを削除します。除外ルー
ルを削除するには、「除外イベントの表⽰」アイコン ( ) をクリックして「除外イベント」ダイアロ
グを表示し、復元する除外ルールを選択して、「除外を削除」をクリックします。

• 除外イベントのリストに含まれるサービス可能イベントが自動的に問題レポートを開かないようにする
には、Lenovo XClarity Administrator メニュー・バーで 「管理」 ➙「サービスおよびサポート」 をク
リックして、「サービス・フォワーダー」タブをクリックし、「除外イベント時に問題レポートを
開きますか?」という質問の隣にある「いいえ」を選択します。
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イベントの転送
ハードウェア環境についてハードウェアのステータスと実行時の問題を集約して監視するために、モバイ
ル・デバイスおよび運用環境内で接続されているアプリケーションにイベントが転送されるように、
Lenovo XClarity Administrator を構成できます。

詳細: XClarity Administrator: 監視

Syslog、リモート SNMP マネージャー、メールまたは他のイベント・サービスへの
イベント転送
ハードウェア環境についてハードウェアのステータスと実行時の問題を集約して監視するために、運用環
境内で接続されているアプリケーションにイベントが転送されるように、Lenovo XClarity Administrator を
構成できます。転送するイベントの範囲は、デバイス、イベント・クラス、イベントの重大度、コン
ポーネントに基づいて定義できます。

このタスクについて

Lenovo XClarity Administrator は、1 つ以上のデバイスに関するイベントを転送できます。監査イベントに
ついては、すべての監査イベントを転送するか、いずれのイベントも転送しないかを選択できます。特
定の監査イベントを転送することはできません。ハードウェア/管理イベントについては、1 つ以上の
重大度 (重大、警告、情報) と 1 つ以上のコンポーネント (ディスク・ドライブ、プロセッサー、アダ
プターなど) に関するイベントを転送するように選択できます。

Lenovo XClarity Administrator は、イベント・フォワーダーを使用してイベントを転送します。イベント・
フォワーダーの定義には、使用するプロトコル、受信者、監視するデバイス、転送するイベントに関する
情報が含まれています。イベント・フォワーダーを作成して有効にした後、Lenovo XClarity Administrator
によってフィルター基準に基づいた受信イベントの監視が開始されます。フィルター基準に一致するイベ
ントが見つかると、関連付けられたプロトコルを使用してそのイベントが転送されます。

以下のプロトコルがサポートされています。

• Azure Log Analytics。Lenovo XClarity Administrator は、ネットワークを介して監視対象イベントを
Microsoft Azure Log Analytics に転送します。

• メール。Lenovo XClarity Administrator は、SMTPを使用して監視対象イベントを 1つ以上のメール・アド
レスに転送します。メールには、イベントに関する情報、発生元デバイスのホスト名、Lenovo XClarity
Administrator Web インターフェースおよびLenovo XClarity Mobile アプリへのリンクが含まれています。

• FTP。ネットワークを介して監視対象イベントを FTP サーバーに転送します。
• REST。Lenovo XClarity Administrator は、ネットワークを介して監視対象イベントを REST Web サー

ビスに転送します。
• SNMP。Lenovo XClarity Administrator は、ネットワークを介して監視対象イベントをリモート SNMPマ

ネージャーに転送します。SNMPv1 および SNMPv3 トラップがサポートされています。
Lenovo XClarity Administrator によって生成される SNMPトラップを記述した管理情報ベース (MIB) ファ
イルについては、Lenovo XClarity Administrator オンライン・ドキュメントの lenovoMgrAlert.mib ファイ
ルlenovoMgrAlert.mib ファイル を参照してください。

• Syslog。Lenovo XClarity Administrator は、ネットワークを介して監視対象イベントを一元管理ログ・
サーバーに転送します。そのサーバーでネイティブ・ツールを使用した Syslog の監視が可能です。

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。
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XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアログと
「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから 1.2.0
以降にアップグレードした場合は、必ずイベント・フォワーダーを更新してRackSwitch イベントを適切に
追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れて
すべてのデバイスを選択した場合も必要です。

注：たとえば、Lenovo XClarity Administrator とイベント・フォワーダーの間の接続がダウンしている場
合、またはポートがブロックされている場合、イベントは配信されません。

Azure Log Analytics へのイベント転送のセットアップ
特定のイベントをAzure Log Analytics に転送するように Lenovo XClarity Administrator を構成できます。

このタスクについて

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。

⼿順
Azure Log Analytics 用のイベント・フォワーダーを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「Azure Log Analytics」を選択し、プロトコル固
有の情報を入力します。

• イベント・フォワーダーの名前、および必要に応じて説明を入力します。
• Azure Log Analytics インターフェースのプライマリ・キーを入力します。
• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• オプション: 認証が必要な場合は、以下の認証タイプのいずれかを選択します。

– 基本。指定されたユーザー ID とパスワードを使用して指定されたサーバーへの認証
を行います。

– なし。認証は使用しません。
ステップ 5. 「出⼒フォーマット」をクリックして、転送するイベント・データの出力形式を選択しま

す。情報は、イベント・フォワーダーのタイプごとに異なります。

次の例の出力形式は、Azure Log Analytics 受信者のデフォルトの形式です。二重角かっこ
内のすべての単語は変数であり、イベント転送時に実際の値に置き換えられます。Azure
Log Analytics 受信者が使用できる変数は、「出力フォーマット」ダイアログにリストさ
れています。

{\"Msg\":\"[[EventMessage]]\",\"EventID\":\"[[EventID]]\",\"Serialnum\":
\"[[EventSerialNumber]]\",\"SenderUUID\":\"[[EventSenderUUID]]\",\"Flags\":
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\"[[EventFlags]]\",\"Userid\":\"[[EventUserName]]\",\"LocalLogID\":
\"[[EventLocalLogID]]\",\"DeviceName\":\"[[DeviceFullPathName]]\",\"SystemName\":
\"[[SystemName]]\",\"Action\":\"[[EventAction]]\",\"FailFRUs\":
\"[[EventFailFRUs]]\",\"Severity\":\"[[EventSeverity]]\",\"SourceID\":
\"[[EventSourceUUID]]\",\"SourceLogSequence\":[[EventSourceLogSequenceNumber]],
\"FailSNs\":\"[[EventFailSerialNumbers]]\",\"FailFRUUUIDs\":
\"[[EventFailFRUUUIDs]]\",\"EventClass\":\"[[EventClass]]\",\"ComponentID\":
\"[[EventComponentUUID]]\",\"Mtm\":\"[[EventMachineTypeModel]]\",\"MsgID\":
\"[[EventMessageID]]\",\"SequenceNumber\":\"[[EventSequenceID]]\",\"TimeStamp\":
\"[[EventTimeStamp]]\",\"Args\":[[EventMessageArguments]],\"Service\":
\"[[EventService]]\",\"CommonEventID\":\"[[CommonEventID]]\",\"EventDate\":
\"[[EventDate]]\",\"EventSource\":\"[[EventSource]]\",\"DeviceSerialNumber\":
\"[[DeviceSerialNumber]]\",\"DeviceIPAddress\":\"[[DeviceIPAddress]]\",
\"LXCA\":\"[[LXCA_IP]]\"}

「デフォルトにリセット」をクリックすると、出力形式をデフォルトのフィールドに戻
すことができます。

ステップ 6. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。

ステップ 7. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 8. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 9. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 10.「次へ」をクリックして、「イベント」タブを表示します。
ステップ 11.このイベント・フォワーダーで使用するフィルターを選択します。

• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含

める」を選択します。
5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
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3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント
を除外する」を選択します。

4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント
を除外する」を選択します。

5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 12.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 13.通知するイベントのタイプと重大度を選択します。
ステップ 14.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 15.「次へ」をクリックして、「スケジューラー」タブを表示します。
ステップ 16.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義

します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。

ヒント:
• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール

項目をドラッグします。
• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの

新しい時間にドラッグします。
• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい

時間にドラッグします。
• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項

⽬の編集」をクリックします。
• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選

択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。
• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を

選択して「項⽬の削除」を選択します。
ステップ 17.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。
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ステップ 18.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切なAzure Log Analytics サーバーに正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。

• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

SMTP を使用するメール・サービスへのイベント転送のセットアップ
SMTP を使用するメール・サービスに特定のイベントを転送するように Lenovo XClarity Administrator を
構成できます。

始める前に

Web ベースのメール・サービス (Gmail、Hotmail、または Yahoo など) にメールを転送するには、SMTP
サーバーが転送Web メールをサポートしている必要があります。

Gmail Web サービスへのイベント転送を設定する前に、Lenovo XClarity Administrator オンライン・ドキュ
メントのGmail SMTP サービスにイベント転送をセットアップするSyslog、リモート SNMPマネージャー、
またはメールへのイベント転送のセットアップの情報を確認してください。

このタスクについて

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
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適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。

⼿順
SMTP を使用するメール用のイベント・フォワーダーを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「メール」を選択し、プロトコル固有の情報を
入力します。

• イベント・フォワーダーの名前、宛先ホスト、必要に応じて説明を入力します。
• イベント転送に使用するポートを入力します。デフォルトは 25 です。
• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• 各受信者のメール・アドレスを入力します。複数のメール・アドレスはコンマで区切

ります。
デバイスに割り当てられたサポート連絡先にメールを送信するには、「サポート連絡
宛てにメールを使⽤」を選択します (XClarity Administrator オンライン・ドキュメントの
デバイスのサポート連絡先の定義を参照してください)。

• オプション: メール送信側のメール・アドレス (たとえば、john@company.com) を入力します。
メール・アドレスを指定しない場合、送信側アドレスはデフォルトで
LXCA.<source_identifier>@<smtp_host> です。
送信側のみドメインを指定する場合は、送信側アドレスの形式は、
<LXCA_host_name>@<sender_domain> (たとえば、XClarity1@company.com) です。

注:

– メールの転送にホスト名を要求するように SMTP サーバーをセットアップした場合、
XClarity Administrator のホスト名をセットアップしないと、SMTPサーバーが転送された
イベントを拒否する可能性があります。XClarity Administrator にホスト名がない場合、イ
ベントは IPアドレスを使用して転送されます。IPアドレスが取得できない場合は、代わ
りに「localhost」が送信され、SMTPサーバーでイベントが拒否されることになります。

– 送信側ドメインを指定する場合は、ソースでは送信側アドレスを識別しません。代わり
に、メールの本文に、システム名、IP アドレス、タイプ/モデル、およびシリアル番号
を含むイベントの原因に関する情報が含まれています。

– SMTPサーバーが登録ユーザーから送信されたメールのみを受け入れる場合、デフォルト
の送信側アドレス (LXCA.<source_identifier>@<smtp_host>) は拒否されます。この場合、「送
信元アドレス」フィールドに少なくとも 1つのドメイン名を指定する必要があります。

• オプション: SMTP サーバーへのセキュアな接続を確立するには、以下の接続タイプを
選択します。
– SSL。通信中は SSL プロトコルを使用します。
– STARTTLS。TLS を使用してセキュアではないチャネルを経由するセキュアな通信を

形成します。
これらの接続タイプのいずれかを選択すると、LXCAは信頼ストアに SMTP サーバーの証
明書をダウンロードしてインポートします。この証明書を信頼ストアに追加することを
承諾するように要求されます。

• オプション: 認証が必要な場合は、以下の認証タイプのいずれかを選択します。
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– Regular。指定されたユーザー ID とパスワードを使用して指定された SMTP サーバー
への認証を行います。

– NTLM。指定されたユーザー ID、パスワード、およびドメイン名を使用して、指定され
た SMTP サーバーへの認証にNT LAN Manager (NTLM) プロトコルを使用します。

– OAUTH2。指定されたユーザー名およびセキュリティー・トークンを使用して、指定さ
れた SMTPサーバーへの認証に Simple Authentication and Security Layer (SASL) プロトコル
を使用します。通常、ユーザー名はメール・アドレスです。

注意：セキュリティー・トークンは、短時間で有効期限が切れます。セキュリティー・
トークンの更新はお客様の責任で行っていただきます。

– なし。認証は使用しません。
ステップ 5. 「出⼒フォーマット」をクリックして、転送するイベント・データのメール本文の出力形式

と、メールの件名の形式を選択します。情報は、イベント・フォワーダーのタイプごとに
異なります。

次の例の出力形式は、メール受信者のデフォルトの形式です。二重角かっこ内のすべての単
語は変数であり、イベント転送時に実際の値に置き換えられます。メール受信者が使用でき
る変数は、「出力フォーマット」ダイアログにリストされています。

メールの件名
[[DeviceName]]-[[EventMessage]]

メールの本⽂
Alert: [[EventDate]] [[EventMessage]]\n
\n
Hardware Information:\n
Managed Endpoint : [[DeviceHardwareType]] at [[DeviceIPAddress]]\n
Device name : [[DeviceName]]\n
Product name : [[DeviceProductName]]\n
Host name : [[DeviceHostName]]\n
Machine Type : [[DeviceMachineType]]\n
Machine Model : [[DeviceMachineModel]]\n
Serial Number : [[DeviceSerialNumber]]\n
DeviceHealthStatus : [[DeviceHealthStatus]]\n
IPv4 addresses : [[DeviceIPV4Addresses]]\n
IPv6 addresses : [[DeviceIPV6Addresses]]\n
Chassis : [[DeviceChassisName]]\n
DeviceBays : [[DeviceBays]]\n
\n
LXCA is: [[ManagementServerIP]]\n
\n
Event Information:\n
Event ID : [[EventID]]\n
Common Event ID : [[CommonEventID]]\n
EventSeverity : [[EventSeverity]]\n
Event Class : [[EventClass]]\n
Sequence ID : [[EventSequenceID]]\n
Event Source ID : [[EventSourceUUID]]\n
Component ID : [[EventComponentUUID]]\n
Serial Num : [[EventSerialNumber]]\n
MTM : [[EventMachineTypeModel]]\n
EventService : [[EventService]]\n
Console link : [[ConsoleLink]]\n
iOS link : [[iOSLink]]\n
Android link : [[AndroidLink]]\n
System Name : [[DeviceFullPathName]]\n
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「デフォルトにリセット」をクリックすると、出力形式をデフォルトのフィールドに戻
すことができます。

ステップ 6. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。

ステップ 7. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 8. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 9. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 10.「次へ」をクリックして、「イベント」タブを表示します。
ステップ 11.このイベント・フォワーダーで使用するフィルターを選択します。

• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含

める」を選択します。
5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント

を除外する」を選択します。
4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント

を除外する」を選択します。
5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 12.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
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• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 13.通知するイベントのタイプと重大度を選択します。
ステップ 14.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 15.「次へ」をクリックして、「スケジューラー」タブを表示します。
ステップ 16.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義

します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。

ヒント:
• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール

項目をドラッグします。
• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの

新しい時間にドラッグします。
• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい

時間にドラッグします。
• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項

⽬の編集」をクリックします。
• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選

択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。
• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を

選択して「項⽬の削除」を選択します。
ステップ 17.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。
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ステップ 18.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切なメール・サービスに正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。

• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

Gmail SMTP サービスへのイベント転送のセットアップ
Lenovo XClarity Administrator をセットアップして、監視対象イベントを、Gmail などのWeb ベースの
メール・サービスに転送できます。

Gmail SMTP サービスを使用するようにイベント・フォワーダーをセットアップするには、以下の
構成例を使用します。

注：Gmail では、もっとも安全な通信手段としてOAUTH2 認証方式を使用することをお勧めします。通常
の認証を選択した場合、アプリケーションが最新セキュリティー基準を使用しないでアカウントの使用を
試みたことを知らせるメールを受信します。メールには、このようなタイプのアプリケーションを受け入
れるようにお客様のメール・アカウントを構成する手順が記載されています。

Gmail SMTP サーバーの構成について詳しくは、https://support.google.com/a/answer/176600?hl=enを参照して
ください。

ポート 465 の SSL を使⽤した通常の認証

この例では、ポート 465 経由の SSL プロトコルを使用してGmail SMTP サーバーと通信し、有効なGmail
ユーザー・アカウントおよびパスワードを使用して認証します。

パラメーター 値

Host smtp.gmail.com

ポート 465

SSL 選択

STARTTLS クリア

認証 通常

ユーザー 有効な Gmail メール・アドレス

パスワード Gmail 認証パスワード

送信元アドレス (オプション)

ポート 587 の TLS を使⽤した通常の認証

この例では、ポート 587 経由の TLS プロトコルを使用してGmail SMTP サーバーと通信し、有効なGmail
ユーザー・アカウントおよびパスワードを使用して認証します。
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パラメーター 値

Host smtp.gmail.com

ポート 587

SSL クリア

STARTTLS 選択

認証 通常

ユーザー 有効な Gmail メール・アドレス

パスワード Gmail 認証パスワード

送信元アドレス (オプション)

ポート 587 の TLS を使⽤した OAUTH2 認証

この例では、ポート 587 経由の TLS プロトコルを使用してGmail SMTP サーバーと通信し、有効なGmail
ユーザー・アカウントおよびセキュリティー・トークンを使用して認証します。

以下の手順の例を使用してセキュリティー・トークンを取得します。
1. Google Developers Console にプロジェクトを作成して、クライアント ID およびクライアント・シー

クレットを取得します。詳しくは、Web サイト用 Google サインインのWeb ページ Web サイトを
参照してください。
a. Web ブラウザーで、Google API Web ページを開きます。
b. Web ページのメニューから「プロジェクトの選択」 ➙「プロジェクトの作成」をクリックしま

す。「新規プロジェクト」ダイアログが表示されます。
c. 名前を入力し、「はい」を選択してご使用条件に同意して、「作成」をクリックします。
d. 「概要」タブで、検索フィールドを使用して「gmail」を検索します。
e. 検索結果の「GMAIL API」をクリックします。
f. 「有効」をクリックします。
g. 「資格情報」タブをクリックします。
h. 「OAuth 同意画⾯」をクリックします。
i. 「ユーザーに表⽰される製品名」フィールドに名前を入力して、「保存」をクリックします。
j. 「視覚情報の作成」 ➙「OAuth クライアント ID」 をクリックします。
k. 「その他」を選択して名前を入力します。
l. 「作成」をクリックします。「OAuth クライアント」ダイアログにクライアント ID およびクラ

イアント・シークレットが表示されます。
m. 後で使用するためにクライアント ID およびクライアント・シークレットを記録します。
n. 「OK」をクリックして、ダイアログを閉じます。

2. oauth2.py Python スクリプトを使用して、セキュリティー・トークンを生成して認証します。プロジェ
クト作成時に生成されたクライアント IDおよびクライアント・シークレットを入力します。

注：次のステップを実行するには、Python 2.7 が必要です。Python 2.7 は Python Web サイトからダウン
ロードしてインストールできます。
a. Web ブラウザーで、gmail-oauth2-tools Web ページを開きます。
b. 「Raw」をクリックし、ファイル名を oauth2.pyとしてコンテンツをローカル・システムに保存

します。
c. 次のコマンドを端末 (Linux) またはコマンド・ライン (Windows) で実行します。

py oauth2.py --user=<your_email> --client_id=<client_id>

150 Lenovo XClarity Administrator ユーザーズ・ガイド

https://developers.google.com/identity/sign-in/web/devconsole-project
https://console.developers.google.com
https://github.com/google/gmail-oauth2-tools/blob/master/python/oauth2.py
https://www.python.org/downloads/
https://github.com/google/gmail-oauth2-tools/blob/master/python/oauth2.py


--client_secret=<client_secret> --generate_oauth2_token

例:
py oauth2.py --user=jon@gmail.com
--client_id=884243132302-458elfqjiebpuvdmvdackp6elip8kl63.apps.googleusercontent.com
--client_secret=3tnyXgEiBIbT2m00zqnlTszk --generate_oauth2_token

このコマンドは、トークンの認証とGoogle Web サイトからの検証コードの取得に必要なURL を
返します。以下に例を示します。
To authorize token, visit this url and follow the directions:

https://accounts.google.com/o/oauth2/auth?client_id=884243132302
-458elfqjiebpuvdmvdackp6elip8kl63.apps.googleusercontent.com&amp;redirect_uri=
urn%3Aietf%3Awg%3Aoauth%3A2.0%3Aoob&amp;response_type=code&amp;scope=https%3A%2F%2Fmail.
google.com%2F

Enter verification code:

d. Web ブラウザーで、前のステップで返された URL を開きます。
e. 「許可」をクリックしてこのサービスに同意します。検証コードが返されます。
f. 検証コードを oauth2.py コマンドに入力します。

コマンドが、セキュリティー・トークンを返しトークンを更新します。以下に例を示します。
Refresh Token: 1/K8lPGx6UQQajj7tQGYKq8mVG8lVvGIVzHqzxFIMeYEQMEudVrK5jSpoR30zcRFq6
Access Token: ya29.CjHXAsyoH9GuCZutgIOxm1SGSqKrUkjIoH14SGMnljZ6rwp3gZmK7SrGDPCQx_KN-34f
Access Token Expiration Seconds: 3600

重要：セキュリティー・トークンは、一定時間で有効期限が切れます。oauth2.py Python スクリプ
トを使用して、トークンを更新し新しいセキュリティー・トークンを生成できます。新しいセ
キュリティー・トークンを生成し、その新しいトークンで Lenovo XClarity Administrator のイベン
ト・フォワーダーを更新する作業は、お客様の責任で行っていただきます。

3. Lenovo XClarity Administrator Web インターフェースから、次の属性を使用してメールのイベント・
フォワーダーをセットアップします。

パラメーター 値

Host smtp.gmail.com

ポート 587

SSL クリア

STARTTLS 選択

認証 OAUTH2

ユーザー 有効な Gmail メール・アドレス

トークン セキュリティー・トークン

送信元アドレス (オプション)

FTP サーバーへのイベント転送のセットアップ
特定のイベントを FTP サーバーに転送するように Lenovo XClarity Administrator を構成できます。

このタスクについて
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特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。

⼿順
FTP サーバー用のイベント・フォワーダーを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「FTP」を選択し、プロトコル固有の情報を入力
します。

• イベント・フォワーダーの名前、宛先ホスト、必要に応じて説明を入力します。
• イベント転送に使用するポートを入力します。デフォルトは 21 です。
• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• オプション: ファイル・コンテンツから削除する文字のシーケンスを指定します。
• 転送されたイベントを含むファイルに使用するファイル名の形式を入力します。デフォル

トの形式は event_[[EventSequenceID]].txt です。

注：それぞれのファイルには、1つのイベントの情報が含まれています。
• ファイルをアップロードするリモート FTP サーバーのパスを入力します。
• 文字エンコーディング UTF-8 または Big5 のいずれかを選択します。デフォルトでは

UTF-8 です。
• 認証タイプを選択します。これは以下のいずれかの値です。

– 匿名。(デフォルト) 認証は使用しません
– 基本。指定されたユーザー ID とパスワードを使用して FTP サーバーへの認証を行

います。
ステップ 5. 「出⼒フォーマット」をクリックして、転送するイベント・データの出力形式を選択しま

す。情報は、イベント・フォワーダーのタイプごとに異なります。

次の例の出力形式は、FTP 受信者のデフォルトの形式です。二重角かっこ内のすべての単語
は変数であり、イベント転送時に実際の値に置き換えられます。FTP 受信者が使用できる変
数は、「出力フォーマット」ダイアログにリストされています。

Alert: [[EventDate]] [[EventMessage]]\n
\n
Hardware Information:\n
Managed Endpoint : [[DeviceHardwareType]] at [[DeviceIPAddress]]\n
Device name : [[DeviceName]]\n
Product name : [[DeviceProductName]]\n
Host name : [[DeviceHostName]]\n
Machine Type : [[DeviceMachineType]]\n
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Machine Model : [[DeviceMachineModel]]\n
Serial Number : [[DeviceSerialNumber]]\n
DeviceHealthStatus : [[DeviceHealthStatus]]\n
IPv4 addresses : [[DeviceIPV4Addresses]]\n
IPv6 addresses : [[DeviceIPV6Addresses]]\n
Chassis : [[DeviceChassisName]]\n
DeviceBays : [[DeviceBays]]\n
\n
LXCA is: [[ManagementServerIP]]\n
\n
Event Information:\n
Event ID : [[EventID]]\n
Common Event ID : [[CommonEventID]]\n
EventSeverity : [[EventSeverity]]\n
Event Class : [[EventClass]]\n
Sequence ID : [[EventSequenceID]]\n
Event Source ID : [[EventSourceUUID]]\n
Component ID : [[EventComponentUUID]]\n
Serial Num : [[EventSerialNumber]]\n
MTM : [[EventMachineTypeModel]]\n
EventService : [[EventService]]\n
Console link : [[ConsoleLink]]\n
iOS link : [[iOSLink]]\n
Android link : [[AndroidLink]]\n
System Name : [[DeviceFullPathName]]\n"

「デフォルトにリセット」をクリックすると、出力形式をデフォルトのフィールドに戻
すことができます。

ステップ 6. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。

ステップ 7. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 8. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 9. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 10.「次へ」をクリックして、「イベント」タブを表示します。
ステップ 11.このイベント・フォワーダーで使用するフィルターを選択します。

• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
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4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含
める」を選択します。

5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント

を除外する」を選択します。
4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント

を除外する」を選択します。
5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 12.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 13.通知するイベントのタイプと重大度を選択します。
ステップ 14.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 15.「次へ」をクリックして、「スケジューラー」タブを表示します。
ステップ 16.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義

します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。

ヒント:
• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール

項目をドラッグします。
• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの

新しい時間にドラッグします。
• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい

時間にドラッグします。
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• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項
⽬の編集」をクリックします。

• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選
択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。

• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を
選択して「項⽬の削除」を選択します。

ステップ 17.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。

ステップ 18.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切な FTP サーバーに正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。

• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

REST Web サービスへのイベント転送のセットアップ
特定のイベントを REST Web サービスに転送するように Lenovo XClarity Administrator を構成できます。

このタスクについて

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
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適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。

⼿順
REST Web サービス用のイベント・フォワーダーを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「REST」を選択し、プロトコル固有の情報を
入力します。

• フォワーダーがイベントを転送するリソース・パスを入力します (たとえば、/rest/test)。
• イベント転送に使用するプロトコルを選択します。これは以下のいずれかの値です。

– HTTP
– HTTPS

• REST メソッドを選択します。これは以下のいずれかの値です。
– PUT
– POST

• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• オプション: 認証が必要な場合は、以下の認証タイプのいずれかを選択します。

– 基本。指定されたユーザー ID とパスワードを使用して指定されたサーバーへの認証
を行います。

– なし。認証は使用しません。
ステップ 5. 「出⼒フォーマット」をクリックして、転送するイベント・データの出力形式を選択しま

す。情報は、イベント・フォワーダーのタイプごとに異なります。

次の例の出力形式は、RESTWeb サービス受信者のデフォルトの形式です。二重角かっこ内の
すべての単語は変数であり、イベント転送時に実際の値に置き換えられます。REST Web サー
ビス受信者が使用できる変数は、「出力フォーマット」ダイアログにリストされています。

{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\"serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\":\"[[EventSenderUUID]]\",\"flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\"localLogID\":
\"[[EventLocalLogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\"failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\"failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\":\"[[EventFailFRUUUIDs]]\",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
"sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

「デフォルトにリセット」をクリックすると、出力形式をデフォルトのフィールドに戻
すことができます。

ステップ 6. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。
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ステップ 7. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 8. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 9. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 10.「次へ」をクリックして、「イベント」タブを表示します。
ステップ 11.このイベント・フォワーダーで使用するフィルターを選択します。

• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含

める」を選択します。
5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント

を除外する」を選択します。
4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント

を除外する」を選択します。
5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 12.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 13.通知するイベントのタイプと重大度を選択します。
ステップ 14.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 15.「次へ」をクリックして、「スケジューラー」タブを表示します。
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ステップ 16.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義
します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。

ヒント:
• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール

項目をドラッグします。
• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの

新しい時間にドラッグします。
• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい

時間にドラッグします。
• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項

⽬の編集」をクリックします。
• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選

択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。
• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を

選択して「項⽬の削除」を選択します。
ステップ 17.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。

ステップ 18.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切な REST Web サービスに正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。
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• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

リモート SNMPv1 または SNMPv3 マネージャーへのイベント転送のセットアップ
特定のイベントをリモート SNMPv1 または SNMPv3 マネージャーに転送するように Lenovo XClarity
Administrator を構成できます。

このタスクについて

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。

XClarity Administrator MIB について詳しくは、lenovoMgrAlert.mib ファイルを参照してください。

⼿順
リモート SNMPv1 または SNMPv3 マネージャー用のイベント・フォワーダーを作成するには、以下
の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「SNMPv1」または「SNMPv3」を選択し、プロト
コル固有の情報を入力します。

• イベント・フォワーダーの名前および宛先ホストを入力します。
• イベント転送に使用するポートを入力します。デフォルトは 162 です。
• オプション: 説明、連絡先の名前、ロケーションなどの追加情報を入力します。
• SNMP のバージョンを選択します。これは以下のいずれかの値です。

– SNMPv1。このバージョンを選択する場合、デバイスへの SNMP要求と一緒に送信され
るコミュニティー・パスワードを指定します。

– SNMPv3。これはデフォルトのバージョンです。セキュリティーを強化するために推奨
されています。SNMPv3 を選択する場合、オプションでユーザー ID、認証タイプとパス
ワード、およびプライバシー・タイプとパスワードを指定します。
SNMPv3 トラップ・レシーバーにXClarity Administrator インスタンスのエンジン IDが必
要な場合は、以下の手順を実行してエンジン ID を確認できます。
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1. 接続パラメーター (ユーザー名、authProtocol、authPassword、privProtocol、
privPassword) が XClarity Administrator に設定されたものと一致することを確認
します。

2. 任意のソフトウェア (snmpwalk など) を使用して、XClarity Administrator サーバーで
以下の OID のいずれかを使用して SNMP GET 要求を実行します。
– EngineID: 1.3.6.1.6.3.10.2.1.1.0
– EngineBoots : 1.3.6.1.6.3.10.2.1.2.0
snmpgetコマンドには、次の構文を使用します。-a フォワーダー認証タイプは SHA
またはブランク (認証なし) であることに注意してください。
snmpget -v 3 -u <FORWARDER_USER_ID> -l authPriv -a <FORWARDER_AUTH_TYPE> -A
<FORWARDER_AUTH_PW> -x <FORWARDER_PRIVACY_TYPE> -X <FORWARDER_PRIVACY_
PW> <LXCA_IP> 1.3.6.1.6.3.10.2.1.1.0

たとえば、XClarity Administrator の IP アドレスが 192.0.1.0、認証タイプが SHAで、
プライバシー・タイプがAES の場合、次のコマンドで engineID を示します。
snmpget -v 3 -u someUserID -l authPriv -a SHA -A someUserIDPassword_1 -x AES -X somePrivacyPassword_1 192.0.1.0 1.3.6.1.6.3.10.2.1.1.0

次のような応答例が返されます。この例では、engineID は
0x80001370017F00000134C27E12 です。
iso.3.6.1.6.3.10.2.1.1.0 = Hex-STRING: 80 00 13 70 01 7F 00 00 01 34 C2 7E 12

• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• オプション: トラップの認証が必要な場合は、ユーザー ID と認証パスワードを入力しま

す。トラップを転送するリモート SNMP マネージャーにも同じユーザー ID とパスワー
ドを入力する必要があります。

• リモート SNMP マネージャーがトラップ送信者の確認に使用する認証プロトコルを選択
します。これは以下のいずれかの値です
– SHA。指定されたユーザー ID、パスワード、およびドメイン名を使用して、指定された

SNMP サーバーへの認証に SHA プロトコルを使用します。
– None。認証は使用しません

• トラップの暗号化が必要な場合は、プライバシー・タイプ (暗号化プロトコル)とパスワー
ドを入力します。これは以下のいずれかの値です。トラップを転送するリモート SNMPマ
ネージャーにも同じプロトコルとパスワードを入力する必要があります。
– AES
– DES
– なし

ステップ 5. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。

ステップ 6. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 7. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 8. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 9. 「次へ」をクリックして、「イベント」タブを表示します。
ステップ 10.このイベント・フォワーダーで使用するフィルターを選択します。
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• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含

める」を選択します。
5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント

を除外する」を選択します。
4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント

を除外する」を選択します。
5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 11.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 12.通知するイベントのタイプと重大度を選択します。
ステップ 13.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 14.「次へ」をクリックして、「スケジューラー」タブを表示します。
ステップ 15.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義

します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。

ヒント:
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• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール
項目をドラッグします。

• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの
新しい時間にドラッグします。

• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい
時間にドラッグします。

• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項
⽬の編集」をクリックします。

• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選
択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。

• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を
選択して「項⽬の削除」を選択します。

ステップ 16.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。

ステップ 17.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切なリモート SNMPマネージャーに正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。

• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

• SNMP トラップに関する情報が含まれているMIB ファイルをダウンロードします。これを行うには、
「作成」アイコン ( ) をクリックしてから、「新しいイベント転送」ダイアログの「全般」タブで
「MIB ファイルのダウンロード」をクリックします。

lenovoMgrAlert.mib ファイル
この管理情報ベース (MIB) ファイルには、XClarity Administrator と管理対象デバイスによって発生したア
ラートを含む、Lenovo XClarity Administratorが生成する SNMP トラップが記述されています。このMIB
ファイルは、任意の SNMP トラップ・マネージャーでコンパイルできます。これにより、XClarity
Administrator から送信された SNMP トラップを、意味のある方法でレンダリングできます。
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MIB ファイルをWeb インターフェースからダウンロードするには、メニュー・バーから監視 ➙イベント
転送をクリックし、作成アイコン( ) をクリックします。イベント・フォワーダーのタイプで SNMPを
選択した後、ダイアログの下部で MIB ファイルのダウンロードをクリックします。

すべての発信 SNMPトラップに以下のオブジェクトが含まれています。一部の SNMPトラップには追加の
オブジェクトが含まれる場合があります。すべてのオブジェクトがMIB ファイルに記述されています。
トラップにはリカバリー情報が含まれないことに注意してください。

注：このリストは、XClarity Administrator のリリースごとに異なる場合があります。
• mgrTrapAppId。これは「Lenovo イベント・マネージャー」です。
• mgrTrapCommonEvtID。共通イベント ID
• mgrTrapDateTime。イベントが発生した現地での日付と時刻
• mgrTrapEventClass。イベントのソース。これには、監査、冷却、電源、ディスク、メモリー、プロ

セッサー、システム、テスト、アダプター、拡張、I/O モジュール、またはブレードがあります。
• mgrTrapEvtID。イベントの固有 ID
• mgrTrapFailFRUs。障害が発生している FRU UUID のコンマ区切りリスト (該当する場合)
• mgrTrapFailSNs。障害が発生している FRUのシリアル番号のコンマ区切りリスト (該当する場合)。
• mgrTrapFullyQualifiedDomainName。完全修飾ドメイン名: ホスト名とドメイン名
• mgrTrapID。トラップ ID
• mgrTrapMsgText。メッセージ・テキスト (英語のみ)
• mgrTrapMsgID。メッセージ ID
• mgrTrapMtm。イベントが発生したデバイスのモデル・タイプ・モデル
• mgrTrapService。保守容易性のインジケーターです。これは、000 (不明)、100 (なし)、200 (サー

ビス・センター)、または 300 (お客様) です。
• mgrTrapSeverity。重大度のインジケーターです。これは、通知、警告、マイナー、メジャー、ま

たはクリティカルで表示されます。
• mgrTrapSN。イベントが発生したデバイスのシリアル番号
• mgrTrapSrcIP。発生したイベントを受信したデバイスの IP アドレス
• mgrTrapSrcLoc。イベントが発生したデバイスのロケーション (英語のみ、Slot#xx など)
• mgrTrapSrcName。イベントが発生したデバイスのホスト名または表示名
• mgrTrapSysContact。ユーザーが構成した連絡先 ID
• mgrTrapSysLocation。ユーザーが構成したデバイスのロケーション情報
• mgrTrapSystemName。デバイス名、コンポーネント名、およびスロットのロケーション
• mgrTrapTxtId。トラップを発生させた Lenovo イベント・マネージャーのサーバーのホスト名ま

たは IP アドレス
• mgrTrapUserid。イベントに関連付けられたユーザー ID (イベントが内部であり、イベント・クラ

スが監査の場合)
• mgrTrapUuid。イベントが発生したデバイスの UUID

syslog へのイベント転送のセットアップ
特定のイベントを syslog に転送するように Lenovo XClarity Administrator を構成できます。

このタスクについて

特定の受信者にイベントを送信するために、最大 20 のイベント・フォワーダーを作成して有効に
することができます。

イベント・フォワーダーの構成後にXClarity Administrator がリブートされた場合、イベントが正しく転送
されるためには、管理サーバーによって内部データが再生成されるのを待つ必要があります。

注：XClarity Administrator v1.2.0 以降の場合、「スイッチ」は「新しいイベント・フォワーダー」ダイアロ
グと「イベント・フォワーダーの変更」ダイアログの「イベント」タブにあります。以前のリリースから
1.2.0 以降にアップグレードした場合は、必ずイベント・フォワーダーを更新して RackSwitch イベントを
適切に追加または除外してください。これは、「すべてのシステム」チェックボックスにチェックを入れ
てすべてのデバイスを選択した場合も必要です。
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⼿順
syslog 用のイベント・フォワーダーを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
ステップ 2. 「イベント・フォワーダー」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイベント・フォワーダー」ダイアログの
「全般」タブが表示されます。

ステップ 4. イベント・フォワーダーのタイプとして「Syslog」を選択し、プロトコル固有の情報を
入力します。

• イベント・フォワーダーの名前、宛先ホスト、必要に応じて説明を入力します。
• イベント転送に使用するポートを入力します。デフォルトは 514 です。
• イベント転送に使用するプロトコルを選択します。これは以下のいずれかの値です。

– UDP
– TCP

• 要求のタイムアウト時間 (秒単位) を入力します。デフォルトは 30 秒です。
• 任意で syslog のタイムスタンプの形式を選択します。これは以下のいずれかの値です。

– 現地時刻。デフォルトの形式。例: Fri Mar 31 05:57:18 EDT 2017。
– GMT 時刻。日時の国際標準 (ISO8601)。例: 2017-03-31T05:58:20-04:00。

ステップ 5. 「出⼒フォーマット」をクリックして、転送するイベント・データの出力形式を選択しま
す。情報は、イベント・フォワーダーのタイプごとに異なります。

次の例では、出力形式は sylog 受信者のデフォルトの形式です。二重角かっこ内のすべての単
語は変数であり、イベント転送時に実際の値に置き換えられます。sylog 受信者が使用できる
変数は、「出力フォーマット」ダイアログにリストされています。

<8[[SysLogSeverity]]> [[EventTimeStamp]] [appl=LXCA service=[[EventService]] severity=[[EventSeverity]]
class=[[EventClass]] appladdr=[[LXCA_IP]] user=[[EventUserName]] src=[[SysLogSource]] uuid=[[UUID]]
me=[[DeviceSerialNumber]] resourceIP=[[DeviceIPAddress]] systemName=[[DeviceFullPathName]]
seq=[[EventSequenceID]] EventID=[[EventID]] CommonEventID=[[CommonEventID]]

「デフォルトにリセット」をクリックすると、出力形式をデフォルトのフィールドに戻
すことができます。

ステップ 6. 「除外イベントを許可する」を選択して除外イベントが転送されないようにするか、「除外
イベントを許可する」をクリアして除外イベントを転送します。詳しくは、イベントの除
外を参照してください。

ステップ 7. 「このフォワーダーを有効化する」を選択して、このイベント・フォワーダーのイベン
ト転送をアクティブ化します。

ステップ 8. 「次へ」をクリックして、「デバイス」タブを表示します。
ステップ 9. このイベント・フォワーダーで監視するデバイスおよびグループを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべ
てのシステムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステ
ムと突き合わせ」チェックボックスにチェックを入れなかった場合、選択したデバイスの
UUID 列にダミー UUID がないことを確認します。ダミー UUID は、再起動後にリカバリー
していない、または管理サーバーによってすべては検出されていないデバイスに割り当て
られます。ダミー UUID のあるデバイスを選択した場合、デバイスがすべて検出され、あ
るいはリカバリーされてダミー UUID がリアル UUID に変わるまで、イベント転送はこ
のデバイスに実行されません。

ステップ 10.「次へ」をクリックして、「イベント」タブを表示します。
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ステップ 11.このイベント・フォワーダーで使用するフィルターを選択します。

• イベント・カテゴリーによって⼀致
1. レベルのステータスにかかわらずすべての監査イベントが転送されるようにするに

は、「すべての監査イベントを含む」を選択します。
2. すべての保証イベントが転送されるようにするには、「保証イベントを含める」を

選択します。
3. すべてのヘルスの状態変更イベントを転送するには、「ステータス変更イベントを含

める」を選択します。
4. すべてのヘルスの状態更新イベントを転送するには、「ステータス更新イベントを含

める」を選択します。
5. 転送するイベント・クラスと保守容易性レベルを選択します。
6. 転送から除外する 1つ以上のイベントの IDを入力します。コンマを使用して IDで区

切ります (例: FQXHMEM0214I,FQXHMEM0214I)。
• イベント・コードの⼀致。転送する 1 つ以上のイベントの ID を入力します。複数の ID

はコンマで区切ります。
• イベント・カテゴリーで除外。

1. ステータスのレベルに関わらず、すべての監査イベントを除外するには、「すべての
監査イベントを除外する」を選択します。

2. すべての保証イベントを除外するには、「保証イベントを除外する」を選択します。
3. すべてのヘルスの状態変更イベントを除外するには、「ステータス変更イベント

を除外する」を選択します。
4. すべてのヘルスの状態更新イベントを除外するには、「ステータス更新イベント

を除外する」を選択します。
5. 除外するイベント・クラスと保守容易性レベルを選択します。
6. 転送する 1つ以上のイベントの ID を入力します。ID はコンマで区切ります。

• イベント・コードで除外。除外する 1 つ以上のイベントの ID を入力します。複数の ID
はコンマで区切ります。

ステップ 12.特定のタイプのイベントを含めるかどうかを選択します。
• 「すべての監査イベントを含む」。選択したイベントのクラスや重大度に基づいて、監

査イベントに関する通知を送信します。
• 「保証イベントを含める」。保証に関する通知を送信します。
• 「ステータス変更イベントを含める」。ステータスの変更に関する通知を送信します。
• 「ステータス更新イベントを含める」。新しいアラートに関する通知を送信しました
• 「Bulletin イベントを含める」。新しい Bulletin に関する通知を送信します。

ステップ 13.通知するイベントのタイプと重大度を選択します。
ステップ 14.イベントを保守容易性でフィルタリングするかどうかを選択します。
ステップ 15.「次へ」をクリックして、「スケジューラー」タブを表示します。
ステップ 16.オプション: このイベント・フォワーダーに、指定したイベントを転送する時間と日数を定義

します。指定された期間中に発生するイベントのみが転送されます。

イベント・フォワーダーのスケジュールを作成しない場合、イベントは 24 時間 365 日転
送されます。
1. 「左にスクロール」アイコン ( ) と「右にスクロール」アイコン ( )、および「⽇」、

「週」、「⽉」ボタンを使用して、スケジュールを開始する日付および時刻を見つ
けます。

2. タイム・スロットをダブルクリックして、「新しい期間」ダイアログを開きます。
3. 日付、開始時間および終了時間、スケジュールを再発生させるかどうかなどの必要情

報を入力します。
4. 「作成」をクリックしてスケジュールを保存し、ダイアログを閉じます。新しいスケ

ジュールがカレンダーに追加されます。
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ヒント:
• タイム・スロットを変更するには、カレンダーの別のタイム・スロットにスケジュール

項目をドラッグします。
• 期間を変更するには、スケジュール項目の上部または下部を選択してカレンダーの

新しい時間にドラッグします。
• 終了時間を変更するには、スケジュール項目の下部を選択してカレンダーの新しい

時間にドラッグします。
• スケジュールを変更するには、カレンダーのスケジュール項目をダブルクリックして「項

⽬の編集」をクリックします。
• すべてのスケジュール項目の要約を表示するには、「スケジューラーの要約を表⽰」を選

択します。要約には、各項目のタイム・スロットおよび反復可能な項目が含まれます。
• カレンダーまたはスケジューラーの要約からスケジュール項目を削除するには、項目を

選択して「項⽬の削除」を選択します。
ステップ 17.「作成」をクリックします。

イベント・フォワーダーが「イベント転送」テーブルに示されます。

ステップ 18.新しいイベント・フォワーダーを選択して「テスト・イベントの⽣成」をクリックします。
イベントが適切な syslog に正しく転送されることを確認します。

終了後

「イベント転送」ページでは、選択したイベント・フォワーダーに対して以下の操作を実行できます。

• イベント・フォワーダーのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フォワーダーの詳細を表示する。「名前」列のリンクをクリックします。
• イベント・フォワーダーのプロパティとフィルター基準を変更する。「名前」列でイベント・フォワー

ダー名をクリックします。

• イベント・フォワーダーを削除する。「削除」アイコン ( ) をクリックします。
• イベント転送を一時停止する (イベント転送の一時停止を参照)。

イベント転送の一時停止
イベント・フォワーダー無効にすることで、イベント転送を一時停止できます。イベント転送を一時停
止すると、受信イベントの監視が停止します。監視が一時停止している間に受信されたイベントは転
送されません。

このタスクについて
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無効になっている状況は永続的ではありません。管理ノードが再起動された場合、すべてのイベン
ト・フォワーダーが有効になります。

⼿順
イベント転送を無効にするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「監視」 ➙「イベントの転送」をクリック

します。「イベント転送」ページが表示されます。
ステップ 2. 一時停止する各イベント・フォワーダーの「ステータス」列で「無効」を選択します。

モバイル・デバイスへのイベントの転送
Lenovo XClarity Administrator を構成してイベントをモバイル・デバイスにプッシュ通知できます。

始める前に

モバイル・デバイスにイベントを転送するには、以下の要件を満たす必要があります。

• Lenovo XClarity Administrator が Apple または Google のプッシュ・サーバーに接続できるように、有効な
DNSサーバーが構成されていることを確認します。「管理」➙「ネットワーク・アクセス」➙「ネッ
トワーク・アクセスの編集」 の順にクリックし、「インターネット設定」タブをクリックして構成で
きます (ネットワーク・アクセスの構成参照)。

• イベント管理に必要なすべてのポートがネットワークおよびファイアウォールで開いていることを確
認します。ポートの要件について詳しくは、 Lenovo XClarity Administratorオンライン・ドキュメン
トの利用可能なポート を参照してください。

このタスクについて

Lenovo XClarity Mobile アプリケーションがモバイル・デバイスにインストールされている場合、接続して
いる各 Lenovo XClarity Administrator インスタンスでモバイル・デバイスへのイベントのプッシュ通知を有
効にできます。プッシュ通知が特定のインスタンスで有効になっている場合、そのモバイル・デバイス用
のサブスクリプションが Lenovo XClarity Administrator に作成されます。

モバイル・デバイスにプッシュ通知するイベントは、各 Lenovo XClarity Administrator インスタンスに事前
定義済みまたはカスタマイズ済みグローバル・イベント・フィルターを割り当てることで定義できます。
事前定義済みグローバル・イベント・フィルターは、デフォルトで有効になっています。Lenovo XClarity
Administrator によってフィルター基準に基づいた受信イベントの監視が開始されます。フィルター基準に
一致するイベントが見つかると、そのイベントがモバイル・デバイスに転送されます。

Lenovo XClarity Mobile およびサポートされるモバイル・デバイスの詳細については、Lenovo XClarity
Mobile アプリの使用を参照してください。

⼿順
そのモバイル・デバイスへのプッシュ通知をセットアップするには、モバイル・デバイスの Lenovo
XClarity Mobile アプリから以下の手順を実行します。
ステップ 1. プッシュ通知の有効化:

• Lenovo XClarity Administrator インスタンスへの接続を作成すると、プッシュ通知を有効
にできます。プッシュ通知は、デフォルトで有効です。

• 1 つ以上のイベント・フィルターを有効にすることで、既存の接続でのプッシュ通知
を有効にできます

ステップ 2. モバイル・デバイスに転送するイベントを指定するには、グローバル・イベント・フィ
ルターを割り当てます。
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注：グローバル・フィルターの追加やサブスクリプションからの削除は、Lenovo XClarity
Mobile アプリからのみ行うことができます。Lenovo XClarity Administrator Web インターフェー
スからのみグローバル・フィルターを作成できます。カスタマイズ済みグローバル・イベン
ト・フィルターの作成については、モバイル・デバイスおよびWebSockets 用のイベント・
フィルターの作成を参照してください。
1. 「設定」 ➙「プッシュ通知」 をタップします。Lenovo XClarity Administrator 接続のリ

ストが表示されます。
2. Lenovo XClarity Administrator インスタンスをタップしてプッシュ・フィルターのリス

トを表示します。
3. Lenovo XClarity Administrator インスタンスで、モバイル・デバイスにプッシュ通知す

るイベントのイベント・フィルターを有効にします。
4. 「タッチしてテスト・プッシュ通知を⽣成」をタップして、イベント通知が正しく

プッシュ通知されることを確認します。

結果

Lenovo XClarity Administrator Web インターフェースの「イベント転送」ページからサブスクリプションを
管理できます。「監視」 ➙「イベント転送」をクリックして「イベント転送」ページを表示します。

• デバイス通知サービスのプロパティは、「イベント転送」ページの「プッシュ・サービス」タブから変
更できます。「名前」列のプッシュ通知サービス (Google または Apple) へのリンクをクリックして、
「プッシュ通知の変更」ダイアログを表示し、「プロパティ」タブをクリックします。
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• サブスクリプションを有効および無効にできます。

– 「イベント転送」ページの「プッシュ・サービス」タブから特定のデバイスでの通知サービス
のすべてのサブスクリプションを有効または無効にするには、デバイス通知サービスのテー
ブルで「ON」または「OFF」を選択します。

– Lenovo XClarity Mobile アプリから特定のデバイスのすべてのサブスクリプションを有効または無
効にするには、「設定」 ➙「プッシュ通知」 をタップして、プッシュ通知を有効にするか有効
になっているプッシュ通知を無効にします。

– Lenovo XClarity Mobile アプリから特定のサブスクリプションを有効または無効にするには、「設
定」 ➙「プッシュ通知」をタップして、Lenovo XClarity Administrator 接続をタップし、少なくとも
1つのイベント・フィルターを有効にするか、すべてのイベント・フィルターを無効にします。

• 「イベント転送」ページの「プッシュ・サービス」タブで、特定のモバイル・デバイスのすべてのサブ
スクリプションのテスト・イベントを生成できます。モバイル・サービスを選択して「テスト・イ
ベントの⽣成」をクリックします。

• 現行サブスクリプションのリストを確認できます。「イベント転送」ページの「プッシュ・サービ
ス」タブから、「名前」列の該当するデバイス通知サービス (Android または iOS) へのリンクをク
リックして、「プッシュ通知の変更」ダイアログを表示し、「サブスクリプション」タブをクリッ
クします。デバイス ID は各サブスクリプションを識別します。

ヒント:

– デバイス IDはプッシュ登録 IDの最初と最後の 6桁の数値です。Lenovo XClarity Mobile アプリで「設
定」➙「バージョン情報」➙「プッシュ登録 ID」をタップしてプッシュ登録 IDを確認できます。

– 以下の役割を持つユーザーとしてログインしている場合は、すべてのサブスクリプションが表示さ
れます。それ以外の場合は、ログインしているユーザーのサブスクリプションのみが表示されます。
– lxc-admin
– lxc-supervisor
– lxc-security-admin
– lxc-sysmgr

• 「プッシュ通知の変更」ダイアログの「サブスクリプション」タブでサブスクリプションに割り当てら
れたイベント・フィルターのリストを確認できます。そのサブスクリプションの「イベント・フィル
ター」列の「フィルター・リスト」を展開します。

• 「プッシュ通知の変更」ダイアログの「サブスクリプション」タブから特定のサブスクリプション
のイベント・フィルターを作成できます。サブスクリプションを選択して、「作成」アイコン ( )
をクリックします。
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注：これらのイベント・フィルターは特定のサブスクリプションのみに適用され、他サブスクリプ
ションに使用することはできません。

また、イベント・フィルターを選択して「編集」アイコン ( ) または「削除」アイコン ( ) をクリッ
クして、イベント・フィルターの編集または削除ができます。

• 「プッシュ通知の変更」ダイアログの「サブスクリプション」タブから、特定のサブスクリプションで
最後に試みられたプッシュの状況を確認できます。「タイム・スタンプ」列は、最後のプッシュ通知の
日付と時刻を示しています。「ステータス」は、プッシュ通知が正常にプッシュ・サービスに配信さ
れたかどうかを示します。サービスからデバイスにプッシュ通知が正常に配信されたかどうかに関
するステータスはありません。プッシュ・サービス対する配信が失敗した場合は、「ステータス」
列に失敗に関する追加情報が表示されます。

• 「プッシュ通知の変更」ダイアログの「サブスクリプション」タブから特定のサブスクリプションの
テスト・イベントを生成できます。サブスクリプションを選択して、「テスト・イベントの⽣成」
をクリックします。

• 「プッシュ通知の変更」ダイアログの「サブスクリプション」タブからサブスクリプションを削除でき
ます。サブスクリプションを選択して、「削除」アイコン ( ) をクリックします。

WebSocket サービスへのイベントの転送
Lenovo XClarity Administrator を構成してイベントをWebSocket サービスにプッシュ通知できます。

このタスクについて

WebSocket サブスクリプションはLenovo XClarity Administrator に永続的に保存されません。Lenovo XClarity
Administrator のリブート時に、WebSocket サブスクライバーを再びサブスクライブする必要があります。

⼿順
WebSocket サービスにイベント通知をプッシュするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「監視」 ➙「イベント転送」をクリックし

ます。「イベント転送」ページが表示されます。
ステップ 2. 「プッシュ・サービス」タブをクリックします。
ステップ 3. 「名前」列の「WebSocket サービス」のリンクをクリックします。「プッシュ通知の変

更」ダイアログが表示されます。
ステップ 4. 「サブスクリプション」タブをクリックします。

ステップ 5. 「作成」アイコン ( ) をクリックします。
ステップ 6. 宛先ホストの IP アドレスを入力します。
ステップ 7. 「作成」をクリックします。
ステップ 8. 新しいサブスクリプションを選択し、「テスト・イベントの⽣成」をクリックします。イベ

ントがWebSocket サービスに正常に転送されたことを確認します。

結果

「プッシュ通知の変更」ダイアログの「サブスクリプション」タブで、選択したWebSocket サブスクリ
プションに対して以下の操作を実行できます。

• WebSocket サービスのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。

• サブスクリプションを削除する。サブスクリプションを選択して、「削除」アイコン ( ) をク
リックします。

• 特定のサブスクリプションで最後に試みられたプッシュのステータスを確認する。「ステータス」列の
内容を確認します。試行が失敗した場合は、この列にエラーを示すメッセージが含まれています。
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「プッシュ通知の変更」ダイアログの「プロパティ」タブで、以下の操作を実行できます。

• 接続のアイドル時間、最大バッファ・サイズ、最大サブスクライバー数、登録タイムアウト期間などの
WebSocket サービスのプロパティを変更します。

• WebSocket サービスをデフォルト設定にリセットする。「デフォルトの復元」をクリックします。
• WebSocket サービスのすべてのサブスクリプションへのイベント通知のプッシュを中断する。「状態」

を「オフ」に設定します。

「イベント転送」ページの「プッシュ・サービス」タブで、すべてのWebSocket サブスクリプションの
テスト・イベントを生成できます。WebSocket サービスを選択して「テスト・イベントの⽣成」をク
リックします。

モバイル・デバイスおよび WebSockets 用のイベント・フィルターの作成
モバイル・デバイスおよびWebSockets のサブスクリプションに使用できるグローバル・イベント・フィ
ルターを作成できます。また、サブスクリプションに固有のイベント・フィルターを作成できます。

始める前に

イベント・フィルターを作成するにはスーパーバイザー権限が必要です。

最大 20 個のグローバル・イベント・フィルターを作成できます。

このタスクについて

以下のグローバル・イベント・フィルターが事前定義されています。

• すべてのクリティカルに⼀致。このフィルターは、管理対象デバイスまたは XClarity Administrator に
よって生成されるすべてのクリティカル・イベントに一致します。

• すべての警告に⼀致。このフィルターは、管理対象デバイスまたはXClarity Administrator によって生成
されるすべての警告イベントに一致します。

⼿順

グローバル・イベント・フィルターを作成するには、以下の手順を実行します。

• すべてのサブスクリプションに使用できるグローバル・イベント・フィルターを作成します。
1. XClarity Administrator メニュー・バーで、「監視」 ➙ 「イベント転送」をクリックします。

「イベント転送」ページが表示されます。
2. 「プッシュ・フィルター」タブをクリックします。

3. 「作成」アイコン ( ) をクリックします。「新しいプッシュ・フィルター」ダイアログの「全
般」タブが表示されます。

4. このイベント・フィルターの名前および説明 (オプション) を指定します。
5. 「次へ」をクリックして、「システム」タブを表示します。
6. 監視するデバイスを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべてのシス
テムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステムと突き合わせ」
チェックボックスにチェックを入れなかった場合、選択したデバイスのUUID 列にダミーUUID が
ないことを確認します。ダミーUUIDは、再起動後にリカバリーしていない、または管理サーバー
によってすべては検出されていないデバイスに割り当てられます。ダミーUUIDのあるデバイスを
選択した場合、デバイスがすべて検出され、あるいはリカバリーされてダミー UUID がリアル
UUID に変わるまで、イベント転送はこのデバイスに実行されません。

7. 「次へ」をクリックして、「イベント」タブを表示します。
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8. イベント転送の対象となるコンポーネントとイベントが転送する重大度を選択します。

ヒント:
– すべてのハードウェア・イベントが転送されるようにするには、「すべてのイベントに⼀

致」を選択します。
– 監査イベントが転送されるようにするには、「すべての監査イベントを含む」を選択します。
– 保障イベントが転送されるようにするには、「保証イベントを含める」を選択します。

9. 「作成」をクリックします。
• 特定のサブスクリプションのイベント・フィルターを作成します。

1. XClarity Administrator メニュー・バーで、「監視」➙「イベント転送」をクリックします。「新し
いイベント転送」ページが表示されます。

2. 「プッシュ・フィルター」タブをクリックします。
3. テーブルの「名前」列にあるモバイル・デバイスのタイプ (Android または iOS) のリンクを選択し

ます。「プッシュ通知の変更」ダイアログが表示されます。
4. アクティブなサブスクリプションのリストを表示するには、「サブスクリプション」をクリック

します。

5. サブスクリプションを選択して、「作成」アイコン ( ) をクリックします。「新しいイベン
ト・フィルター」ダイアログの「全般」タブが表示されます。

6. このイベント・フィルターの名前および説明 (オプション) を指定します。
7. 「次へ」をクリックして、「システム」タブを表示します。
8. 監視するデバイスを選択します。

ヒント すべての管理対象デバイスのイベント (現行および将来) を転送するには、「すべてのシス
テムと突き合わせ」チェックボックスにチェックを入れます。「すべてのシステムと突き合わせ」
チェックボックスにチェックを入れなかった場合、選択したデバイスのUUID 列にダミーUUID が
ないことを確認します。ダミーUUIDは、再起動後にリカバリーしていない、または管理サーバー
によってすべては検出されていないデバイスに割り当てられます。ダミーUUIDのあるデバイスを
選択した場合、デバイスがすべて検出され、あるいはリカバリーされてダミー UUID がリアル
UUID に変わるまで、イベント転送はこのデバイスに実行されません。

9. 「次へ」をクリックして、「イベント」タブを表示します。
10. イベント転送の対象となるコンポーネントとイベントが転送する重大度を選択します。

ヒント:
– すべてのハードウェア・イベントが転送されるようにするには、「すべてのイベントに⼀

致」を選択します。
– 監査イベントが転送されるようにするには、「すべての監査イベントを含む」を選択します。
– 保障イベントが転送されるようにするには、「保証イベントを含める」を選択します。

11. 「作成」をクリックします。

終了後

「イベント転送」ページの「プッシュ・フィルター」タブでは、選択したイベント・フィルターに
対して以下の操作を実行できます。

• イベント・フィルターのリストを更新する。「最新表⽰」アイコン ( ) をクリックします。
• 特定のイベント・フィルターの詳細を表示する。「名前」列のリンクをクリックします。

• イベント・フィルターのプロパティとフィルター基準を変更する。「編集」アイコン ( ) をク
リックします。

イベント・フィルターを削除する。「削除」アイコン ( ) をクリックします。
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ジョブの操作
ジョブとは、1つ以上のデバイスに対して実行される、比較的実行時間の長いタスクです。特定のジョブ
を 1回だけ (即時にまたは後で)実行するようにスケジュールすることも、反復ベースでも、または特定の
イベントが発生した際に実行するようにスケジュールすることもできます。

ジョブはバックグラウンドで実行されます。ジョブ・ログで各ジョブのステータスを確認できます。

ジョブの監視
Lenovo XClarity Administrator によって開始されているすべてのジョブのログを表示することができます。
ジョブ・ログには、実行中、完了、エラーありの各ジョブが含まれています。

このタスクについて

ジョブとは、1つ以上のデバイスに対して実行される、比較的実行時間の長いタスクです。たとえば、
オペレーティング・システムを複数のサーバーにデプロイする場合、各サーバーのデプロイが個別の
ジョブとして表示されます。

ジョブはバックグラウンドで実行されます。ジョブ・ログで各ジョブのステータスを確認できます。

ジョブ・ログには各ジョブに関する情報が含まれています。ログには、最大で 1,000 件のイベントま
たは 1 GB まで含めることができます。最大サイズに達すると、最も古い正常に完了したジョブが削
除されます。ログに正常に完了したジョブがない場合、最も古い警告ありで完了したジョブが削除さ
れます。ログに正常に完了したまたは警告ありで完了したジョブがない場合、最も古いエラーあり
で完了したジョブが削除されます。

⼿順

ジョブ・ログを表示するには、以下のいずれかの手順を実行します。

• XClarity Administrator のタイトル・バーで「ジョブ」をクリックします。実行中、完了、エラーあり
の各ジョブの概要が表示されます。
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このプルダウンで以下のタブをクリックできます。
– エラー。エラーが関連付けられているすべてのジョブのリストが表示されます。
– 警告。警告が関連付けられているすべてのジョブのリストが表示されます。
– 「実⾏中」。現在進行中のすべてのジョブのリストが表示されます。
– 「完了」。完了したすべてのジョブのリストが表示されます。
ジョブの詳細を確認するには、プルダウン内のジョブ項目の上にマウスを移動します。ジョブの詳細に
は、ジョブの状況、進行状況、およびそのジョブを作成したユーザーが含まれます。

• XClarity Administrator のタイトル・バーで、「ジョブ」をクリックし、「すべてのジョブの表⽰」リン
クをクリックして、「ジョブ・ステータス」ページを表示します。

• XClarity Administrator のメニュー・バーで、「モニター」 ➙「ジョブ」をクリックし、「ジョブ・ス
テータス」タブをクリックして「ジョブ・ステータス」ページを表示します。

終了後

「ジョブ」ページには、XClarity Administrator のすべてのジョブのリストが表示されます。
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このページでは、以下の操作を実行できます。

• ジョブ・スケジュールを作成する。「スケジュール・ジョブ」タブをクリックします (ジョブの
スケジューリングを参照)。

• 特定のジョブに関する詳細情報を表示する。「ジョブ」列のジョブの説明をクリックします。サブ
タスク (サブジョブ) のリストとその対象、必要な操作を含むサブタスクの概要、各メッセージの重
大度とタイムスタンプを含むログの詳細を表示するダイアログが表示されます。。子タスクのロ
グは表示または非表示にできます。

• ジョブのスケジュールに関する情報を表示する。スケジュールされたジョブについては、「ジョブ」列
のジョブの説明の下にある「この」リンクをクリックします。

• 1 ページに表示するジョブの数を変更する。デフォルトは 10 ジョブです。25、50、またはすべて
のジョブを表示できます。

• 表示されているジョブのリストを絞り込む。

– 特定のソースのジョブのみを表示する。「ジョブ・タイプ」をクリックして、以下のいずれかの
オプションを選択します。
– すべてのジョブ・タイプ
– Service
– Management
– Configuration
– ファームウェア
– 状況
– Power
– リモート・アクセス
– システム ID
– OS イメージ
– OS デプロイメント
– OS プロファイルのエクスポート
– Custom
– Inventory
– Unknown

– 特定のスケジュール・タイプに関連付けられたスケジュール済みジョブのみを表示する。「スケ
ジュール・タイプ」をクリックし、以下のいずれかのオプションを選択します。
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– すべてのスケジュール・タイプ

– ⼀回限り

– 反復

– トリガー

– 「エラーまたは警告があるジョブを⾮表⽰にする」アイコン ( ) をクリックして、エラーまたは警
告があるジョブの表示/非表示を切り替える。

– 「実⾏中のジョブを⾮表⽰にする」アイコン ( ) をクリックして、現在実行されているジョブの表
示/非表示を切り替える。

– 「完了したジョブを⾮表⽰にする」アイコン ( ) をクリックして、完了したジョブの表示/非
表示を切り替える。

– 「フィルター」フィールドにテキストを入力して、特定のテキストを含むジョブのみを表示する。

– ページにフィルタリングが適用されている場合、「すべてのジョブを表⽰」アイコン ( ) をクリッ
クしてフィルターを削除します。

– 列見出しをクリックして、ジョブを列でソートする。
• ジョブ・リストを CSV ファイルとしてエクスポートする。「CSV としてエクスポート」アイコ

ン ( ) をクリックします。

注：エクスポートしたログ内のタイムスタンプには、Web ブラウザーに指定された現地時間が
使用されます。

• 実行中のジョブまたはサブタスクを 1つ以上選択し、「停⽌」アイコン ( ) をクリックして、実行中
のジョブまたはサブタスクをキャンセルする。

注：ジョブのキャンセルは数分かかることがあります。

• 完了したジョブまたはサブタスクを 1 つ以上選択し、「削除」アイコン ( ) をクリックして、完
了したジョブまたはサブタスクをジョブ・ログから削除する。

• 特定のジョブに関する情報をエクスポートする。ジョブを選択して、「CSV としてエクスポート」ア
イコンをクリックします ( )。

• 「最新表⽰」アイコン ( ) をクリックして、ジョブ・ログを最新の情報に更新する。

ジョブのスケジューリング
Lenovo XClarity Administrator でスケジュールを作成して特定のタスクを特定の時間に実行できます。

このタスクについて

以下のタイプのジョブをスケジュールできます。
• 電源オフやリブートなどのシンプルなタスク
• 特定のデバイスのサービス・データの収集
• Lenovo Web サイトからファームウェア更新およびOSデバイス・ドライバー・カタログを更新する
• Lenovo Web サイトからの XClarity Administrator 更新カタログの更新
• Lenovo Web サイトからのファームウェアのダウンロード
• 管理対象デバイスでファームウェアおよび OS デバイス・ドライバーを更新する
• XClarity Administrator データと設定をバックアップ
• スイッチ構成データのバックアップと復元

次の条件でジョブの実行をスケジュールできます。
• 一回限り (直ちにまたは後で)
• 反復ベースで
• 特定のイベントが発生した時
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⼿順

ジョブを作成してスケジュールするには、以下の手順を実行します。

• ファームウェアの更新やサービス・データの収集などの複雑なタスクの場合は、現在のタスク・ペー
ジまたはダイアログでジョブを作成します。
1. 「スケジュール」をクリックしてこのタスクを実行するスケジュールを作成します。「新しいジョ

ブのスケジュール」ダイアログが表示されます。
2. ジョブの名前を入力します。
3. ジョブを実行する時を指定します。使用可能なオプションは、ジョブのタイプによって異なりま

す。一部のジョブは反復またはイベントによってトリガーすることはできません。

– ⼀回限り。これらのジョブは、1 回のみ実行されます。このジョブを実行する日付と時刻
を指定します。

– 反復。これらのジョブは、1 回以上実行されます。このジョブを実行する時と頻度を指定
します。

– イベントでトリガー。これらのジョブは特定のイベントが発生すると実行されます。
a. このジョブを実行する日付と時刻を指定して、「次へ」をクリックします。
b. ジョブをトリガーするイベントを選択します。

4. 「ジョブの作成」をクリックします。
• 電源オンやリブートなどのシンプルなタスクの場合は、「ジョブ」ページからジョブ・スケジュール

を作成します。
1. XClarity Administrator のメニュー・バーで、「モニター」 ➙「ジョブ」をクリックし、「スケ

ジュール・ジョブ」タブをクリックして「スケジュール・ジョブ」ページを表示します。

2. 「作成」アイコン ( ) をクリックして「新しいジョブのスケジュール」ダイアログを表示します。
3. ジョブの名前を入力します。
4. ジョブを実行する時を指定します。

– ⼀回限り。これらのジョブは、1 回のみ実行されます。
a. このジョブを実行する日付と時刻を指定して、「次へ」をクリックします。
b. ジョブを実行する管理対象デバイスを選択します。

– 反復。これらのジョブは、1 回以上実行されます。
a. このジョブを実行する時と頻度を指定します。
b. ジョブを実行する管理対象デバイスを選択します。

– イベントでトリガー。これらのジョブは特定のイベントが発生すると実行されます。
a. このジョブを実行する日付と時刻を指定して、「次へ」をクリックします。
b. ジョブを実行する管理対象デバイスを選択して、「次へ」をクリックします。
c. ジョブをトリガーするイベントを選択します。

5. 「作成」をクリックします。

終了後

「スケジュールされたジョブ」タブが表示され、XClarity Administrator のすべてのジョブ・スケジュー
ルの一覧が表示されます。
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このページでは、以下の操作を実行できます。

• 特定のジョブ・スケジュールのすべてのアクティブなジョブと完了済みジョブに関する情報を表示す
る。「ジョブ」列のリンクをクリックします。

– 特定のスケジュール・タイプで表示されるジョブ・スケジュールのリストを絞り込む。「スケ
ジュール・タイプ」をクリックし、以下のいずれかのオプションを選択します。
– すべてのスケジュール・タイプ
– ⼀回限り
– 反復
– トリガー

– 特定の状態のジョブ・スケジュールのみを表示または非表示にする。次のいずれかのアイコン
をクリックします。

– アクティブなすべてのスケジュール済みジョブは、「アクティブ」アイコン ( ) をクリック
します。

– アクティブではないすべてのスケジュール済みジョブは、「⼀時停⽌」アイコン ( ) をク
リックします。

– 既に実行済みで再度実行するようにスケジュールされていないすべてのスケジュール済みジョブ
は、「終了」アイコン ( ) をクリックします。

– 特定のテキストを含むスケジュール済みジョブのみを表示には、「フィルター」フィールド
にテキストを入力します。

– スケジュール済みジョブを列でソートには、列見出しをクリックします。
• ジョブが最後に実行された時を確認するには、「前回の実⾏」列を確認します。この列の「ジョブ・ス

テータス」リンクをクリックすると、最後に実行されたジョブのステータスが表示されます。
• ジョブが次回実行されるスケジュールを確認するには、「次回の実⾏」列を確認します。その列の「詳

細」リンクをクリックすると、今後のすべての日付と時刻のリストが表示されます。
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• スケジュールに関連付けられたジョブを今すぐ実行するには、「実⾏」アイコンをクリックしま
す ( ) をクリックします。

• ジョブ・スケジュールを無効または有効にするには、「⼀時停⽌」アイコン ( ) または「アクティブ
にする」アイコン ( ) をそれぞれクリックします。

• ジョブ・スケジュールをコピーして変更するには、「コピー」アイコン ( ) をクリックします。

• ジョブ・スケジュールを編集するには、「編集」アイコン ( ) をクリックします。

• 選択したジョブ・スケジュールを 1つ以上削除するには、「削除」アイコン ( ) をクリックします。
• 特定のジョブ・スケジュールに関する情報をエクスポートする。ジョブ・スケジュールを選択して、

「CSV としてエクスポート」アイコンをクリックします ( )。
• ジョブ・スケジュールのリストを最新表示にするには、「すべての操作」 ➙ 「最新表⽰」をク

リックします。

ジョブに対する解決策とコメントの追加
解決方法とコメントは、成功またはエラーの状態にかかわらず、完了したジョブに追加できます。親ジョ
ブおよびそのジョブのサブタスクでこれを行うことができます。

⼿順
ジョブに解決策およびコメントを追加するには、以下のいずれかの手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「モニター」➙「ジョブ」をクリックし、

「ジョブ・ステータス」タブをクリックして「ジョブ・ステータス」ページを表示します。
ステップ 2. 「ジョブ」列でジョブのリンクをクリックして、ジョブの詳細を表示します。

ステップ 3. 「備考」アイコン ( ) をクリックして、「備考」ダイアログを表示します。

このダイアログから、このジョブに追加されたすべての備考の履歴と解決策を確認できま
す。「すべての記録のクリア」をクリックすると履歴をクリアできます。

ステップ 4. 以下のいずれかの解決策を選択します。
• 変更なし
• 調査中
• 解決済み
• 異常終了

ステップ 5. 「備考」フィールドに再マークを追加します。
ステップ 6. 「適⽤」をクリックします。

「ジョブ・ステータス」ページで、そのジョブの「ステータス」列に解決が表示されます。

ジョブおよびイベントの間の関係の表示
フロー・ダイアグラムは、アクティビティ (ジョブやイベントなど)間の関係を示すグラフィカル・ビュー
です。ユーザーが手動で開始することも、Lenovo XClarity Administrator によって自動的に開始することも
できます。フロー・ダイアグラムで、開始されたアクションのシーケンスと生成されたイベント、それが
生成された時間、それが生成された原因を図示化することで、問題を識別しやすくなります。

始める前に

アクティビティー・フローはデフォルトでは無効になっています。アクティビティーについてフローを生
成する前に、アクティビティー・フローを有効にする必要があります。アクティビティ・フローが有効に
なっている場合に発生するアクティビティのみフローを表示できます。
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注意：アクティビティー・フローを有効にすると、XClarity Administrator によるメモリー使用量が増加し
ます。既に XClarity Administrator によるメモリー使用量が高い場合は、アクティビティー・フローを
有効にしないことをお勧めします。

このタスクについて

以下にフロー・ダイアグラムの例を示します。イベントのシーケンスは左から右に流れます。フロー内の
各ノードは単一のアクティビティーを表し、アクティビティーの説明、日付、ステータスが含まれます。
ノードのタイトルの上にカーソルを置くと、アクティビティのに関する追加情報が表示されます。

ノード間の線の種類は、ノード間の関係の確実性を表しています。
• 実線は確実性が高いことを表します。
• 長い破線は確実性が中程度であることを表します。
• 短い破線は確実性が低いことを表します。

⼿順
特定のアクティビティーのフロー・ダイアグラムを表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「監視」 ➙「アクティビティー・フロー」をク

リックして、「アクティビティー・フロー」ページを表示します。
ステップ 2. 「アクティビティー・フローの有効化」を選択してアクティビティー・フローを有効に

します。
ステップ 3. 「アクティビティ」セクションで、ジョブまたはイベントを選択します。

テーブルの列をソートすると特定のアクティビティーを見つけやすくなります。また、ス
テータス・タイプ、アクティビティー・タイプ、日付を選択したり、カスタム・フィルター
を入力したり、「フィルター」フィールドにテキスト (名前や IP アドレスなど)を入力して、
選択した条件に一致するアクティビティーのみをリストできます。
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ステップ 4. 「フロー・ダイアグラムの⽣成」をクリックして、「フロー・ダイアグラム」セクション
にフロー・ダイアグラムを表示します。

終了後

このページでは、以下の操作を実行できます。

• フロー・ダイアグラム内の各アクティビティーに関する追加情報を表示する。アクティビティーの上
にカーソルを合わせます。

• 選択したアクティビティーの関連フローをCSVファイルにエクスポートする。「操作」➙「CSV への
エクスポート」をクリックします。
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第 4 章 管理に関する考慮事項

デバイスを管理する場合は、選択肢がいくつかあります。管理されているデバイスによっては、複数の管
理ソリューションを同時に実行する必要がある場合もあります。

デバイスの管理に使用できる Lenovo XClarity Administrator のインスタンスは 1つだけです。ただし、他の
管理ソフトウェア (VMware vRealize Operations Manager など) を Lenovo XClarity Administrator と一緒に使用
して、XClarity Administrator が管理するデバイスを監視できます。

注意：複数の管理ツールを使用してデバイスを管理する場合は、予期できない競合を防ぐため十分に注意
してください。たとえば、別のツールを使用して電源状態の変更を送信すると、XClarity Administrator で
実行されている構成ジョブや更新ジョブと競合する可能性があります。

ThinkSystem、ThinkServer、および System x デバイス

別の管理ソフトウェアを使用して管理対象デバイスを監視する場合、IMM インターフェースから
適切な SNMP または IPMI を使用して新しいローカル・ユーザーを作成します。必要に応じて、必ず
SNMP または IPMI 特権を付与してください。

Flex System デバイス

別の管理ソフトウェアを使用して管理対象デバイスを監視する場合、およびその管理ソフトウェアで
SNMPv3 または IPMI 通信が使用されている場合は、各管理対象 CMMで以下の手順を実行して環境を
準備する必要があります。
1. RECOVERY_ID のユーザー名とパスワードを使用して、シャーシの管理コントローラーWeb インター

フェースにログインします。
2. セキュリティー・ポリシーが「保護」に設定されている場合は、ユーザー認証方式を変更します。

a. 「管理モジュールの管理」 ➙「ユーザー・アカウント」をクリックします。
b. 「アカウント」タブをクリックします。
c. 「グローバル・ログイン設定」をクリックします。
d. 「General」タブをクリックします。
e. ユーザー認証方式で「最初に外部認証、次にローカル認証」を選択します。
f. 「OK」をクリックします。

3. 管理コントローラーWeb インターフェースから正しい SNMP または IPMI 設定で新規のローカ
ル・ユーザーを作成します。

4. セキュリティー・ポリシーが「保護」に設定されている場合は、管理コントローラーWeb インター
フェースからログアウトし、新規ユーザー名とパスワードを使用してログインします。プロンプ
トが表示されたら、新規ユーザーのパスワードを変更します。

これで、新規ユーザーをアクティブな SNMP または IPMI ユーザーとして使用できます。

注：シャーシを管理対象から除外して再度管理対象にした場合、この新規ユーザー・アカウントはロック
され無効になります。この場合、手順を繰り返して新規ユーザー・アカウントを作成してください。
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第 5 章 リソース・グループの管理

リソース・グループを Lenovo XClarity Administrator で使用して、管理対象デバイスをまとめて表示し操作
できる論理セットを作成できます。

このタスクについて

詳細: XClarity Administrator: リソース・グループ

リソース・グループには、3 つのタイプがあります。

• Static。特定のデバイスのカスタマイズされたグループ。
• 動的。ルールに基づいたデバイスのグループ (たとえば、特定のタイプのすべてのサーバー)。このグルー

プには、インベントリーのプロパティ・セットに基づいたデバイスの動的リストが含まれています。

リソース・グループを操作することはできません。ただし、グループ内のすべてのデバイスを選択して、
すべての選択したデバイスでまとめて操作を実行することはできます。

リソース・グループのデバイスのステータスの表示
リソース・グループのすべての管理対象デバイスのステータスを表示できます。

このタスクについて

以下のステータス・アイコンは、リソース・グループ内のすべてのデバイスの全体的な正常性を示しま
す。グループの全体的な正常性は、グループ内で重大度が最も高いデバイスを示しています。
• 「クリティカル」アイコン ( )
• 「警告」アイコン ( )
• 「正常」アイコン ( )

⼿順
リソース・グループのデバイスのステータスを表示するには、次の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。

ダッシュボード・ページが開いて、すべての管理対象デバイスとリソース・グループを含
むその他のリソースの概要とステータスが表示されます。
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ステップ 2. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「リソース・グループ」の
順にクリックします。「すべてのリソース・グループ」ページが表示されます。

「すべてのリソース・グループ」ページには、各リソース・グループが、グループの名前、
グループに存在する管理対象デバイスの数、およびグループ内で最も重大度が高いデバイ
スのステータスとともに表示されます。

このページでは、以下の操作を実行できます。

• 新しいリソース・グループの作成 (動的リソース・グループの作成および静的リソース・
グループの作成を参照)

• グループ・メンバーシップを編集する。グループを選択し、「編集」アイコン ( ) を
クリックします。

• グループのプロパティを編集する。グループを選択し、「すべての操作」 ➙「プロパ
ティの編集」をクリックします。
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• リソース・グループを削除する。グループを選択し、「削除」アイコン ( ) をクリック
します。

注：グループを削除すると、グループ定義のみが削除されます。グループ内のデバ
イスには影響しません。

• 1 つ以上のリソース・グループのすべてのデバイスに関する詳細情報を CSVファイルにエ
クスポートする。「エクスポート」アイコン ( ) をクリックします。

ステップ 3. 「すべてのリソース・グループ」ページで「グループ」列の名前をクリックすると、そのグ
ループのデバイスのリストが表示されます。

このページでは、以下の操作を実行できます。

• 静的リソース・グループのデバイスを追加または削除する。「編集」アイコン ( ) を
クリックします。

• リソース・グループの特定のデバイスに関する詳細情報を表示する。「デバイス名」列の
デバイス名をクリックします。

• 1 つ以上のリソース・グループのすべてのデバイスに関する詳細情報を CSVファイルにエ
クスポートする。「エクスポート」アイコン ( ) をクリックします。

リソース・グループのメンバーの表示
グループ・メンバーを含むリソース・グループに関する詳細情報を表示できます。

⼿順

グループ・メンバーシップを表示するには、以下の手順を実行します。

• デバイスがメンバーとして属するすべてのグループを表示するには
1. Lenovo XClarity Administrator のメニュー・バーで「ハードウェア」をクリックし、すべてのデバイ

スのページで表示するデバイス・タイプをクリックします。
「グループ」列のグループのリストにカーソルを合わせると、デバイスがメンバーとして属する
グループの一覧が表示されます。
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2. 最初の列のデバイス名のリンクをクリックします。そのデバイスの要約ページが表示され、デバイ
スがメンバーとして属するリソース・グループのリストが表示されます。
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• グループのメンバーを表示するには
1. XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。ダッシュボー

ド・ページが開いて、すべての管理対象デバイスとラックを含むその他のリソースの概要とス
テータスが表示されます。

2. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「グループ」の順にクリックしま
す。「リソース・グループ」ページが表示されます。
このページでは、グループ内のメンバーの合計数と、デバイス・タイプごとのメンバー数が
一覧表示されます。
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3. 「すべてのリソース・グループ」ページで「グループ」列の名前をクリックすると、リソース・
グループの詳細が表示されます。
このページには、そのリソース・グループのメンバーである各デバイスが表示されます。

動的リソース・グループの作成
一連の条件に基づいて、管理対象デバイスを動的にセットにするリソース・グループを作成できます。

このタスクについて

各デバイス・タイプについて、次の 1つ以上の条件を使用して動的リソース・グループを作成できます。

条件 シャーシ ⾼密度
シャーシ

サーバー Flex
System ス
イッチ

RackSwitch
スイッチ

ストレー
ジ・デバ
イス

アドイン・カード名
(ThinkServer
を除く)

連絡先

説明

完全修飾ドメイン名

ホスト名

IPv4 アドレス*
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条件 シャーシ ⾼密度
シャーシ

サーバー Flex
System ス
イッチ

RackSwitch
スイッチ

ストレー
ジ・デバ
イス

IPv6 アドレス

ロケーション

マシン・タイプ

モデル番号

全体のヘルス状態

プロセッサー・コア

製品名

ラック

部屋

ユーザー定義名

注：IPv4 アドレスの場合、単一のアドレスを指定したり、アドレス範囲をダッシュで区切るかアスタ
リスクをワイルドカードとして使用して指定 (たとえば、1.1.1.* や 1.1.1.1-1.1.1.255 (スペースなし)) し
たりできます。

⼿順
動的リソース・グループを作成して設定するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「リソース・グルー

プ」の順にクリックします。「すべてのリソース・グループ」ページが表示されます。

ステップ 2. 「作成」アイコン ( ) をクリックして、空のグループを作成します。「空のグループの作
成」ダイアログが表示されます。

ステップ 3. 「動的グループ」を選択して、一連の条件に基づいてデバイスをグループにします。
ステップ 4. 「作成」をクリックします。「動的グループの編集」ダイアログが表示されます。

ステップ 5. この動的グループの条件を追加します。

• グループのセットで使用するオペレーターを選択します。これは以下のいずれかの値です。
– AND。メンバーは、指定された値をすべて満たす必要があります。
– OR。メンバーは、指定された値を 1つ以上満たす必要があります。

• 「条件の作成」をクリックして、新しい条件をセットに追加します。
• 「条件セットの作成」をクリックして条件ルールのサブセットを追加します。
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注：新しい条件と条件セットは、常にリストの最後に追加されます。
ステップ 6. 「適⽤」をクリックしてグループ条件を保存しグループを作成するか、「プレビュー」を

クリックして、グループを作成することなく現在の条件を使用するグループに含まれデバ
イスを確認します。

終了後
• すべてのデバイスのページおよびデバイス要約ページの「グループ」列から、デバイスが属するリ

ソース・グループを確認できます。

• 動的グループの条件を変更するには、リソース・グループを選択して、「編集」アイコン ( ) をク
リックします。

• 「すべての操作」 ➙ 「プロパティの編集」の順にクリックして、リソース・グループのプロパ
ティを変更できます。

静的リソース・グループの作成
管理対象デバイスのカスタマイズされたセットを含むリソース・グループを作成できます。

⼿順
静的リソース・グループを作成して設定するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「リソース・グルー

プ」の順にクリックします。「リソース・グループ」ページが表示されます。

ステップ 2. 「作成」アイコン ( ) をクリックして、空のグループを作成します。「空のグループの作
成」ダイアログが表示されます。

ステップ 3. グループ名と任意の説明を指定します。
ステップ 4. 「静的グループ」を選択して明示的に定義されたデバイスのグループを作成します。
ステップ 5. 「作成」をクリックします。「静的グループの編集」ページが表示されます。

ステップ 6. 「グループに属していない選択可能デバイス」リストからグループに追加するデバイスを
選択して「追加」アイコン ( ) をクリックし、選択したデバイスを「グループの内容」リ
ストに移動します。

注：

• 列ヘッダーをクリックしてリストをソートすると特定のストレージ・デバイスを見つけや
すくなります。「フィルター条件」ドロップダウン・リストでデバイス・タイプを選択
し、ドロップダウン・リストからシャーシを選択するか、または「フィルター」フィール
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ドにテキスト (名前や IPアドレスなど)を入力して、ステータス・アイコンをクリックする
と、選択された条件に一致するデバイスのみをリストすることもできます。

• シャーシをグループに移動する場合、シャーシ内のデバイスは自動的にグループに追加され
ません。すべてのシャーシ・コンポーネントをグループに追加するには、「表⽰」ドロッ
プダウン・メニューで「シャーシ」➙ <chassis_name>を選択します。これによって指定し
たシャーシ内のすべてのコンポーネントがリストされます。次に、「デバイス名」列ヘッ
ダーの隣にあるチェック・ボックスを選択してすべてのデバイスを選択し、「追加」アイ
コン ( ) をクリックして、選択したデバイスを「グループの内容」リストに移動します。

終了後
• すべてのデバイスのページおよびデバイス要約ページの「グループ」列から、デバイスが属するリ

ソース・グループを確認できます。
• デバイスを静的リソース・グループに追加またはグループから削除するには、すべてのデバイスのペー

ジおよびデバイスの詳細ページから、「すべての操作」➙「グループ」➙「グループに追加」または
「すべての操作」 ➙「グループ」 ➙「グループから削除」をクリックします。

注：デバイスを追加および削除できるのは静的リソース・グループのみです。動的グループから削
除することはできません。

• 「すべての操作」 ➙ 「プロパティの編集」の順にクリックして、リソース・グループのプロパ
ティを変更できます。

リソース・グループの削除
Lenovo XClarity Administrator からリソース・グループを削除できます。

このタスクについて

グループを削除すると、グループ定義のみが削除されます。そのグループ内のデバイスには影響しません。

⼿順
リソース・グループを削除するには、次の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「リソース・グループ」の

順にクリックします。「すべてのリソース・グループ」ページが表示されます。

「すべてのリソース・グループ」ページには、各リソース・グループが、グループの名前、
グループに存在する管理対象デバイスの数、およびグループ内で最も重大度が高いデバイ
スのステータスとともに表示されます。

ステップ 2. 削除するリソース・グループを選択します。
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ステップ 3. 「削除」アイコン ( ) をクリックします。
ステップ 4. 「削除」をクリックします。

リソース・グループのプロパティの変更
特定のリソース・グループのプロパティを変更できます。

⼿順
リソース・グループのプロパティを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「リソース・グループ」の

順にクリックして、「すべてのリソース・グループ」ページを表示します。
ステップ 2. 更新するリソース・グループを選択します。
ステップ 3. 「すべての操作」 ➙「プロパティの編集」をクリックし、「グループ・プロパティの編

集」ダイアログを表示します。

ステップ 4. 以下の情報を必要に応じて変更します。
• グループ名
• 説明

ステップ 5. 「保存」をクリックします。

注：変更されたプロパティが XClarity Administrator Web インターフェースに表示される
まで少し時間がかかる場合があります。

194 Lenovo XClarity Administrator ユーザーズ・ガイド



第 6 章 ラックの管理

Lenovo XClarity Administrator でラックを使用すると、データセンターのラックの物理的構成を反映
して管理対象デバイスをグループ化できます。

始める前に

シャーシ間でノードを移動した後、シャーシが含まれている XClarity Administrator でラックを編集する
前に、5 ～ 10 分待ちます。

ラックからデバイスを移動すると、デバイス・インベントリーで、ラック名と最小ラック・ユニット値が
クリアされます。部屋と場所の値はクリアされません。

一部のデバイスでは、ラック名を最大 47 文字に制限します。ラック名がそれらのデバイスの最大長を
超えると、一部の機能 (構成パターンとサーバー・プロファイルを使用した OS デプロイメント、
サーバー構成など) が失敗することがあります。

ThinkSystem SE サーバーは、ラック・ビューではサポートされていません。

このタスクについて

この手順では、管理対象デバイスとフィラーを含む 1 つのラックを手動で作成および設定する方法
を説明します。

ラックに多数のデバイスを追加する必要がある場合や、多数のラックを編集する必要がある場合は、スプ
レッドシートを使用して一括インポートを実行するか、PowerShell スクリプトを実装してタスクを自動化
することを検討してください。一括インポートの使用について詳しくは、シャーシの管理およびサーバー
の管理を参照してください。PowerShell スクリプトに関する詳細は、XClarity Administrator オンライン・ド
キュメントの PowerShell (LXCAPSTool) ツールキットを参照してください。

XClarity Administrator は管理可能なデバイス内で定義されたラックのプロパティを認識します。そのデ
バイスを管理する場合、XClarity Administrator はそのデバイスにシステム・プロパティを設定し、ラッ
ク・ビューを更新します。ラックが XClarity Administratorに存在していない場合、新規ラックが作成さ
れ、その新規ラックにデバイスが追加されます。

注：

• System x3500 M5 サーバー、NeXtScale nx360 M5 サーバー、ThinkServer SD350 サーバーおよびタワー・
サーバーはラック・ビューではサポートされていません。

• System x3850 X5 スケーラブル複合システム、それぞれのラックに、各ノード (サーバー) を追加す
る必要があります。

• XClarity Administrator が再起動した時のデモのハードウェアは、ラックビューで永続的ではありません。

⼿順

ラックを作成して設定するには、以下の手順を実行します。

• 管理対象デバイスを含む 1 つのラックを作成および設定します。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ラック」の順にクリックしま

す。「すべてのラック」ページが表示されます。
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「すべてのラック」ページには、各ラックのサムネール・イメージが、ラックの名前、ラック
に存在する管理対象デバイスの数、および最も重大度が高いデバイスのステータスとともに
表示されます。

注：ツールバーの以下のアイコンをクリックすると、ラックを重大度別にフィルタリングでき
ます。また、「フィルター」フィールドにラック名を入力して、表示されるラックを絞り込
むこともできます。
– 「クリティカル・アラート」アイコン ( )
– 「警告アラート」アイコン ( )
– 「正常アラート」アイコン ( )

2. 「作成」アイコン ( ) をクリックして、空のラックを作成します。「空のラックの作成」ダ
イアログが表示されます。

3. ラックの名前、高さ、場所、部屋を入力します。

注：

– ラック名は、固有である必要はありません。場所または部屋、あるいは両方が異なる限り、同
じ名前のラックを作成できます。

– ラック名には、大文字、小文字、数字、および特殊文字 (ピリオド (.)、ダッシュ (-)、アン
ダスコア (_)) のみ使用できます。

– ロケーションには最大 23 文字使用できます。
4. 「作成」をクリックします。「すべてのラック」ページに新しいラックのサムネール・イメー

ジが追加されます。
5. そのラックのサムネール・イメージをダブルクリックします。ラック・ビュー・ページに空の

ラックのイメージとそのラックのプロパティが表示されます。
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6. 「ラックの編集」をクリックして、「ラックの編集」ページを表示します。

7. 該当する管理対象のデバイスとフィラーをすべてグラフィカル・ビューに追加します。

注：オンライン状態の管理対象デバイスのみラックに追加できます。

– ラックに追加されていない管理対象シャーシのリストを表示するには、「シャーシ」タブをク
リックします。管理対象シャーシをラックの目的の場所にドラッグ・アンド・ドロップして、
シャーシをラックに追加します。

– ラックに追加されていない管理対象ラック・サーバーおよびマルチノード・サーバー格納装置
のリストを表示するには、「サーバー・エンクロージャー」タブをクリックします。ラック・
サーバーまたはサーバー格納装置をラックの目的の場所にドラッグ・アンド・ドロップして、
ラック・サーバーをラックに追加します。

– ラックに追加されていない管理対象 RackSwitch スイッチのリストを表示するには、
「RackSwitch」タブをクリックします。RackSwitch スイッチをラックの目的の場所にドラッ
グ・アンド・ドロップして、スイッチをラックに追加します。

– 各種ストレージ・デバイスのリストを表示するには、「ストレージ」タブをクリックします。
目的のストレージ・デバイスをラックの目的の場所にドラッグ・アンド・ドロップして、スト
レージ・デバイスをラックに追加します。

– 各種フィラーのリストを表示するには、「フィラー」タブをクリックします。目的のフィラー
をラックの目的の場所にドラッグ・アンド・ドロップして、フィラーをラックに追加します。
フィラーは、XClarity Administrator で管理されていないラック内にあるデバイスです。使用可
能なフィラーは次のとおりです。
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– 汎用フィラー
– 汎用ラック装着スイッチ
– ストレージ・コントローラーとエンクロージャー
– パートナー・ストレージ・コントローラーとエンクロージャー (IBM、NetApp、EMCなど)

– ラックからデバイスを追加または削除する場合は、そのデバイスのロケーション、設置部
屋、ラック、最下段ラック・ユニットのプロパティが更新されます。

– 「表⽰順」ドロップダウン・リストを使用して各タブのデバイスのリストをソートできま
す。「フィルター」フィールドにテキスト (名前や IP アドレスなど) を入力して、表示され
るデバイスを絞り込むこともできます。

– ラックから管理対象のデバイスやフィラーを削除するには、それらのオブジェクトをラック
の外にドラッグ・アンド・ドロップします。

8. 「保存」をクリックして、ラック構成を保存します。
構成プロセスが完了するまでに数分かかることがあります。構成の間に、ラックと場所の情報が管
理対象デバイスの CMMやベースボード管理コントローラーにプッシュされます。

9. フィラーをクリックしてから「プロパティの編集」をクリックし、ラックに追加したフィラー
をカスタマイズします。「プロパティの編集」ダイアログで、そのデバイスの管理ユーザー・
インターフェースを起動するために使用される名前、最下段ラック・ユニット (LRU)、およ
び URL を指定できます。

ヒント: ラック構成を保存した後、ラック内のフィラーをクリックし、「URL の起動」リンクをク
リックして、フィラーの管理ユーザー・インターフェースを起動できます。

• 一括インポート・ファイルを使用してラックを作成および設定します。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「検索と管理」ページが表示されます。
2. 「⼀括インポート」をクリックします。「一括インポート」ウィザードが表示されます。

3. 「データ・ファイルのインポート」ページで「Excel」リンクまたは「CSV」リンクをクリックし
て、Excel 形式またはCSV形式でテンプレート一括インポート・ファイルをダウンロードします。

重要：テンプレート・ファイルは、リリースごとに異なる可能性があります。常に最新のテンプ
レートを使用するように注意してください。

4. テンプレート・ファイル内のデータ・ワークシートに入力し、そのファイルを CSV 形式で保存
します。

ヒント: Excel テンプレートには、Data ワークシートと Readme ワークシートが含まれていま
す。Data データ・ワークシートを使用して、デバイス・データに入力します。Readme ワーク
シートからは、必須のフィールドなど、Data ワークシートの各フィールドへの入力方法に関す
る情報やサンプル・データを得られます。

重要：
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– デバイスは、一括インポート・ファイルに記載されている順序で管理されます。
– XClarity Administratorでは、デバイスが管理されている場合に、デバイスの構成で定義されてい

るラックの割り当て情報を使用します。XClarity Administrator でラックの割り当てを変更した場
合、XClarity Administrator によりデバイス構成が更新されます。デバイスの管理後にデバイスの
構成を更新した場合、その変更内容が XClarity Administrator に反映されます。

– ラックをデバイスに割り当てる前に、スプレッドシートでラックを明示的に作成することは、
必須ではありませんが、推奨されます。ラックが明示的に定義されていない場合で、XClarity
Administrator にラックがまだ存在していないときは、デフォルトの 52Uの高さのラックを作成す
るために、デバイスに指定されたラックの割り当て情報が使用されます。
ラックで別の高さを使用する場合は、デバイスに割り当てる前に、スプレッドシートでラック
を明示的に定義する必要があります。

一括インポート・ファイルでラックを定義するには、次の必須列に入力します。
– (列 A) デバイス・タイプの「ラック」を指定します。
– (列 V) ラック名を指定します。
– (列 X) ラックの高さを指定します。サポートされているラックの高さは、6U、12U、18U、

25U、37U、42U、45U、46U、48U、50U、および 52U です。
以下の図は、ラックが定義された一括インポート・ファイルの例を示しています。

注：同じ一括インポート・ファイルを使用して、デバイスを管理し、デバイスをラックに追加でき
ます (Lenovo XClarity Administratorオンライン・ドキュメントのシステムの管理を参照)。

5. 「一括インポート」ウィザードで、CSV ファイルの名前を入力して処理するファイルをアップ
ロードします。このファイルを見つけるには、「参照」をクリックします。

6. 「アップロード」をクリックしてアップロードし、ファイルを検証します。
7. 管理するラックおよび管理対象のその他のデバイスの概要を確認する場合は、「次へ」をクリック

すると、「入力要約」ページにラックおよびその他のデバイスのリストが表示されます。
8. 「次へ」をクリックして、「デバイスの資格情報」ページを表示します。各タブをクリックし、必

要に応じて、特定タイプのすべてのデバイスで使用するグローバルな設定と資格情報を指定しま
す。グローバルな設定と資格情報を使用するデバイスは、各タブの右側に表示されます。

9. 「管理」をクリックします。「結果の監視」ページには、一括インポート・ファイル内の各デバイ
スの管理ステータスに関する情報が表示されます。
管理プロセスのジョブが作成されます。一括インポート・ウィザードを終了する場合はバック
グラウンドで実行されている管理プロセスが続行します。ジョブ・ログから管理プロセスのス
テータスを監視できます。ジョブ・ログについて詳しくは、173 ページの「ジョブの監視」を
参照してください。

終了後

ラック番号順の設定を変更できます (インベントリー設定の設定を参照)。

ラックのデバイスのステータスの表示
ラックごとに、そのラックのすべての管理対象デバイスのステータスを表示できます。
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⼿順
ラックのすべてのデバイスのステータスを表示するには、次の 1つ以上の操作を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。

ダッシュボード・ページが開いて、すべての管理対象デバイスとラックを含むその他のリ
ソースの概要とステータスが表示されます。

ステップ 2. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ラック」の順にクリック
します。「ラック」ページが表示されます。

「ラック」ページには、各ラックのサムネール・イメージが、ラックの名前、ラックに存
在する管理対象デバイスの数、および最も重大度が高いデバイスのステータスとともに表
示されます。

注：特定のラックを見つけやすくするために、ラック名、ラックのデバイス数、または重
大度別に、ラックのリストをソートできます。ソートでは、左から右、上から下の順にな
ります。ツールバーの以下のアイコンをクリックすることで、ラックを重大度別にフィル
ターできます。さらに、「フィルター」フィールドにラック名を入力して、表示されるラッ
クをフィルタリングできます。
• 「クリティカル・アラート」アイコン ( )
• 「警告アラート」アイコン ( )
• 「正常アラート」アイコン ( )
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ステップ 3. 「すべてのラック」ページで、ラック名をクリックするか、ラックのサムネールをダブルク
リックして、そのラックのグラフィカル・ビューとプロパティを表示します。

前面ラックのグラフィカル・ビューであるラック・ビューには、シャーシ、ラック・サー
バー、ラック装着スイッチ、フィラーなど、ラックの各デバイスが表示されます。各デバイ
スのステータス・アイコンは、そのデバイスの現在のステータスを示します。

このページでは、以下の操作を実行できます。

• 「ラックの編集」をクリックして、ラックのデバイスを追加または削除する。

注：ラックのコンポーネントを変更した場合、変更された情報がXClarity Administrator イ
ンターフェースに表示されるまで少し時間がかかる場合があります。

• デバイスおよびフィルターのプロパティ (名前、ロケーション、および管理Web インター
フェースを起動する URL を含む) を変更するには、デバイスまたはフィラーをクリック
し、デバイスの要約ペインで「プロパティの編集」をクリックします。

• デバイスまたはフィラーの管理コントローラーWeb インターフェースを表示するに
は、デバイスまたはフィラーをクリックし、デバイス要約ペインで「URL の起動」リ
ンクをクリックします。
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ステップ 4. デバイスまたはコンポーネントの要約または詳細なステータスを表示します。
a. ラックのデバイスまたはコンポーネントをクリックすると、ステータスの要約およびプロ

パティ、およびそのデバイスまたはコンポーネントのステータスが表示されます。
b. デバイスをダブルクリックすると、デバイスの詳細ページが表示されます。

⼿順

ラック番号順の設定を変更できます (インベントリー設定の設定を参照)。

ラックの取り外し
Lenovo XClarity Administrator からラックを取り外すことができます。

⼿順
ラックを取り外すには、次の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ラック」の順にクリック

します。「すべてのラック」ページが表示されます。

「すべてのラック」ページには、各ラックのサムネール・イメージが、ラックの名前、
ラックに存在する管理対象デバイスの数、および最も重大度が高いデバイスのステータス
とともに表示されます。

注：特定のラックを見つけやすくするために、ラック名、ラックのデバイス数、または重
大度別に、ラックのリストをソートできます。ソートでは、左から右、上から下の順にな
ります。ツールバーの以下のアイコンをクリックすることで、ラックを重大度別にフィル
ターできます。さらに、「フィルター」フィールドにラック名を入力して、表示されるラッ
クをフィルタリングできます。
• 「クリティカル・アラート」アイコン ( )
• 「警告アラート」アイコン ( )
• 「正常アラート」アイコン ( )

ステップ 2. 取り外すラックのサムネールを選択します。
ステップ 3. 「削除」アイコン ( ) をクリックします。
ステップ 4. 「削除」をクリックします。
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結果

ラックのサムネールが「すべてのラック」ページから削除され、そのラックにあったすべてのデバイスが
「ラックの編集」ページで他のラックに取り付け可能になります。
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第 7 章 シャーシの管理

Lenovo XClarity Administrator では、Flex System シャーシなど、複数のタイプのシステムを管理できます。

始める前に

詳細: XClarity Administrator: 検出

重要：

• 最大 300 台のデバイスを一度に管理できます。
• デバイス管理操作を開始した後、管理ジョブ全体が完了するまで待ってから、別のデバイス管理

操作を開始します。

シャーシ・コンポーネント (CMM、Flex 計算ノード、Flex スイッチなど) は、それらを含むシャーシを管
理する際に自動的に検出され管理されます。シャーシとは別にシャーシ・コンポーネントを検出、管
理することはできません。

シャーシを管理する前に、以下の条件が満たされていることを確認してください。

• デバイスを管理する前に、管理に関する考慮事項を検討してください。詳しくは、XClarity Administrator
オンライン・ドキュメントの管理に関する考慮事項を参照してください。

• 特定のポートが管理対象シャーシのCMMとの通信に使用できることが必要です。シャーシを管理する
前に、これらのポートが使用可能になっていることを確認します。ポートについて詳しくは、XClarity
Administrator オンライン・ドキュメントの利用可能なポートを参照してください。

• XClarity Administrator を使用して管理する各シャーシに、最小限必要なファームウェアがインストー
ルされていることを確認します。XClarity Administrator のサポート – 互換性に関するWeb ページから
最小限必要なレベルのファームウェアを見つけるには、 互換性タブをクリックし、該当するデ
バイス・タイプのリンクをクリックします。

• シャーシで、CMMの「LDAP ユーザーについての同時アクティブ・セッションの数」設定が 0 (ゼロ)
に設定されていることを確認します。この設定は、CMMWeb インターフェースで「管理モジュー
ルの管理」 ➙「ユーザー・アカウント」 をクリックし、「グローバル・ログイン設定」をクリッ
クして「全般」タブをクリックすることにより確認できます。

• CMMとのアウト・オブ・バンド通信に使用する TCPコマンド・モード・セッションが少なくとも 3つ
設定されていることを確認します。セッション数の設定については、CMMオンライン・ドキュメント
の tcpcmdmode コマンドを参照してください。

• XClarity Administrator から別のサブネットにあるシャーシを検出するには、以下のいずれかの条
件を満たしていることを確認してください。

– マルチキャスト SLP 転送が環境内のルーターと同様にラック装着スイッチで有効になっているこ
とを確認します。マルチキャスト SLP 転送が有効になっているかどうかを調べる方法や、無効
になっている場合に有効にする方法については、そのスイッチやルーターに付属のドキュメ
ントを参照してください。

– SLP がエンドポイントまたはネットワークで無効の場合、DNS 検出メソッドを代わりに使用できま
す。これを行うには、手動でサービス・レコード (SRV レコード) をドメイン・ネーム・サーバー
(DNS) に追加します。たとえば XClarity Administrator の場合は次のようになります。
_lxca._tcp.labs.lenovo.com service = 0 0 443 fvt-xhmc3.labs.lenovo.com.

次に、管理Web インターフェースからCMMのDNS検出を有効にします。これを行うには、「管理
モジュールの管理」 ➙「ネットワーク・プロトコル」の順にクリックし、「DNS」タブをクリック
して「Lenovo XClarity Administrator の検出に DNS を使⽤する」を選択します。

注：
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– DNS を使用した自動検出をサポートするには、CMMが 2017 年 5 月以降のファームウェア・レベ
ルを実行している必要があります。

– ご使用の環境に複数の XClarity Administrator インスタンスがある場合、検索要求に最初に応答
したインスタンスによってのみ、シャーシが検出されます。シャーシはすべてのインスタ
ンスによっては検出されません。

XClarity Administrator によって管理されているすべての CMMと Flex スイッチに対して、IPv4または IPv6
アドレスのいずれかを実装することを検討してください。一部の CMMと Flex スイッチに IPv4 を実装
し、その他の CMMと Flex スイッチに IPv6 を実装すると、一部のイベントが監査ログで (または監査ト
ラップとして) 取得されない可能性があります。

注意：Flex スタック・リリース 1.3.2.1 2PET12K から 2PET12Q までのファームウェア・レベルを実行して
いる、3週間以上実行中でデュアル CMM構成の CMMを管理する場合は、ファームウェアを更新する前
に、XClarity Administrator を使用して CMMの仮想再取り付けを行う必要があります。

重要：Lenovo XClarity Administrator の他に別の管理ソフトウェアを使用してシャーシを監視する場合、そ
の管理ソフトウェアで SNMPv3 通信が使用されているときは、まず、適切な SNMPv3 情報で構成された
ローカル CMMユーザー ID を作成し、そのユーザー ID で CMMにログインして、パスワードを変更
する必要があります。詳しくは、XClarity Administrator オンライン・ドキュメントの管理に関する考慮
事項を参照してください。

このタスクについて

XClarity Administrator を使用すると、XClarity Administrator と同じ IP サブネットにある管理可能システムの
プローブによって、環境内のシャーシを自動的に検出できます。他のサブネットにあるシャーシを検出する
には、IPアドレスまたは IPアドレス範囲を指定するか、スプレッドシートから情報をインポートします。

シャーシがXClarity Administrator の管理対象になると、XClarity Administrator は各管理対象シャーシを定期
的にポーリングして、インベントリー、重要な製品データ、ステータスなどの情報を収集します。各管理
シャーシを表示および監視して、管理操作 (システム情報、ネットワーク設定、フェイルオーバーなど)を
実行できます。保護モードのシャーシについては、管理操作は無効になっています。

シャーシはXClarity Administrator 管理対象認証を使用して管理されます。

デフォルトでは、デバイスはXClarity Administrator 管理対象認証を使用したデバイスへのログインを使用
して管理されます。ラック・サーバーおよび Lenovo シャーシを管理する場合、デバイスへのログインに
ローカル認証を使用するか管理対象認証を使用するかを選択できます。

• ラック・サーバー、Lenovo シャーシ、および Lenovo ラック・スイッチにローカル認証が使用されてい
る場合、XClarity Administrator はデバイスに対する認証に保存された資格情報を使用します。保存さ
れた資格情報は、デバイスのアクティブなユーザー・アカウントまたは Active Directory サーバーの
ユーザー・アカウントにできます。
ローカル認証を使用してデバイスを管理する前に、デバイスのアクティブ・ユーザー・アカウントまた
は Active Directory サーバーのユーザー・アカウントに一致する、XClarity Administrator に保存され
る資格情報を作成する必要があります (XClarity Administratorオンライン・ドキュメントの保存され
た資格情報の管理 を参照)。

注：

– デバイスに対してローカル認証が有効になっている場合、XClarity Administrator を使用してそのデ
バイスの保管された資格情報を編集することはできません。

– RackSwitch デバイスは、認証用にのみ保存された資格情報をサポートします。XClarity Administrator
ユーザー資格情報はサポートされていません。

• 管理対象認証を使用することで、ローカル認証資格情報の代わりに、XClarity Administrator 認証サー
バーの資格情報により、複数のデバイスを管理および監視できます。デバイス (ThinkServer サーバー、
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System x M4 サーバー、およびスイッチを除く) で管理対象認証が使用されている場合、XClarity
Administrator は、そのデバイスとそこに取り付けられているコンポーネントを、集中型管理用の
XClarity Administrator 認証サーバーを使用するように構成します。

– 管理対象認証が有効な場合、手動で入力した資格情報か、保存された資格情報のいずれかを使用し
てデバイスを管理できます (XClarity Administrator オンライン・ドキュメントのユーザー・アカウント
の管理および保存された資格情報の管理を参照)。保存された資格情報は、XClarity Administrator
が、デバイスの LDAP 設定を構成するまでの間のみ使用されます。その後は、保存された資格情報
を変更しても、デバイスの管理または監視に影響しません。

– XClarity Administrator 認証サーバーとしてローカルまたは外部 LDAP サーバーを使用している場合
は、その認証サーバーで定義されているユーザー・アカウントがXClarity Administrator ドメイン内の
XClarity Administrator、CMM、ベースボード管理コントローラーへのログインに使用されます。ロー
カルの CMMおよび管理コントローラー・ユーザー・アカウントは無効になります。

注：Think Edge SE450、SE350 V2、および SE360 V2 サーバーの場合、デフォルトのローカル・ユー
ザー・アカウントは引き続き有効になり、その他すべてのローカル・アカウントは無効になります。

– XClarity Administrator 認証サーバーとして SAML 2.0 ID プロバイダーを使用する場合、SAMLアカウ
ントは、管理対象デバイスにアクセスできなくなります。ただし、SAML ID プロバイダーと LDAP
サーバーを同時に使用する場合で、IDプロバイダーが LDAP サーバーにあるアカウントを使用する
場合、LDAPユーザー・アカウントを使用して管理対象デバイスにログインできます。また、SAML
2.0 が提供するより高度な認証方法 (マルチファクター認証およびシングル・サインオンなど) を使
用して XClarity Administrator にログインすることもできます。

– シングル・サインオンを使用すると、既にXClarity Administrator にログインしているユーザーが自動
的にベースボード管理コントロールにログインすることができます。シングル・サインオンは、
ThinkSystemまたはThinkAgile サーバーがXClarity Administrator によって管理対象になるとデフォルト
で有効になります (サーバーが CyberArk パスワードで管理されている場合を除く)。すべての管理対
象の ThinkSystem サーバーおよび ThinkAgile サーバーのシングル・サインオンを有効または無効にす
るように、グローバル設定を構成できます。特定の ThinkSystem サーバーおよび ThinkAgile サーバー
のシングル・サインオンを有効にすると、すべての ThinkSystem サーバーおよび ThinkAgile サーバー
のグローバル設定が上書きされます (XClarity Administratorオンライン・ドキュメントの「を参照)。

注：認証に CyberArk ID 管理システムを使用すると、シングル・サインオンは自動的に無効にな
ります。

– ThinkSystem SR635 および SR655 サーバーで管理対象認証が有効になっている場合:

– ベースボード管理コントローラー・ファームウェアは、最大 5つの LDAP ユーザー・ロールをサ
ポートします。XClarity Administrator は、管理中に次の LDAPユーザー・ロールをサーバーに追加
します: lxc-supervisor、lxc-sysmgr、 lxc-admin、lxc-fw-adminおよび lxc-os-admin。ThinkSystem
SR635 および SR655 サーバーと通信するには、指定された少なくとも 1つの LDAP ユーザー・
ロールにユーザーが割り当てられている必要があります。

– 管理コントローラーのファームウェアは、サーバーのローカル・ユーザーと同じユーザー名の
LDAP ユーザーをサポートしていません。

– ThinkServer サーバーおよび System x M4 サーバーの場合は、XClarity Administrator 認証サーバーは使
用しません。その代わり、デバイスで接頭辞「LXCA_」の後にランダムな文字列が続く IPMI ア
カウントが作成されます。(既存の IPMI ローカル・ユーザー・アカウントは無効になります。)
ThinkServer サーバーを管理解除する場合は、「LXCA_」ユーザー・アカウントが無効になり接頭辞
「LXCA_」が接頭辞「DISABLED_」に置き換えられます。ThinkServer サーバーが別のインスタンス
によって管理されているかどうかを判別するために、XClarity Administrator は接頭辞「LXCA_」がつ
いた IPMI アカウントを確認します。管理対象 ThinkServer サーバーの管理を強制することを選択し
た場合、そのデバイスで「LXCA_」がついたすべての IPMI アカウントが無効になり名前を変更され
ます。不要になった IPMI アカウントを手動で消去することを検討してください。
手動で入力した資格情報を使用する場合、XClarity Administrator は自動的に保存された資格情報を作
成し、その保存された資格情報を使用してデバイスを管理します。
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注：デバイスに対して管理対象認証が有効になっている場合、XClarity Administrator を使用してその
デバイスの保管された資格情報を編集することはできません。

– 手動で入力した認証情報を使用してデバイスを管理するたびに、以前の管理プロセス中にそのデ
バイス用に別の保存済み認証情報が作成されていても、そのデバイス用に新しい保存済み認
証情報が作成されます。

– デバイスを管理解除しても、XClarity Administrator は、管理プロセス中にそのデバイス用に自動的
に作成され保管されている資格情報を削除しません。

1 台のデバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。複数の
XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1 つの XClarity
Administrator の管理対象になっており、そのデバイスを別のXClarity Administrator の管理対象にする場合
は、まず最初のXClarity Administrator で管理対象から除外してから新しいXClarity Administrator で管理する
必要があります。管理対象除外プロセス中にエラーが発生した場合、新規のXClarity Administrator で管理
する際に「管理の強制」オプションを選択できます。

注：管理可能デバイスのネットワークをスキャンする場合、XClarity Administrator は、デバイスがすでに
別のマネージャーで管理されているかどうかは、まずデバイスを管理しようとしなければ分かりません。

管理プロセスでは、XClarity Administrator によって以下の処理が実行されます。

• 指定された資格情報を使用してシャーシにログインする。
• 各シャーシ内のすべてのコンポーネント (CMM、計算ノード、ストレージ・デバイス、Flex スイッ

チなど) についてインベントリーを収集する。

注：管理プロセスが完了した後、インベントリー・データが一部収集されます。すべてのインベント
リー・データが収集されるまで、シャーシの状態は「保留中」になります。管理対象デバイスでは、そ
のデバイスのすべてのインベントリー・データが収集されてシャーシの状態が「保留中」でなくなるま
で、サーバー・パターンのデプロイなどの特定のタスクを実行できません。

• すべての管理対象デバイスがXClarity Administrator の NTP サーバーを使用するように、NTP サーバー
の設定を構成する。

• 最後に編集したファームウェア・コンプライアンス・ポリシーをシャーシに割り当てます。
• Lenovo Flex デバイスの場合は、オプションでデバイスのファイアウォール規則を構成し、XClarity

Administrator からの受信要求のみを受け入れるようにします。
• CMMとのセキュリティー証明書の交換時に、CMMのセキュリティー証明書をXClarity Administrator 信

頼ストアにコピーし、XClarity Administrator の CA セキュリティー証明書を CMMに送信する。CMM
は CMM信頼ストアに証明書を読み込んで、計算ノード・サービス・プロセッサーに配布し、そ
の信頼ストアに含めます。

• 管理対象認証を構成します。CMM LDAPクライアント設定は認証サーバーとしてXClarity Administrator
を使用するように変更され、CMMのグローバル・ログイン設定は「外部認証サーバーのみ」に変更さ
れます。管理対象認証について詳しくは、認証サーバーの管理を参照してください。

• リカバリー・ユーザー・アカウント (RECOVERY_ID) を作成します。RECOVERY_IDアカウントについて詳しく
は、認証サーバーの管理を参照してください。

注意：シャーシを管理する場合、XClarity Administrator は、セキュア TCP コマンド・モードでの同時接続
の最大数を 15 に変更し、レガシー TCP コマンド・モードでの同時接続の最大数を 0に設定します。これ
により、CMMで既に行った設定が上書きされます。

注：XClarity Administrator の管理プロセスでは、セキュリティー設定または暗号化設定 (暗号モードとセ
キュアな通信に使用されるモード) は変更されません。暗号化設定は、シャーシを管理対象にした後に変
更できます (管理サーバーでの暗号化設定の構成)。

⼿順
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XClarity Administrator を使用してシャーシを検出し、管理するには、以下のいずれかの手順を実行します。

• 一括インポート・ファイルを使用して多数のシャーシとその他のデバイスを検出および管理します
(Lenovo XClarity Administratorオンライン・ドキュメントのシステムの管理を参照してください)。

• XClarity Administrator と同じ IP サブネットにあるシャーシを検出して管理する。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「新しいデバイスの検出と管理」ページが表示されます。

テーブルの列をソートすると、管理するシャーシを見つけやすくなります。「フィルター」フィー
ルドにテキスト (システム名や IP アドレスなど) を入力して、表示されるシャーシを絞り込む
こともできます。「列のカスタマイズ」アイコン ( ) をクリックして、表示する列とデフォル
トのソート順序を変更できます。

2. 「更新」アイコン ( ) をクリックして、XClarity Administratorドメイン内のすべての管理可能なデ
バイスを検出します。検出には数分間かかる場合があります。

3. 管理プロセス中にすべてのデバイスのファイアウォール規則を変更してXClarity Administrator から
の受信要求のみを受け入れるようにするには、「今後すべての管理対象デバイスで Encapsulation
を有効にする」チェックボックスをクリックします。
Encapsulation は、特定のデバイスが管理対象になった後で有効または無効にできます。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでにXClarity Administrator
が使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な
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段階を踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理
サーバー障害後の CMMによる管理の回復。

4. 管理するシャーシを 1 台以上選択します。
5. 「選択を管理」をクリックします。
6. このデバイスでXClarity Administrator 管理対象認証またはローカル認証を使用するように選択しま

す。管理対象認証はデフォルトで選択されています。ローカル認証を使用するには、「管理対
象認証」をオフにします。

注：管理対象認証およびローカル認証は、ThinkServer および System x M4 サーバーではサポー
トされていません。

7. デバイスで使用する資格情報を選択して適切な資格情報を指定します。

– ⼿動で⼊⼒した資格情報を使⽤

– CMMへの認証に使用される、lxc-supervisor権限を持つローカル・ユーザー ID とパスワー
ドを指定します。

– (オプション)パスワードが現在、デバイスで有効期限が切れている場合は、指定されたCMM
ユーザー・アカウントの新しいパスワードを指定します。

– 保存された資格情報を使⽤

この管理対象デバイスで使用する lxc-supervisor権限を持つ、保存された資格情報を選択しま
す。「保存された資格情報の管理」をクリックして、保存された資格情報を追加できます。

注：ローカル認証を使用するように選択する場合、デバイスの管理に保存された資格情報を選
択する必要があります。

ヒント: デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めし
ます。それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理
に成功してもデバイスで今後行う XClarity Administrator 操作が失敗する可能性があります (特に
デバイスが管理対象認証を使わないで管理されている場合)。
通常および保存された資格情報について詳しくは、ユーザー・アカウントの管理および保存さ
れた資格情報の管理を参照してください。

8. 管理対象認証が選択されている場合、リカバリー・パスワードを指定します。
リカバリー・アカウント (RECOVERY_ID) が CMMで作成され、すべてのローカル・ユーザー・アカ
ウントは無効になります。XClarity Administrator に問題が発生して、何らかの理由で機能しなく
なった場合、通常のユーザー・アカウントを使用しても CMMにログインできません。ただし、
RECOVERY_ID アカウントを使用してログインできます。
注:

– 管理対象認証を使用するように選択した場合は、リカバリー・パスワードは必須です。ローカ
ル認証を使用するように選択した場合は利用できません。

– ローカル・リカバリー・アカウントまたは保存されているリカバリー資格情報を使用するよう
に選択できます。いずれの場合も、ユーザー名は常に RECOVERY_ID です。

– パスワードがデバイスのセキュリティー・ポリシーおよびパスワード・ポリシーに従っているこ
とを確認します。セキュリティー・ポリシーとパスワード・ポリシーが異なる場合があります。

– リカバリー・パスワードは後で使用できるように記録しておいてください。
リカバリー ID について詳しくは、認証サーバーの管理を参照してください。

9. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
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– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの
役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。

10. 「管理」をクリックします。
ダイアログが開き、この管理プロセスの進行状況が表示されます。プロセスが正常に完了すること
を確認するには、この進行状況を監視します。
プロセスが完了すると、ダイアログにシャーシ内のデバイスの数とシャーシのステータスが
表示されます。

注：管理プロセスが完了した後、インベントリー・データが一部収集されます。すべてのインベン
トリー・データが収集されるまで、シャーシの状態は「保留中」になります。管理対象デバイスで
は、そのデバイスのすべてのインベントリー・データが収集されてシャーシの状態が「保留中」で
なくなるまで、サーバー・パターンのデプロイなどの特定のタスクを実行できません。

11. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

12. 新しいシャーシの場合は、「シャーシの構成に進む」をクリックして、シャーシ全体 (計算ノード
と Flex スイッチを含む)の管理ネットワーク設定を検証して変更します。また、サーバー・パター
ンを作成してデプロイすることで、計算ノードの情報、ローカル・ストレージ、I/O アダプター、
ブート・ターゲット、ファームウェア設定を構成します。詳しくは、シャーシの管理 IP 設定の変
更と構成パターンを使用したサーバーの構成を参照してください。

• IP アドレスを手動で指定して、XClarity Administrator と同じ IP サブネットにないシャーシを検出
して管理する。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「検索と管理」ページが表示されます。
2. 管理プロセス中にすべてのデバイスのファイアウォール規則を変更してXClarity Administrator から

の受信要求のみを受け入れるようにするには、「今後すべての管理対象デバイスで Encapsulation
を有効にする」チェックボックスをクリックします。
Encapsulation は、特定のデバイスが管理対象になった後で有効または無効にできます。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでにXClarity Administrator
が使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な
段階を踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理
サーバー障害後の CMMによる管理の回復。

3. 「⼿動で⼊⼒」を選択します。
4. 管理するシャーシのネットワーク・アドレスを指定します。
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– 「単⼀システム」をクリックし、単一の IP アドレス、ドメイン名、または完全修飾ドメイン
名 (FQDN) を入力します。

注：FQDN を指定するには、「ネットワーク・アクセス」ページで有効なドメイン名が指定さ
れていることを確認します (ネットワーク・アクセスの構成を参照)。

– 「複数システム」をクリックし、IP アドレスの範囲を入力します。別の範囲を追加するに
は、「追加」アイコン ( ) をクリックします。範囲を削除するには、「削除」アイコン ( )
をクリックします。

5. 「OK」をクリックします。
6. このデバイスでXClarity Administrator 管理対象認証またはローカル認証を使用するように選択しま

す。管理対象認証はデフォルトで選択されています。ローカル認証を使用するには、「管理対
象認証」をオフにします。

注：管理対象認証およびローカル認証は、ThinkServer および System x M4 サーバーではサポー
トされていません。

7. デバイスで使用する資格情報を選択して適切な資格情報を指定します。

– ⼿動で⼊⼒した資格情報を使⽤

– CMMへの認証に使用される、lxc-supervisor権限を持つローカル・ユーザー ID とパスワー
ドを指定します。

– (オプション)パスワードが現在、デバイスで有効期限が切れている場合は、指定されたCMM
ユーザー・アカウントの新しいパスワードを指定します。

– 保存された資格情報を使⽤

この管理対象デバイスで使用する lxc-supervisor権限を持つ、保存された資格情報を選択しま
す。「保存された資格情報の管理」をクリックして、保存された資格情報を追加できます。

注：ローカル認証を使用するように選択する場合、デバイスの管理に保存された資格情報を選
択する必要があります。

ヒント: デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めし
ます。それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理
に成功してもデバイスで今後行う XClarity Administrator 操作が失敗する可能性があります (特に
デバイスが管理対象認証を使わないで管理されている場合)。
通常および保存された資格情報について詳しくは、ユーザー・アカウントの管理および保存さ
れた資格情報の管理を参照してください。

8. 管理対象認証が選択されている場合、リカバリー・パスワードを指定します。
リカバリー・アカウント (RECOVERY_ID) が CMMで作成され、すべてのローカル・ユーザー・アカ
ウントは無効になります。XClarity Administrator に問題が発生して、何らかの理由で機能しなく
なった場合、通常のユーザー・アカウントを使用しても CMMにログインできません。ただし、
RECOVERY_ID アカウントを使用してログインできます。
注:

– 管理対象認証を使用するように選択した場合は、リカバリー・パスワードは必須です。ローカ
ル認証を使用するように選択した場合は利用できません。

– ローカル・リカバリー・アカウントまたは保存されているリカバリー資格情報を使用するよう
に選択できます。いずれの場合も、ユーザー名は常に RECOVERY_ID です。

– パスワードがデバイスのセキュリティー・ポリシーおよびパスワード・ポリシーに従っているこ
とを確認します。セキュリティー・ポリシーとパスワード・ポリシーが異なる場合があります。

– リカバリー・パスワードは後で使用できるように記録しておいてください。
リカバリー ID について詳しくは、認証サーバーの管理を参照してください。
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9. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
10. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。進行状況を監視して、プロ
セスが正常に完了することを確認します。
プロセスが完了すると、ダイアログにシャーシ内のデバイスの数とシャーシのステータスが
表示されます。

注：管理プロセスが完了した後、インベントリー・データが一部収集されます。すべてのインベン
トリー・データが収集されるまで、シャーシの状態は「保留中」になります。管理対象デバイスで
は、そのデバイスのすべてのインベントリー・データが収集されてシャーシの状態が「保留中」で
なくなるまで、サーバー・パターンのデプロイなどの特定のタスクを実行できません。

11. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

12. 新しいシャーシの場合は、「シャーシの構成に進む」をクリックして、シャーシ全体 (計算ノード
と Flex スイッチを含む)の管理ネットワーク設定を検証して変更します。また、サーバー・パター
ンを作成してデプロイすることで、計算ノードの情報、ローカル・ストレージ、I/O アダプター、
ブート・ターゲット、ファームウェア設定を構成します。詳しくは、シャーシの管理 IP 設定の変
更と構成パターンを使用したサーバーの構成を参照してください。

終了後
• 追加のデバイスを検出して管理します。
• オペレーティング・システムがまだインストールされていないサーバーにオペレーティング・シス

テム・イメージをデプロイします。詳しくは、ベア・メタル・サーバーへのオペレーティング・シ
ステムのインストールを参照してください。

• 現行ポリシーに従っていないデバイスのファームウェアを更新します (管理対象デバイスでのファーム
ウェアの更新を参照)。

• 新たに管理するデバイスを適切なラックに追加して物理的環境を反映します (ラックの管理を参照)。
• ハードウェアのステータスと詳細を監視します (管理対象サーバーのステータスの表示を参照)。
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• イベントとアラートを監視します (イベントの使用とアラートの使用を参照)。

管理対象シャーシのステータスの表示
Lenovo XClarity Administrator から、管理対象シャーシおよびこれらに取り付けられたコンポーネン
トの概要と詳細なステータスを表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

以下のステータス・アイコンは、デバイスの全体的な正常性を示します。証明書が一致しない場合、該当
する各デバイスのステータスに「(非トラステッド)」と付加されます。たとえば、「警告 (非トラステッ
ド)」となります。接続に問題がある場合やデバイスへの接続が信頼されない場合、該当する各デバイス
のステータスに「(接続)」と付加されます。たとえば、「警告 (接続)」となります。
• ( ) クリティカル
• ( ) 警告
• ( ) 保留中
• ( ) 通知
• ( ) 正常
• ( ) オフライン
• ( ) 不明

⼿順

管理対象ストレージ・デバイスのステータスを表示するには、次の 1つ以上の操作を実行します。

• Lenovo XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。ダッ
シュボード・ページが開いて、すべての管理対象シャーシとその他のリソースの概要とステータ
スが表示されます。
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• Lenovo XClarity Administrator メニュー・バーで、「ハードウェア」➙「シャーシ」をクリックします。
「シャーシ」ページが開いて、すべてのシャーシがテーブル・ビューで表示されます。
テーブルの列をソートすると、管理するデバイスを見つけやすくなります。また、「フィルター」
フィールドにテキスト (システム名や IP アドレスなど) を入力してステータス・アイコンをクリックす
ると、指定された条件に一致するデバイスのみがリストされます。

このページでは、以下の操作を実行できます。

– シャーシに関する詳細情報を表示するには、「詳細」リンクをクリックするか、「操作」 ➙
「ビュー」 ➙ 「詳細」をクリックします。

– シャーシの CMMWeb インターフェースを起動するには、「IP アドレス」リンクをクリックし
ます (シャーシの CMMWeb インターフェースの起動を参照)。

– サポートの連絡先、シャーシの場所、説明などの情報を変更するには、「操作」 ➙「インベント
リー」 ➙ 「プロパティの編集」をクリックします。
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– 計算ノード、Flex スイッチなど、シャーシ全体の管理 IP 設定を変更するには、「操作」 ➙「イベ
ントリー」 ➙ 「管理 IP アドレスを編集」をクリックします。

– 1 つ以上のシャーシに関する詳細情報を単一の CSVファイルにエクスポートするには、シャーシを
選択し、「操作」➙「インベントリー」➙「インベントリーのエクスポート」をクリックします。

注：最大 60 個のデバイスのインベントリー・データを一度にエクスポートできます。

ヒント: CSV ファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト
値を数値として扱います (例えば、UUID の値)。このエラーを修正するには、各セルの形式を
テキストにします。

– Lenovo XClarity Administrator のセキュリティー証明書とシャーシ内の CMMのセキュリティー証明書
との間で発生する可能性がある問題を解決するには、シャーシを選択し、「操作」 ➙「セキュリ
ティー」 ➙「信頼できない証明書を解決」をクリックします。

管理対象シャーシの詳細の表示
Lenovo XClarity Administrator から管理対象シャーシに関する詳細情報 (ファームウェア・レベル、IPアドレ
ス、世界固有識別子 (UUID) など) を表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

システム・レベルの室温は、サーバーの前面にある物理センサーによって測定されます。この温度は、
サーバーの吸気口の温度を表します。温度が異なる時点で取得された場合、XClarity Administrator および
CMMによって報告される温度が異なる可能性があることに注意してください。

⼿順
管理対象シャーシの詳細を表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「ハードウェア」 ➙「シャーシ」をクリックし

ます。「シャーシ」ページが開いて、すべての管理対象シャーシがテーブル・ビューで表
示されます。

テーブルの列をソートすると、管理するシャーシを見つけやすくなります。「フィルター」
フィールドにテキスト (シャーシ名や IP アドレスなど) を入力して、表示されるシャー
シを絞り込むこともできます。

ステップ 2. 「シャーシ」列のシャーシ名をクリックします。そのシャーシのステータス要約ページが開い
て、シャーシのプロパティと、シャーシに取り付けられたコンポーネントが表示されます。
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ステップ 3. 必要に応じて、以下の操作を実行します。

• システム情報や取り付けられたコンポーネントなどシャーシの要約を表示するには、「要
約」をクリックします (管理対象シャーシのステータスの表示を参照)。

• 以下のようなシャーシ・コンポーネントの詳細を表示するには、「インベントリーの詳
細」をクリックします。
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– シャーシ内のすべてのコンポーネントのファームウェア・レベル
– CMMの詳細 (ホスト名、IPv4 アドレス、IPv6 アドレス、MACアドレスなど)
– シャーシとそのシャーシに取り付けられた CMMのアセットの詳細 (名前、世界固有識

別子 (UUID)、場所など)
• このシャーシの現在のアラートのリストを表示するには、「アラート」をクリックし

ます (アラートの使用を参照)。
• このシャーシのイベントのリストを表示するには、「イベント・ログ」をクリックします

(イベント・ログでのイベントの監視を参照)。
• シャーシに関連付けられているジョブのリストを表示するには、「ジョブ」をクリック

します (ジョブの監視を参照)。
• ロケーション、障害、情報など、シャーシの LED の現在のステータスを表示するに

は、「Light Path」をクリックします。これは、シャーシの前面パネルを確認するこ
とに相当します。

• 電源とエア・フローの詳細を表示するには、「電源および熱」をクリックします。

ヒント: 電源および熱の最新データを収集するには、Web ブラウザーの最新表示ボタンを
使用します。データの収集には数分かかる場合があります。

• Feature on Demand キーの注文に必要な情報およびその他のエージェントレス情報にアク
セスするには「Feature on Demand キー」をクリックします (Features on Demand キーの
表示を参照)。

終了後

シャーシに対しては、要約と詳細情報の表示に加えて、以下の操作を実行できます。

• グラフィカルなラック・ビューまたはシャーシ・ビューでシャーシを表示するには、「操作」 ➙
「ビュー」 ➙「ラック・ビューで表⽰」 または「操作」 ➙「ビュー」 ➙「シャーシ・ビューで
表⽰」をクリックします。

• CMMWeb インターフェースを起動するには、「IP アドレス」リンクをクリックします (シャーシの
CMM Web インターフェースの起動を参照)。

• サポートの連絡先、シャーシの場所、説明などの情報を変更するには、「プロパティの編集」をク
リックします (シャーシのシステム・プロパティの変更を参照)。

• 計算ノード、Flexスイッチなど、シャーシ全体の管理 IP設定を変更するには、「すべての操作」➙「イ
ベントリー」➙「管理 IP アドレスを編集」をクリックします (シャーシの管理 IP設定の変更を参照)。

• シャーシに関する詳細情報をCSVファイルにエクスポートするには、「操作」➙「インベントリー」
➙ 「インベントリーのエクスポート」をクリックします。

注：

– CSV ファイルのインベントリー・データについて詳しくは、XClarity Administrator オンライン・
ドキュメントの GET /chassis/<UUID_list>を参照してください。

– CSVファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト値を数値と
して扱います (例えば、UUIDの値)。このエラーを修正するには、各セルの形式をテキストにします。

• シャーシを管理解除します (シャーシの管理解除を参照)。
• シャーシでファイアウォール規則の変更を有効または無効にして受信要求をXClarity Administrator から

のみに制限するには、シャーシを選択して「操作」➙「セキュリティー」➙「Encapsulation を有効に
する」または「操作」 ➙「セキュリティー」 ➙「Encapsulation を無効にする」をクリックします。
共通 encapsulation 設定はデフォルトでは無効になっています。無効にされた場合、デバイスの
encapsulation モードは「通常」に設定され、ファイアウォール規則は管理プロセスの一部として変
更されません。
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共通 encapsulation 設定はデフォルトでは無効になっています。無効にされた場合、デバイスの
encapsulation モードは「通常」に設定され、ファイアウォール規則は管理プロセスの一部として変
更されません。
共通 encapsulation の設定が有効にされ、デバイスが encapsulation をサポートする場合、
XClarity Administrator は管理プロセス中にデバイスと通信し、デバイスの encapsulation モードを
「encapsulationLite」に変更し、受信要求を XClarity Administratorからのみに制限するためデバイスの
ファイアウォール規則を変更します。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでに XClarity Administrator が
使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な段階を
踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理サーバー
障害後の CMM による管理の回復。

• XClarity Administrator のセキュリティー証明書とシャーシ内の CMMのセキュリティー証明書との間で
発生する可能性がある問題を解決するには、シャーシを選択し、「操作」 ➙「セキュリティー」 ➙
「信頼できない証明書を解決」をクリックします (非トラステッド・サーバー証明書の解決を参照)。

CMM 構成データのバックアップと復元
Lenovo XClarity Administrator には、CMM構成データの組み込みバックアップ機能はありません。代わり
に、ご使用の管理対象 CMMで使用可能なバックアップ機能を使用します。

管理Web インターフェースまたはコマンド・ライン・インターフェース (CLI) を使用して CMMをバック
アップおよび復元します。

• CMM 構成データのバックアップ

– 管理Web インターフェースから、「管理モジュールの管理」 ➙「構成」 ➙「バックアップ構成」
をクリックします。詳しくは、Flex Systems オンライン・ドキュメントのWeb インターフェースを使用
した CMM構成の保存を参照してください。

– CLI から、writeコマンドを使用します。詳しくは、Flex Systems オンライン・ドキュメントの CMM
write コマンド を参照してください。

• CMM 構成データの復元

– 管理Web インターフェースから、「管理モジュールの管理」 ➙ 「構成」 ➙ 「ファイルから構
成を復元する」をクリックします。詳しくは、Flex Systems オンライン・ドキュメントのWeb イン
ターフェースを使用した CMM構成の復元を参照してください。

– CLI から、readコマンドを使用します。詳しくは、Flex Systems オンライン・ドキュメントの CMM
read コマンドを参照してください。

注：ヒント: シャーシ・コンポーネントのバックアップおよび復元について詳しくは、PureFlex および Flex
System のバックアップと復元に関するベスト・プラクティス・ガイドを参照してください。

シャーシの CMM Web インターフェースの起動
Lenovo XClarity Administrator から特定のシャーシの CMMWeb インターフェースを起動できます。

⼿順
CMMWeb インターフェースを起動するには、以下の手順を実行します。

注：Safari Web ブラウザーでは、XClarity Administrator からこの CMMWeb インターフェースを起動す
ることはできません。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「シャーシ」をクリックし

て、「シャーシ」ページを表示します。
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テーブルの列をソートすると、管理するシャーシを見つけやすくなります。「フィルター」
フィールドにテキスト (シャーシ名や IP アドレスなど) を入力して、表示されるシャー
シを絞り込むこともできます。

ステップ 2. 「シャーシ」列のシャーシのリンクをクリックします。そのシャーシのステータスの要約
ページが表示されます。

ステップ 3. 「すべての操作」 ➙「起動」 ➙「管理 Web インターフェース」をクリックします。CMM
Web インターフェースが起動されます。

ヒント: IP アドレスをクリックして、CMMを起動することもできます。
ステップ 4. XClarity Administrator ユーザー資格情報を使用して CMMWeb インターフェースにログオン

します。

シャーシのシステム・プロパティの変更
特定のシャーシのシステム・プロパティを変更できます。

⼿順
以下の手順を実行して、システム・プロパティを変更します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「シャーシ」をク

リックして、「シャーシ」ページを表示します。
ステップ 2. 更新するシャーシを選択します。
ステップ 3. 「すべての操作」 ➙ 「インベントリー」 ➙ 「プロパティの編集」をクリックし、「編

集」ダイアログを表示します。
ステップ 4. 以下の情報を必要に応じて変更します。

• サーバー名
• サポート連絡先
• 説明

注：Web インターフェースのラックからデバイスを追加または削除する場合は、ロケーショ
ン、設置部屋、ラック、最下段ラック・ユニットのプロパティがXClarity Administrator によっ
て更新されます (ラックの管理を参照)。

ステップ 5. 「保存」をクリックします。

注：変更されたプロパティが XClarity Administrator Web インターフェースに表示される
まで少し時間がかかる場合があります。

シャーシの管理 IP 設定の変更
計算ノード、ストレージ・デバイス、Flex スイッチなど、シャーシ全体の管理 IP 設定を変更できます。
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⼿順
以下の手順を実行して、管理 IP 設定を変更します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「シャーシ」をク

リックして、「シャーシ」ページを表示します。
ステップ 2. シャーシを選択します。
ステップ 3. 「すべての操作」 ➙「インベントリー」 ➙「管理 IP アドレスを編集」をクリックし、

「シャーシとコンポーネントの IP 設定」ページを表示します。
ステップ 4. 以下の共通設定を必要に応じて変更します。

• IPv4 アドレスを有効にするか無効にするかを選択します。
IPv4 アドレスを有効にする場合、以下の設定を指定します。IPv4 グローバル設定は、IPv4
アドレスが更新されたときにコンポーネントに適用されます。
– (オプション) 静的に割り当てられた IP アドレスを使用して IP アドレスを取得するこ

とを選択します。
– サブネット・マスクおよびゲートウェイ・アドレスを指定します。

• IPv6 アドレスに以下の設定を指定します。IPv6 グローバル設定は、IPv6 アドレスが更新さ
れたときにコンポーネントに適用されます。

– (オプション) 静的に割り当てられた IP アドレスを使用して IP アドレスを取得するこ
とを選択します。
静的 IP アドレスが使用されている場合は、ステートレス IP アドレス自動構成および
ステートフル IP アドレス構成の使用を選択できます。

– プレフィックスの長さおよびゲートウェイ・アドレスを指定します。
• DNS サーバーを有効にするか無効にするかを選択します。

DNS サーバーを有効にする場合:
– DNS サーバーの検索設定を選択します。
– DNS 検索順序に使用する IP アドレスを入力します。
– ドメイン名を入力します。

ステップ 5. CMM の以下の IP 設定を変更します。

• CMMのホスト名と IP アドレスを入力します。
• 「IP アドレスの⾃動⽣成」をクリックして、CMMの IP アドレスから計算ノード、スト

レージ・デバイス、Flex スイッチの IP アドレスが生成されるようにします。
ステップ 6. シャーシ内の各計算ノードのホスト名と IP アドレスを入力します。
ステップ 7. シャーシ内の各ストレージ・デバイスのホスト名と IP アドレスを入力します。
ステップ 8. シャーシ内の各 Flex スイッチの IP アドレスを入力します。
ステップ 9. 「保存」をクリックします。ダイアログ・ボックスが開き、ネットワーク設定の要約が表

示されます。
ステップ 10.「適⽤」をクリックします。

シャーシ内のすべての既存のコンポーネントが、指定した共通設定に更新されます。更新が
完了すると、変更された設定がダイアログに表示されます。

注：変更された情報が Lenovo XClarity Administrator インターフェースに表示されるまで少し
時間がかかる場合があります。

ステップ 11.「閉じる」をクリックします。
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CMM フェイルオーバーの構成
シャーシに 2台目の CMMを取り付けると、デフォルトで 2台目の CMMがスタンバイ CMMとして自
動的に設定されます。プライマリー CMMで障害が発生すると、スタンバイ CMMの IP アドレスがプ
ライマリー CMMで使用されていた IP アドレスに代わり、スタンバイ CMMがシャーシの管理を引き
継ぎます。ただし、シャーシの管理コントローラーWeb インターフェースからより詳細なフェイ
ルオーバーの構成を実行できます。

このタスクについて

たとえば、以下のオプションがあります。

• スタンバイCMMのネットワーク・インターフェースを無効にします。フェイルオーバーされません。
• スタンバイ CMMのネットワーク・インターフェースを使用可能にし、フェイルオーバー中に 2つの

CMM間での IP アドレスのスワップを許可します。
• スタンバイ CMMのネットワーク・インターフェースを使用可能にし、フェイルオーバー中に 2つの

CMM間での IP アドレスのスワップを行いません。

CMMの拡張フェイルオーバー機能について詳しくは、CMMオンライン・ドキュメントの advfailover コマ
ンドを参照してください。

⼿順
プライマリー CMMとスタンバイ CMMのスワップ可能な IP アドレスを有効にするには、以下の手順
を実行します。
ステップ 1. シャーシの管理コントローラーWeb インターフェースで、「管理モジュールの管理」 ➙

「ネットワーク」 ➙「イーサネット」をクリックして、「イーサネット構成」ページを
表示します。

ステップ 2. システムに応じて「IPv4」と「IPv6」のいずれかを選択します。
ステップ 3. 「IP アドレスの構成」で、静的 IP アドレスを使用するオプションを選択します。他のプロト

コルについてもこの手順を繰り返します。
ステップ 4. 「管理モジュールの管理」 ➙「プロパティ」 ➙「拡張フェイルオーバー」をクリックし、

拡張フェイルオーバー・オプションを有効にします。
ステップ 5. 「管理モジュール IP アドレスのスワップ」を選択します。
ステップ 6. テスト・シナリオを実行して、フェイルオーバーが正しく動作し、Lenovo XClarity

Administrator がプライマリーおよびバックアップ CMMに接続できることを確認します。

CMM の再始動
Lenovo XClarity Administrator から Chassis Management Module (CMM) を再起動できます。

⼿順
シャーシを再起動するには、次の手順で行います。

注：CMMの再起動時に、CMMに対する既存のすべてのネットワーク接続が一時的に失われます。
ステップ 1. XClarity Administrator メニューで、「ハードウェア」 ➙「シャーシ」をクリックします。

「シャーシ」ページが開いて、すべての管理対象シャーシがテーブル・ビューで表示さ
れます。

ステップ 2. 「シャーシ」列のシャーシ名をクリックして、シャーシをグラフィカル・ビューで表示
します。

ステップ 3. CMMのグラフィックをクリックすると、CMMの要約ページが表示されます。
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ヒント: または、「テーブル・ビュー」をクリックし、次に「名前」列でCMM名をクリック
しても、「CMMの要約」ページを表示できます。

ステップ 4. 「アクション」 ➙「電源操作」 ➙「再起動」をクリックします。
ステップ 5. 「今すぐ再起動」をクリックします。

この操作には数分かかる場合があります。ページを最新の情報に更新するまで、結果が
表示されないこともあります。

CMM の仮想再取り付け
シャーシでの Chassis Management Module (CMM) の取り外しと再挿入をシミュレートできます。

このタスクについて

仮想再取り付けの間に、CMMに対する既存のネットワーク接続がすべて失われ、CMMの電源状態が
変更されます。

注意：仮想再取り付けを実行する前に、CMM上のすべてのユーザー・データが保存されていること
を確認してください。

⼿順
CMMの仮想再取り付けを行うには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator メニューで、「ハードウェア」 ➙「シャーシ」をクリックし

ます。「シャーシ」ページが開いて、すべての管理対象シャーシがテーブル・ビューで表
示されます。

ステップ 2. 「シャーシ」列のシャーシ名をクリックして、シャーシをグラフィカル・ビューで表示
します。

ステップ 3. CMMのグラフィックをクリックすると、CMMの要約ページが表示されます。
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ヒント: または、「テーブル・ビュー」をクリックし、次に「名前」列でCMM名をクリック
しても、「CMMの要約」ページを表示できます。

ステップ 4. 「操作」 ➙「サービス」 ➙「仮想再取り付け」をクリックします。
ステップ 5. 「仮想再取り付け」をクリックします。

シャーシの有効期限切れまたは無効の保存された資格情報の解決
保存された資格情報が期限切れまたはデバイスで動作しない場合、そのデバイスのステータスは「オフ
ライン」と表示されます。

⼿順
シャーシの有効期限切れまたは無効の保存された資格情報を解決するには
ステップ 1. Lenovo XClarity Administrator メニュー・バーで、「ハードウェア」 ➙ 「シャーシ」をク

リックします。「シャーシ」ページが開いて、すべての管理対象シャーシがテーブル・
ビューで表示されます。

ステップ 2. テーブル上部で「電源」列の見出しをクリックして、すべてのオフライン・シャーシを
グループにします。

テーブルの列をソートすると、管理するシャーシを見つけやすくなります。「フィルター」
フィールドにテキスト (シャーシ名や IP アドレスなど) を入力して、表示されるシャー
シを絞り込むこともできます。
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ステップ 3. 解決するシャーシを選択します。
ステップ 4. 「すべての操作」 ➙ 「セキュリティー」 ➙ 「保存された資格情報を編集」をクリック

します。
ステップ 5. 保存された資格情報のパスワードを変更するか、管理対象デバイスで使用する別の保存

された資格情報を選択します。

注：同じ保存された資格情報を使用して複数のデバイスを管理しており、その保存された資
格情報のパスワードを変更する場合、パスワードの変更は現在その保存された資格情報を使
用しているすべてのデバイスに影響します。

管理サーバーの障害発生後の CMM による管理のリカバリー
シャーシが Lenovo XClarity Administrator の管理対象になっているときに、XClarity Administrator に障害
が発生した場合は、管理ノードの復元または交換を待たずに、CMMの管理機能とローカル・ユー
ザー・アカウントを復元できます。

⼿順

CMMで管理を復元するには、以下のいずれかの手順を実行します。

• 交換 XClarity Administrator インスタンスが、障害が発生したXClarity Administrator と同じ IP アドレスを
使用している場合は、RECOVERY_ID アカウントとパスワード、および「管理の強制」オプション
を使用してデバイスを再度管理します (シャーシの管理参照)。

• ペーパー・クリップを使用してCMMのピンホール・ボタンを少なくとも 10秒間押し、CMMを出荷時
のデフォルト値にリセットします。CMMのリセットについての重要事項を含む詳細については、Flex
Systems オンライン・ドキュメントの CMMのリセットを参照してください。

• 以下の手順を使用して CMM構成をリセットします。
1. SSHセッションから、シャーシの管理コマンド・ライン・インターフェースを開き、RECOVERY_IDア

カウントでログインします。

注：RECOVERY_ID アカウントのパスワードは、「管理ドメイン」ページで管理対象シャーシを選
択したときに設定されています。アカウントの集中管理について詳しくは、シャーシの管理を
参照してください。

CMMに RECOVERY_IDアカウントでログインするのが初めてであれば、パスワードの変更を求めら
れます。

2. プロンプトが表示されたら、RECOVERY_IDアカウントの新しいパスワードを入力します。
3. CMM構成を復元するには、以下のいずれかの手順を実行します。

– 2015 年 6 月リリース以降の CMMファームウェアを実行している場合は、次のコマンドを実
行します:
read -f unmanage -T mm[p]
詳しくは、CMMオンライン・ドキュメントの read コマンドを参照してください。
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– 2015 年 6 月リリースより前の CMMファームウェアを実行している場合は、次のコマンドを
順番に実行します。
a. env -T mm[p]
b. sslcfg -client disabled -tc1 remove
c. accseccfg -am local
d. ldapcfg -i1 -p1 -rd "" -usa "" -gsa "" -lpa ""
e. ntp -en disabled -i 0.0.0.0 -v3en disabled
f. cimsub -clear all
g. fsmcm -off

fsmcmコマンドによりXClarity Administrator ユーザー・アカウント管理が無効になり、ロー
カルの CMMユーザー・アカウントを使用して、シャーシに取り付けられた CMMと管理プ
ロセッサーすべてに対して認証できるようになります。
fsmcm -offコマンドを実行した後、RECOVERY_ID アカウントが CMMユーザー・レジスト
リーから削除されます。fsmcm -offコマンドを実行すると、CMM CLI セッションが終
了します。これで、XClarity Administrator によるユーザー管理の復元を待たずに、ローカ
ルの CMM資格情報で CMMと他のシャーシ・コンポーネントに対して認証し、ローカル
の CMM資格情報を使用してシャーシの CMMWeb インターフェースまたは CLI にアクセ
スすることができます。
詳しくは、CMMオンライン・ドキュメントの fsmcm コマンドを参照してください。

XClarity Administrator が復元または交換されると、シャーシをもう一度管理できるようになります
(シャーシの管理を参照)。シャーシに関するすべての情報 (ネットワーク設定など) は保持されます。

シャーシの管理解除
シャーシを Lenovo XClarity Administrator の管理対象から除外できます。このプロセスは管理解除と呼
ばれます。シャーシの管理解除後は、ローカル CMMユーザー・アカウントを使用してシャーシの
CMM にログインできます。

始める前に

XClarity Administrator を有効にすると、一定期間オフラインになっているデバイスを管理対象から自動的
に解除できます。これはデフォルトで無効になっています。オフライン・デバイスの自動管理解除を
有効にするには、XClarity Administrator メニューから「ハードウェア」 ➙「新しいデバイスの検出と
管理」をクリックし、「管理除外オフライン・デバイスが無効」の横の「編集」をクリックします。
次に、「管理除外オフライン・デバイスの有効化」を選択し、時間間隔を設定します。デフォルトで
は、デバイスは 24 時間オフラインになった後、管理解除されます。

シャーシを管理解除する前に、シャーシに取り付けられたいずれのデバイスに対しても実行中のアクティ
ブ・ジョブがないことを確認します。

XClarity Administratorでコール・ホームが有効になっている場合、重複する問題レコードが作成されないよ
うにするため、すべての管理対象シャーシとサーバーでコール・ホームが無効になります。XClarity
Administrator を使用したデバイスの管理をやめる場合、後で各デバイスでコール・ホームを再度有効
にする代わりに、XClarity Administrator からすべての管理対象デバイスでコール・ホームを再度有効
にできます (XClarity Administrator オンライン・ドキュメントのすべての管理対象デバイスでのコール・
ホームの再有効化 を参照)。

このタスクについて

シャーシを管理解除すると、XClarity Administrator では以下の処理が実行されます。
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• 集中型ユーザー管理に使用されている構成をクリアする。
• XClarity Administrator 信頼ストアから CMMセキュリティー証明書を削除する。
• デバイスでEncapsulation が有効である場合は、デバイスが管理される前に、設定にデバイスのファイア

ウォール規則を構成する。
• CMMから NTP サーバーへのアクセス権限を削除する。
• XClarity Administrator 構成から CMMへの CIMサブスクリプションを削除する。これにより、XClarity

Administrator はそのシャーシからイベントを受信しなくなります。

シャーシを管理解除しても、XClarity Administrator にはシャーシに関する特定の情報が保持されます。こ
の情報は、そのシャーシの管理を再開したときに再適用されます。

シャーシを管理解除すると、シャーシ・コンポーネントから送信されたイベントは破棄されます。イベン
トを保持するには、syslog などの外部リポジトリーにイベントを転送します (イベントの転送を参照)。

ヒント: 初期セットアップ中にオプションで追加されたすべてのデモ・デバイスは、シャーシ内のノード
です。デモ・デバイスを管理対象から除外するには、「デバイスに到達できない場合でも管理対象からの
除外を強制する」オプションを使用してシャーシを管理対象から除外します。

⼿順
シャーシを管理解除するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「シャーシ」をクリックし

て、「シャーシ」ページを表示します。
ステップ 2. 管理対象シャーシのリストから 1 つ以上のシャーシを選択します。
ステップ 3. 「シャーシを管理対象から除外」をクリックします。「管理対象から除外」ダイアログが表

示されます。
ステップ 4. オプション: 「デバイスに到達できない場合であっても、管理対象からの除外を強制しま

す」を選択します。

重要：デモ・ハードウェアを管理解除する場合は、このオプションを選択してください。
ステップ 5. 「⾮管理」をクリックします。

「管理対象から除外」ダイアログには、管理解除プロセスの各ステップの進行状況が表
示されます。

ステップ 6. 管理解除プロセスが完了したら、「OK」をクリックします。

終了後

管理解除プロセスの完了後、ローカル CMMユーザー・アカウントを使用して CMMにログインでき
ます。いずれのローカル CMMユーザー・アカウントのユーザー名またはパスワードも覚えていない
場合は、CMMを出荷時の状態にリセットして、CMMにログインします。出荷時の状態への CMMの
リセットについては、CMMの製品ドキュメントのFlex Systems オンライン・ドキュメントの CMMのリ
セットを参照してください。

正しく管理解除されなかったシャーシのリカバリー
シャーシが正しく管理解除されなかった場合、管理するには前にシャーシをリカバリーする必要が
あります。

⼿順

CMMで管理を復元するには、以下のいずれかの手順を実行します。
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• 交換 XClarity Administrator インスタンスが、障害が発生したXClarity Administrator と同じ IP アドレスを
使用している場合は、RECOVERY_ID アカウントとパスワード、および「管理の強制」オプション
を使用してデバイスを再度管理します (シャーシの管理参照)。

• ペーパー・クリップを使用してCMMのピンホール・ボタンを少なくとも 10秒間押し、CMMを出荷時
のデフォルト値にリセットします。CMMのリセットについての重要事項を含む詳細については、Flex
Systems オンライン・ドキュメントの CMMのリセットを参照してください。

• 以下の手順を使用して CMM構成をリセットします。
1. SSHセッションから、シャーシの管理コマンド・ライン・インターフェースを開き、RECOVERY_IDア

カウントでログインします。

注：RECOVERY_ID アカウントのパスワードは、「管理ドメイン」ページで管理対象シャーシを選
択したときに設定されています。アカウントの集中管理について詳しくは、シャーシの管理を
参照してください。

CMMに RECOVERY_IDアカウントでログインするのが初めてであれば、パスワードの変更を求めら
れます。

2. プロンプトが表示されたら、RECOVERY_IDアカウントの新しいパスワードを入力します。
3. CMM構成を復元するには、以下のいずれかの手順を実行します。

– 2015 年 6 月リリース以降の CMMファームウェアを実行している場合は、次のコマンドを実
行します:
read -f unmanage -T mm[p]
詳しくは、CMMオンライン・ドキュメントの read コマンドを参照してください。

– 2015 年 6 月リリースより前の CMMファームウェアを実行している場合は、次のコマンドを
順番に実行します。
a. env -T mm[p]
b. sslcfg -client disabled -tc1 remove
c. accseccfg -am local
d. ldapcfg -i1 -p1 -rd "" -usa "" -gsa "" -lpa ""
e. ntp -en disabled -i 0.0.0.0 -v3en disabled
f. cimsub -clear all
g. fsmcm -off

fsmcmコマンドによりXClarity Administrator ユーザー・アカウント管理が無効になり、ロー
カルの CMMユーザー・アカウントを使用して、シャーシに取り付けられた CMMと管理プ
ロセッサーすべてに対して認証できるようになります。
fsmcm -offコマンドを実行した後、RECOVERY_ID アカウントが CMMユーザー・レジスト
リーから削除されます。fsmcm -offコマンドを実行すると、CMM CLI セッションが終
了します。これで、XClarity Administrator によるユーザー管理の復元を待たずに、ローカ
ルの CMM資格情報で CMMと他のシャーシ・コンポーネントに対して認証し、ローカル
の CMM資格情報を使用してシャーシの CMMWeb インターフェースまたは CLI にアクセ
スすることができます。
詳しくは、CMMオンライン・ドキュメントの fsmcm コマンドを参照してください。

XClarity Administrator が復元または交換されると、シャーシをもう一度管理できるようになります
(シャーシの管理を参照)。シャーシに関するすべての情報 (ネットワーク設定など) は保持されます。
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第 8 章 サーバーの管理

Lenovo XClarity Administrator では、ThinkAgile、ThinkSystem、コンバージド、Flex System、NeXtScale、
System x®、および ThinkServer® サーバーなど、複数のタイプのシステムを管理できます。

始める前に

詳細: XClarity Administrator: 検出

重要：

• 最大 300 台のデバイスを一度に管理できます。
• デバイス管理操作を開始した後、管理ジョブ全体が完了するまで待ってから、別のデバイス管理

操作を開始します。

Flex 計算ノードは、それらを含むシャーシを管理する際に自動的に検出され管理されます。シャーシとは
別に Flex 計算ノードを検出、管理することはできません。

サーバーを管理する前に、以下の条件が満たされていることを確認してください。

• デバイスを管理する前に、管理に関する考慮事項を検討してください。詳しくは、XClarity Administrator
オンライン・ドキュメントの管理に関する考慮事項を参照してください。

• 特定のポートがデバイスとの通信に使用できる必要があります。サーバーを管理する前に、必要なポー
トがすべて使用可能になっていることを確認します。ポートについては、XClarity Administrator オン
ライン・ドキュメントの利用可能なポートを参照してください。

• XClarity Administrator を使用して管理する各サーバーに、最小限必要なファームウェアがインストー
ルされていることを確認します。XClarity Administrator のサポート – 互換性に関するWeb ページから
最小限必要なレベルのファームウェアを見つけるには、 互換性タブをクリックし、該当するデ
バイス・タイプのリンクをクリックします。

• デバイスで CIM over HTTPS が有効になっていることを確認します。
1. RECOVERY_IDユーザー・アカウントを使用して、サーバーの管理Web インターフェースにログイン

します。
2. 「IMM 管理」 ➙ 「セキュリティー」をクリックします。
3. 「CIM Over HTTPS」タブをクリックして、「CIM Over HTTPS を有効にする」を選択している

ことを確認します。
• 一部の ThinkSystem サーバーは、2 つの XCC IP アドレスをサポートします。ただし、XClarity

Administrator は、管理用に 1 つの XCC IP アドレスのみを使用できます (管理 IP アドレスと呼ばれま
す)。XClarity Administrator が同じサーバーの 2つの XCC IP アドレスを検出した場合は、より小さい番
号の IP アドレスのみが検出されたデバイスの表にリストされます。

重要：ThinkSystem サーバーに 2 つの XCC IP アドレスが存在する場合:

– 各 XCC IP アドレスは、個別のサブネット上に構成する必要があります。
– サーバーの管理に使用する IP アドレスが管理 IP アドレスになります。IP アドレスに接続の問題

がある場合、XClarity Administrator は、2 番目の XCC IP アドレスを使用するためにフェイルオー
バーしません。

• ThinkSystem SR635 および SR655 サーバーの場合:

– オペレーティング・システムがインストールされていること、およびサーバーがOS、マウントされ
たブート可能メディア、または efishell に少なくとも 1 回はブートされていることを確認して、
XClarity Administrator がそれらのサーバーのインベントリーを収集できるようにします。
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– IPMI over LANが使用可能であることを確認します。「IPMI over LAN」は、これらのサーバーではデ
フォルトで無効であり、サーバーを管理するには手動で有効にする必要があります。TSMを使用し
て IPMI over LAN を有効にするには、「設定」 ➙「IPMI の構成」をクリックします。変更をアク
ティブにするには、サーバーの再起動が必要になることがあります。

• デバイスのサーバー証明書が外部証明機関によって署名されている場合は、証明機関証明書および任意
の中間証明書がXClarity Administrator 信頼ストアにインポートされていることを確認します (管理対象
デバイスへのカスタマイズされたサーバー証明書のデプロイを参照)。

• XClarity Administrator から別のサブネットにあるサーバーを検出するには、以下のいずれかの条
件を満たしていることを確認してください。

– マルチキャスト SLP 転送が環境内のルーターと同様にラック装着スイッチで有効になっているこ
とを確認します。マルチキャスト SLP 転送が有効になっているかどうかを調べる方法や、無効
になっている場合に有効にする方法については、そのスイッチやルーターに付属のドキュメ
ントを参照してください。

– SLP がエンドポイントまたはネットワークで無効の場合、DNS 検出メソッドを代わりに使用できま
す。これを行うには、手動でサービス・レコード (SRV レコード) をドメイン・ネーム・サーバー
(DNS) に追加します。たとえば XClarity Administrator の場合は次のようになります。
_lxca._tcp.labs.lenovo.com service = 0 0 443 fvt-xhmc3.labs.lenovo.com.

次に、管理Webインターフェースからベースボード管理コンソールのDNS検出を有効にします。こ
れを行うには、「IMM 管理」➙「ネットワーク・プロトコル」の順にクリックし、「DNS」タブを
クリックして「Lenovo XClarity Administrator の検出に DNS を使⽤する」を選択します。

注：

– DNSを使用した自動検出をサポートするには、管理コントローラーが 2017 年 5月以降のファーム
ウェア・レベルを実行している必要があります。

– ご使用の環境に複数の XClarity Administrator インスタンスがある場合、検索要求に最初に応答
したインスタンスによってのみ、サーバーが検出されます。サーバーはすべてのインスタ
ンスによっては検出されません。

• ThinkServer サーバーを検出および管理するには、以下の要件を満たしていることを確認してくださ
い。詳しくは、XClarity Administrator オンライン・ドキュメントのデバイスを検出できない、デバイスを
管理できない を参照してください。

– XClarity Administrator が自動的にサーバーを検出するようにするには、サーバーのホスト名が有効な
ホスト名または IP アドレスを使用して構成されている必要があります。

– ネットワーク構成では、XClarity Administrator とサーバー間の SLP トラフィックを許可する必
要があります。

– ユニキャスト SLP が必要です。
– XClarity Administrator が自動的にThinkServer サーバーを検出するには、マルチキャスト SLPが必要で

す。さらに、ThinkServer System Manager (TSM) で SLP を有効にする必要があります。
– ThinkServer サーバーが、XClarity Administrator と別のネットワーク上に存在する場合、XClarity

Administrator がそのデバイスのイベントを受信できるように、ポート 162 を介してインバウンドUDP
を許可するようにそのネットワークを構成する必要があります。

• ThinkAgile、ThinkSystem、コンバージド、Flex System の場合。サーバー内のアダプターの取り外し、交
換、または構成を行った場合、NeXtScale と System x サーバーはサーバーを少なくとも 1回再起動し
て、ベースボード管理コントローラーおよび XClarity Administrator レポート (サーバーの電源のオン/
オフ) の新しいアダプター情報を更新します。

• サーバーの管理操作を実行する際は、サーバーの電源がオフになっているのか、BIOS/UEFI セット
アップを起動しているのか、またはオペレーティング・システムを実行しているのかを確認します。
(XClarity Administrator の「サーバー」ページで 「すべての操作」 ➙「電源操作」 ➙「再起動して
UEFI/BIOS セットアップ」をクリックして、BIOS/UEFI セットアップを起動できます。) サーバーの電
源がオンになっているがオペレーティング・システムがない場合、オペレーティング・システムを検出
するために管理コントローラーによってサーバーのリセットが繰り返されます。
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• UEFI_Ethernet_*と UEFI_Slot_*の設定がすべてサーバーのUEFI 設定で有効になっていることを確認し
ます。設定を確認するには、サーバーを再起動し、プロンプト <F1> Setupが表示されたら、F1を押し
て Setup Utility を起動します。「System Settings」 ➙「Devices and I/O Ports」 ➙「Enable / Disable
Adapter Option ROM Support」に移動し、「Enable / Disable UEFI Option ROM(s)」セクションを見
つけて設定が有効であることを確認します。

注：サポートされている場合、ベースボード管理インターフェースでリモート・コンソール機能を使
用して設定をリモートで確認および変更することもできます。

• System x3950 X6 サーバーは、それぞれ独自のベースボード管理コントローラーを持つ 4U エンク
ロージャーとして管理する必要があります。

このタスクについて

XClarity Administrator を使用すると、XClarity Administrator と同じ IP サブネットにある管理可能デバイスの
プローブによって、環境内のラックおよびタワー・サーバーを自動的に検出できます。他のサブネットに
あるラックおよびタワー・サーバーを検出するには、IP アドレスまたは IP アドレス範囲を指定するか、
スプレッドシートから情報をインポートします。

重要：System x3850 および x3950 X6 サーバーについては、拡張可能なラック環境で各サーバーを管理
する必要があります。

サーバーがXClarity Administrator の管理対象になった後、Lenovo XClarity Administrator は各管理対象サー
バーを定期的にポーリングして、インベントリー、重要な製品データ、ステータスなどの情報を収集しま
す。各管理対象サーバーを表示および監視して、管理操作 (システム設定、オペレーティング・システ
ム・イメージのデプロイ、電源オン/オフなど) を実行できます。

デフォルトでは、デバイスはXClarity Administrator 管理対象認証を使用したデバイスへのログインを使用
して管理されます。ラック・サーバーおよび Lenovo シャーシを管理する場合、デバイスへのログインに
ローカル認証を使用するか管理対象認証を使用するかを選択できます。

• ラック・サーバー、Lenovo シャーシ、および Lenovo ラック・スイッチにローカル認証が使用されてい
る場合、XClarity Administrator はデバイスに対する認証に保存された資格情報を使用します。保存さ
れた資格情報は、デバイスのアクティブなユーザー・アカウントまたは Active Directory サーバーの
ユーザー・アカウントにできます。
ローカル認証を使用してデバイスを管理する前に、デバイスのアクティブ・ユーザー・アカウントまた
は Active Directory サーバーのユーザー・アカウントに一致する、XClarity Administrator に保存され
る資格情報を作成する必要があります (XClarity Administratorオンライン・ドキュメントの保存され
た資格情報の管理 を参照)。

注：

– デバイスに対してローカル認証が有効になっている場合、XClarity Administrator を使用してそのデ
バイスの保管された資格情報を編集することはできません。

– RackSwitch デバイスは、認証用にのみ保存された資格情報をサポートします。XClarity Administrator
ユーザー資格情報はサポートされていません。

• 管理対象認証を使用することで、ローカル認証資格情報の代わりに、XClarity Administrator 認証サー
バーの資格情報により、複数のデバイスを管理および監視できます。デバイス (ThinkServer サーバー、
System x M4 サーバー、およびスイッチを除く) で管理対象認証が使用されている場合、XClarity
Administrator は、そのデバイスとそこに取り付けられているコンポーネントを、集中型管理用の
XClarity Administrator 認証サーバーを使用するように構成します。

– 管理対象認証が有効な場合、手動で入力した資格情報か、保存された資格情報のいずれかを使用し
てデバイスを管理できます (XClarity Administrator オンライン・ドキュメントのユーザー・アカウント
の管理および保存された資格情報の管理を参照)。保存された資格情報は、XClarity Administrator
が、デバイスの LDAP 設定を構成するまでの間のみ使用されます。その後は、保存された資格情報
を変更しても、デバイスの管理または監視に影響しません。
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– XClarity Administrator 認証サーバーとしてローカルまたは外部 LDAP サーバーを使用している場合
は、その認証サーバーで定義されているユーザー・アカウントがXClarity Administrator ドメイン内の
XClarity Administrator、CMM、ベースボード管理コントローラーへのログインに使用されます。ロー
カルの CMMおよび管理コントローラー・ユーザー・アカウントは無効になります。

注：Think Edge SE450、SE350 V2、および SE360 V2 サーバーの場合、デフォルトのローカル・ユー
ザー・アカウントは引き続き有効になり、その他すべてのローカル・アカウントは無効になります。

– XClarity Administrator 認証サーバーとして SAML 2.0 ID プロバイダーを使用する場合、SAMLアカウ
ントは、管理対象デバイスにアクセスできなくなります。ただし、SAML ID プロバイダーと LDAP
サーバーを同時に使用する場合で、IDプロバイダーが LDAP サーバーにあるアカウントを使用する
場合、LDAPユーザー・アカウントを使用して管理対象デバイスにログインできます。また、SAML
2.0 が提供するより高度な認証方法 (マルチファクター認証およびシングル・サインオンなど) を使
用して XClarity Administrator にログインすることもできます。

– シングル・サインオンを使用すると、既にXClarity Administrator にログインしているユーザーが自動
的にベースボード管理コントロールにログインすることができます。シングル・サインオンは、
ThinkSystemまたはThinkAgile サーバーがXClarity Administrator によって管理対象になるとデフォルト
で有効になります (サーバーが CyberArk パスワードで管理されている場合を除く)。すべての管理対
象の ThinkSystem サーバーおよび ThinkAgile サーバーのシングル・サインオンを有効または無効にす
るように、グローバル設定を構成できます。特定の ThinkSystem サーバーおよび ThinkAgile サーバー
のシングル・サインオンを有効にすると、すべての ThinkSystem サーバーおよび ThinkAgile サーバー
のグローバル設定が上書きされます (XClarity Administratorオンライン・ドキュメントの「を参照)。

注：認証に CyberArk ID 管理システムを使用すると、シングル・サインオンは自動的に無効にな
ります。

– ThinkSystem SR635 および SR655 サーバーで管理対象認証が有効になっている場合:

– ベースボード管理コントローラー・ファームウェアは、最大 5つの LDAP ユーザー・ロールをサ
ポートします。XClarity Administrator は、管理中に次の LDAPユーザー・ロールをサーバーに追加
します: lxc-supervisor、lxc-sysmgr、 lxc-admin、lxc-fw-adminおよび lxc-os-admin。ThinkSystem
SR635 および SR655 サーバーと通信するには、指定された少なくとも 1つの LDAP ユーザー・
ロールにユーザーが割り当てられている必要があります。

– 管理コントローラーのファームウェアは、サーバーのローカル・ユーザーと同じユーザー名の
LDAP ユーザーをサポートしていません。

– ThinkServer サーバーおよび System x M4 サーバーの場合は、XClarity Administrator 認証サーバーは使
用しません。その代わり、デバイスで接頭辞「LXCA_」の後にランダムな文字列が続く IPMI ア
カウントが作成されます。(既存の IPMI ローカル・ユーザー・アカウントは無効になります。)
ThinkServer サーバーを管理解除する場合は、「LXCA_」ユーザー・アカウントが無効になり接頭辞
「LXCA_」が接頭辞「DISABLED_」に置き換えられます。ThinkServer サーバーが別のインスタンス
によって管理されているかどうかを判別するために、XClarity Administrator は接頭辞「LXCA_」がつ
いた IPMI アカウントを確認します。管理対象 ThinkServer サーバーの管理を強制することを選択し
た場合、そのデバイスで「LXCA_」がついたすべての IPMI アカウントが無効になり名前を変更され
ます。不要になった IPMI アカウントを手動で消去することを検討してください。
手動で入力した資格情報を使用する場合、XClarity Administrator は自動的に保存された資格情報を作
成し、その保存された資格情報を使用してデバイスを管理します。

注：デバイスに対して管理対象認証が有効になっている場合、XClarity Administrator を使用してその
デバイスの保管された資格情報を編集することはできません。

– 手動で入力した認証情報を使用してデバイスを管理するたびに、以前の管理プロセス中にそのデ
バイス用に別の保存済み認証情報が作成されていても、そのデバイス用に新しい保存済み認
証情報が作成されます。

– デバイスを管理解除しても、XClarity Administrator は、管理プロセス中にそのデバイス用に自動的
に作成され保管されている資格情報を削除しません。

232 Lenovo XClarity Administrator ユーザーズ・ガイド



1 台のデバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。複数の
XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1 つの XClarity
Administrator の管理対象になっており、そのデバイスを別のXClarity Administrator の管理対象にする場合
は、まず最初のXClarity Administrator で管理対象から除外してから新しいXClarity Administrator で管理する
必要があります。管理対象除外プロセス中にエラーが発生した場合、新規のXClarity Administrator で管理
する際に「管理の強制」オプションを選択できます。

注：管理可能デバイスのネットワークをスキャンする場合、XClarity Administrator は、デバイスがすでに
別のマネージャーで管理されているかどうかは、まずデバイスを管理しようとしなければ分かりません。

注：ネットワークで管理可能デバイスをスキャンするとき、XClarity Administrator は ThinkServer デバイス
がすでに管理されているかどうかを認識しません。したがって、管理対象 ThinkServer デバイスが管理可
能デバイスのリストに表示されることがあります。

管理プロセスでは、XClarity Administrator によって以下の処理が実行されます。

• 指定された資格情報を使用してサーバーにログインする。
• 各サーバーのインベントリーを収集する。

注：管理プロセスが完了した後、インベントリー・データが一部収集されます。管理対象サーバーで
は、そのサーバーのすべてのインベントリー・データが収集されてサーバーが保留状態でなくなるま
で、サーバー・パターンのデプロイなどの特定のタスクをサーバーで実行できません。

• すべての管理対象デバイスがXClarity Administrator で構成されているものと同じNTPサーバー構成を使
用するように、NTP サーバーの設定を構成する。

• (System x および NeXtScale サーバーのみ) 最後に編集したファームウェア・コンプライアンス・
ポリシーをサーバーに割り当てる。

• (Lenovo System x および NeXtScale サーバーのみ) オプションでデバイスのファイアウォール規則を構
成し、XClarity Administrator からの受信要求のみを受け入れる。

• (System x および NeXtScale サーバーのみ) 管理コントローラーとのセキュリティー証明書の交換時に、
CIMサーバー証明書と LDAP クライアント証明書を管理コントローラーから XClarity Administrator の
信頼ストアにコピーし、XClarity Administrator の CA セキュリティー証明書と LDAP 信頼証明書を管
理コントローラーに送信する。管理コントローラーは管理コントローラーの信頼ストアに証明書を
読み込みます。それにより、管理コントローラーが XClarity Administrator の LDAP および CIM サー
バーへの接続を信頼できるようになります。

注：CIM サーバー証明書や LDAP クライアント証明書が存在しない場合、管理プロセス中に作成
されます。

• 該当する場合は、管理対象認証を構成します。管理対象認証についての詳細は、認証サーバーの
管理を参照してください。

• 該当する場合、リカバリー・ユーザー・アカウント (RECOVERY_ID) を作成します。RECOVERY_IDアカウント
について詳しくは、認証サーバーの管理を参照してください。

注：XClarity Administrator の管理プロセスでは、セキュリティー設定または暗号化設定 (暗号モードと
セキュアな通信に使用されるモード) は変更されません。暗号化設定は、サーバーを管理対象にした
後に変更できます (管理サーバーでの暗号化設定の構成を参照)。

重要：サーバーが XClarity Administrator によって管理された後、サーバーの IP アドレスを変更する場
合、XClarity Administrator は新しい IP アドレスを認識し、サーバーの管理を続けます。ただし、XClarity
Administrator は一部のサーバーの IP アドレスの変更を認識しません。IP アドレスを変更した後、XClarity
Administrator でサーバーがオフラインであると表示される場合は、「管理の強制」オプションを使
用してサーバーを再度管理します。

⼿順
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XClarity Administrator を使用してラックおよびタワー・サーバーを管理するには、以下のいずれかの手順
を実行します。

• 一括インポート・ファイルを使用して多数のタワー /ラック・サーバーとその他のデバイスを検出およ
び管理します (XClarity Administratorオンライン・ドキュメントのシステムの管理を参照してください)。

• XClarity Administrator と同じ IPサブネットにあるラックおよびタワー・サーバーを検出して管理します。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「新しいデバイスの検出と管理」ページが表示されます。

テーブルの列をソートすると、管理するサーバーを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞り込む
こともできます。「列のカスタマイズ」アイコン ( ) をクリックして、表示する列とデフォル
トのソート順序を変更できます。

2. 「更新」アイコン ( ) をクリックして、XClarity Administratorドメイン内のすべての管理可能なデ
バイスを検出します。検出には数分間かかる場合があります。

3. 管理プロセス中にすべてのデバイスのファイアウォール規則を変更してXClarity Administrator から
の受信要求のみを受け入れるようにするには、「今後すべての管理対象デバイスで Encapsulation
を有効にする」チェックボックスをクリックします。
Encapsulation は、特定のデバイスが管理対象になった後で有効または無効にできます。
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注：動的ホスト構成プロトコル (DHCP) を使用するように管理ネットワーク・インターフェースを
構成し、encapsulation を有効にすると、ラック・サーバーの管理に長時間かかります。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでにXClarity Administrator
が使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な
段階を踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理
サーバー障害後の CMMによる管理の回復。

4. 管理するサーバーを 1 台以上選択します。
5. 「選択を管理」をクリックします。「管理」ダイアログが表示されます。
6. このデバイスでXClarity Administrator 管理対象認証またはローカル認証を使用するように選択しま

す。管理対象認証はデフォルトで選択されています。ローカル認証を使用するには、「管理対
象認証」をオフにします。

7. デバイスの認証に使用する資格情報のタイプを選択して適切な資格情報を指定します。

– ⼿動で⼊⼒した資格情報を使⽤

– サーバーへの認証に使用されるユーザー ID とパスワードを指定します。
– (オプション) パスワードが現在、デバイスで有効期限が切れている場合は、指定されたユー

ザー名の新しいパスワードを設定します。

注：

– ThinkSystem V4 サーバーの場合、外部 LDAP ユーザー名は大文字と小文字が区別されます。
– 手動で入力した資格情報を使用するには、XClarity Administrator 管理対象認証を選択する

必要があります 。
– 保存された資格情報を使⽤

この管理対象デバイスで使用する保存された資格情報を選択します。「新しいユーザーの作
成」をクリックして、新しい保存された資格情報を追加できます。

– ID 管理システムの使⽤

この管理対象デバイスに使用する ID管理システムを選択します。次に、残りのフィールド (管
理対象サーバーの IP アドレスまたはホスト名、ユーザー名、オプションでアプリケーション
ID、セーフ、およびフォルダーなど) に入力します。
アプリケーション ID を指定する場合は、必要に応じて、セーフとフォルダーも指定する必
要があります。
アプリケーション ID を指定しない場合、XClarity Administrator は、CyberArk セットアップ時
に定義したパスを使用して、CyberArk のオンボード・アカウントをを識別します (XClarity
Administratorオンライン・ドキュメントの「CyberArk ID 管理システムの設定CyberArk ID 管理シ
ステムの設定」を参照)。

注：ThinkSystem サーバーまたは ThinkAgile サーバーのみがサポートされます。ID 管理シス
テムは XClarity Administrator で構成する必要があります。また、管理対象の ThinkSystem サー
バーまたは ThinkAgile サーバーの Lenovo XClarity Controller は CyberArk と統合する必要が
あります (CyberArk ID 管理システムの設定XClarity Administrator オンライン・ドキュメント
の CyberArk ID 管理システムの設定を参照)。

デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めします。それよ
り低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に成功しても
デバイスで他の XClarity Administrator 操作が失敗する可能性があります (特にデバイスが管理対
象認証を使わないで管理されている場合)。
通常および保存された資格情報について詳しくは、ユーザー・アカウントの管理および保存さ
れた資格情報の管理を参照してください。

8. 管理対象認証が選択されている場合、リカバリー・パスワードを指定します。
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パスワードを指定すると、このリカバリー・アカウント (RECOVERY_ID) がサーバーに作成され、すべ
てローカル・ユーザー・アカウントが無効になります。XClarity Administrator に問題が発生して、
何らかの理由で機能しなくなった場合、通常のユーザー・アカウントを使用しても管理コントロー
ラーにログインできません。ただし、リカバリー・アカウントを使用してログインできます。

注：

– 管理対象認証を使用するように選択した場合は、リカバリー・パスワードはオプションです。
ローカル認証を使用するように選択した場合は利用できません。

– ローカル・リカバリー・アカウントまたは保存されているリカバリー資格情報を使用するよう
に選択できます。いずれの場合も、ユーザー名は常に RECOVERY_ID です。

– パスワードがデバイスのセキュリティー・ポリシーおよびパスワード・ポリシーに従っているこ
とを確認します。セキュリティー・ポリシーとパスワード・ポリシーが異なる場合があります。

– リカバリー・パスワードは後で使用できるように記録しておいてください。
– リカバリー・アカウントは ThinkServer および System x M4 サーバーではサポートされてい

ません。
リカバリー ID について詳しくは、認証サーバーの管理を参照してください。

9. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
10. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。プロセスが正常に完了すること
を確認するには、この進行状況を監視します。

11. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

• IP アドレスを手動で指定して、XClarity Administrator と同じ IP サブネットにないラックおよびタ
ワー・サーバーを検出して管理する。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「検索と管理」ページが表示されます。
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2. 管理プロセス中にすべてのデバイスのファイアウォール規則を変更してXClarity Administrator から
の受信要求のみを受け入れるようにするには、「今後すべての管理対象デバイスで Encapsulation
を有効にする」チェックボックスをクリックします。
Encapsulation は、特定のデバイスが管理対象になった後で有効または無効にできます。

注：動的ホスト構成プロトコル (DHCP) を使用するように管理ネットワーク・インターフェースを
構成し、encapsulation を有効にすると、ラック・サーバーの管理に長時間かかります。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでにXClarity Administrator
が使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な
段階を踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理
サーバー障害後の CMMによる管理の回復。

3. 「⼿動で⼊⼒」を選択します。
4. 管理するサーバーのネットワーク・アドレスを指定します。

– 「単⼀システム」をクリックし、単一の IP アドレス、ドメイン名、または完全修飾ドメイン
名 (FQDN) を入力します。

注：FQDN を指定するには、「ネットワーク・アクセス」ページで有効なドメイン名が指定さ
れていることを確認します (ネットワーク・アクセスの構成を参照)。

– 「複数システム」をクリックし、IP アドレスの範囲を入力します。別の範囲を追加するに
は、「追加」アイコン ( ) をクリックします。範囲を削除するには、「削除」アイコン ( )
をクリックします。

5. 「OK」をクリックします。「管理」ダイアログが表示されます
6. このデバイスでXClarity Administrator 管理対象認証またはローカル認証を使用するように選択しま

す。管理対象認証はデフォルトで選択されています。ローカル認証を使用するには、「管理対
象認証」をオフにします。

7. デバイスの認証に使用する資格情報のタイプを選択して適切な資格情報を指定します。

– ⼿動で⼊⼒した資格情報を使⽤

– サーバーへの認証に使用されるユーザー ID とパスワードを指定します。
– (オプション) パスワードが現在、デバイスで有効期限が切れている場合は、指定されたユー

ザー名の新しいパスワードを設定します。

注：

– ThinkSystem V4 サーバーの場合、外部 LDAP ユーザー名は大文字と小文字が区別されます。
– 手動で入力した資格情報を使用するには、XClarity Administrator 管理対象認証を選択する

必要があります 。
– 保存された資格情報を使⽤

この管理対象デバイスで使用する保存された資格情報を選択します。「新しいユーザーの作
成」をクリックして、新しい保存された資格情報を追加できます。

– ID 管理システムの使⽤

この管理対象デバイスに使用する ID管理システムを選択します。次に、残りのフィールド (管
理対象サーバーの IP アドレスまたはホスト名、ユーザー名、オプションでアプリケーション
ID、セーフ、およびフォルダーなど) に入力します。
アプリケーション ID を指定する場合は、必要に応じて、セーフとフォルダーも指定する必
要があります。
アプリケーション ID を指定しない場合、XClarity Administrator は、CyberArk セットアップ時
に定義したパスを使用して、CyberArk のオンボード・アカウントをを識別します (XClarity
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Administratorオンライン・ドキュメントの「CyberArk ID 管理システムの設定CyberArk ID 管理シ
ステムの設定」を参照)。

注：ThinkSystem サーバーまたは ThinkAgile サーバーのみがサポートされます。ID 管理シス
テムは XClarity Administrator で構成する必要があります。また、管理対象の ThinkSystem サー
バーまたは ThinkAgile サーバーの Lenovo XClarity Controller は CyberArk と統合する必要が
あります (CyberArk ID 管理システムの設定XClarity Administrator オンライン・ドキュメント
の CyberArk ID 管理システムの設定を参照)。

デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めします。それよ
り低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に成功しても
デバイスで他の XClarity Administrator 操作が失敗する可能性があります (特にデバイスが管理対
象認証を使わないで管理されている場合)。
通常および保存された資格情報について詳しくは、ユーザー・アカウントの管理および保存さ
れた資格情報の管理を参照してください。

8. 管理対象認証が選択されている場合、リカバリー・パスワードを指定します。
パスワードを指定すると、このリカバリー・アカウント (RECOVERY_ID) がサーバーに作成され、すべ
てローカル・ユーザー・アカウントが無効になります。XClarity Administrator に問題が発生して、
何らかの理由で機能しなくなった場合、通常のユーザー・アカウントを使用しても管理コントロー
ラーにログインできません。ただし、リカバリー・アカウントを使用してログインできます。

注：

– 管理対象認証を使用するように選択した場合は、リカバリー・パスワードはオプションです。
ローカル認証を使用するように選択した場合は利用できません。

– ローカル・リカバリー・アカウントまたは保存されているリカバリー資格情報を使用するよう
に選択できます。いずれの場合も、ユーザー名は常に RECOVERY_ID です。

– パスワードがデバイスのセキュリティー・ポリシーおよびパスワード・ポリシーに従っているこ
とを確認します。セキュリティー・ポリシーとパスワード・ポリシーが異なる場合があります。

– リカバリー・パスワードは後で使用できるように記録しておいてください。
– リカバリー・アカウントは ThinkServer および System x M4 サーバーではサポートされてい

ません。
リカバリー ID について詳しくは、認証サーバーの管理を参照してください。

9. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
10. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。プロセスが正常に完了すること
を確認するには、この進行状況を監視します。

11. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

238 Lenovo XClarity Administrator ユーザーズ・ガイド

https://pubs.lenovo.com/lxca/ldapserver_setupcyberark.html
https://pubs.lenovo.com/lxca/ldapserver_setupcyberark.html
https://pubs.lenovo.com/lxca/ldapserver_setupcyberark.html


注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

終了後
• 追加のデバイスを検出して管理します。
• サーバー・パターンを作成してデプロイすることで、システム情報、ローカル・ストレージ、I/O ア

ダプター、ブート・ターゲット、ファームウェア設定を構成します (構成パターンを使用したサー
バーの構成を参照)。

• オペレーティング・システムがまだインストールされていないサーバーにオペレーティング・シス
テム・イメージをデプロイします (ベア・メタル・サーバーへのオペレーティング・システムの
インストール参照)。

• 現行ポリシー (管理対象デバイスでのファームウェアの更新を参照) に従っていないデバイスの
ファームウェアを更新します。

• デバイスを適切なラックに追加して物理的環境を反映します (ラックの管理を参照)。
• ハードウェアのステータスと詳細を監視します (管理対象サーバーのステータスの表示を参照)。
• イベントとアラートを監視します (イベントの使用とアラートの使用を参照)。
• XClarity Administrator のメニュー・バーで「ハードウェア」 ➙ 「サーバー」をクリックしてサー

バーを選択し、「すべての操作」 ➙「セキュリティー」 ➙「SEL ログをクリア」をクリックして
サーバーの SEL ログをクリアします。この操作は ThinkSystem および ThinkAgile サーバーでのみサ
ポートされています。

• 有効期限が切れたまたは無効になった保存された資格情報を解決します (保存された資格情報の管理
を参照)。

• すべての管理対象の ThinkSystem および ThinkAgile サーバーのシングル・サインオンを有効または無効
にするには、XClarity Administrator のメニュー・バーで「管理」➙「セキュリティー」をクリックし、
「アクティブ・セッション」をクリックして、「シングル・サインオン」を有効または無効にします。

• 管理対象のThinkSystemおよびThinkAgile サーバーのシングル・サインオンを有効または無効にします。

– すべての管理対象の ThinkSystem および ThinkAgile サーバー (グローバル) については、XClarity
Administrator のメニュー・バーで「管理」 ➙「セキュリティー」をクリックし、「アクティブ・
セッション」をクリックして、「シングル・サインオン」を有効または無効にします。

– 特定の ThinkSystem および ThinkAgile サーバーについては、XClarity Administrator のメニュー・バー
で「ハードウェア」 ➙「サーバー」をクリックし、「すべての操作」 ➙「セキュリティー」 ➙
「シングル・サインオンを使⽤可能にする」または 「すべての操作」 ➙「セキュリティー」 ➙
「シングル・サインオンを使⽤不可にする」をクリックします。

注：シングル・サインオンを使用すると、既にXClarity Administrator にログインしているユーザーが自
動的にベースボード管理コントロールにログインすることができます。シングル・サインオンは、
ThinkSystem または ThinkAgile サーバーが XClarity Administrator によって管理対象になるとデフォル
トで有効になります (サーバーが CyberArk パスワードで管理されている場合を除く)。すべての管
理対象の ThinkSystem サーバーおよび ThinkAgile サーバーのシングル・サインオンを有効または無
効にするように、グローバル設定を構成できます。特定の ThinkSystem サーバーおよび ThinkAgile
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サーバーのシングル・サインオンを有効にすると、すべての ThinkSystem サーバーおよび ThinkAgile
サーバーのグローバル設定が上書きされます。

管理対象サーバーのステータスの表示
Lenovo XClarity Administrator から、管理対象サーバーおよびこれらに取り付けられたコンポーネン
トの概要と詳細なステータスを表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

以下のステータス・アイコンは、デバイスの全体的な正常性を示します。証明書が一致しない場合、該当
する各デバイスのステータスに「(非トラステッド)」と付加されます。たとえば、「警告 (非トラステッ
ド)」となります。接続に問題がある場合やデバイスへの接続が信頼されない場合、該当する各デバイス
のステータスに「(接続)」と付加されます。たとえば、「警告 (接続)」となります。
• ( ) クリティカル
• ( ) 警告
• ( ) 保留中
• ( ) 通知
• ( ) 正常
• ( ) オフライン
• ( ) 不明

デバイスは、以下のいずれかの電源状態になります。
• オン
• オフ
• のシャットダウン
• スタンバイ
• 休止
• 不明

⼿順

管理対象サーバーのステータスを表示するには、次の 1つ以上の操作を実行します。

• XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。ダッシュボード・
ページが開いて、すべての管理対象デバイスとその他のリソースの概要とステータスが表示されます。
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• XClarity Administrator のメニュー・バーで、「ハードウェア」➙「サーバー」の順にクリックします。
「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーおよびタワー・サーバー
と計算ノード) がテーブル・ビューで表示されます。
テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」ドロッ
プダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキスト (名前や IP
アドレスなど) を入力して、ステータス・アイコンをクリックすると、選択された条件に一致する
サーバーのみをリストすることもできます。

このページでは、以下の操作を実行できます。

– サーバーとそのコンポーネントに関する詳細情報を表示します (管理対象サーバーの詳細の表示
を参照)。
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– グラフィカルなラック・ビューまたはシャーシ・ビューでサーバーを表示するには、「すべて
の操作」 ➙「ビュー」 ➙「ラック・ビューで表⽰」または「すべての操作」 ➙「ビュー」 ➙
「シャーシ・ビューで表⽰」をクリックします。

– サーバーの管理コントローラーWeb インターフェースを起動するには、「IP アドレス」リンクをク
リックします (サーバーの管理コントローラー・インターフェースの起動を参照)。

– サーバーをリモート管理します (リモート制御を使用した System x サーバーの管理を参照)。
– サーバーの電源オン/電源オフを実行します (サーバーの電源のオン/オフを参照)。
– システム情報を変更するには、サーバーを選択し、「すべての操作」 ➙ 「インベントリー」
➙ 「プロパティの編集」をクリックします。

– インベントリーを最新の情報に更新するには、サーバーを選択して「すべての操作」➙「インベン
トリー」 ➙「インベントリーを最新の情報に更新」をクリックしてください。

– サーバーを選択し、「すべての操作」 ➙「インベントリー」 ➙「インベントリーのエクスポー
ト」をクリックして、1 つ以上のサーバーに関する詳細情報を単一の CSV ファイルにエクス
ポートします。

注：最大 60 個のデバイスのインベントリー・データを一度にエクスポートできます。

ヒント: CSV ファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト
値を数値として扱います (例えば、UUID の値)。このエラーを修正するには、各セルの形式を
テキストにします。

– サーバーを管理解除します (ラック・サーバーまたはタワー・サーバーの管理解除を参照)。
– ローカル・ストレージ・アダプターを出荷時のデフォルト設定にリセットするには、「すべての操

作」 ➙「サービス」 ➙「ローカル・ストレージをデフォルトにリセット」をクリックします。
– サーバーのロケーション LED の状態をオン/オフまたは点滅するには、サーバーを選択して、

「すべての操作」 ➙ 「サービス」 ➙ 「ロケーション LED 状態の切り替え」をクリックして選
択し、「適⽤」をクリックして変更します。

– ThinkSystem SR635 および SR655 サーバーのロケーション LED の切り替えはサポートされてい
ません。

– ThinkServer サーバーのロケーション LED をオンまたはオフにすることができます。点滅はサ
ポートされていません。

– サーバーの仮想再取り付けを実行します (Flex Systemシャーシのサーバーの仮想再取り付けを参照)。

– 不要なイベントは、「イベントの除外」アイコン ( ) をクリックして、イベントが表示されて
いるすべてのページから除外します (イベントの除外を参照)。

– マスク不可割り込み (NMI) を使用してサーバーを再起動するには、「すべての操作」 ➙「サービ
ス」 ➙ 「NMI を発⽣させる」をクリックします。

– サーバーでファイアウォール規則の変更を有効または無効にして受信要求を XClarity Administrator
からのみに制限するには、サーバーを選択して 「すべての操作」 ➙ 「セキュリティー」 ➙
「Encapsulation を有効化する」または「すべての操作」 ➙「セキュリティー」 ➙「Encapsulation
を無効化する」をクリックします。共通 encapsulation 設定はデフォルトでは無効になっています。無
効にされた場合、デバイスの encapsulation モードは「通常」に設定され、ファイアウォール規則は
管理プロセスの一部として変更されません。
共通 encapsulation の設定が有効にされ、デバイスが encapsulation をサポートする場合、XClarity
Administrator は管理プロセス中にデバイスと通信し、デバイスの encapsulation モードを
「encapsulationLite」に変更し、受信要求を XClarity Administratorからのみに制限するためデバ
イスのファイアウォール規則を変更します。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでにXClarity Administrator が
使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な段階を
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踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理サーバー
障害後の CMM による管理の回復。

– (コンバージド、Flex System、NeXtScale、System x、ThinkSystem サーバーのみ) XClarity Administrator
のセキュリティー証明書とサーバー内のベースボード管理コントローラーのセキュリティー証明書
との間で発生する可能性がある問題を解決する。サーバーを選択し、「すべての操作」 ➙「セ
キュリティー」 ➙ 「信頼できない証明書を解決」をクリックします (非トラステッド・サー
バー証明書の解決を参照)。

– グループ内のデバイスの有効期限が切れたまたは無効な保存された資格情報を解決します (サーバー
の有効期限切れまたは無効の保存された資格情報の解決を参照)。

– サーバーを静的リソース・グループに追加またはグループから削除する。「すべての操作」 ➙
「グループ」 ➙「グループに追加」または「すべての操作」 ➙「グループ」 ➙「グループから
削除」 をクリックします。

管理対象サーバーの詳細の表示
Lenovo XClarity Administrator から管理対象サーバーに関する詳細情報 (ファームウェア・レベル、サーバー
名、世界固有識別子 (UUID) など) を表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

CPU 使用率は、集約された C状態の存在の測定値です。1 秒間の、使用済みおよび最大の C0 存在の
パーセンテージとして測定されます。

メモリー使用量は、すべてのメモリー・チャネルの集約された読み取り/書き込みボリュームの測定値
です。これは、1 秒あたりの、使用された帯域幅と使用可能な最大メモリー帯域幅のパーセンテージ
として計算されます。

システム・レベルの室温は、サーバーの前面にある物理センサーによって測定されます。この温度は、
サーバーの吸気口の温度を表します。温度が異なる時点で取得された場合、XClarity Administrator および
CMMによって報告される温度が異なる可能性があることに注意してください。

⼿順
管理対象サーバーの詳細を表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ

クします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計
算ノード) がテーブル・ビューで表示されます。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキスト
(システム名や IPアドレスなど)を入力して、表示されるサーバーを絞り込むこともできます。
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ステップ 2. 「サーバー」列のサーバーのリンクをクリックします。そのサーバーのステータス要約ペー
ジが開いて、サーバーのプロパティと、そのサーバーに取り付けられたコンポーネントの
リストが表示されます。
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注：System x および NeXtScale サーバーの場合、このページには LAN over USB アドレスがリ
ストされますが、そのアドレスを XClarity Administrator から変更することはできません。
その代わりに、サーバーでベースボード管理コントローラー・インターフェースを使用す
る必要があります。詳しくは、サーバーの資料で「LAN over USB インターフェースを使
用した IMM2 へのアクセス」を参照してください。BladeCenter オンライン・ドキュメント
で、ご使用のサーバーの製品ドキュメントが見つかります。

ステップ 3. 必要に応じて、以下の操作を実行します。

• システム情報や取り付けられたコンポーネントなどサーバーの要約を表示するには、「要
約」をクリックします (管理対象サーバーのステータスの表示を参照)。
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• 以下のようなサーバー・コンポーネントの詳細を表示するには、「インベントリーの詳
細」をクリックします。
– サーバーと管理コントローラーのファームウェア・レベル。
– 管理モジュール・ネットワークの詳細 (ホスト名、IPv4 アドレス、IPv6 アドレス、

MAC アドレスなど)。
– アセットの詳細 (サーバー名、世界固有識別子 (UUID)、場所など)
– コンポーネントの詳細 (CPU、メモリー、ドライブ、拡張カードなど)

注：

– サーバーのすべての IP アドレスがリストされます。管理コントローラー・ポートの IP
アドレスが最初にリストされます。管理コントローラーの IP アドレスが使用可能な場
合、サーバーへの接続に使用されます。

– データが特定のアダプターで使用できない場合、アダプターのいくつかのフィールド
(製品名など) が空である場合があります。

– 新しいアダプターがサーバーにインストールされた場合、アダプターがインベントリー
に現れるにはサーバーをリブートする必要があります。

– 一部のアドイン・カードの場合、デバイス名の下に Feature on Demand (FoD) 情報が表
示されます。

– 「タイプ」列のリンクをポイントすると、Intel Optain DCPMMメモリーなど、特定のコ
ンポーネントに関する詳細情報が表示されます。

• このサーバーの現在のアラートのリストを表示するには、「アラート」をクリックし
ます (アラートの使用を参照)。

注：しきい値設定をセットして、ThinkSystem や ThinkServer サーバーの寿命などの特定の
値が警告レベルまたはクリティカル・レベルを超過したときにアラートとイベントを発生
させることができます (アラートおよびイベント生成のしきい値設定の設定を参照)。

• このサーバーのイベントのリストを表示するには、「イベント・ログ」をクリックします
(イベント・ログでのイベントの監視を参照)。

• サーバーに関連付けられているジョブのリストを表示するには、「ジョブ」をクリック
します (ジョブの監視を参照)。

• ロケーション、障害、情報など、サーバーの LED の現在のステータスを表示するに
は、「Light Path」をクリックします。これは、サーバーの前面パネルを確認するこ
とに相当します。

• 電力使用と室温の詳細を表示するには、「電源および熱」をクリックします。

ヒント: 電源および熱の最新データを収集するには、Web ブラウザーの最新表示ボタンを
使用します。データの収集には数分かかる場合があります。

• 「構成」をクリックして、サーバーの現在の構成情報 (ローカル・ストレージ、I/O アダプ
ター、SANブート設定、ファームウェア設定など) および割り当てられた構成パターンへ
の準拠を表示します (構成パターンを使用したサーバーの構成を参照)。

• 現在管理対象サーバーにインストールされている Feature on Demand キーのリストを表
示するには、「Feature on Demand キー」をクリックします (Features on Demand キーの
表示を参照)。

終了後

サーバーに対しては、要約と詳細情報の表示に加えて、以下の操作を実行できます。

• 「要約」ページからラックまたはシャーシ名をクリックすると、サーバーに関連付けられているラッ
クまたはシャーシが表示されます。
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• グラフィカルなラック・ビューまたはシャーシ・ビューで選択済みサーバーを表示するには、「すべ
ての操作」 ➙「ビュー」 ➙「ラック・ビューで表⽰」または「すべての操作」 ➙「ビュー」 ➙
「シャーシ・ビューで表⽰」をクリックします。

• 選択済みサーバーの管理コントローラーWeb インターフェースを起動するには、「IP アドレス」リン
クをクリックします (サーバーの管理コントローラー・インターフェースの起動を参照)。

• サーバーにリモート・アクセスします (リモート制御を使用した System x サーバーの管理を参照)。
• 選択済みサーバーの電源オン/電源オフを実行します (サーバーの電源のオン/オフを参照)。
• 選択済みサーバーのシステム情報を変更するには、「プロパティの編集」をクリックします。
• 選択済みサーバーのインベントリーを最新の情報に更新するには、「操作」 ➙「インベントリー」
➙ 「インベントリーを最新の情報に更新」をクリックします。

• サーバーに関する詳細情報をCSVファイルにエクスポートするには、「操作」➙「インベントリー」
➙ 「インベントリーのエクスポート」をクリックします。

注：

– CSV ファイルのインベントリー・データについて詳しくは、XClarity Administrator オンライン・ド
キュメントの GET /nodes/<UUID_list>を参照してください。

– CSVファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト値を数値と
して扱います (例えば、UUIDの値)。このエラーを修正するには、各セルの形式をテキストにします。

• 不要なイベントは、「操作」➙「サービスのリセット」➙「イベントの除外」をクリックして、イベ
ントが表示されているすべてのページから除外します (イベントの除外を参照)。

• マスク不可割り込み (NMI) を使用して選択済みサーバーを再起動するには、「操作」 ➙「サービス」
➙ 「NMI を発⽣させる」をクリックします。

• 選択済みサーバーのロケーション LED の状態をオン/オフまたは点滅するには、「操作」 ➙「サー
ビス」 ➙「ロケーション LED 状態の切り替え」をクリックして状態を選択し、「適⽤」をクリッ
クします。

注：
– ThinkSystem SR635 および SR655 サーバーのロケーション LED の切り替えはサポートされてい

ません。
– ThinkServer サーバーのロケーション LED をオンまたはオフにすることができます。点滅はサポー

トされていません。
• 選択したThinkSystemおよびThinkAgile サーバーのシングル・サインオンを有効または無効にするには、

「すべての操作」➙「セキュリティー」➙「シングル・サインオンを使⽤可能にする」または「すべ
ての操作」➙「セキュリティー」➙「シングル・サインオンを使⽤不可にする」をクリックします。
シングル・サインオンを使用すると、既に XClarity Administrator にログインしているユーザーが自
動的にベースボード管理コントロールにログインすることができます。シングル・サインオンは、
ThinkSystem または ThinkAgile サーバーが XClarity Administrator によって管理対象になるとデフォル
トで有効になります (サーバーが CyberArk パスワードで管理されている場合を除く)。すべての管
理対象の ThinkSystem サーバーおよび ThinkAgile サーバーのシングル・サインオンを有効または無
効にするように、グローバル設定を構成できます。特定の ThinkSystem サーバーおよび ThinkAgile
サーバーのシングル・サインオンを有効にすると、すべての ThinkSystem サーバーおよび ThinkAgile
サーバーのグローバル設定が上書きされます。

注：認証にCyberArk ID管理システムを使用すると、シングル・サインオンは自動的に無効になります。
• 選択済みサーバーでファイアウォール規則の変更を有効または無効にして受信要求を XClarity

Administrator からのみに制限するには、「操作」➙「セキュリティー」➙「Encapsulation を有効にす
る」または「操作」➙「セキュリティー」➙「Encapsulation を無効にする」をクリックします。共通
encapsulation 設定はデフォルトでは無効になっています。無効にされた場合、デバイスの encapsulation
モードは「通常」に設定され、ファイアウォール規則は管理プロセスの一部として変更されません。
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共通 encapsulation の設定が有効にされ、デバイスが encapsulation をサポートする場合、
XClarity Administrator は管理プロセス中にデバイスと通信し、デバイスの encapsulation モードを
「encapsulationLite」に変更し、受信要求を XClarity Administratorからのみに制限するためデバイスの
ファイアウォール規則を変更します。

注意：encapsulation が有効にされ、エンドポイントが管理解除になるまでに XClarity Administrator が
使用できなくなった場合、encapsulation を無効にしてデバイスの通信を確立するのに必要な段階を
踏む必要があります。リカバリー手順については、lenovoMgrAlert.mib ファイルと管理サーバー
障害後の CMM による管理の回復。

• (ThinkServer 以外のサーバーのみ) Lenovo XClarity Administrator のセキュリティー証明書と選択済みサー
バー内の管理コントローラーのセキュリティー証明書との間で発生する可能性がある問題を解決する
には、「操作」 ➙「セキュリティー」 ➙「信頼できない証明書を解決」をクリックします (非ト
ラステッド・サーバー証明書の解決を参照)。

サーバー構成データのバックアップと復元
Lenovo XClarity Administrator には、サーバー構成データの組み込みバックアップ機能はありません。代わ
りに、ご使用の管理対象サーバーで使用可能なバックアップ機能を使用します。

• コンバージド、Flex System、System x、ThinkSystem、および NeXtScale サーバー

– サーバー構成データのバックアップ
管理Web インターフェースまたは CLI を使用して、ファームウェアをバックアップします。

– IMMWeb インターフェースから、「IMM 管理」 ➙「IMM 構成」をクリックします。
– CLI から、backup コマンドを使用します。
IMMによるサーバーのバックアップについて詳しくは、Integrated Management Module II オンライン・
ドキュメントを参照してください。
サーバー上で稼働しているアプリケーションをバックアップするには、オペレーティング・シス
テムによって提供されているツールを使用します。詳しくは、お使いのオペレーティング・
システムに付属の資料を参照してください。
Flex System 計算デバイスの場合、計算ノードにインストールされているオプションの設定を必ず
バックアップします。Advanced Setup Utility (ASU) を使用すると、オプション設定を含めて、計算
ノードのすべての設定をバックアップできます。ASU に関する情報については、Advanced Settings
Utility (ASU) Web サイトを参照してください。

– サーバー構成データの復元
管理Web インターフェースまたは CLI を使用して、ファームウェアを復元します。BMC による
サーバーの復元について詳しくは、Integrated Management Module II オンライン・ドキュメントを
参照してください。
サーバーにインストールされているソフトウェアを復元するには、サーバーで実行されているオペ
レーティング・システムとすべてのアプリケーションに付属のドキュメントを使用します。

– IMMWeb インターフェースから、「IMM 管理」 ➙「IMM 構成」をクリックします。
– CLI から、restore コマンドを使用します。

注：ヒント: シャーシ・コンポーネントのバックアップおよび復元について詳しくは、PureFlex および
Flex System のバックアップと復元に関するベスト・プラクティス・ガイドを参照してください。

• ThinkServer サーバー復元手順はThinkServer サーバーのタイプごとに異なります。デバイスの復元につ
いては、サーバーに付属の製品ドキュメントを参照してください。
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システム・ガードを有効にする
システム・ガードは、ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用) のハードウェア・
インベントリーの逸脱を監視します。

このタスクについて

監視対象インベントリーには、プロセッサー、メモリー、PCI アダプター、ドライブ、システム・ボー
ド、およびライザーが含まれます。ファームウェア・レベルおよび構成設定の変更は検出されません。

システム・ガードが有効になっている場合、ハードウェア・インベントリーのスナップショットは、選
択した各デバイスのトラステッド・リファレンスとして取得されます。デバイスがリブートすると、
デバイス内のベースボード管理コントローラーが現在のシステム構成を収集し、スナップショットと
比較します。1 つ以上のコンポーネントで相違が検出されると、システム・ガードがイベントを発動
します。プロセッサーまたはメモリーの相違が検出された場合、システム・ガードはイベントを発動
し、サーバーはオプションで OS からブートできなくなります。

⼿順
もう 1つの ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用) のシステム・ガードを有効に
するには、 以下の手順を完了します。
ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックし

ます。「サーバー」ページが開いて、すべての管理対象サーバーがテーブル・ビューで表
示されます。

ステップ 2. 1 つ以上の ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用) を選択します。
ステップ 3. 「すべての操作」 ➙「セキュリティー」 ➙「システム・ガードの有効化」をクリックし

て、「システム・ガードの有効化」ダイアログを表示します。
ステップ 4. システム・ガードが有効になっている状態で、インベントリーの変更が検出され、サーバー

が不適合になったときに実行する操作を選択します。

• 有効化、システムのデフォルト動作を保持。現在の動作が使用されています。デフォル
トの動作では、イベントを生成します。

• 有効化、⾮適合の場合に OS ブートを防⽌。1つのイベントが発行されています。OSから
ブートしようとすると、システム・ガードがプロセッサーまたはメモリーへの構成の変更
を検出するという警告が表示されます。この場合、変更が予期しないものであれば、ベー
スボード管理コントローラーにログインするように求めるプロンプトが表示されます。そ
うでない場合は、ブートまたはシャットダウンのプロセスを続行できます。5分以内に応
答しない場合は、サーバーがデフォルトでシャットダウンされます。

• 有効化、⾮適合の場合にイベントを⽣成。イベントが発行されましたが、その他の
操作は実行されません。

ステップ 5. 「適⽤」をクリックします。

ジョブが作成され、選択したサーバーのインベントリー・スナップショットが作成されま
す。ジョブ・ログからジョブのプロセスを監視できます。XClarity Administrator のメニュー
で、「監視」 ➙ 「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、
「ジョブの監視」を参照してください。

終了後

選択したサーバーでシステム・ガードを無効にするには、「すべての操作」 ➙「セキュリティー」 ➙
「システム・ガードの無効化」をクリックして、「適⽤」をクリックします。
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ドライブのデータの安全な消去
Lenovo XClarity Administrator は、バージョン 22B 以降を実行している選択済みの ThinkSystem サーバーと
ThinkAgile サーバーのすべてのドライブのデータを安全に消去できます。この操作では、ドライブ全体に
2進数の 0と 1 (ランダムなデータ) を入力することで各ドライブを永久的に上書きするため、ドライブに
何が保存されていたかがわかりにくくなります。

注意：

• この操作は、ドライブのすべてのデータを永久的および不可逆的に消去します。
• ジョブが送信された後にこの操作を取り消す方法はありません。

始める前に

ドライブのデータを消去するには、lxc-supervisor 権限が必要です。

消去する管理対象サーバーにUEFI 管理パスワードが設定されていないことを確認します。UEFI 管理パス
ワードがサーバーに設定されている場合、それらのサーバーのドライブは消去されません。

デフォルトでは、一度に最大 3つのサーバーのドライブのデータを安全に消去できます。一度に消去でき
るサーバーの数を設定するには、「管理」 ➙「インベントリー設定」をクリックし、「⼀度に消去でき
るサーバーの最⼤数」を目的の値に設定します。選択できるサーバー数は 3 - 100 です。

一度に許可される安全な消去のジョブは 1つのみです。安全な消去の別のジョブを開始する前に、現在
のジョブが完了するまで待つ必要があります。

非常に大きなドライブを消去するには、数時間かかる場合があります。

Marvell RAID コントローラーに接続されている SATA SDD ボリュームを安全に消去することはできませ
ん。代わりに、以下の推奨事項について検討してください。

• 7mm SATA SSD の場合、Broadcom RAID コントローラーに接続して安全な消去を実行します。
• M.2 SATA SSD の場合、Marvell の非 RAID コントローラー (ThinkSystem M.2 SATA/NVMe 2 ベイ・イ

ネーブルメント・キットなど) に接続して安全な消去を実行します。

このタスクについて

以下のドライブのデータを消去できます。
• NVMe
• SAS
• SAS HBA
• SAS RAID
• SATA
• 外部接続ストレージ・デバイス

– Lenovo Storage D1212 (MT 4587)
– Lenovo Storage D1224 (MT 4587)
– Lenovo Storage D3284 (MT 6413)

安全な消去の操作を行うと、監査ログにエントリーが作成されます。イベント転送機能を使用して、
このイベントを転送することができます (Syslog、リモート SNMP マネージャー、メールまたは他のイ
ベント・サービスへのイベント転送を参照)。

安全な消去での問題のトラブルシューティングについては、XClarity Administratorオンライン・ドキュメン
トの「フリーズしたドライブのドライブ・データを安全に消去できない」および「Marvel RAID に接続した際
に、SATA SDD ボリュームを安全に消去できない」を参照してください。
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⼿順
特定の管理対象サーバーのすべてのドライブを安全に消去するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックし

ます。「サーバー」ページが開いて、すべての管理対象サーバーがテーブル・ビューで表
示されます。

ステップ 2. サーバーを選択します。
ステップ 3. 「すべての操作」 ➙ 「サービス」 ➙ 「ドライブの安全な消去 (HDD/SDD)」をクリック

します。
ステップ 4. スーパーバイザー・パスワードを入力して、選択済みサーバーのすべてのドライブを消去

することを確認します。
ステップ 5. 「消去」をクリックします。
ステップ 6. パスワードを入力します。

この操作を実行するためのジョブが作成されます。XClarity Administrator のメニューで「監
視」 ➙「ジョブ」をクリックすると、「ジョブ」ページで更新の進行状況を確認できま
す。ジョブが正常に完了しなかった場合は、ジョブのリンクをクリックしてジョブの詳
細を表示します (ジョブの監視を参照)。

リモート制御の使用
Lenovo XClarity Administrator Web インターフェースで、リモート制御セッションを開いてローカル・
コンソールで作業しているかのように管理対象サーバーを管理できます。リモート制御セッションを
使用して、サーバーの電源のオン/オフや、ローカルまたはリモート・ドライブの論理マウントな
どの操作を実行できます。

任意のデバイスに対してリモート制御セッションを起動するには、lxc-supervisor、lxc-admin、
lxc-security-admin、lxc-fw-admin、lxc-os-admin、lxc-hw-admin、lxc-service-adminまたは lxc-hw-manager
権限が必要です。

リモート制御を使用した ThinkSystem または ThinkAgile サーバーの管理
Lenovo XClarity Administrator Web インターフェースで、リモート制御セッションを開いてローカル・コン
ソールで作業しているかのように管理対象 ThinkSystem サーバーまたは ThinkAgile サーバーを管理でき
ます。リモート制御セッションを使用して、電源操作と、ローカルまたはネットワーク・ドライブの
論理マウント操作を実行できます。

始める前に

サーバーでは、encapsulation を無効にする必要があります。

サーバーへのリモート制御セッションを開くには、サーバーが「オンライン」または「正常」状態に
なっている必要があります。他のアクセス状態のサーバーの場合、そのサーバーにリモート制御セッ
ションは接続できません。サーバー・ステータスの表示について詳しくは、管理対象サーバーの詳細の
表示を参照してください。

ThinkSystem SR635 および SR655 サーバーの場合は、以下の考慮事項を確認してください。
• ベースボード管理コントローラー・ファームウェア v2.94 以降が必要です。
• マルチユーザー・モードのみがサポートされています。シングルユーザー・モードはサポートさ

れていません。
• Internet Explorer 11 はサポートされていません。
• リモート制御セッションからサーバーの電源をオンまたはオフにすることはできません。

このタスクについて

第 8 章 . サーバーの管理 251



管理された認証を使用するサーバーをリモートで制御しようとすると、リモート制御セッションを開始
する XClarity Administrator で一時的なユーザー・アカウントが作成され、セッションが閉じられると
削除されます。

XClarity Administrator から 1 つの ThinkSystem サーバーまたは ThinkAgile サーバーに対して、リモー
ト制御セッションを起動できます。

リモート・コンソールおよびメディア機能の使用の詳細については、ThinkSystem サーバーまたは
ThinkAgile サーバーのドキュメントを参照してください。

注：ThinkSystem および ThinkAgile サーバーでは、Java WebStart サポートを使用した Java Runtime
Environment (JRE) は必要ありません。

⼿順
特定のサーバーへのリモート制御セッションを開くには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ

クします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計
算ノード) がテーブル・ビューで表示されます。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキス
ト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞り込むこともできます。

ステップ 2. リモート制御セッションを開くサーバーを選択します。

ステップ 3. 「リモート制御」アイコン ( ) をクリックします。
ステップ 4. Web ブラウザーによるセキュリティ警告をすべて受け入れます。

終了後

リモート制御セッションが正しく開かない場合、XClarity Administrator オンライン・ドキュメントのリ
モート制御に関する問題を参照してください。

リモート制御を使用した System x サーバーの管理
Lenovo XClarity Administrator Web インターフェースで、リモート制御セッションを開いてローカル・コン
ソールで作業しているかのようにを使用する管理対象の System x サーバーを管理できます。

始める前に

サーバーでは、encapsulation を無効にする必要があります。

サーバーが「オンライン」または「正常」状態であることを確認します。他の正常性状態のサーバーの場
合、そのサーバーにリモート制御セッションは接続できません。サーバー・ステータスの表示について
詳しくは、管理対象サーバーの詳細の表示を参照してください。

Remote Presence features-on-demand (FoD) キーがサーバにインストールされていることを確認します。

このタスクについて

XClarity Administrator から 1 つのサーバーに対して、リモート制御セッションを起動できます。

リモート・コンソールおよびメディア機能の使用について詳しくは、System x サーバーの資料を参照
してください。
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⼿順
特定のサーバーへのリモート制御セッションを開くには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ

クします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計
算ノード) がテーブル・ビューで表示されます。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキス
ト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞り込むこともできます。

ステップ 2. リモート制御セッションを開くサーバーを選択します。

ステップ 3. 「リモート制御」アイコン ( ) をクリックします。
ステップ 4. 「ファイルを取得」をクリックして、リモート制御アプリケーションを ZIP ファイルとして

ダウンロードします。ZIP ファイルを解凍します。
ステップ 5. lxcarpz-<lxca_version>.EXE ファイルを実行して、ローカル・システムでリモート制御ア

プリケーションを起動します。
ステップ 6. XClarity Administrator の IP アドレス、ユーザー名、およびパスワードを指定します。

リモート制御セッションの開始に使用するユーザー・アカウントは、XClarity Administrator 認
証サーバーに定義されている有効なユーザー・アカウントであることが必要です。ユーザー・
アカウントには、サーバーにアクセスして管理するための十分なユーザー権限が必要です。

リモート制御に関する考慮事項
リモート制御セッションを使用した管理対象サーバーへのアクセスについてセキュリティー、パフォーマ
ンス、キーボードに関する考慮事項を把握しておく必要があります。

セキュリティーに関する考慮事項

リモート制御セッションの開始に使用するユーザー・アカウントは、Lenovo XClarity Administrator 認証
サーバーに定義されている有効なユーザー・アカウントであることが必要です。ユーザー・アカウントに
は、サーバーにアクセスして管理するための十分なユーザー権限が必要です。

デフォルトでは、複数のリモート制御セッションをサーバーに対して確立できます。ただし、リモート制
御セッションを開始するとき、シングルユーザー・モードでセッションを開始してサーバーに対して排
他的なセッションを確立するオプションがあります。サーバーから切断するまで、そのサーバーに対
する他のすべてのリモート制御セッションはブロックされます。

注：このオプションは、サーバーに対して他のリモート制御セッションが現在確立されていない場合
にのみ使用できます。

連邦情報処理規格 (FIPS) 140 を使用するには、ローカル・システムで以下の手順を実行して FIPS 140 を
手動で有効にする必要があります。
1. ローカル・システムにインストールされた FIPS 140 認定の暗号プロバイダーのプロバイダー名

を見つけます。

ヒント: FIPS 140 コンプライアンスについて詳しくは、SunJSSE 向け FIPS 140 Compliant Mode Web サ
イトを参照してください。

2. ファイル $(java.home)/lib/security/java.securityを編集します。
3. com.sun.net.ssl.internal.ssl.Providerを含む行に FIPS 140 認定の暗号プロバイダーの名前を追加します。

例えば、以下のように変更します。
security.provider.4=com.sun.net.ssl.internal.ssl.Provider
次のように変更できるようにします:
security.provider.4=com.sun.net.ssl.internal.ssl.Provider SunPKCS11-NSS
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パフォーマンスに関する考慮事項

リモート制御セッションが低速になるか応答しなくなった場合は、選択したサーバーに対して確立してい
るすべてのビデオおよびリモート・メディア・セッションを終了し、サーバーに対して開いている接続の
数を減らします。また、以下の設定を変更することで、パフォーマンスが向上することがあります。詳し
くは、リモート制御の設定を参照してください。

• KVM

– アプリケーションによって使用されるビデオ帯域幅のパーセンテージを減らす。リモート制
御セッションのイメージ品質が下がります。

– アプリケーションによって更新されるフレームのパーセンテージを減らす。これにより、リモー
ト制御セッションの更新頻度が低下します。

• サムネール

– サムネールの更新間隔を長くする。これにより、アプリケーションによるサムネールの更新速
度が遅くなります。

– サムネールを非表示にする。

リモート制御セッション・ウィンドウのサイズとアクティブなセッションの数は、ワークステーションの
リソース (メモリーやネットワーク帯域幅など) に影響を与える場合があり、その結果、パフォーマン
スに影響することがあります。リモート制御セッションではソフト・リミットとして、開くセッショ
ンは 32 個までに制限されます。32 個を超えるセッションを開いた場合、パフォーマンスが大幅に低
下し、リモート制御セッションが応答しなくなることがあります。ネットワーク帯域幅やローカル・
メモリーなどのリソースが十分でない場合は、開いたセッションが 32 個未満であっても、パフォー
マンスが低下することがあります。

キーボードに関する考慮事項

リモート制御セッションでは以下のキーボード・タイプがサポートされています。
• ベルギー語 105 キー
• ブラジル語
• 中国語
• フランス語 105 キー
• ドイツ語 105 キー
• イタリア語 105 キー
• 日本語 109 キー
• 韓国語
• ポルトガル語
• ロシア語
• スペイン語 105 キー
• スイス語 105 キー
• 英語 (英国) 105 キー
• 英語 (米国) 104 キー

キーボード設定については、リモート制御の設定を参照してください。

リモート制御セッションへのサーバー・コンソールの追加
1 つ以上のサーバー・コンソールを現在のリモート制御セッションに追加できます。

⼿順
1 つ以上のサーバー・コンソールを現在のリモート制御セッションに追加するには、以下の手順を実
行します。

ステップ 1. 「リモート制御」ウィンドウから、「新しいセッション」アイコン ( ) をクリックします。
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Lenovo XClarity Administrator によって管理されており、ユーザー・アカウントで管理できる
シャーシとラック・サーバーのリストがダイアログに表示されます。

ヒント: リストにサーバーが表示されない場合は、XClarity Administrator オンライン・ドキュメ
ントのリモート制御に関する問題で問題を解決できる可能性のある手順を参照してください。

ステップ 2. 接続するサーバーを 1 台以上選択します。

「タイプ」ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィー
ルドにテキスト (システム名やエンクロージャー名など) を入力することで、表示され
るサーバーを絞り込むことができます。

「すべて選択」を選択すると、リスト内のすべてのサーバーを選択できます。
ステップ 3. オプション: 選択した各サーバーに対して排他的なセッションを開くには、「シングルユー

ザー・モード」を選択します。

このオプションを選択した場合、選択したサーバーから切断するまで、選択したサーバーに対
する他のすべてのリモート制御ッションはブロックされます。このオプションを使用できるの
は、選択したサーバーに対して他のリモート制御ッションが確立されていない場合のみです。

このオプションを選択しない場合は、デフォルトでマルチユーザー・モードが使用されます。
ステップ 4. 「接続」をクリックします。

リモート制御セッションからのサーバーの電源のオン/オフ
リモート制御セッションからサーバーの電源をオンまたはオフにすることができます。

⼿順
サーバーの電源のオン/オフを実行するには、以下の手順を実行します。
ステップ 1. 「リモート制御」ウィンドウで、電源のオン/オフを行うサーバーのサムネールをクリック

します。

ステップ 2. 「電源」アイコン ( ) をクリックし、次のいずれかの電源操作をクリックします。
• 電源オン
• 通常の電源オフ
• 今すぐ電源オフ
• 通常の再起動
• 今すぐ再起動
• NMI を発⽣させる
• システム・セットアップから再起動 (Lenovo コンバージド、Flex System、NeXtScale、

System x サーバーのみ)

ヒント: 「電源」アイコンは、サーバーの電源がオンになっている場合に緑色になります。

ソフトキーの定義
現在のリモート制御セッションに対して、ソフトキーと呼ばれる独自のカスタム・キー・シーケンスを
定義することができます。

始める前に

ソフトキー定義の最新のリストを表示するには、「キーボード」アイコン ( ) をクリックします。

ソフト・キー定義は、リモート制御セッションを開始したシステムに保管されます。そのため、別のシス
テムからリモート制御セッションを開始する場合は、ソフトキーを定義し直す必要があります。
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ユーザー設定 (ソフトキーを含む)を「設定」ダイアログの「ユーザー設定」タブでエクスポートすること
もできます。詳しくは、ユーザー設定のインポートとエクスポートを参照してください。

注：国際キーボードを使用する場合に、オルタネート・グラフィック・キー (AltGr) を必要とするソフト
キーを定義するには、リモート制御アプリケーションの起動に使用するワークステーションのオペレー
ティング・システムと、リモート・アクセスするサーバーのオペレーティング・システムが、同じタイプ
である必要があります。たとえば、サーバーで Linux が実行されている場合は、Linux を実行している
ワークステーションでリモート制御セッションを呼び出す必要があります。

⼿順
ソフトキーを追加するには、以下の手順を実行します。

ステップ 1. 「リモート制御」ウィンドウから、「キーボード」アイコン ( ) をクリックし、「ソフト
キーの追加」をクリックします。「設定」ダイアログに「ソフトキー・プログラマー」タ
ブが表示されます。

ステップ 2. 「新規」をクリックします。
ステップ 3. 定義するキー・シーケンスを入力します。
ステップ 4. 「OK」をクリックします。新しいソフトキーがソフトキーのリストに追加されます。

Ctrl、Alt、Shift キーの使用
一部のオペレーティング・システムには、リモート・サーバーに渡されずにインターセプトされる
キーがあります。スティッキー・キー・ボタンを使用すると、管理しているサーバーに直接キー・ス
トロークを送信できます。

⼿順

Ctrl キーまたは Alt キーの組み合わせを送信するには、ツールバーの「Ctrl」または「Alt」をクリック
し、カーソルをビデオ・セッション領域に置いて、キーボードのキーを押します。

たとえば、Ctrl+Alt+Del のキーの組み合わせを送信するには、以下の手順を実行します。
1. ツールバーの「Ctrl」をクリックします。
2. ツールバーの「Alt」をクリックします。
3. ビデオ・セッション領域の任意の場所を左クリックします。
4. キーボードの Delete キーを押します。

注：マウス・キャプチャー・モードが有効になっている場合は、カーソルをビデオ・セッション領域の外
に移動するには左Alt キーを押す必要があります。マウス・キャプチャー・モードはデフォルトで無効に
なっていますが、「ツールバー」ページで有効にすることができます (リモート制御の設定を参照)。

ツールバーの「Ctrl」、「Alt」、「Shift」は、クリックしてキーをアクティブにすると、キーボードの
キーを押すか、そのボタンをもう一度クリックするまで、アクティブなままになります。

リモート・メディアのマウントまたは移動
リモート・メディア機能を使用すると、ローカル・システムのリモート・メディア (CD、DVD、USB
の各デバイスや、ディスク・イメージ、CD (ISO イメージ) など) を選択したサーバーにマウントする
ことができます。ベースボード管理コントローラー (BMC) で使用できるローカル・ストレージに
イメージをアップロードすることもできます。

始める前に

管理コントローラーのローカル・ストレージをマウントしてデータをアップロードできるのは一度に
1 人のユーザーのみです。管理コントローラーのローカル・ストレージがマウントされている間や、
データがローカル・ストレージにアップロードされている間は、他のユーザーはローカル・ストレー
ジにアクセスできません。
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Linux オペレーティング・システムを実行しているサーバーでは、複数の ISO イメージのマウントは
サポートされていません。

⼿順
リモート・メディアをマウントまたは移動するには、以下の手順を実行します。

ステップ 1. 「リモート制御」ウィンドウから、「リモート・メディア」アイコン ( ) をクリック
します。

ステップ 2. 次のいずれかの操作をクリックします。

• リモート・メディアのマウント

この操作を実行すると、現在選択されているサーバーでローカル・メディア・リソースを
使用できるようになります。1 つのリモート制御ッションで特定のメディア・リソース
をマウントできるのは一度に 1 つのサーバーのみです。
「リモート・メディアのマウント」をクリックすると、以下のオプションを選択できる
ようになります。

– マウントするイメージを選択します。そのイメージは、デバイスをアンマウントする
か、リモート制御セッションを閉じるまで、現在選択されているサーバーで使用できま
す。1つのサーバーに複数のイメージをマウントすることができ、各イメージを複数の
サーバーにマウントすることもできます。

– マウントするドライブ (CD、DVD、または USB デバイスなど) を選択します。そのデバ
イスは、ドライブをアンマウントするか、リモート制御セッションを閉じるまで、現在
選択されているサーバーで使用できます。1つのサーバーに複数のデバイスをマウントで
きますが、それぞれのデバイスをマウントできるのは一度に 1つのサーバーのみです。

注：ドライブを選択する場合は、ドライブからメディアを取り出す前にドライブ
をアンマウントしてください。

– イメージを IMM にアップロードします。選択したサーバーの管理コントローラーの
ローカル・ストレージにイメージを保存するには、このオプションを使用します。その
イメージは、リモート制御セッションを終了したり、サーバーを再起動したりして
も、管理コントローラーに残ります。
管理コントローラーには約 50 MB のデータを保存できます。
総容量が 50 MB 未満であれば、複数のイメージを管理コントローラーにアップロー
ドできます。
管理コントローラーにアップロードしたイメージは、自動的にサーバーにマウント
されます。管理コントローラーにアップロードしたイメージを別のサーバーの管理
コントローラーに移動することもできます。イメージを移動すると、以前にアップ
ロードしたイメージが現在のサーバーから削除されて、選択したサーバーにアップ
ロードされます。

• リモート・メディアの移動

以前にマウントしたメディア・リソースをサーバー間で移動できます。
リソースをサーバーで使用できるようにするには、以下の手順を実行します。
1. リソースを 1 つ以上選択します。
2. 「追加」をクリックして、リソースを「選択済みリソース」リストに移動します。
3. 「マウント」をクリックして、リソースをサーバーで使用できるようにマウントしま

す。リモート制御セッションによってリソースのデバイスが定義され、現在選択され
ているサーバーのマウント・ポイントにマップされます。マウントされたメディア
を書き込み保護することもできます。
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サーバーへのイメージのアップロード
選択したサーバーのベースボード管理コントローラー (BMC) で使用できるローカル・ストレージに
イメージをアップロードすることもできます。

このタスクについて

そのイメージは、リモート制御セッションを終了したり、サーバーを再起動したりしても、管理コ
ントローラーに残ります。

管理コントローラーには約 50 MB のデータを保存できます。

総容量が 50 MB未満であれば、複数のイメージを管理コントローラーにアップロードできます。

管理コントローラーにアップロードしたイメージは、自動的にサーバーにマウントされます。管理コ
ントローラーにアップロードしたイメージを別のサーバーの管理コントローラーに移動することもで
きます。イメージを移動すると、以前にアップロードしたイメージが現在のサーバーから削除され
て、選択したサーバーにアップロードされます。

⼿順
イメージをサーバーにアップロードするには、以下の手順を実行します。

ステップ 1. 「リモート制御」ウィンドウから、「リモート・メディア」アイコン ( ) をクリック
します。

ステップ 2. 「リモート・メディアのマウント」をクリックします。
ステップ 3. 「IMM にイメージをアップロードする」をクリックします。

ユーザー設定のインポートとエクスポート
現在のリモート制御セッションのユーザー設定をインポートまたはエクスポートできます。

このタスクについて

ユーザー設定をエクスポートすると、現在のリモート制御セッションすべてのユーザー設定がローカル・
システムのプロパティ・ファイルに保存されます。このプロパティ・ファイルを別のシステムにコピーし
て、これらの設定をリモート制御アプリケーションにインポートし、設定を使用することができます。

⼿順
現在のリモート制御セッションのユーザー設定をインポートまたはエクスポートするには、以下の手順
を実行します。

ステップ 1. 「リモート制御」ウィンドウから、「設定」アイコン ( ) をクリックします。
ステップ 2. 「ユーザー設定」タブをクリックします。
ステップ 3. 「インポート」をクリックしてエクスポートされたファイルから設定をインポートするか、

「エクスポート」をクリックして現在のユーザー設定をすべてローカル・システムのプロパ
ティ・ファイルに保存します。

リモート制御の設定
現在のリモート制御セッションの設定を変更できます。

⼿順
リモート制御設定を変更するには、以下の手順を実行します。

ステップ 1. リモート制御設定を変更するには、「設定」アイコン ( ) をクリックします。変更は
すべて即時に有効になります。
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• KVM

– 「ビデオ帯域幅の⽐率」。帯域幅を増やすと、リモート制御セッションの外観の品
質は改善されますが、リモート制御セッションのパフォーマンスに影響を与える可
能性があります。

– 「フレームの更新率」。フレーム・リフレッシュのパーセントを高くすると、リモート
制御セッションの更新頻度は高くなりますが、リモート制御セッションのパフォーマン
スに影響を与える可能性があります。

– 「キーボードの種類」。リモート制御セッションで使用しているキーボードのタイプを
選択します。選択するキーボードタイプは、ローカル・システムのキーボード設定、お
よびリモート・ホストのキーボード設定と一致している必要があります。

注：国際キーボードを選択する場合に、オルタネート・グラフィック・キー (AltGr) を
必要とするキーの組み合わせを入力するには、リモート制御セッションの呼び出しに使
用するワークステーションのオペレーティング・システムと、リモート・アクセスする
サーバーのオペレーティング・システムが、同じタイプである必要があります。たとえ
ば、サーバーで Linux が実行されている場合は、Linux を実行しているワークステー
ションでリモート制御アプリケーションを呼び出す必要があります。

– 「イメージをウィンドウに合わせる」。サーバーから受け取るビデオ・イメージをビデ
オ・セッション領域のサイズに合わせるには、このオプションを選択します。

• セキュリティー

– 「シングルユーザー・モード接続を使⽤」。サーバーに接続するときにデフォルトでシ
ングルユーザー・モード接続を使用するかどうかを指定します。シングルユーザー・
モードで接続すると、サーバーに接続できるのは一度に 1 人のユーザーのみになり
ます。このボックスが選択されていない場合のデフォルトの機能では、マルチユー
ザー・モードでサーバーに接続します。

– 「(安全な) トンネリング接続を要求する」。管理ノードを介してサーバーにアクセスす
るには、このオプションを選択します。このオプションを使用すると、サーバーと同じ
ネットワーク上にないクライアントからサーバーにアクセスできます。

注：リモート制御アプリケーションは常に、リモート制御が開始されたローカル・シス
テムからサーバーに直接接続しようとします。このオプションを選択すると、クライア
ント・ワークステーションから直接サーバーにアクセスできない場合には、リモート制
御アプリケーションはLenovo XClarity Administrator を介してサーバーにアクセスします。

• ツールバー

注：このページのすべての設定をデフォルト設定に復元するには、「デフォルトの復
元」をクリックします。

– 「ツールバーをウィンドウにピン留め」。デフォルトでは、ツールバーはリモート制
御セッション・ウィンドウの上に隠れていて、その上にマウス・ポインターを置い
たときにのみ表示されます。このオプションを選択すると、ツールバーがウィンド
ウに固定され、サムネール・パネルとリモート制御セッション・ウィンドウとの間
に常に表示されます。

– 「キーボード・ボタンを表⽰する」。ツールバーにキーボード・ボタンのアイコン
(CapsLock、NumLock、ScrollLock) を表示するかどうかを指定します。

– 「電源制御を表⽰する」。ツールバーに電源制御オプションを表示するかどうかを
指定します。

– 「スティッキー・キー・ボタンを表⽰する」。ツールバーにスティッキー・キー・ボタ
ンのアイコン (Ctrl、Alt、Delete) を表示するかどうかを指定します。
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– 「ローカル・マウス・ポインターを⾮表⽰にする」。現在ビデオ・セッション領域に表
示されているサーバー・セッションにカーソルを置いたときにローカル・マウス・ポイ
ンターを表示するかどうかを指定します。

– 「マウス・キャプチャー・モードの有効化」。デフォルトでは、マウス・キャプ
チャー・モードは無効になっています。そのため、カーソルをビデオ・セッション
領域の内外に自由に移動できます。マウス・キャプチャー・モードを有効にする
と、左 Alt キーを押さないとカーソルをビデオ・セッション領域の外に移動できなく
なります。マウス・キャプチャー・モードが有効になっている場合は、Ctrl+Alt キー
を使用してマウス・キャプチャー・モードを終了するかどうかを指定できます。デ
フォルトでは左 Alt キーを使用します。

– 「ツールバーの背景の不透明度を指定」。不透明度を下げると、ツールバーの背景越し
にビデオ・セッション領域が表示されるようになります。

注：このオプションは、ツールバーがウィンドウに固定されていないときにのみ使
用可能です。

• サムネール

– 「サムネールを表⽰する」。リモート制御セッションでサムネール域を表示する
には、このオプションを選択します。

– 「サムネールの更新間隔を指定」。サムネールの更新間隔を短くすると、サーバーのサ
ムネールが更新される頻度が高くなります。

• 全般

– 「デバッグ・モード」。リモート制御アプリケーションにデバッグ・モードを設定
するかどうかを指定します。この設定により、ログ・ファイルに記録されるイベン
トの詳細レベルが決まります。デフォルトでは、重大なイベントのみが記録されま
す。ログ・ファイルの場所について詳しくは、リモート制御ログとトレースの表示
を参照してください。

– 「システムの外観設定の継承」。この設定では、ローカル・サーバー (Windowsを実行し
ているサーバー)に対して構成されている配色に合わせて外観が変更されます。これらの
設定を有効にするには、リモート制御アプリケーションを再起動する必要があります。

– 「デスクトップ・アイコンの作成」。この設定では、リモート制御アプリケーションを
システムから直接起動できるようにローカル・システムにデスクトップ・アイコンが作
成されます。この場合も、管理ソフトウェアへのアクセスは必要です。

– 「管理サーバーと同期」。この設定を使用すると、リモート制御アプリケーションに
表示されるサーバー・データが、管理ソフトウェアから表示されるサーバー・デー
タと一致するようになります。

リモート制御ログとトレースの表示
リモート制御セッションを開始すると、ログ・ファイルが作成されます。これらのファイルに記録される
イベントのタイプは、デバッグ・モードによって決まります。デバッグ・モードは、「設定」ダイアログ
の「全般」タブで設定します。これらのログ・ファイルを使用して問題を解決できます。

⼿順

リモート制御ログ・ファイルは以下の場所に保存されます。

オペレーティング・システム ログ・ディレクトリ

Windows 7 および 8 %USERPROFILE%\lenovo\remoteaccess
たとえば、次のような場合です。
C:\Users\win_user\lenovo\remoteaccess
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診断ファイルを収集し、ファイルを Lenovo サポートに送信する方法については、Lenovo XClarity
Administrator オンライン・ドキュメントのサービスおよびサポートの操作を参照してください。

リモート制御を使用した ThinkServer および NeXtScale sd350 M5 サー
バーの管理
Lenovo XClarity Administrator Web インターフェースで、管理対象 ThinkServer サーバーおよび NeXtScale
sd350 M5 サーバーに対してリモート制御セッションを開き、ローカル・コンソールから管理しているか
のようにサーバーを管理できます。リモート制御セッションを使用して、電源操作やリセット操作、
ローカルまたはネットワーク・ドライブのサーバーへの論理マウント、スクリーンショットのキャプ
チャやビデオの録画を実行できます。

始める前に
• これらのサーバーに対してリモート制御を行うには、Java WebStart サポートを使用した Java Runtime

Environment (JRE) がクライアント・サイドにインストールされている必要があります。オープンソース
の JDKを強くお勧めします。ベンダーの JRE または JDKを使用する場合は、商用に適切にライセンス
されていることを確認してください。以下の JRE がサポートされています。
– Oracle JRE 7 (Oracle Java ダウンロードWeb サイト 参照)

注意：
– Java 7 では、TLSv1.2 以降のサポートが必要です (管理サーバーでの暗号化設定の構成を参照)。
– Java 7 のサポートは、今後廃止される予定です。

– Oracle JRE 8 (有料ライセンスが必要) (Oracle Java ダウンロードWeb サイト参照)
– Adoptium OpenJDK 8 と IcedTea-Web v1.8 プラグイン (Adoptium OpenJDK Web サイトを参照)
– Amazon Corretto 8 (Amazon Corretto 8 ダウンロードWeb サイトを参照)
Java WebStart は OpenJDK または Coretto のインストール・パッケージには含まれていないため、別途イ
ンストールする必要があります。IcedTea-Web または OpenWebStart は GNU GPLV2 ライセンスで使用で
きます (IcedTea-OpenJDK ダウンロードWeb サイトおよび OpenWebStart Web サイトを参照)。

• リモート制御を使用するには、ThinkServer サーバーに ThinkServer System Manager Premium Upgrade
の Features on Demand キーがインストールされている必要があります。サーバーにインストールさ
れている FoD キーについて詳しくは、XClarity Administratorオンライン・ドキュメントのFeatures
on Demand キーの表示

このタスクについて

XClarity Administrator から 1つのThinkServer サーバーに対して、リモート制御セッションを起動できます。

サーバーへのリモート制御セッションを開くには、サーバーが「オンライン」または「正常」状態に
なっている必要があります。他のアクセス状態のサーバーの場合、そのサーバーにリモート制御セッ
ションは接続できません。サーバー・ステータスの表示について詳しくは、管理対象サーバーの詳細の
表示を参照してください。

ThinkServer のリモート・コンソールおよびメディア機能の使用の詳細については、ThinkServer サーバーの
ドキュメントを参照してください。

⼿順
特定のサーバーへのリモート制御セッションを開くには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ

クします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計
算ノード) がテーブル・ビューで表示されます。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキス
ト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞り込むこともできます。
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ステップ 2. リモート制御セッションを開くサーバーを選択します。

ステップ 3. 「リモート制御」アイコン ( ) をクリックします。
ステップ 4. Web ブラウザーによるセキュリティ警告をすべて受け入れます。

終了後

リモート制御セッションが正しく開かない場合、XClarity Administrator オンライン・ドキュメントのリ
モート制御に関する問題を参照してください。

管理対象サーバーのオペレーティング・システムへのアクセスの管理
管理対象サーバーのオペレーティング・システムへのアクセスを管理できます。

始める前に

デバイス・ドライバーの管理とデプロイ、および「Windows ドライバー更新」ページからの管理対象
サーバーの電源操作の実行には、lxc-os-admin、lxc-supervisor、lxc-admin または lxc-hw-admin 権限が
必要です。

このタスクについて

Lenovo XClarity Administrator が管理対象システムのOSデバイス・ドライバーを更新するには、OS IP アド
レスや保存された管理者の資格情報など、ホスト・オペレーティング・システムにアクセスするための
情報を指定する必要があります。OS デバイス・ドライバーの更新について詳しくは、管理対象サー
バーのWindows デバイス・ドライバーの更新を参照してください。

XClarity Administrator は保存された資格情報を使用してホスト・オペレーティング・システムに対して
認証します。XClarity Administrator での保存された資格情報の作成について詳しくは、保存された資
格情報の管理を参照してください。

ヒント: XClarity Administrator はこのページで指定された情報を自動的に検証しません。

⼿順
以下の手順を実行して、オペレーティング・システム・プロパティを変更します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS アクセスの管理」

をクリックして、「OS アクセスの管理」ページを表示します。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキスト
(システム名や IPアドレスなど)を入力して、表示されるサーバーを絞り込むこともできます。
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ステップ 2. 更新するサーバーを選択します。

ステップ 3. 「OS 情報の編集」アイコン ( ) をクリックして、「OS 情報の編集」ダイアログを表示
します。

ステップ 4. ターゲット・サーバーごとに、以下の情報を指定します。
• ホスト・オペレーティング・システムの IP アドレスまたはホスト名
• (オプション) ホスト・オペレーティング・システムにアクセスするための保存された

資格情報
• (オプション) ホスト・オペレーティング・システムの説明

ステップ 5. 「保存」をクリックします。

終了後

オペレーティング・システムのアクセス管理では次のアクションを実行できます。

• オペレーティング・システム情報 (IP アドレス、資格情報および説明) をクリアする。サーバーを選択
して、「OS 情報を削除する」アイコン ( ) をクリックします。

• Windows サーバーで認証をテストする。「プロビジョニング」 ➙「Windows ドライバー更新: 適⽤」
をクリックし、ターゲット・サーバーを選択して、「認証の確認」をクリックします。

• サーバー名の上にカーソルを合わせることによって、特定のサーバーのオペレーティング・システムの
デプロイメント情報を表示します。

注：デプロイメント情報は、XClarity Administratorインスタンスによって正常にデプロイされたオペ
レーティング・システムでのみ使用できます。デプロイメント情報は、失敗したデプロイメントお
よび他の方法 (別の XClarity Administrator のインスタンスを含む) によって実行されたデプロイメ
ントには使用できません。

Features on Demand キーの表示
現在管理対象サーバーにインストールされている Features on Demand キーのリストを表示できます。

このタスクについて
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Lenovo XClarity Administrator Web インターフェースで Features on Demand キーを購入、インストール、管理
することはできません。Features on Demand キーの入手とインストールについては、XClarity Administrator
オンライン・ドキュメントのFeatures on Demandを参照してください。

⼿順
特定の管理対象サーバーにインストールされている FoD キーのリストを表示するには、以下の手順
を実行します。
ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックしま

す。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーおよびタ
ワー・サーバーと計算ノード) がテーブル・ビューで表示されます。

ステップ 2. 「サーバー」列でサーバー名をクリックします。そのサーバーのステータス要約ページが
開いて、サーバーのプロパティと、そのサーバーに取り付けられたコンポーネントのリス
トが表示されます。

ステップ 3. 左側のナビゲーションで、「全般」の「インベントリーの詳細」をクリックし、各ハード
ウェア・コンポーネント・セクションを展開して、それらのコンポーネントの FoD 固有
ID を表示します。

ステップ 4. 左側のナビゲーションで、「構成」の「Features on Demand キー」をクリックして、その
サーバーにインストールされているすべての FoD キーに関する情報を表示します。

エネルギーおよび温度の管理
コンバージド、NeXtScale、System x、およびThinkServer サーバーの電力使用量と温度をモニターおよび管
理して、Lenovo XClarity Energy Manager を使用するとエネルギー効率が向上します。

このタスクについて
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詳細: Lenovo XClarity Energy Manager

XClarity Administrator は、サポートするサーバーの電力消費量と温度をモニターおよび管理できるスタン
ドアロンユーザー・インターフェースで、以下を含みます:

• エネルギー使用量の監視、電源の要求の見積もり、および必要に応じてサーバーに電源を再割り
振りすること。

• サーバーの温度、および冷却能力の監視。
• 特定のイベントが発生、またはしきい値を超えた時に通知を送信。
• ポリシーを使用してデバイスが消費する電力の量の制限。
• リアルタイムの吸気温度の監視、アウト・オブ・バンド電源データに基づく低使用サーバーの識別、異

なるサーバー・モデルの電源レーンジャーの測定、リソースの可用性に基づいて新規ワークロードに適
合する方法を評価し、エネルギー効率を最適化。

• 電源イベントの緊急時 (データ・センターの電源障害など) に、電力使用量を最小レベルにしサービ
ス時間を拡張。

XClarity Administrator をダウンロードして使用する方法については、Lenovo XClarity Energy Manager Web サ
イト を参照してください。

サーバーの電源のオン/オフ
Lenovo XClarity Administrator からサーバーの電源オン/電源オフを実行できます。

始める前に
• Red Hat® Enterprise Linux (RHEL) v7 以降の場合は、オペレーティング・システムをグラフィカル・モー

ドから再起動すると、デフォルトではサーバーが停止します。XClarity Administrator から「通常の再起
動」または「今すぐ再起動」操作を実行する前に、オペレーティング・システムを手動で構成して電源
ボタンの動作を電源オフに変更する必要があります。手順については、Red Hat データ移行および管理ガイ
ド: グラフィカル・ターゲット・モードで電源ボタンを押したときの動作を変更するを参照してください。

• SUSE Linux Enterprise Server (SLES) の場合、オペレーティング・システムの電源遮断は、SLES セッショ
ンで root パスワードを入力する必要があります。XClarity Administrator で「通常の電源オフ」または
「今すぐ電源オフ」操作を実行する前に、ローカル SLES インターフェースを使用して手動でサー
バーの電源をオフにする必要があり、パスワードを入力する時に「ユーザー認証を忘れないでくだ
さい」オプションを選択する必要があります。または、必要な認証を無効にすることができるどう
かセキュリティー・ポリシーを確認します。

• 有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする XClarity
Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行するWake-on-LANクラ
イアントがある場合はファームウェア更新など) によって中断されることがあります。

• 電源操作「システム・セットアップから再起動」は、サーバーを再起動して、通常のオペレーティン
グ・システム・ブートではなく、リモート制御セッションの BIOS/UEFI スタートアップ・ユーティ
リティを開きます。

• 電源操作「通常の電源オフ」および「今すぐ電源オフ」は、デバイスにインストールされているオ
ペレーティング・システムの構成によって異なり、オペレーティング・システムがサポートする
よう構成されている場合にのみ作動します。

• 「すべての操作」➙「サービス」➙「NMI を発⽣させる」をクリックすることで、マスク不可割り込
み (NMI) を使用してデバイスを再起動できます。

⼿順
サーバーの電源をオンまたはオフにするには、以下の手順を実行します。
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ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックしま
す。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計算ノー
ド) がテーブル・ビューで表示されます。

ステップ 2. サーバーを選択します。
ステップ 3. 「すべての操作」➙「電源操作」をクリックし、次のいずれかの電源操作をクリックします。

• 電源オンは、デバイスの電源をオンにします。
• 通常の電源オフは、オペレーティング・システムをシャットダウンしてデバイスの電源

をオフにします。
• 今すぐ電源オフは、デバイスの電源をオフにします。
• 通常の再起動は、オペレーティング・システムをシャットダウンしてデバイスを再

起動します。
• 今すぐ再起動は、デバイスを再起動します。
• システム・セットアップから再起動は、デバイスを BIOS/UEFI (F1) セットアップに再

起動します。ThinkServer 以外の制限なしでサポートされているサーバーでサポートさ
れています。

• 管理コントローラーは、BMC を再起動します。
• 「今すぐ再起動して PXE ブートを実⾏」は、サーバーを即時に再起動して Preboot

Execution Environment (PXE) ネットワークにブートします。Lenovo Flex System、System x、
および ThinkSystem サーバーでサポートされています。

注：PXE ブートに関連するUEFI 設定がサーバーで構成されている必要があります。

Flex System シャーシのサーバーの仮想再取り付け
マスク不可割り込み (NMI) を使用してサーバーを再起動して、Flex System シャーシでのサーバーの取り外
しと再挿入をシミュレートできます。

このタスクについて

仮想再取り付けの間に、サーバーに対する既存のネットワーク接続がすべて失われ、サーバーの電源
状態が変更されます。仮想再取り付けを実行する前に、すべてのユーザー・データが保存されている
ことを確認してください。

注意：

• Lenovo サポートからの指示がない限り、仮想再取り付けを実行しないでください。
• 仮想再取り付けを実行すると、データが失われる可能性があります。サーバーの再取り付けを実行する

前に、必要な操作を実行してユーザー・データを保護してください。
• 仮想再取り付けを実行する代わりにサーバーの電源をオフにすることを検討してください。電源操作

については、サーバーの電源のオン/オフを参照してください。

⼿順
Flex System シャーシのサーバーの仮想再取り付けを行うには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順に

クリックします。「サーバー」ページが開いて、すべての管理対象サーバーがテーブル・
ビューで表示されます。

テーブルの列をソートすると、再取り付けするサーバーを見つけやすくなります。「すべ
てのデバイス」ドロップダウン・リストでデバイス・タイプを選択し、「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞
り込むこともできます。
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ステップ 2. テーブルでサーバーを選択します。
ステップ 3. 「すべての操作」 ➙「サービス」 ➙「仮想再取り付け」の順にクリックします。
ステップ 4. 「仮想再取り付け」をクリックします。

サーバーの管理コントローラー・インターフェースの起動
Lenovo XClarity Administrator から特定のサーバーの管理コントローラーWeb インターフェースを起動
できます。

始める前に

XClarity Administratorを介して ThinkSystem SR635 SR655 サーバーにアクセスするには、ユーザーに
lxc-supervisor、lxc-sysmgr、lxc-admin、lxc-fw-adminまたは lxc-os-adminの権限を付与してください (認
証サーバーの管理 を参照)。

シングル・サインオンを使用する場合は、ログインせずに XClarity Administrator から管理対象サーバー
の管理インターフェースを起動することができます。シングル・サインオンは ThinkSystem および
ThinkAgile サーバー (SR635 および SR655 を除く) でサポートされています。ThinkSystem SR645 および
SR665 サーバーでは、XCC ファームウェア 21A 以降が必要です。

XClarity Administrator にログインせずに、ローカルまたは外部の LDAP ユーザー・アカウントを使用し
て管理コントローラーに直接ログインする場合は、 URL https://{XCC_IP_adderss}/#/login を使用
してください。

注：

• Safari Web ブラウザーでは、XClarity Administrator から管理コントローラー・インターフェースを起
動することはできません。

• シングル・サインオンを使用してXClarity Administrator から管理コントローラー・インターフェースを
起動すると、管理コントローラー・インターフェースにリダイレクトされる前に、一部のサーバーで
「SSO認証に失敗しました」というエラーが誤って表示される場合があります。

重要：XCC バージョン 1.0 または 1.1 の ThinkSystem V4 サーバーが管理対象認証を使用して XClarity
Administrator で管理され、外部 LDAP が XClarity Administrator に構成されている場合、ユーザーは外部
LDAPアカウントを使用してXCCにログインできます。ただし、ユーザーは、メール・アドレス形式の外
部 LDAP アカウントを使用して XCC にログインすることはできません。

⼿順
サーバーの管理コントローラー・インターフェースを起動するには、以下の手順を実行します。
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ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ
クして、「サーバー」ページを表示します。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「すべてのシステム」
ドロップダウン・リストでシステム・タイプを選択し、「フィルター」フィールドにテキス
ト (名前や IP アドレスなど) を入力して、表示されるサーバーを絞り込むこともできます。

ステップ 2. 「サーバー」列のサーバーのリンクをクリックします。そのサーバーのステータスの要約
ページが表示されます。

ステップ 3. 「すべての操作」 ➙「起動」 ➙「管理 Web インターフェース」をクリックします。サー
バーの管理コントローラーWeb インターフェースが起動します。

ヒント: 「IP アドレス」列の IP アドレスをクリックして、管理コントローラー・イン
ターフェースを起動することもできます。

ステップ 4. XClarity Administrator ユーザー資格情報を使用して管理コントローラー・インターフェース
にログインします。

終了後

サーバーの管理コントローラー・インターフェースの使用について詳しくは、Integrated Management Module
II オンライン・ドキュメントおよびXClarity Controller オンライン・ドキュメントを参照してください。

サーバーのシステム・プロパティの変更
特定のサーバーのシステム・プロパティを変更できます。

⼿順
以下の手順を実行して、システム・プロパティを変更します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順に

クリックして、「サーバー」ページを表示します。
ステップ 2. 更新するサーバーを選択します。
ステップ 3. 「すべての操作」 ➙ 「インベントリー」 ➙ 「プロパティの編集」をクリックし、「編

集」ダイアログを表示します。
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ステップ 4. 以下の情報を必要に応じて変更します。
• サーバーのユーザー定義名
• サポート連絡先
• 説明

注：Web インターフェースのラックからデバイスを追加または削除する場合は、ロケーショ
ン、設置部屋、ラック、最下段ラック・ユニットのプロパティがXClarity Administrator によっ
て更新されます (ラックの管理を参照)。

ステップ 5. 「保存」をクリックします。

注：変更されたプロパティが XClarity Administrator Web インターフェースに表示される
まで少し時間がかかる場合があります。

サーバーの有効期限切れまたは無効の保存された資格情報の解決
保存された資格情報が期限切れまたはデバイスで動作しない場合、そのデバイスのステータスは「オフ
ライン」と表示されます。

⼿順
サーバーの有効期限切れまたは無効の保存された資格情報を解決するには
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順に

クリックします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サー
バーと計算ノード) がテーブル・ビューで表示されます。
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ステップ 2. テーブル上部で「電源」テーブル列の見出しをクリックして、すべてのオフライン・サー
バーをグループにします。

「すべてのシステム」ドロップダウン・リストでシステム・タイプを選択し、「フィル
ター」フィールドにテキスト (システム名や IP アドレスなど) を入力して、表示されるサー
バーを絞り込むこともできます。

ステップ 3. 解決するサーバーを選択します。
ステップ 4. 「すべての操作」 ➙ 「セキュリティー」 ➙ 「保存された資格情報を編集」をクリック

します。
ステップ 5. 保存された資格情報のパスワードを変更するか、管理対象デバイスで使用する別の保存

された資格情報を選択します。

注：同じ保存された資格情報を使用して複数のデバイスを管理しており、その保存された資
格情報のパスワードを変更する場合、パスワードの変更は現在その保存された資格情報を使
用しているすべてのデバイスに影響します。

サーバー・パターン・デプロイ後の障害の発生したサーバーのリカバリー
サーバー・パターンをデプロイした後でサーバーで障害が発生した場合にサーバーをリカバリーする
には、そのサーバーからプロファイルの割り当てを解除して、そのプロファイルをスタンバイ・サー
バーに再割り当てします。

⼿順
Lenovo XClarity Administrator 管理対象認証を使用する障害の発生したサーバーをリカバリーするには、
サーバーの管理をリカバリーするのには、以下の手順を実行します。
ステップ 1. 障害の発生したサーバーを特定します。
ステップ 2. 障害の発生したサーバーからサーバー・プロファイルの割り当てを解除します (サーバー・プ

ロファイルの非アクティブ化を参照してください)。

注意：プロファイルを再割り当てする前に、障害の発生したサーバーの電源をオフにして、
割り当てられた仮想アドレスを非アクティブ化する必要があります。サーバー・プロファイ
ルの割り当てを解除する際に、「サーバー・プロファイルの割り当て解除」ダイアログで
「サーバーの電源オフ」を選択して、障害の発生したサーバーの電源をオフにします (サー
バーの電源のオン/オフを参照してください)。

ステップ 3. そのサーバー・プロファイルをスタンバイ・サーバーに割り当てます (サーバー・プロファイ
ルのアクティブ化を参照してください)。

ステップ 4. プロファイルをアクティブにします。現在スタンバイ・サーバーの電源がオフの場合は電源
をオンにし、オンの場合は再起動します (サーバーの電源のオン/オフを参照)。
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ステップ 5. 接続されているスイッチのVLAN設定をスタンバイ・サーバーに移行します。
ステップ 6. 障害の発生したサーバーの電源がオフになっていることを確認します。
ステップ 7. 障害の発生したサーバーを交換するか修理します。修理する場合は、以下の手順を実行し

て、新たに修理したサーバーをデフォルト設定にリセットします。
a. サーバーの管理Web インターフェースを使用して、BMCを工場出荷時の状態にリセット

します。BMCのリセットについては、管理サーバーの障害後の管理コントローラー・リ
セットによる ThinkSystem、コンバージド、NeXtScale、または System x M5/M6 サーバー
管理のリカバリーを参照してください。

b. Unified Extensible Firmware Interface (UEFI) のメニューを使用して、I/O アダプター仮想ア
ドレスを含む UEFI の情報をクリアします。詳しくは、UEFI のマニュアルを参照し
てください。

サーバー・パターンのデプロイ後のブート設定のリカバリー
新しいサーバー・パターンをデプロイした後に起動しなくなったサーバーがある場合は、ブート設定が
サーバー・パターンのデフォルトのブート設定で上書きされたことが原因と考えられます。UEFI モード
でインストールされたオペレーティング・システムの場合、デフォルト設定を復元すると、追加の構成手
順を実行してブート構成を復元する必要が生じることがあります。

⼿順

元のブート設定を復元するには、影響を受けた各サーバーで以下の手動リカバリーの手順を実行します。

• Red Hat Enterprise Linux がインストールされているサーバーの場合:
1. サーバーにリモート・アクセスしている場合はリモート制御セッションを確立します (リモート制

御を使用した System x サーバーの管理を参照)。
2. 「ツール」 ➙「電源」 ➙「オン」の順にクリックして、サーバーを再起動します。リモート

制御セッションにサーバーの UEFI スプラッシュ画面が表示されたら、F1 キーを押します。
Setup Utility が表示されます。

3. 「Boot Manager」を選択します。
4. 「Add Boot Option」を選択します。
5. 「UEFI Full Path Option」を選択します。
6. 表示されるリストで、SAS を含む項目を選択します。
7. 「EFI」を選択します。
8. 「redhat」を選択します。
9. 「grub.efi」を選択します。
10. 「Input the Description」フィールドを選択します。
11. 「Red Hat Enterprise Linux」と入力します。
12. 「Commit Changes」を選択します。
13. Red Hat Enterprise Linuxを Boot Order 内の最初のオプションにし、Boot Order 内の他のオプションを

すべて削除します。
14. Esc キーを押し、「変更を保存してこのメニューを終了します」を選択します。
15. Esc キーを押し、「Exit the Configuration Utility and Reboot」を選択します。計算ノードが再起動

します。
• Microsoft Windows Server 2008 がインストールされているサーバーの場合:

1. サーバーの電源をオンにして、プロンプトが表示されたら F1 キーを押してセットアップに入
ります。

2. 「Boot Manager」を選択します。
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3. 「Boot from File」を選択します。
4. Microsoft Windows Server 2008 をインストールした GUID パーティション・テーブル (GPT) システ

ム・パーティションを選択します。
5. 「EFI」を選択します。
6. 「Microsoft」を選択します。
7. 「Boot」を選択します。
8. 「bootmgfw.EFI」を選択します。

注：詳しくは、RETAIN tip 5079636を参照してください。

管理サーバーの障害後のラックまたはタワー・サーバー管理のリカバリー
ラックまたはタワー・サーバーが Lenovo XClarity Administrator の管理対象になっているときに、
XClarity Administrator に障害が発生した場合は、XClarity Administrator の復元または交換を待たずに、
管理機能を復元できます。

このタスクについて

Flex System サーバーの管理をリカバリーするには、管理サーバーの障害発生後の CMMによる管理
のリカバリー を参照してください。

管理の強制を使用した管理サーバーの障害後のラックまたはタワー・
サーバー管理のリカバリー
管理の強制オプションを使用してサーバーを再度管理することで、サーバー管理をリカバリーできます。

⼿順

交換する Lenovo XClarity Administrator インスタンスが、障害が発生したXClarity Administrator と同じ IP ア
ドレスを使用している場合は、RECOVERY_IDアカウントとパスワード、および「管理の強制」オプションを
使用してデバイスを再度管理できます (サーバーの管理を参照)。

管理コントローラーを使用した、正しく管理解除されなかった System x ま
たは NeXtScale M4 サーバーのリカバリー
ベースボード管理コントローラー (BMC) を使用することにより、System x または NeXtScale M4 サー
バーの管理をリカバリーできます。

⼿順
サーバー管理 (Lenovo XClarity Administrator 管理対象認証を使用するサーバーの) をリカバリーするには、
以下の手順を実行します。
ステップ 1. サーバーがXClarity Administrator の管理対象となる前に作成したユーザー・アカウントとパス

ワードを使用して、管理コントローラーWeb インターフェースにログインします。
ステップ 2. すべての SNMP トラップ設定

a. 「IMM 管理」 ➙ 「ネットワーク」をクリックします。
b. 「SNMP」タブをクリックします。
c. 「コミュニティー (Communities)」タブをクリックします。
d. たとえば、前のXClarity Administrator のコミュニティー・エントリーを見つけます。

• LXCA IP アドレス: 10.240.198.84
• LXCA ホスト: LXCA_maqCBIt86d
• コミュニティー 2:
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• コミュニティー名: LXCA_maqCBIt86d
• アクセス・タイプ: トラップ
• 特定のホストにこのコミュニティーでのトラップの受信を許可: 10.240.198.84

e. コミュニティー・エントリーのフィールドで値を削除します。
f. 「適⽤」をクリックします。

ステップ 3. ユーザー・アカウントをクリアします。
a. 「IMM 管理」 ➙ 「ユーザー」をクリックします。
b. 「ユーザー・アカウント」タブをクリックします。
c. XClarity Administrator であるすべてのユーザー・アカウント (以下の接頭部を持つユー

ザー・アカウントを含む) を削除します。
• DISABLE_*
• LXCA_*
• OBSOLETE_*
• SNMPCFGUSER

終了後

XClarity Administrator が復元または交換されると、System x または NeXtScale サーバーをもう一度管理でき
るようになります (サーバーの管理を参照)。ネットワーク設定、サーバー・ポリシー、ファームウェア・
コンプライアンス・ポリシーなど、サーバーに関するすべての情報が保持されます。

管理サーバーの障害後の管理コントローラー・リセットによる
ThinkSystem、コンバージド、NeXtScale、または System x M5/M6 サーバー
管理のリカバリー
サーバーのベースボード管理コントローラーを出荷時のデフォルト値にリセットすることにより、
ThinkSystem、コンバージド、NeXtScale、または System x M5/M6 サーバーの管理をリカバリーできます。

⼿順
サーバー管理 (Lenovo XClarity Administrator 管理対象認証を使用するサーバーの) をリカバリーするには、
以下の手順を実行します。
ステップ 1. デバイスで Encapsulation が有効である場合は、障害が発生した XClarity Administrator 仮想

アプライアンスの IP アドレスを使用するように構成されたシステムからターゲット管理
コントローラーに接続します。

ステップ 2. 障害の発生したサーバーの管理コントローラーを工場出荷時の状態にリセットします。
a. サーバーが XClarity Administrator の管理対象となる前に作成したリカバリー・ユー

ザー・アカウントとパスワードを使用して、サーバーの管理コントローラーWeb イン
ターフェースにログインします。

b. 「IMM 管理」タブをクリックします。
c. 「IMM を⼯場出荷時の状態にリセットする」をクリックします。
d. 「OK」をクリックしてリセット操作を確認します。

重要：BMC構成が完了した後、BMCは再起動されます。これがローカル・サーバーである
場合は、TCP/IP 接続が破壊されるので、接続をリストアするためにネットワーク・インター
フェースを再構成する必要があります。

ステップ 3. サーバーの管理コントローラーWeb インターフェースに再度ログオンします。

• BMCは、DHCP サーバーから IP アドレスの取得を試みるように初期構成されます。取得
できない場合、IMMは静的 IPv4 アドレス 192.168.70.125 使用します。
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• IMMBMC の初期設定では、ユーザー名は USERID、パスワードは PASSW0RD (文字の Oでは
なくゼロ) になっています。このデフォルトのユーザー・アカウント・では、Supervisor
アクセス権があります。拡張セキュリティーを使用するには、初期構成時にこのユー
ザー名とパスワードを変更してください。

ステップ 4. 接続をリストアするために、ネットワーク・インターフェースを再構成します。詳しくは、
Integrated Management Module II オンライン・ドキュメントを参照してください。

終了後

XClarity Administrator が復元または交換されると、サーバーをもう一度管理できるようになります (サー
バーの管理を参照)。ネットワーク設定、サーバー・ポリシー、ファームウェア・コンプライアンス・
ポリシーなど、サーバーに関するすべての情報が保持されます。

サーバーが構成パターンを使用して構成されている場合、サーバーに割り当てられているサーバー・
プロファイルを非アクティブ化してから再アクティブ化することにより、構成を適用できます (サー
バー・プロファイルの使用を参照)。

管理サーバーの障害後の cimcli を使用した ThinkSystem、コンバージド、
NeXtScale、または System x M5/M6 サーバー管理のリカバリー
cimcliユーティリティーを使用してCIMサブスクリプションをクリアすることにより、ThinkSystem、コ
ンバージド、NeXtScale、または System x M5/M6 サーバー管理をリカバリーできます。

始める前に

ターゲット・サーバーにネットワーク・アクセスできるシステムに OpenPegasus が cimcli ユーティリ
ティーを使用してインストールされている必要があります。OpenPegasus のダウンロード、構成、および
コンパイルについては、Linux 用 OpenPegasus Release RPM Web サイトを参照してください。

注：Red Hat Enterprise Linux (RHEL) Server 7 以降では、OpenPegasus のソースおよびバイナリー RPMが、
Red Hat ディストリビューションの一部として含まれています。パッケージ top-pegasus-test.x86_64に
は、cimcli ユーティリティーが含まれています。

このタスクについて

サーバーが復元されると、サーバーをもう一度管理できるようになります。ネットワーク設定、サー
バー・ポリシー、ファームウェア・コンプライアンス・ポリシーなど、サーバーに関するすべての
情報が保持されます。

⼿順
サーバー管理をリカバリーするには、Lenovo XClarity Administrator 管理対象認証を使用し、OpenPegasus が
インストールされているサーバーから以下の手順を実行します。
ステップ 1. Encapsulation がデバイス上で有効である場合:

a. 障害が発生したXClarity Administrator 仮想アプライアンスの IP アドレスを使用するように
構成されたシステムからターゲット・サーバーに接続します。

b. デバイスに対して SSHセッションを開き、次のコマンドを実行することで、Encapsulation
を無効にします。
encaps lite off

ステップ 2. 次のコマンドを実行して、CIM_ListenerDestinationCIMXML、CIM_Indicationfilter、および
CIM_IndicationSubscription に対する CIM インスタンスを特定します。
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s ni CIM_ListenerDestinationCIMXML
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop
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-s ni CIM_Indicationfilter
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s ni CIM_IndicationSubscription

<IP_address>、<user_ID>、および <password>は、管理コントローラーの IP アドレス、ユー
ザー ID、パスワードです。例:

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop
-s ni CIM_ListenerDestinationCIMXML
CIM_ListenerDestinationCIMXML.creationclassname="CIM_ListenerDestinationCIMXML",
name="Lenovo:LXCA_10.243.5.191:Handler",
systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop s ni CIM_Indicationfilter
CIM_Indicationfilter.creationclassname="CIM_IndicationFilter",
name="Lenovo:LXCA_10.243.5.191:Filter",systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop
s ni CIM_IndicationSubscription
CIM_IndicationSubscription.filter="root/interop:cim_indicationfilter.creationclassname=
\"CIM_IndicationFilter\",name=\"Lenovo:LXCA_10.243.5.191:Filter\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\"",
handler="root/interop:cim_listenerdestinationcimxml.creationclassname=
\"CIM_ListenerDestinationCIMXML\",name=\"Lenovo:LXCA_10.243.5.191:Handler\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\""

ステップ 3. 次のコマンドを実行して、CIM_ListenerDestinationCIMXML、CIM_Indicationfilter、および
CIM_IndicationSubscription の CIM インスタンスを、一度に 1つずつ削除します。
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s di '<cim_instance>'

<IP_address>、<user_ID>、および <password>は管理コントローラーの IP アドレス、ユーザー
ID、パスワードであり、<cim_instance>は前のステップで各 CIM インスタンスに返された
情報を単一引用符で囲んだものです。例:

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_ListenerDestinationCIMXML.creationclassname="CIM_ListenerDestinationCIMXML",
name="Lenovo:LXCA_10.243.5.191:Handler",systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"'

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_Indicationfilter.creationclassname="CIM_IndicationFilter",
name="Lenovo:LXCA_10.243.5.191:Filter",
systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"'

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_IndicationSubscription.filter="root/interop:cim_indicationfilter.creationclassname=
\"CIM_IndicationFilter\",name=\"Lenovo:LXCA_10.243.5.191:Filter\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\"",
handler="root/interop:cim_listenerdestinationcimxml.creationclassname=
\"CIM_ListenerDestinationCIMXML\",name=\"Lenovo:LXCA_10.243.5.191:Handler\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\""'
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終了後

Lenovo XClarity Administrator が復元または交換されると、System x またはNeXtScale サーバーをもう一度管
理できるようになります (サーバーの管理を参照)。ネットワーク設定、サーバー・ポリシー、ファーム
ウェア・コンプライアンス・ポリシーなど、サーバーに関するすべての情報が保持されます。

管理サーバーの障害後の管理コントローラー・インターフェースを使用し
た ThinkServer サーバー管理のリカバリー
管理コントローラー・インターフェースから ThinkServer サーバーの管理をリカバリーできます。

⼿順
サーバーの管理をリカバリーするには、以下の手順を実行します。
ステップ 1. サーバーの管理コントローラーWeb インターフェースに管理者としてログオンします (サー

バーの管理コントローラー・インターフェースの起動を参照)。
ステップ 2. メイン・メニューでユーザーを選択して Lenovo XClarity Administrator が作成した IPMI ア

カウントを削除し、プレフィックス「LXCA_」がつくすべてのユーザー・アカウントを
削除します。

また、アカウント・ユーザー名を名前変更してプレフィックス「LXCA_」を削除すること
もできます。

ステップ 3. メイン・メニューで「PEF 管理」を選択して SNMPトラップ宛先を削除し、「LAN 宛先」タ
ブをクリックして、XClarity Administrator の IP アドレスをポイントする項目を削除します。

ステップ 4. メイン・メニューで「NTP 設定」を選択して有効なNTP設定があることを確認し、手動で日
付と時刻を構成するか、有効なNTP サーバー・アドレスを指定してください。

ラック・サーバーまたはタワー・サーバーの管理解除
ラック・サーバーまたはタワー・サーバーを Lenovo XClarity Administrator の管理対象から除外でき
ます。このプロセスは管理解除と呼ばれます。

始める前に

XClarity Administrator を有効にすると、一定期間オフラインになっているデバイスを管理対象から自動的
に解除できます。これはデフォルトで無効になっています。オフライン・デバイスの自動管理解除を
有効にするには、XClarity Administrator メニューから「ハードウェア」 ➙「新しいデバイスの検出と
管理」をクリックし、「管理除外オフライン・デバイスが無効」の横の「編集」をクリックします。
次に、「管理除外オフライン・デバイスの有効化」を選択し、時間間隔を設定します。デフォルトで
は、デバイスは 24 時間オフラインになった後、管理解除されます。

ラック・サーバーまたはタワー・サーバーを管理解除する前に、そのサーバーに対して実行されている
アクティブなジョブがないことを確認します。

サーバー・パターンとラック・サーバーまたはタワー・サーバー上の任意の仮想アドレスを削除する場
合、サーバーを管理解除する前にサーバー・プロファイルを非アクティブ化します (サーバー・プロ
ファイルの非アクティブ化を参照)。

XClarity Administratorでコール・ホームが有効になっている場合、重複する問題レコードが作成されないよ
うにするため、すべての管理対象シャーシとサーバーでコール・ホームが無効になります。XClarity
Administrator を使用したデバイスの管理をやめる場合、後で各デバイスでコール・ホームを再度有効
にする代わりに、XClarity Administrator からすべての管理対象デバイスでコール・ホームを再度有効
にできます (XClarity Administrator オンライン・ドキュメントのすべての管理対象デバイスでのコール・
ホームの再有効化 を参照)。
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このタスクについて

ラック・サーバーまたはタワー・サーバーを管理解除すると、Lenovo XClarity Administrator では以
下の処理が実行されます。

• 集中型ユーザー管理に使用されている構成をクリアする。
• XClarity Administrator 信頼ストアからベースボード管理コントローラー・セキュリティー証明書を

削除する。
• デバイスでEncapsulation が有効である場合は、デバイスが管理される前に、設定にデバイスのファイア

ウォール規則を構成する。
• XClarity Administrator 構成への CIMサブスクリプションを削除する。これにより、XClarity Administrator

はそのラック・サーバーまたはタワー・サーバーからイベントを受信しなくなります。
• コール・ホームが現在XClarity Administrator で有効になっている場合、コール・ホームがラック・サー

バーまたはタワー・サーバーで無効になります。
• ラック・サーバーまたはタワー・サーバーから送信されたイベントは破棄されます。イベントを保持す

るには、syslog などの外部リポジトリーにイベントを転送します (イベントの転送を参照)。

ラック・サーバーまたはタワー・サーバーを管理解除しても、XClarity Administrator にはサーバーに関
する特定の情報が保持されます。この情報は、そのラック・サーバーまたはタワー・サーバーの管理
を再開したときに再適用されます。

重要：ThinkServer サーバーを管理解除した後、そのサーバーを別のXClarity Administrator インスタンスを
使用して管理する場合、そのサーバーに関する情報は失われます。

ヒント: 初期セットアップ中にオプションで追加されたすべてのデモ・デバイスは、シャーシ内のノード
です。デモ・デバイスを管理対象から除外するには、「デバイスに到達できない場合でも管理対象からの
除外を強制する」オプションを使用してシャーシを管理対象から除外します。

⼿順
ラック・サーバーまたはタワー・サーバーを管理解除するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順にクリッ

クして、「サーバー」ページを表示します。
ステップ 2. 管理解除するラック・サーバーまたはタワー・サーバーを 1つ以上選択します。
ステップ 3. 「⾮管理」をクリックします。「管理対象から除外」ダイアログが表示されます。
ステップ 4. オプション: 「デバイスに到達できない場合であっても、管理対象からの除外を強制しま

す」を選択します。

重要：デモ・ハードウェアを管理解除する場合は、このオプションを選択してください。
ステップ 5. 「⾮管理」をクリックします。

「管理対象から除外」ダイアログには、管理解除プロセスの各ステップの進行状況が表
示されます。

ステップ 6. 管理解除プロセスが完了したら、「OK」をクリックします。

正しく管理解除されなかったラックまたはタワー・サーバーのリカバリー
コンバージド、NeXtScale、System x、またはThinkServer サーバーが正しく管理解除されなかった場合、再
管理する前にサーバーをリカバリーする必要があります。

管理の強制を使用した正しく管理解除されなかったラックまたはタワー・サーバー
のリカバリー
管理の強制オプションを使用してサーバーを再度管理することで、サーバー管理をリカバリーできます。
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⼿順

交換する Lenovo XClarity Administrator インスタンスが、障害が発生したXClarity Administrator と同じ IP ア
ドレスを使用している場合は、RECOVERY_IDアカウントとパスワード、および「管理の強制」オプションを
使用してデバイスを再度管理できます (サーバーの管理を参照)。

管理コントローラーを使用した、正しく管理解除されなかった System x または
NeXtScale M4 サーバーのリカバリー
管理コントローラーを使用することにより、System x または NeXtScale M4 サーバー管理をリカバリー
できます。

⼿順
サーバーの管理をリカバリーするには、以下の手順を実行します。
ステップ 1. サーバーがXClarity Administrator の管理対象となる前に作成したユーザー・アカウントとパス

ワードを使用して、管理コントローラーWeb インターフェースにログインします。
ステップ 2. すべての SNMP トラップ設定

a. 「IMM 管理」 ➙ 「ネットワーク」をクリックします。
b. 「SNMP」タブをクリックします。
c. 「コミュニティー (Communities)」タブをクリックします。
d. たとえば、前のXClarity Administrator のコミュニティー・エントリーを見つけます。

• LXCA IP アドレス: 10.240.198.84
• LXCA ホスト: LXCA_maqCBIt86d
• コミュニティー 2:
• コミュニティー名: LXCA_maqCBIt86d
• アクセス・タイプ: トラップ
• 特定のホストにこのコミュニティーでのトラップの受信を許可: 10.240.198.84

e. コミュニティー・エントリーのフィールドで値を削除します。
f. 「適⽤」をクリックします。

ステップ 3. ユーザー・アカウントをクリアします。
a. 「IMM 管理」 ➙ 「ユーザー」をクリックします。
b. 「ユーザー・アカウント」タブをクリックします。
c. XClarity Administrator であるすべてのユーザー・アカウント (以下の接頭部を持つユー

ザー・アカウントを含む) を削除します。
• DISABLE_*
• LXCA_*
• OBSOLETE_*
• SNMPCFGUSER

ステップ 4. Lenovo XClarity Administrator を使用してサーバーを管理します。
a. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「新しいデバイスの検出

と管理」をクリックします。「検索と管理」ページが表示されます。
b. 「⼿動で⼊⼒」を選択します。
c. 「単⼀システム」をクリックし、管理するサーバーの IP アドレスを入力して、「OK」

クリックします。
d. サーバーへの認証に使用されるユーザー ID とパスワードを指定します。
e. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。進行状況を監視して、
プロセスが正常に完了することを確認します。
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f. プロセスが完了したら、「OK」をクリックします。

管理コントローラーを工場出荷時の状態にリセットすることによる、正しく管理解除
されなかった ThinkSystem、コンバージド、NeXtScale、または System x M5/M6 サー
バーのリカバリー
サーバーのベースボード管理コントローラー (BMC) を出荷時のデフォルト値にリセットすることにより、
ThinkSystem、コンバージド、NeXtScale、または System x M5/M6 サーバー管理をリカバリーできます。

⼿順
サーバーの管理をリカバリーするには、以下の手順を実行します。
ステップ 1. デバイスで Encapsulation が有効である場合は、障害が発生した XClarity Administrator 仮想

アプライアンスの IP アドレスを使用するように構成されたシステムからターゲット管理
コントローラーに接続します。

ステップ 2. 障害の発生したサーバーの管理コントローラーを工場出荷時の状態にリセットします。
a. サーバーが XClarity Administrator の管理対象となる前に作成したリカバリー・ユー

ザー・アカウントとパスワードを使用して、サーバーの管理コントローラーWeb イン
ターフェースにログインします。

b. 「IMM 管理」タブをクリックします。
c. 「IMM を⼯場出荷時の状態にリセットする」をクリックします。
d. 「OK」をクリックしてリセット操作を確認します。

重要：BMC構成が完了した後、BMCは再起動されます。これがローカル・サーバーである
場合は、TCP/IP 接続が破壊されるので、接続をリストアするためにネットワーク・インター
フェースを再構成する必要があります。

ステップ 3. サーバーの管理コントローラーWeb インターフェースに再度ログオンします。

• BMCは、DHCP サーバーから IP アドレスの取得を試みるように初期構成されます。取得
できない場合、IMMは静的 IPv4 アドレス 192.168.70.125 使用します。

• IMMBMC の初期設定では、ユーザー名は USERID、パスワードは PASSW0RD (文字の Oでは
なくゼロ) になっています。このデフォルトのユーザー・アカウント・では、Supervisor
アクセス権があります。拡張セキュリティーを使用するには、初期構成時にこのユー
ザー名とパスワードを変更してください。

ステップ 4. 接続をリストアするために、ネットワーク・インターフェースを再構成します。詳しくは、
Integrated Management Module II オンライン・ドキュメントを参照してください。

ステップ 5. Lenovo XClarity Administrator を使用してサーバーを管理します。
a. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「新しいデバイスの検出

と管理」をクリックします。「検索と管理」ページが表示されます。
b. 「⼿動で⼊⼒」を選択します。
c. 「単⼀システム」をクリックし、管理するサーバーの IP アドレスを入力して、「OK」

クリックします。
d. サーバーへの認証に使用されるユーザー ID とパスワードを指定します。
e. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。進行状況を監視して、
プロセスが正常に完了することを確認します。

f. プロセスが完了したら、「OK」をクリックします。

ステップ 6. サーバーが構成パターンを使用して構成されていた場合は、サーバーに割り当てられていた
サーバー・プロファイルを再アクティブ化します。
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a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー・プロ
ファイル」の順にクリックします。「構成パターン: サーバー・プロファイル」ページ
が表示されます。

b. サーバー・プロファイルを選択し、「サーバー・プロファイルの⾮アクティブ化」アイ
コン ( ) をクリックします。

c. 「ITE の電源をオフ」をクリックして、サーバーの電源をオフにします。サーバーの
電源が再びオンになったときに、仮想アドレスの割り当てが出荷時のデフォルト設
定に戻されます。

d. 「⾮アクティブ化」をクリックします。「プロファイルのステータス」列でプロファイル
の状態が「非アクティブ」に変わります。注: プロファイルを非アクティブ化してもサー
バーの識別情報 (ホスト名、IP アドレス、仮想MACアドレスなど) は維持されます。

e. サーバー・プロファイルを再び選択し、「サーバー・プロファイルのアクティブ化」アイ
コン ( ) をクリックします。

f. 「アクティブにする」をクリックして、サーバーのサーバー・プロファイルをアク
ティブにします。「プロファイルのステータス」列でプロファイルの状態が「アク
ティブ」に変わります。

ステップ 7. コンプライアンス・ポリシーがサーバーに割り当てられていた場合は、コンプライアンス・
ポリシーを割り当て直します。
a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「適⽤/アクティブ

化」の順にクリックします。「ファームウェア更新: 適用/アクティブ化」ページに管理
対象デバイスのリストが表示されます。

b. 「割り当て済みポリシー」列のドロップダウン・メニューから、サーバーの適切な
ポリシーを選択します。

cimcli を使用した、正しく管理解除されなかった ThinkSystem、コンバージド、
NeXtScale、または System x M5/M6 サーバーのリカバリー
cimcliを使用して CIM サブスクリプションをクリアすることにより、ThinkSystem、コンバージド、
NeXtScale、または System x サーバー管理をリカバリーできます。

始める前に

ターゲット・サーバーにネットワーク・アクセスできるシステムに OpenPegasus が cimcli ユーティリ
ティーを使用してインストールされている必要があります。OpenPegasus のダウンロード、構成、および
コンパイルについては、Linux 用 OpenPegasus Release RPM Web サイトを参照してください。

注：Red Hat Enterprise Linux (RHEL) Server 7 以降では、OpenPegasus のソースおよびバイナリー RPMが、
Red Hat ディストリビューションの一部として含まれています。パッケージ top-pegasus-test.x86_64に
は、cimcli ユーティリティーが含まれています。

このタスクについて

サーバーが復元されると、サーバーをもう一度管理できるようになります。ネットワーク設定、サー
バー・ポリシー、ファームウェア・コンプライアンス・ポリシーなど、サーバーに関するすべての
情報が保持されます。

⼿順
サーバー管理をリカバリーするには、Lenovo XClarity Administrator 管理対象認証を使用し、OpenPegasus が
インストールされているサーバーから以下の手順を実行します。
ステップ 1. Encapsulation がデバイス上で有効である場合:
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a. 障害が発生したXClarity Administrator 仮想アプライアンスの IP アドレスを使用するように
構成されたシステムからターゲット・サーバーに接続します。

b. デバイスに対して SSHセッションを開き、次のコマンドを実行することで、Encapsulation
を無効にします。
encaps lite off

ステップ 2. 次のコマンドを実行して、CIM_ListenerDestinationCIMXML、CIM_Indicationfilter、および
CIM_IndicationSubscription に対する CIM インスタンスを特定します。
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s ni CIM_ListenerDestinationCIMXML
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s ni CIM_Indicationfilter
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s ni CIM_IndicationSubscription

<IP_address>、<user_ID>、および <password>は、管理コントローラーの IP アドレス、ユー
ザー ID、パスワードです。例:

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop
-s ni CIM_ListenerDestinationCIMXML
CIM_ListenerDestinationCIMXML.creationclassname="CIM_ListenerDestinationCIMXML",
name="Lenovo:LXCA_10.243.5.191:Handler",
systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop s ni CIM_Indicationfilter
CIM_Indicationfilter.creationclassname="CIM_IndicationFilter",
name="Lenovo:LXCA_10.243.5.191:Filter",systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop
s ni CIM_IndicationSubscription
CIM_IndicationSubscription.filter="root/interop:cim_indicationfilter.creationclassname=
\"CIM_IndicationFilter\",name=\"Lenovo:LXCA_10.243.5.191:Filter\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\"",
handler="root/interop:cim_listenerdestinationcimxml.creationclassname=
\"CIM_ListenerDestinationCIMXML\",name=\"Lenovo:LXCA_10.243.5.191:Handler\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\""

ステップ 3. 次のコマンドを実行して、CIM_ListenerDestinationCIMXML、CIM_Indicationfilter、および
CIM_IndicationSubscription の CIM インスタンスを、一度に 1つずつ削除します。
cimcli -l <IP_address> -u <user_ID> -p <password> -n /root/interop

-s di '<cim_instance>'

<IP_address>、<user_ID>、および <password>は管理コントローラーの IP アドレス、ユーザー
ID、パスワードであり、<cim_instance>は前のステップで各 CIM インスタンスに返された
情報を単一引用符で囲んだものです。例:

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_ListenerDestinationCIMXML.creationclassname="CIM_ListenerDestinationCIMXML",
name="Lenovo:LXCA_10.243.5.191:Handler",systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"'

$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_Indicationfilter.creationclassname="CIM_IndicationFilter",
name="Lenovo:LXCA_10.243.5.191:Filter",
systemcreationclassname="CIM_ComputerSystem",
systemname="FC3058CADF8B11D48C9B9B1B1B1B1B57"'
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$ cimcli -l 10.243.6.68 -u ADMIN -p PASSW0RD -n /root/interop di
'CIM_IndicationSubscription.filter="root/interop:cim_indicationfilter.creationclassname=
\"CIM_IndicationFilter\",name=\"Lenovo:LXCA_10.243.5.191:Filter\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\"",
handler="root/interop:cim_listenerdestinationcimxml.creationclassname=
\"CIM_ListenerDestinationCIMXML\",name=\"Lenovo:LXCA_10.243.5.191:Handler\",
systemcreationclassname=\"CIM_ComputerSystem\",
systemname=\"FC3058CADF8B11D48C9B9B1B1B1B1B57\""'

ステップ 4. Lenovo XClarity Administrator を使用してサーバーを管理します。
a. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「新しいデバイスの検出

と管理」をクリックします。「検索と管理」ページが表示されます。
b. 「⼿動で⼊⼒」を選択します。
c. 「単⼀システム」をクリックし、管理するサーバーの IP アドレスを入力して、「OK」

クリックします。
d. サーバーへの認証に使用されるユーザー ID とパスワードを指定します。
e. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。進行状況を監視して、
プロセスが正常に完了することを確認します。

f. プロセスが完了したら、「OK」をクリックします。

管理コントローラー・インターフェースを使用した、正しく管理解除されなかっ
た ThinkServerサーバー管理のリカバリー
管理コントローラーWebインターフェースを使用してThinkServer サーバーの管理をリカバリーできます。

⼿順
サーバーの管理をリカバリーするには、以下の手順を実行します。
ステップ 1. サーバーの管理コントローラーWeb インターフェースに管理者としてログオンします (サー

バーの管理コントローラー・インターフェースの起動を参照)。
ステップ 2. メイン・メニューでユーザーを選択して Lenovo XClarity Administrator が作成した IPMI ア

カウントを削除し、プレフィックス「LXCA_」がつくすべてのユーザー・アカウントを
削除します。

また、アカウント・ユーザー名を名前変更してプレフィックス「LXCA_」を削除すること
もできます。

ステップ 3. メイン・メニューで「PEF 管理」を選択して SNMPトラップ宛先を削除し、「LAN 宛先」タ
ブをクリックして、XClarity Administrator の IP アドレスをポイントする項目を削除します。

ステップ 4. メイン・メニューで「NTP 設定」を選択して有効なNTP設定があることを確認し、手動で日
付と時刻を構成するか、有効なNTP サーバー・アドレスを指定してください。
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第 9 章 ストレージ・デバイスの管理

Lenovo XClarity Administrator では、Lenovo Storage、Flex System ストレージ・システム、テープ・ライブラ
リーなど、複数のタイプのストレージ・デバイスを管理できます。

始める前に

詳細: XClarity Administrator: 検出

注意：ストレージ・デバイスを管理する前には、ストレージの管理に関する考慮事項を確認してください。

重要：

• 最大 300 台のデバイスを一度に管理できます。
• デバイス管理操作を開始した後、管理ジョブ全体が完了するまで待ってから、別のデバイス管理

操作を開始します。

Flex System ストレージ・デバイスは、それらを含むシャーシを管理する際に自動的に検出され管理されま
す。シャーシとは別に Flex System ストレージ・デバイスを検出、管理することはできません。

特定のポートがデバイスとの通信に使用できる必要があります。ストレージ・デバイスを管理する前に、
必要なポートがすべて使用可能になっていることを確認します。ポートについては、XClarity Administrator
オンライン・ドキュメントの利用可能なポートを参照してください。

XClarity Administrator を使用して管理する各ストレージ・デバイスに、最小限必要なファームウェアがイ
ンストールされていることを確認します。XClarity Administrator のサポート – 互換性に関するWeb ペー
ジから最小限必要なレベルのファームウェアを見つけるには、 互換性タブをクリックし、該当する
デバイス・タイプのリンクをクリックします。

重要：ラック・ストレージ・デバイスを検出および管理する前に、以下の要件を満たしていることを確認
してください (ThinkSystem DEシリーズ以外)。詳しくは、XClarity Administrator オンライン・ドキュメント
のデバイスを検出できない、デバイスを管理できないを参照してください。

• ネットワーク構成では、XClarity Administrator とラック・ストレージ・デバイス間の SLP トラフィック
を許可する必要があります。

• ユニキャスト SLP が必要です。
• XClarity Administrator が自動的に Lenovo Storage デバイスを検出するには、マルチキャスト SLP が必要

です。さらに、ラック・ストレージ・デバイスで SLP を有効にする必要があります。

このタスクについて

XClarity Administrator を使用すると、XClarity Administrator と同じ IP サブネットにある管理可能デバイ
スのプローブによって、環境内のストレージ・デバイスを自動的に検出できます。他のサブネットに
あるストレージ・デバイスを検出するには、IP アドレスまたは IP アドレス範囲を指定するか、ス
プレッドシートから情報をインポートします。

ストレージ・デバイスがXClarity Administrator の管理対象になった後、XClarity Administrator は各管理対象
ストレージ・デバイスを定期的にポーリングして、インベントリー、重要プロダクト・データ、ステータ
スなどの情報を収集します。各管理対象ストレージ・デバイスを表示および監視して、管理操作 (システ
ム設定、ファームウェアの更新、電源オン/オフなど) を実行できます。

1 台のデバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。複数の
XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1 つの XClarity
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Administrator の管理対象になっており、そのデバイスを別のXClarity Administrator の管理対象にする場合
は、まず最初のXClarity Administrator で管理対象から除外してから新しいXClarity Administrator で管理する
必要があります。管理対象除外プロセス中にエラーが発生した場合、新規のXClarity Administrator で管理
する際に「管理の強制」オプションを選択できます。

注：管理可能デバイスのネットワークをスキャンする場合、XClarity Administrator は、デバイスがすでに
別のマネージャーで管理されているかどうかは、まずデバイスを管理しようとしなければ分かりません。

⼿順

XClarity Administrator を使用してストレージ・デバイスを管理するには、以下のいずれかの手順を実
行します。

• 一括インポート・ファイルを使用して多数のストレージ・デバイスとその他のタイプのデバイスを
検出および管理します (XClarity Administratorオンライン・ドキュメントのシステムの管理を参照
してください)。

• XClarity Administrator と同じ IP サブネットにあるストレージ・デバイスを検出して管理する。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「新しいデバイスの検出と管理」ページが表示されます。
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テーブルの列をソートすると、管理するストレージ・デバイスを見つけやすくなります。「フィ
ルター」フィールドにテキスト (システム名や IP アドレスなど) を入力して、表示されるスト
レージ・システムを絞り込むこともできます。「列のカスタマイズ」アイコン ( ) をクリックし
て、表示する列とデフォルトのソート順序を変更できます。

2. 「更新」アイコン ( ) をクリックして、XClarity Administratorドメイン内のすべての管理可能なデ
バイスを検出します。検出には数分間かかる場合があります。

3. 管理するストレージ・デバイスを 1 台以上選択します。
4. 「選択を管理」をクリックします。「管理」ダイアログが表示されます。
5. ストレージ・デバイスへの認証に使用されるユーザー ID とパスワードを指定します。

ヒント: デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めしま
す。それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に
成功してもデバイスで今後行う XClarity Administrator の操作が失敗する可能性があります (特に
デバイスが管理対象認証を使わないで管理されている場合)。

6. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
7. 「管理」をクリックします。ダイアログが開き、この管理プロセスの進行状況が表示されます。プ

ロセスが正常に完了することを確認するには、この進行状況を監視します。
8. プロセスが完了したら、「OK」をクリックします。

これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

• XClarity Administrator と同じ IP サブネットにないストレージ・デバイスを、IP アドレスを手動で指定
して検出し管理する場合。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「検索と管理」ページが表示されます。
2. 「⼿動で⼊⼒」を選択します。
3. 管理するストレージ・デバイスのネットワーク・アドレスを指定します。

– 「単⼀システム」をクリックし、単一の IP アドレス、ドメイン名、または完全修飾ドメイン
名 (FQDN) を入力します。
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注：FQDN を指定するには、「ネットワーク・アクセス」ページで有効なドメイン名が指定さ
れていることを確認します (ネットワーク・アクセスの構成を参照)。

– 「複数システム」をクリックし、IP アドレスの範囲を入力します。別の範囲を追加するに
は、「追加」アイコン ( ) をクリックします。範囲を削除するには、「削除」アイコン ( )
をクリックします。

4. 「OK」をクリックします。
5. ストレージ・デバイスへの認証に使用されるユーザー ID とパスワードを指定します。

ヒント: デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めしま
す。それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に
成功してもデバイスで今後行う XClarity Administrator の操作が失敗する可能性があります (特に
デバイスが管理対象認証を使わないで管理されている場合)。

6. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
7. 「管理」をクリックします。ダイアログが開き、この管理プロセスの進行状況が表示されます。プ

ロセスが正常に完了することを確認するには、この進行状況を監視します。
8. プロセスが完了したら、「OK」をクリックします。

これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

終了後
• 追加のデバイスを検出して管理します。
• 現行ポリシー (管理対象デバイスでのファームウェアの更新を参照) に従っていないデバイスの

ファームウェアを更新します。
• 新しいデバイスを適切なラックに追加して物理的環境を反映します (ラックの管理参照)。
• ハードウェアのステータスと詳細を監視します (ストレージ・デバイスのステータスの表示を参照)。
• イベントとアラートを監視します (イベントの使用とアラートの使用を参照)。
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ストレージの管理に関する考慮事項
ストレージ・デバイスを管理する前に、以下の重要な考慮事項を確認してください。

ポートの要件について詳しくは、 Lenovo XClarity Administratorオンライン・ドキュメントの利用可能な
ポート を参照してください。

重要：ラック・ストレージ・デバイスを検出および管理する前に、以下の要件を満たしていることを確認
してください (ThinkSystem DEシリーズ以外)。詳しくは、XClarity Administrator オンライン・ドキュメント
のデバイスを検出できない、デバイスを管理できないを参照してください。

• ネットワーク構成では、XClarity Administrator とラック・ストレージ・デバイス間の SLP トラフィック
を許可する必要があります。

• ユニキャスト SLP が必要です。
• XClarity Administrator が自動的に Lenovo Storage デバイスを検出するには、マルチキャスト SLP が必要

です。さらに、ラック・ストレージ・デバイスで SLP を有効にする必要があります。

Lenovo Storage デバイスの場合、システム・レベルの温度は、システムのミッドプレーンに最も近い温
度センサーで計測され、通気がドライブを通った後の周囲温度を反映します。温度が異なる時点で取
得された場合、XClarity Administrator および管理コントローラーによって報告される温度が異なる可能
性があることに注意してください。

Lenovo DE シリーズ・ストレージ・デバイスの場合、初期管理中に両方の管理コントローラーがネット
ワーク経由で到達可能である必要があります。

ストレージ・デバイスでは、SNMP トラップは英語のみです。

ストレージ・デバイスのステータスの表示
Lenovo XClarity Administrator から管理対象ストレージ・デバイスの概要と詳細なステータスを表示
できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

以下のステータス・アイコンは、デバイスの全体的な正常性を示します。証明書が一致しない場合、該当
する各デバイスのステータスに「(非トラステッド)」と付加されます。たとえば、「警告 (非トラステッ
ド)」となります。接続に問題がある場合やデバイスへの接続が信頼されない場合、該当する各デバイス
のステータスに「(接続)」と付加されます。たとえば、「警告 (接続)」となります。
• ( ) クリティカル
• ( ) 警告
• ( ) 保留中
• ( ) 通知
• ( ) 正常
• ( ) オフライン
• ( ) 不明

⼿順
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管理対象ストレージ・デバイスのステータスを表示するには、次の 1つ以上の操作を実行します。

• Lenovo XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。ダッシュ
ボード・ページが開いて、すべての管理対象ストレージ・デバイスとその他のリソースの概要とス
テータスが表示されます。

• Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順にクリッ
クします。「ストレージ」ページが開いて、すべてのストレージ・デバイスがテーブル・ビューで
表示されます。
テーブルの列をソートすると、管理するストレージ・デバイスを見つけやすくなります。また、「フィ
ルター」フィールドにテキスト (システム名や IP アドレスなど) を入力してステータス・アイコンをク
リックすると、指定された条件に一致するストレージ・デバイスのみがリストされます。

このページでは、以下の操作を実行できます。
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– ストレージ・デバイスとそのコンポーネントに関する詳細情報を表示します (ストレージ・デバイ
スの詳細の表示を参照)。

– グラフィカルなラック・ビューまたはシャーシ・ビューでストレージ・デバイスを表示するに
は、「すべての操作」 ➙「ビュー」 ➙「ラック・ビューで表⽰」 または 「すべての操作」 ➙
「ビュー」 ➙「シャーシ・ビューで表⽰」をクリックします。

– ストレージ・デバイスの管理コントローラーWeb インターフェースを起動するには、「IP アドレ
ス」リンクをクリックします (ストレージ・デバイスの管理コントローラー・インターフェースの
起動を参照)。

– ストレージ・デバイス内のストレージ・コントローラーの電源をオンおよびオフにします (スト
レージ・デバイスの電源のオン/オフを参照)。

– システム情報を変更するには、ストレージ・デバイスを選択し、「すべての操作」➙「インベント
リー」 ➙ 「プロパティの編集」をクリックします。

– インベントリーを最新の情報に更新するには、ストレージ・デバイスを選択して「すべての操作」
➙「インベントリー」 ➙「インベントリーを最新の情報に更新」をクリックします。

– ストレージ・デバイスを選択し、「すべての操作」➙「インベントリー」➙「インベントリーのエ
クスポート」をクリックして、1 つ以上のストレージ・デバイスに関する詳細情報を単一の CSV
ファイルにエクスポートします。

注：最大 60 個のデバイスのインベントリー・データを一度にエクスポートできます。

ヒント: CSV ファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト
値を数値として扱います (例えば、UUID の値)。このエラーを修正するには、各セルの形式を
テキストにします。

– ストレージ・デバイスを管理対象から除外 (ストレージ・デバイスの管理解除を参照)。
– (Flex System Storage デバイスのみ) ストレージ・デバイスのストレージ・コントローラーの仮想

再取り付けを実行します (Flex System ストレージ・デバイスへのストレージ・コントローラーの
仮想再取り付けを参照)。

– 不要なイベントは、「イベントの除外」アイコン ( ) をクリックして、イベントが表示されてい
るすべてのページから除外します。(イベントの除外を参照)。

– Lenovo XClarity Administrator のセキュリティー証明書と、ストレージ・デバイスが取り付けられてい
るシャーシ内の CMMのセキュリティー証明書との間で発生する可能性がある問題を解決するに
は、ストレージ・デバイスを選択し、「すべての操作」➙「セキュリティー」➙「信頼できない証
明書を解決」をクリックします (非トラステッド・サーバー証明書の解決を参照)。

– ストレージ・デバイスを静的リソース・グループに追加またはグループから削除するには、「す
べての操作」 ➙「グループ」 ➙「グループに追加」 または 「すべての操作」 ➙「グループ」
➙ 「グループから削除」 をクリックします。

ストレージ・デバイスの詳細の表示
Lenovo XClarity Administrator から管理対象ストレージ・デバイスに関する詳細情報 (IP アドレス、製品
名、シリアル番号、各キャニスターの詳細など) を表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

Lenovo Storage デバイスの場合、システム・レベルの温度は、システムのミッドプレーンに最も近い温
度センサーで計測され、通気がドライブを通った後の周囲温度を反映します。温度が異なる時点で取
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得された場合、XClarity Administrator および管理コントローラーによって報告される温度が異なる可能
性があることに注意してください。

⼿順
特定の管理対象ストレージ・デバイスの詳細を表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順にク

リックします。「ストレージ」ページが開いて、管理対象シャーシに取り付けられているす
べてのストレージ・デバイスがテーブル・ビューで表示されます。

テーブルの列をソートすると特定のストレージ・デバイスを見つけやすくなります。「フィ
ルター」フィールドにテキスト (システム名や IP アドレスなど)を入力して、表示されるスト
レージ・デバイスを絞り込むこともできます。

ステップ 2. 「ストレージ」列でストレージ・デバイス名をクリックします。「要約」ページが開いて、
プロパティと、そのストレージ・デバイスに取り付けられたコンポーネントのリストが表
示されます。
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ステップ 3. ストレージの詳細を表示するには、以下の操作を 1 つまたは複数実行します。表示される
データは、ストレージ・デバイスのタイプによって異なる場合があります。

• システム情報や取り付けられたデバイスなど、サーバーとそこに取り付けられているコ
ンポーネントの要約を表示するには、「要約」をクリックします (ストレージ・デバイ
スのステータスの表示を参照)。

• 以下のようなストレージ・デバイス・コンポーネントの詳細を表示するには、「イン
ベントリーの詳細」をクリックします。
– ストレージ・デバイスのファームウェア・レベル
– 管理コントローラー・ネットワークの詳細 (ホスト名、IPv4 アドレス、IPv6 アドレ

ス、MAC アドレスなど)。
– ストレージ・デバイスのアセットの詳細
– ストレージ・デバイスの各キャニスターの詳細

ヒント: Flex System ストレージ拡張ノードや Flex System PCIe Expansion Node などの拡張
ノードがシャーシに取り付けられてストレージ・デバイスに接続されている場合は、そ
の拡張ノードのインベントリーの詳細も表示されます。

• ストレージ・デバイスに関連するアラートをアラート・リストに表示するには、「アラー
ト」をクリックします (アラートの使用を参照)。

• ストレージ・デバイスストレージ・デバイスに関連するイベントをイベント・ログに表示
するには、「イベント・ログ」をクリックします (イベントの使用を参照)。
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• ストレージ・デバイスに関連付けられているジョブのリストを表示するには、「ジョブ」
をクリックします (ジョブの監視を参照)。

• ストレージ・デバイスの各 LEDの現在の状態を表示するには、「Light Path」をクリック
します。

• ストレージ・デバイスの電源および熱の特性を表示するには、「電源および熱」を
クリックします。

ヒント: 電源および熱の最新データを収集するには、Web ブラウザーの最新表示ボタンを
使用します。データの収集には数分かかる場合があります。

終了後

ストレージ・デバイスに対しては、要約と詳細情報の表示に加えて、以下の操作を実行できます。

• グラフィカルなラック・ビューまたはシャーシ・ビューでストレージ・デバイスを表示するには、
「操作」 ➙「ビュー」 ➙「ラック・ビューで表⽰」または「操作」 ➙「ビュー」 ➙「シャーシ・
ビューで表⽰」をクリックします。

• ストレージ・デバイスに関する詳細情報をCSVファイルにエクスポートするには、「操作」➙「イン
ベントリー」 ➙「インベントリーのエクスポート」をクリックします。

注：

– CSV ファイルのインベントリー・データについて詳しくは、Lenovo XClarity Administrator オンライ
ン・ドキュメントの GET /storage/<UUID_list> REST API を参照してください。

– CSVファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト値を数値と
して扱います (例えば、UUIDの値)。このエラーを修正するには、各セルの形式をテキストにします。

• ストレージ・デバイスの管理コントローラーWeb インターフェースを起動するには、「IP アドレ
ス」リンクをクリックします (ストレージ・デバイスの管理コントローラー・インターフェース
の起動を参照)。

• ストレージ・デバイス内のストレージ・コントローラーの電源をオンおよびオフにします (スト
レージ・デバイスの電源のオン/オフを参照)。

• ストレージ・デバイスにストレージ・コントローラーを仮想再取り付けします (Flex System シャーシの
サーバーの仮想再取り付けを参照)。

• システム情報を変更するには、ストレージ・デバイスを選択し、「プロパティの編集」をクリッ
クします。

• インベントリーを最新の情報に更新するには、ストレージ・デバイスを選択して「操作」 ➙「インベ
ントリー」 ➙「インベントリーを最新の情報に更新」をクリックします。

• 不要なイベントは、「操作」➙「サービスのリセット」➙「イベントの除外」をクリックして、イベ
ントが表示されているすべてのページから除外します (イベントの除外を参照)。

• XClarity Administrator のセキュリティー証明書と、ストレージ・デバイスが取り付けられているシャー
シ内の CMMのセキュリティー証明書との間で発生する可能性がある問題を解決するには、ストレー
ジ・デバイスを選択し、「操作」➙「サービス」➙「⾮トラステッド証明書の解決」をクリックしま
す (非トラステッド・サーバー証明書の解決を参照)。

ストレージ構成データのバックアップと復元
Lenovo XClarity Administrator には、ストレージ構成データの組み込みバックアップ機能はありません。代
わりに、ご使用の管理対象ストレージ・デバイスで使用可能なバックアップ機能を使用します。

デバイスの回復方法については、ストレージ・デバイスに付属の製品ドキュメントを参照してください。
• Lenovo Storage デバイスの場合は、Lenovo Storage S2200/S3200 製品ドキュメントを参照してください。
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• Lenovo ThinkSystem ストレージ・デバイスの場合は、ThinkSystem ストレージの製品ドキュメントを
参照してください。

ストレージ・デバイスの電源のオン/オフ
Lenovo XClarity Administrator からストレージ・デバイスの電源オン/電源オフを実行できます。

このタスクについて

Flex System ストレージ・デバイスでは、ストレージ・コントローラーの電源をオフにすると、スト
レージ・デバイスはデータを内蔵ドライブに保存してからスタンバイ状態に入ります。ストレージ・
デバイスがスタンバイ状態に入ると、ストレージ・デバイスによって提供されているボリュームにア
クセスできなくなります。

ThinkSystem DMシリーズのストレージ・デバイスの電源をオンにするには、管理に使用するストレージ・
コントローラーがオンラインであり、その IP アドレスから外部ネットワークを通じて電源オフのスト
レージ・コントローラーのサービス・プロセッサーに直接通信できることを確認してください。

⼿順
管理対象ストレージ・デバイスの電源をオンまたはオフにするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順にク

リックします。「ストレージ」ページが開いて、管理対象シャーシに取り付けられているす
べてのストレージ・デバイスがテーブル・ビューで表示されます。

テーブルの列をソートすると特定のストレージ・デバイスを見つけやすくなります。また、
「フィルター」フィールドにテキスト (システム名や IP アドレスなど) を入力して、表示さ
れるストレージ・デバイスを絞り込むこともできます。

ステップ 2. 電源をオンまたはオフにするストレージ・デバイスを選択します。
ステップ 3. 「すべての操作」をクリックし、次のいずれかの電源操作をクリックします。

• 電源オン・コントローラー A
• 電源オン・コントローラー B
• 電源オフ・コントローラー A
• 電源オフ・コントローラー B
• 再起動コントローラー A
• 再起動コントローラー B
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Flex System ストレージ・デバイスへのストレージ・コントローラーの
仮想再取り付け
ストレージ・コントローラー (キャニスター)をストレージ・デバイス・ベイから取り外して再び挿入する
操作をシミュレートする仮想再取り付けを実行できます。

このタスクについて

仮想再取り付けの間に、ストレージ・デバイスに対する既存のネットワーク接続がすべて失われ、スト
レージ・デバイスの電源状態が変更されます。仮想再取り付けを実行する前に、すべてのユーザー・デー
タが保存されていることを確認してください。

⼿順
ストレージ・コントローラーを仮想再取り付けするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順

にクリックします。「ストレージ」ページが開いて、すべてのストレージ・デバイスがテー
ブル・ビューで表示されます。

テーブルの列をソートすると特定のストレージ・デバイスを見つけやすくなります。「フィ
ルター」フィールドにテキスト (システム名や IP アドレスなど)を入力して、表示されるスト
レージ・デバイスを絞り込むこともできます。

ステップ 2. Flex System ストレージ・デバイスを選択します。
ステップ 3. 「すべての操作」➙「サービス」の順にクリックして、「コントローラー A の仮想再取り付

け」または「コントローラー B の仮想再取り付け」をクリックします。
ステップ 4. 「仮想再取り付け」をクリックします。

ストレージ・デバイスの管理コントローラー・インターフェースの起動
ストレージ・デバイスが取り付けられているシャーシの管理コントローラーWeb インターフェースを
Lenovo XClarity Administrator から起動できます。

⼿順
管理コントローラーWeb インターフェースを起動するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順にク

リックします。「ストレージ」ページが開いて、すべての管理対象ストレージ・デバイ
スがテーブル・ビューで表示されます。
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テーブルの列をソートすると特定のストレージ・デバイスを見つけやすくなります。「フィ
ルター」フィールドにテキスト (デバイス名や IP アドレスなど)を入力して、表示されるスト
レージ・デバイスを絞り込むこともできます。

ステップ 2. ストレージ・デバイスを選択します。
ステップ 3. 「操作」 ➙「起動」 ➙「管理 Web インターフェース」をクリックします。管理コントロー

ラーWeb インターフェースが起動します。
ステップ 4. 管理コントローラー・インターフェースにログオンします。

注：Flex System ストレージ・デバイスの場合は、XClarity Administrator ユーザー資格情報を
使用します。

ストレージ・デバイスのシステム・プロパティの変更
特定のストレージ・デバイスのシステム・プロパティを変更できます。

⼿順
システム・プロパティを変更するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の

順にクリックして、「ストレージ」ページを表示します。
ステップ 2. 更新するストレージ・デバイスを選択します。
ステップ 3. 「すべての操作」 ➙ 「インベントリー」 ➙ 「プロパティの編集」をクリックし、「編

集」ダイアログを表示します。

ステップ 4. 以下の情報を必要に応じて変更します。
• 名前
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• サポート連絡先
• 説明

注：Web インターフェースのラックからデバイスを追加または削除する場合は、ロケーショ
ン、設置部屋、ラック、最下段ラック・ユニットのプロパティがXClarity Administrator によっ
て更新されます (ラックの管理を参照)。

ステップ 5. 「保存」をクリックします。

注：変更されたプロパティが XClarity Administrator Web インターフェースに表示される
まで少し時間がかかる場合があります。

管理サーバーの障害発生後のラック・ストレージ・デバイスによる管
理のリカバリー
ラック・ストレージ・デバイスが正しく管理解除されなかった場合、再管理する前にストレージ・デバイ
スをリカバリーする必要があります。Lenovo XClarity Administrator によって以前に設定されたストレー
ジ・デバイス構成の特定の部分をクリアすることによってシステム管理をリカバリーできます。

⼿順

ラック・ストレージ・デバイスをリカバリーするには、以下の手順のいずれかを実行します。

• 交換 XClarity Administrator インスタンスが、障害が発生した XClarity Administrator と同じ IP アドレ
スを使用している場合は、「管理の強制」オプションを使用してデバイスを再度管理できます (ス
トレージ・デバイスの管理参照)。

• ストレージ・デバイスから、接頭部「LXCA_」を持つすべてのユーザー・アカウントを削除し、接頭
部「SYSMGR_」を持ちタイプが「SNMPv3」のユーザー・アカウントも任意で削除します。

終了後

XClarity Administrator が復元または交換されると、ストレージ・デバイスをもう一度管理できるようにな
ります (ストレージ・デバイスの管理を参照)。ストレージ・デバイスに関するすべての情報 (システ
ム・プロパティなど) は保持されます。

管理サーバーの障害発生後の Lenovo ThinkSystem DE Series ストレージ・
デバイスによる管理のリカバリー
Lenovo ThinkSystem DE シリーズ・ストレージ・デバイスが正しく管理解除されなかった場合、再管理す
る前にストレージ・デバイスをリカバリーする必要があります。Lenovo XClarity Administrator によっ
て以前に設定されたストレージ・デバイス構成の特定の部分をクリアすることによってシステム管
理をリカバリーできます。

⼿順

Lenovo ThinkSystem DE シリーズ・ストレージ・デバイスをリカバリーするには、以下の手順のいずれか
を実行します。

• 交換 XClarity Administrator インスタンスが、障害が発生した XClarity Administrator と同じ IP アドレ
スを使用している場合は、「管理の強制」オプションを使用してデバイスを再度管理できます (ス
トレージ・デバイスの管理参照)。

• ストレージ・デバイスの鍵ペアAPI から「LXCA_REMOTE_MANAGMENT_VERIFICATION」鍵ペアの
登録を削除します。

終了後
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XClarity Administrator が復元または交換されると、ストレージ・デバイスをもう一度管理できるようにな
ります (ストレージ・デバイスの管理を参照)。ストレージ・デバイスに関するすべての情報 (システ
ム・プロパティなど) は保持されます。

ストレージ・デバイスの管理解除
ストレージ・デバイスを Lenovo XClarity Administrator の管理対象から除外できます。このプロセス
は管理解除と呼ばれます。

始める前に

ストレージ・デバイスを管理解除する前に、そのスイッチに対して実行中のアクティブ・ジョブがな
いことを確認します。

このタスクについて

ストレージ・デバイスを管理解除しても、XClarity Administrator にはストレージ・デバイスに関する特定の
情報が保持されます。この情報は、そのストレージ・デバイスの管理を再開したときに再適用されます。

ヒント: 初期セットアップ中にオプションで追加されたすべてのデモ・デバイスは、シャーシ内のノード
です。デモ・デバイスを管理対象から除外するには、「デバイスに到達できない場合でも管理対象からの
除外を強制する」オプションを使用してシャーシを管理対象から除外します。

⼿順
ストレージ・デバイスを管理解除するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「ストレージ」の順にク

リックして、「ストレージ」ページを表示します。
ステップ 2. 管理対象スイッチのリストから 1つ以上のストレージ・デバイスを選択します。
ステップ 3. 「⾮管理」をクリックします。「管理対象から除外」ダイアログが表示されます。
ステップ 4. オプション: 「デバイスに到達できない場合であっても、管理対象からの除外を強制しま

す」を選択します。

重要：デモ・ハードウェアを管理解除する場合は、このオプションを選択してください。
ステップ 5. 「⾮管理」をクリックします。

「管理対象から除外」ダイアログには、管理解除プロセスの各ステップの進行状況が表
示されます。

ステップ 6. 管理解除プロセスが完了したら、「OK」をクリックします。

正しく管理解除されなかったラック・ストレージ・デバイスのリカバリー
Lenovo XClarity Administrator がラック・ストレージ・デバイスを管理しているときに、XClarity
Administrator に障害が発生した場合は、管理サーバーの復元または交換を待たずに、管理機能を回復でき
ます。XClarity Administrator によって以前に設定されたストレージ・デバイス構成の特定の部分をクリア
することによってシステム管理をリカバリーできます。

⼿順

ラック・ストレージ・デバイスをリカバリーするには、以下の手順のいずれかを実行します。

• 交換 XClarity Administrator インスタンスが、障害が発生した XClarity Administrator と同じ IP アドレ
スを使用している場合は、「管理の強制」オプションを使用してデバイスを再度管理できます (ス
トレージ・デバイスの管理参照)。
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• ストレージ・デバイスから、接頭部「LXCA_」を持つすべてのユーザー・アカウントを削除し、接頭
部「SYSMGR_」を持ちタイプが「SNMPv3」のユーザー・アカウントも任意で削除します。

終了後

XClarity Administrator が復元または交換されると、ストレージ・デバイスをもう一度管理できるようにな
ります (ストレージ・デバイスの管理を参照)。ストレージ・デバイスに関するすべての情報 (システ
ム・プロパティなど) は保持されます。
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第 10 章 スイッチの管理

Lenovo XClarity Administratorでネットワーク・スイッチを管理できます。

始める前に

詳細:

• XClarity Administrator: 検出

• XClarity Administrator: スイッチの管理

重要：

• 最大 300 台のデバイスを一度に管理できます。
• デバイス管理操作を開始した後、管理ジョブ全体が完了するまで待ってから、別のデバイス管理

操作を開始します。

注意：スイッチを管理する前に、スイッチ管理に関する考慮事項を検討してください。詳しくは、スイッ
チの管理に関する考慮事項を参照してください。

Flex スイッチは、それらを含むシャーシを管理する際に自動的に検出され管理されます。シャーシとは別
に Flex スイッチを検出、管理することはできません。

特定のポートがスイッチとの通信に使用できることが必要です。スイッチを管理する前に、必要なポート
がすべて使用可能になっていることを確認します。ポートについては、XClarity Administrator オンライ
ン・ドキュメントの利用可能なポートを参照してください。

XClarity Administrator を使用して管理する各スイッチに、最小限必要なファームウェアがインストールさ
れていることを確認します。XClarity Administrator のサポート – 互換性に関するWeb ページから最小限
必要なレベルのファームウェアを見つけるには、 互換性タブをクリックし、該当するデバイス・
タイプのリンクをクリックします。

ラック・スイッチを管理する前に、XClarity Administrator に保存された資格情報を作成してください。
XClarity Administrator はラック・スイッチの認証に保存された資格情報のみを使用します。保存された資
格情報は、デバイス上のアクティブなユーザー・アカウントと一致する必要があります。管理ダイア
ログまたは「保存された資格情報」ページから、保存された資格情報を作成できます。詳しくは、保
存された資格情報の管理を参照してください。

すべてのRackSwitch デバイスで、ループバック・インターフェースを使用した管理がサポートされます。
静的経路を追加するか、ルーティング・プロトコルを介してアドレスをアドバタイズすることで、XClarity
Administrator がループバック・インターフェースに接続していることを確認します。管理ポートと任意の
データ・ポート (ループバックを含む) 間でルーティングを実行できないことに注意してください。

Lenovo ThinkSystem DB シリーズ・スイッチの場合

• FOS 8.2.3 以降が必要です。
• スイッチを管理する前に、スイッチで snmpconfig --add snmpv3 -index 1 -user snmpadmin1

-groupname rwコマンドを実行して、SNMPv3 ユーザーをインデックス 1で設定する必要があります。
• スイッチでRESTが有効になっていることを確認します。RESTを有効にするには、mgmtapp --enable

rest コマンドを実行します。
• 許可する REST セッション数を 10 にする必要があります。この REST セッション数を設定するには、

mgmtapp --config -maxrestsession 10コマンドを実行します。
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• Lenovo ThinkSystem DB シリーズ・スイッチは、サービス検出プロトコルを使用して検出できません。
これらのスイッチを管理するには、「⼿動⼊⼒」オプションを使用して「サービス検出プロトコルを
使⽤してデバイス・タイプを識別する」をオフにし、「デバイス・タイプ」リストから「「Lenovo
ThinkSystem DB シリーズ・スイッチ」」を選択します。詳しくは、XClarity Administrator として同じ IP
サブネットにないスイッチを検出および管理する以下の手順を参照してください。

NVIDIA スイッチの場合

• Cumulus 4.3 以降が必要です
• NVIDIA スイッチは、サービス検出プロトコルを使用して検出できません。これらのスイッチを管

理するには、⼿動で⼊⼒オプションを使用して「サービス検出プロトコルを使用してデバイス・タ
イプを識別する」をオフにした後、デバイス・タイプのリストから「NVIDIA スイッチ」を選択し
ます。詳細については、XClarity Administrator と同じ IP サブネット上にないスイッチの検出と管
理に関する以下の手順を参照してください。

このタスクについて

XClarity Administrator を使用すると、XClarity Administrator と同じ IP サブネットにある管理可能デバイス
のプローブによって、環境内の RackSwitch スイッチを自動的に検出できます。他のサブネットにある
スイッチを検出するには、IP アドレスまたは IP アドレス範囲を指定するか、スプレッドシートから
情報をインポートします。

注：XClarity Administrator では、手動の資格情報はラック・スイッチではサポートされていません。

スイッチが XClarity Administrator の管理対象になった後、XClarity Administrator は各管理対象スイッチ
を定期的にポーリングして、インベントリー、重要な製品データ、ステータスなどの情報を収集しま
す。各管理対象スイッチを表示および監視して、管理コンソールの起動や電源オン/オフなどの管
理タスクを実行できます。

XClarity Administrator で、管理プロセス中のインベントリーの収集時に、(たとえば、電源喪失、ネット
ワーク障害の発生、またはスイッチがオフラインであるなどの理由により) スイッチとの通信が喪失し
た場合、管理は正常に完了します。ただし、一部のインベントリー情報の収集が完了していない可能
性があります。スイッチがオンラインになり XClarity Administrator によってインベントリーについて
スイッチがポーリングされるのを待つか、または手動でスイッチのインベントリーを収集するために
「スイッチ」ページからスイッチを選択して「すべての操作」 ➙「インベントリー」 ➙「インベント
リーを最新の情報に更新」をクリックします。

注：スイッチはスタックできます。スタック・スイッチとは、1つのネットワーク・スイッチとして動作
するスイッチのグループです。スタックには、1つのマスター・スイッチと 1つ以上のメンバー・スイッ
チが含まれます。Flex スイッチの場合、スタック内の各スイッチを表示および監視し、診断データを収集
できます。ただし、管理タスク (ファームウェア更新、サーバー構成など)はスタック・スイッチでは実行
できません。これらの XClarity Administrator 管理タスクは、マスター・スイッチを含むすべてのスタッ
ク・スイッチで無効になっています。マスター・スイッチ CLI から直接スタック・スイッチのファーム
ウェアを更新できます。RackSwitch スイッチの場合、マスター・スイッチ情報のみ表示およびモニターで
きます。メンバー・スイッチは XClarity Administrator によって検出されません。

管理タスクは、保護モードの Flex スイッチでも無効になっています。

1 台のデバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。複数の
XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1 つの XClarity
Administrator の管理対象になっており、そのデバイスを別のXClarity Administrator の管理対象にする場合
は、まず最初のXClarity Administrator で管理対象から除外してから新しいXClarity Administrator で管理する
必要があります。管理対象除外プロセス中にエラーが発生した場合、新規のXClarity Administrator で管理
する際に「管理の強制」オプションを選択できます。
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注：管理可能デバイスのネットワークをスキャンする場合、XClarity Administrator は、デバイスがすでに
別のマネージャーで管理されているかどうかは、まずデバイスを管理しようとしなければ分かりません。

スイッチが SSH を使用して直接管理されている場合または CMMを経由して間接的に管理されている
場合、スイッチは XClarity Administrator の管理対象として識別され、やり取りに必要な構成が実行さ
れ、インベントリーが収集されます。

⼿順

XClarity Administrator を使用して RackSwitch スイッチを管理するには、以下のいずれかの手順を実
行します。

• 一括インポート・ファイルを使用して多数のスイッチとその他のデバイスを検出および管理します
(Lenovo XClarity Administratorオンライン・ドキュメントのシステムの管理を参照してください)。

• XClarity Administrator と同じ IP サブネットにある RackSwitch スイッチを検出して管理する。
1. XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と管理」

をクリックします。「新しいデバイスの検出と管理」ページが表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞り込む
こともできます。「列のカスタマイズ」アイコン ( ) をクリックして、表示する列とデフォル
トのソート順序を変更できます。
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2. 「更新」アイコン ( ) をクリックして、XClarity Administratorドメイン内のすべての管理可能なデ
バイスを検出します。検出には数分間かかる場合があります。

3. 管理するスイッチを 1 台以上選択します。
4. 「選択を管理」をクリックします。
5. スイッチへの認証に使用される保存された資格情報を指定します。

ヒント:

– 「保存された資格情報の管理」をクリックして、保存された資格情報を作成し XClarity
Administrator で管理します (保存された資格情報の管理を参照)。

– デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めします。
それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に成
功してもデバイスで今後行う XClarity Administrator 操作が失敗する可能性があります (特にデ
バイスが管理対象認証を使わないで管理されている場合)。

6. (ENOS を実行しているスイッチのみ) 設定されている場合は、スイッチの特権実行モードに入るた
めに使用する「有効」パスワードも指定します。
ENOSを実行するRackSwitch スイッチを管理するときは、スイッチでの「特権実行モード」へのア
クセスが必要です。これは、スイッチに「enable」コマンドを発行するときにXClarity Administrator
で使用されます。デフォルトでは、スイッチでこのコマンドにパスワードは設定されていません。
ただし、スイッチ管理者がセキュリティを高めるためにこのコマンドにパスワードを構成した場
合、XClarity Administrator がスイッチを正常に管理するにはパスワードを入力する必要があります。

7. オプション: (ENOS を実行するスイッチのみ) スイッチで HTTPS を有効にするかどうかを選択
する。「詳細」をクリックし、「HTTPS を有効にする」を選択します。これはデフォルトで有
効になっています。

注：

– CNOS を実行するスイッチの場合、スイッチでHTTPS を有効にしてから管理する必要がありま
す (スイッチの管理に関する考慮事項を参照)。

– HTTPS を有効にしない場合は、スイッチの現在の設定が使用されます。
– スイッチが管理対象から除外された場合、XClarity Administrator は HTTPS を元の設定に復元

します。
8. オプション: スイッチの NTP 構成を Lenovo XClarity Administrator 用に定義されたNTP 構成とタイ

ム・ゾーン設定に置き換える。「詳細」をクリックして、「管理サーバーから NTP 設定を使⽤す
るよう、NTP クライアントを構成」を選択します。これはデフォルトで有効になっています。

注：

– NTP 構成とタイム・ゾーンを置き換えない場合、ログ項目およびイベントのタイム・スタンプ
が管理対象スイッチおよび管理サーバーと同期されない場合があります。

– スイッチが管理対象から除外された場合、XClarity Administrator は NTP 構成とタイム・ゾーンを
元の設定に復元します。

9. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
10. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。プロセスが正常に完了すること
を確認するには、進行状況を監視します。
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11. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。

– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

• IP アドレスを手動で指定して、XClarity Administrator と同じ IP サブネットにないRackSwitch スイッチを
検出して管理する。
1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」➙「新しいデバイスの検出と

管理」をクリックします。「検索と管理」ページが表示されます。
2. 「⼿動で⼊⼒」を選択します。
3. 管理するスイッチのネットワーク・アドレスを指定します。

– 「単⼀システム」をクリックし、単一の IP アドレス、ドメイン名、または完全修飾ドメイン
名 (FQDN) を入力します。

注：FQDN を指定するには、「ネットワーク・アクセス」ページで有効なドメイン名が指定さ
れていることを確認します (ネットワーク・アクセスの構成を参照)。

– 「複数システム」をクリックし、IP アドレスの範囲を入力します。別の範囲を追加するに
は、「追加」アイコン ( ) をクリックします。範囲を削除するには、「削除」アイコン ( )
をクリックします。

4. サービス検出プロトコルを使用してデバイス・タイプを検出できない場合は、「サービス検出プロ
トコルを使用してデバイス・タイプを識別する」をオフにして、管理するデバイスのタイプを
ドロップダウン・リストから選択します。
SLPや SSDPなどのサービス検出プロトコルを使用すると、XClarity Administrator で、管理するデバ
イスのタイプを自動的に検出して、適切なメカニズムを使用してデバイスを管理することができま
す。一部のデバイス・タイプではサービス検出プロトコルがサポートされません。また、一部の
環境では、サービス検出プロトコルが意図的に無効になっています。いずれの場合も、適切な
デバイス・タイプを選択して管理プロセスを完了する必要があります。以下のデバイス・タイ
プは、明示的に識別する必要があります。
– Lenovo ThinkSystem DB シリーズ・スイッチ
– NVIDIA Mellanox スイッチ

5. 「OK」をクリックします。
6. スイッチへの認証に使用される保存された資格情報を指定します。

ヒント:

– 「保存された資格情報の管理」をクリックして、保存された資格情報を作成し XClarity
Administrator で管理します (保存された資格情報の管理を参照)。
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– デバイスの管理にはスーパーバイザー / 管理者アカウントを使用することをお勧めします。
それより低いレベルの権限を持つアカウントを使用した場合、管理が失敗するか、管理に成
功してもデバイスで今後行う XClarity Administrator 操作が失敗する可能性があります (特にデ
バイスが管理対象認証を使わないで管理されている場合)。

7. (ENOS を実行しているスイッチのみ) 設定されている場合は、スイッチの特権実行モードに入るた
めに使用する「有効」パスワードも指定します。
ENOSを実行するRackSwitch スイッチを管理するときは、スイッチでの「特権実行モード」へのア
クセスが必要です。これは、スイッチに「enable」コマンドを発行するときにXClarity Administrator
で使用されます。デフォルトでは、スイッチでこのコマンドにパスワードは設定されていません。
ただし、スイッチ管理者がセキュリティを高めるためにこのコマンドにパスワードを構成した場
合、XClarity Administrator がスイッチを正常に管理するにはパスワードを入力する必要があります。

8. オプション: (ENOS を実行するスイッチのみ) スイッチで HTTPS を有効にするかどうかを選択
する。「詳細」をクリックし、「HTTPS を有効にする」を選択します。これはデフォルトで有
効になっています。

注：

– CNOS を実行するスイッチの場合、スイッチでHTTPS を有効にしてから管理する必要がありま
す (スイッチの管理に関する考慮事項を参照)。

– HTTPS を有効にしない場合は、スイッチの現在の設定が使用されます。
– スイッチが管理対象から除外された場合、XClarity Administrator は HTTPS を元の設定に復元

します。
9. オプション: スイッチの NTP 構成を Lenovo XClarity Administrator 用に定義されたNTP 構成とタイ

ム・ゾーン設定に置き換える。「詳細」をクリックして、「管理サーバーから NTP 設定を使⽤す
るよう、NTP クライアントを構成」を選択します。これはデフォルトで有効になっています。

注：

– NTP 構成とタイム・ゾーンを置き換えない場合、ログ項目およびイベントのタイム・スタンプ
が管理対象スイッチおよび管理サーバーと同期されない場合があります。

– スイッチが管理対象から除外された場合、XClarity Administrator は NTP 構成とタイム・ゾーンを
元の設定に復元します。

10. 「変更」をクリックして、デバイスに割り当てられる役割グループを変更します。

注：

– 現在のユーザーに割り当てられている役割グループのリストから選択できます。
– 役割グループを変更しない場合は、デフォルトの役割グループが使用されます。デフォルトの

役割グループの詳細については、デフォルトのアクセス権限の変更を参照してください。
11. 「管理」をクリックします。

ダイアログが開き、この管理プロセスの進行状況が表示されます。プロセスが正常に完了すること
を確認するには、進行状況を監視します。

12. プロセスが完了したら、「OK」をクリックします。
これで、デバイスはXClarity Administrator の管理対象になり、自動的にポーリングされて、インベ
ントリーなどの最新の情報が定期的に収集されます。
以下のエラー条件のいずれかにより管理でエラーが発生した場合は、「管理の強制」オプションを
使用してこの手順を繰り返します。

– 管理元の XClarity Administrator で障害が発生したため、復元できない場合。

注：交換XClarity Administrator インスタンスで、障害が発生したXClarity Administrator と同じ IP
アドレスを使用している場合は、RECOVERY_ID アカウントとパスワード (該当する場合)、お
よび「管理の強制」オプションを使用してデバイスを再度管理できます。
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– デバイスが管理対象から除外される前に、管理元のXClarity Administrator が停止した場合。
– デバイスが正しく管理対象から除外されなかった場合。

注意：デバイスを同時に管理できるのは 1 つの XClarity Administrator インスタンスのみです。
複数の XClarity Administrator インスタンスによる管理はサポートされていません。デバイスが 1
つの XClarity Administrator の管理対象になっており、そのデバイスを別の XClarity Administrator
の管理対象にする場合は、まず元の XClarity Administrator で管理対象から除外してから新しい
XClarity Administrator で管理する必要があります。

終了後
• 追加のデバイスを検出して管理します。
• 新たに管理するデバイスを適切なラックに追加して物理的環境を反映します (ラックの管理を参照)。
• ハードウェアのステータスと詳細を監視します (スイッチのステータスの表示を参照)。
• イベントを監視します (イベントの使用を参照)。

スイッチの管理に関する考慮事項
スイッチを管理する前に、以下の重要な考慮事項を確認してください。

ポートの要件について詳しくは、 Lenovo XClarity Administratorオンライン・ドキュメントの利用可能な
ポート を参照してください。

RackSwitch デバイスは管理ポートまたはデータ・ポートのいずれかを使用して管理できます。「管理」
VRF または「デフォルト」VRF のいずれかに所属するインターフェースでのみ、CNOS を実行する
Rackswitch デバイスを管理できます。

注：データ・ポートまたは管理ポート経由の IPv6 リンク・ローカルを使用した RackSwitch デバイス
の管理はサポートされていません。

XClarity イベントと SNMP トラップの構成

ENOS (任意のバージョン) を実行する RackSwitch デバイスを管理する場合は、SNMPトラップ・ソースが
管理に使用する IP アドレスを持つインターフェースに設定されます。

CNOS v10.8.1 以降を実行している RackSwitch デバイスが管理されている場合、SNMP トラップ・ソース
VRF がチェックされ、管理に使用するポートに一致するように変更されます。

v10.8.1 より前の CNOS を実行する RackSwitch デバイスの場合は、XClarity Administrator で SNMP トラッ
プ・ソースを管理に使用するポートに接続されているVRF にする必要があります。デフォルト値「すべ
て」は、管理ポートまたはデータ・ポートを使用できます。スイッチ構成がデフォルト値を使用しない場
合は、管理に使用するポートに一致するように変更する必要があります。

• 管理に管理ポートを使用する場合、SNMP トラップ・ソース VRF を「すべて」または「管理」
に設定します。

• 管理にデータ・ポートのいずれかを使用する場合、SNMP トラップ・ソース VRF を「すべて」ま
たは「デフォルト」に設定します。

CNOS を実⾏している RackSwitch スイッチ

管理ではHTTPS を有効にする必要があります。検出では SLP を有効にする必要があります。

注：HTTPS は CNOS ではデフォルトで有効です。restApi のデフォルト構成を変更した場合 (feature
restApi httpコマンドを使用して)、feature restApiコマンドを使用してHTTPS に戻すことができま
す。現在の状況を確認するには、display restApi serverコマンドを使用します。出力には現在の状
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況が反映されます。ポート番号に「(HTTP)」が続く場合、HTTPS が無効であることを意味します。
その他の場合、ポートは 443 です。

RackSwitch デバイスが管理対象外である場合、XClarity Administrator は、CNOSファームウェアのバージョ
ンに応じて、デバイスの管理前の値に「優先」オプションを復元しないことがあります。

ENOS を実⾏している RackSwitch スイッチ

• RackSwitch スイッチが、XClarity Administratorと別のネットワーク上に存在する場合、XClarity
Administrator がイベントを受信してそのデバイスを管理できるように、ポート 161 および 162 を介して
インバウンド UDP を許可するようにそのネットワークを構成する必要があります。

• 管理では SSHを有効にする必要があります。検出では SLP を有効にする必要があります。HTTPS はオ
プションです。ただし、スイッチのWebインターフェースを起動する場合は有効でなければなりません

• RackSwitch スイッチのファームウェア・バージョンによっては、スイッチが XClarity Administrator に
よって検出・管理できるように、以下のコマンドを使用して各 RackSwitch スイッチでマルチキャスト
SLP 転送および SSHを手動で有効にする必要がある場合があります。詳しくは、System x オンライン・
ドキュメントのラック装着スイッチ参照してください。

– ip slp enable

– ssh enable

• RackSwitch スイッチが管理されている場合、XClarity Administrator が以下の構成設定を変更します。管
理対象のスイッチの設定を変更すると、接続が中断し、管理操作が正しく実行されない可能性がありま
す。RackSwitch スイッチが管理対象外である場合、構成設定は(管理前の)元の値に復元されます。
– snmpサーバー・アクセス 32
– snmpサーバー・グループ 16
– snmpサーバーは、16 に通知します。
– snmpサーバーターゲット・パラメーター16
– snmpサーバーのターゲット・アドレス 16
– snmp-server trap-source <IP interface>
– snmpサーバー ユーザー 16
– snmp-server vesrion <v3only or v1v2v3>
– ntpの有効化
– ntp primary-server <hostname or IP address> MGT
– ntp secondary-server <hostname or IP address> MGT
– ntp 間隔 1500
– ntpオフセット 500
– http アクセスの有効化
XClarity Administrator を使用し、スイッチのサポートのお問い合わせ先情報、名称またはロケーショ
ン・プロパティを変更することによって、以下の構成設定を変更できます。スイッチをラックに
追加すると、ロケーションが変更されます。
– hostname "<device_name>"
– snmpサーバー・ロケーション「ロケーション:<location>、部屋:<room>、ラック:<rack>、LRU:<lru>」
– snmpサーバー接続「<contact_name>」

スイッチのステータスの表示
Lenovo XClarity Administrator によって管理されているすべてのスイッチのステータスを表示できます。

このタスクについて

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視
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以下のステータス・アイコンは、デバイスの全体的な正常性を示します。証明書が一致しない場合、該当
する各デバイスのステータスに「(非トラステッド)」と付加されます。たとえば、「警告 (非トラステッ
ド)」となります。接続に問題がある場合やデバイスへの接続が信頼されない場合、該当する各デバイス
のステータスに「(接続)」と付加されます。たとえば、「警告 (接続)」となります。
• ( ) クリティカル

– 1 つ以上の温度センサーが障害の範囲にあります。
– 以下のように、ファン・モジュールまたはファンが正しく作動していません:

– RackSwitch G8124-E: 1 つ以上のファンが100 RPM以下で稼働しています。
– RackSwitch G8052: 正常な状態のファン・モジュールは 3個未満です。ファン・モジュールは、そ

のモジュール内のファンが 500 RPM超で稼働している場合、正常と見なされます。
– RackSwitch G8264、G8264CS、G8332、G8272: 正常な状態のファン・モジュールは 4 個未満で

す。ファン・モジュールは、そのモジュール内のファンが 500 RPM超で稼働している場合、正
常と見なされます。

– RackSwitch G8296: 正常な状態のファン・モジュールは 3個未満です。ファン・モジュールは、そ
のモジュール内のファンが 480 RPM超で稼働している場合、正常と見なされます。

– RackSwitch G7028、G7052: 正常な状態のファン・モジュールは 3個未満です。ファン・モジュー
ルは、そのモジュール内のファンが 500 RPM超で稼働している場合、正常と見なされます。

– 1 つのパワー・サプライがオフです。
• ( ) 警告

– 1 つ以上の温度センサーが警告範囲にあります。
– パニックダンプが点滅しています。

• ( ) 保留中
• ( ) 通知
• ( ) 正常

– すべての温度センサーが正常の範囲にあります。
– すべてのファン・モジュールまたはファンが正しく作動しています。
– パワー・サプライはどちらもオンです。
– パニックダンプは点滅していません。

• ( ) オフライン
• ( ) 不明

デバイスは、以下のいずれかの電源状態になります。
• オン
• オフ
• のシャットダウン
• スタンバイ
• 休止
• 不明

⼿順

管理対象スイッチのステータスを表示するには、次の 1つ以上の操作を実行します。

• XClarity Administrator のメニュー・バーで、「ダッシュボード」をクリックします。ダッシュボード・
ページが開いて、すべての管理対象スイッチとその他のリソースの概要とステータスが表示されます。
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• XClarity Administrator のメニュー・バーで、「ハードウェア」➙「スイッチ」の順にクリックします。
「スイッチ」ページが開いて、すべての管理対象スイッチがテーブル・ビューで表示されます。
テーブルの列をソートすると、管理するスイッチを見つけやすくなります。また、「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力してステータス・アイコンをクリックする
と、指定された条件に一致するスイッチのみがリストされます。

このページでは、以下の操作を実行できます。

– スイッチに関する詳細情報を表示します (スイッチの詳細の表示参照)。
– グラフィカルなラック・ビューまたはシャーシ・ビューで Flex スイッチを表示するには、「すべて

の操作」 ➙「ビュー」 ➙「ラック・ビューで表⽰」または「すべての操作」 ➙「ビュー」 ➙
「シャーシ・ビューで表⽰」をクリックします。

– グラフィカルなラック・ビューで RackSwitch スイッチを表示するには、「すべての操作」 ➙
「ビュー」 ➙ 「ラック・ビューに表⽰」をクリックします。
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– スイッチの管理コントローラーWeb インターフェースを起動するには、「IP アドレス」リンクをク
リックします (スイッチの管理コントローラー・インターフェースの起動を参照)。

– スイッチの SSHコンソールを起動します (スイッチのリモート SSHセッションの起動参照)。
– スイッチの電源オン/電源オフを実行します (スイッチの電源のオン/オフを参照)。
– (RackSwitch スイッチのみ) システム情報を変更するには、スイッチを選択し、「すべての操作」 ➙

「インベントリー」 ➙「プロパティの編集」をクリックします。
– インベントリーを最新の情報に更新するには、サーバーを選択して「すべての操作」➙「インベン

トリー」 ➙「インベントリーを最新の情報に更新」をクリックしてください。
– 1 つ以上のスイッチに関する詳細情報を単一の CSV ファイルにエクスポートするには、スイッ

チを選択し、「すべての操作」 ➙ 「インベントリー」 ➙ 「インベントリーのエクスポート」
をクリックします (イベントの除外を参照)。

注：最大 60 個のデバイスのインベントリー・データを一度にエクスポートできます。

ヒント: CSV ファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト
値を数値として扱います (例えば、UUID の値)。このエラーを修正するには、各セルの形式を
テキストにします。

– 不要なイベントは、「イベントの除外」アイコン ( ) をクリックして、イベントが表示されて
いるすべてのページから除外します (イベントの除外を参照)。

– (Flex スイッチのみ) XClarity Administrator のセキュリティー証明書と、スイッチが取り付けられてい
るシャーシ内の CMMのセキュリティー証明書との間で発生する可能性がある問題を解決するに
は、スイッチを選択し、「すべての操作」 ➙「セキュリティー」 ➙「⾮トラステッド証明書の解
決」をクリックします (非トラステッド・サーバー証明書の解決を参照)。

– スイッチを静的リソース・グループに追加またはグループから削除するには、「すべての操作」
➙ 「グループ」 ➙ 「グループに追加」 または 「すべての操作」 ➙ 「グループ」 ➙ 「グルー
プから削除」 をクリックします。

スイッチの詳細の表示
Lenovo XClarity Administrator から管理対象スイッチに関する詳細情報 (ファームウェア・レベルや IP アド
レスなど) を表示できます。

詳細:

• XClarity Administrator: インベントリー

• XClarity Administrator: 監視

⼿順
XClarity Administrator によって管理されている特定のスイッチの詳細を表示するには、以下の手順を実
行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべての
スイッチがテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。
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ステップ 2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そ
のスイッチに取り付けられたコンポーネントのリストが表示されます。

ステップ 3. インベントリーの詳細情報を表示するには、以下の手順を実行します。

注：一部のスイッチでは一部の詳細が表示されない場合があります。

• システム情報やファームウェアなどスイッチの要約を表示するには、「要約」をクリック
します (ストレージ・デバイスのステータスの表示を参照)。

• 以下のようなスイッチ・コンポーネントの詳細を表示するには、「インベントリーの詳
細」をクリックします。
– スイッチのファームウェア・レベル
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– 管理コントローラー・ネットワークの詳細 (ホスト名、IPv4 アドレス、IPv6 アドレ
ス、MAC アドレスなど)。

– スイッチのアセットの詳細
• 「I/O 接続」をクリックし、選択済みスイッチと、そのスイッチに取り付けられたネット

ワーク・アダプターの接続について、詳細を表示します。
• スイッチに関連するアラートをアラート・リストに表示するには、「アラート」を

クリックします (アラートの使用参照)。
• スイッチに関連するイベントをイベント・ログに表示するには、「イベント・ログ」を

クリックします (イベントの使用参照)。
• 「構成ファイル」をクリックして、スイッチ構成をバックアップして復元します (スイッ

チ構成データのバックアップと復元を参照)。
• 「デプロイメント履歴」をクリックして、スイッチにデプロイされたスイッチ構成テンプ

レートに関する情報を表示します (スイッチ構成デプロイメント履歴の表示を参照)。
• 「ジョブ」をクリックして、スイッチの構成データ・ファイルを表示します (ジョブの

監視を参照)。
• 管理対象スイッチのすべてのポートのステータスおよび構成を表示し、スイッチ・ポート

を有効または無効にするには、「ポート」をクリックします。

注：Flex スイッチの場合は、「最新表⽰」アイコン ( ) をクリックして現行のポート・
データを収集します。データの収集には数分かかる場合があります。

• スイッチの各 LEDの現在の状態を表示するには、「Light Path」をクリックします。
• 温度、電源機構、ファンに関する情報を表示するには、「電源および熱」をクリック

します。

ヒント: 電源および熱の最新データを収集するには、Web ブラウザーの最新表示ボタンを
使用します。データの収集には数分かかる場合があります。

終了後

スイッチに対しては、要約と詳細情報の表示に加えて、以下の操作を実行できます。

• グラフィカルなラック・ビューまたはシャーシ・ビューで Flex スイッチを表示するには、「操作」 ➙
「ビュー」 ➙ 「ラック・ビューで表⽰」または「操作」 ➙ 「ビュー」 ➙ 「シャーシ・ビューで
表⽰」をクリックします。

• グラフィカルなラック・ビューで RackSwitch スイッチを表示するには、「操作」 ➙「ビュー」 ➙
「ラック・ビューに表⽰」をクリックします。

• スイッチの管理コントローラーWeb インターフェースを起動するには、「IP アドレス」リンクをク
リックします (スイッチの管理コントローラー・インターフェースの起動を参照)。

• スイッチの SSH コンソールを起動します (スイッチのリモート SSH セッションの起動参照)。
• スイッチの電源オン/電源オフを実行します (スイッチの電源のオン/オフを参照)。
• (RackSwitch のみ) システム情報を変更するには、スイッチを選択し、「プロパティの編集」をク

リックします。
• スイッチに関する詳細情報をCSVファイルにエクスポートするには、「操作」➙「インベントリー」
➙ 「インベントリーのエクスポート」をクリックします。

注：

– CSV ファイルのインベントリー・データについて詳しくは、XClarity Administrator オンライン・ド
キュメントの GET /switches/<UUID_list> REST API を参照してください。

– CSVファイルをMicrosoft Excel にインポートする場合、Excel は数字のみを含むテキスト値を数値と
して扱います (例えば、UUIDの値)。このエラーを修正するには、各セルの形式をテキストにします。
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• 不要なイベントは、「操作」➙「サービスのリセット」➙「除外イベント」をクリックして、イベン
トが表示されているすべてのページから除外します (イベントの除外を参照)。

• XClarity Administrator のセキュリティー証明書と、Flex System スイッチが取り付けられているシャーシ
内の RackSwitch または CMMのセキュリティー証明書との間で発生する可能性がある問題を解決する
には、スイッチを選択し、「操作」 ➙「セキュリティー」 ➙「信頼できない証明書を解決」 をク
リックします (非トラステッド・サーバー証明書の解決を参照)。

スイッチの電源のオン/オフ
Lenovo XClarity Administrator から Flex System または RackSwitch スイッチの電源オン/電源オフを実行
できます。

⼿順
管理対象のスイッチの電源をオンまたはオフにするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべての
スイッチがテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。

ステップ 2. 電源をオンまたはオフ、または再起動するスイッチを選択します。
ステップ 3. 「すべての操作」をクリックし、次のいずれかの電源操作をクリックします。

• 電源オン (Flex System スイッチのみ)
• 電源オフ (Flex System スイッチのみ)
• 再起動。現在実行中のすべての操作を完了した後、スイッチは再起動されます。ス

イッチの再起動中の操作は拒否されます。

スイッチ・ポートの有効化および無効化
RackSwitch または Flex System スイッチの特定のポートを有効または無効にします。

⼿順
スイッチ・ポートを有効または無効にするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順

にクリックします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられてい
るすべてのスイッチがテーブル・ビューで表示されます。
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テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。

ステップ 2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そ
のスイッチに取り付けられたコンポーネントのリストが表示されます。

ステップ 3. スイッチのすべてのポートのステータスおよび構成を表示するには、左ナビゲーションの
「ポート」をクリックします。

注：Flex スイッチの場合は、「最新表⽰」アイコン ( ) をクリックして現行のポート・デー
タを収集します。データの収集には数分かかる場合があります。

ステップ 4. ポートを選択し、「有効」アイコン ( ) または「無効」アイコン ( ) をクリックします。
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スイッチ構成データのバックアップと復元
Lenovo XClarity Administrator を使用して、RackSwitch および Flex System スイッチの構成データをバック
アップおよび復元できます。スイッチ構成ファイルをローカル・システムにエクスポートしたり、スイッ
チ構成ファイルを XClarity Administrator にインポートすることもできます。

スイッチ構成データのバックアップ
Flex System または RackSwitch スイッチの構成データをバックアップできます。スイッチをバックアッ
プする場合、構成データがターゲット・スイッチから Lenovo XClarity Administrator にスイッチ構成
ファイルとしてインポートされます。

⼿順

管理対象スイッチの構成データをバックアップするには、以下の手順を実行します。

• 単一スイッチの場合:
1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリック

します。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべてのス
イッチがテーブル・ビューで表示されます。
テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞り込
むこともできます。

2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そのス
イッチに取り付けられたコンポーネントのリストが表示されます。

3. 「構成」をクリックして、スイッチの構成ファイルを表示します。

4. 「構成データをバックアップ」アイコン ( ) をクリックして、スイッチ構成をバックアップ
します。

5. (オプション) スイッチ構成ファイルの名前を指定します。
CNOS デバイスの場合、ファイル名に英数字と次の特殊文字を含めることができます: 下線
(_)、ハイフン (-)、ピリオド (.)。ENOS スイッチの場合、ファイル名に英数字と任意の特殊文字
を含めることができます。
ファイル名を指定しない場合、次のデフォルト名が使用されます。
「<switch_name>_<IP_address>_<timestamp>.cfg」

6. (オプション) バックアップについて説明するコメントを追加します。
7. 「バックアップ」をクリックしてスイッチ構成データを今すぐバックアップするか、「スケジュー

ル」をクリックしてこのバックアップを後で実行するようにスケジュールします。
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バックアップのスケジュールを選択した場合、「上書き」を選択すると、各ジョブの実行で同
じファイルにスイッチ構成データをバックアップし、内容を上書きできます。ファイルを上書
きしない場合は、以降のバックアップのファイル名に固有の番号が付加されます (たとえば、
MyBackup_33.cfg など)。

注：バックアップのスケジュールでは、各スケジュール・ジョブに動的なファイル名またはコメン
トを選択することはできません。

• 複数のスイッチの場合:
1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリック

します。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべてのス
イッチがテーブル・ビューで表示されます。

2. スイッチを 1 つ以上選択します。
3. 「すべての操作」 ➙「構成」 ➙「構成ファイルのバックアップ」をクリックします。
4. (オプション) スイッチ構成ファイルの名前を指定します。

CNOS デバイスの場合、ファイル名に英数字と次の特殊文字を含めることができます: 下線
(_)、ハイフン (-)、ピリオド (.)。ENOS スイッチの場合、ファイル名に英数字と任意の特殊文字
を含めることができます。
ファイル名を指定しない場合、次のデフォルト名が使用されます。
「<switch_name>_<IP_address>_<timestamp>.cfg」

5. (オプション) バックアップについて説明するコメントを追加します。
6. 「バックアップ」をクリックしてスイッチ構成データを今すぐバックアップするか、「スケジュー

ル」をクリックしてこのバックアップを後で実行するようにスケジュールします。
バックアップのスケジュールを選択した場合、「上書き」を選択すると、各ジョブの実行で同
じファイルにスイッチ構成データをバックアップし、内容を上書きできます。ファイルを上書
きしない場合は、以降のバックアップのファイル名に固有の番号が付加されます (たとえば、
MyBackup_33.cfg など)。

注：バックアップのスケジュールでは、各スケジュール・ジョブに動的なファイル名またはコメン
トを選択することはできません。

終了後

バックアップ・プロセスが完了すると、スイッチ詳細ページの「構成ファイル」タブにスイッチ構成
ファイルが追加されます。

このページでは、選択したスイッチ構成ファイルに対して以下の操作を実行できます。

• スイッチ構成ファイルを選択して「構成データを復元」アイコン ( ) をクリックし、スイッチ
構成を復元します。

• 「削除」アイコン ( ) をクリックして、スイッチ構成ファイルを XClarity Administrator から削除し
ます。

• ファイルを選択して「構成ファイルをエクスポート」アイコン ( ) をクリックし、スイッチ構成ファ
イルをローカル・システムにエクスポートします。

• 「構成ファイルをインポート」アイコン ( ) をクリックし、XClarity Administrator にスイッチ構成ファ
イルをインポートします。

スイッチ構成データの復元
Lenovo XClarity Administrator にバックアップまたはインポートされた Flex System または RackSwitch ス
イッチの構成データを復元できます。スイッチ構成ファイルが XClarity Administrator からターゲット・
スイッチにダウンロードされ、構成が自動的に有効になります。
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構成ファイルは、特定のスイッチに関連付けられます。構成ファイルは関連するスイッチでのみ復元
できます。あるスイッチ用にバックアップされた構成ファイルを、別のスイッチの構成を復元する
ために使用することはできません。

⼿順
管理対象スイッチで構成データを復元するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべての
スイッチがテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。

ステップ 2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そ
のスイッチに取り付けられたコンポーネントのリストが表示されます。
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ステップ 3. 「構成ファイル」をクリックして、スイッチの構成ファイルを表示します。

ステップ 4. スイッチで復元したいスイッチ構成ファイルを選択し、「構成データを復元」アイコン ( )
をクリックします。「復元」ダイアログが表示されます。

ステップ 5. (CNOS を実行するスイッチのみ)復元操作が完了したら、スイッチを再起動するかどうかを
選択します。

スイッチを自動的に再起動しない場合は、復元された構成データをアクティブにするため
に CNOS スイッチを手動で再起動する必要があります。待機時間が長すぎ、保存処理が実
行された場合 (たとえば、ポートが有効化または無効化されている場合)、復元処理は中断
し、実行中の構成データが使用されます。

ステップ 6. 「復元」をクリックしてスイッチで構成データを今すぐ復元するか、「スケジュール」をク
リックしてこの復元ジョブを後で実行するようにスケジュールします。

注：定期的な復元ジョブをスケジュールするときには注意してください。ご使用のスイッチ
が以前の構成にリセットする場合は、「スケジュール・ジョブ」ページでスケジュールさ
れた復元ジョブを確認します。

スイッチ構成ファイルのエクスポートとインポート
スイッチ構成ファイルをローカル・システムにエクスポートしたり、スイッチ構成ファイルを Lenovo
XClarity Administrator にインポートできます。

⼿順

管理対象スイッチの構成データをバックアップするには、以下の手順を実行します。
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• スイッチ構成ファイルのエクスポート
1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリック

します。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべてのス
イッチがテーブル・ビューで表示されます。
テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞り込
むこともできます。

2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そのス
イッチに取り付けられたコンポーネントのリストが表示されます。

3. 「構成」をクリックして、スイッチの構成ファイルを表示します。
4. エクスポートするスイッチ構成ファイルを選択します。

5. 「構成ファイルをエクスポート」アイコン ( ) をクリックして、スイッチ構成をバックアップ
します。

• スイッチ構成ファイルのインポート
1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリック

します。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべてのス
イッチがテーブル・ビューで表示されます。
テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞り込
むこともできます。

2. 「スイッチ」列でスイッチをクリックします。「要約」ページが開いて、プロパティと、そのス
イッチに取り付けられたコンポーネントのリストが表示されます。

3. 「構成」をクリックして、スイッチの構成ファイルを表示します。
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4. 「構成ファイルをインポート」アイコン ( ) をクリックして、スイッチ構成をバックアップ
します。

5. スイッチ構成ファイル名を入力するか、「参照」をクリックしてインポートするブート・ファ
イルを見つけます。

6. オプション: スイッチ構成ファイルの説明を入力します。
7. 「インポート」をクリックします。

ファイルのアップロード中にアップロード先のWeb ブラウザーのタブまたはウィンドウを閉じ
ると、インポートは失敗します。

スイッチの管理コントローラー・インターフェースの起動
ENOS を実行している RackSwitch または Flex System スイッチの管理コントローラーWeb インターフェー
スは、Lenovo XClarity Administrator から起動できます。

⼿順
スイッチの管理コントローラー・インターフェースを起動するには、以下の手順を実行します。

注：Safari Web ブラウザーでは、XClarity Administrator から管理コントローラーWeb インターフェースを
起動することはできません。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべての
スイッチがテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。

ステップ 2. スイッチを選択し、「すべての操作」➙「起動」➙「管理Webインターフェースの起動」の
順にクリックします。スイッチの管理コントローラーWebインターフェースが表示されます。

ヒント: 「IP アドレス」列、およびスイッチ要約ページとスイッチ詳細ページの IPアドレス・
リンクをクリックして管理コントローラー・インターフェースを起動することもできます。

ステップ 3. 管理コントローラー・インターフェースにログオンします。

ヒント: Flex スイッチの場合は、XClarity Administrator ユーザー資格情報を使用します。
XClarity Administratorスイッチの場合は、スイッチ資格情報を使用します。
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スイッチのリモート SSH セッションの起動
管理対象RackSwitch または Flex スイッチのリモート SSHセッションを、Lenovo XClarity Administrator から
起動できます。リモート SSHセッションから、コマンド・ライン・インターフェースを使用してXClarity
Administrator では提供されていない管理タスクを実行できます。

始める前に

スイッチの構成で SSH が有効になっていることを確認します。RackSwitch スイッチの場合、スイッチが
XClarity Administrator により管理されている場合は SSHは有効です。Flex スイッチの場合、SSHは通常デ
フォルトで有効です。有効になっていない場合は、XClarity Administrator によってスイッチが管理され
る前に有効にする必要があります。

⼿順
管理対象スイッチのリモート SSH セッションを起動するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クします。「スイッチ」ページが開いて、管理対象シャーシに取り付けられているすべての
スイッチがテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるスイッチを絞
り込むこともできます。

ステップ 2. SSH セッションを起動するスイッチを選択します。
ステップ 3. 「すべての操作」 ➙「起動」 ➙「SSH コンソール」をクリックします。
ステップ 4. 必要に応じて、ユーザー ID とパスワードを使用してスイッチにログインします。

スイッチのシステム・プロパティの変更
特定の Flex System または RackSwitch スイッチのシステム・プロパティを変更できます。

⼿順
以下の手順を実行して、システム・プロパティを変更します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順に

クリックして、「スイッチ」ページを表示します。
ステップ 2. 更新するスイッチを選択します。
ステップ 3. 「すべての操作」 ➙ 「インベントリー」 ➙ 「プロパティの編集」をクリックし、「編

集」ダイアログを表示します。
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ステップ 4. 以下の情報を必要に応じて変更します。
• スイッチ名
• サポート連絡先
• 説明

注：Web インターフェースのラックからデバイスを追加または削除する場合は、ロケーショ
ン、設置部屋、ラック、最下段ラック・ユニットのプロパティがXClarity Administrator によっ
て更新されます (ラックの管理を参照)。

ステップ 5. 「保存」をクリックします。

注：変更されたプロパティが XClarity Administrator Web インターフェースに表示される
まで少し時間がかかる場合があります。

スイッチの有効期限切れまたは無効の保存された資格情報の解決
保存された資格情報が期限切れまたはデバイスで動作しない場合、そのデバイスのステータスは「オフ
ライン」と表示されます。

⼿順
スイッチの有効期限切れまたは無効の保存された資格情報を解決するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順に

クリックします。「スイッチ」ページが開いて、すべての管理対象スイッチがテーブル・
ビューで表示されます。

ステップ 2. テーブル上部で「電源」列の見出しをクリックして、すべてのオフライン・スイッチを
グループにします。

テーブルの列をソートすると、管理するスイッチを見つけやすくなります。「フィルター」
フィールドにテキスト (システム名や IP アドレスなど) を入力して、表示されるスイッ
チを絞り込むこともできます。
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ステップ 3. 解決するスイッチを選択します。
ステップ 4. 「すべての操作」 ➙ 「セキュリティー」 ➙ 「保存された資格情報を編集」をクリック

します。
ステップ 5. 保存された資格情報のパスワードを変更するか、管理対象デバイスで使用する別の保存

された資格情報を選択します。

注：同じ保存された資格情報を使用して複数のデバイスを管理しており、その保存された資
格情報のパスワードを変更する場合、パスワードの変更は現在その保存された資格情報を使
用しているすべてのデバイスに影響します。

管理サーバーの障害発生後のスイッチによる管理のリカバリー
管理対象から完全に除外されなかった (管理対象から除外している際に接続の問題が発生したり、管
理元の Lenovo XClarity Administrator で障害が発生したりしたことなどにより) スイッチの管理をリカバ
リーできます。

⼿順
• 「管理の強制」オプションを使用して再度スイッチを管理します (スイッチの管理を参照)。
• 管理対象から完全に除外されず、再度管理対象となることがないスイッチで XClarity Administrator 固

有の構成を永続的に削除するには、以下の手順を実行します。

– 「管理の強制」オプションを使用して再度スイッチを管理し (スイッチの管理を参照)、次にスイッ
チを管理対象から除外して構成をクリーンアップします (のスイッチの管理解除を参照)。

– (ENOS) スイッチ・コンソール・ポートや SSHまたは telnet セッションを使用してスイッチにログイ
ンし、指定された順序で以下の構成コマンドを実行してスイッチ構成をクリアします。
no snmp-server access 32
no snmp-server group 16
no snmp-server notify 16
no snmp-server target-parameters 16
no snmp-server target-address 16
no snmp-server user 16

のスイッチの管理解除
Lenovo XClarity Administrator によってスイッチを管理対象から除外できます。このプロセスは管理解除
と呼ばれます。

始める前に

XClarity Administrator を有効にすると、一定期間オフラインになっているデバイスを管理対象から自動的
に解除できます。これはデフォルトで無効になっています。オフライン・デバイスの自動管理解除を
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有効にするには、XClarity Administrator メニューから「ハードウェア」 ➙「新しいデバイスの検出と
管理」をクリックし、「管理除外オフライン・デバイスが無効」の横の「編集」をクリックします。
次に、「管理除外オフライン・デバイスの有効化」を選択し、時間間隔を設定します。デフォルトで
は、デバイスは 24 時間オフラインになった後、管理解除されます。

スイッチを管理対象から除外する前に、そのスイッチに対して実行中のアクティブ・ジョブがないこと
を確認します。

このタスクについて

スイッチを管理対象から除外しても、XClarity Administrator にはそのスイッチに関する特定の情報が保持
されます。この情報は、そのスイッチの管理を再開したときに再適用されます。

ヒント: 初期セットアップ中にオプションで追加されたすべてのデモ・デバイスは、シャーシ内のノード
です。デモ・デバイスを管理対象から除外するには、「デバイスに到達できない場合でも管理対象からの
除外を強制する」オプションを使用してシャーシを管理対象から除外します。

⼿順
スイッチを管理解除するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「スイッチ」の順にクリッ

クして、「スイッチ」ページを表示します。
ステップ 2. 管理対象スイッチのリストから 1つまたは複数のスイッチを選択します。
ステップ 3. 「スイッチを管理対象から除外」をクリックします。「管理対象から除外」ダイアログが表

示されます。
ステップ 4. オプション: 「デバイスに到達できない場合であっても、管理対象からの除外を強制しま

す」を選択します。

重要：デモ・ハードウェアを管理解除する場合は、このオプションを選択してください。
ステップ 5. 「⾮管理」をクリックします。

「管理対象から除外」ダイアログには、管理解除プロセスの各ステップの進行状況が表
示されます。

ステップ 6. 管理解除プロセスが完了したら、「OK」をクリックします。

管理対象から正しく除外されなかったスイッチのリカバリー
スイッチがLenovo XClarity Administrator の管理対象になっていて、XClarity Administrator に障害が発生した
場合、管理サーバーの復元または交換を待たずに、管理機能を回復できます。

⼿順
• 「管理の強制」オプションを使用して再度スイッチを管理します (スイッチの管理を参照)。
• 管理対象から完全に除外されず、再度管理対象となることがないスイッチで XClarity Administrator 固

有の構成を永続的に削除するには、以下の手順を実行します。

– 「管理の強制」オプションを使用して再度スイッチを管理し (スイッチの管理を参照)、次にスイッ
チを管理対象から除外して構成をクリーンアップします (のスイッチの管理解除を参照)。

– (ENOS) スイッチ・コンソール・ポートや SSHまたは telnet セッションを使用してスイッチにログイ
ンし、指定された順序で以下の構成コマンドを実行してスイッチ構成をクリアします。
no snmp-server access 32
no snmp-server group 16
no snmp-server notify 16
no snmp-server target-parameters 16
no snmp-server target-address 16
no snmp-server user 16
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第 11 章 構成パターンを使⽤したサーバーの構成

サーバー・パターンを使用すると、定義済み構成設定の単一のセットから複数のサーバー (ラックおよび
タワー・サーバーと計算ノード) を迅速にプロビジョニングまたは事前プロビジョニングできます。

始める前に

詳細:
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: 構成パターン

90 日間の無料トライアル期間の経過後も、引き続きハードウェアの管理や監視に XClarity Administrator
を無料で使用できます。ただし、サーバー構成機能の使用を継続するには、XClarity Administrator の高
度な機能をサポートする各管理サーバー向けの全機能有効化ライセンスを購入する必要があります。
Lenovo XClarity Pro は、サービスおよびサポートに資格を提供し、全機能有効化ライセンスも提供し
ます。Lenovo XClarity Pro の購入について詳しくは、Lenovo 担当員または認定ビジネス・パートナー
に連絡してください。詳しくは、XClarity Administrator オンライン・ドキュメントの全機能有効化ラ
イセンスのインストールを参照してください。

特定のサーバーの構成サポートに関する重要な情報について、構成に関する考慮事項を確認してください。

このタスクについて

XClarity Administrator のサーバー・パターンを使用すると、管理対象サーバーのローカル・ストレージ、
I/O アダプター、ブート順序、およびその他のベースボード管理コントローラーと Unified Extensible
Firmware Interface (UEFI) の設定を構成できます。また、サーバー・パターンは I/O アドレスの仮想化のサ
ポートも統合しているため、サーバー・ファブリック接続を仮想化したり、ファブリック接続を中断せず
にサーバーの再利用を実行したりできます。Fibre Channel アドレスを仮想化 (事前構成)して新しいハード
ウェアを受け取る前に、SAN ゾーニング変更要求を開始することもできます。

⼿順
次の図は、管理対象サーバーの構成のワークフローを示しています。実線の矢印はユーザーが実行する操
作を、破線の矢印はXClarity Administrator によって自動的に実行される操作を示しています。

ステップ 1. アドレス・プールを作成する。
アドレス・プールとは、一連の定義済みアドレス範囲です。サーバー・パターンをサーバー
にデプロイすると、Lenovo XClarity Administrator がアドレス・プールを使用して IP アドレス
と I/O アドレスを個々のサーバーに割り当てます。

アドレス・プールの作成について詳しくは、アドレス・プールの定義を参照してください。
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ステップ 2. カテゴリー・パターンを作成する。

カテゴリー・パターンは、関連するファームウェア設定をまとめてグループ化したもので、
複数のサーバー・パターンで再利用できます。以下のファームウェア・カテゴリーのパ
ターンを作成できます。
• システム情報
• 管理インターフェース
• デバイスおよび I/O ポート
• FC ブート・ターゲット
• I/O アダプター・ポート

カテゴリー・パターンについて詳しくは、サーバー・パターンの使用を参照してください。
ステップ 3. サーバー・パターンを作成する。

サーバー・パターンは、事前OSサーバー構成を表します。これには、ローカル・ストレー
ジ構成、I/O アダプター構成、ブート設定、その他のベースボード管理コントローラーおよび
UEFI ファームウェア設定が含まれます。サーバー・パターンは、複数のサーバーを一度に
すばやく構成する全体的なパターンとして使用されます。

データ・センターで使用するためのさまざまな構成を表す、複数のサーバー・パターンを定
義できます。

サーバー・パターンを定義するときに、必要に応じてカテゴリー・パターンおよびアドレ
ス・プールを選択し、特定のサーバー・グループの希望する構成を構築できます。カテゴ
リー・パターンは、複数のサーバー・パターンで再利用できる関連構成設定をまとめて
グループ化します。

コンバージド、Flex System、NeXtScale、および System x サーバーのサーバー・パターンを
最初から作成して、ハードウェアが到着する前に希望する構成を定義できます。既存の管
理対象サーバーからサーバー・パターンを作成することもできます。既存のサーバーから
サーバー・パターンを作成すると、選択したサーバーのカテゴリー・パターンが XClarity
Administrator によって学習されます。

サーバー・パターンの作成について詳しくは、サーバー・パターンの作成を参照してく
ださい。

ステップ 4. サーバー・パターンをデプロイする。

サーバー・パターンは、同じファームウェア・レベルの 1つ以上の個別のサーバーまたはサー
バーのグループにデプロイできます。たとえば、サーバー・パターンをシャーシにデプロイ
することで、そのシャーシ内のすべての計算ノードに同じ構成を適用できます。デプロイ中
に、サーバー・パターンがデプロイされた各サーバーのサーバー・プロファイルがXClarity
Administrator によって作成されます。各サーバー・プロファイルは、1つのサーバーの固有の
構成を表し、サーバー・パターンから継承された設定と、サーバー固有の情報 (割り当てられ
た IP アドレスやMACアドレスなど)を含んでいます。サーバー・プロファイルはサーバー・
パターンの設定を継承するため、サーバー・パターンに変更を加えると、自動的にサー
バー・プロファイルが更新されます。これにより、共通の構成を 1か所で管理できます。
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サーバー・パターンは以下の対象にデプロイできます。

• 既存のサーバー。各サーバーのサーバー・プロファイルが作成されます。サーバー・プロ
ファイルは、関連サーバーのリブート後にアクティブになります。

• 既存のシャーシの空のベイ。空の各ベイのサーバー・プロファイルが作成されます。その
後、空のベイに関連付けられたサーバー・プロファイルを、計算ノードが取り付けられ
た後にアクティブにできます。

• まだ⼿元にないシャーシのプレースホルダー。ハードウェアが到着する前に、サー
バー・パターンのターゲットとして動作するプレースホルダー・シャーシを定義するこ
とにより、まだ手元にないシャーシの計算ノードを事前プロビジョニングできます。
プレースホルダー・シャーシを使用すると、空の計算ノード・ベイに対して作成され
たすべてのサーバー・プロファイルを 1つにまとめることができるため、ハードウェア
が到着したら、その新しいシャーシにプレースホルダー・シャーシをデプロイするこ
とで、その新しいシャーシのすべての計算ノードにサーバー・プロファイルを割り当
てることができます。各サーバー・プロファイルは、関連付けられている計算ノード
のリブート後にアクティブになります。

注：1 つのサーバー・パターンを複数のサーバーにデプロイできますが、複数のパターンを 1
つのサーバーにデプロイすることはできません。

注意：すべてのターゲット・サーバーが同じファームウェア・レベルであることを確認しま
す。特定のサーバーからパターンを学習すると、パターンには、そのサーバーにインストー
ルされているファームウェアのバージョンの構成設定が含まれます。

サーバー・パターンのデプロイについて詳しくは、サーバーへのサーバー・パターンのデプ
ロイおよびプレースホルダー・シャーシのデプロイを参照してください。

ステップ 5. サーバー・パターンを編集してサーバー構成を変更します。

構成パターンを使用せず設定が変更された場合、構成パターンの適用中に問題が発生した場
合 (たとえば、サーバーにあるものよりも下位のファームウェア・レベルからパターンが作成
された場合)、またはサーバー構成を変更したファームウェア更新の適用中に問題が発生した
場合 (たとえば、設定が追加または削除されたり、設定の動作が変更されたり、新しい選択項
目が追加されたり、値範囲が変更されたりした場合)、サーバーの設定がそのサーバー・プロ
ファイルのコンプライアンス違反になります。「構成パターン: サーバー・プロファイル」
ページから、各サーバーのコンプライアンス状況を調べることができます。

コンプライアンスの確認中に、サーバーが非適合であることが検出された場合は、XClarity
Administrator は特定の非適合問題の修復を試行します。問題が修復された場合、XClarity
Administrator は状況アイコンを に変更して、修復された問題に関する監査イベントを生成
します。監査ログで、サーバーで変更された設定の詳細を確認します。

サーバー・パターンを使用すると、共通の構成を 1か所で制御できます。サーバーで直接設
定を更新する必要はありません。代わりに、カテゴリー・パターンとサーバー・パターン
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を更新します。変更は、すべての関連プロファイルおよびそのサーバーに自動的にデプロ
イされます。

サーバー・パターンの編集について詳しくは、サーバー・パターンの変更を参照してく
ださい。

構成に関する考慮事項
Lenovo XClarity Administrator を使用してサーバーの構成を開始する前に、以下の重要な考慮事項を確認
してください。

• サーバー・プロファイルに以前のファームウェア・レベルが含まれる場合に、ファームウェアをより
新しいレベルに更新すると、XClarity Administrator は、保存されたプロファイル設定とサーバー設
定を比較し、「非適合」と報告します。「非適合」のステータスの上にカーソルを置くと、非準拠
の理由を確認することができます。

• サーバー上のファームウェア (UEFI、BMC、I/Oコントローラーなど)をアップグレードした後、一部の
構成が変更される可能性があります (たとえば、新しい項目の追加、既存の項目の削除、項目の値の範囲
や動作の変更を行った場合など)。その結果、サーバー・プロファイルが非準拠になるか、以前のファー
ムウェア・レベルを使用して作成した場合にサーバー・パターンを適用できない場合があります。この
場合は、更新されたファームウェアに基づいて新しいパターンを学習するか、失敗したパターンを編集
して特定の項目の構成を除外してから、そのパターンをサーバーに適用することをお勧めします。

• QLogic 8200 2-Port 10GbE SFP+ VFA アダプターには、iSCSIFirstTargetParameters_iSCSIName、
iSCSISecondTargetParameters_iSCSIName および IPv6LinkLocalAddress の設定に対して無効な値がありま
す。サーバーから構成パターンを学習する前、または学習した構成パターンの値を修正する前に、シス
テム・セットアップでこれらの値を手動で訂正する必要があります。

• RAID アダプターが組み込まれている Flex System x240 および x440 計算ノードの場合、RAID 構成を定
義するサーバー・パターンは、既存の RAID 構成がないサーバーだけにデプロイできます。既存の
RAID 構成があるサーバーにサーバー・パターンをデプロイしても、既存のアレイとボリュームは上書
きされません。サーバー・パターンで定義されているRAID構成を適用するには、最初にサーバーの既
存の RAID 構成をクリアした後 (ストレージ・アダプターのデフォルト値へのリセットを参照)、サー
バーを選択して「詳細」 ➙「サーバー・プロファイルのデプロイ」をクリックし、サーバー・プロ
ファイルを再デプロイする必要があります。

• Flex System x220、Flex System x222 および ThinkSystem サーバーのオンボード・ストレージ・コントロー
ラーは、ソフトウェア・ベースの RAID をサポートします。ただし、構成パターンを使用したソフト
ウェア RAID の構成はサポートされません。

• 構成パターンを使用して RAID を構成する場合、サーバーの電源がオフであれば、サーバーは自動的
にブートしてサーバー・プロファイルがアクティブ化される前に BIOS/UEFI Setup に入ります。

• ThinkServer サーバーで、構成パターンはサポートされていません。
• 特定の I/Oデバイスは、サーバー・パターンを使用して構成することはできません。詳しくは、XClarity

Administrator のサポート – 互換性に関するWeb ページを参照してください。
• Flex スイッチ EN4093R、CN4093、SI4093、SI4091 で高度な機能 (SPAR、簡単な接続、スタックなど)が

有効になっている場合、ネットワーク構成が内部ポートに正しく適用されないことがあります。
• デフォルトでは、Flex スイッチ SI4093 は SPAR が有効な状態で出荷されます。これらのスイッチの内

部ポートにポート・パターンを使用してネットワーク設定をデプロイする場合は、スイッチの内部ポー
トを SPAR から、または SPAR 構成をスイッチから手動で削除する必要があります。

• 構成パターンを使用してコンバージドおよび ThinkAgile アプライアンスに構成するために、XClarity
Administrator を使用しないことをお勧めします。

• すべての使用可能なポートと設定がパターンに含まれるように、構成パターンを作成する前に取り付け
られたアダプターのすべての使用可能なポートが有効になっていることを確認します。必要な場合は、
パターンで定義された適切な設定を使用してポートを無効にできます。パターンの作成時にポートが無
効な場合、パターンが正しく作成されず、正常にデプロイされない可能性があります。
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アドレス・プールの定義
アドレス・プールとは、一連の定義済みアドレス範囲です。サーバー・パターンをサーバーにデプロ
イすると、Lenovo XClarity Administrator がアドレス・プールを使用して IP アドレスと I/O アドレス
を個々のサーバーに割り当てます。

このタスクについて

XClarity Administrator は、IP アドレス・プールと I/O アドレス・プールをサポートしています。

IP アドレス・プール
IP アドレス・プールは、サーバーのベースボード管理コントローラー・ネットワーク・インター
フェースを構成するときに使用するための IP アドレスの範囲を定義します。事前定義済みのアドレ
ス・プールを使用したりカスタマイズしたりできるほか、必要に応じて新しいプールを作成すること
もできます。サーバー・パターンを作成するときに、デプロイ時に使用する IP アドレス・プール
を選択できます。サーバー・パターンがデプロイされると、選択したプールから IP アドレスが割
り振られて、個々の管理コントローラーに割り当てられます。

注：現在の管理コントローラー・ネットワーク構成に満足している場合はこのオプションを使用
しないでください。

注意：

• データ・センターの既存の I/O アドレスと競合しない IP アドレス副範囲を選択するようにしてく
ださい。

• 指定した範囲内の IP アドレスが同じサブ・ネットワークの一部であること、XClarity Administrator
から到達可能であることを確認してください。

• アドレスの競合を回避するために、指定した範囲内の IP アドレスが各XClarity Administrator ドメイ
ンおよび既存の IP 管理ツールに対して一意であることを確認してください。

アドレス・プール範囲全体は、指定されたルーティング・プレフィックスの長さに加え、ゲートウェ
イまたは開始範囲から取得されます。固有のルーティング・プレフィックスの長さに基づいて異なる
サイズのプールを作成できますが、プール範囲全体はXClarity Administrator ドメイン内で一意である
必要があります。次に、プール範囲全体から範囲を作成します。

アドレス範囲を使用することによって、オペレーティング・システムのタイプ、ワークロードのタ
イプ、ビジネスのタイプなどでホストを分離することができます。アドレス範囲を組織のネット
ワーク・ルールに結合することもできます。

イーサネット・アドレス・プール
イーサネット・アドレス・プールとは、サーバーを構成するときにネットワーク・アダプターに割り
当てることのできる固有のMACアドレスのコレクションです。定義済みのアドレス・プールを使
用したり、必要に応じてカスタマイズしたりできるほか、新しいプールを作成することもできま
す。サーバー・パターンを作成するときに、デプロイ時に使用するイーサネット・アドレス・プー
ルを選択できます。サーバー・パターンがデプロイされると、選択したプールからアドレスが割
り振られて、個々のアダプター・ポートに割り当てられます。

以下の事前定義済みMAC アドレス・プールを使用できます。
• Lenovo MAC アドレス・プール

このプールのMAC アドレス範囲のリストについては、イーサネット・アドレス (MAC) プールを
参照してください。

Fibre Channel アドレス・プール
Fibre Channel アドレス・プールとは、サーバーを構成するときに Fibre Channel アダプターに割り当て
ることのできる固有のWWNN/WWPNアドレスのコレクションです。定義済みのアドレス・プールを
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使用したり、必要に応じてカスタマイズしたりできるほか、新しいプールを作成することもできま
す。サーバー・パターンを作成するときに、デプロイ時に使用する Fibre Channel アドレス・プー
ルを選択できます。サーバー・パターンがデプロイされると、選択したプールからアドレスが割
り振られて、個々のアダプター・ポートに割り当てられます。

以下の事前定義済み Fibre Channel アドレス・プールを使用できます。
• LenovoWWN アドレス
• BrocadeWWN アドレス
• EmulexWWN アドレス
• QLogicWWN アドレス

これらのプールのWWNアドレス範囲のリストについては、Fibre Channel アドレス (WWN) プールを
参照してください。

アドレス・プール内のアドレス範囲は XClarity Administrator ドメイン内で一意である必要があります。
定義された範囲や割り当てられたアドレスが管理ドメイン内で一意であることを XClarity Administrator
が確認します。

重要：複数のXClarity Administrator インスタンスを含む大規模な環境では、アドレスの重複を回避するた
めに、各 XClarity Administrator が固有のアドレス範囲を使用するようにしてください。

イーサネット・アドレス・プールと Fibre Channel アドレス・プールは、組織で固有の I/O アドレスを割り
当てるために I/O アダプターの仮想アドレス指定で使用されます。仮想アドレス指定は、計算ノードの
サーバー・パターンを作成するときに、デバイスおよび I/O アダプターの構成の一部として有効にするこ
とができます。仮想アドレス指定を有効にすると、アドレスの競合を回避するために、イーサネット・ア
ドレス・プールと Fibre Channel アドレス・プールからアドレスが割り当てられます。

制限: 仮想アドレス指定は Flex System 計算ノードでのみサポートされています。スタンドアロン・ラッ
ク・サーバーおよびタワー・サーバーはサポートされていません。

サーバー・パターンの作成については、サーバー・パターンの作成を参照してください。

IP アドレス・プールの作成
IP アドレス・プールは、サーバーのベースボード管理コントローラーのネットワーク・インター
フェースを構成するときに使用するための IP アドレスの範囲を定義します。関連付けられているサー
バー・パターンがデプロイされると、指定したプールから IP アドレスが割り振られて、個々のサー
バーに割り当てられます。

このタスクについて

「新しい IP アドレス・プール」ダイアログの「ネットワーク情報全体」テーブルのデータは、指定
されたサブネット・マスクに加え、ゲートウェイまたは開始範囲から取得されます。特定のサブネッ
ト・マスクに基づいて異なるサイズのプールを作成できますが、プール範囲全体は管理ドメイン内で
一意である必要があります。次に、プール範囲全体から範囲を作成します。すべての範囲は、同じサ
ブ・ネットワークの一部である必要があります。また、「ネットワーク情報全体」テーブルに表示
される限界によって制限されます。

プールと範囲は Lenovo XClarity Administrator スコープを持ちます。複数のXClarity Administrator インスタ
ンスが存在する大規模な環境では、XClarity Administrator ごとに一意のプールと範囲を作成することに
よって、アドレスの競合を回避できるとともに、既存の IP 管理ツールとのアドレスの競合も回避できま
す。範囲を使用することによって、ホストを分離し (オペレーティング・システムのタイプ、ワークロー
ドのタイプ、ビジネス機能などにより)、組織のネットワーク・ルールに結合することもできます。

⼿順
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IP アドレス・プールを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「アドレス・プール」

の順にクリックします。「構成パターン: アドレス・プール」ページが表示されます。
ステップ 2. 「IP アドレス・プール」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しい IPアドレス・プール・ウィザード」ダイ
アログが表示されます。

ステップ 4. 以下の情報を入力します。

• アドレス・プールの名前と説明を入力します。
• IPv4 アドレスを使用するか IPv6 アドレスを使用するかを選択します。
• サブネット・マスク (IPv4 の場合) またはルーティング・プレフィックスの長さ (IPv6

の場合) を選択します。
• ゲートウェイ・アドレスを指定します。指定したサブネット・マスクとゲートウェイまた

は初期範囲に基づくネットワーク情報の値がテーブルに設定されます。
• 1 つ以上のアドレス範囲を追加します。

1. 「範囲の追加」をクリックして、アドレス範囲を追加します。「IP アドレス範囲の新
規追加」ダイアログが表示されます。

2. 範囲の名前、最初のアドレス、および範囲のサイズを入力します。最後のアドレ
スは自動的に計算されます。

3. 「OK」をクリックします。「IP プールのアドレス範囲の定義」テーブルに範囲が追
加され、要約セクションのフィールドが自動的に更新されます。

「編集」アイコン ( ) をクリックして範囲を編集したり、「削除」アイコン ( ) をク
リックして範囲を削除したりできます。

ステップ 5. 「作成」をクリックします。

終了後

「IP アドレス・プール」ページのテーブルに新しい IP アドレス・プールが表示されます。

このページでは、選択したアドレス・プールに対して以下の操作を実行できます。
• 「編集」アイコン ( ) をクリックして、アドレス・プールを変更する。
• 「名前変更」アイコンをクリックして、アドレス・プールの名前を変更する。
• 「削除」アイコン ( ) をクリックして、アドレス・プールを削除する。
• 「プール名」列でプール名をクリックすることにより、仮想アドレスとインストールされたアダプ

ターのポートおよび予約済み仮想アドレスの間のマッピングなど、アドレス・プールに関する詳細
を表示します。

第 11 章 . 構成パターンを使用したサーバーの構成 331



イーサネット・アドレス・プールの作成
イーサネット・アドレス・プールとは、ネットワーク・アダプターに割り当てることのできる固有のメ
ディア・アクセス制御 (MAC) アドレスのコレクションです。定義済みのアドレス・プールを使用した
り、必要に応じてカスタマイズしたりできるほか、新しいアドレス・プールを作成することもできます。
サーバー・パターンを作成するときにイーサネット・アダプターの仮想アドレス指定を有効にすると、パ
ターンのデプロイ時に使用するイーサネット・アドレス・プールを選択できます。関連付けられている
サーバー・パターンがデプロイされると、選択したアドレス・プールからMACアドレスが割り振られ
て、サーバーの個々のネットワーク・アダプターに割り当てられます。

⼿順
イーサネット・アドレス・プールを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「アドレス・プー

ル」の順にクリックします。「構成パターン: アドレス・プール」ページが表示されます。
ステップ 2. 「イーサネット・アドレス・プール」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいイーサネット (MAC) アドレス・プー
ル」ダイアログが表示されます。

ステップ 4. アドレス・プールの名前と説明を入力します。
ステップ 5. 1 つ以上のアドレス範囲を追加します。

a. 「範囲の追加」をクリックして、アドレス範囲を追加します。「Ethernet (MAC) Address
Range (イーサネットMACアドレス範囲)」ダイアログが表示されます。

b. 範囲の名前、最初のMACアドレス、および範囲のサイズを入力します。

最後のMAC アドレスは自動的に計算されます。
c. 「追加」をクリックします。

「イーサネット (MAC) プール・アドレス範囲の定義」テーブルに範囲が追加され、要約
セクションのフィールドが自動的に更新されます。

「編集」アイコン ( ) をクリックして範囲を編集したり、「削除」アイコン ( ) をク
リックして範囲を削除したりできます。

ステップ 6. 「保存」をクリックします。

終了後

「イーサネット・アドレス・プール」ページに新しいイーサネット・アドレス・プールが表示されます。

このページでは、選択したアドレス・プールに対して以下の操作を実行できます。
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• 「編集」アイコン ( ) をクリックして、アドレス・プールを変更する。
• 「名前変更」アイコンをクリックして、アドレス・プールの名前を変更する。
• 「削除」アイコン ( ) をクリックして、アドレス・プールを削除する。
• 「プール名」列でプール名をクリックすることにより、仮想アドレスとインストールされたアダプ

ターのポートおよび予約済み仮想アドレスの間のマッピングなど、アドレス・プールに関する詳細
を表示します。

イーサネット・アドレス (MAC) プール
イーサネット・アドレス・プールとは、ネットワーク・アダプターに割り当てることのできる固有の
メディア・アクセス制御 (MAC) アドレスのコレクションです。以下の事前定義済みのアドレス・
プールをサーバー・パターンで使用できます。

表 3. Lenovo MAC アドレス・プール
事前定義済み範囲 開始アドレス 終了アドレス

範囲 1 00:1A:64:76:00:00 00:1A:64:76:1C:70

範囲 2 00:1A:64:76:1C:71 00:1A:64:76:38:E1

範囲 3 00:1A:64:76:38:E2 00:1A:64:76:55:52

範囲 4 00:1A:64:76:55:53 00:1A:64:76:71:C3

範囲 5 00:1A:64:76:71:C4 00:1A:64:76:8E:34

範囲 6 00:1A:64:76:8E:35 00:1A:64:76:AA:A5

範囲 7 00:1A:64:76:AA:A6 00:1A:64:76:C7:16

範囲 8 00:1A:64:76:C7:17 00:1A:64:76:E3:87

範囲 9 00:1A:64:76:E3:88 00:1A:64:76:FF:F8

Fibre Channel アドレス・プールの作成
Fibre Channel アドレス・プールとは、Fibre Channel アダプターに割り当てることのできる固有のワール
ド・ワイド・ノード名 (WWNN) およびワールド・ワイド・ポート名 (WWPN) アドレスのコレクションで
す。定義済みのアドレス・プールを使用したり、必要に応じてカスタマイズしたりできるほか、新しい
プールを作成することもできます。サーバー・パターンを作成するときにイーサネット・アダプターの仮
想アドレス指定を有効にすると、パターンのデプロイ時に使用する Fibre Channel アドレス・プールを選択
できます。関連付けられているサーバー・パターンがデプロイされると、そのプールからWWNN/WWPN
アドレスが割り振られて、個々のサーバーに割り当てられます。

⼿順
Fibre Channel アドレス・プールを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「アドレス・プー

ル」の順にクリックします。「構成パターン: アドレス・プール」ページが表示されます。
ステップ 2. 「Fibre Channel アドレス・プール」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「Fibre Channel アドレス・プール」ダイアロ
グが表示されます。

ステップ 4. アドレス・プールの名前と説明を入力します。
ステップ 5. 1 つ以上のアドレス範囲を追加します。

a. 「範囲の追加」をクリックして、アドレス範囲を追加します。「Fibre Channel (WWN) アド
レス範囲」ダイアログが表示されます。

b. 範囲の名前、範囲のサイズ、および各ファブリックの最初のアドレスを入力します。
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最後のアドレスは自動的に計算されます。
c. 「追加」をクリックします。

「Fibre Channel (WWN) プール・アドレス範囲の定義」テーブルに範囲が追加され、
要約セクションのフィールドが自動的に更新されます。

「編集」アイコン ( ) をクリックして範囲を編集したり、「削除」アイコン ( ) をク
リックして範囲を削除したりできます。

ステップ 6. 「保存」をクリックします。

終了後

「Fibre Channel アドレス・プール」テーブルに新しい Fibre Channel アドレス・プールが表示されます。

このページでは、選択したアドレス・プールに対して以下の操作を実行できます。
• 「編集」アイコン ( ) をクリックして、アドレス・プールを変更する。
• 「削除」アイコン ( ) をクリックして、アドレス・プールを削除する。
• 「プール名」列でプール名をクリックすることにより、仮想アドレスとインストールされたアダプ

ターのポートおよび予約済み仮想アドレスの間のマッピングなど、アドレス・プールに関する詳細
を表示します。

Fibre Channel アドレス (WWN) プール
Fibre Channel アドレス・プールとは、Fibre Channel アダプターに割り当てることのできる固有のワール
ド・ワイド・ノード名 (WWNN) およびワールド・ワイド・ポート名 (WWPN) アドレスのコレクションで
す。以下の事前定義済みのアドレス・プールをサーバー・パターンで使用できます。

335 ページの表 4「Brocade WWNアドレス・プール」は、Brocade ワールド・ワイド・ネーム (WWN) アド
レス・プールの一覧です。各 Brocade 範囲に 1,864,135 個のアドレスが含まれています。

335 ページの表 5「Emulex WWNアドレス・プール」は、Emulex WWNアドレス・プールの一覧です。各
Emulex 範囲に 1,864,135 個のアドレスが含まれています。

336 ページの表 6「Lenovo WWNアドレス・プール」は、Lenovo WWNアドレス・プールの一覧です。
各 Lenovo WWN 範囲に 116,508 個のアドレスが含まれています。
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337 ページの表 7「QLogic WWNアドレス・プール」は、QLogic WWNアドレス・プールの一覧です。
各 QLogic WWN 範囲に 116,508 個のアドレスが含まれています。

表 4. Brocade WWN アドレス・プール
事前定義
済み範囲 WWNN 開始アドレス WWNN 終了アドレス WWPN 開始アドレス WWPN 終了アドレス

ファブリック A

範囲 1 2B:FA:00:05:1E:00:00:00 2B:FA:00:05:1E:1C:71:C6 2B:FC:00:05:1E:00:00:00 2B:FC:00:05:1E:1C:71:C6

範囲 2 2B:FA:00:05:1E:1C:71:C7 2B:FA:00:05:1E:38:E3:8D 2B:FC:00:05:1E:1C:71:C7 2B:FC:00:05:1E:38:E3:8D

範囲 3 2B:FA:00:05:1E:38:E3:8E 2B:FA:00:05:1E:55:55:54 2B:FC:00:05:1E:38:E3:8E 2B:FC:00:05:1E:55:55:54

範囲 4 2B:FA:00:05:1E:55:55:55 2B:FA:00:05:1E:71:C7:1B 2B:FC:00:05:1E:55:55:55 2B:FC:00:05:1E:71:C7:1B

範囲 5 2B:FA:00:05:1E:71:C7:1C 2B:FA:00:05:1E:8E:38:E2 2B:FC:00:05:1E:71:C7:1C 2B:FC:00:05:1E:8E:38:E2

範囲 6 2B:FA:00:05:1E:8E:38:E3 2B:FA:00:05:1E:AA:AA:A9 2B:FC:00:05:1E:8E:38:E3 2B:FC:00:05:1E:AA:AA:A9

範囲 7 2B:FA:00:05:1E:AA:AA:AA2B:FA:00:05:1E:C7:1C:70 2B:FC:00:05:1E:AA:AA:AA2B:FC:00:05:1E:C7:1C:70

範囲 8 2B:FA:00:05:1E:C7:1C:71 2B:FA:00:05:1E:E3:8E:37 2B:FC:00:05:1E:C7:1C:71 2B:FC:00:05:1E:E3:8E:37

範囲 9 2B:FA:00:05:1E:E3:8E:38 2B:FA:00:05:1E:FF:FF:FE 2B:FC:00:05:1E:E3:8E:38 2B:FC:00:05:1E:FF:FF:FE

ファブリック B

範囲 1 2B:FB:00:05:1E:00:00:00 2B:FB:00:05:1E:1C:71:C6 2B:FD:00:05:1E:00:00:00 2B:FD:00:05:1E:1C:71:C6

範囲 2 2B:FB:00:05:1E:1C:71:C7 2B:FB:00:05:1E:38:E3:8D 2B:FD:00:05:1E:1C:71:C7 2B:FD:00:05:1E:38:E3:8D

範囲 3 2B:FB:00:05:1E:38:E3:8E 2B:FB:00:05:1E:55:55:54 2B:FD:00:05:1E:38:E3:8E 2B:FD:00:05:1E:55:55:54

範囲 4 2B:FB:00:05:1E:55:55:55 2B:FB:00:05:1E:71:C7:1B 2B:FD:00:05:1E:55:55:55 2B:FD:00:05:1E:71:C7:1B

範囲 5 2B:FB:00:05:1E:71:C7:1C 2B:FB:00:05:1E:8E:38:E2 2B:FD:00:05:1E:71:C7:1C 2B:FD:00:05:1E:8E:38:E2

範囲 6 2B:FB:00:05:1E:8E:38:E3 2B:FB:00:05:1E:AA:AA:A9 2B:FD:00:05:1E:8E:38:E3 2B:FD:00:05:1E:AA:AA:A9

範囲 7 2B:FB:00:05:1E:AA:AA:AA2B:FB:00:05:1E:C7:1C:70 2B:FD:00:05:1E:AA:AA:AA2B:FD:00:05:1E:C7:1C:70

範囲 8 2B:FB:00:05:1E:C7:1C:71 2B:FB:00:05:1E:E3:8E:37 2B:FD:00:05:1E:C7:1C:71 2B:FD:00:05:1E:E3:8E:37

範囲 9 2B:FB:00:05:1E:E3:8E:38 2B:FB:00:05:1E:FF:FF:FE 2B:FD:00:05:1E:E3:8E:38 2B:FD:00:05:1E:FF:FF:FE

表 5. Emulex WWN アドレス・プール
事前定義
済み範囲 WWNN 開始アドレス WWNN 終了アドレス WWPN 開始アドレス WWPN 終了アドレス

ファブリック A

範囲 1 2F:FE:00:00:C9:00:00:00 2F:FE:00:00:C9:1C:71:C6 2F:FC:00:00:C9:00:00:00 2F:FC:00:00:C9:1C:71:C6

範囲 2 2F:FE:00:00:C9:1C:71:C7 2F:FE:00:00:C9:38:E3:8D 2F:FC:00:00:C9:1C:71:C7 2F:FC:00:00:C9:38:E3:8D

範囲 3 2F:FE:00:00:C9:38:E3:8E 2F:FE:00:00:C9:55:55:54 2F:FC:00:00:C9:38:E3:8E 2F:FC:00:00:C9:55:55:54

範囲 4 2F:FE:00:00:C9:55:55:55 2F:FE:00:00:C9:71:C7:1B 2F:FC:00:00:C9:55:55:55 2F:FC:00:00:C9:71:C7:1B

範囲 5 2F:FE:00:00:C9:71:C7:1C 2F:FE:00:00:C9:8E:38:E2 2F:FC:00:00:C9:71:C7:1C 2F:FC:00:00:C9:8E:38:E2

範囲 6 2F:FE:00:00:C9:8E:38:E3 2F:FE:00:00:C9:AA:AA:A9 2F:FC:00:00:C9:8E:38:E3 2F:FC:00:00:C9:AA:AA:A9

範囲 7 2F:FE:00:00:C9:AA:AA:AA 2F:FE:00:00:C9:C7:1C:70 2F:FC:00:00:C9:AA:AA:AA 2F:FC:00:00:C9:C7:1C:70

範囲 8 2F:FE:00:00:C9:C7:1C:71 2F:FE:00:00:C9:E3:8E:37 2F:FC:00:00:C9:C7:1C:71 2F:FC:00:00:C9:E3:8E:37

範囲 9 2F:FE:00:00:C9:E3:8E:38 2F:FE:00:00:C9:FF:FF:FE 2F:FC:00:00:C9:E3:8E:38 2F:FC:00:00:C9:FF:FF:FE
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表 5. Emulex WWN アドレス・プール (続き)

事前定義
済み範囲 WWNN 開始アドレス WWNN 終了アドレス WWPN 開始アドレス WWPN 終了アドレス

ファブリック B

範囲 1 2F:FF:00:00:C9:00:00:00 2F:FF:00:00:C9:1C:71:C6 2F:FD:00:00:C9:00:00:00 2F:FD:00:00:C9:1C:71:C6

範囲 2 2F:FF:00:00:C9:1C:71:C7 2F:FF:00:00:C9:38:E3:8D 2F:FD:00:00:C9:1C:71:C7 2F:FD:00:00:C9:38:E3:8D

範囲 3 2F:FF:00:00:C9:38:E3:8E 2F:FF:00:00:C9:55:55:54 2F:FD:00:00:C9:38:E3:8E 2F:FD:00:00:C9:55:55:54

範囲 4 2F:FF:00:00:C9:55:55:55 2F:FF:00:00:C9:71:C7:1B 2F:FD:00:00:C9:55:55:55 2F:FD:00:00:C9:71:C7:1B

範囲 5 2F:FF:00:00:C9:71:C7:1C 2F:FF:00:00:C9:8E:38:E2 2F:FD:00:00:C9:71:C7:1C 2F:FD:00:00:C9:8E:38:E2

範囲 6 2F:FF:00:00:C9:8E:38:E3 2F:FF:00:00:C9:AA:AA:A9 2F:FD:00:00:C9:8E:38:E3 2F:FD:00:00:C9:AA:AA:A9

範囲 7 2F:FF:00:00:C9:AA:AA:AA 2F:FF:00:00:C9:C7:1C:70 2F:FD:00:00:C9:AA:AA:AA2F:FD:00:00:C9:C7:1C:70

範囲 8 2F:FF:00:00:C9:C7:1C:71 2F:FF:00:00:C9:E3:8E:37 2F:FD:00:00:C9:C7:1C:71 2F:FD:00:00:C9:E3:8E:37

範囲 9 2F:FF:00:00:C9:E3:8E:38 2F:FF:00:00:C9:FF:FF:FE 2F:FD:00:00:C9:E3:8E:38 2F:FD:00:00:C9:FF:FF:FE

表 6. Lenovo WWN アドレス・プール
事前定義
済み範囲 WWNN 開始アドレス WWNN 終了アドレス WWPN 開始アドレス WWPN 終了アドレス

ファブリック A

範囲 1 20:80:00:50:76:00:00:00 20:80:00:50:76:01:C7:1B 21:80:00:50:76:00:00:00 21:80:00:50:76:01:C7:1B

範囲 2 20:80:00:50:76:01:C7:1C 20:80:00:50:76:03:8E:37 21:80:00:50:76:01:C7:1C 21:80:00:50:76:03:8E:37

範囲 3 20:80:00:50:76:03:8E:38 20:80:00:50:76:05:55:53 21:80:00:50:76:03:8E:38 21:80:00:50:76:05:55:53

範囲 4 20:80:00:50:76:05:55:54 20:80:00:50:76:07:1C:6F 21:80:00:50:76:05:55:54 21:80:00:50:76:07:1C:6F

範囲 5 20:80:00:50:76:07:1C:70 20:80:00:50:76:08:E3:8B 21:80:00:50:76:07:1C:70 21:80:00:50:76:08:E3:8B

範囲 6 20:80:00:50:76:08:E3:8C 20:80:00:50:76:0A:AA:A7 21:80:00:50:76:08:E3:8C 21:80:00:50:76:0A:AA:A7

範囲 7 20:80:00:50:76:0A:AA:A8 20:80:00:50:76:0C:71:C3 21:80:00:50:76:0A:AA:A8 21:80:00:50:76:0C:71:C3

範囲 8 20:80:00:50:76:0C:71:C4 20:80:00:50:76:0E:38:DF 21:80:00:50:76:0C:71:C4 21:80:00:50:76:0E:38:DF

範囲 9 20:80:00:50:76:0E:38:E0 20:80:00:50:76:0F:FF:FB 21:80:00:50:76:0E:38:E0 21:80:00:50:76:0F:FF:FB

ファブリック B

範囲 1 20:81:00:50:76:20:00:00 20:81:00:50:76:21:C7:1B 21:81:00:50:76:20:00:00 21:81:00:50:76:21:C7:1B

範囲 2 20:81:00:50:76:21:C7:1C 20:81:00:50:76:23:8E:37 21:81:00:50:76:21:C7:1C 21:81:00:50:76:23:8E:37

範囲 3 20:81:00:50:76:23:8E:38 20:81:00:50:76:25:55:53 21:81:00:50:76:23:8E:38 21:81:00:50:76:25:55:53

範囲 4 20:81:00:50:76:25:55:54 20:81:00:50:76:27:1C:6F 21:81:00:50:76:25:55:54 21:81:00:50:76:27:1C:6F

範囲 5 20:81:00:50:76:27:1C:70 20:81:00:50:76:28:E3:8B 21:81:00:50:76:27:1C:70 21:81:00:50:76:28:E3:8B

範囲 6 20:81:00:50:76:28:E3:8C 20:81:00:50:76:2A:AA:A7 21:81:00:50:76:28:E3:8C 21:81:00:50:76:2A:AA:A7

範囲 7 20:81:00:50:76:2A:AA:A8 20:81:00:50:76:2C:71:C3 21:81:00:50:76:2A:AA:A8 21:81:00:50:76:2C:71:C3

範囲 8 20:81:00:50:76:2C:71:C4 20:81:00:50:76:2E:38:DF 21:81:00:50:76:2C:71:C4 21:81:00:50:76:2E:38:DF

範囲 9 20:81:00:50:76:2E:38:E0 20:81:00:50:76:2F:FF:FB 21:81:00:50:76:2E:38:E0 21:81:00:50:76:2F:FF:FB
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表 7. QLogic WWN アドレス・プール
事前定義
済み範囲 WWNN 開始アドレス WWNN 終了アドレス WWPN 終了アドレス WWPN 終了アドレス

ファブリック A

範囲 1 20:80:00:E0:8B:00:00:00 20:80:00:E0:8B:01:C7:1B 21:80:00:E0:8B:00:00:00 21:80:00:E0:8B:01:C7:1B

範囲 2 20:80:00:E0:8B:01:C7:1C 20:80:00:E0:8B:03:8E:37 21:80:00:E0:8B:01:C7:1C 21:80:00:E0:8B:03:8E:37

範囲 3 20:80:00:E0:8B:03:8E:38 20:80:00:E0:8B:05:55:53 21:80:00:E0:8B:03:8E:38 21:80:00:E0:8B:05:55:53

範囲 4 20:80:00:E0:8B:05:55:54 20:80:00:E0:8B:07:1C:6F 21:80:00:E0:8B:05:55:54 21:80:00:E0:8B:07:1C:6F

範囲 5 20:80:00:E0:8B:07:1C:70 20:80:00:E0:8B:08:E3:8B 21:80:00:E0:8B:07:1C:70 21:80:00:E0:8B:08:E3:8B

範囲 6 20:80:00:E0:8B:08:E3:8C 20:80:00:E0:8B:0A:AA:A7 21:80:00:E0:8B:08:E3:8C 21:80:00:E0:8B:0A:AA:A7

範囲 7 20:80:00:E0:8B:0A:AA:A8 20:80:00:E0:8B:0C:71:C3 21:80:00:E0:8B:0A:AA:A8 21:80:00:E0:8B:0C:71:C3

範囲 8 20:80:00:E0:8B:0C:71:C4 20:80:00:E0:8B:0E:38:DF 21:80:00:E0:8B:0C:71:C4 21:80:00:E0:8B:0E:38:DF

範囲 9 20:80:00:E0:8B:0E:38:E0 20:80:00:E0:8B:0F:FF:FB 21:80:00:E0:8B:0E:38:E0 21:80:00:E0:8B:0F:FF:FB

ファブリック B

範囲 1 20:81:00:E0:8B:20:00:00 20:81:00:E0:8B:21:C7:1B 21:81:00:E0:8B:20:00:00 21:81:00:E0:8B:21:C7:1B

範囲 2 20:81:00:E0:8B:21:C7:1C 20:81:00:E0:8B:23:8E:37 21:81:00:E0:8B:21:C7:1C 21:81:00:E0:8B:23:8E:37

範囲 3 20:81:00:E0:8B:23:8E:38 20:81:00:E0:8B:25:55:53 21:81:00:E0:8B:23:8E:38 21:81:00:E0:8B:25:55:53

範囲 4 20:81:00:E0:8B:25:55:54 20:81:00:E0:8B:27:1C:6F 21:81:00:E0:8B:25:55:54 21:81:00:E0:8B:27:1C:6F

範囲 5 20:81:00:E0:8B:27:1C:70 20:81:00:E0:8B:28:E3:8B 21:81:00:E0:8B:27:1C:70 21:81:00:E0:8B:28:E3:8B

範囲 6 20:81:00:E0:8B:28:E3:8C 20:81:00:E0:8B:2A:AA:A7 21:81:00:E0:8B:28:E3:8C 21:81:00:E0:8B:2A:AA:A7

範囲 7 20:81:00:E0:8B:2A:AA:A8 20:81:00:E0:8B:2C:71:C3 21:81:00:E0:8B:2A:AA:A8 21:81:00:E0:8B:2C:71:C3

範囲 8 20:81:00:E0:8B:2C:71:C4 20:81:00:E0:8B:2E:38:DF 21:81:00:E0:8B:2C:71:C4 21:81:00:E0:8B:2E:38:DF

範囲 9 20:81:00:E0:8B:2E:38:E0 20:81:00:E0:8B:2F:FF:FB 21:81:00:E0:8B:2E:38:E0 21:81:00:E0:8B:2F:FF:FB

サーバー・パターンの使用
サーバー・パターンは、事前OSサーバー構成を表します。これには、ローカル・ストレージ、I/Oアダプ
ター、SANブート、その他のベースボード管理コントローラーおよびUEFI ファームウェア設定が含まれ
ます。また、サーバー・パターンは I/O アドレスの仮想化のサポートも統合しているため、サーバー・
ファブリック接続を仮想化したり、中断なしでサーバーの再利用を実行したりできます。サーバー・パ
ターンは、複数のサーバーを一度にすばやく構成する全体的なパターンとして使用されます。

このタスクについて

データ・センターで使用するためのさまざまな構成を表す、複数のサーバー・パターンを定義できます。

サーバー・パターンを定義するときに、必要に応じてカテゴリー・パターンおよびアドレス・プールを選
択または作成し、特定のサーバー・グループの希望する構成を構築できます。カテゴリー・パターンは、
複数のサーバー・パターンで再利用できる特定のファームウェア設定を定義します。アドレス・プールを
使用すると、サーバー・パターンのデプロイ時に各サーバーへのアドレスの割り当てに使用するアドレス
範囲を定義できます。これらは、IP アドレス・プール、イーサネット・アドレス (MAC) プール、およ
び Fibre Channel アドレス (WWN) プールです。
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サーバー・パターンを複数のサーバーにデプロイすると、複数のサーバー・プロファイルが自動的に生成
されます (各サーバーに 1 つのプロファイル)。各プロファイルは、親サーバー・パターンから設定を
継承します。これにより、共通の構成を 1 か所で制御できます。

サーバー・パターンを最初から作成して、ハードウェアが到着する前に希望する構成を定義すること
も、既存のサーバーからサーバー・パターンを作成し、そのパターンを使用して残りのサーバーをプロ
ビジョニングすることもできます。既存のサーバーからサーバー・パターンを作成すると、そのサー
バーの現在の設定が学習されて、拡張カテゴリー・パターンが動的に作成されます。カテゴリーの設
定を変更する場合は、直接サーバー・パターンで編集できます。

注意：新しいサーバー・パターンを最初から作成する際には、サーバーのブート設定を定義する必要があ
ります。そのサーバー・パターンをサーバーにデプロイすると、サーバーの既存のブート順序がサー
バー・パターンのデフォルトのブート順序設定で上書きされます。サーバー・パターンをデプロイした後
にサーバーが起動しなくなった場合は、元のブート設定が新しいサーバー・パターンのデフォルトのブー
ト順序設定で上書きされたことが原因と考えられます。サーバーの元のブート設定を復元するには、サー
バー・パターンのデプロイ後のブート設定のリカバリーを参照してください。

重要：サーバー・パターンを作成する際には、サーバー・タイプごとに作成するようにしてください。た
とえば、すべての Flex System x240 計算ノード用のサーバー・パターンと、すべての Flex System x440 計
算ノード用のサーバー・パターンを作成します。別のサーバー・タイプ用のサーバー・パターンをデ
プロイしないようにしてください。

重要：管理ノードで障害が発生すると、サーバー・パターンが失われる可能性があります。サーバー・
パターンを作成または変更した後は、必ず管理ソフトウェアをバックアップしてください (Lenovo
XClarity Administrator のバックアップを参照)。

ネットワーク・デバイスの設定

一部の Flex System ネットワーク・デバイスには、サーバー・パターンに他のネットワーク・デバイスよ
り多くの構成オプションが用意されています。

サーバー・パターンは任意のネットワーク・デバイスに適用できますが、特定のネットワーク・アダプ
ターに限定されている機能もあります。また、イーサネット・ネットワーク・アダプターの詳細設定の中
には、現在サポートされていないものもあります (アダプターおよびポートの互換性の設定など)。

サーバー・パターンを使用すると、サポートされているネットワーク・アダプターの既存の構成データと
構成設定を学習したり、パターン・デプロイメントを通して構成設定を変更したりできます。

カテゴリー・パターン

ファームウェア設定は、関連する設定をまとめるカテゴリーに分類されています。各カテゴリーについ
て、共通のファームウェア設定を含むカテゴリー・パターンを作成して、複数のサーバー・パターンで再
利用できます。ベースボード管理コントローラーやUEFI で直接構成できるファームウェア設定のほとん
どは、カテゴリー・パターンでも構成できます。使用できるファームウェア設定は、サーバー・タイプ、
現在の Flex System 環境、およびサーバー・パターンのスコープによって異なります。

カテゴリー・パターンは、サーバー・パターンとは別に作成できます。

カテゴリー・パターンには、事前定義済みカテゴリー・パターン、既存のサーバーから学習されるカテゴ
リー・パターン、およびユーザー定義カテゴリー・パターンがあります。

• 拡張カテゴリー・パターン

拡張カテゴリー・パターンとは、特定の管理対象サーバーから学習されて動的に作成される、I/O アダ
プター・ポート、拡張Unified Extensible Firmware Interface (UEFI)、およびベースボード管理コントロー
ラー (BMC) の一部の設定のパターンです。これらのパターンは、既存のサーバーからサーバー・パ
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ターンを作成すると Lenovo XClarity Administrator によって作成されます。拡張カテゴリー・パターンを
手動で作成することはできませんが、作成後にパターンを編集することはできます。
次の拡張UEFI パターンは、特定の環境に合わせてサーバーが最適化されるようにXClarity Administrator
により事前定義されます。
– ESXi のインストール・オプション
– 効率 - パフォーマンス優先
– 効率 -電⼒優先
– 最⼤パフォーマンス
– 最⼩電⼒

• ユーザー定義カテゴリー・パターン

ユーザー定義カテゴリー・パターンとは、ユーザーが作成できるパターンで、システム情報、管理イン
ターフェース、デバイスおよび I/O ポート、Fibre Channel ブート・ターゲット、I/O アダプター・ポー
トなどがあります。作成できるカテゴリー・パターンを以下に示します。

– 「システム情報」。システム名の自動生成、場所、連絡先などの設定が含まれています。
– 管理インターフェース。管理インターフェースのホスト名の自動生成、IP アドレス、ドメイン・

ネーム・スペース (DNS)、インターフェース速度、ポートの割り当てなどの設定が含まれていま
す。デュプレックス設定はサーバー・パターンでサポートされていません。

– 「デバイスおよび I/O ポート」。コンソール・リダイレクトおよび COMポートなどの設定が含
まれています。サーバー・パターンを使用すると、「コンソール・リダイレクト」領域で Serial
over LAN を有効にすることができますが、Serial over LAN を有効にすると、サーバー・パターン
でサポートされるシリアル・ポート・アクセス・モードの設定が「専⽤」のみになり、「共⽤」
および「プリブート」の IPMI 設定は使用できなくなります。

重要：既存のサーバーからサーバー・パターンを作成した場合、そのサーバーのシリアル・ポー
ト・アクセス・モードが「共⽤」または「プリブート」に設定されていても、そのサーバー
から学習されたデバイスおよび I/O ポート・パターンのシリアル・ポート・アクセス・モードは
「専⽤」に設定されます。

– Fibre Channel ブート・ターゲット。プライマリーとセカンダリーの Fibre Channel WWNブート・
ターゲットなどの設定が含まれています。

– ポート。ファブリック・インターコネクトを構成するための I/O アダプターおよびポートなど
の設定が含まれています。

サーバー・パターンの作成
サーバー・パターンを作成する際には、特定のサーバー・タイプの構成の特性を定義します。サーバー・
パターンは、デフォルト設定を使用して最初から作成することも、既存のサーバーの設定を使用して
作成することもできます。

このタスクについて

サーバー・パターンを作成する前に、以下のアドバイスについて検討してください。

• サーバー・パターンを初めて作成するときには、既存のサーバーから作成することを検討してくだ
さい。既存のサーバーからサーバー・パターンを作成すると、I/O アダプター・ポート、UEFI、お
よびベースボード管理コントローラーの一部の設定の拡張カテゴリー・パターンが Lenovo XClarity
Administrator によって学習および作成されます。これらのカテゴリー・パターンは、後で作成するサー
バー・パターンで使用できるようになります。カテゴリー・パターンについて詳しくは、ファームウェ
ア設定の定義を参照してください。

• 同じハードウェア・オプションを持ち、同じように構成する必要があるサーバーのグループを特定し
ます。サーバー・パターンを使用すると、複数のサーバーに同じ構成設定を適用できるため、共通
の構成を 1 か所から制御できます。
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• サーバー・パターンでカスタマイズする必要がある構成を特定します (ローカル・ストレージ、ネット
ワーク・アダプター、ブート設定、管理コントローラー設定、UEFI 設定など)。

• ローカル・ユーザー・アカウントを管理したり、構成パターンを使用して LDAP サーバーを構成する
ことはできません。

• 構成パターンのすべてのXCCポートで IPv4 が有効になっている必要があります。構成パターンを使用
して IPv4 を無効にすると、IPv6 を含む、イーサネット・ポート全体が無効になります。

重要：管理ノードで障害が発生すると、サーバー・パターンが失われる可能性があります。サーバー・
パターンを作成または変更した後は、必ず管理ソフトウェアをバックアップしてください (XClarity
Administrator オンライン・ドキュメントのLenovo XClarity Administrator のバックアップ)。

⼿順
サーバー・パターンを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー構成パター

ン」の順にクリックします。「サーバー構成パターン」ページが表示されます。
ステップ 2. 「サーバー・パターン」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいサーバー・パターン・ウィザード」が表
示されます。

ステップ 4. サーバー・パターンを作成するには、次のいずれかの操作を実行します。

• 既存のサーバーの設定を使用するには、「既存のサーバーからの新しいパターンの作成」
をクリックします。その後、表示されるリストで、新しいパターンのベースとして使
用する管理対象サーバーを選択します。
既存のサーバーからサーバー・パターンを作成すると、XClarity Administrator が指定さ
れた管理対象サーバーの設定 (拡張ポート、UEFI、ベースボード管理コントローラーの
設定など) を学習し、それらの設定のカテゴリー・パターンを動的に作成します。新し
いサーバーの場合、Lenovo XClarity Administrator は出荷時の設定を学習します。XClarity
Administrator でサーバーが管理されている場合、XClarity Administrator はカスタマイズ
された設定を使用します。その後、このパターンをデプロイするサーバーに合わせて
それらの設定をカスタマイズできます。

• デフォルト設定を使用するには、「新しいパターンを最初から作成」をクリックします。
その後、「フォーム・ファクター」フィールドでサーバー・タイプを選択します。

注：パターンを作成するサーバーのタイプに応じて、残りのタブに表示されるオプションが
異なる場合があります。

ステップ 5. パターンの名前と説明を入力します。
ステップ 6. 「カスタム」トグルを選択してから、名前付けスキームに含める 1 つ以上の要素 (カスタ

ム・テキスト、サーバー名、増分番号など) および順序を選択して、サーバー・プロファ
イル名をカスタマイズします。

ステップ 7. 「次へ」をクリックします。
ステップ 8. このパターンをサーバーにデプロイするときに適用するローカル・ストレージの構成を選択

し、「次へ」をクリックします。

ローカル・ストレージの設定については、ローカル・ストレージの定義を参照してください。
ステップ 9. オプション: I/O アダプター・アドレス指定を変更し、このパターンで構成するハードウェア

に合わせて追加の I/O アダプターを定義して、「次へ」をクリックします。

I/O アダプターの設定については、I/O アダプターの定義を参照してください。
ステップ 10.このパターンをサーバーにデプロイするときに適用するブート順序を定義して、「次へ」

をクリックします。
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SANブート・ターゲットの設定については、ブート・オプションの定義を参照してください。
ステップ 11.既存のカテゴリー・パターンのリストからファームウェア設定を選択します。

新しいカテゴリー・パターンを作成するには、「作成」アイコン ( ) をクリックします。

ファームウェア設定については、ファームウェア設定の定義を参照してください。
ステップ 12.「保存」をクリックしてパターンを保存します。パターンを保存してすぐに 1つ以上のサー

バーにデプロイする場合は、「保存してデプロイ」をクリックします。

サーバー・パターンのデプロイについて詳しくは、サーバーへのサーバー・パターンの
デプロイを参照してください。

終了後

「保存してデプロイ」をクリックした場合は、「サーバー・パターンのデプロイ」ページが表示されま
す。このページでは、サーバー・パターンを特定のサーバーにデプロイできます。

「保存」をクリックした場合は、サーバー・パターンとすべてのカテゴリー・パターンが「サーバー・
パターン」ページに保存されます。

このページでは、選択したサーバー・パターンに対して以下の操作を実行できます。
• 「名前」列でパターン名をクリックして、パターンの詳細を表示する。
• パターンをデプロイする (サーバーへのサーバー・パターンのデプロイを参照してください)。
• 「コピー」アイコン ( ) をクリックしてパターンをコピーする。
• パターンを編集する (XClarity Administrator オンライン・ドキュメントのサーバー・パターンの変更

を参照)。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• サーバー・パターンをエクスポートおよびインポートする (サーバー・パターンおよびカテゴリー・パ

ターンのエクスポートとインポートを参照)。

ローカル・ストレージの定義
このパターンをデプロイしたときにターゲット・サーバーに適用されるローカル・ストレージ構成を
定義できます。
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このタスクについて

注：

• Flex System x220、Flex System x222 および ThinkSystem サーバーのオンボード・ストレージ・コントロー
ラーは、ソフトウェア・ベースの RAID をサポートします。ただし、構成パターンを使用したソフト
ウェア RAID の構成はサポートされません。

• 構成パターンを使用して RAID を構成する場合、サーバーの電源がオフであれば、サーバーは自動的
にブートしてサーバー・プロファイルがアクティブ化される前に BIOS/UEFI Setup に入ります。

⼿順
ローカル・ストレージの構成を定義するには、以下の手順を実行します。
ステップ 1. 新しいサーバー・パターン・ウィザードで、「ローカル・ストレージ」タブをクリック

します。
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ステップ 2. ローカル・ストレージの設定を定義するには、次のいずれかのオプションを選択します。

• ストレージ構成の指定。(既存の RAID 構成を含まないデバイスのみ) 基本的な RAID 設定
は、デプロイメント中にローカル・ブート・デバイスで構成されます。
ストレージ・オプションに基づいてストレージ構成を指定します。「追加」をクリッ
クして追加のストレージ・オプションを追加できます ( ) アイコンをクリックして他
のボリューム・タイプを追加できます。

– RAID アダプター。サーバーに取り付けられているドライブの RAID レベル、特性、
および数を選択します。RAID 0、1、5 がサポートされます。さらに、ストライプ・
サイズ、ポリシー、ホット・スペア・ドライブ数など、詳細なボリュームの設定
を選択できます。
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XCC バージョン 2.1 以降を含む ThinkSystem サーバーでは (ThinkSystem SR950 では XCC
バージョン 1.4 以降が必要)、RAID アダプター・スロット番号とドライブ・ベイ番号
を指定することでアレイ容量を使用して 1 つのボリュームを作成することもできま
す。この場合、RAID レベル 0、1、5、6、10、50、60、および 00 がサポートされま
す。さらに、ストライプ・サイズ、ポリシー、ホット・スペア・ドライブなど、詳細
なボリュームの設定を選択できます。

注：ターゲット・サーバーで以下を確認します。

– 指定されたタイプの使用可能なドライブが十分にあることを確認します。
– ThinkSystem V3 サーバーの場合、ドライブの RAID 状態が「JBOD」または「未構成

で良好」であることを確認します。他のすべてのサーバーの場合、ドライブの RAID
状態が「未構成で良好」であることを確認します。サーバーの「インベントリーの詳
細」ページの「ドライブ」セクションで RAID 状態を確認できます (Lenovo XClarity
Administrator オンライン・ドキュメントの管理対象サーバーの詳細の表示を参照)。

– Lenovo SD メディア・アダプター。ボリューム・サイズとボリュームを作成する場
所を選択します。メディア・タイプ、アクセス・ポリシーなど、詳細なボリューム
設定を指定できます。

– ThinkSystem M.2 (ミラーリングあり)。PCI スロット、RAID レベル、ボリューム名、
ストライプ・サイズを選択して、使用可能なアレイ容量に基づいて 1 つのボリュー
ムを作成します。

– それぞれ異なる PCI スロットに装着されているミラーリング・ストレージ・アダプ
ターを使用して複数の ThinkSystem M.2 を定義できます。

– ThinkSystem Edge サーバーの場合、特定の PCI スロット番号を指定する必要がありま
す。M.2 RAIDアダプターが 1つしか取り付けられていないその他のThinkSystemサー
バーでは、「最初に一致」(デフォルト値) を選択するか、特定の PCI スロット番号
を指定することができます。

– Intel Optane DC 永続メモリー。永続メモリーのタイプ、残容量のパーセンテージの警告
しきい値、およびメモリーとして使用する合計容量のパーセンテージを選択します (残
りのメモリーは、永続ストレージとして使用されます)。

注意：
– Intel Optane DC永続メモリーDIMMを構成するには、セキュリティーを無効にする必

要があります。また、名前空間を作成することはできません。
– セキュリティーの有効化は、サーバー内のすべての Intel Optane DC 永続メモリー

DIMMに対してセキュリティー状態が「無効」の場合にのみサポートされます。
– セキュリティー状態が「ロック済み」で、サーバー内のすべての Intel Optane DC永続

メモリー DIMMに対して「パスフレーズ」が同じ場合にのみ、セキュリティーの
無効化およびセキュアな消去がサポートされます。

– Intel Optane DC PMEM セキュリティーの状態は、XClarity Administrator インベント
リーには含まれません。UEFI のセキュリティーの状態は、手動で確認できます。

• 「ターゲットで既存のストレージ構成を維持」。デプロイメント中には、既存のストレー
ジの構成は変更されません。ターゲット・サーバーの既存のストレージ構成を使用す
るには、このオプションを選択します。

• 「Disable local disk」。(Flex System x240 計算ノードのみ) デプロイメント中にオンボー
ド・ストレージ・コントローラーとストレージ・オプション ROM (UEFI と Legacy の両方)
を無効にします。ローカル・ディスク・ドライブを無効にすると、SANからブートする
ときにブート時間全体を短縮できます。

I/O アダプターの定義
このパターンをデプロイしたときにターゲット・サーバーに適用される I/O ポート設定とアドレス指
定モードを定義できます。
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このタスクについて

I/O アダプター・アドレスを仮想化または再割り当てする場合は、仮想 I/O アダプター・アドレス指定を
使用するようにこのパターンを構成できます。

既存のサーバーからパターンを作成すると、一部のアダプター情報を自動的に学習します。このパターン
をデプロイするサーバーのハードウェアと一致するように、追加の I/O アダプター・パターンを定義でき
ます。I/O アダプター・パターンを定義することにより、サポートされるアダプターのアダプター・ポー
トの設定を構成できます。仮想 I/O アダプター・アドレス指定を使用する場合は、追加する Fibre Channel
アダプターの SANブート・ターゲットを定義することもできます (ブート・オプションの定義を参照)。

⼿順
I/O アダプターの設定を定義するには、以下の手順を実行します。
ステップ 1. 新しいサーバー・パターン・ウィザードで、「I/O アダプター」タブをクリックします。

注：「詳細設定」をクリックして、I/O アダプターに関する追加情報を表示できます。
ステップ 2. Flex System シャーシ内のサーバーのサーバー・パターンを作成する場合、I/Oアダプター・ア

ドレス指定モードのタイプを選択します。

• 「出荷時書き込み」。製造時にアダプターに付与されたワールド・ワイド・ネーム (WWN)
およびメディア・アクセス制御 (MAC) の既存のアドレスを使用します。

• 「仮想」。仮想 I/Oアダプター・アドレス指定を使用して、LANの接続および SANの接続
の管理を簡素化します。I/O アドレスを仮想化すると、出荷時書き込みハードウェア・ア
ドレスが仮想化されたファイバーWWNおよびイーサネットMACアドレスで再割り当て
されます。これにより、SANのゾーン・メンバーシップを事前構成することでデプロイメ
ントの時間を短縮でき、ハードウェアの交換時に SANのゾーニングと LUNのマスキング
の割り当ての再構成を不要にすることによってフェイルオーバーを容易にできます。
仮想アドレス指定を有効にすると、デフォルトでは、定義されているアダプターに関係な
く、イーサネットと Fibre Channel の両方のアドレスが割り当てられます。イーサネット・
アドレスと Fibre Channel アドレスの割り当て元のプールを選択できます。

アドレス指定モードの横にある「編集」アイコン ( ) をクリックして、仮想アドレスの設
定を編集することもできます。

制限: 仮想アドレス指定は、Flex System シャーシ内のサーバーでのみサポートされていま
す。ラック・サーバーとタワー・サーバーはサポートされていません。
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ステップ 3. Flex System シャーシ内のサーバーのサーバー・パターンを作成する場合、以下のスケーラ
ビリティ・オプションのいずれかを選択します。テーブル内の行は、選択内容に基づいて
変化します。
• 非スケーラブル Flex System
• 2 ノード非スケーラブル Flex System
• 4 ノード非スケーラブル Flex System

ステップ 4. このパターンをデプロイするサーバーに取り付けられていると予想される I/O アダプターを
選択します。アダプターを追加するには、以下の手順を実行します。
a. テーブルの「I/O アダプターの追加」リンクをクリックして、「I/O アダプター 1または

LOM の追加」ダイアログを表示します。
b. アダプターの PCI スロットを選択します。
c. テーブルからアダプター・タイプを選択します。

注：デフォルトでは、テーブルには管理対象サーバーに現在取り付けられている I/O アダ
プターのみがリストされています。すべてのサポート対象 I/O アダプターをリストするに
は、「サポートされているすべてのアダプター」をクリックします。

d. パターンのデプロイ時にポート・グループのすべてのポートに割り当てる開始ポート・
パターンを選択します。

ポート・パターンは、サーバーから学習したポート設定を変更するために使用されます。
最初にアダプターを追加する場合には、これらの開始ポート・パターンが割り当てられま
す。アダプターが追加されたら、個々のポートに対し、「I/O アダプター」ページから異
なるパターンを割り当てることができます。

ポート・パターンを作成するには、「作成」アイコン ( ) をクリックします。既存
のパターンに基づいてポート・パターンを作成するには、「編集」アイコン ( ) を
クリックします。

ポート・パターンについて詳しくは、ポート設定の定義を参照してください。
e. 「追加」をクリックして、ポート・パターンを「I/O アダプター」ページのテーブルに

追加します。

ブート・オプションの定義
このパターンをデプロイするときにターゲット・サーバーに適用するブート順序を定義できます。

⼿順
ブート・オプション・パターンを作成するには、以下の手順を実行します。
ステップ 1. 新しいサーバー・パターン・ウィザードで、「Boot」タブをクリックします。
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ステップ 2. 以下のシステム・ブート・モードから、いずれかを選択します。

• 「UEFI Only ブート」。Unified Extensible Firmware Interface (UEFI) をサポートしているサー
バーを構成するには、このオプションを選択します。UEFI 対応オペレーティング・シス
テムをブートする場合は、このオプションを選択すると、Legacy オプション ROMが無
効になり、ブート時間を短縮できます。
パターンが Thinksystem サーバーから学習された場合、「プライマリー・ブート順序」タ
ブをクリックしてブート順序を指定できます。パターンをデプロイするサーバーで指定さ
れているブート順序を保持するか、ブート順序を構成してブート・オプションを適用する
順序を指定することができます。ただし、デバイス・グループ (ブート・オプション)に含
まれているブート・デバイスのブート優先順位はサポートされていません。

• 「最初に UEFI、次に Legacy」。最初に UEFI を使用してブートするようにサーバー
を構成するには、このオプションを選択します。問題があった場合は Legacy モード
でブートします。
パターンが Thinksystem サーバーから学習された場合、「プライマリー・ブート順序」タ
ブをクリックしてブート順序を指定できます。パターンをデプロイするサーバーで指定さ
れているブート順序を保持するか、ブート順序を構成してブート・オプションを適用する
順序を指定することができます。ただし、デバイス・グループ (ブート・オプション)に含
まれているブート・デバイスのブート優先順位はサポートされていません。

• Legacy Only ブート。レガシー (BIOS) ファームウェアを必要とするオペレーティング・
システムをブートするようにサーバーを構成する場合は、このオプションを選択しま
す。このオプションを選択するのは、UEFI 未対応オペレーティング・システムを起動す
る場合だけです。

ヒント: Legacy Only ブート・モード (ブート時間が大幅に短縮されます) を選択する場合
は、Features on Demand (FoD) キーをアクティブにすることはできません。
このオプションを選択した場合、次のオプションを指定できます。

– 「プライマリー・ブート順序」。パターンをデプロイするサーバーで指定されている
ブート順序を保持するように選択します。Legacy Only ブート順序を構成するように選
択して、ブート・オプションを適用する順序を指定することもできます。

– 「Wake on LAN (WOL) ブート順序」。パターンをデプロイするサーバーで指定され
ている現在のWOL ブート順序を保持するように選択します。Legacy Only ブート順
序を構成するように選択して、WOL ブート・オプションを適用する順序を指定する
こともできます。

• 「既存のブート・モードを維持」。ターゲット・サーバーの既存の設定を保持するには、こ
のオプションを選択します。パターンをデプロイするときにブート順序は変更されません。

ステップ 3. 「SAN ブート」タブを選択し、ブート・ターゲット・パターンを選択して、ブート・デバイ
ス・ターゲットを指定します。
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注：I/O アダプターを定義したときに、Fibre Channel アダプターを定義して仮想アドレス指定
を有効にした場合は、Fibre Channel アダプターのプライマリーとセカンダリーの SAN ブー
ト・ターゲットを設定できます。ストレージ・ターゲットのワールド・ワイド・ポート名
(WWPN) と論理装置番号 (LUN) 識別子は複数指定できます。

ファームウェア設定の定義
このパターンをデプロイしたときにターゲット・サーバーに適用するベースボード管理コントローラーお
よび UEFI ファームウェア設定を指定できます。

このタスクについて

ファームウェア設定は、関連する設定をまとめるカテゴリーに分類されています。各カテゴリーについ
て、共通のファームウェア設定を含むカテゴリー・パターンを作成して、複数のサーバー・パターンで再
利用できます。ベースボード管理コントローラーやUEFI で直接構成できるファームウェア設定のほとん
どは、カテゴリー・パターンでも構成できます。使用できるファームウェア設定は、サーバー・タイプ、
現在の Flex System 環境、およびサーバー・パターンのスコープによって異なります。

カテゴリー・パターンには、事前定義済みカテゴリー・パターン、ユーザー定義カテゴリー・パターン、
および既存のサーバーから学習されるカテゴリー・パターンがあります。

• 拡張カテゴリー・パターンとは、特定の管理対象サーバーから学習されて動的に作成される、I/O アダ
プター・ポート、拡張Unified Extensible Firmware Interface (UEFI)、およびベースボード管理コントロー
ラー (BMC) の一部の設定のパターンです。これらのパターンは、既存のサーバーからサーバー・パ
ターンを作成すると Lenovo XClarity Administrator によって作成されます。拡張カテゴリー・パターンを
手動で作成することはできませんが、作成後にパターンを編集することはできます。

• ユーザー定義カテゴリー・パターンとは、ユーザーが作成できるパターンで、システム情報、管理イン
ターフェース、デバイスおよび I/O ポート、Fibre Channel ブート・ターゲット、I/O アダプター・ポー
トなどがあります。

⼿順
ファームウェアの設定を定義するには、以下の手順を実行します。
ステップ 1. 新しいサーバー・パターン・ウィザードで、「ファームウェアの設定」タブをクリック

します。

ステップ 2. 定義する設定を含むカテゴリー・パターン・タイプを選択します。
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• 「システム情報」。システム名の自動生成、連絡先の名前、および場所を定義するには、
このカテゴリー・パターンを使用します。システム情報パターンについて詳しくは、シス
テム情報設定の定義を参照してください。

• 「管理インターフェース」。ホスト名の自動生成、管理 IPアドレス割り当て、ドメイン・
ネーム・システム (DNS) 設定、およびインターネット速度設定を定義するには、このカテ
ゴリー・パターンを使用します。管理インターフェース・パターンについて詳しくは、
管理インターフェース設定の定義を参照してください。

• 「デバイスおよび I/O ポート」。コンソール・リダイレクトおよび COMポート、PCIe 速
度、オンボード・デバイス、アダプター・オプションROM、およびオプションROM実行順
序を定義するには、このカテゴリー・パターンを使用します。デバイスおよび I/Oポート・
パターンについて詳しくは、デバイスおよび I/O ポート設定の定義を参照してください。

• 「拡張 BMC」。その他のベースボード管理コントローラーの設定を定義するには、このカ
テゴリー・パターンを使用します。既存のサーバーからサーバー・パターンを作成する
と、拡張管理コントローラー・パターンが自動的に作成されます。拡張管理コントロー
ラー・パターンを手動で作成することはできません。管理インターフェース・パターンに
ついて詳しくは、拡張管理コントローラー設定の定義を参照してください。

• 「拡張 UEFI」。その他の Unified Extensible Firmware Interface (UEFI) の設定を定義するに
は、このカテゴリー・パターンを使用します。既存のサーバーからサーバー・パターンを
作成すると、拡張UEFI パターンが自動的に作成されます。拡張UEFI パターンを手動で作
成することはできません。管理インターフェース・パターンについて詳しくは、拡張
UEFI 設定の定義を参照してください。

ステップ 3. そのカテゴリー・パターン・タイプの横にある「作成」アイコン ( ) をクリックして、新し
いカテゴリー・パターンを作成します。

または、特定のパターンをドロップダウン・リストから選択し、そのカテゴリー・パター
ン・タイプの横にある「編集」アイコン ( ) をクリックすることによって、既存のカテ
ゴリー・パターンを編集することもできます。また、パターンを編集し、「名前を付けて
保存」をクリックして新しい名前で保存することにより、既存のカテゴリー・パターンを
にコピーすることもできます。

システム情報設定の定義
システム情報パターンを作成することで、システム名、連絡先、場所の情報を定義することができます。

⼿順
システム情報パターンを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。

ステップ 3. 「システム情報パターン」垂直タブをクリックし、「作成」アイコン ( )をクリックします。

ヒント: 新しいシステム情報パターンは、「新しいサーバー・パターン」ウィザードの
「ファームウェアの設定」ページで、「システム情報」の選択ボックスの横にある「作成」
アイコンをクリックして作成することもできます。

ステップ 4. 「新しいシステム情報パターン」ダイアログで、以下の情報を指定します。

• パターンの名前と説明を入力します。
• システム名を自動的に生成するかどうかを選択します。「カスタム」をクリックすると、

パターンのデプロイ時に名前を生成する方法を指定できます。「無効」をクリックする
と、パターンのデプロイ時に各サーバーのシステム名は変更されません。ほとんどのデバ
イスで、名前の長さは英字 256 文字にベースボード管理コントローラーによって制限され
ています。自動的に生成された名前は、256 文字までで切り捨てられます。
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• このサーバーの連絡先担当者とサーバーの場所を指定します。

注：SNMP が有効になっている場合は、連絡先とシステムの場所を指定する必要があ
ります。

ステップ 5. 「作成」をクリックします。

結果

「構成パターン: カテゴリー・パターン」ページの「システム情報パターン」タブに新しいパターンが
表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「編集」アイコン ( ) をクリックして現在のパターン設定を変更する。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

管理インターフェース設定の定義
管理インターフェース・パターンを作成することで、管理インターフェースのホスト名、IPアドレス、ド
メイン・ネーム・システム (DNS)、インターフェース速度、およびポートの割り当てを定義できます。

⼿順
管理インターフェース・パターンを作成するには、以下の手順を実行します。

注：デュプレックス設定はサーバー・パターンでサポートされていません。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
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ステップ 3. 「管理インターフェース・パターン」垂直タブをクリックし、「作成」アイコン ( )
をクリックします。

ヒント: 新しい管理インターフェース・パターンは、「新しいサーバー・パターン」ウィザー
ドの「ファームウェアの設定」ページで、「管理インターフェース」の選択ボックスの横に
ある「作成」アイコン ( ) をクリックして作成することもできます。

ステップ 4. 「新しい管理インターフェース・パターン」ダイアログで、以下の情報を指定します。

• パターンの名前と説明を入力します。
• 「ホスト名」タブをクリックし、ホスト名を自動的に生成するかどうかを選択しま

す。「カスタム」をクリックすると、パターンのデプロイ時に名前を生成する方法を指
定できます。「無効」をクリックすると、パターンのデプロイ時に各サーバーのホス
ト名は変更されません。
ホスト名の長さは、ベースボード管理コントローラーによって英数字 63文字に制限されて
います。自動的に生成された名前は、63 文字までで切り捨てられます。

• 「管理 IP アドレス」タブをクリックし、IPv4 アドレスと IPv6 アドレスの設定を構成
します。

重要：構成パターンのすべてのXCCポートで IPv4 が有効になっている必要があります。
構成パターンを使用して IPv4 を無効にすると、IPv6 を含む、イーサネット・ポート
全体が無効になります。
IPv4 アドレスに対しては、次のいずれかのオプションを選択できます。
– 「DHCP サーバーから動的 IP アドレスを取得する」。
– 最初は DHCP から取得します。DHCP を試して、成功しない場合はアドレス・プールか

ら静的 IP アドレスを取得する。
– 「アドレス・プールから静的 IP アドレスを取得する。」
IPv6 アドレスに対しては、次のいずれかのオプションを選択できます。

– 「ステートレス・アドレス⾃動構成を使⽤する」。
– 「DHCP サーバーから動的 IP アドレスを取得する」。
– 「アドレス・プールから静的 IP アドレスを取得する」。
「ドメイン・ネーム・システム (DNS)」タブで、ダイナミック・ドメイン・ネーム・サー
ビス (DDNS) を有効にするか無効にするかを選択します。DDNS を有効にする場合は、次
のいずれかのオプションを選択できます。
– DHCP サーバーからドメイン名を取得します。
– ドメイン名を指定してください。
2つのポートを含むXCCを持つ該当する ThinkSystem サーバーの場合、両方のポートに設
定を適用するように選択することができます。

• 「インターフェース設定」タブをクリックし、最大伝送単位 (MTU) を指定します。デ
フォルトは 1500 です。

• 「ポートの割り当て」タブをクリックし、以下のポートに使用する番号を指定します。
– HTTP
– HTTPS
– Telnet CLI
– SSH CLI
– SNMP エージェント
– SNMP トラップ
– リモート制御コンソール
– CIM over HTTP
– CIM over HTTPS

ステップ 5. 「作成」をクリックします。
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結果

「構成パターン: カテゴリー・パターン」ページの「管理インターフェース・パターン」タブに新しい
パターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「編集」アイコン ( ) をクリックして現在のパターン設定を変更する。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

デバイスおよび I/O ポート設定の定義
デバイスおよび I/O ポート・パターンを作成することで、コンソール・リダイレクトを有効にしたり、
COM 1 ポートの特性を有効にして定義したりできます。

⼿順
デバイスおよび I/O ポート・パターンを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。

ステップ 3. 「デバイスおよび I/O ポートのパターン」垂直タブをクリックし、「作成」アイコン ( )
をクリックします。

ヒント: 新しいデバイスおよび I/O ポートのパターンは、「新しいサーバー・パターン」ウィ
ザードの「ファームウェアの設定」ページで、「デバイスおよび I/O ポート」の選択ボック
スの横にある「作成」アイコン ( ) をクリックして作成することもできます。

ステップ 4. 「新しいデバイスおよび I/O ポート・パターン」ダイアログで、以下の情報を指定します。
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• パターンの名前と説明を入力します。
• コンソール・リダイレクトを有効にするか無効にするかを選択します。コンソール・リ

ダイレクトを有効にする場合は、以下のオプションを有効にするか無効にするかを選
択できます。

– 「Serial over LAN」。
– 「サービス・プロセッサーのリダイレクト」。サービス・プロセッサーのリダイレクト

を有効にした場合、レガシー・オプション・シリアル・データ・ポートで COMポート
1または 2を使用することを選択できます。無効な場合、常にCOMポート 1が使用され
ることに注意してください。以下のいずれかのCLI モードを選択することもできます。
– 無効にする
– ユーザー定義キー・ストローク・シーケンスを有効化する
– EMS 互換キー・ストローク・シーケンスを有効化する

• COM ポート 1 と 2 を有効にするか無効にするかを選択します。COMポートを有効に
する場合は、以下の設定を指定します。
– ボー・レート
– データ・ビット
– パリティ
– ストップ・ビット
– テキスト・エミュレーション
– ブート後アクティブ
– フロー制御

ステップ 5. 「作成」をクリックします。

結果

「構成パターン: カテゴリー・パターン」ページの「デバイスおよび I/O ポート・パターン」タブ
に新しいパターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「編集」アイコン ( ) をクリックして現在のパターン設定を変更する。
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• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

ポート設定の定義
ポート・パターンを作成することで、特定のタイプの I/O アダプターの標準的なポート設定を定義
できます。

このタスクについて

ポート・パターンのネットワーク設定を使用してスイッチの内部ポートを構成します。ただし、ポート・
パターンを使用してスイッチの共通設定 (VLAN ID、グローバルUFPモード、グローバルCEEモード、グ
ローバル FIP など) を構成することはできません。ポート・パターンをデプロイする前に、デプロイする
内部ポート・パターンと互換性のある共通設定を、以下のルールを使用して手動で構成する必要があ
ります。ポート・パターンを使用して PVID のタグ付けを構成することもできます。共通設定と内部
ポート設定の互換性を確認する方法と、ご使用のスイッチに対してこれらの設定を構成する方法につい
ては、そのスイッチに付属のドキュメントを参照してください。

• PFC を構成する場合、「globalCEEState」が「オン」であることを確認します。
• vport が「FCoE」モードに設定されている場合、「globalCEEState」が「オン」であることを確認し

ます。
• FIP を構成する場合、「globalCEEState」が「オン」であり、「globalFIPsState」が「オン」である

ことを確認します。
• スイッチの内部ポート・モードが「UFP」モードに設定されている場合、「globalUFPMode」が
「有効」であることを確認します。

• ポートを特定のVLANに追加する前に、VLAN ID が作成されていることを確認します。

⼿順
I/O アダプター・ポート・パターンを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。

ステップ 3. 「ポート・パターン」垂直タブをクリックし、「作成」アイコン ( ) をクリックします。

ヒント: 新しいポート・パターンは、「I/O アダプターの追加」ページで、「開始ポー
ト・パターン」の選択ボックスの横にある「作成」アイコン ( ) をクリックして作成す
ることもできます。

ステップ 4. 「新しいポート・パターン」ダイアログで、以下の情報を指定します。

• パターンの名前と説明を入力します。
• アダプターとポートの互換性に関する以下の設定を指定します。アダプターとポートにパ

ターンを割り当てる際に、ターゲットとなるアダプターやポートとの互換性に基づいてパ
ターン設定がフィルタリングされます。

– ターゲット・アダプター・タイプ
– 以下のターゲット・ポートの動作モード

– pNIC モード
– vNIC 仮想ファブリック・モード
– vNIC スイッチ独立モード
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– vNIC 統合ファブリック・プロトコル・モード
これらの設定は、NIC の仮想化を有効にします。詳しくは、Flex System Fabric Solutions
での NIC の仮想化を参照してください。

– 以下を含むターゲット・ポートのプロトコル:
– イーサネットのみ
– イーサネットおよび FCoE
– イーサネットおよび iSCSI

– ポート拡張設定パターン。サーバーから学習された追加のポート設定を構成する
ために使用されます。

• ターゲット・ポートの動作モードを「pNIC モード」に設定した場合、該当すれば、対
応する設定を Flex スイッチの内部ポートに適用するように選択します。選択する場合
は、以下の追加の VLAN 設定と詳細設定を構成できます。

– ターゲット・ポートのプロトコルを指定します。
– ターゲット・ポートのプロトコルを「イーサネットおよび FCoE」に設定した場合、オ

プションで優先度 2 の ID を選択して指定します。
• ターゲット・ポートの動作モードを「vNIC 仮想ファブリック・モード」に設定した場合、

各機能のタイプや VLAN タグなど、物理機能設定を構成します。
• ターゲット・ポートの動作モードを「vNIC スイッチ独⽴モード」に設定した場合、有効な

各機能についてタイプ、最小帯域幅、および VLAN タグを構成します。該当する場合に
は、対応する設定を Flex スイッチの内蔵ポートに適用することもできます。選択した場合
は、以下の追加スイッチ内部ポートおよび詳細設定を構成できます。

– オペレーティング・システムがタグの付いていないパケットを送信するときにのみ使用
されるデフォルトの LAN を指定する。

– VLAN のコンマ区切りのリストを指定する。
– 手動制御を構成するように選択してトリガーを指定する。
– 以下のフロー制御タイプを選択します。

– 既存のフロー制御の保持
– 優先度ベースのフロー制御
– リンク・レベル・フロー制御
これらのフロー制御タイプの詳細については、Flex スイッチに付属するドキュメント
を参照してください。

• ターゲット・ポートの動作モードを「vNIC 統合ファブリック・プロトコル・モード」に設
定した場合、該当すれば、対応する設定を Flex スイッチの内部ポートに適用するように選
択します。選択する場合は、以下の追加のUFP 機能と詳細設定を構成できます。
– QoS モードを指定します (帯域幅または優先順位)。
– デフォルトのVLAN ID タグ付けを有効にし、有効な各機能についてモード、最小帯域

幅、VLAN タグを指定します。
– レイヤー 2の障害について構成し、各機能のトリガーの数を指定します。
– 帯域幅QoS モードで、フロー制御タイプを指定します (優先順位ベース、リンク・レベ

ル、または既存のフロー制御)。
– 帯域幅 QoS モードで、iSCSI が選択されているときに優先順位 4を有効にするかどう

かを選択します。

注：フェイルオーバーのトリガーを定義した場合、グローバル・フェイルオーバーが
「On」であることを確認します。

ステップ 5. 「作成」をクリックします。

結果
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「構成パターン: カテゴリー・パターン」ページの「ポート・パターン」タブに新しいパターンが
表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「編集」アイコン ( ) をクリックして現在のパターン設定を変更する。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張管理コントローラー設定の定義
拡張ベースボード管理コントローラーの設定は、特定の管理対象サーバーから学習されて動的に作成さ
れます。これらのパターンは、既存のサーバーからサーバー・パターンを作成すると Lenovo XClarity
Administrator によって作成されます。拡張管理コントローラー・パターンを手動で作成することはできま
せんが、既に作成されているパターンをコピーして変更することはできます。

始める前に

注：IMM の温度設定は、UEFI の動作モードの設定と競合する可能性があります。競合した場合は、
デバイスの再起動時に UEFI 設定によって IMM設定が上書きされ、拡張ベースボード管理コントロー
ラー・パターンで定義した温度設定はコンプライアンス対象外になります。非準拠の問題を解決する
には、拡張ベースボード管理コントローラー・パターンから設定を削除するか、現在の UEFI の動
作モード設定と競合しない設定を選択します。

⼿順
拡張管理コントローラー・パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
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ステップ 3. 「拡張 BMC パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。

「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。

• DNS 設定を構成するには、「ネットワーク設定インターフェイス」 ➙「DNS 構成」の
順にクリックします。DNS を有効にして、IP プロトコルを選択し、最大 3 つの IPv4 ま
たは IPv6 アドレスを指定すると、XClarity Administrator IP アドレスの検出を有効にする
ことができます。

注：Flex System デバイスの場合、XClarity Administrator サーバーの検出に使用する IP
アドレスのみを構成できます。

• NTP 設定を構成するには、「ネットワーク設定インターフェイス」 ➙ 「統合済みモ
ジュール NTP 設定」の順にクリックします。最大 4個の NTP サーバーのホスト名と頻度
を指定できます。

注：Flex System デバイスの場合、NTP 設定を構成することはできません。
• (ラック・サーバーのみ)データおよび時刻の設定については、「全般設定」➙「統合済み

モジュールのクロック設定」をクリックします。タイム・ゾーン (UTC オフセット) を
指定するか、夏時間 (DST) を有効または無効にするか、ホストで UTC を使用するか、
現地時間を使用するかを選択できます。

• ユーザー・アカウントのセキュリティー設定を変更するには、「アカウントのセキュリ
ティー構成」をクリックします。

ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて
保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張 BMC パターン」タブに変更されたカテ
ゴリー・パターンが表示されます。
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このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張 UEFI 設定の定義
拡張 Unified Extensible Firmware Interface (UEFI) の設定は、特定の管理対象サーバーから学習されて動的
に作成されます。これらのパターンは、既存のサーバーからサーバー・パターンを作成すると Lenovo
XClarity Administrator によって作成されます。拡張UEFI パターンを手動で作成することはできませんが、
既に作成されているパターンをコピーして変更することはできます。

このタスクについて

次の拡張 UEFI パターンは、特定の環境に合わせてサーバーが最適化されるように Lenovo XClarity
Administrator により事前定義されます。
• ESXi のインストール・オプション
• 効率 - パフォーマンス優先
• 効率 -電⼒優先
• 最⼤パフォーマンス
• 最⼩電⼒

注：

• 拡張 UEFI パターンを使用すると、UEFI セキュリティー設定の変更 (セキュア・ブート、Trusted
Platform Module (TPM)、物理プレゼンス・ポリシー構成) はサポートされません。

• 「サーバー」ページで選択した ThinkSystem サーバーと ThinkAgile サーバーのUEFI 管理者パスワード
を変更するには、「すべての操作」 ➙「セキュリティー」 ➙「UEFI 管理者パスワード」をクリック
します。Lenovo XClarity Controllerファームウェア・レベル 20A が必要です。

⼿順
拡張 UEFI パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張 UEFI パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。

「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張 UEFI パターン」タブに変更されたカテ
ゴリー・パターンが表示されます。
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このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張済み SR635/SR655 BIOS 設定の定義
拡張済み SR635/SR655 BIOS 設定は、特定の管理対象サーバーから学習して動的に作成されます。既
存の ThinkSystem SR635 または SR655 サーバーからサーバー・パターンを作成すると、Lenovo XClarity
Administrator がこれらのパターンを作成します。拡張済み SR635/SR655 BIOS パターンを手動で作成するこ
とはできませんが、既に作成されているパターンをコピーして変更することはできます。

⼿順
拡張済み SR635/SR655 BIOS パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張済み SR635/SR655 BIOS パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。
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「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張済み SR635/SR655 BIOS パターン」タブに変更
されたカテゴリー・パターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張 ThinkSystem V4 管理コントローラー設定の定義
拡張 ThinkSystem V4 ベースボード管理コントローラー (BMC) の設定は、特定の管理対象サーバーから学
習されて動的に作成されます。これらのパターンは、既存の ThinkSystem V4 サーバーからサーバー・
パターンを作成すると Lenovo XClarity Administrator によって作成されます。拡張 ThinkSystem V4 管理
コントローラー・パターンを手動で作成することはできませんが、既に作成されているパターンをコ
ピーして変更することはできます。

⼿順
拡張 ThinkSystem V4 BMC パターンを変更するには、以下のステップを実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張 V4 シリーズ BMC パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。

「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張 V4 シリーズ BMC パターン」タブに、変更
されたカテゴリー・パターンが表示されます。
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このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張 ThinkSystem V4 BIOS 設定の定義
拡張 ThinkSystem V4 BIOS 設定は、特定の管理対象サーバーから学習されて動的に作成されます。これら
のパターンは、既存の ThinkSystem V4 サーバーからサーバー・パターンを作成すると Lenovo XClarity
Administrator によって作成されます。拡張ThinkSystem V4 BIOSパターンを手動で作成することはできませ
んが、既に作成されているパターンをコピーして変更することはできます。

⼿順
拡張 ThinkSystem V4 BIOS パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張 V4 シリーズ BIOS パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。
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「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張 V4 シリーズ BIOS パターン」タブに、変更
されたカテゴリー・パターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張 ThinkSystem V4 ポート設定の定義
拡張ThinkSystem V4 ポート設定は、特定の管理対象サーバーから学習されて動的に作成されます。これら
のパターンは、既存の ThinkSystem V4 サーバーからサーバー・パターンを作成すると Lenovo XClarity
Administrator によって作成されます。拡張 ThinkSystem V4 ポート設定を手動で作成することはできません
が、既に作成されているパターンをコピーして変更することはできます。

⼿順
拡張 V4 ポート・パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張 V4 シリーズ・ポート・パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。

「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張 V4 シリーズ・ポート・パターン」タブに、変
更されたカテゴリー・パターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

拡張ポート設定の定義
拡張ポート設定は、特定の管理対象サーバーから学習されて動的に作成されます。これらのパターンは、
既存のサーバーからサーバー・パターンを作成すると Lenovo XClarity Administrator によって作成されま
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す。拡張ポート・パターンを手動で作成することはできませんが、既に作成されているパターンをコ
ピーして変更することはできます。

このタスクについて

XClarity Administrator は、以下の定義済みの拡張ポート・パターンを備えています。

• 仮想ファブリックのバランスが取れたイーサネット。仮想ファブリック・モード vNIC モード (イーサ
ネットのみ) の、Lenovo により提供されるポート・パターン。

Mellanox およびBroadcomの I/O アダプターでは、一部のデバイス・レベルの設定を、すべてのポートで同
じ値に設定する必要があります。別のポートの設定が異なる値に設定されている場合、1 つのポート
の設定が使用され、他のポートの設定はコンプライアンスから除外されます。不適合の問題を解決す
るには、それらのデバイス・レベル設定で同じ値を選択します。

Mellanox I/O アダプターの場合、以下の設定は、すべてのポートで同じ値に設定する必要があります。
• 詳細な電源設定
• アドバタイズされた PCI 仮想関数
• スロット電源リミッター
• 仮想化モード

Broadcom I/O アダプターの場合、以下の設定は、すべてのポートで同じ値に設定する必要があります。
• バナー・メッセージ・タイムアウト
• BW の限度
• BW 制限有効
• BW 予約
• BW 予約有効
• PME 機能を有効にします
• PF MSI X ベクターの最大数
• 多機能モード
• VF あたりの MSI X ベクターの数
• PF あたりの VF の数
• オプションの ROM
• SR-IOV
• RDMA のサポート

⼿順
拡張ポート・パターンを変更するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「拡張ポート・パターン」垂直タブをクリックします。

ステップ 4. 変更するパターンを選択し、「編集」アイコン ( ) をクリックします。
ステップ 5. 適切なフィールドを変更します。

「設定の包含/除外」をクリックして、カテゴリー・パターンに含める設定を選択します。
ステップ 6. 「保存」をクリックして変更を現在のカテゴリー・パターンに保存するか、「名前を付けて

保存」をクリックして新しいカテゴリー・パターンに保存します。

結果

「構成パターン: カテゴリー・パターン」ページの「拡張ポート・パターン」タブに変更されたカテ
ゴリー・パターンが表示されます。
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このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。
• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。
• 「削除」アイコン ( ) をクリックして、パターンを削除する。
• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

Fibre Channel ブート・ターゲット設定の定義
Fibre Channel ブート・ターゲット・パターンを作成することで、ローカル・ディスク・ドライブではなく
ストレージ・エリア・ネットワーク (SAN) デバイスからブートするようにサーバーを構成できます。

⼿順
Fibre Channel ブート・ターゲット・パターンを作成するには、以下の手順を実行します。

制限: Fibre Channel ブート・ターゲットは Flex 計算ノードでのみサポートされています。スタンドアロ
ン・ラック・サーバーおよびタワー・サーバーはサポートされていません。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「カテゴリー・パターン」タブをクリックします。
ステップ 3. 「Fibre Channel ブート・ターゲット・パターン」垂直タブをクリックし、「作成」ア

イコン ( ) をクリックします。
ステップ 4. 「新しい Fibre Channel ブート・ターゲット・パターン」ダイアログで、以下の情報を指定

します。

• パターンの名前と説明を入力します。
• プライマリー・ブート・ターゲットとして使用するWWPNアドレスと LUN識別子を 1つ

以上指定します。必要に応じて、セカンダリー・ブート・ターゲットとして使用する
WWPN アドレスと LUN 識別子を指定することもできます。
たとえば、ストレージのプライマリー・パスをプライマリー・ターゲットとして追加し、ス
トレージのセカンダリー・パスをセカンダリー・ターゲットとして追加することができま
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す。サーバー・パターンごとに異なるターゲット・グループを使用すると、複数のホストか
ら同時にブート要求が送られてきた場合にストレージの負荷を分散することができます。

ヒント: WWPNに「00:00:00:00:00:00:00:00」を指定すると、XClarity Administrator は、最初
に見つかったターゲットからブートします。

ステップ 5. 「作成」をクリックします。

結果

「構成パターン: カテゴリー・パターン」ページの「Fibre Channel ブート・ターゲット・パターン」タブ
に新しいパターンが表示されます。

このページでは、選択したカテゴリー・パターンに対して以下の操作を実行することもできます。

• 「編集」アイコン ( ) をクリックして現在のパターン設定を変更する。

• 「コピー」アイコン ( ) をクリックして既存のパターンをコピーする。

• 「削除」アイコン ( ) をクリックして、パターンを削除する。

• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。
• パターンをインポートまたはエクスポートする (XClarity Administrator オンライン・ドキュメントのサー

バー・パターンおよびカテゴリー・パターンのエクスポートとインポート)。

サーバーへのサーバー・パターンのデプロイ
サーバー・パターンは、同じファームウェア・レベルの 1 つ以上の個別のサーバーまたはサーバーの
グループにデプロイできます。また、Lenovo XClarity Administrator によって管理されているシャーシ
またはプレースホルダー・シャーシの 1 つ以上の空のベイにサーバー・パターンをデプロイすること
もできます。サーバーが取り付けられる前にサーバー・パターンをデプロイすると、管理 IP アドレ
スが予約されて、仮想イーサネット/Fibre Channel アドレスが予約され、ネットワーク設定が関連す
るスイッチの内部ポートにプッシュされます。

始める前に
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管理対象デバイスにサーバー・パターンを適用する前に、サーバー構成に関する考慮事項を確認して
ください (サーバーへのサーバー・パターンのデプロイを参照)。

すべてのターゲット・サーバーが同じファームウェア・レベルであることを確認します。特定のサー
バーからパターンを学習すると、パターンには、そのサーバーにインストールされているファーム
ウェアのバージョンの構成設定が含まれます。

注意：サーバーにインストールされているものよりも下位のファームウェア・レベルを使用してパターン
を作成した場合、サーバー・パターンを適用すると失敗することがあります。

⼿順
サーバー・パターンを管理対象サーバーにデプロイするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー構成

パターン」の順にクリックします。「サーバー構成パターン」ページが表示されます。
ステップ 2. 「サーバー・パターン」タブをクリックします。

ステップ 3. デプロイするサーバー・パターンを選択し、「デプロイ」アイコン ( ) をクリックします。

選択したサーバー・パターンが、「サーバー・パターンのデプロイ」ダイアログの「デプロ
イするパターン」リストに表示されます。

ステップ 4. 構成をいつアクティブにするかを選択します。

• 「全⽂」。直ちにサーバーの電源をオンにするかサーバーを再起動して、サーバー、
ベースボード管理コントローラー、および Unified Extensible Firmware Interface (UEFI)
の構成をアクティブにします。

• 「⼀部」。(デフォルト) 直ちに管理コントローラーの構成はアクティブになりますが、
サーバーおよびUEFI の構成のアクティブ化は、サーバーが次に再起動するまで据え置か
れます。プロファイルを完全にアクティブにするには、手動でサーバーの電源をオンにす
るかサーバーを再起動する必要があります。

注：IMM設定 (システム情報、管理インターフェース、拡張 BMCカテゴリー・パターン
など) のみ含まれるサーバー・パターンをデプロイする場合、サーバーを再起動する必
要はありません。

• 「据え置き」。サーバー、管理コントローラー、およびUEFI 設定のプロファイルが生成
されます。ただし、その構成設定はサーバー上でアクティブ化されません。プロファ
イルを完全にアクティブにする前に、サーバーを再起動することによって手動でサー
バー・プロファイルをアクティブにする必要があります。

注：アクティベーション構成に関係なく、デプロイされるとすぐに関連するスイッチの内部
ポートのネットワーク設定がそのスイッチにプッシュされます。

ステップ 5. このサーバー・パターンをデプロイするサーバーまたは空のシャーシ・ベイを 1 つ以上
選択します。

注：空のシャーシ・ベイのリストを表示するには、「空のベイの表⽰」を選択します。
ステップ 6. 「デプロイ」をクリックします。ダイアログが開き、選択した各ベイのデプロイメント・ス

テータスが表示されます。
ステップ 7. もう一度「デプロイ」をクリックして、デプロイメント・プロセスを開始します。

注：デプロイが完了するまでに数分かかることがあります。デプロイ中に、サーバー・プロ
ファイルが作成されて、選択した各サーバーまたはシャーシ・ベイに割り当てられます。

ステップ 8. 「閉じる」をクリックします。

終了後
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XClarity Administrator のメニュー・バーで「監視」 ➙「ジョブ」の順にクリックすると、デプロイの進行
を監視できます。「プロビジョニング」 ➙「サーバー・プロファイル」の順にクリックすると、サー
バー・プロファイルの作成を監視することもできます。デプロイが完了したら、生成されたサーバー・プ
ロファイルを確認し、管理 IP アドレスと仮想イーサネット/Fibre Channel アドレスを記録します。

既存のサーバーにサーバー・パターンをデプロイした場合は次のようになります。

• アクティブ化のオプションで「全⽂」を選択した場合は、各サーバーのサーバー・プロファイルが
作成され、各サーバーに構成が伝播されて、構成の変更をアクティブにするために各サーバーがリ
ブートします。

• アクティブ化のオプションで「⼀部」を選択した場合は、各サーバーのサーバー・プロファイルが
作成され、各サーバーに構成が伝播されます。構成の変更を完全にアクティブにするには、手動で
各サーバーの電源をオンにするか各サーバーを再起動する必要があります (XClarity Administrator オ
ンライン・ドキュメントのサーバーの電源のオン/オフを参照)。

• アクティブ化のオプションで「据え置き」を選択した場合は、各サーバーのサーバー・プロファイルが
作成されます。サーバーのサーバー・プロファイルを手動でアクティブ化する必要があります (サー
バー・プロファイルのアクティブ化を参照)。

管理対象シャーシまたはプレースホルダー・シャーシの空のベイにサーバー・パターンをデプロイし
た場合は、計算ノードが適切なシャーシ・ベイに物理的に取り付けられ、Lenovo XClarity Administrator
によって検出されて管理対象になった後、その新たに取り付けられた計算ノードにサーバー・プロ
ファイルをデプロイして、プロファイルをアクティブにする必要があります (サーバー・プロファイ
ルのアクティブ化を参照)。

新しいサーバー・パターンをデプロイした後に起動しなくなったサーバーがある場合は、ブート設定が
サーバー・パターンのデフォルトのブート設定で上書きされたことが原因と考えられます。UEFI モード
でインストールされたオペレーティング・システムの場合、デフォルト設定を復元すると、追加の構
成手順を実行してブート構成を復元する必要が生じることがあります。Windows または Linux で実行
しているサーバーでのブート設定のリカバリーの例については、サーバー・パターンのデプロイ後の
ブート設定のリカバリーを参照してください。

サーバー・パターンの変更
既存の任意のサーバー・パターンの構成を後から変更することができます。元のサーバー・パターンが
サーバーにデプロイされている場合 (使用中の場合)、そうしたすべてのサーバーまたはそうしたサーバー
のサブ・セットに、変更したサーバー・パターンを再デプロイできます。

このタスクについて

注：変更したサーバー・パターンをサーバー・セットに再デプロイしない場合、そうしたサーバーは引き
続き、元の変更されていないサーバー・パターンに関連付けられます。

サーバー・パターンを編集して、共通の構成を 1か所から管理し、仮想アドレスの元の割り当てセットを
維持できます。

⼿順
サーバー・パターンを変更するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー構成

パターン」の順にクリックします。「サーバー構成パターン」ページが表示されます。
ステップ 2. 「サーバー・パターン」タブをクリックします。

ステップ 3. 編集するサーバー・パターンを選択し、「編集」アイコン ( ) をクリックします。「サー
バー・パターン・ウィザードの編集」が表示されます。

ステップ 4. パターンの名前と説明を入力します。
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ステップ 5. このパターンをサーバーにデプロイするときに適用するローカル・ストレージの構成を選択
し、「次へ」をクリックします。

ローカル・ストレージの設定については、ローカル・ストレージの定義を参照してください。
ステップ 6. オプション: I/O アダプター・アドレス指定を変更し、このパターンで構成するハードウェア

に合わせて追加の I/O アダプターを定義して、「次へ」をクリックします。

I/O アダプターの設定については、I/O アダプターの定義を参照してください。
ステップ 7. このパターンをサーバーにデプロイするときに適用するブート順序を定義して、「次へ」

をクリックします。

SANブート・ターゲットの設定については、ブート・オプションの定義を参照してください。
ステップ 8. 既存のカテゴリー・パターンのリストからファームウェア設定を選択します。

新しいカテゴリー・パターンを作成するには、「作成」アイコン ( ) をクリックします。

ファームウェア設定については、ファームウェア設定の定義を参照してください。
ステップ 9. 「保存」をクリックして構成の変更を現在のサーバー・パターンに保存するか、「名前を付

けて保存」をクリックして新しいサーバー・パターンに保存します。
ステップ 10.現在のサーバー・パターンまたは新しいサーバー・パターンのいずれに変更内容を保存す

るかを選択します。

• 「保存」をクリックすると、現在のサーバー・パターンに変更内容が保存されます。「パ
ターンの保存と再デプロイ」ダイアログで、以下の手順を実行します。
1. 構成をいつアクティブにするかを選択します。

– 「全⽂」。直ちにサーバーの電源をオンにするかサーバーを再起動して、サー
バー、ベースボード管理コントローラー、およびUnified Extensible Firmware Interface
(UEFI) の構成をアクティブにします。

– 「⼀部」。(デフォルト) 直ちに管理コントローラーの構成はアクティブになります
が、サーバーおよびUEFI の構成のアクティブ化は、サーバーが次に再起動するま
で据え置かれます。プロファイルを完全にアクティブにするには、手動でサーバー
の電源をオンにするかサーバーを再起動する必要があります。

注：IMM設定 (システム情報、管理インターフェース、拡張 BMCカテゴリー・パ
ターンなど) のみ含まれるサーバー・パターンをデプロイする場合、サーバーを再
起動する必要はありません。

注：アクティベーション構成に関係なく、デプロイされるとすぐに関連するスイッチ
の内部ポートのネットワーク設定がそのスイッチにプッシュされます。

2. 構成の変更を再デプロイするターゲット・サーバーを選択します。元のサーバー・パ
ターンがデプロイされたすべてのサーバー、またはそうしたサーバーのサブセット
を選択できます。

3. 「再デプロイ」をクリックします。
• 「名前を付けて保存」をクリックすると、新しいサーバー・パターンに変更内容が保存さ

れます。新しいパターンのデプロイについては、サーバーへのサーバー・パターンの
デプロイ を参照してください。
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サーバー・パターンおよびカテゴリー・パターンのエクスポートとイ
ンポート
複数の Lenovo XClarity Administrator インスタンスがある場合は、いずれかの XClarity Administrator イン
スタンスからサーバー・パターンおよびカテゴリー・パターンをエクスポートして、別の XClarity
Administrator インスタンスにインポートすることができます。

このタスクについて

エクスポートできるのはサーバー・パターンとカテゴリー・パターンだけです。ポリシー、アドレス・
プール、およびプロファイルはエクスポートできません。パターンをエクスポートすると、アドレス・
プールの参照が解除されます。インポートしたパターンでアドレス・プールを活用するには、パターンを
編集して、インポート先の XClarity Administrator のプールに関連付けし直します。

注：サーバー・パターンをエクスポートする場合、関連のカテゴリー・パターンもエクスポートされます。

⼿順
• 1 つ以上のパターンをエクスポートする場合:

1. XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「サーバー構成パターン」の
順にクリックします。「サーバー構成パターン」ページが表示されます。

2. 「サーバー・パターン」タブまたは「カテゴリー・パターン」タブをクリックします。
3. エクスポートするパターンを 1 つ以上選択します。

4. 「エクスポート」アイコン ( ) をクリックします。
5. 「エクスポート」をクリックしてパターンをエクスポートします。
6. パターン・データ・ファイルをローカル・システムに保存します。

注：エクスポートされたパターンがアドレス・プールを参照している場合、そのパターンが別の
XClarity Administrator インスタンスにインポートされた際の競合を避けるために、それらの参照は
エクスポートされたパターンから削除されます。パターンが再インポートされると、インポートさ
れたパターンを編集して、目的のアドレス・プールを割り当てることができます。

• 1 つ以上のパターンをインポートする場合:
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「サーバー構成パターン」の

順にクリックします。「サーバー構成パターン」ページが表示されます。

2. 「インポート」アイコン ( ) をクリックしてパターンをインポートします。「パターンの
インポート」ダイアログが表示されます。

3. 「ファイルの選択」をクリックし、インポートするパターン・データ・ファイルを選択します。追
加のパターン・データ・ファイルについてもこの手順を繰り返します。

4. 「インポート」をクリックして選択されたファイルをインポートします。
要約レポートと、インポートされたパターン、名前競合で名前を変更されたパターン、既に存在す
るためにスキップされたパターンのリストが表示されます。

サーバー・プロファイルの使用
サーバー・プロファイルとは、特定のサーバーに適用されるサーバー・パターンのインスタンスです。
サーバー・プロファイルは、サーバー・パターンを 1つ以上のサーバーにデプロイすると自動的に生成さ
れて割り当てられます。個々のターゲット・サーバーに 1つのサーバー・プロファイルが作成されます。
各サーバー・プロファイルは、1つのサーバーの固有の構成を含み、そのサーバーに固有の情報 (割り当
てられた名前、IP アドレス、MAC アドレスなど) を含んでいます。

このタスクについて
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サーバー・プロファイルは、ベースボード管理コントローラーの起動プロセスでアクティブ化されま
す。次の選択を行えます。
• パターンがデプロイされたらサーバーをリブートして、サーバー・プロファイルを直ちにアクティ

ブにする。
• 次回のリブートまでアクティブ化を据え置く。
• 手動でサーバー・プロファイルをアクティブにするまでアクティブ化を据え置く。

複数のサーバー・プロファイルは、1つのサーバー・パターンから継承できます。サーバー・パターンを
1 つ以上のサーバーにデプロイした後、親のサーバー・パターンとカテゴリー・パターンを編集する
ことにより、構成の変更を複数のサーバーにすばやくデプロイできます。依存サーバー・プロファイ
ルは、自動的に更新されて関連サーバーに再デプロイされます。サーバー・パターンを編集すること
により、共通の構成を 1 か所で制御できます。

既存のサーバーを交換した場合や、事前プロビジョニングしたサーバーをシャーシの空のベイに取り付
けた場合は、その新しいサーバーのサーバー・プロファイルをアクティブにして、構成の変更をプロ
ビジョニングする必要があります。

注：1 つのサーバー・パターンを複数のサーバーにデプロイできますが、複数のパターンを 1つのサー
バーにデプロイすることはできません。

サーバーに関連付けられているサーバー・プロファイルを変更するにはいくつかの方法があります。どの
方法を使用するかは変更の理由によって決まります。

• サーバーを移動または再利用する場合:
1. 現在のサーバーで現在のサーバー・プロファイルを非アクティブ化します (サーバー・プロファイ

ルの非アクティブ化を参照してください)。
2. 新しいサーバーに新しいサーバー・パターンをデプロイします (サーバーへのサーバー・パターン

のデプロイを参照してください)。
• サーバーで障害が発生したために予備のサーバーを使用する場合:

1. 障害の発生したサーバーで現在のサーバー・プロファイルを非アクティブ化します (サーバー・プ
ロファイルの非アクティブ化を参照してください)。

2. 予備のサーバーで同じサーバー・プロファイルをアクティブにします (サーバー・プロファ
イルのアクティブ化を参照してください)。

3. 障害の発生したサーバーの修理が完了したら、上の手順を繰り返してプロファイルを元に戻
します。

• サーバーで障害が発生したためにハードウェアを交換する場合:
1. 障害の発生したサーバーで現在のサーバー・プロファイルを非アクティブ化します (サーバー・プ

ロファイルの非アクティブ化を参照してください)。
2. 障害の発生したサーバーを交換します。
3. 新しいサーバーで同じサーバー・プロファイルをアクティブにします (サーバー・プロファ

イルのアクティブ化を参照してください)。

重要：

• アドレス仮想化を使用すると、サーバーは電源がオンにされるまで割り振られた仮想MACアドレスま
たはWWNアドレスを保持します。アドレス仮想化が有効になっているプロファイルを非アクティブ化
すると、「サーバーの電源をオフにします」チェックボックスがデフォルトで選択されます。アドレス
の競合を回避するために、非アクティブ化したプロファイルを別のサーバーでアクティブにする前に
元のサーバーの電源をオフにしてください。

• もっとも最近作成されたものではないプロファイルを削除すると、仮想MACおよびWWNアドレスはア
ドレス・プールから解放されません。詳しくは、サーバー・プロファイルの削除を参照してください。
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• 構成パターンを使用せず設定が変更された場合、構成パターンの適用中に問題が発生した場合 (たとえ
ば、サーバーにあるものよりも下位のファームウェア・レベルからパターンが作成された場合)、また
はサーバー構成を変更したファームウェア更新の適用中に問題が発生した場合 (たとえば、設定が追加
または削除されたり、設定の動作が変更されたり、新しい選択項目が追加されたり、値範囲が変更され
たりした場合)、サーバーの設定がそのサーバー・プロファイルのコンプライアンス違反になります。

サーバー・プロファイルのアクティブ化
サーバーを交換した場合、再割り当てした場合、または新たにインストールして管理する場合に、その
サーバーでサーバー・プロファイルをアクティブにすることができます。

このタスクについて

既存のサーバーを交換した場合や、事前プロビジョニングしたサーバーをシャーシの空のベイに取り付
けた場合は、その新しいサーバーのサーバー・プロファイルをアクティブにして、構成の変更をプロ
ビジョニングする必要があります。

重要：

• アドレス仮想化を使用すると、サーバーは電源がオンにされるまで割り振られた仮想MACアドレスま
たはWWNアドレスを保持します。アドレス仮想化が有効になっているプロファイルを非アクティブ化
すると、「サーバーの電源をオフにします」チェックボックスがデフォルトで選択されます。アドレス
の競合を回避するために、非アクティブ化したプロファイルを別のサーバーでアクティブにする前に
元のサーバーの電源をオフにしてください。

• もっとも最近作成されたものではないプロファイルを削除すると、仮想MACおよびWWNアドレスはア
ドレス・プールから解放されません。詳しくは、サーバー・プロファイルの削除を参照してください。

• 構成パターンを使用せず設定が変更された場合、構成パターンの適用中に問題が発生した場合 (たとえ
ば、サーバーにあるものよりも下位のファームウェア・レベルからパターンが作成された場合)、また
はサーバー構成を変更したファームウェア更新の適用中に問題が発生した場合 (たとえば、設定が追加
または削除されたり、設定の動作が変更されたり、新しい選択項目が追加されたり、値範囲が変更され
たりした場合)、サーバーの設定がそのサーバー・プロファイルのコンプライアンス違反になります。

⼿順
サーバー・プロファイルをアクティブにするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー・

プロファイル」の順にクリックします。「構成パターン: サーバー・プロファイル」ペー
ジが表示されます。

ステップ 2. アクティブにするサーバー・プロファイルを選択します。

ヒント: サーバー・プロファイルの現在の状態が「プロファイルのステータス」列に表示さ
れます。アクティブ化の状態が「非アクティブ」または「保留中」のサーバー・プロファ
イルをアクティブにできます。

ステップ 3. 「サーバー・プロファイルのアクティブ化」アイコン ( ) をクリックします。
ステップ 4. 「アクティブにする」をクリックします。

プロファイルが「保留中」、「アクティブ」、または「アクティブの障害」状態の場合、
デプロイをアクティブ化するタイミングを選択できます。

• 「全⽂」。直ちにサーバーの電源をオンにするかサーバーを再起動して、サーバー、
ベースボード管理コントローラー、および Unified Extensible Firmware Interface (UEFI)
の構成をアクティブにします。

• 「⼀部」。(デフォルト) 直ちに管理コントローラーの構成はアクティブになりますが、
サーバーおよびUEFI の構成のアクティブ化は、サーバーが次に再起動するまで据え置か
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れます。プロファイルを完全にアクティブにするには、手動でサーバーの電源をオンにす
るかサーバーを再起動する必要があります。

注：IMM設定 (システム情報、管理インターフェース、拡張 BMCカテゴリー・パターン
など) のみ含まれるサーバー・パターンをデプロイする場合、サーバーを再起動する必
要はありません。

サーバー・プロファイルが初めてアクティブ化されると、プロファイルのステータスが「ア
クティブ」に変わります。コンプライアンスが検証された後、ステータスは「コンプライア
ンス」または「非準拠」に変わります。

結果

「構成パターン: サーバー・プロファイル」ページのサーバー・プロファイルの状態が「アクティブ」
に変わります。

サーバー・プロファイルの非アクティブ化
サーバーまたはシャーシからサーバー・プロファイルの割り当てを解除するには、プロファイルを非
アクティブ化します。

⼿順
サーバー・プロファイルを非アクティブ化するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー・

プロファイル」の順にクリックします。「構成パターン: サーバー・プロファイル」ペー
ジが表示されます。

ステップ 2. 非アクティブ化するサーバー・プロファイルを選択します。

ヒント: サーバー・プロファイルの現在の状態が「プロファイルのステータス」列に表
示されます。

ステップ 3. 「サーバー・プロファイルの⾮アクティブ化」アイコン ( ) をクリックします。
ステップ 4. 以下のいずれかの非アクティブ化オプションを選択します。

• IMM の ID 設定をリセットする。プロファイルに構成された識別情報 (ベースボード管理
コントローラーのホスト名、デバイス名、または管理インターフェースに割り当てら
れた静的 IP アドレスを含む) をリセットします。関連付けられているサーバー・パター
ンを使用して構成された設定のみがリセットされます。

注：静的に割り当てられた IP アドレスを持つサーバーの場合は、このオプションはDHCP
モードを有効にします。ネットワーク上で有効になっているDHCP サーバーがない場合、
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有効な静的 IP アドレスを使用してサーバーを手動で再構成する必要があります。コン
バージド、NeXtScale、System x ラック・サーバーおよびタワー・サーバーは、XClarity
Administratorを使用して管理対象に戻す必要があります。

• サーバーの電源をオフにします。サーバーの電源をオフにします。サーバーの電源が再び
オンになったときに、仮想アドレスの割り当てが出荷時のデフォルト設定に戻されます。

• ⾮アクティブ化を強制する。サーバーが削除されたか到達不能な場合でもサーバー・
プロファイルを非アクティブ化します。

• スイッチの内蔵ポート設定のリセット。UFP モードの無効化および関連付けられているメ
ンバー vport の VLAN定義から削除を含めて、プロファイルにより構成されたスイッチの
内部ポート設定をデフォルト値にリセットします。関連付けられているサーバー・パター
ンを使用して構成された設定のみがリセットされます。
このオプションは、デフォルトで無効になっています。
このオプションを選択すると、以前のスイッチ・ポート構成と競合する設定を含めず
に、サーバー・プロファイルを別のサーバーにデプロイできる状態で、スイッチ・ポー
トを維持します。

ステップ 5. 「⾮アクティブ化」をクリックします。

結果

「構成パターン: サーバー・プロファイル」ページのサーバー・プロファイルの状態が「非アクティブ」
に変わります。

注：XClarity Administrator が管理コントローラーと通信できない場合 (たとえば管理コントローラーがエ
ラー状態にある、再起動中の場合)、サーバー・プロファイルの非アクティブ化は失敗し、サーバー・プ
ロファイルは非アクティブ化されません。この場合は、非アクティブ化を再試行して非アクティブ化の強
制オプションを選択し、プロファイルを非アクティブ化します。先に割り当てられたサーバーは、プロ
ファイルに割り当てられている IDおよびアドレス割り当てを使用して構成されたままです。アドレスの
競合を防ぐため、サーバーの電源を手動で落としインフラストラクチャーから外してください。

サーバー・プロファイルの削除
非アクティブ化されているサーバー・プロファイルのみ削除できます。

始める前に

削除するサーバー・プロファイルが非アクティブ化されていることを確認します (サーバー・プロ
ファイルの非アクティブ化を参照)。

⼿順
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サーバー・プロファイルを削除するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー・

プロファイル」の順にクリックします。「構成パターン: サーバー・プロファイル」ペー
ジが表示されます。

ステップ 2. 「非アクティブ化」状態のサーバー・プロファイルを選択します。

ヒント: サーバー・プロファイルの現在の状態が「プロファイルのステータス」列に表
示されます。

ステップ 3. 「削除」アイコン ( ) をクリックします。

注：もっとも最近作成されたプロファイルを削除すると、仮想MACまたはWWNアドレスが
アドレス・プールから解放されます。もっとも最近作成されたものではないプロファイルを
削除すると、仮想MACおよびWWNアドレスはアドレス・プールから解放されません。

プレースホルダー・シャーシの使用
物理ハードウェアが到着するまでサーバー・パターンのターゲットとして動作するプレースホル
ダー・シャーシを定義することにより、後で Flex System シャーシに取り付けられるサーバーを事前プ
ロビジョニングできます。

このタスクについて

プレースホルダー・シャーシにサーバー・パターンをデプロイすると、Lenovo XClarity Administrator でそ
の Flex System シャーシのすべてのサーバー・ベイ (14 台) のサーバー・プロファイルが作成され、それら
のサーバーの管理 IP アドレスと、仮想イーサネットまたは Fibre Channel アドレスが予約されます。

プレースホルダー・シャーシでは、すべてのサーバー・プロファイルが 1つにまとめられているため、
ハードウェアが到着したら、プレースホルダー・シャーシをデプロイすることで、14 個のサーバー・プ
ロファイルを個別にすべてデプロイしなくても、物理サーバーでサーバー・プロファイルをアクティ
ブにすることができます。サーバー・プロファイルを完全にアクティブにするには、各サーバーをリ
ブートする必要があります。

プレースホルダー・シャーシの作成
ハードウェアを取り付ける前に事前にプロビジョニングできるプレースホルダー・シャーシを作成するこ
とができます。そのシャーシで計算ノードをプロビジョニングすると、管理 IP アドレスと仮想イーサ
ネット/Fibre Channel アドレスが予約されます。

⼿順
プレースホルダー・シャーシを作成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「プレースホルダー・シャーシ」タブをクリックします。
ステップ 3. 「プレースホルダー・シャーシの追加」垂直タブをクリックします。
ステップ 4. プレースホルダー・シャーシの名前と説明を入力します。
ステップ 5. 「追加」をクリックします。

終了後

「構成パターン: プレースホルダー・シャーシ」ページに、新しいプレースホルダー・シャーシの
垂直タブが追加されます。
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このページでは、選択したプレースホルダー・シャーシに対して以下の操作を実行できます。
• 「デプロイ」アイコン ( ) をクリックして、プレースホルダー・シャーシをデプロイする。
• 「編集」アイコン ( ) をクリックして、プレースホルダー・シャーシの名前と説明を変更する。
• プレースホルダー・シャーシにサーバー・パターンをデプロイする (プレースホルダー・シャーシへの

サーバー・パターンのデプロイを参照してください)。
• プレースホルダー・シャーシのサーバー・プロファイルを非アクティブ化する (サーバー・プロファ

イルの非アクティブ化を参照してください)。
• 「削除」アイコン ( ) をクリックして、プレースホルダー・シャーシを削除する。

プレースホルダー・シャーシへのサーバー・パターンのデプロイ
プレースホルダー・シャーシの各ベイにサーバー・パターンをデプロイできます。サーバーが Flex
System シャーシに取り付けられる前にサーバー・パターンをデプロイすると、シャーシ内の各サー
バー・ベイのサーバー・プロファイルが作成され、管理 IP アドレスと仮想イーサネット/Fibre Channel
アドレスが予約されます。

⼿順
サーバー・パターンをプレースホルダー・シャーシにデプロイするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー構成

パターン」の順にクリックします。「サーバー構成パターン」ページが表示されます。
ステップ 2. 「サーバー・パターン」タブをクリックします。
ステップ 3. プレースホルダー・シャーシにデプロイするサーバー・パターンを選択します。
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ステップ 4. 「デプロイ」アイコン ( ) をクリックします。「サーバー・パターンのデプロイ」ダイアロ
グが開き、使用可能なシャーシとプレースホルダー・シャーシのリストが表示されます。

ステップ 5. 「アクティベーション」リストで「据え置き」を選択します。
ステップ 6. 「空のベイの表⽰」をクリックします。
ステップ 7. このサーバー・パターンをデプロイするプレースホルダー・シャーシ・ベイを 1 つ以上

選択します。
ステップ 8. 「デプロイ」をクリックします。ダイアログが開き、選択した各ベイのデプロイメント・ス

テータスが表示されます。
ステップ 9. もう一度「デプロイ」をクリックして、デプロイメント・プロセスを開始します。

選択した各プレースホルダー・シャーシ・ベイのサーバー・プロファイルが作成されて
割り当てられます。

注：デプロイが完了するまでに数分かかることがあります。
ステップ 10.「閉じる」をクリックします。

終了後

XClarity Administrator のメニュー・バーで「監視」 ➙「ジョブ」の順にクリックすると、デプロイの進行
を監視できます。「プロビジョニング」 ➙「サーバー・プロファイル」の順にクリックすると、サー
バー・プロファイルの作成を監視することもできます。デプロイが完了したら、生成されたサーバー・プ
ロファイルを確認し、管理 IP アドレスと仮想イーサネット/Fibre Channel アドレスを記録します。

Flex System シャーシが物理的にラックに取り付けられ、XClarity Administrator によって検出されて管理対
象になったら、プレースホルダー・シャーシをデプロイして、シャーシ内のすべてのサーバーをプロビ
ジョニングできます (プレースホルダー・シャーシへのサーバー・パターンのデプロイを参照)。

プレースホルダー・シャーシのデプロイ
サーバー・パターンをデプロイしてプレースホルダー・シャーシを事前構成した後に、実際のシャー
シが検出されて管理対象になったら、そのプレースホルダー・シャーシをデプロイして実際の計
算ノードを構成できます。

⼿順
プレースホルダー・シャーシをデプロイするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー構成

パターン」の順にクリックします。「サーバー構成パターン」ページが表示されます。
ステップ 2. 「プレースホルダー・シャーシ」タブをクリックします。
ステップ 3. デプロイするプレースホルダー・シャーシの垂直タブを選択します。

ステップ 4. 「プレースホルダー・シャーシのデプロイ」アイコン ( ) をクリックして「プレースホ
ルダー・シャーシのデプロイ」ダイアログを表示します。
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ステップ 5. 構成をいつアクティブにするかを選択します。

注：アクティベーション構成に関係なく、デプロイされるとすぐに関連するスイッチの内部
ポートのネットワーク設定がそのスイッチにプッシュされます。

• 「全⽂」。直ちにサーバーの電源をオンにするかサーバーを再起動して、サーバー、
ベースボード管理コントローラー、および Unified Extensible Firmware Interface (UEFI)
の構成をアクティブにします。

• 「⼀部」。(デフォルト) 直ちに管理コントローラーの構成はアクティブになりますが、
サーバーおよびUEFI の構成のアクティブ化は、サーバーが次に再起動するまで据え置か
れます。プロファイルを完全にアクティブにするには、手動でサーバーの電源をオンにす
るかサーバーを再起動する必要があります。

注：IMM設定 (システム情報、管理インターフェース、拡張 BMCカテゴリー・パターン
など) のみ含まれるサーバー・パターンをデプロイする場合、サーバーを再起動する必
要はありません。

ステップ 6. 「アクティブにする」をクリックします。

サーバー構成のコンプライアンスの維持
構成パターンを使用せず設定が変更された場合、構成パターンの適用中に問題が発生した場合 (たとえ
ば、サーバーにあるものよりも下位のファームウェア・レベルからパターンが作成された場合)、または
サーバー構成を変更したファームウェア更新の適用中に問題が発生した場合 (たとえば、設定が追加また
は削除されたり、設定の動作が変更されたり、新しい選択項目が追加されたり、値範囲が変更されたりし
た場合)、サーバーの設定がそのサーバー・プロファイルのコンプライアンス違反になります。

このタスクについて

「構成パターン: サーバー・プロファイル」ページの「プロファイル・ステータス」列から、各サー
バーのコンプライアンス・ステータスを調べることができます。サーバー・プロファイルが非適合の
場合は、ステータスの上にカーソルを置き、理由を判別します。
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コンプライアンスの確認中に、サーバーが非適合であることが検出された場合は、XClarity Administrator
は特定の非適合問題の修復を試行します。問題が修復された場合、XClarity Administrator は状況アイコン
を に変更して、修復された問題に関する監査イベントを生成します。監査ログで、サーバーで変
更された設定の詳細を確認します。

⼿順

サーバー構成のコンプライアンスの問題を修復するには、以下のいずれかの手順を実行します。

• 現在のファームウェア・レベルに基づいて新しいサーバー・パターンを学習し、そのパターンをサー
バーに適用します (サーバー・パターンの作成およびサーバーへのサーバー・パターンのデプロイ
を参照)。

• 該当するサーバー構成パターンを変更して非適合設定を修正します (サーバー・パターンの変更を参
照)。変更されたパターンは、すべての関連プロファイルとそのサーバーに自動的にデプロイされます。

ストレージ・アダプターのデフォルト値へのリセット
1つ以上のサーバーでローカル・ストレージ・アダプターを出荷時のデフォルト設定にリセットできます。

このタスクについて

注意：この操作は、ローカル・ストレージ・アダプターのすべてのデータのクリアします。

サーバーの電源がオフでありRAID リンクがサポートされている場合、サーバーはブートしてシステム・
セットアップに入り、ローカル HDDおよび SSD アダプターをリセットします。

⼿順
1 つ以上のサーバーの RAID 構成をクリアするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「ハードウェア」 ➙「サーバー」の順に

クリックします。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サー
バーと計算ノード) がテーブル・ビューで表示されます。

テーブルの列をソートすると、管理するサーバーを見つけやすくなります。「すべてのシステ
ム」ドロップダウン・リストでサーバー・タイプを選択し、「フィルター」フィールドにテキ
スト (名前や IP アドレスなど)を入力して、表示されるサーバーを絞り込むこともできます。

ステップ 2. 1 つ以上のサーバーを選択します。
ステップ 3. 「すべての操作」 ➙「サービス」 ➙「ローカル・ストレージをデフォルトにリセット」の

順に選択します。追加情報の入力を求めるダイアログが表示されます。
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ステップ 4. リセットするローカル・ストレージ・アダプターを選択します。
ステップ 5. : (ThinkSystem サーバーのみ) 単なるディスクの集まりを未構成で正常に変換するために

選択します。
ステップ 6. 「ストレージのリセット」をクリックします。

メモリーの構成
Intel® Optane™ DC永続メモリーDIMMの永続メモリーの暗号化および復号化を行うことができます。

⼿順
以下の手順を実行して、永続メモリーの暗号化および復号化を行います。
ステップ 1. XClarity Administrator のメニューで、「ハードウェア」 ➙「サーバー」の順にクリックしま

す。「サーバー」ページが開いて、すべての管理対象サーバー (ラック・サーバーと計算ノー
ド) がテーブル・ビューで表示されます。

ステップ 2. 構成するサーバーを 1 台以上選択します。
ステップ 3. 「すべての操作」 ➙「セキュリティー」 ➙「Intel Optane PMEM Operation」をクリック

し、「Intel Optane PMEM Operation」ダイアログを表示します。
ステップ 4. 次のように、実行するセキュリティー操作を選択します。

• セキュリティーの有効化。永続メモリー領域に書き込まれるデータは、指定したパ
スフレーズを使用して暗号化されます。

重要：暗号化パスフレーズを記録します。このパスフレーズは、セキュリティーの無効化
または暗号化パスフレーズの消去を許可するために必要です。

• セキュリティーの無効化永続メモリー領域に書き込まれるデータは、暗号化されません。
永続メモリー領域に既に保存されているデータは引き続き暗号化され、依然としてア
クセスできます。

注：この操作は、セキュリティーが有効であり、パスフレーズが設定されている場合にの
み使用できます。この操作は、現在のパスフレーズを使用して許可する必要がありま
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す。すべての DIMMで同じパスフレーズを共有する場合にのみ、デバイス内の複数の
DIMMでセキュリティーを無効にすることができます。

• セキュアな消去データを確実にリカバリー不能な状態にするために、永続メモリー領域に
格納されているデータの暗号化に使用される暗号化パスフレーズを消去します。

注：この操作は、セキュリティーが有効であり、パスフレーズが設定されている場合にの
み使用できます。この操作は、現在のパスフレーズを使用して許可する必要があります。

• パスフレーズなしのセキュアな消去。デバイスの指定された DIMMの永続メモリーに格
納されているすべてのデータを安全に消去します。セキュアな消去を実行すると、す
べてのデータが復元できなくなります。

注：この操作は、セキュリティーが無効であり、パスフレーズが不要の場合にのみ使
用できます。

ステップ 5. 必要に応じて、パスフレーズを指定して確認します。
ステップ 6. 「OK」をクリックします。
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第 12 章 構成テンプレートを使⽤したスイッチの構成

テンプレートを使用すると、単一の定義済み構成設定セットから複数の CNOS ラック・スイッチをす
ばやくプロビジョニングできます。

このタスクについて

XClarity Administrator でスイッチ構成テンプレートを使用して、管理対象スイッチの共通設定、ポート・
チャネル、仮想LAN、仮想リンク集約グループ、およびスパイン・リーフ・トポロジーを構成できます。
現在、CNOS を実行するラック・スイッチのみがサポートされています。

次の図は、管理対象ラック・スイッチの構成のワークフローを示しています。

1. テンプレート・タイプの選択。

スイッチ構成テンプレートは、関連するスイッチ設定をグループ化します。以下のタイプのスイッチ
構成テンプレートを作成できます。
• グローバル。システム・プロパティ、ネイティブ VLAN タグ、L2 インターフェースなどの共通

設定を構成します。
• ポート・チャネル。基本および拡張ポート・チャネル設定の構成、ポートおよびポート・チャネル

の削除を行います。
• スパイン・リーフ。既存のトポロジーにスパイン・リーフ構成をデプロイします。
• 仮想 LAN (VLAN)。VLAN 設定およびプロパティを構成し、VLAN を削除します。
• 仮想リンク集約グループ (VLAG)。基本、詳細、およびピアVLAG設定を構成し、VLAG設定を削

除します。また VLAG インスタンスを作成し、削除します。
2. テンプレートの作成。

データ・センターで使用するためのさまざまな構成を表す、複数のスイッチ構成テンプレートを作成
できます。スイッチ構成テンプレートを使用して、共通のスイッチ構成を 1か所で管理できます。
スイッチ構成テンプレートの作成について詳しくは、スイッチ構成テンプレートの作成を参照
してください。

3. テンプレートを 1 台以上のスイッチにデプロイします。

サーバー・パターンは、CNOS を実行する 1つ以上の個々のラック・スイッチにデプロイできます。
スイッチ構成のデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプレー
トのデプロイを参照してください。

4. テンプレートを編集します。

スイッチ構成テンプレートを編集しても、初期テンプレートがデプロイされたすべてのスイッチに、
更新された設定が自動的にデプロイされるわけではありません。変更されたテンプレートを手動で再
デプロイする必要があります。履歴ページでは、デプロイメントごとの設定が追跡されます。
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デフォルトのサーバー構成設定の設定
サーバー構成パターンを作成するときにデフォルトで選択される値を定義できます。それらの値は、
サーバー・パターンの作成時に変更できます。

⼿順
デフォルトのサーバー構成設定を設定するには、以下のステップを実行してください。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで「プロビジョニング」をクリックし、

「構成パターン」の後ろにあるヘルプ・アイコン ( ) をクリックして「構成パターン: は
じめに」ページを表示します。

ステップ 2. 「構成パターン設定の設定」をクリックして、「構成パターン設定」ダイアログを表示
します。

ステップ 3. デフォルト・サーバー・フォーム・ファクターを選択します。
ステップ 4. デフォルトの I/O アダプター・アドレス指定モードを選択します。

• 「出荷時書き込み」。製造時にアダプターに付与されたワールド・ワイド・ネーム (WWN)
およびメディア・アクセス制御 (MAC) の既存のアドレスを使用します。

• 「仮想」。仮想 I/Oアダプター・アドレス指定を使用して、LANの接続および SANの接続
の管理を簡素化します。I/O アドレスを仮想化すると、出荷時書き込みハードウェア・ア
ドレスが仮想化されたファイバーWWNおよびイーサネットMACアドレスで再割り当て
されます。これにより、SANのゾーン・メンバーシップを事前構成することでデプロイメ
ントの時間を短縮でき、ハードウェアの交換時に SANのゾーニングと LUNのマスキング
の割り当ての再構成を不要にすることによってフェイルオーバーを容易にできます。
仮想アドレス指定を有効にすると、デフォルトでは、定義されているアダプターに関係な
く、イーサネットと Fibre Channel の両方のアドレスが割り当てられます。イーサネット・
アドレスと Fibre Channel アドレスの割り当て元のプールを選択できます。

アドレス指定モードの横にある「編集」アイコン ( ) をクリックして、仮想アドレスの設
定を編集することもできます。

制限: 仮想アドレス指定は、Flex System シャーシ内のサーバーでのみサポートされていま
す。ラック・サーバーとタワー・サーバーはサポートされていません。
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ステップ 5. サーバーの構成設定が、割り当てられたサーバー構成プロファイルと一致しない場合、ア
ラートの生成を有効にするか無効にするかを選択します。

アラートは、アクティブ・プロファイル (ASSIGNED または ERROR_ACTIVATING 状態) に
非準拠の場合のみ発生します。

サーバーの構成が準拠になった場合、またはサーバー・プロファイルが割り当て解除され
た場合、非準拠プロファイル・アラートが削除されます。

ステップ 6. 選択リストで、設定アダプターとして使用するデフォルトの I/O アダプターを 1 つ以上
選択します。

ステップ 7. 「保存」をクリックします。

スイッチ構成テンプレートの作成
スイッチ構成テンプレートを作成する際には、特定の構成タイプの設定を定義します。

始める前に

スイッチ構成テンプレートを作成する前に、以下のアドバイスについて検討してください。

• 同じハードウェア・オプションを持ち、同じように構成する必要があるスイッチのグループを特定
します。スイッチ構成テンプレートを使用すると、複数のスイッチに同じ構成設定を適用できるた
め、共通の構成を 1 か所から制御できます。

• カスタマイズする必要のある構成設定を特定します (たとえば、共通、ポート・チャネル、また
は VLAN 設定)。

⼿順
スイッチ構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
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ステップ 2. 左側のナビゲーションから、作成するテンプレートのタイプを選択します。

ステップ 3. 「作成」アイコン ( ) をクリックして、「新しいテンプレートの作成」ダイアログを
表示します。

このダイアログに表示されているフィールドは、テンプレートのタイプに応じて異なります。
ステップ 4. 「保存」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上

の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「保存してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

終了後

「保存してデプロイ」をクリックした場合は、「スイッチ・テンプレートのデプロイ」ページが表示され
ます。このページでは、スイッチ構成テンプレートを特定のスイッチにデプロイできます。

「保存」をクリックした場合、スイッチ構成テンプレートが「スイッチ構成テンプレート」ページに保存
されます。このページでは、選択したサーバー・パターンに対して以下の操作を実行できます。

• 「名前」列でテンプレート名をクリックして、テンプレートの詳細を表示する。
• すべてのテンプレートの集約リストを表示し、「その他」 ➙「すべてのテンプレート」をクリッ

クします。
• テンプレートをデプロイする (ターゲット・スイッチへのスイッチ構成テンプレートのデプロイを参照)。

• 「コピー」アイコン ( ) をクリックし、テンプレートをコピーして変更する。

• 「編集」アイコン ( ) をクリックして、テンプレートを編集する。
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注：テンプレートに対する変更は、元のテンプレートがデプロイされていたスイッチに自動的に再デ
プロイされません。

• 「名前変更」アイコン ( ) をクリックして、パターンの名前を変更する。

• 「削除」アイコン ( ) をクリックして、パターンを削除する。

VLAN ポート・メンバーシップ設定の定義
VLAN ポート・メンバーシップ構成テンプレートを使用して、1 つ以上の (トランク用) VLAN に物理
ポートおよびポート・チャネルを追加できます。

⼿順
ポート・メンバーシップ構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAN」 ➙「ポート・メンバーシップ構成」をクリックし、

「作成」アイコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

重要：1 つ以上の物理 L2 インターフェースまたはポート・チャネル ID を指定する必要
があります。

• テンプレートの名前と説明を入力します。
• 1 つ以上の有効な物理 L2インターフェースを指定します。たとえば、コンマで区切ったイ

ンターフェース、ダッシュで区切った IDの範囲、またはその両方の組み合わせにより、イ
ンターフェースのリストを指定できます。
– Ethernet1/10
– Ethernet1/3,5,7,9
– Ethernet1/5-10,21-32
– Ethernet2/2-5,7,9,11-13

• 有効なポート・チャネル ID (ポート・アグリゲーター・インターフェース)を 1つ以上指定
します。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組み
合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 3,5,7,9
– 5-10,21-32
– 2-5,7,9,11-13

• ポートがタグ付きトラフィックまたはタグなしのトラフィックを受け入れるかどうかを選
択します。これは以下のいずれかの値です。
– アクセス。このポートは、単一の VLAN のトラフィックを実行します。
– トランク。(デフォルト)このポートは、スイッチでアクセス可能なすべてのVLANトラ

フィックを実行します。
• ポートの VLAN メンバーシップのリストに追加する 1 つ以上の VLAN ID を指定しま

す。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組み
合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 3,5,7,9
– 5-10,21-32
– 2-5,7,9,11-13

注：
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– ポート・モードが「アクセス」に設定されている場合、最初のVLAN ID のみが使用さ
れます。たとえば、範囲 2-4,5,10-20では、2のみが使用されます。

– CNOS はデフォルトで VLAN ID 4000 ～ 4095 を予約します。予約済みVLAN ID (CNOS
またはその他のユーザー) を使用すると、スイッチ構成のデプロイメントが失敗す
る可能性があります。

• タグなしトラフィックをタグ付けするネイティブ VLAN ID を指定します。1 ～ 4096
の数字を入力できます。

注：
– このフィールドは、ポート・モードが「トランク」である場合にのみ無効です
– 指定されていない場合、または IDがポートのエンド・ステートVLANの外部にある場

合、ポートは事実上、タグが付いていないトラフィックを許可しません。
• 「VLAN の作成」を選択すると、ターゲット・スイッチで現在欠落している VLAN ID

が作成されます。
作成されていないVLANにポートが属している場合、そのポートは引き続きそのVLANの
メンバーであるにもかかわらず、その VLAN ID でタグ付けされてポートに到達するト
ラフィックは合格できません。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAN プロパティーの定義
VLAN プロパティ構成テンプレートを使用して、VLANの詳細プロパティを定義できます。

⼿順
VLAN プロパティ構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAN」 ➙「VLAN プロパティ構成」をクリックし、「作成」

アイコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• 変更を適用する VLAN ID を指定します。1～ 4095 の数字を入力できます。

注：CNOS はデフォルトでVLAN ID 4000 ～ 4095 を予約します。予約済みVLAN ID (CNOS
またはその他のユーザー) を使用すると、スイッチ構成のデプロイメントが失敗する可
能性があります。

• VLAN のカスタム名を指定します。
• VLAN がアクティブ (有効) 状態または中断 (無効) 状態であるかを選択します。
• IPv4 または IPv6 インターフェースで、ターゲットVLAN上の IP マルチキャスト (IPMC) フ

ラッドを管理 (有効) するかどうかを選択します。これは以下のいずれかの値です。

– 無効。IPv4 および IPv6 は無効です。
– 有効。IPv4 および IPv6 は有効です。
– IPv4 の無効化。
– IPv4 の有効化
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– IPv6 の無効化

– IPv6 の有効化

このアクションは加法的で、「無効」の上にデプロイされる「IPv4 の無効化」は「IPv4 の
有効化」となりますが、「IPv6 の有効化」の上へのデプロイは「有効」になります。無
効化のオプションではこの逆のことがあてはまります。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAN 設定の削除
VLAN の削除テンプレートを使用して VLAN からインターフェースを削除できます。

⼿順
VLAN の削除テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAN」 ➙「VLAN の削除」をクリックし、「作成」アイコン

をクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

重要：1 つ以上の物理 L2 インターフェースまたはポート・チャネル ID を指定する必要
があります。

• テンプレートの名前と説明を入力します。
• 1 つ以上の有効な物理 L2インターフェースを指定します。たとえば、コンマで区切ったイ

ンターフェース、ダッシュで区切った IDの範囲、またはその両方の組み合わせにより、イ
ンターフェースのリストを指定できます。
– Ethernet1/10
– Ethernet1/1,3,5,7
– Ethernet1/1-10,21-30
– Ethernet2/1-5,7,9,11-13

• 有効なポート・チャネル ID (ポート・アグリゲーター・インターフェース)を 1つ以上指定
します。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組み
合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 1.3,5,7
– 1-10,21-32
– 1-5,7,9,11-13

• ポートの VLAN メンバーシップのリストから削除する 1 つ以上の VLAN ID を指定しま
す。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組み
合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 1.3,5,7
– 1-10,21-32
– 1-5,7,9,11-13
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注：ポート・モードが「アクセス」に設定されている場合、VLANを取り外すとポートが
VLAN 1 に移行します。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAN の削除
VLAN の削除テンプレートを使用してスイッチから VLAN 構成を削除できます。

⼿順
VLAN の削除テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAN」 ➙「VLAN の削除」をクリックし、「作成」アイコン

をクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• ポートの VLAN メンバーシップのリストから削除する 1 つ以上の VLAN ID を指定しま

す。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組み
合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 3,5,7,9
– 5-10,21-32
– 2-5,7,9,11-13

注：リザーブされている VLAN ID を削除することはできません。
ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上

の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

ポート・チャネル基本設定の定義
ポート・チャネル基本構成テンプレートを使用して、ポート・アグリゲーターを作成し、ポートをアグリ
ゲーターに追加できます。

ポート・チャネルにポートが存在し、それらのポートの一部がテンプレートに含まれている場合、そ
のプロパティ (ポートの優先順位、モード、タイムアウト) はテンプレートのデプロイ時にテンプレー
トの設定で更新されます。

⼿順
ポート・チャネル基本構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
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ステップ 2. 左側のナビゲーションで、「ポート・チャネル」➙「基本構成」をクリックし、「作成」ア
イコン ( ) をクリックします。

ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• 1 つ以上の有効な物理 L2インターフェースを指定します。たとえば、コンマで区切ったイ

ンターフェース、ダッシュで区切った IDの範囲、またはその両方の組み合わせにより、イ
ンターフェースのリストを指定できます。
– Ethernet1/10
– Ethernet1/3,5,7,9
– Ethernet1/5-10,21-32
– Ethernet2/2-5,7,9,11-13

• 作成または更新するポート・チャネル ID (ポート・アグリゲーター・インターフェース)を
指定します。1 ～ 4095 の数字を入力できます。

• リンク集約制御プロトコル (LACP) ポート・モードを指定します。これは以下のいずれ
かの値です。
– アクティブ。(デフォルト) LACP を無条件で有効にします
– パッシブ。LCAP デバイスが検出された場合にのみ LACP を有効にします。
– Static。LCAP を無効にします

注：アクティブおよびパッシブは同じアグリゲーター内で混在させることができま
すが、静的は混在できません。

• LACP ポートの優先順位を指定します。1～ 65535 の数字を入力できます。

注：LACP ポートの優先順位は、LACP ポート ID からのポート番号に使用されます。
• LACP タイムアウト・モードは、LCAP が個々のモードに入る前に指定します。これは以

下のいずれかの値です。
– ⻑い。(デフォルト) 90 秒
– 短い。3 秒

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

ポート・チャネル詳細設定の定義
ポート・チャネル拡張構成テンプレートを使用して、ポート・チャネルの詳細プロパティを定義できます。

⼿順
ポート・チャネル詳細構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「ポート・チャネル」➙「拡張構成」をクリックし、「作成」ア

イコン ( ) をクリックします。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• 更新するポート・チャネル ID (ポート・アグリゲーター・インターフェース) を指定し

ます。1 ～ 4095 の数字を入力できます。
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• LACP に障害が発生した場合に個々のポートをアクティブのままにするかどうかを選択し
ます。これは以下のいずれかの値です。
– アクティブ。(デフォルト) LACP を無条件で有効にします。
– 中断。LACP を無効にします。

• ポート・チャネルがアップとみなされるためにアップである必要があるリンクの最小数を
指定します。1 ～ 32 の数字を入力できます。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

ポート・チャネルの削除
ポート・チャネルの削除テンプレートを使用して、スイッチからポート・チャネルを削除できます。

⼿順
ポート・チャネルの削除テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「ポート・チャネル」➙「ポート・チャネルの削除」をクリック

し、「作成」アイコン ( ) をクリックします。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• 削除するポート・チャネル ID (ポート・アグリゲーター・インターフェース)を 1つ以上指

定します。コンマで区切った数字、ダッシュで区切った数字の範囲、またはその両方の組
み合わせにより数字のリストを指定できます。値および範囲は、たとえば次のように、1
～ 4096 の数値にすることができます。
– 10
– 3,5,7,9
– 5-10,21-32
– 2-5,7,9,11-13

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

全般スイッチの設定の定義
全般スイッチのプロパティは、共通汎用構成テンプレートを使用して構成できます。

⼿順
スイッチの共通汎用構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「グローバル」 ➙ 「汎⽤構成」をクリックし、「作成」ア

イコンをクリックします ( )。
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ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• LACP システム ID の生成に使用される LACP システムの優先順位を指定します。1 ～

65535 の数字を入力できます。
• ネイティブ VLAN タグ付けを有効にする場所を選択します。これは以下のいずれかの

値です。
– ⼊⼒および出⼒
– 出⼒のみ

注：このプロパティは CNOS 10.10.1 以降でサポートされています。
ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上

の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

共通 L2 インターフェース設定の定義
L2 インターフェース構成テンプレートを使用して、L2 インターフェースのVLANタグ付けプロパティを
構成することができます。

⼿順
L2 インターフェース構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「共通」 ➙「L2 インターフェース構成」をクリックし、「作

成」アイコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• 1 つ以上の有効な物理 L2インターフェースを指定します。たとえば、コンマで区切ったイ

ンターフェース、ダッシュで区切った IDの範囲、またはその両方の組み合わせにより、イ
ンターフェースのリストを指定できます。
– Ethernet1/10
– Ethernet1/3,5,7,9
– Ethernet1/5-10,21-32
– Ethernet2/2-5,7,9,11-13

• ネイティブ VLAN タグ付けを有効にする場所を選択します。これは以下のいずれかの
値です。
– ⼊⼒および出⼒
– 出⼒のみ

注：このプロパティは CNOS 10.10.1 以降でサポートされています。
• トンネリング (QinQ) サポートを有効にするか無効にするかを選択します。

注：このプロパティは CNOS 10.10.1 以降でサポートされています。
ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上

の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。
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テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

ピア VLAG 設定の定義
VLAG ピアを構成するには、VLAG ピア構成テンプレートを使用します。

⼿順
VLAG ピア構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAG」 ➙ 「ピア構成」をクリックし、「作成」アイコン

をクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• VLAG を有効にするか無効にするかを選択します。
• ピア 1とピア 2では、以下のフィールドに入力します。両方のピアのフィールドに値を入

力する必要があります。

– ヘルス・チェックに使用するVLAGピアの IIPv4 または IPv6 アドレスを指定します。
– 2 つのピア間で使用するポート・チャネルの ID を指定します。1 ～ 4095 の数字を入

力できます。
– ヘルス・チェックに使用する VRF を指定します (たとえば、管理、デフォルト、

customVRF)。
ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上

の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAG インスタンス設定の定義
VLAG インスタンス構成テンプレートを使用して、VLAG インスタンスを作成または更新できます。
VLAG インスタンスは、VLAG が 1 つのデバイスとして表示される両方のスイッチ (通常はポート集
約によって) に接続されているデバイスです。

⼿順
VLAG インスタンス構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAG」 ➙「インスタンス構成」をクリックし、「作成」ア

イコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• VLAG ID を指定します。1 ～ 64 の数字を入力できます。
• ピア 1 とピア 2 に接続されているポート・チャネルの ID を指定します。この値は 1

～ 4095 の数値にすることができます。
• VLAG インスタンスを有効にするか無効にするかを選択します。

392 Lenovo XClarity Administrator ユーザーズ・ガイド



ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAG 詳細設定の定義
VLAG 詳細構成テンプレートを使用して、VLAG の詳細プロパティを定義できます。

⼿順
VLAG 詳細構成テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAG」 ➙ 「拡張構成」をクリックし、「作成」アイコン

をクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• どのピアが 1次であるかを制御するために使用される優先順位を指定します。1～ 65535

の数字を入力できます。
指定しない場合、スイッチのデフォルトの優先順位が使用されます。CNOS では、デ
フォルトは 0 です。

• 同時リブート後にVLAGがオンラインになるまでの猶予期間を秒単位で指定します。240
～ 3600 の数字を入力できます。
指定しない場合、スイッチのデフォルトが使用されます。CNOS では、デフォルト
は 300 です。

• 同じネットワーク内のVLAGセットアップを区別するために使用される階層 ID を指定し
ます。1 ～ 512 の数字を入力できます。

• ピアの再ロード後にポートを起動するまでの時間を遅らせるために使用される vLAG起動
遅延間隔を秒単位で指定します。0 ～ 3600 の数字を入力できます。
指定しない場合、スイッチのデフォルトが使用されます。CNOS では、デフォルト
は 120 です。

• VLAGが失敗するまでのVLAGキープ・アライブ試行 (未応答の hello メッセージ) の数を
指定します。1 ～ 24 の数字を入力できます。
指定しない場合、スイッチのデフォルトが使用されます。CNOS では、デフォルトは
3 です。

• VLAG キープ・アライブ試行の間隔を秒単位で指定します。2 ～ 300 の数字を入力で
きます。
指定しない場合、スイッチのデフォルトが使用されます。CNOS では、デフォルトは
5 です。

• VLAG キープ・アライブ再試行の間隔を秒単位で指定します。1 ～ 300 の数字を入力で
きます。
指定しない場合、スイッチのデフォルトが使用されます。CNOS では、デフォルトは
30 です。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。
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テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

VLAG インスタンスの削除
VLAG インスタンスの削除テンプレートを使用して、VLAGインスタンスを削除できます。

⼿順
VLAG インスタンスの削除テンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「VLAG」 ➙「インスタンスの削除」をクリックし、「作成」ア

イコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• VLAG インスタンスの固有 ID を指定します。1～ 64 の数字を入力できます。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。

スパイン・リーフ・トポロジーの定義
物理的なトポロジーを確認し、スパイン・リーフ・トポロジー・ウィザードのテンプレートを使用して、
管理対象スイッチに SpineLeaf (L3 ファブリック) セットアップをデプロイできます。

⼿順
スパイン・リーフ・トポロジー・ウィザードのテンプレートを作成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左側のナビゲーションで、「スパイン・リーフ」➙「トポロジー・ウィザード」をクリック

し、「作成」アイコンをクリックします ( )。
ステップ 3. 「新しいテンプレートの作成」ダイアログで、以下の情報を指定します。

• テンプレートの名前と説明を入力します。
• スイッチで実行されているボーダー・ゲートウェイ・プロトコル (BGP) プロトコルの自律

システム (AS) の数を指定します。1～ 4294967295 の数字を入力できます。

注：このプロパティは CNOS 10.9.3 以降でサポートされています。
• スイッチ間の単一のリンクを許可するかどうかを選択します。

通常、スパイン・スイッチとリーフ・スイッチ間に少なくとも 2つのリンクがない場合、
デプロイメントは失敗します。

ステップ 4. 「作成」をクリックしてテンプレートを保存するか、パターンを保存してすぐに 1 つ以上
の管理対象ラック・スイッチにテンプレートをデプロイする場合は、「作成してデプロ
イ」をクリックします。

テンプレートのデプロイについて詳しくは、ターゲット・スイッチへのスイッチ構成テンプ
レートのデプロイを参照してください。
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ターゲット・スイッチへのスイッチ構成テンプレートのデプロイ
VLAN ポート構成テンプレートを作成することで、VLAN ポート設定を定義できます。

このタスクについて

デプロイメントには、次の 3 つのタイプがあります。

• 正常。基本レイヤー・アーキテクチャー内の 1 つ以上のラック・スイッチにスイッチ構成設定をデ
プロイします。

• VLAG。仮想リンク集約グループ (VLAG) アーキテクチャをサポートする指定の 2 つのスイッチに
スイッチ構成設定をデプロイします。このスイッチのモデルおよびソフトウェア・バージョンは同
じであることが必要です。

• スパイン・リーフ。1つ以上のスパイン・スイッチとリーフ・スイッチにテンプレートを展開します。

⼿順
スイッチ構成テンプレートを1台以上の管理対象スイッチにデプロイするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. デプロイするスイッチ構成テンプレートを 1 つ以上選択します。

ステップ 3. 「デプロイ」アイコン ( ) をクリックして、「テンプレートのデプロイ」ダイアログを
表示します。

ステップ 4. テンプレートをデプロイするスイッチを 1 台以上選択します。

選択したテンプレートと互換性のあるスイッチのみが表示されます。
ステップ 5. 「デプロイ」をクリックします。ダイアログが開き、選択した各スイッチのデプロイメン

ト・ステータスが表示されます。
ステップ 6. もう一度「デプロイ」をクリックして、デプロイメント・プロセスを開始します。

注：デプロイが完了するまでに数分かかることがあります。

終了後

デプロイメントの履歴を表示できます (スイッチ構成デプロイメント履歴の表示を参照)。

スイッチ構成デプロイメント履歴の表示
テンプレートの名前、テンプレートのタイプ、タイムスタンプ、デプロイ先のスイッチを含めて、管理対
象スイッチにデプロイ済みであるスイッチ構成テンプレートに関する情報を表示できます。各デプロイメ
ントには、デプロイ時のスナップショット・テンプレートが含まれています。

⼿順
スイッチ構成デプロイメント履歴を表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「構成テンプレートの

切り替え」の順にクリックします。「スイッチ構成テンプレート」ページが表示されます。
ステップ 2. 左ナビゲーションの「デプロイメント」を展開し、「履歴」をクリックすると、デプロイ済

みテンプレートのテーブルが表示されます。

「ステータス」列に、構成デプロイメントが正常に完了したかどうかが示されます。状態
は以下のいずれかです。
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• 「成功」。すべてのターゲット・スイッチへの構成のデプロイメントが正常に完
了しました。

• 「警告」。1つ以上のターゲット・スイッチへの構成のデプロイメントが完了しまし
たが、警告があります。

• 「失敗」。1つ以上のターゲット・スイッチへの構成のデプロイメントが失敗しました。

終了後
• テーブルのテンプレート名をクリックして、デプロイされたテンプレートや成功したか失敗したかな

ど、デプロイされた各テンプレートに関する情報を表示できます。

• デプロイメントを選択し、「削除」アイコン ( ) をクリックすると、デプロイメント履歴がク
リアされます。
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第 13 章 管理対象デバイスでのファームウェアの更新

Lenovo XClarity Administrator Web インターフェースから、シャーシ、サーバー、ストレージ・システム、
およびスイッチなどの管理対象デバイスのファームウェア更新について、ダウンロード、インストー
ル、管理を実行できます。ファームウェア・コンプライアンス・ポリシーを管理対象デバイスに割り当
て、それらのデバイスのファームウェアの適合状態が保たれるようにすることができます。検証され
たファームウェア・レベルが推奨される事前定義ポリシーと一致しない場合、ファームウェア・コン
プライアンス・ポリシーを作成および編集することもできます。

始める前に

詳細:
• XClarity Administrator: ファームウェア更新時の効率の向上
• Lenovo ThinkSystem ファームウェアおよびドライバー更新のベスト・プラクティス
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: ファームウェア更新
• XClarity Administrator: ファームウェア・セキュリティー更新のプロビジョニング

XClarity Administrator では、ファームウェアの更新とデバイス・ドライバーの更新は別の処理であり、
これらの処理に関連はありません。XClarity Administrator では、デバイス・ドライバーをファームウェ
アと同時に更新することをお勧めしますが、管理対象デバイスのファームウェアとデバイス・ドライ
バーの間のコンプライアンスは維持されません。

このタスクについて

注：オペレーティング・システムはファームウェアを更新する必要がありません。ベア・メタル・
サーバーの場合は、ファームウェアを更新する前に、サーバーの電源がオフになっていることを確認
してください。

以下の管理対象デバイスのファームウェア更新を管理および適用できます。
• Chassis。CMM 更新
• ThinkAgile、ThinkSystem、System x、コンバージド、Flex System および NeXtScale サーバー。ベース

ボード管理コントローラー、UEFI、DSA、メザニン、およびアダプターの更新
• RackSwitch および Flex System スイッチ
• Lenovo Storage および ThinkSystem DM ストレージ・デバイス
• IBM TS4300 テープ・ライブラリー・デバイス

以下のデバイスのファームウェアは、XClarity Administrator から更新できません。

• ThinkServer サーバー。ファームウェアの更新方法に関する情報ついては、サーバーに付属の資料を
参照してください。

• Flex Power Systems 計算ノード。Flex Power Systems 計算ノードのファームウェアを更新するにはいく
つかの方法があります。詳しくは、IBM Flex System p260/p460 計算ノードオンライン・ドキュメントを参
照してください。その他の Flex Power Systems 計算ノードのプロセスも同様です。

• スタック・モードまたは保護モードの Flex スイッチ。スタック・スイッチのファームウェアは更新で
きません。スタックされているすべてのスイッチでは、ファームウェアの更新が無効になります。

• Flex スイッチ。以下のスイッチを使用している場合は、ファームウェアの更新方法に関する情報につ
いては、そのスイッチに付属のドキュメントを参照してください。
– Cisco Nexus B22 Fabric Extender

⼿順

© Copyright Lenovo 2015, 2025 397

https://download.lenovo.com/servers_pdf/Lenovo_XClarity_Boosting_Efficiency_When_Updating_Firmware.pdf
https://lenovopress.com/lp0656-lenovo-thinksystem-firmware-and-driver-update-best-practices
https://www.youtube.com/watch?v=jnrM33_i_gM
https://www.youtube.com/watch?v=_Qs9Tk8Z1ao
https://www.youtube.com/watch?v=BdCOM6jxRMg
https://www.ibm.com/support/knowledgecenter/HW941/updating_firmware.html
http://www.cisco.com/c/en/us/products/switches/nexus-b22-blade-fabric-extender/index.html


次の図は、管理対象デバイスのファームウェア更新のワークフローを示しています。

ステップ 1. ファームウェア更新リポジトリーの管理

ファームウェア更新リポジトリーには、管理対象デバイスに適用できる使用可能な更新およ
び更新パッケージのカタログが含まれます。

カタログには、XClarity Administrator でサポートされているすべてのデバイスに対して、現
在使用できるファームウェア更新に関する情報が含まれます。このカタログでは、ファー
ムウェア更新がデバイス・タイプごとに分類されています。カタログを最新の情報に更新
すると、XClarity Administrator は Lenovo の Web サイト (メタデータ .xml または .json および
readme .txt ファイルを含む) から利用可能な最新のファームウェア更新に関する情報を取
得し、その情報をファームウェア更新リポジトリーに保存します。ペイロード・ファイル
(.exe) がダウンロードされていません。カタログの更新について詳しくは、製品カタロ
グの更新を参照してください。

新しいファームウェア更新が使用可能になったとき、管理対象デバイスでそのファームウェ
アを更新するには、最初に更新パッケージをダウンロードする必要があります。カタログを
更新しても、更新パッケージが自動的にダウンロードされるわけではありません。ファーム
ウェア更新リポジトリーページにある製品カタログ表では、どの更新パッケージがダウン
ロード済みで、どれがダウンロード可能かを識別できます。

ファームウェア更新をダウンロードするには、いくつかの方法があります。

• ファームウェア更新リポジトリー・パックファームウェア更新リポジトリー・パックと
は、最もサポートされているすべてのデバイスに対するXClarity Administrator のリリース
と同時に使用できる、最新のファームウェアのコレクションであり、更新済みのデフォル
トのファームウェア・コンプライアンス・ポリシーです。これらのリポジトリー・パック
は、インポートされた後管理サーバーの更新ページで適用されます。ファームウェア更新
リポジトリー・パックを適用すると、パック内の各更新パッケージがファームウェア更新
リポジトリーに追加され、すべての管理可能デバイスでデフォルトのファームウェア・コ
ンプライアンス・ポリシーが自動的に作成されます。この事前定義済みポリシーはコ
ピーすることはできますが、変更することはできません。
以下のリポジトリー・パックを使用できます。
– lnvgy_sw_lxca_cmmswitchrepox-x.x.x_anyos_noarch。すべての CMMおよび Flex System

スイッチのファームウェア更新が含まれます。
– lnvgy_sw_lxca_storagerackswitchrepox-x.x.x_anyos_noarch。すべての RackSwitch ス

イッチと Lenovo Storage デバイスのファームウェア更新が含まれます。
– lnvgy_sw_lxca_systemxrepox-x.x.x_anyos_noarch。すべての Converged HX シリーズ、

Flex System、NeXtScale、および System x サーバーのファームウェア更新が含まれます。
– lnvgy_sw_thinksystemrepox-x.x.x_anyos_noarch。すべての ThinkAgile および

ThinkSystem サーバーのファームウェア更新が含まれます。
– lnvgy_sw_lxca_thinksystemv2repox-x.x.x_anyos_noarch。すべての ThinkAgile および

ThinkSystem V2 サーバーのファームウェア更新が含まれます。
– lnvgy_sw_lxca_thinksystemv3repox-x.x.x_anyos_noarch。すべての ThinkAgile および

ThinkSystem V3 サーバーのファームウェア更新が含まれます。
• UpdateXpress System Packs (UXSPs)UXSP には、オペレーティング・システムごとに分類

された利用可能な最新のファームウェアおよびデバイス・ドライバーの更新が含まれてい
ます。UXSP をダウンロードすると、カタログに示されたバージョンに基づいてUXSP が
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XClarity Administrator によりダウンロードされ、ファームウェア更新リポジトリーに更新
パッケージが保存されます。UXSPをダウンロードすると、UXSP内の各ファームウェア更
新がファームウェア更新リポジトリーに追加され、「個別更新」タブにリストされ、
以下の名前を使用してすべての管理可能デバイスにデフォルトのファームウェア・コ
ンプライアンス・ポリシーが自動的に作成されます。この事前定義済みポリシーはコ
ピーすることはできますが、変更することはできません。
– {uxsp-version}-{date}-{server-short-name}-UXSP (例: v1.50-2017-11-22- SD530-UXSP)

注：「ファームウェア更新: リポジトリー」ページからUXSP をダウンロードまたはイン
ポートした場合、ファームウェア更新のみがダウンロードされ、リポジトリーに保存され
ます。デバイス・ドライバーの更新は破棄されます。UXSPを使用したWindowsデバイス・
ドライバー更新のダウンロードまたはインポートについて詳しくは、XClarity Administrator
オンライン・ドキュメントのOSデバイス・ドライバー・リポジトリーの管理。
手動で UXSP を XClarity Administrator にインポートする場合は、ペイロード (*.zip)、メ
タデータ (.xml)、変更履歴 (.chg または .html)、readme (.txt) の必要なファイルを含める
必要があります。

• システム・ファームウェア・バンドルThinkSystem V3 および V4 サーバー (XCC2 または
XCC3 を使用) の場合、ファームウェア更新パックはシステム・ファームウェア・バンド
ルと呼ばれます。
XClarity Administrator からシステム・ファームウェア・バンドルをダウンロードすると、バ
ンドル内の各ファームウェア更新がファームウェア更新リポジトリーに追加され、「個別
更新」タブにリストされ、以下の名前を使用してすべての管理可能デバイスにデフォルト
のファームウェア・コンプライアンス・ポリシーが自動的に作成されます。この事前定義
済みポリシーはコピーすることはできますが、変更することはできません。

– {bundle-version}-{server-short-name}-bundle (例: 22a.0-kaj92va-SR650V3-bundle)
手動で XClarity Administrator にシステム・ファームウェア・バンドルをインポートする場
合は、バンドル・ペイロード (.zip) のみが必要です。このファイルには、各更新のペイ
ロード、メタデータ、変更履歴、readme が含まれています。

• 個別のファームウェア更新ファームウェア更新パッケージを個別にダウンロードする
こともできます。ファームウェア更新パッケージをダウンロードすると、カタログに
示されたバージョンに基づいて更新が XClarity Administrator によりダウンロードされ、
ファームウェア更新リポジトリーに更新パッケージが保存されます。その後、これらの
更新パッケージを使用して、各管理対象デバイスのファームウェア・コンプライアン
ス・ポリシーを作成できます。

注：コアファームウェア更新 (管理コントローラー、UEFI、pDSAなど) は、オペレーティ
ング・システムに依存しません。RHEL 6 または SLES 11 オペレーティング・システム用の
ファームウェア更新パッケージは、計算ノードとラック・サーバーの更新に使用されま
す。管理対象サーバーにどのファームウェア更新パッケージを使用するかについて詳しく
は、ファームウェア更新のダウンロードを参照してください。
手動でファームウェア更新をXClarity Administrator にインポートする場合は、ペイロード
(イメージ)、メタデータ (.xml または .json)、変更履歴 (.chg)、readme (.txt) の必要なファイル
を含める必要があります。ThinkSystem V3 サーバーの場合、メタデータ・ファイルはペイ
ロード・ファイルに含まれており、別途インポートされません。

「ファームウェア更新: リポジトリー」ページの「個別更新」タブの「ダウンロード・ステー
タス」列で、ファームウェア更新がファームウェア更新リポジトリーに保存されているかど
うかを調べることができます。この列には、以下の値が含まれます。

• ダウンロード済み。更新パッケージ全体または個々のファームウェア更新がリポ
ジトリ―に保存されています。

第 13 章 . 管理対象デバイスでのファームウェアの更新 399



• x/y ダウンロード済み。更新パッケージ内の一部のファームウェア更新がリポジトリ―
に保存されています。括弧内の番号は、利用可能な更新数と、保存された更新数、または
特定のデバイス・タイプの更新がないことを示します。

• 未ダウンロード。更新パッケージ全体または個々のファームウェア更新を使用できます
が、リポジトリーに保存されていません。

カタログを更新してファームウェア更新をダウンロードするには、XClarity Administrator がイ
ンターネットに接続されている必要があります。インターネットに接続されていない場合
は、Webブラウザーを使用してXClarity Administrator ホストにネットワーク・アクセスできる
ワークステーションに手動でファイルをダウンロードして、ファイルをファームウェア更
新リポジトリーにインポートできます。

注：特定の ThinkSystem DMストレージ・デバイスでは、ファームウェア更新をダウンロード
すると、ONTAP オペレーティング・システム用の書き込みオファー PDF ファイルもダウン
ロードされます。これらのデバイスのファームウェア更新も手動でインポートする場合は、
ONTAP 書き込みオファー PDF (該当する場合) をオプションで選択できます。Web インター
フェースでファイルを表示するには、「リリース情報」列のアイコンをクリックして「リ
リース情報」ダイアログを表示し、「ONTAP 書き込みオファー」タブをクリックします。

注意：

• これらの必要なファイルのみをインポートします。ファームウェアのダウンロードWeb サ
イトに記載されている他のファイルはインポートしないでください。

• 更新パッケージにメタデータ (.xml または .json) ファイルを含めなかった場合、更新は
インポートされません。

• 更新に関連する必要なすべてのファイルを含めなかった場合、リポジトリーで更新が未ダ
ウンロードと表示されます。これは、一部インポート済みであることを意味します。その
後、不足しているファイルを選択してインポートできます。

• コアファームウェア更新 (管理コントローラー、UEFI、pDSA など) は、オペレーティン
グ・システムに依存しません。RHEL 6 または SLES 11 オペレーティング・システム用の
ファームウェア更新パッケージは、計算ノードとラック・サーバーの更新に使用されます。

ファームウェア更新について詳しくは、ファームウェア更新リポジトリーの管理を参照し
てください。

ステップ 2. (オプション) ファームウェア・コンプライアンス・ポリシーの作成と割り当て

ファームウェア・コンプライアンス・ポリシーを使用すると、注意が必要なデバイスにフラ
グを付けることで、特定の管理対象デバイス上のファームウェアを現在のレベルまたは指定
されたレベルに維持することができます。各ファームウェア・コンプライアンス・ポリシー
は、デバイスのコンプライアンスを保つために、監視対象のデバイスと、インストールする
必要のあるファームウェア・レベルを指定します。コンプライアンスは、デバイスまたは
ファームウェア・コンポーネントのレベルで設定できます。その後、XClarity Administrator は
これらのポリシーを使用して、管理対象デバイスのステータスを確認し、コンプライアンス
に違反しているデバイスを特定します。
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ファームウェア・コンプライアンス・ポリシーを作成するときは、以下のような場合に
XClarity Administrator がデバイスにフラグを立てるように選択できます。
• デバイスのファームウェアが下位レベル
• デバイスのファームウェアがコンプライアンス・ターゲット・バージョンと完全に一

致していない

XClarity Administrator には、リポジトリの最新ファームウェアと呼ばれる事前定義された
ファームウェア・コンプライアンス・ポリシーが用意されています。新しいファームウェア
がリポジトリーにダウンロードまたはインポートされると、このポリシーが更新されて、リ
ポジトリー内で使用可能なファームウェアの最新バージョンが含まれるようになります。

ファームウェア・コンプライアンス・ポリシーをデバイスに割り当てた後、XClarity
Administrator はデバイス・インベントリーの変更またはファームウェア更新リポジトリーの
変更があると、各デバイスのコンプライアンス状況を確認します。デバイスのファームウェ
アが割り当てられたポリシーに準拠していない場合、XClarity Administrator はファームウェ
ア・コンプライアンス・ポリシーで指定したルールに基づいて、「ファームウェア更新: 適用
/アクティブ化」ページでデバイスを非準拠として識別します

たとえば、すべてのThinkSystem SR850 デバイスにインストールされたファームウェアの基準
レベルを定義するファームウェア・コンプライアンス・ポリシーを作成し、そのファーム
ウェア・コンプライアンス・ポリシーをすべての管理対象 ThinkSystem SR850 デバイスに割り
当てることができます。ファームウェア更新リポジトリ―が最新の情報に更新され、新しい
ファームウェア更新が追加されると、それらの計算ノードがコンプライアンス違反となる可
能性があります。その場合、XClarity Administrator は「ファームウェア更新: 適用/アクティブ
化」ページを更新し、そのデバイスが非適合であることを表示して、アラートを生成します。

注：割り当てられたファームウェア・コンプライアンス・ポリシーの要件を満たしていない
デバイスのアラートの表示または非表示を選択できます (ファームウェア更新の共通設定
の構成を参照)。デフォルトではアラートは非表示です。

ファームウェア・コンプライアンス・ポリシーについて詳しくは、ファームウェア・コンプ
ライアンス・ポリシーの作成と割り当てを参照してください。

ステップ 3. 更新の取得とアクティブ化

XClarity Administrator では、管理対象デバイスにファームウェア更新が自動的に適用されませ
ん。ファームウェアを更新するには、選択されたデバイスで更新を手動で適用してアクティ
ブ化する必要があります。ファームウェアは以下のいずれかの方法で適用できます。

• コンプライアンス・ポリシーを使⽤するバンドルされたファームウェア更新の適⽤適用可
能なファームウェア更新パッケージを含むバンドル・イメージを使用して、割り当てられ
たファームウェア・コンプライアンス・ポリシーに従って、選択済みデバイスのすべての
コンポーネントにファームウェア更新を適用できます。
バンドル更新プロセスは、まず、ベースボード管理コントローラーとUEFI アウト・オブ・
バンドを更新します。これらの更新が完了すると、プロセスは、マシン・タイプに基づい
て、コンプライアンスポリシー内の残りのファームウェアのバンドル・イメージを作成し
ます。次に、プロセスは選択したデバイスにイメージをマウントし、デバイスを再起動し
てイメージをブートします。イメージは自動的に実行され、残りの更新が実行されます。
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注意：選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、
実行中のワークロードを停止してください。仮想化環境で作業している場合は、別のサー
バーに移動してください。ジョブを実行中の場合、更新ジョブは他のジョブがすべて完了
するまでキューに入れられます。アクティブ・ジョブのリストを表示するには、「監
視」 ➙ 「ジョブ」をクリックします。

注：

– バンドルされたファームウェアの更新の適用は、ThinkSystem SR635 および SR655
サーバーでのみサポートされています。

– バンドルされたファームウェア更新の適用は、IPv4 アドレスでのみサポートされていま
す。IPv6 アドレスはサポートされていません。

– インベントリー情報全体を取得するために、各ターゲット・デバイスが少なくとも 1回
OS にブートされたことを確認してください。

– バンドル更新機能を使用するには、ベースボード管理コントローラー・ファーム
ウェア v2.94 以降が必要です。

– リポジトリー・パックからのファームウェア更新または個々のファームウェア更新のみ
が使用されます。UpdateXpress System Packs (UXSPs) はサポートされていません。

– ダウンロードしたファームウェア更新のみが適用されます。製品カタログを更新し、
適切なファームウェア更新をダウンロードします (製品カタログの更新とファーム
ウェア更新のダウンロード)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジ
トリーは空です。

– コンプライアンス確認は、ThinkSystem SR635 および SR655 サーバーのベースボード
管理コントローラーと UEFI でのみサポートされます。ただし、XClarity Administrator
は、利用可能なすべてのハードウェア・コンポーネントにファームウェア更新を
適用しようとします。

– 更新は、割り当てられたファームウェア・コンプライアンス・ポリシーに従って適用さ
れます。コンポーネントのサブセットを更新することはできません。

– Lenovo XClarity Provisioning Manager (LXPM)、LXPMのウィンドウ・ドライバー、または
LXPM Linux ドライバーのファームウェア更新を ThinkSystem SR635 および SR655 サー
バーに適用するには、XClarity Administrator v3.2 以降が必要です。

– 現在インストールされているバージョンが、割り当てられたコンプライアンス・ポ
リシーよりも新しい場合、ベースボード管理コントローラーと UEFI の更新はスキッ
プされます。

– ファームウェア・コンプライアンス・ポリシーが作成済みであり、ファームウェア更新
を適用するデバイスに割り当て済みである必要があります。詳しくは、ファームウェ
ア・コンプライアンス・ポリシーの作成と割り当てを参照してください。

– 選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、実
行中のワークロードを停止してください。仮想化環境で作業している場合は、別の
サーバーに移動してください。

• コンプライアンス・ポリシーを使用する、または使用しない選択済みファームウェア更新
の適⽤適用可能なファームウェア更新パッケージを使用する割り当てられたファームウェ
ア・コンプライアンス・ポリシーに従って、選択済みコンポーネントとデバイスにファー
ムウェア更新を適用できます。また、コンプライアンス・ポリシーを使用せずに、選択
済みコンポーネントとデバイスに現在インストールされているファームウェアよりも
新しいファームウェア更新を適用することもできます。
特定のデバイスのすべてのコンポーネントに更新を適用することを選択できます。また、
ベースボード管理コントローラーやUEFI など、選択済みデバイスでコンポーネントのサ
ブセットのみを更新することもできます。
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ファームウェア更新をアクティブ化するには、デバイスを再起動する必要があります。(デ
バイスの再起動には中断が伴うことに注意してください。)更新プロセスの一部としてデバ
イスを再起動するか (即時アクティベーションと呼ばれます)、保守期間でデバイスを再起動
できるようになるまで待機するか (据え置きアクティベーションと呼ばれます)を選択でき
ます。この場合、更新を有効にするためにデバイスを手動で再起動する必要があります。
管理対象デバイスのファームウェアを更新する場合は、以下の手順を実行します。
1. XClarity Administrator がファームウェア更新 (たとえば、管理コントローラーの場合は

UEFI や DSA など) をデバイスを送信します。
2. デバイスが再起動すると、デバイスでファームウェアの更新がアクティブになります。
3. サーバーの場合、XClarity Administrator がオプション・デバイスの更新 (ネットワー

ク・アダプターやハードディスク・ドライブの更新など) を送信します。XClarity
Administrator によりこれらの更新が適用され、サーバーが再起動します。

4. デバイスを再起動するか、即時アクティベーションを選択すると、オプション・デバ
イスの更新がアクティブになります。

注：

– コンプライアンス・ポリシーを使用して更新を適用する場合は、ファームウェア・
コンプライアンス・ポリシーを作成し、各ターゲット・デバイスに割り当てる必要
があります。詳しくは、ファームウェア・コンプライアンス・ポリシーの作成と
割り当てを参照してください。

– 複数のコンポーネントに対する更新を含むファームウェア更新パッケージをインス
トールするように選択した場合、更新パッケージが適用されるすべてのコンポーネ
ントが更新されます。

– CMMおよび Flex スイッチに対する更新は、遅延アクティベーションを選択した場合で
も、常に即座にアクティブ化されます。

デバイス一式で更新の実行をする場合、XClarity Administrator は、次の順番で更新を実行
します。
• シャーシの CMM
• RackSwitch および Flex System スイッチ
• Flex 計算ノード、およびラックとタワー・サーバー
• Lenovo Storage デバイス

注意：管理対象デバイスでファームウェア更新を適用しようとする前に、以下の操作を
完了していることを確認してください。

• 管理対象デバイスでファームウェアを更新する前に、ファームウェア更新の考慮事項を読
んでください (ファームウェア更新に関する考慮事項を参照)。

• 最初は、更新がサポートされていないデバイスはビューに表示されません。サポートされ
ていないデバイスを更新するように選択することはできません。

• デフォルトでは、検出されたすべてのコンポーネントが更新を適用できるコンポーネント
としてリストされますが、下位レベルのファームウェアが原因で、コンポーネントがイン
ベントリーに表示されない可能性や、バージョン情報が詳細に報告されない可能性があり
ます。更新を適用できる、すべてのポリシー・ベースのパッケージをリストに表示するに
は、「すべての操作」 ➙「共通設定」をクリックし、「下位レベルのデバイスの拡張サ
ポート」を選択します。このオプションを選択すると、未検出のデバイスの「インストー
ル済みバージョン」列に「その他の利用可能なソフトウェア」がリストされます。詳しく
は、ファームウェア更新の共通設定の構成を参照してください。

注：

– 管理対象デバイスに対する更新が進行中の場合、グローバル設定を変更することは
できません。
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– 追加のオプションを生成するには数分かかります。しばらくしてから、テーブルを更新
するために「最新表⽰」アイコン ( ) をクリックする必要がある場合があります。

• ターゲット・サーバーで現在実行されているジョブがないことを確認します。ジョブを実
行中の場合、更新ジョブは他のジョブがすべて完了するまでキューに入れられます。アク
ティブ・ジョブのリストを表示するには、「監視」 ➙「ジョブ」をクリックします。

• 有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする
XClarity Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行
するWake-on-LAN クライアントがある場合はファームウェア更新など) によって中断
されることがあります。

• 始動パスワードとセットアップ・パスワードの両方が無効に設定されていることを確認し
ます。これらのパスワードが有効で、サーバーが自動的に再起動された場合、準備度
チェック中にファームウェア更新は失敗します。

• デプロイするファームウェア・パッケージがファームウェア更新リポジトリ―に含ま
れていることを確認します。含まれていない場合は、製品カタログを更新し、適切な
ファームウェア更新をダウンロードします (製品カタログの更新とファームウェア更新の
ダウンロードを参照)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジ
トリーは空です。

注意：前提条件ファームウェアをインストールする場合は、前提条件ファームウェアの正
しいバージョンがリポジトリーにダウンロードされていることを確認してください。前提
条件となるファームウェア・バージョンは、パッケージ・メタデータ (xml) ファイルおよ
び変更履歴 (chg) ファイルで入手できます。

場合によっては、ファームウェアを更新するために複数のバージョンが必要になること
があり、その場合はすべてのバージョンをリポジトリーにダウンロードする必要があ
ります。たとえば、IBM FC5022 SAN スケーラブル・スイッチを v7.4.0a から v8.2.0a に
アップグレードするには、まず v8.0.1-pha、次に v8.1.1、そして v8.2.0a をインストール
します。スイッチを v8.2.0a に更新するには、この 3 つのバージョンすべてがリポジト
リーに含まれる必要があります。

• 通常、ファームウェア更新をアクティブ化するにはデバイスを再起動する必要がありま
す。更新プロセス中にデバイスの再起動を選択した場合 (即時アクティベーション)、必ず
実行中のワークロードを停止してください。仮想化環境で作業している場合は、別の
サーバーに移動してください。

更新のインストールについて詳しくは、ファームウェア更新の適用とアクティブ化を参照し
てください。

ファームウェア更新に関する考慮事項
Lenovo XClarity Administrator を使用して管理対象デバイスのファームウェアを更新する前に、以下の重
要な考慮事項を確認してください。

• 一般的な考慮事項
• CMM の考慮事項
• ベースボード管理コントローラーに関する考慮事項
• ThinkSystem デバイスに関する考慮事項
• Flex System デバイスに関する考慮事項
• ストレージに関する考慮事項
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⼀般的な考慮事項

• ファームウェア・レベルの最⼩要件。

XClarity Administrator を使用してそれらのデバイスでファームウェアを更新する前に、各管理対象デバ
イスにインストールされたファームウェアが最小限必要なレベルにあることを確認します。XClarity
Administrator のサポート –互換性に関するWeb ページから最小限必要なレベルのファームウェアを見つ
けるには、 互換性タブをクリックし、該当するデバイス・タイプのリンクをクリックします。

注：I/O デバイスのサポートと既知の制限について詳しくは、XClarity Administrator のサポート – 互換
性に関するWeb ページを参照してください。

• すべてのコンポーネントをファームウェア更新リポジトリーに含まれているレベルに更新する。

Flex System コンポーネントのファームウェア更新がまとめてテストおよびリリースされているため、
Flex Systemシャーシ内のすべてのコンポーネントでファームウェア・レベルを同じに保つことをお勧め
します。そのため、シャーシ内のすべてのコンポーネントのファームウェアを同じ保守期間に更新する
ことが重要です。選択した更新は、XClarity Administrator により自動的に適切な順序で適用されます。

• LXPM Linux ドライバーと LXPM Windows ドライバーがデフォルトで更新されない

ポリシーを作成すると、Lenovo XClarity Provisioning Manager (LXPM) Linux ドライバーおよびWindows
ドライバーはデフォルトで「更新しない」に設定されます。

• LXPM Linux ドライバーおよび LXPM Windows ドライバーは、UXSP のダウンロード時には含まれ
ていません

LXPM Linux およびWindows ドライバーは、UpdateXpress System Packs (UXSPs)に含まれていません。こ
れらの更新パッケージをデバイスに適用するには、最新のファームウェア更新リポジトリー・パックを
ダウンロードするか、個別のパッケージを手動でダウンロードして、それらのパッケージを含める
ファームウェア・コンプライアンス・ポリシーを作成します。

• ⼀部のファームウェア更新と最⼩レベルのデバイス・ドライバーとの相互依存関係。

サーバーでアダプターと I/O のファームウェア更新を適用する前に、デバイス・ドライバーを最小
レベルに更新する必要がある場合があります。通常は、ファームウェア更新は特定のレベルのデバ
イス・ドライバーに依存しません。ファームウェア更新の README ファイルでこれらの相互依存
関係について確認し、ファームウェアを更新する前にオペレーティング・システムのデバイス・ド
ライバーを更新してください。XClarity Administrator では、オペレーティング・システムのデバイ
ス・ドライバーは更新されません。

• ファームウェアを更新する前に XClarity Administrator をリブートする

以前にファームウェアの更新に失敗した場合は、XClarity Administrator を再起動してからファームウェ
アを更新してください。管理サーバーをリブートすると、ファームウェアの更新に使用されているシス
テム予約済みアカウントが、管理対象デバイスで同期されるようになります。

• ファームウェアの更新には中断が伴うため、デバイスでワークロードを休⽌させる必要があります。

更新をすぐにアクティブ化することを選択した場合、管理対象デバイスのファームウェア更新には
中断が伴います。即時アクティベーションを使用してファームウェアを更新する前に、デバイスを
休止する必要があります。
サーバーでファームウェアを更新すると、アダプター、ディスク・ドライブ、およびソリッド・ステー
ト・ドライブのデバイス・ドライバーを更新するために、サーバーがシャットダウンされてメンテナン
ス・オペレーティング・システムに置かれます。
ファームウェアの更新プロセスでは、特定のシャーシ内の Flex スイッチが順番に更新されて再起動さ
れます。冗長データ・パスを実装すると中断を軽減できますが、それでも、ファームウェアの更新中
にネットワーク接続の短い中断が発生する可能性があります。

• XClarity Administrator が実⾏されているサーバーのファームウェアの更新に XClarity Administrator
を使⽤しない。

XClarity Administrator が、管理側のサーバーで実行されているハイパーバイザー・ホストで実行されて
いる場合、XClarity Administrator を使用してそのサーバーでファームウェアを更新しないでください。
ファームウェア更新が即時アクティベーションで適用されると、ターゲット・サーバーが XClarity
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Administrator によって強制的に再起動されます。これにより、ハイパーバイザー・ホストと XClarity
Administrator も再起動されます。据え置きアクティベーションによって適用された場合は、ターゲッ
ト・システムが再起動されるまで、一部のファームウェアのみが適用されます。

CMM の考慮事項

• ファームウェアを更新する前に CMM の仮想再取り付けを実⾏します。

3 週間以上稼働しているデュアル CMM構成の CMMで、ファームウェア・レベルのスタック・リ
リースが 1.3.2.1 の 2PET12K から 2PET12Q までを実行している CMMを更新する場合は、ファーム
ウェアを更新する前にプライマリー CMMとスタンバイ CMMの両方を仮想的に再取り付けする必要
があります (CMM の仮想再取り付けを参照)。

ベースボード管理コントローラーに関する考慮事項

• 管理対象 IP アドレスは、2 つの管理コントローラー・ポートを持つデバイスに使⽤されます2 つのベー
スボード管理コントローラー・ポートを持つデバイスの場合、ファームウェア更新プロセスではデバイ
スの管理に使用される IP アドレスが使用されます。

• アクティベーション保留中ステータスで必要な最⼩ BMC レベル

アクティベーション保留中ステータスを確認するには、以下のファームウェア・バージョンが、サー
バー内のプライマリー・ベースボード管理コントローラーにインストールされている必要があります。
– IMM2: TCOO46F、TCOO46E またはそれ以降 (プラットフォームによって異なります)
– XCC: CDI328M、PSI316N、TEI334I またはそれ以降 (プラットフォームによって異なります)

• 更新はプライマリー管理コントローラーおよび UEFI ファームウェア・パーティションに適⽤される。

ベースボード管理コントローラー (BMC) と UEFI の更新は、管理コントローラーと UEFI のプライ
マリー・ファームウェア・パーティションとバックアップ・ファームウェア・パーティションに個
別に適用できます。
管理コントローラーとUEFI の更新を、サーバーのプライマリー・ファームウェア・パーティションに
のみ適用することもできます。デフォルトでは、管理コントローラーは、プライマリー管理コントロー
ラーが満足できる状態で実行されていて新しいレベルがバックアップにプロモートできるようになった
後、バックアップ管理コントローラー・パーティションをプライマリー管理コントローラー・パー
ティションと同期するように構成されています。ただし、管理コントローラーは UEFI バックアッ
プ・パーティションをデフォルトで同期するようには構成されていません。そのため、管理コント
ローラーでは次のいずれかの選択肢を検討する必要があります。

– UEFI バックアップ・パーティションの自動同期を有効にする。
これにより、プライマリーとバックアップの両方のパーティションで同じレベルのファームウェ
アが実行されるようになります (バックアップ UEFI ファームウェアと管理コントローラー・
ファームウェアの互換性も確保されます)。

– 管理コントローラー・バックアップ・パーティションの自動同期を無効にする。
推奨されませんが、これにより、管理コントローラーとUEFI のファームウェア・レベルを完全に制
御できるようになります。ただし、両方のパーティションの管理コントローラー・ファームウェ
アと UEFI ファームウェアを手動で更新する必要があります。

各デバイスに適用された更新を調べるには、ファームウェア・コンプライアンス・ポリシーを使用し
ます。ファームウェア・コンプライアンス・ポリシーについて詳しくは、ファームウェア・コンプ
ライアンス・ポリシーの作成と割り当てを参照してください。

注：管理コントローラーとUEFI が、プライマリーからバックアップ・ファームウェアを自動的に同期
するように構成されている場合、XClarity Administrator がバックアップ・バンクを更新する必要はあり
ません。その場合は、サーバーに更新を適用するときにバックアップ・バンクの更新を消去できます。
または、ファームウェア・コンプライアンス・ポリシーからバックアップ・バンクを削除できます。

• 管理コントローラーがリセットされると VMware vSphere ESXi でシステム障害が発⽣する (ホストで
紫⾊の診断画⾯が表⽰される) 可能性がある。
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サーバーで VMware vSphere ESXi を実行している場合は、そのサーバーのファームウェアを更新す
る前に、インストールされている VMware ESXi のレベルが以下の最小要件を満たしていることを
確認してください。

– VMware vSphere ESXi 5.0 を実行している場合の最小レベルは 5.0u2 (update 2) です。
– VMware vSphere ESXi 5.1 を実行している場合の最小レベルは 5.1u1 (update 1) です。
これらの最小レベルが満たされていないと、管理コントローラーがリセットされるたびに (管理コント
ローラー・ファームウェアが適用されてアクティブ化された場合を含む) VMware vSphere ESXi でシステ
ム障害が発生する (ホストで紫色の診断画面が表示される) 可能性があります。

注：この問題は、ESXi v5.5 には影響しません。

ThinkSystem デバイスに関する考慮事項

• 20A より前の XCC ファームウェア・バージョンを実⾏している ThinkSystem SE350 サーバーの場合、
管理コントローラーが XClarity Administrator と通信できるように、ベースボード管理コントローラー
で IPMI over KCS アクセスを⼿動で有効にする必要があります。

ThinkSystem SE350 サーバーでは、IPMI over KCS はデフォルトで無効になっています。XCCファーム
ウェア・バージョン 20A以降を実行している ThinkSystem SE350 サーバーの場合、XClarity Administrator
はファームウェアの更新中に IPMI over KCS を自動的に有効にし、ファームウェアの更新が完了した後
で無効にします。ただし、20A より前の XCC ファームウェア・バージョンを実行する ThinkSystem
SE350 サーバーでは、Lenovo XClarity Controller ユーザー・インターフェースから、「BMC 構成」
➙「セキュリティー」 ➙「IPMI over KCS アクセス」をクリックして、このオプションを手動で有
効にする必要があります。

• ThinkSystem SR635 および SR655 サーバーの場合は、以下の制限が適用されます。

– 即時アクティベーションのみサポートされます。遅延アクティベーションと優先度付きアク
ティベーションはサポートされていません。

– XClarity Administratorv3.1.1 以降では、バンドルされた更新機能を使用して、ベースボード管理コント
ローラー、UEFI、ディスク・ドライブ、IOオプションを含む ThinkSystem SR635 および SR655 サー
バー上のすべてのコンポーネントを更新できます。

注意：選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、実行中の
ワークロードを停止してください。仮想化環境で作業している場合は、別のサーバーに移動してく
ださい。ジョブを実行中の場合、更新ジョブは他のジョブがすべて完了するまでキューに入れられ
ます。アクティブ・ジョブのリストを表示するには、「監視」 ➙「ジョブ」をクリックします。

注：

– バンドルされたファームウェアの更新の適用は、ThinkSystem SR635 および SR655 サーバーでのみ
サポートされています。

– バンドルされたファームウェア更新の適用は、IPv4 アドレスでのみサポートされています。
IPv6 アドレスはサポートされていません。

– インベントリー情報全体を取得するために、各ターゲット・デバイスが少なくとも 1 回 OS
にブートされたことを確認してください。

– バンドル更新機能を使用するには、ベースボード管理コントローラー・ファームウェア v2.94 以
降が必要です。

– リポジトリー・パックからのファームウェア更新または個々のファームウェア更新のみが使用さ
れます。UpdateXpress System Packs (UXSPs) はサポートされていません。

– ダウンロードしたファームウェア更新のみが適用されます。製品カタログを更新し、適切なファー
ムウェア更新をダウンロードします (製品カタログの更新とファームウェア更新のダウンロード)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジトリーは
空です。
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– コンプライアンス確認は、ThinkSystem SR635 および SR655 サーバーのベースボード管理コント
ローラーとUEFI でのみサポートされます。ただし、XClarity Administrator は、利用可能なすべて
のハードウェア・コンポーネントにファームウェア更新を適用しようとします。

– 更新は、割り当てられたファームウェア・コンプライアンス・ポリシーに従って適用されます。
コンポーネントのサブセットを更新することはできません。

– Lenovo XClarity Provisioning Manager (LXPM)、LXPMのウィンドウ・ドライバー、または LXPM
Linux ドライバーのファームウェア更新を ThinkSystem SR635 および SR655 サーバーに適用するに
は、XClarity Administrator v3.2 以降が必要です。

– 現在インストールされているバージョンが、割り当てられたコンプライアンス・ポリシーよりも
新しい場合、ベースボード管理コントローラーとUEFI の更新はスキップされます。

– ファームウェア・コンプライアンス・ポリシーが作成済みであり、ファームウェア更新を適用
するデバイスに割り当て済みである必要があります。詳しくは、ファームウェア・コンプラ
イアンス・ポリシーの作成と割り当てを参照してください。

– 選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、実行中の
ワークロードを停止してください。仮想化環境で作業している場合は、別のサーバーに移動
してください。

ファームウェア更新をベースボード管理コントローラーと UEFI のみに適用するには、従来の
更新機能も使用できます。

– XClarity Administratorv3.0 の場合:

– 20A から 20B または 20C にファームウェアを更新する場合、管理データは正常に更新されませ
ん。この問題を回避するには、管理解除とデバイスを再管理するか、XClarity Administrator を
再起動します。

– ファームウェア更新のダウングレードはサポートされていません。
• ThinkSystem サーバーでは、DHCPv6 または静的に割り当てられた IPv6 アドレスを使⽤している

ファームウェア更新はサポートされていません。

ThinkSystem サーバーで IPv6 アドレスを使用する場合、ファームウェア更新は、IPv6 Link-Local
Address(LLA) およびステートレス・アドレスのみでサポートされます。

• ファームウェアをバージョン 20D に更新するときは、UEFI と XCC の両⽅を同時に更新する必
要があります。

バージョン 20D では、UEFI および Lenovo XClarity Controller (XCC) を一緒に更新する必要がありま
す。XCCを更新してUEFI は更新しない、およびUEFI を更新して XCCは更新しない場合は、問題が
発生する場合があります。

Flex System デバイスに関する考慮事項

• 更新する Flex スイッチの電源がオンであることを確認します。

• Flex スイッチが XClarity Administrator から到達可能な IP アドレスで構成されている必要がある。

XClarity Administrator がファームウェア更新をダウンロードして適用できるように、XClarity Administrator
と通信できる IP アドレスがターゲット Flex スイッチに割り当てられている必要があります。

• XClarity Administrator 4.1 以降を使⽤して Web インターフェースから IBM サーバーのファームウェア
更新をダウンロードすることはできません。XClarity Administrator 4.1 以降の場合、Web インターフェー
スから以下のサーバーのUpdate XPress Packs または個々のファームウェア更新をダウンロードすること
はできません。代わりに、ibm.comから更新を手動でダウンロードして、更新をインポートします。
– IBM System x iDataPlex dx360 M4
– IBM System シリーズ M4
– IBM System x3100 M5 および x3250 M5
– IBM System x3850 X5 および x3950 X5
– IBM System x3850 X6 および x3950 X6
– IBM Flex System
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• Flex System 1.3.2 より下位の管理コントローラー・ファームウェア・レベルにある計算ノードを更新す
る場合は、即時アクティベーションを選択する。

Flex System 1.3.2, 2nd Quarter lifecycle release を計算ノードに適用するとき、即時アクティベーションを選
択して計算ノードを更新する必要があります。即時アクティベーションでは、更新プロセス中に計
算ノードの再起動が強制されます。

• x480 X6 や x880 X6 ノードなどのスケーラブル・マルチノード・システムの更新のサポート。

Flex System x480 X6 計算ノードや x880 X6 計算ノードなどのスケーラブル・ノードの更新のサポー
トは、マルチノード複合システムの一部であるすべての計算ノードを含む単一パーティションの構
成に制限されます。複数のパーティションで構成される複合システムを XClarity Administrator で更
新することはできません。
スケーラブル・マルチノード・システム (Flex System x480 X6 や x880 X6 計算ノードなど) に複数の
サーバーを含むパーティションにファームウェア・コンプライアンス・ポリシーを割り当てる場合、
XClarity Administrator はデフォルトでパーティション内の各サーバーのすべての管理コントロー
ラーおよび UEFI ファームウェアを更新します。ただし、パーティション内のコンポーネントのサ
ブセットを選択した場合、XClarity Administrator はパーティション内の選択したコンポーネントの
みのファームウェアを更新します。

• CMM2 を v1.30 (1AON06C) 以降に更新する前に、Flex スイッチが Enhanced Configuration and
Management (EHCM L3) レベル 3 バージョンを実⾏している必要があります

CMM2 および Flex スイッチは EHCMプロトコルを使用して通信します。このプロトコルは、XClarity
Administrator が Flex スイッチを更新するために必要です。CMM2を v1.30 (1AON06C) 以降に更新すると
きに、XClarity Administrator は Flex スイッチで EHCM L3 が実行されていることを確認します。実行さ
れていない場合は、Flex スイッチを先に EHCM-L3 をサポートするバージョンに更新する必要があるこ
とを示す警告が表示され、CMM更新がキャンセルされます。CMMファームウェアの更新時に、「既
に適合しているコンポーネントの更新を試⾏します」を選択してこの検査をオーバーライドできます。

注意：現在、EHCM L3 をサポートする Flex System EN6131 イーサネット・スイッチおよび IB6131
InfiniBand スイッチのファームウェア・バージョンはありません。つまり、CMM2 をファームウェ
ア v1.30 (1AON06C) 更新すると、これらのスイッチの更新に XClarity Administrator を使用できなくな
ります。回避策は、シャーシの管理コントローラーWeb インターフェースまたはコマンド・ライ
ン・インターフェースを使用してスイッチを更新することです。

Flex System スイッチ バージョン リリース⽇付

CN4093 7.8.4.0 2014 年 6 月

EN4023 6.0.0 2015 年 4 月

EN4093 7.8.4.0 2014 年 6 月

EN4093R 7.8.4.0 2014 年 6 月

EN6132 使用不可 使用不可

FC3171 9.1.3.02.00 2014 年 6 月

FC5022 7.4.0b1 2016 年 3 月

IB6132 使用不可 使用不可

SI4091 7.8.4.0 2014 年 6 月

SI4093 7.8.4.0 2014 年 6 月

注：EN2092 1-Gb イーサネット・スケーラブル・スイッチには EHCM L3 が必要なため、この制限
はありません。

ストレージに関する考慮事項

• ThinkSystem DM ストレージ・デバイスに関する考慮事項
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ThinkSystem DMストレージ・デバイスのファームウェアを更新するには、デバイスで v9.7 以降を実行
している必要があります。
ダウングレードはマイナー・バージョンでのみサポートされます。たとえば、9.7P11 を 9.7P9 にダウン
グレードできます。ただし、9.8 を 9.7 にダウングレードすることはできません。
ThinkSystem DMシリーズのストレージ・デバイスのファームウェアをダウンロードするには:

– 1 つ以上の ThinkSystem DM シリーズのストレージ・デバイスを XClarity Administrator で管理す
る必要があります。

– 各 ThinkSystem DMシリーズのストレージ・デバイスは、ハードウェアのサービスとサポートの対
象である必要があります。

– 「ファームウェアの更新: リポジトリー」ページで ThinkSystem DM シリーズのストレージ・デ
バイスが配置されている国を指定する必要があります。アルメニア、ベラルーシ、中国、キュー
バ、イラン、カザフスタン、キルギスタン、北朝鮮、ロシア、スーダン、シリアの国のデバイス
の暗号化されたファームウェアのみダウンロードできます。

• ディスク・ドライブは、単なるディスクの集まり、オンライン、動作可能、または未構成 (良好) な状
態である必要があります。

ディスク・ドライブのファームウェアを更新するには、RAID の状態が、オンライン、動作可能、また
は未構成 (良好) である必要があります。その他の状態はサポートされていません。ディスク・ドライ
ブの RAID 状態を判別するには、デバイスの「インベントリー」ページに移動し、「ドライブ」セク
ションを展開し、そのドライブの「RAID 状態」を確認します (XClarity Administrator オンライン・ド
キュメントの管理対象サーバーの詳細の表示)。

• ディスク・ドライブとソリッド・ステート・ドライブのファームウェア・バージョンは検出されま
せん。

XClarity Administrator では、インストール済みのファームウェア・バージョンが検出され、MegaRAID
または NVME アダプターに接続されているディスク・ドライブおよびソリッド・ステート・ドライ
ブ (SSD) のコンプライアンス・チェックのみが実行されます。その他の接続ドライブでは、ファー
ムウェアがサポートされていないレベルであるか、ファームウェア・バージョンの報告がサポート
されていない可能性があります。ただし、これらのドライブが選択された場合、ファームウェア更
新は適用されます。

• NVMe ファームウェアは、ターゲット・コンポーネントで識別されていなくても適⽤されます。

「適用/アクティブ化」ページに、ソリッド・ステート・ドライブ (SSD) の NVMe ファームウェア・
バージョンがリストされます。検出されたNVMe デバイスのターゲット・ファームウェア更新が識別
されていないため、ターゲット・システムを更新しようとすると警告メッセージが表示されます。ただ
し、HDD/SSD の更新は、ターゲット・コンポーネントで識別されなくても適用されるため、この場
合も NVMe ファームウェアは更新されます。

• ServeRAID M5115 PSoC3 更新パッケージを XClarity Administrator から適⽤するには、レベル 68 以上
がインストールされている必要があります。

バージョン 68 より下位のバージョンからの ServeRAID M5115 PSoC3 (Programmable System-on-Chip) の更
新は、制御された方法で行う必要があります。

ヒント: ServeRAID M5115 PSoC3 のコード・バージョンを表示するには、CMMWeb インターフェース
にログインし、ターゲット計算ノードの「ファームウェア」タブを選択します。その後、ServeRAID
M5115 アダプターの拡張カードを選択します。PSoc3 コードのバージョンは汎用ファームウェア・タ
イプです。
68 より下位のインストール済みバージョンについては、XClarity Administrator を使用して更新すること
はできません。その代わりに、Chassis Management Module (CMM) Web インターフェースまたはコマン
ド・ライン・インターフェース (CLI) のいずれかから、以下の手順を実行する必要があります。

– CMM Web インターフェースを使⽤して、以下の⼿順を実⾏します。

1. Chassis Management Module (CMM) の Web インターフェースにログインします。
2. メイン・メニューから「サービスおよびサポート」 ➙「詳細」をクリックします。
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3. 「サービスのリセット」タブを選択します。
4. 適切な計算ノードを、ラジオ・ボタンをクリックして選択します。
5. 「リセット」プルダウン・ボタンから、「仮想再取り付け」をクリックします。
6. 「OK」をクリックして確認します。

– CMM CLI を使⽤する:

– CMMの Secure Shell (SSH) インターフェースにログインします。
– 仮想再取り付けを実行するには、次のコマンドを入力します。

'service -vr -T blade[x]

xは、仮想再取り付けを行う計算ノードのベイ番号です。
システムが再び起動したら、オペレーティング・システムにブートし、展開された組み込み更新パッ
ケージを使用して、ServeRAID M5115 PSoC3 を更新します。次の手順を実行して、組み込みパッ
ケージを展開してください。

– Microsoft Windows を使⽤する場合:

更新パッケージ (lnvgy_fw_psoc3_m5115-70_windows_32-64.exe) を開き、「ハードディスク・ドライブ
への抽出」を選択します。次に、組み込みパッケージの抽出先となるパスを選択します。

– Linux を使⽤する場合:

以下のコマンドを実行します。
lnvgy_fw_psoc3_m5115-70_linux_32-64.bin -x

ここで、xは組み込みパッケージの抽出場所です。

ファームウェア更新リポジトリーの管理
ファームウェア更新リポジトリーには、管理対象デバイスに適用できる使用可能な更新および更新
パッケージのカタログが含まれます。

このタスクについて

カタログには、 XClarity Administrator でサポートされているすべてのデバイスに対して、現在使用で
きるファームウェア更新に関する情報が含まれます。このカタログでは、ファームウェア更新がデバ
イス・タイプごとに分類されています。カタログを最新の情報に更新すると、XClarity Administrator は
Lenovo のWeb サイト (メタデータ .xml または .json および readme .txt ファイルを含む)から利用可能な最新
のファームウェア更新に関する情報を取得し、その情報をファームウェア更新リポジトリーに保存し
ます。ペイロード・ファイル (.exe) がダウンロードされていません。カタログの更新について詳しく
は、製品カタログの更新を参照してください。

新しいファームウェア更新が使用可能になったとき、管理対象デバイスでそのファームウェアを更新
するには、最初に更新パッケージをダウンロードする必要があります。カタログを更新しても、更新
パッケージが自動的にダウンロードされるわけではありません。ファームウェア更新リポジトリー
ページにある製品カタログ表では、どの更新パッケージがダウンロード済みで、どれがダウンロー
ド可能かを識別できます。

ファームウェア更新をダウンロードするには、いくつかの方法があります。

• ファームウェア更新リポジトリー・パック。すべてのサポート済みデバイスで利用可能な最新の
ファームウェア更新と更新済みのデフォルトのファームウェア・コンプライアンス・ポリシーを含む
リポジトリー・パック。これらのリポジトリー・パックは、インポートされた後管理サーバーの更
新ページで適用されます。

• UpdateXpress System Packs (UXSPs)。UXSP には、オペレーティング・システムごとに分類された利用
可能な最新のファームウェアおよびデバイス・ドライバーの更新が含まれています。「ファームウェア
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更新: リポジトリー」ページから UXSP をダウンロードした場合、ファームウェア更新のみがダウン
ロードされ、リポジトリーに保存されます。デバイス・ドライバーの更新は除外されます。

注：ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)の場合、これらのパックはファー
ムウェア・バンドルと呼ばれます。

• 個別のファームウェア更新。カタログに記載されたバージョンに基づいて、個別のファームウェア更新
パッケージを一度に 1 つずつダウンロードできます。

カタログを更新してファームウェア更新をダウンロードするには、XClarity Administrator がインターネッ
トに接続されている必要があります。インターネットに接続されていない場合は、Web ブラウザーを使用
してXClarity Administrator ホストにネットワーク・アクセスできるワークステーションに手動でファイル
をダウンロードして、ファイルをファームウェア更新リポジトリーにインポートできます。

注：特定の ThinkSystem DMストレージ・デバイスでは、ファームウェア更新をダウンロードすると、
ONTAP オペレーティング・システム用の書き込みオファー PDF ファイルもダウンロードされます。これ
らのデバイスのファームウェア更新も手動でインポートする場合は、ONTAP 書き込みオファー PDF (該
当する場合) をオプションで選択できます。Web インターフェースでファイルを表示するには、「リ
リース情報」列のアイコンをクリックして「リリース情報」ダイアログを表示し、「ONTAP 書き込み
オファー」タブをクリックします。

注意：

• これらの必要なファイルのみをインポートします。ファームウェアのダウンロードWeb サイトに
記載されている他のファイルはインポートしないでください。

• 更新パッケージにメタデータ (.xml または .json) ファイルを含めなかった場合、更新はインポー
トされません。

• 更新に関連する必要なすべてのファイルを含めなかった場合、リポジトリーで更新が未ダウンロー
ドと表示されます。これは、一部インポート済みであることを意味します。その後、不足してい
るファイルを選択してインポートできます。

• コアファームウェア更新 (管理コントローラー、UEFI、pDSA など) は、オペレーティング・システム
に依存しません。RHEL 6 または SLES 11 オペレーティング・システム用のファームウェア更新パッ
ケージは、計算ノードとラック・サーバーの更新に使用されます。

ファームウェア更新をリポジトリーにダウンロードすると、リリース日、サイズ、ポリシーの使用状
況、および重大度を含む各更新についての情報が表示されます。

ポリシーの使用状況は、リポジトリー内の最新ファームウェア・ポリシー以外の 1 つ以上のポリシー
でパッケージが使用されているかどうかを示します。使用されている更新パッケージを削除すること
はできません。

重大度は、更新適用の影響と必要性を示すので、運用環境への影響を評価するのに役立ちます。
• 「初回リリース」。これは、ファームウェアの初回リリースです。
• 「重⼤」。このファームウェア・リリースにはデータ破損、セキュリティー、または安定性の問

題の緊急な修正が含まれています。
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• 「推奨」。このファームウェア・リリースは、発生する可能性がある問題に対する重要な修正が含
まれています。

• 「⾮クリティカル」。このファームウェア・リリースには、マイナーな修正、パフォーマンス強
化、およびテキストの変更が含まれています。

注：

• 重大度は、以前にリリースされた更新のバージョンに関連しています。例えば、インストール済みの
ファームウェアが v1.01 で、更新 v1.02 が「クリティカル」であり、更新 v1.03 が「推奨」である場合、
更新は累積的である (v1.03 は v1.02 のクリティカルな問題を含む) ので、1.02 から 1.03 の更新は推奨さ
れるのに対し、v1.01 から v1.03 への更新はクリティカルであることを意味します。

• 特定のマシン・タイプあるいはオペレーティング・システムに対してだけ更新がクリティカル/推奨さ
れている特別な場合もあります。追加情報については、リリース情報を参照してください。

⼿順
使用可能なファームウェア更新を製品カタログに表示するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「リポジトリー」の順

にクリックします。「ファームウェア更新リポジトリー」ページに、使用可能なファーム
ウェア更新パッケージのリストが、デバイス・タイプごとに整理されて表示されます。

ステップ 2. 「個別更新」タブをクリックして使用可能なファームウェア更新パッケージに関する情報
を表示するか、「UpdateXpress System Packs (UXSPs)」タブをクリックして使用可能な
UXSP に関する情報を表示します。

ステップ 3. デバイスとデバイス・コンポーネントを展開し、そのデバイスの更新パッケージとファーム
ウェア更新の一覧を表示します。

テーブル列をソートし、「すべて展開表⽰」アイコン ( ) と「すべて縮⼩表⽰」アイコ
ン ( ) をクリックして、特定のファームウェア更新を見つけやすくします。さらに、
「表⽰」メニューでオプションを選択して、特定の時間を経過したファームウェア更新、
すべてのサーバー・タイプまたは管理対象サーバー・タイプのみのファームウェア更新を
表示したり、「フィルター」フィールドにテキストを入力して、表示されたデバイスおよ
びファームウェア更新のリストをフィルタリングすることもできます。特定のデバイスを
検索する場合は、デバイスのみがリストされ、デバイス名の下にファームウェア更新はリ
ストされないことに注意してください。

注：サーバーの場合、サーバーのタイプに応じて特定の更新パッケージが使用可能です。た
とえば、サーバーを展開した場合 (Flex System x240 計算ノードなど)、その計算ノードに使用
可能な更新パッケージが明確に表示されます。
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結果

このページでは、以下の操作を実行できます。

• このページをカタログ内の現在のファームウェア更新情報で更新するには、「最新表⽰」アイコ
ン ( ) をクリックします。

• 使用可能な更新に関する最新情報を取得するには、「カタログを最新の情報に更新」をクリックし
ます。この情報の取得には数分かかることがあります。詳しくは、製品カタログの更新を参照して
ください。

• ファームウェア更新をリポジトリ―に追加するには、製品カタログで 1つ以上の更新パッケージまたは
更新を選択し、「ダウンロード」アイコン ( ) をクリックします。ファームウェア更新がダウンロー
ドされてリポジトリ―に追加されると、ステータスが「ダウンロード済み」に変わります。

注：XClarity Administrator ユーザー・インターフェースを使用して更新を取得するには、XClarity
Administrator がインターネットに接続されている必要があります。インターネットに接続されていなく
ても、既にダウンロードされている更新をインポートすることができます。

更新のダウンロードについて詳しくは、ファームウェア更新のダウンロードを参照してください。
• XClarity Administrator にネットワーク・アクセスできるワークステーションに手動でダウンロード

したファームウェア更新をインポートするには、1 つ以上の更新を選択し、「インポート」アイコ
ン ( ) をクリックします。更新のインポートについて詳しくは、ファームウェア更新のダウン
ロードを参照してください。

• 現在進行中のファームウェアのダウンロードを停止するには、1つ以上の更新を選択し、「ダウンロー
ドのキャンセル」アイコン ( ) をクリックします。ダウンロードをキャンセルすると、進行中のすべ
てのファームウェア・ダウンロードがキャンセルされます。ジョブ・ログから特定のファームウェア・
ダウンロードの詳細な進行状況を監視したり、停止したりすることができます (ジョブの監視を参照)。
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• リポジトリ―から更新パッケージまたは個々の更新を削除します (ファームウェア更新の削除参照)。
• ファームウェア更新リポジトリーにあるファームウェア更新をローカル・システムにエクスポートでき

ます (ファームウェア更新のエクスポートを参照)。

ファームウェア更新のリモート・リポジトリーの使用
デフォルトでは、Lenovo XClarity Administrator はファームウェア更新を保存するためにローカル (内部) リ
ポジトリーを使用します。SSHFS (SSH File System) を使用してマウントされたリモート共有をリモート・
リポジトリーとして使用することで、XClarity Administrator のローカル・リポジトリーで使用できるディ
スク・スペースを解放できます。そのうえで、リモート・リポジトリーから直接ファームウェア更新ファ
イルを使用して、デバイスのファームウェアのコンプライアンスを維持できます。

始める前に

ファームウェア更新のみをリモート共有に保存できます。Windows のデバイス・ドライバーや XClarity
Administrator の更新は、ローカルの更新リポジトリーにのみ保存できます。

このタスクについて

ファームウェア更新リポジトリーの場所を変更する場合、元のリポジトリーから新しいリポジトリーにす
べてのファームウェア更新をコピーできます。

場所を変更しても、元のリポジトリーのファームウェア更新ファイルは自動的にクリーンアップさ
れません。

XClarity Administrator にリモート・リポジトリーの読み取り/書き込み権限がある場合の動作は、ローカ
ル・リポジトリーを使用する場合と同じです。ただし、XClarity Administrator に読み取り専用権限があ
る場合は、カタログを最新の情報に更新したり、更新をリポジトリーにダウンロード/インポートした
りすることはできません。

複数のXClarity Administrator インスタンスで同じリモート・リポジトリーを共有できます。ただし、1つ
のXClarity Administrator インスタンスがリポジトリーを変更しても、他のXClarity Administrator インスタン
スには自動的に通知されません。リポジトリーを最新の情報に更新して、最新の詳細を取得する必要があ
ります。リポジトリーを最新の情報に更新するには、「ファームウェア更新: リポジトリー」ページで
「すべての操作」 ➙「リポジトリーを最新の情報に更新」をクリックします。

注：ファームウェア更新リポジトリーが複数の XClarity Administrator インスタンスで使用されているリ
モート共有にある場合、ファームウェア更新と UXSP の削除には注意が必要です。

⼿順
リモートのファームウェア更新リポジトリーを使用するには、以下の手順を実行します。
ステップ 1. XClarity Administrator にリモート共有を追加します (リモート共有の管理を参照)。
ステップ 2. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更

新: リポジトリー」の順にクリックします。「ファームウェア更新リポジトリー」ペー
ジが表示されます。

ステップ 3. 「すべての操作」➙「リポジトリーの場所の切り替え」をクリックして、「リポジトリーの
場所の切り替え」ダイアログを表示します。

ステップ 4. 「リポジトリーの場所」ドロップダウン・リストで、先ほど作成したリモート共有を選択
します。

ステップ 5. 必要に応じて、「現在のリポジトリーのクリーンアップ」を選択して、ファームウェア更
新ファイルを現在のリポジトリーの場所から削除します。
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ステップ 6. 必要に応じて、リポジトリーの場所を切り替える前に「現在のリポジトリーから新しいリ
ポジトリーに更新パッケージをコピー」を選択して、ファームウェア更新ファイルを新し
いリポジトリーの場所にコピーします。

デフォルトでは、新しい場所にあるファームウェア更新ファイルはコピーされません (ス
キップされます)。必要に応じて、「上書きルール」ドロップダウン・リストで、すべて
の既存のファイルを上書きするか、サイズや変更日が異なる既存のファイルのみを上書き
するかを選択できます。

ステップ 7. 「OK」をクリックします。

ファームウェア更新パッケージを新しいリポジトリーにコピーするジョブが作成されます。
XClarity Administrator のメニュー・バーで「監視」 ➙「ジョブ」をクリックすると、ジョ
ブの進行状況を確認できます。

製品カタログの更新
製品カタログには、Lenovo XClarity Administrator でサポートされているすべてのデバイス (シャーシ、サー
バー、Flexスイッチなど)に対して、使用できるすべてのファームウェア更新に関する情報が含まれます。

始める前に

製品カタログを更新するには、インターネット接続が必要です。

カタログを最新の情報に更新するには数分かかることがあります。

このタスクについて

カタログを最新の情報に更新すると、Lenovo XClarity サポートWeb サイトから提供中の最新のファーム
ウェア更新に関する情報が XClarity Administrator により取得され、情報がファームウェア更新リポ
ジトリ―に保存されます。

カタログを更新すると、使用可能なファームウェア更新に関する情報だけがリポジトリ―に追加されま
す。更新パッケージはダウンロードされません。更新をインストールできるようにするには、ファー
ムウェア更新をダウンロードする必要があります。更新のダウンロードについて詳しくは、ファーム
ウェア更新のダウンロードを参照してください。

⼿順
製品カタログを最新表示にするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更

新: リポジトリー」の順にクリックします。「ファームウェア更新リポジトリー」ペー
ジが表示されます。

ステップ 2. 「個別更新」タブをクリックし、個別のファームウェア更新パッケージに関する情報を取得
するか、「UpdateXpress System Pack (UXSP)」タブをクリックして UXSP に関する情報を
取得します。

ステップ 3. 「カタログを最新の情報に更新」をクリックし、次のいずれかのオプションをクリックし
て、使用可能な最新のファームウェア更新に関する情報を取得します。

• 「選択した情報の更新 - 最新のみ」。選択したデバイスでのみ使用可能なファームウェア
更新の最新のバージョンの情報を取得します。

• 「すべて更新 - 最新のみ」。サポートされているすべてのデバイスのすべてのファーム
ウェア更新の最新バージョンの情報を取得します。

• 「選択した情報の更新」。選択したデバイスでのみ使用可能なファームウェア更新のす
べてのバージョンの情報を取得します。
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• 「すべて更新」。サポートされているすべてのデバイスのすべてのファームウェア更新の
すべてのバージョンの情報を取得します。

ヒント:「すべての操作」 ➙「更新」の順にクリックして、すべての管理対象デバイスをダ
ウンロードするか、または「すべての操作」 ➙「更新」の順にクリックして、選択したデ
バイスの最新版をダウンロードします。

ファームウェア更新のダウンロード
インターネットへのアクセス状況に応じて、ファームウェア更新をファームウェア更新リポジトリーにダ
ウンロードするかインポートできます。管理対象デバイスでファームウェア更新を実行する前に、更新
パッケージをファームウェア更新リポジトリーで使用できるようにする必要があります。

始める前に

ファームウェアをダウンロードする前に、Lenovo XClarity Administrator に必要なポートとインターネッ
ト・アドレスがすべて使用可能になっていることを確認します。ポートについて詳しくは、利用可能な
ポートおよびファイアウォールおよびプロキシー・サーバーを参照してください。

デバイス・タイプがファームウェア更新リポジトリーにリストされていない場合は、最初にそのタイ
プのデバイスを管理対象にしてから、そのデバイス・タイプの個々のファームウェア更新をダウン
ロードまたはインポートする必要があります。

重要：

• XClarity Administrator v1.1.1 以前では、Lenovo データセンターサポートWebサイトからLenovo ハードウェ
ア用のファームウェア更新を手動でダウンロードしてインストールする必要があります。

• XClarity Administrator では、RackSwitch スイッチおよびLenovo DE、DX、および SSシリーズのストレー
ジ・デバイスの更新を Lenovo Web サイトからファームウェア更新リポジトリーにダウンロードで
きません。これらの更新を Lenovo Web サイトから XClarity Administrator ホストにネットワークで接
続しているワークステーションに手動でダウンロードしてインポートするか、すべての利用可能な
ファームウェア更新が含まれているファームウェア更新リポジトリー・パックをダウンロードして
適用する必要があります。

• Internet Explorer およびMicrosoft Edge Web ブラウザーには、4 GB のアップロード制限があります。
インポートするファイルが 4 GB を超える場合、Chrome や Firefox など、別のWeb ブラウザーを
使用するか、。

• ThinkSystem DMシリーズのストレージ・デバイスのファームウェアをダウンロードするには:

– 1 つ以上の ThinkSystem DM シリーズのストレージ・デバイスを XClarity Administrator で管理す
る必要があります。

– 各 ThinkSystem DMシリーズのストレージ・デバイスは、ハードウェアのサービスとサポートの対
象である必要があります。

– 「ファームウェアの更新: リポジトリー」ページで ThinkSystem DM シリーズのストレージ・デ
バイスが配置されている国を指定する必要があります。アルメニア、ベラルーシ、中国、キュー
バ、イラン、カザフスタン、キルギスタン、北朝鮮、ロシア、スーダン、シリアの国のデバイス
の暗号化されたファームウェアのみダウンロードできます。

このタスクについて

ファームウェア更新をダウンロードするには、いくつかの方法があります。

• ファームウェア更新リポジトリー・パックファームウェア更新リポジトリー・パックとは、最もサポー
トされているすべてのデバイスに対するXClarity Administrator のリリースと同時に使用できる、最新の
ファームウェアのコレクションであり、更新済みのデフォルトのファームウェア・コンプライアンス・
ポリシーです。これらのリポジトリー・パックは、インポートされた後管理サーバーの更新ページ
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で適用されます。ファームウェア更新リポジトリー・パックを適用すると、パック内の各更新パッ
ケージがファームウェア更新リポジトリーに追加され、すべての管理可能デバイスでデフォルトの
ファームウェア・コンプライアンス・ポリシーが自動的に作成されます。この事前定義済みポリシー
はコピーすることはできますが、変更することはできません。
以下のリポジトリー・パックを使用できます。
– lnvgy_sw_lxca_cmmswitchrepox-x.x.x_anyos_noarch。すべての CMMおよび Flex System スイッチの

ファームウェア更新が含まれます。
– lnvgy_sw_lxca_storagerackswitchrepox-x.x.x_anyos_noarch。すべての RackSwitch スイッチと Lenovo

Storage デバイスのファームウェア更新が含まれます。
– lnvgy_sw_lxca_systemxrepox-x.x.x_anyos_noarch。すべての Converged HX シリーズ、Flex System、

NeXtScale、および System x サーバーのファームウェア更新が含まれます。
– lnvgy_sw_thinksystemrepox-x.x.x_anyos_noarch。すべての ThinkAgile および ThinkSystem サーバー

のファームウェア更新が含まれます。
– lnvgy_sw_lxca_thinksystemv2repox-x.x.x_anyos_noarch。すべての ThinkAgile および ThinkSystem V2

サーバーのファームウェア更新が含まれます。
– lnvgy_sw_lxca_thinksystemv3repox-x.x.x_anyos_noarch。すべての ThinkAgile および ThinkSystem V3

サーバーのファームウェア更新が含まれます。
• UpdateXpress System Packs (UXSPs)UXSP には、オペレーティング・システムごとに分類された利用可

能な最新のファームウェアおよびデバイス・ドライバーの更新が含まれています。UXSP をダウンロー
ドすると、カタログに示されたバージョンに基づいて UXSP が XClarity Administrator によりダウン
ロードされ、ファームウェア更新リポジトリーに更新パッケージが保存されます。UXSP をダウン
ロードすると、UXSP 内の各ファームウェア更新がファームウェア更新リポジトリーに追加され、
「個別更新」タブにリストされ、以下の名前を使用してすべての管理可能デバイスにデフォルトの
ファームウェア・コンプライアンス・ポリシーが自動的に作成されます。この事前定義済みポリシー
はコピーすることはできますが、変更することはできません。
– {uxsp-version}-{date}-{server-short-name}-UXSP (例: v1.50-2017-11-22- SD530-UXSP)

注：「ファームウェア更新: リポジトリー」ページから UXSP をダウンロードまたはインポートし
た場合、ファームウェア更新のみがダウンロードされ、リポジトリーに保存されます。デバイス・
ドライバーの更新は破棄されます。UXSP を使用したWindows デバイス・ドライバー更新のダウン
ロードまたはインポートについて詳しくは、XClarity Administrator オンライン・ドキュメントのOSデ
バイス・ドライバー・リポジトリーの管理。
手動でUXSPを XClarity Administrator にインポートする場合は、ペイロード (*.zip)、メタデータ (.xml)、
変更履歴 (.chg または .html)、readme (.txt) の必要なファイルを含める必要があります。

• システム・ファームウェア・バンドルThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)
の場合、ファームウェア更新パックはシステム・ファームウェア・バンドルと呼ばれます。
XClarity Administrator からシステム・ファームウェア・バンドルをダウンロードすると、バンドル
内の各ファームウェア更新がファームウェア更新リポジトリーに追加され、「個別更新」タブにリ
ストされ、以下の名前を使用してすべての管理可能デバイスにデフォルトのファームウェア・コン
プライアンス・ポリシーが自動的に作成されます。この事前定義済みポリシーはコピーすること
はできますが、変更することはできません。

– {bundle-version}-{server-short-name}-bundle (例: 22a.0-kaj92va-SR650V3-bundle)
手動で XClarity Administrator にシステム・ファームウェア・バンドルをインポートする場合は、バンド
ル・ペイロード (.zip) のみが必要です。このファイルには、各更新のペイロード、メタデータ、変
更履歴、readme が含まれています。

• 個別のファームウェア更新ファームウェア更新パッケージを個別にダウンロードすることもできま
す。ファームウェア更新パッケージをダウンロードすると、カタログに示されたバージョンに基づい
て更新が XClarity Administrator によりダウンロードされ、ファームウェア更新リポジトリーに更新
パッケージが保存されます。その後、これらの更新パッケージを使用して、各管理対象デバイスの
ファームウェア・コンプライアンス・ポリシーを作成できます。
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注：コアファームウェア更新 (管理コントローラー、UEFI、pDSA など) は、オペレーティング・
システムに依存しません。RHEL 6 または SLES 11 オペレーティング・システム用のファームウェ
ア更新パッケージは、計算ノードとラック・サーバーの更新に使用されます。管理対象サーバーに
どのファームウェア更新パッケージを使用するかについて詳しくは、ファームウェア更新のダウン
ロードを参照してください。
手動でファームウェア更新をXClarity Administrator にインポートする場合は、ペイロード (イメージ)、
メタデータ (.xml または .json)、変更履歴 (.chg)、readme (.txt) の必要なファイルを含める必要があり
ます。ThinkSystem V3 サーバーの場合、メタデータ・ファイルはペイロード・ファイルに含まれて
おり、別途インポートされません。

「ファームウェア更新: リポジトリー」ページの「個別更新」タブの「ダウンロード・ステータス」列
で、ファームウェア更新がファームウェア更新リポジトリーに保存されているかどうかを調べることがで
きます。この列には、以下の値が含まれます。

• ダウンロード済み。更新パッケージ全体または個々のファームウェア更新がリポジトリ―に
保存されています。

• x/y ダウンロード済み。更新パッケージ内の一部のファームウェア更新がリポジトリ―に保存され
ています。括弧内の番号は、利用可能な更新数と、保存された更新数、または特定のデバイス・タ
イプの更新がないことを示します。

• 未ダウンロード。更新パッケージ全体または個々のファームウェア更新を使用できますが、リ
ポジトリーに保存されていません。

新しいリリースにXClarity Administrator をインストールまたは更新するときには、最新のリポジトリー・
パックをダウンロードして最新のファームウェア更新を使用できるようにすることをお勧めします。次
に、定期的なジョブをスケジュールしてカタログを更新し、最後のリポジトリー・パック以降にWeb に
投稿された個別の更新を検索して、それらの更新を一度に電子的にダウンロードすることができます。

カタログを更新してファームウェア更新をダウンロードするには、XClarity Administrator がインターネッ
トに接続されている必要があります。インターネットに接続されていない場合は、Web ブラウザーを使用
してXClarity Administrator ホストにネットワーク・アクセスできるワークステーションに手動でファイル
をダウンロードして、ファイルをファームウェア更新リポジトリーにインポートできます。

注：特定の ThinkSystem DMストレージ・デバイスでは、ファームウェア更新をダウンロードすると、
ONTAP オペレーティング・システム用の書き込みオファー PDF ファイルもダウンロードされます。これ
らのデバイスのファームウェア更新も手動でインポートする場合は、ONTAP 書き込みオファー PDF (該
当する場合) をオプションで選択できます。Web インターフェースでファイルを表示するには、「リ
リース情報」列のアイコンをクリックして「リリース情報」ダイアログを表示し、「ONTAP 書き込み
オファー」タブをクリックします。

注意：

• これらの必要なファイルのみをインポートします。ファームウェアのダウンロードWeb サイトに
記載されている他のファイルはインポートしないでください。

• 更新パッケージにメタデータ (.xml または .json) ファイルを含めなかった場合、更新はインポー
トされません。
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• 更新に関連する必要なすべてのファイルを含めなかった場合、リポジトリーで更新が未ダウンロー
ドと表示されます。これは、一部インポート済みであることを意味します。その後、不足してい
るファイルを選択してインポートできます。

• コアファームウェア更新 (管理コントローラー、UEFI、pDSA など) は、オペレーティング・システム
に依存しません。RHEL 6 または SLES 11 オペレーティング・システム用のファームウェア更新パッ
ケージは、計算ノードとラック・サーバーの更新に使用されます。

リポジトリーが 50%以上埋まると、メッセージがページに表示されます。リポジトリーが 85%以上埋ま
ると、別のメッセージがページに表示されます。リポジトリーで使用されているスペースを減らすには、
未使用のイメージ・ファイルとポリシーを削除します。未使用のファームウェア・コンプライアンス・ポ
リシーと関連するファームウェア・パッケージは、「プロビジョニング」 ➙「コンプライアンス・ポリ
シー」をクリックし、削除する 1つ以上のポリシーを選択して、「操作」 ➙「ポリシーおよびファーム
ウェア・パッケージの削除」をクリックすることにより削除できます。

次の表に、ファームウェア更新を手動でダウンロードする場所を要約します。

更新パッケージ

ファイルをダウンロー
ドおよびインポートす
るための UI ページ

ファイルを⼿動でダウン
ロードするための Web ペー
ジ

ファーム
ウェア更
新リポジト
リーが更新
されていま
すか?

ファームウェ
ア・コンプラ
イアンス・ポリ
シーは⾃動的に
更新されていま
すか?

ファームウェア更新リ
ポジトリー・パック

「管理サーバーの更
新」ページ
注：リポジトリー・
パックをインポート
し、適用します。

XClarity Administrator ダウン
ロードWeb ページ

はい はい

UpdateXpress System
Packs

「ファームウェア更新:
リポジトリー」ページ、
「UpdateXpress System
Packs (UXSP)」タブ

Lenovo データセンターサポー
トWeb サイト
注：ヒント: 製品名を検索
し、「UpdateXpress System
Packs」を探してください。

はい はい

システム・ファーム
ウェア・バンドル

「ファームウェア更新:
リポジトリー」ページ、
「UpdateXpress System
Packs (UXSP)」タブ

Lenovo データセンターサポー
トWeb サイト
注：ヒント: 製品名を検索
し、「更新バンドル」を探
してください。

はい はい

ファームウェア更新 「ファームウェアの更
新: リポジトリー」ペー
ジで、「個別更新」タ
ブを選択します

Lenovo データセンターサポー
トWeb サイト
注：ファームウェアは、
ibm.comの以下のデバイスか
らダウンロードできます。

• Flex System x220 タイプ
2585、7906

• Flex System x222 計算ノー
ド・タイプ 2589、7916

• Flex System x240 タイプ
7863、8737、8738、8956

• Flex System x280 / x480 /
x880 X6 タイプ 4259、
7903

• Flex System x440 タイプ
2584、7917

はい いいえ
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⼿順

1 つ以上のファームウェア更新をダウンロードするには、以下の手順を実行します。

• 1 つ以上のファームウェア更新リポジトリー・パックをインポートするには:
1. XClarity Administrator のメニュー・バーで、「管理」➙「管理サーバーの更新」の順にクリックし

て、「管理サーバーの更新」ページを表示します。
2. 最新のリポジトリー・パックをダウンロードします。

– XClarity Administrator がインターネットに接続されている場合:
a. 「カタログを最新の情報に更新」➙「管理対象をすべて更新 - 最新のみ」をクリックして、

最新の更新に関する情報を取得します。新しい管理サーバーの更新とファームウェア更新リ
ポジトリー・パックが「管理サーバーの更新」ページの表に表示されます。
リポジトリーの更新には数分かかることがあります。

注：リポジトリーを更新しても、ペイロード・ファイルが自動的にダウンロードされるわけ
ではありません。メタデータおよび readme ファイルのみをダウンロードします。

b. ダウンロードするファームウェア更新リポジトリー・パックを選択します。

ヒント: 「タイプ」列に「補足パック」と表示されているパッケージを選択してください。

c. 「選択をダウンロード」アイコン ( ) をクリックします。ダウンロードが完了すると、その
ソフトウェア更新の「ダウンロード・ステータス」が「ダウンロード済み」に変わります。

– XClarity Administrator がインターネットに接続されていない場合:
a. XClarity Administrator ホストにネットワーク接続できるワークステーションに、XClarity

Administrator ダウンロードWeb ページからファームウェア更新リポジトリー・パックをダウ
ンロードします。

b. 「管理サーバーの更新」ページで、「インポート」アイコンをクリックします ( )。
c. 「ファイルの選択」をクリックし、ワークステーション上のファームウェア更新リポ

ジトリー・パックの場所を参照します。
d. すべてのパッケージ・ファイルを選択し、「開く」をクリックします。

メタデータ・ファイル (.xml または .json) とイメージまたはペイロード・ファイル
(.zip、.bin、.uxz、または .tgz) をインポートし、履歴ファイル (.chg) と readme ファイル
(.txt) を変更して更新します。選択されているがメタデータ・ファイルに指定されていな
いファイルはすべて破棄されます。メタデータ・ファイルを含めなかった場合、更新は
インポートされません。

e. 「インポート」をクリックします。
インポートが完了すると、「管理サーバーの更新」ページのテーブルにファームウェア
更新リポジトリー・パックが表示され、各更新の「ダウンロード・ステータス」が「ダ
ウンロード済み」になります。

3. ファームウェア更新リポジトリーにインストールするファームウェア更新リポジトリー・パック
を選択します。

注：「ダウンロード・ステータス」が「ダウンロード済み」であり、「タイプ」が「パッチ」
であることを確認します。

4. 「更新の実⾏」アイコン ( ) をクリックして、ファームウェア更新パッケージをリポジト
リーに追加します。

5. 更新が完了するまで数分間待った後、XClarity Administrator を再起動します。
6. Web ブラウザーを最新表示にして、更新が完了したかどうかを確認します。
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完了した場合は「管理サーバーの更新」ページが表示され、「適⽤済みステータス」列が「適用済
み」に変わります。

7. Web ブラウザーのキャッシュをクリアします。
• 1 つ以上の UXSPsをダウンロードするには。

1. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「ファームウェア更新: リポジ
トリー」をクリックして、「ファームウェア更新リポジトリー」ページを表示します。

2. 「UpdateXpress System Packs (UXSPs)」 タブをクリックします。
3. 最新の UXSPs をダウンロードします。

– XClarity Administrator がインターネットに接続されている場合:
カタログを更新して、すべての管理対象デバイスの最新の UXSP をダウンロードするには、
「すべての操作」 ➙「リフレッシュ」の順にクリックし、すべての管理対象デバイスの最新版
をダウンロードします。
カタログを更新して、選択したデバイスのみの最新のUXSP をダウンロードする:
a. 使用可能な UXSPs のリストを表示するには、デバイスを展開します。
b. ダウンロードする UXSPを 1 つ以上選択します。
c. 「すべての操作」 ➙ 「リフレッシュ」の順にクリックし、選択したデバイスの最新版

をダウンロードします。
ダウンロードが完了すると、選択した UXSP のダウンロード・ステータスが「ダウンロー
ド済み」に変わります。

– XClarity Administrator がインターネットに接続されていない場合:
a. XClarity Administrator ホストにネットワーク接続できるワークステーションに、Lenovo

XClarity Essentials UpdateXpress Web ページから UXSPs をダウンロードします。

b. XClarity Administrator から、「インポート」アイコン ( ) をクリックします。
c. 「ファイルの選択」をクリックし、ワークステーション上のUXSPs の場所を参照します。
d. すべてのパッケージ・ファイルを選択し、「開く」をクリックします。

メタデータ・ファイル (.xml または .json) とイメージまたはペイロード・ファイル
(.zip、.bin、.uxz、または .tgz) をインポートし、履歴ファイル (.chg) と readme ファイル
(.txt) を変更して更新します。選択されているがメタデータ・ファイルに指定されていな
いファイルはすべて破棄されます。メタデータ・ファイルを含めなかった場合、更新は
インポートされません。

e. 「インポート」をクリックします。
インポートが完了すると、「管理サーバーの更新」ページのテーブルにファームウェア
更新リポジトリー・パックが表示され、各更新の「ダウンロード・ステータス」が「ダ
ウンロード済み」になります。

• 1 つ以上の個別のファームウェア更新パッケージをダウンロードするには。
1. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「ファームウェア更新: リポジ

トリー」をクリックして、「ファームウェア更新リポジトリー」ページを表示します。
2. ThinkSystem DMシリーズのストレージ・デバイスのファームウェアをダウンロードする場合は、

ストレージデバイスが配置されている国を選択します。
3. 「個別更新」タブをクリックします。
4. 最新の個別のファームウェア更新をダウンロードします。

– XClarity Administrator がインターネットに接続されている場合:
カタログを更新して、すべての管理対象デバイスの最新ファームウェアをダウンロードするに
は、「すべての操作」 ➙「リフレッシュ」 の順にクリックし、すべての管理対象デバイス
の最新版をダウンロードします。
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カタログを更新して、選択したデバイスのみの最新ファームウェアをダウンロードする:
a. 使用可能なファームウェア更新のリストを表示するには、デバイスを展開します。
b. ダウンロードするファームウェア更新を 1 つ以上選択します。

ヒント: 更新パッケージは、複数のファームウェア更新で構成される場合があります。
ファームウェア更新をダウンロードするとき、更新パッケージ全体をダウンロードするか特
定の更新のみをダウンロードするかを選択できます。複数のパッケージを一度にダウンロー
ドすることを選択することもできます。

c. 「すべての操作」 ➙ 「リフレッシュ」の順にクリックし、選択したデバイスの最新版
をダウンロードします。
ダウンロードが完了すると、そのファームウェア更新のダウンロード・ステータスが「ダウ
ンロード済み」に変わります。

– XClarity Administrator がインターネットに接続されていない場合:
a. XClarity Administrator ホストにネットワーク接続できるワークステーションに、Lenovo データ

センターサポートWeb サイトからファームウェア更新パッケージをダウンロードします。
以下のサーバーについては、SLES 11 オペレーティング・システム用のファームウェア更新
を Fix Central Web サイトからダウンロードします。

– Flex System x220 タイプ 2585、7906
– Flex System x222 計算ノード・タイプ 2589、7916
– Flex System x240 タイプ 7863、8737、8738、8956
– Flex System x280 / x480 / x880 X6 タイプ 4259、7903
– Flex System x440 タイプ 2584、7917
他のすべてのサーバーについては、RHEL 6 オペレーティング・システム用のファームウェ
ア更新を Lenovo XClarity サポートWeb サイトからダウンロードします。

b. XClarity Administrator から、「インポート」アイコン ( ) をクリックします。
c. 「ファイルの選択」をクリックし、ワークステーション上のファームウェア更新の場

所を参照します。
d. すべてのパッケージ・ファイルを選択し、「開く」をクリックします。

メタデータ・ファイル (.xml または .json) とイメージまたはペイロード・ファイル
(.zip、.bin、.uxz、または .tgz) をインポートし、履歴ファイル (.chg) と readmeファイル (.txt) を
変更して更新します。該当するThinkSystem DMストレージ・デバイスの場合、オプションで
ONTAP オペレーティング・システム用の書き込みオファー PDF ファイルを選択します。選
択されているがメタデータ・ファイルに指定されていないファイルはすべて破棄されます。

注意：

– これらの必要なファイルのみをインポートします。ファームウェアのダウンロードWeb
サイトに記載されている他のファイルはインポートしないでください。

– 更新パッケージにメタデータ (.xml または .json) ファイルを含めなかった場合、更新は
インポートされません。

– 更新に関連する必要なすべてのファイルを含めなかった場合、リポジトリーで更新が未ダ
ウンロードと表示されます。これは、一部インポート済みであることを意味します。その
後、不足しているファイルを選択してインポートできます。

– コアファームウェア更新 (管理コントローラー、UEFI、pDSA など) は、オペレーティ
ング・システムに依存しません。RHEL 6 または SLES 11 オペレーティング・システム
用のファームウェア更新パッケージは、計算ノードとラック・サーバーの更新に使
用されます。

e. 「インポート」をクリックします。
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カタログの更新やファームウェア更新のダウンロードには、数分かかる場合があります。更新がダウン
ロードされてリポジトリ―に保存されると、製品カタログの行が強調表示され、「ダウンロード・ステー
タス」列が「ダウンロード済み」に変わります。

注：一部のスイッチのマシン・タイプは、16 進数として表示される場合があります。
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終了後

「ファームウェア・リポジトリー」ページで、「すべての操作」 ➙ 「共通設定」をクリックして、
更新リポジトリー (ファームウェア、OS デバイス・ドライバー、管理サーバー更新など) の最大サイ
ズを構成できます。最小サイズは 50 GB です。最大サイズは、ローカル・システム上のディスク・
スペースの量によって異なります。

ファームウェア更新のエクスポート
リポジトリー内に存在する個々のファームウェア更新およびUpdateXpress System Packs (UXSPs) をローカ
ル・システムにエクスポートできます。

このタスクについて

リポジトリー内に存在するファームウェア更新のみがエクスポートされます。選択したファームウェア更
新のダウンロード・ステータスが「ダウンロード済み」であることを確認します。

更新イメージまたはペイロード・ファイル (.zip、.bin、.uxz、または .tgz)、メタデータ・ファイル (.xml ま
たは .json)、変更履歴ファイル (.chg)、および readme ファイル (.txt) を含めて、ファームウェア更新に関連
付けられているすべてのファイルがエクスポートされます。ThinkSystem V3 サーバーの場合、メタデー
タ・ファイルはペイロード・ファイルに含まれており、別途エクスポートされません。

注意：ファームウェア更新ファイルの名前を変更しないでください。

⼿順
• ファームウェア更新をエクスポートするには:

1. 「個別更新」タブまたは「UpdateXpress System Packs (UXSP)」タブをクリックします。
2. ファームウェア更新を 1 つ以上選択します。

3. 「エクスポート」アイコン ( ) をクリックします。
• ファームウェア更新をインポートするには:

Lenovo XClarity Administrator から手動でエクスポートしたファイル、およびWeb から手動でダウン
ロードしたファイルをインポートできます。詳しくは、ファームウェア更新のダウンロードを参照
してください。

ファームウェア更新の削除
ファームウェア更新と UpdateXpress System Packs (UXSPs) は、ファームウェア更新リポジトリ―から
削除できます。

始める前に

削除するファームウェア更新が含まれるファームウェア・コンプライアンス・ポリシーを使用する実行中
のジョブとスケジュールされたジョブがすべて完了しているか、キャンセルされていることを確認し
ます (ジョブの監視参照)。

更新を削除する前に、その更新がファームウェア・コンプライアンス・ポリシーで使用されていないこと
を確認してください。1つ以上のファームウェア・コンプライアンス・ポリシーで現在使用中のファーム
ウェア更新パッケージを削除することはできません。

UXSP を削除すると、該当するUXSP に対して自動的に作成されたファームウェア・コンプライアンス・
ポリシーも削除されます。

注：ファームウェア更新リポジトリーが複数の XClarity Administrator インスタンスで使用されているリ
モート共有である場合、ファームウェア更新と UXSP の削除には注意が必要です。
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⼿順
リポジトリーから 1つ以上のファームウェア更新を削除するには、以下の手順を実行してください。
ステップ 1. 削除するファームウェア更新が含まれるすべてのファームウェア・コンプライアンス・ポリ

シーを、すべての管理対象デバイスから割り当て解除します。
a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「適⽤/アクティ

ブ化」の順にクリックします。「ファームウェア更新: 適用/アクティブ化」ページ
が表示されます。

b. ファームウェア・コンプライアンス・ポリシーを使用する管理対象デバイスの「割り当て
済みポリシー」列で、「割り当てがありません」を選択するか、別のファームウェア・コ
ンプライアンス・ポリシーを選択します。

ステップ 2. 削除するファームウェア更新が含まれるユーザー定義のファームウェア・コンプライアン
ス・ポリシーをすべて削除するか、ファームウェア・コンプライアンス・ポリシーを編集し
て、削除するファームウェア更新を削除します。
a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「コンプライアン

ス・ポリシー」の順にクリックします。「ファームウェア更新コンプライアンス・ポリ
シー」ページが表示されます。

b. ファームウェア・コンプライアンス・ポリシーを選択し、「削除」アイコン ( ) を選
択してポリシーを削除するか、「編集」アイコン ( ) をクリックしてポリシーから
ファームウェア更新を削除します。

ステップ 3. ファームウェア更新を削除します。

• 個別のファームウェア更新

1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェ
ア更新: リポジトリー」の順にクリックします。「ファームウェア更新リポジト
リー」ページが表示されます。

2. 「個別更新」タブをクリックします。
3. 削除するファームウェア更新を 1 つ以上選択します。
4. イメージまたはペイロード・ファイル (.zip、.bin、.uxz、または .tgz) のみを削除するに

は、「イメージのみ削除」アイコン ( ) をクリックします。更新に関する情報は残る
ので、更新を簡単に再度ダウンロードできます。または、更新パッケージ・ファイル
を完全に削除アイコン ( ) をクリックし、イメージまたはペイロード・ファイル、変
更履歴ファイル (.chg)、readme ファイル (.txt)、メタデータ・ファイル (.xml または
.json) を含む、すべての更新パッケージ・ファイルを削除します。

ファームウェア更新を削除すると、ペイロード・ファイルは削除されます。ただし、更新
に関する情報を含むメタデータ・ファイルは残るので、必要に応じて更新を簡単に再度ダ
ウンロードできます。また、「ダウンロード状況」が「未ダウンロード」に変化します。

• UXSPs

1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェ
ア更新: リポジトリー」の順にクリックします。「ファームウェア更新リポジト
リー」ページが表示されます。

2. 「UpdateXpress System Pack (UXSP)」 タブをクリックします。
3. 削除する UXSP を 1 つ以上選択します。

4. UXSP および関連ポリシーの削除アイコン ( ) をクリックして、イメージまたはペイ
ロード・ファイル、変更履歴ファイル (.chg)、readme ファイル (.txt)、メタデータ・
ファイル (.xml または .json)、および関連するファームウェア・コンプライアンス・ポ
リシーを含む、すべての UXSP ファイルを削除します。
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選択したUXSP が、(デバイスに割り当てられた) 使用中のポリシーに関連付けられている
場合は、「UXSP、ポリシー、および更新パッケージの削除」ダイアログが表示されま
す。UXSP および未使用のポリシーに加えて、割り当て済みポリシーを削除するかどうか
を選択し、「OK」をクリックします。

ファームウェア・コンプライアンス・ポリシーの作成と割り当て
ファームウェア・コンプライアンス・ポリシーを使用すると、注意が必要なデバイスにフラグを付けるこ
とで、特定の管理対象デバイス上のファームウェアを現在のレベルまたは指定されたレベルに維持するこ
とができます。各ファームウェア・コンプライアンス・ポリシーは、デバイスのコンプライアンスを
保つために、監視対象のデバイスと、インストールする必要のあるファームウェア・レベルを指定し
ます。コンプライアンスは、デバイスまたはファームウェア・コンポーネントのレベルで設定できま
す。その後、XClarity Administrator はこれらのポリシーを使用して、管理対象デバイスのステータスを確
認し、コンプライアンスに違反しているデバイスを特定します。

始める前に

ファームウェア・コンプライアンス・ポリシーを作成するときは、ポリシーに割り当てられるデバイ
スに適用するターゲット更新バージョンを選択します。ポリシーを作成する前に、ターゲット・バー
ジョンのファームウェア更新が更新リポジトリーにあることを確認してください (ファームウェア更
新のダウンロードを参照)。

デバイス・タイプがファームウェア更新リポジトリーにリストされていない場合は、最初にそのタイプの
デバイスを管理対象にしてから、ファームウェア更新の全セットをダウンロードまたはインポートする必
要があります。その後、そのタイプのデバイスに対するコンプライアンス・ポリシーを作成します。

このタスクについて

ファームウェア・コンプライアンス・ポリシーを作成するときは、以下のような場合に XClarity
Administrator がデバイスにフラグを立てるように選択できます。
• デバイスのファームウェアが下位レベル
• デバイスのファームウェアがコンプライアンス・ターゲット・バージョンと完全に一致していない

XClarity Administrator には、リポジトリの最新ファームウェアと呼ばれる事前定義されたファームウェ
ア・コンプライアンス・ポリシーが用意されています。新しいファームウェアがリポジトリーにダウン
ロードまたはインポートされると、このポリシーが更新されて、リポジトリー内で使用可能なファーム
ウェアの最新バージョンが含まれるようになります。

ファームウェア・コンプライアンス・ポリシーをデバイスに割り当てた後、XClarity Administrator はデバ
イス・インベントリーの変更またはファームウェア更新リポジトリーの変更があると、各デバイスのコン
プライアンス状況を確認します。デバイスのファームウェアが割り当てられたポリシーに準拠していない
場合、XClarity Administrator はファームウェア・コンプライアンス・ポリシーで指定したルールに基づい
て、「ファームウェア更新: 適用/アクティブ化」ページでデバイスを非準拠として識別します

たとえば、すべての ThinkSystem SR850 デバイスにインストールされたファームウェアの基準レベルを定
義するファームウェア・コンプライアンス・ポリシーを作成し、そのファームウェア・コンプライアン
ス・ポリシーをすべての管理対象 ThinkSystem SR850 デバイスに割り当てることができます。ファー
ムウェア更新リポジトリ―が最新の情報に更新され、新しいファームウェア更新が追加されると、そ

428 Lenovo XClarity Administrator ユーザーズ・ガイド



れらの計算ノードがコンプライアンス違反となる可能性があります。その場合、XClarity Administrator
は「ファームウェア更新: 適用/アクティブ化」ページを更新し、そのデバイスが非適合であることを
表示して、アラートを生成します。

注：割り当てられたファームウェア・コンプライアンス・ポリシーの要件を満たしていないデバイス
のアラートの表示または非表示を選択できます (ファームウェア更新の共通設定の構成を参照)。デ
フォルトではアラートは非表示です。

ポリシーで使用されているファームウェア更新パッケージが欠落している場合、ポリシー名の横に警告ア
イコンが表示されます。詳しくは、ポリシー・リンクをクリックしてください。

⼿順
ファームウェア・コンプライアンス・ポリシーを作成して割り当てるには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更新:

コンプライアンス・ポリシー」の順にクリックします。「コンプライアンス・ポリシー」ペー
ジにすべての既存のファームウェア・コンプライアンス・ポリシーのリストが表示されます。

ステップ 2. ファームウェア・コンプライアンス・ポリシーを作成します。

1. 「作成」アイコン ( ) をクリックして、「新しいポリシーの作成」ダイアログを
表示します。
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2. ファームウェア・コンプライアンス・ポリシーの名前と説明を入力します。
3. 各デバイスについて、以下の基準に基づいてテーブルに入力します。

• デバイス・タイプ。このポリシーが適用されるデバイスまたはコンポーネントの
タイプを選択します。

ヒント: サーバーを選択した場合、コンプライアンス・レベルはUXSPレベルで指定さ
れます。ただし、サーバーを展開して、各コンポーネント (ベースボード管理コント
ローラーやUEFI など) に特定のファームウェア・レベルを指定することもできます。

• 「コンプライアンス・ターゲット」。該当するデバイスとのサブコンポーネントのコ
ンプライアンス・ターゲットを指定します。
サーバーの場合、以下の値のいずれかを選択できます。

– デフォルト。各サブコンポーネントのコンプライアンス・ターゲットをデフォ
ルト値に変更します (そのデバイスのリポジトリーにあるファームウェアの最
新セットなど)。

– 更新しない。各サブコンポーネントのコンプライアンス・ターゲットを「更新し
ない」に変更します。

サブコンポーネントがないデバイス (CMM、スイッチ、ストレージ・デバイスな
ど) の場合、またはサーバー内のサブコンポーネントの場合、以下のいずれかの値
を選択できます。

– <firmware_level>. 基準のファームウェア・レベルを指定します。
– 更新しない。ファームウェアを更新しないことを指定します。バックアップ管理コ

ントローラーのファームウェアはデフォルト更新されないことに注意してください。

注：サーバー内の任意のサブコンポーネントのデフォルト値を変更すると、そのサー
バーのコンプライアンス・ターゲットが「カスタム」に変わります。

• 「コンプライアンス・ルール」。「ファームウェア更新: 適用/アクティブ化」の
「インストール済みバージョン」列でデバイスに不適合のフラグが付けられる条
件を指定します。

– 下位レベルの場合はフラグを設定。デバイスにインストールされているファーム
ウェア・レベルがファームウェア・コンプライアンス・ポリシーで指定したレ
ベルより下位である場合、デバイスには不適合のフラグが付けられます。たと
えば、計算ノードのネットワーク・アダプターを交換した場合で、そのネット
ワーク・アダプターのファームウェアがファームウェア・コンプライアンス・
ポリシーで指定されているレベルより前のレベルである場合、その計算ノード
には不適合のフラグが付けられます。
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– 完全⼀致でなければフラグを設定。デバイスにインストールされているファーム
ウェア・レベルがファームウェア・コンプライアンス・ポリシーで指定したレベル
と完全に一致しない場合、デバイスには不適合のフラグが付けられます。たと
えば、デバイス (計算ノードのネットワーク・アダプターなど) を交換した場合
で、そのネットワーク・アダプターのファームウェアがファームウェア・コンプ
ライアンス・ポリシーで指定されているレベルと異なる場合、その計算ノード
には不適合のフラグが付けられます。

– フラグなしコンプライアンス違反デバイスにフラグが付けられません。
4. オプション: システム・タイプを展開してパッケージ内の各更新を表示し、コンプライア

ンス・ターゲットとして使用するファームウェア・レベルを選択するか、「更新しな
い」を選択してそのデバイスでファームウェアが更新されないようにします。

5. 「作成」をクリックします。
ファームウェア・コンプライアンス・ポリシーが「ファームウェア更新: コンプライアン
ス・ポリシー」ページのテーブルに示されます。テーブルには、使用ステータス、ポリ
シーの作成元 (ユーザー定義か事前定義済みか)、前回の変更日が表示されます。

ステップ 3. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更
新: 適⽤/アクティブ化」の順にクリックします。「ファームウェア更新: 適用/アクティブ
化」ページに管理対象デバイスのリストが表示されます。

ステップ 4. ファームウェア・コンプライアンス・ポリシーをデバイスに割り当てます。

• 単⼀デバイスの場合

各デバイスについて、「割り当て済みコンプライアンス・ポリシー」列でドロップダウ
ン・メニューからポリシーを選択します。
各デバイスに適用可能なファームウェア・コンプライアンス・ポリシーのリストから選択
できます。デバイスに現在ポリシーが割り当てられていない場合、割り当て済みポリシー
は「割り当てがありません」に設定されます。デバイスに適用可能なポリシーがない場
合、割り当て済みポリシーは適⽤できるポリシーがありませんに設定されます。

• 複数のデバイスの場合

1. オプション: ファームウェア・コンプライアンス・ポリシーを割り当てるデバイスを
1 つ以上選択します。

2. ポリシーの割り当てアイコン ( ) をクリックして、ポリシーの割り当てダイアロ
グを表示します。
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3. 「割り当てるポリシー」ドロップダウン・メニューからファームウェア・コンプ
ライアンス・ポリシーを選択します。
選択済みのすべてのデバイスに適用可能なファームウェア・コンプライアンス・ポリ
シーのリストから選択できます。ダイアログを開く前にデバイスを選択しなかった場
合は、すべてのポリシーが一覧表示されます。
ポリシーの割り当てを解除するには、割り当てがありませんを選択します。

4. 以下のいずれかのポリシー割り当て範囲を選択します。
– 以下の内容を満たす、適⽤可能なすべてのデバイス
– 以下の内容を満たす、選択済みの適⽤可能なデバイスのみ

5. デバイスに関する 1 つまたは複数の基準を選択します。

– 割り当て済みポリシーがない

– ⾮適合 (現在割り当てられているポリシーを上書き)

– 適合 (現在割り当てられているポリシーを上書き)

– 監視されていない (現在割り当てられているポリシーを上書き)

– その他 (現在割り当てられているポリシーを上書き)。これは、保留中の状態など、
データが欠落している、または更新がサポートされていないなど、他の状態の
デバイスに適用されます。ヘルプ・アイコン ( ) をポイントすると、該当す
るデバイスのリストが表示されます。

注：監視されていないおよびその他の基準は、それらの状態にあるデバイスがある場
合にのみ一覧表示されます。

6. 「OK」をクリックします。
「ファームウェア更新: リポジトリー」ページの「割り当て済みポリシー」列に表
示されたポリシーが、選択したファームウェア・コンプライアンス・ポリシーの名
前に変わります。

終了後
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ファームウェア・コンプライアンス・ポリシーを作成したら、選択したファームウェア・コンプライアン
ス・ポリシーに対して以下の操作を実行できます。

• 割り当てられたデバイスの一覧を含むポリシーの詳細を、テーブルのポリシー名をクリックして表
示します。

• 「コピー」アイコン ( ) をクリックして、選択済みポリシーの複製を作成します。

• 「編集」アイコン ( ) をクリックして、選択済みポリシーを名前変更または変更します。事前定
義済みのファームウェア・コンプライアンス・ポリシーまたは管理対象デバイスに割り当てられ
ているポリシーは編集できません。
割り当てられたポリシーを変更して、割り当てられた特定のデバイスに適用されなくなるようにする
と、そのポリシーは自動的にそれらのデバイスから割り当て解除されます。
事前定義済みの最新ファームウェア・ポリシーを名前変更したり、変更したりすることはできません。

• 「ポリシーの削除」アイコン ( ) をクリックして、選択済みファームウェア・コンプライアンス・ポ
リシーを削除するか、または「ポリシーおよびファームウェア・パッケージの削除」アイコン ( )
をクリックして、選択済みファームウェア・コンプライアンス・ポリシーおよびそのポリシーのみ
で使用されている関連するすべてのファームウェア更新を削除します。デバイスに割り当てられ
ている場合でも、ポリシーを削除できます。
デバイスに割り当てられているポリシーを削除する場合、ポリシーが割り当て解除されてから削除
されます。
事前定義済みの最新ファームウェア・ポリシーを削除することはできませんが、「共通設定」アイコン
( ) をクリックし、「最新ファームウェア・ポリシーを無効にする」を選択することによって、ポリ
シーを無効にすることができます。このオプションを選択すると、最新のファームウェア・ポリシーが
管理対象デバイスから割り当て解除され、そのポリシーは、リポジトリー内で使用可能な最新バー
ジョンのファームウェアを含むように更新されなくなります。

• 選択したポリシーをローカル・システムにエクスポートするには、ポリシーを選択し、オプション
でコンプライアンス・ポリシーによって使用される更新パッケージを含めることを選択して、エク
スポート・アイコン ( ) をクリックします。その後、「インポート」アイコン ( ) を使用して、
コンプライアンス・ポリシーを別の XClarity Administrator インスタンスにインポートできます。コ
ンプライアンス・ポリシーに更新パッケージが含まれる場合、更新パッケージもインポートされま
す。ジョブ・ログからエクスポートまたはインポート・プロセスのステータスを監視できます。
Lenovo XClarity Administrator メニューで、監視 ➙ジョブをクリックします。ジョブ・ログについて詳
しくは、ジョブの監視を参照してください。

注：パッケージを含むコンプライアンス・ポリシーは、エクスポートやインポートに時間がかか
る場合があります。

ファームウェア・コンプライアンス・ポリシーを作成したら、ポリシーを特定のデバイスに割り当て
(ファームウェア・コンプライアンス・ポリシーの作成と割り当てを参照)、そのデバイスの更新を適用お
よびアクティブ化できます (ファームウェア更新の適用とアクティブ化参照)。

準拠していないデバイスの特定
ファームウェア・コンプライアンス・ポリシーが管理対象デバイスに割り当てられている場合、そのデバ
イスのファームウェアがそのポリシーに適合しているかどうかを調べることができます。

⼿順

デバイスのファームウェアが割り当てられたファームウェア・コンプライアンス・ポリシーに適合してい
るかどうかを調べるには、Lenovo XClarity Administrator メニュー・バーから 「プロビジョニング」 ➙
「ファームウェア更新: 適⽤/アクティブ化」をクリックして「ファームウェア更新: コンプライアンス・
ポリシー」ページを表示し、そのデバイスの「インストール済みバージョン」列を確認します。
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「インストール済みバージョン」列には、次のいずれかの値が含まれています。

• ファームウェア・バージョン。デバイスにインストールされたファームウェア・バージョンが、
割り当てられたポリシーに適合しています。

• 適合。デバイスにインストールされたファームウェアが、割り当てられたポリシーに適合しています。
• ⾮適合。デバイスにインストールされたファームウェアが、割り当てられたポリシーに適合して

いません。
• コンプライアンス・ポリシー未設定。ファームウェア・コンプライアンス・ポリシーがデバイスに

割り当てられていません。

「最新表⽰」アイコン ( ) をクリックすると、「インストール済みバージョン」列の内容を更新
できます。

ファームウェア更新の共通設定の構成
共通設定は、オファームウェア更新が適用されるときに、デフォルト設定として使用されます。

このタスクについて

「共通設定」ページでは、以下の設定を構成できます。
• 下位レベルのデバイスの拡張サポート
• 割り当てられたポリシーに適合していないデバイスに関するアラート
• ポリシーが割り当てられていないデバイスに対するファームウェア・コンプライアンス・ポリシー

の自動割り当て
• ファームウェア・コンプライアンス・ポリシーでターゲットが関連付けられていないファームウェア・

コンポーネントを持つデバイスの非コンプライアンス・ステータス

⼿順
すべてのサーバーに使用される共通設定を構成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェ

ア更新: 適⽤/アクティブ化」の順にクリックします。「ファームウェア更新: 適用/アクティ
ブ化」ページが表示されます。

ステップ 2. 「ポリシーのある更新」タブまたは「ポリシーのない更新」タブをクリックします。
ステップ 3. 「すべての操作」 ➙「共通設定」をクリックして、「共通設定: ファームウェア更新」ダ

イアログを表示します。
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ステップ 4. 任意で以下のオプションを選択します。

• ファームウェアが下位レベルの場合またはデバイスがインベントリーにない場合でもすべ
てのデバイスのインベントリーと全バージョン情報を表示するには、「下位レベルのデ
バイスの拡張サポート」を選択します。

• 割り当てられたファームウェア・コンプライアンス・ポリシーの要件を満たしていないデ
バイスのアラートを「アラート」ページに表示するには、「⾮適合デバイスのアラート」
を選択します。デフォルトでは、アラートは「アラート」ページで非表示になっていま
す。詳しくは、アクティブなアラートの表示を参照してください。

• 「⾃動ポリシー割り当てを無効にする」を選択し、ポリシーが割り当てられていないデバ
イスに対するファームウェア・コンプライアンス・ポリシーの自動割り当てを無効にしま
す。このオプションが選択されていない場合、XClarity Administrator を再起動したり、新し
いデバイスを管理したりするときに、ポリシーを使用せずにファームウェア・コンプ
ライアンス・ポリシーがデバイスに割り当てられます。

• ファームウェア・コンポーネントがファームウェア・コンプライアンス・ポリシーのター
ゲットに関連付けられていない場合に、Report Non-Compliance for Firmware Without
Target を選択すると、非コンプライアンスとしてデバイスをフラグできます。このオプ
ションが選択されていない場合、ターゲットのないデバイスには準拠しているとして
フラグが付けられます。

ステップ 5. 「OK」をクリックして、ダイアログを閉じます。
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ファームウェア更新の適用とアクティブ化
Lenovo XClarity Administrator では、管理対象デバイスにファームウェア更新が自動的に適用されません。
コンプライアンス・ポリシーの有無を問わずファームウェア更新を適用できます。

始める前に

コンプライアンス・ポリシーを使用した場合、複数のデバイスの更新を同時にスケジュールできます。
XClarity Administrator によってデバイスは自動的に正しい順序で更新されます。まず CMM、次にスイッ
チ、サーバーおよびストレージ・デバイスと続いて更新されます。

ダウンロードしたファームウェア更新のみが適用できます。

ファームウェア更新を実行すると、XClarity Administrator により 1 つ以上のジョブが開始されて更新が
実行されます。

ファームウェア更新の進行中は、ターゲット・デバイスはロックされています。更新プロセスが完了する
までは、ターゲット・デバイス上にある他の管理タスクを開始できません。

ファームウェア更新がデバイスに適用された後、ファームウェア更新を完全にアクティブ化するため再起
動が 1回以上必要になる可能性があります。デバイスをすぐに再起動するか、後でアクティブ化するか、
またはアクティブ化に優先順位を付けることを選択できます。すぐに再起動することを選択した場合、
XClarity Administrator により必要な再起動回数が最小限に抑えられます。後でアクティブ化することを選
択した場合、次回デバイスが再起動されたときに更新がアクティブ化されます。アクティブ化に優先順位
を付ける場合は、ベースボード管理コントローラーの更新が即座にアクティブ化され、その他のすべての
ファームウェア更新は次回のデバイスの再起動時に有効になることに注意してください。

一度に最大 50 台のデバイスで選択したファームウェアを更新できます。50 台以上のデバイスで選択した
ファームウェアを更新する場合、残りのデバイスはキューに置かれます。更新対象デバイスでアクティ
ベーションが完了するか、更新対象デバイスが保留中の保守モード状態になると (そのデバイスで再起動
が必要な場合)、キューに入っているデバイスは、「選択したファームウェアの更新」キューから取り出
されます。保留中の保守モード状態のデバイスが再起動されると、デバイスは保守モードでブートし、
ファームウェア更新の最大数が既に進行中であっても更新プロセスを続行します。

一度に最大 10 台のデバイスで、バンドルしたファームウェアを更新できます。10 台以上のデバイスで、
バンドルしたファームウェアを更新する場合、残りのデバイスはキューに置かれます。バンドルした
ファームウェアの更新が実行されたデバイスでアクティベーションが完了すると、キューに入っているデ
バイスは「バンドルしたファームウェアの更新」キューから取り出されます。

注意：Red Hat® Enterprise Linux (RHEL) v7 以降の場合は、オペレーティング・システムをグラフィカル・
モードから再起動すると、デフォルトではサーバーが停止します。XClarity Administrator から「通常の再
起動」または「今すぐ再起動」操作を実行する前に、オペレーティング・システムを手動で構成して電源
ボタンの動作を電源オフに変更する必要があります。手順については、Red Hat データ移行および管理ガイ
ド: グラフィカル・ターゲット・モードで電源ボタンを押したときの動作を変更するを参照してください。

注：XClarity Administrator により LAN-over-USB インターフェースが自動的に有効になります。

コンプライアンス・ポリシーを使用した BoMC イメージによる ThinkSystem
SR635/SR655 ファームウェア更新の適用
Lenovo XClarity Administratorが管理対象デバイスを不適合として示したら、適応可能なファームウェア
更新パッケージを含むバンドル・イメージを使用して、割り当てられたファームウェア・コンプライ
アンス・ポリシーに適合していない、選択済み ThinkSystem SR635 および SR655 サーバーのすべての
コンポーネントにファームウェア更新を手動で適用できます。バンドル・イメージは、コンプライア
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ンス・ポリシーからすべてのファームウェア更新プログラム・パッケージを収集することで、更新プ
ロセス中に作成されます。

始める前に
• 管理対象デバイスでファームウェアを更新する前に、ファームウェア更新の考慮事項を読んでください

(ファームウェア更新に関する考慮事項を参照)。
• 最初は、更新がサポートされていないデバイスはビューに表示されません。サポートされていないデバ

イスを更新するように選択することはできません。
• デフォルトでは、検出されたすべてのコンポーネントが更新を適用できるコンポーネントとしてリスト

されますが、下位レベルのファームウェアが原因で、コンポーネントがインベントリーに表示されない
可能性や、バージョン情報が詳細に報告されない可能性があります。更新を適用できる、すべてのポリ
シー・ベースのパッケージをリストに表示するには、「すべての操作」 ➙「共通設定」をクリック
し、「下位レベルのデバイスの拡張サポート」を選択します。このオプションを選択すると、未検出の
デバイスの「インストール済みバージョン」列に「その他の利用可能なソフトウェア」がリストされま
す。詳しくは、ファームウェア更新の共通設定の構成を参照してください。

注：

– 管理対象デバイスに対する更新が進行中の場合、グローバル設定を変更することはできません。
– 追加のオプションを生成するには数分かかります。しばらくしてから、テーブルを更新するために

「最新表⽰」アイコン ( ) をクリックする必要がある場合があります。
• ターゲット・サーバーで現在実行されているジョブがないことを確認します。ジョブを実行中の場合、

更新ジョブは他のジョブがすべて完了するまでキューに入れられます。アクティブ・ジョブのリス
トを表示するには、「監視」 ➙ 「ジョブ」をクリックします。

• 有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする XClarity
Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行するWake-on-LANクラ
イアントがある場合はファームウェア更新など) によって中断されることがあります。

• 始動パスワードとセットアップ・パスワードの両方が無効に設定されていることを確認します。こ
れらのパスワードが有効で、サーバーが自動的に再起動された場合、準備度チェック中にファーム
ウェア更新は失敗します。

• バンドルされたファームウェアの更新の適用は、ThinkSystem SR635 および SR655 サーバーでの
みサポートされています。

• バンドルされたファームウェア更新の適用は、IPv4 アドレスでのみサポートされています。IPv6 ア
ドレスはサポートされていません。

• インベントリー情報全体を取得するために、各ターゲット・デバイスが少なくとも 1 回 OS にブー
トされたことを確認してください。

• バンドル更新機能を使用するには、ベースボード管理コントローラー・ファームウェア v2.94 以
降が必要です。

• リポジトリー・パックからのファームウェア更新または個々のファームウェア更新のみが使用されま
す。UpdateXpress System Packs (UXSPs) はサポートされていません。

• ダウンロードしたファームウェア更新のみが適用されます。製品カタログを更新し、適切なファーム
ウェア更新をダウンロードします (製品カタログの更新とファームウェア更新のダウンロード)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジトリーは空です。
• コンプライアンス確認は、ThinkSystem SR635 および SR655 サーバーのベースボード管理コントロー

ラーとUEFI でのみサポートされます。ただし、XClarity Administrator は、利用可能なすべてのハード
ウェア・コンポーネントにファームウェア更新を適用しようとします。

• 更新は、割り当てられたファームウェア・コンプライアンス・ポリシーに従って適用されます。コン
ポーネントのサブセットを更新することはできません。

第 13 章 . 管理対象デバイスでのファームウェアの更新 437



• Lenovo XClarity Provisioning Manager (LXPM)、LXPMのウィンドウ・ドライバー、または LXPM Linux ド
ライバーのファームウェア更新を ThinkSystem SR635 および SR655 サーバーに適用するには、XClarity
Administrator v3.2 以降が必要です。

• 現在インストールされているバージョンが、割り当てられたコンプライアンス・ポリシーよりも新しい
場合、ベースボード管理コントローラーと UEFI の更新はスキップされます。

• ファームウェア・コンプライアンス・ポリシーが作成済みであり、ファームウェア更新を適用するデバ
イスに割り当て済みである必要があります。詳しくは、ファームウェア・コンプライアンス・ポリ
シーの作成と割り当てを参照してください。

• 選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、実行中のワークロー
ドを停止してください。仮想化環境で作業している場合は、別のサーバーに移動してください。

注意：選択したデバイスは、更新プロセスを開始する前に電源がオフになります。必ず、実行中のワーク
ロードを停止してください。仮想化環境で作業している場合は、別のサーバーに移動してください。ジョ
ブを実行中の場合、更新ジョブは他のジョブがすべて完了するまでキューに入れられます。アクティブ・
ジョブのリストを表示するには、「監視」 ➙「ジョブ」をクリックします。

このタスクについて

バンドル更新プロセスは、まず、ベースボード管理コントローラーと UEFI アウト・オブ・バンドを
更新します。これらの更新が完了すると、プロセスは、マシン・タイプに基づいて、コンプライアン
スポリシー内の残りのファームウェアのバンドル・イメージを作成します。次に、プロセスは選択し
たデバイスにイメージをマウントし、デバイスを再起動してイメージをブートします。イメージは自
動的に実行され、残りの更新が実行されます。

一度に最大 10 台のデバイスで、バンドルしたファームウェアを更新できます。10 台以上のデバイスで、
バンドルしたファームウェアを更新する場合、残りのデバイスはキューに置かれます。バンドルした
ファームウェアの更新が実行されたデバイスでアクティベーションが完了すると、キューに入っているデ
バイスは「バンドルしたファームウェアの更新」キューから取り出されます。

デバイス内のコンポーネントの更新中にエラーが発生した場合、その特定のコンポーネントのファーム
ウェアはファームウェアの更新プロセスにより更新されません。ただし、ファームウェアの更新プロセ
スは、デバイス内の他のコンポーネントの更新を続行し、現在のファームウェア更新ジョブに含まれ
る他のすべてのデバイスの更新を続行します。

⼿順
管理対象デバイスにバンドル・イメージの形式でファームウェアの更新を適用するには、次の手順
を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更

新: 適⽤/アクティブ化」の順にクリックします。「ファームウェア更新: 適用/アクティ
ブ化」ページが表示されます。

ステップ 2. 「ポリシーのある更新」タブをクリックします。
ステップ 3. ファームウェア更新を適用するデバイスとコンポーネントを 1台以上選択します。

テーブルの列をソートすると特定のデバイスを見つけやすくなります。また、「表⽰」メ
ニューのオプションを選択して特定のシャーシ、ラック、グループのデバイスのみをリスト
し、表示されたデバイスのリストをフィルタリングすることもできます。これを行うには、
「フィルター」フィールドにテキスト (名前や IP アドレスなど)を入力するか、次のアイコン
をクリックして特定のステータスのデバイスのみをリストします。

• 準拠デバイスを⾮表⽰ アイコン ( )

• 「⾮準拠デバイスのステータスを⾮表⽰」アイコン ( )

• 割り当て済みコンプライアンス・ポリシーのないデバイスを⾮表⽰アイコン ( )
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• 「監視されていないデバイスを⾮表⽰」アイコン ( )

• 「アクティベーション保留中のファームウェアがあるデバイスを⾮表⽰」アイコン ( )

• 「コンプライアンス・エラーが発⽣したデバイスを⾮表⽰」アイコン ( )

• 「更新がサポートされていないデバイスを⾮表⽰」アイコン ( )

• 「ファームウェア更新を実⾏中のデバイスを⾮表⽰」アイコン ( )

• ファームウェアの更新に再起動が必要なオプションを⾮表⽰アイコン ( )

「グループ」列には、各デバイスがメンバーとなっているグループが表示されます。「グ
ループ」列にカーソルを合わせると、グループ・タイプ別のグループの完全リストが取
得できます。

「インストール済みバージョン」列には、インストール済みファームウェア・バージョン、
コンプライアンスの状態、デバイスの状態が表示されます。

コンプライアンスの状態は以下のいずれかです。
• 適合
• コンプライアンス・エラー
• ⾮適合
• コンプライアンス・ポリシー未設定
• 監視されていません

デバイスの状態は以下のいずれかです。
• 更新がサポートされていません
• 更新が進⾏中です

ステップ 4. 「バンドル・イメージからの更新の実⾏」アイコンをクリックします ( )。「バンドル・イ
メージの更新の要約」ダイアログが表示されます。このダイアログには、バンドル・イメー
ジに含まれる選択済みデバイスとファームウェアの更新が一覧表示されます。
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ステップ 5. 「バンドル・イメージからの更新の実⾏」をクリックして今すぐ更新するか、「スケジュー
ル」をクリックして、後で実行するようにスケジュールします。

終了後

ファームウェア更新を適用する際、サーバーが保守モードに切り替わらない場合は、更新をもう一
度適用してみてください。

更新が正常に終了しなかった場合、トラブルシューティングと修正処置については、XClarity Administrator
オンライン・ドキュメントのファームウェア更新とリポジトリーの問題を参照してください。

「ファームウェア更新: 適用/アクティブ化」ページからは、以下の操作を実行できます。

• 「すべての操作」 ➙「表⽰を CSV としてエクスポート」をクリックして、各管理対象デバイスの
ファームウェアとコンプライアンス情報をエクスポートする。

注：CSV ファイルには、現在のビューでフィルタリングされている情報のみが含められます。ビュー
から除外された情報と非表示列の情報は含められません。

• デバイスを選択して「更新のキャンセル」アイコン ( ) をクリックすることで、デバイスに適用す
る更新をキャンセルする。

注：キューにあって開始を待つファームウェア更新をキャンセルできます。更新プロセスの開始後は、
保守モードへの変更やデバイスの再起動など、実際に更新を適用するタスク以外のタスクを更新プロセ
スが実行している途中に、ファームウェア更新をキャンセルできます。

• 「適用/アクティブ化」ページの「ステータス」列でファームウェア更新のステータスを直接確認する。
• ジョブ・ログから更新プロセスのステータスを監視する。Lenovo XClarity Administrator のメニューで、

「監視」 ➙ 「ジョブ」の順にクリックします。
ジョブ・ログについて詳しくは、XClarity Administrator オンライン・ドキュメントのジョブの監視。
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ファームウェア更新ジョブが完了したら、「プロビジョニング」 ➙「ファームウェア更新: 適⽤/アク
ティブ化」をクリックして「ファームウェア更新: 適用/アクティブ化」ページに戻り、「最新表⽰」ア
イコン ( ) をクリックすることで、デバイスが適合していることを確認できます。各デバイスでアク
ティブな現在のファームウェア・バージョンが、「インストール済みバージョン」列に表示されます。

コンプライアンス・ポリシーを使用する選択済みファームウェア更新の適用
Lenovo XClarity Administrator がデバイスを不適合であることを示したら、Web インターフェースを使用し
て管理対象デバイスのファームウェア更新を手動で適用してアクティブ化できます。ファームウェア・コ
ンプライアンス・ポリシーに該当するすべてのファームウェア更新を適用してアクティブ化するか、ポリ
シー内の特定のファームウェア更新のみを適用してアクティブ化するように選択できます。ダウンロード
したファームウェア更新のみが適用されます。

詳細:
• XClarity Administrator: ファームウェア更新時の効率の向上
• Lenovo ThinkSystem ファームウェアおよびドライバー更新のベスト・プラクティス
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: ファームウェア更新
• XClarity Administrator: ファームウェア・セキュリティー更新のプロビジョニング

始める前に
• 管理対象デバイスでファームウェアを更新する前に、ファームウェア更新の考慮事項を読んでください

(ファームウェア更新に関する考慮事項を参照)。
• 最初は、更新がサポートされていないデバイスはビューに表示されません。サポートされていないデバ

イスを更新するように選択することはできません。
• デフォルトでは、検出されたすべてのコンポーネントが更新を適用できるコンポーネントとしてリスト

されますが、下位レベルのファームウェアが原因で、コンポーネントがインベントリーに表示されない
可能性や、バージョン情報が詳細に報告されない可能性があります。更新を適用できる、すべてのポリ
シー・ベースのパッケージをリストに表示するには、「すべての操作」 ➙「共通設定」をクリック
し、「下位レベルのデバイスの拡張サポート」を選択します。このオプションを選択すると、未検出の
デバイスの「インストール済みバージョン」列に「その他の利用可能なソフトウェア」がリストされま
す。詳しくは、ファームウェア更新の共通設定の構成を参照してください。

注：

第 13 章 . 管理対象デバイスでのファームウェアの更新 441

https://download.lenovo.com/servers_pdf/Lenovo_XClarity_Boosting_Efficiency_When_Updating_Firmware.pdf
https://lenovopress.com/lp0656-lenovo-thinksystem-firmware-and-driver-update-best-practices
https://www.youtube.com/watch?v=jnrM33_i_gM
https://www.youtube.com/watch?v=_Qs9Tk8Z1ao
https://www.youtube.com/watch?v=BdCOM6jxRMg


– 管理対象デバイスに対する更新が進行中の場合、グローバル設定を変更することはできません。
– 追加のオプションを生成するには数分かかります。しばらくしてから、テーブルを更新するために

「最新表⽰」アイコン ( ) をクリックする必要がある場合があります。
• ターゲット・サーバーで現在実行されているジョブがないことを確認します。ジョブを実行中の場合、

更新ジョブは他のジョブがすべて完了するまでキューに入れられます。アクティブ・ジョブのリス
トを表示するには、「監視」 ➙ 「ジョブ」をクリックします。

• 有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする XClarity
Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行するWake-on-LANクラ
イアントがある場合はファームウェア更新など) によって中断されることがあります。

• 始動パスワードとセットアップ・パスワードの両方が無効に設定されていることを確認します。こ
れらのパスワードが有効で、サーバーが自動的に再起動された場合、準備度チェック中にファーム
ウェア更新は失敗します。

• デプロイするファームウェア・パッケージがファームウェア更新リポジトリ―に含まれていることを確
認します。含まれていない場合は、製品カタログを更新し、適切なファームウェア更新をダウンロード
します (製品カタログの更新とファームウェア更新のダウンロードを参照)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジトリーは空です。

注意：前提条件ファームウェアをインストールする場合は、前提条件ファームウェアの正しいバー
ジョンがリポジトリーにダウンロードされていることを確認してください。前提条件となるファー
ムウェア・バージョンは、パッケージ・メタデータ (xml) ファイルおよび変更履歴 (chg) ファイルで
入手できます。

場合によっては、ファームウェアを更新するために複数のバージョンが必要になることがあり、その場
合はすべてのバージョンをリポジトリーにダウンロードする必要があります。たとえば、IBM FC5022
SAN スケーラブル・スイッチを v7.4.0a から v8.2.0a にアップグレードするには、まず v8.0.1-pha、次
に v8.1.1、そして v8.2.0a をインストールします。スイッチを v8.2.0a に更新するには、この 3 つの
バージョンすべてがリポジトリーに含まれる必要があります。

• 通常、ファームウェア更新をアクティブ化するにはデバイスを再起動する必要があります。更新プロセ
ス中にデバイスの再起動を選択した場合 (即時アクティベーション)、必ず実行中のワークロードを停止
してください。仮想化環境で作業している場合は、別のサーバーに移動してください。

• ThinkSystem SR635 および SR655 サーバーの場合、この従来の更新機能を使用して、ベースボード管理
コントローラーとUEFI ファームウェア更新のみを適用できます。管理コントローラー・ファームウェ
ア・バージョンAMBT10M以降が必要であり、UEFI ファームウェア・バージョンCFE114L 以降が必要
です。すべてのコンポーネント (管理コントローラー、UEFI、ディスク・ドライブ、および IO オプ
ションを含む) を更新するには、バンドル更新機能を使用します (コンプライアンス・ポリシーを使用
した BoMCイメージによる ThinkSystem SR635/SR655 ファームウェア更新の適用を参照)。

このタスクについて
• 一度に最大 50 台のデバイスで選択したファームウェアを更新できます。50 台以上のデバイスで選択し

たファームウェアを更新する場合、残りのデバイスはキューに置かれます。更新対象デバイスでアク
ティベーションが完了するか、更新対象デバイスが保留中の保守モード状態になると (そのデバイスで
再起動が必要な場合)、キューに入っているデバイスは、「選択したファームウェアの更新」キューか
ら取り出されます。保留中の保守モード状態のデバイスが再起動されると、デバイスは保守モードで
ブートし、ファームウェア更新の最大数が既に進行中であっても更新プロセスを続行します。

• 現在インストールされているファームウェアよりも新しいファームウェアを適用してアクティブ化
できます。

• 特定のデバイスのすべての更新を適用することを選択できます。ただし、デバイスを展開して、特定の
コンポーネント (ベースボード管理コントローラーやUEFI など) の更新を指定することもできます。

• 複数のコンポーネントに対する更新を含むファームウェア更新パッケージをインストールするように選
択した場合、更新パッケージが適用されるすべてのコンポーネントが更新されます。
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⼿順
管理対象デバイスに更新を適用してアクティブにするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更

新: 適⽤/アクティブ化」の順にクリックします。「ファームウェア更新: 適用/アクティ
ブ化」ページが表示されます。

ステップ 2. 「ポリシーのある更新」タブをクリックします。
ステップ 3. ファームウェア更新を適用するデバイスとデバイスを 1台以上選択します。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。また、「表⽰」メ
ニューのオプションを選択して特定のシャーシ、ラック、グループのデバイスのみをリスト
し、表示されたデバイスのリストをフィルタリングすることもできます。これを行うには、
「フィルター」フィールドにテキスト (名前や IP アドレスなど)を入力するか、次のアイコン
をクリックして特定のステータスのデバイスのみをリストします。

• 準拠デバイスを⾮表⽰ アイコン ( )

• 「⾮準拠デバイスのステータスを⾮表⽰」アイコン ( )

• 割り当て済みコンプライアンス・ポリシーのないデバイスを⾮表⽰アイコン ( )

• 「監視されていないデバイスを⾮表⽰」アイコン ( )

• 「アクティベーション保留中のファームウェアがあるデバイスを⾮表⽰」アイコン ( )

• 「コンプライアンス・エラーが発⽣したデバイスを⾮表⽰」アイコン ( )

• 「更新がサポートされていないデバイスを⾮表⽰」アイコン ( )

• 「ファームウェア更新を実⾏中のデバイスを⾮表⽰」アイコン ( )

• ファームウェアの更新に再起動が必要なオプションを⾮表⽰アイコン ( )

「グループ」列には、各デバイスがメンバーとなっているグループが表示されます。「グ
ループ」列にカーソルを合わせると、グループ・タイプ別のグループの完全リストが取
得できます。

「インストール済みバージョン」列には、インストール済みファームウェア・バージョン、
コンプライアンスの状態、デバイスの状態が表示されます。

コンプライアンスの状態は以下のいずれかです。
• 適合
• コンプライアンス・エラー
• ⾮適合
• コンプライアンス・ポリシー未設定
• 監視されていません

デバイスの状態は以下のいずれかです。
• 更新がサポートされていません
• 更新が進⾏中です

注：インストール済みファームウェアのバージョンがアクティベーション保留中である場
合、該当する各デバイスのインストール済みファームウェアのバージョンまたはコンプライ
アンスの状態に「(アクティベーション保留中)」が追加されます。例: 「2.20 / A9E12EUS
(アクティベーション保留中)」。アクティベーション保留中ステータスを確認するには、
以下のファームウェア・バージョンが、サーバー内のプライマリー・ベースボード管理コ
ントローラーにインストールされている必要があります。

第 13 章 . 管理対象デバイスでのファームウェアの更新 443



• IMM2: TCOO46F、TCOO46E またはそれ以降 (プラットフォームによって異なります)
• XCC: CDI328M、PSI316N、TEI334I またはそれ以降 (プラットフォームによって異なります)

ステップ 4. 「更新の実⾏」アイコン ( )をクリックします。「更新の要約」ダイアログが表示されます。

ステップ 5. 以下の更新ルールのいずれかを選択します。

• エラーですべての更新を停⽌。ターゲット・デバイスのいずれかのコンポーネント (ア
ダプターや管理コントローラーなど) の更新中にエラーが発生した場合、現在のファー
ムウェア更新ジョブに含まれるすべての選択したデバイスに対して、ファームウェア
の更新プロセスが停止します。この場合、デバイスの更新パッケージに含まれるどの
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更新も適用されません。すべての選択したシステムにインストールされている現在の
ファームウェアが引き続き有効になります。

• エラーで続⾏。デバイス内のいずれかのデバイスの更新中にエラーが発生した場合、その特
定のデバイスのファームウェアはファームウェアの更新プロセスにより更新されません。
ただし、ファームウェアの更新プロセスは、デバイス内の他のデバイスの更新を続行し、
現在のファームウェア更新ジョブに含まれる他のすべてのデバイスの更新を続行します。

• エラーで次のシステムに進む。デバイス内のいずれかのデバイスの更新中にエラーが発生
した場合、ファームウェアの更新プロセスがその特定のデバイスのファームウェアの更新
試行をすべて停止するため、そのデバイスにインストールされた現在のファームウェアが
有効なままになります。ファームウェアの更新プロセスは、現在のファームウェア更新
ジョブに含まれる他のすべてのデバイスの更新を続行します。

ステップ 6. 以下のアクティブベーション・ルールのいずれかを選択します。

• 即時アクティベーション。ファームウェア更新プロセスが即座に開始されます。更新
プロセス中に、更新プロセス全体が完了するまでの間、デバイスが複数回自動的に再
起動される可能性があります。続行する前に、デバイスのすべてのアプリケーション
を休止させてください。

• 優先順位を設定したアクティベーション。ファームウェア更新プロセスが即座に開始され
ます。ベースボード管理コントローラーのファームウェア更新は即座にアクティブ化され
ます。その他のすべてのファームウェア更新は、次回にデバイスが再起動したときに有効
になります。その後、更新操作が完了するまでの間、さらに何回か再起動が必要となりま
す。このルールは、サーバーでのみサポートされています。
ThinkSystem V4 サーバーの場合、管理コントローラーのファームウェア更新が即座にアク
ティブ化されます。その他のファームウェア更新はサーバーにダウンロードされ、次回デ
バイスが再起動すると適用されてアクティブ化されます。XClarity Administrator は、デバイ
スの更新プロセスが完了した後、追加の電源操作を実行しません。
ステータスが「ファームウェア保守モードを保留中」に変わるとイベントが発生し、サー
バーの再起動が必要なときに通知されます。

• 遅延アクティベーション。ファームウェア更新プロセスは即座に開始されます。ただ
し、全部ではなく一部の更新操作が実行されます。更新プロセスを続行するには、デ
バイスを手動で再起動する必要があります。その後、更新操作が完了するまでの間、
さらに何回か再起動が必要となります。
ステータスが「ファームウェア保守モードを保留中」に変わるとイベントが発生し、サー
バーの再起動が必要なときに通知されます。
何らかの理由でデバイスが再起動すると、遅延更新プロセスが完了します。
このアクティベーション・ルールは、サーバーおよびラック・スイッチでのみサポートさ
れています。CMMとFlex スイッチは、この設定に関係なく即座にアクティブ化されます。

注：ThinkSystem V4 サーバー用:

– 該当する更新パッケージがサーバーにダウンロードされますが、次回サーバーが再起
動するまで更新プロセスは開始されません。更新プロセスの完了後に追加の電源操
作は実行されません。

– バックアップ管理コントローラーでのファームウェアの更新はサポートされていませ
ん。バックアップ管理コントローラーでファームウェアを更新しようとすると、バック
アップ管理コントローラーの更新ジョブが警告とともにスキップされます。

遅延更新プロセスは、何らかの理由でデバイスが再起動すると (手動再起動を含む)完了し
ます。サーバーを再起動する必要がある場合は、時間制限はありません。
XClarity Administrator では、遅延アクティベーションを使用して、最大 50 台のデバイスに
更新を一度に適用できます。遅延アクティベーションを使用して 50台を超えるデバイスに
更新を適用しようとすると、残りのデバイスはキューに入れられます。更新するデバイス
が「ファームウェア保守モードを保留中」状態になると、デバイスがキューから出ます。
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重要：

– 更新ジョブ中に XClarity Administrator が再起動すると、更新ジョブがエラーになり、
停止します。

– XClarity Administrator が停止または到達不能なときに、「ファームウェア保守モードを
保留中」状態のサーバーが再起動された場合、サーバーは BMUにブートしますが、
XClarity Administrator は 60 秒後に BMUに接続できないため、システムの電源ステータ
スはベースボード管理コントローラーによって復元されます (電源がオフの場合はオフ
で、電源がオンの場合は再起動します)。

• OnReset アクティベーション。該当する更新パッケージがサーバーにダウンロードされま
すが、次回サーバーが再起動するまで更新プロセスは開始されません。その後、更新操作
が完了するまでの間、さらに何回か再起動が必要となります。
このアクティベーション・ルールは、ThinkSystem v4 サーバーでのみサポートされて
います。

注：バックアップ管理コントローラーでのファームウェアの更新はサポートされていませ
ん。バックアップ管理コントローラーでファームウェアを更新しようとすると、バック
アップ管理コントローラーの更新ジョブが警告とともにスキップされます。
更新ジョブは、デバイスを再起動するまでキャンセルできます。
ステータスが「再起動を保留中」に変わるとイベントが発生し、サーバーの再起動が必
要であることが通知されます。

ステップ 7. オプション: ファームウェア・レベルが最新の場合でも選択したコンポーネントのファーム
ウェアを更新するか、現在選択されたコンポーネントにインストールされているものより前
のファームウェア更新を適用するには、「強制更新」を選択します。

注：以前のバージョンのファームウェアをデバイス・オプション、アダプター、下位レベル
をサポートするドライブに適用することができます。下位レベルがサポートされているかど
うかを判別するには、ハードウェアの資料を参照してください。

ステップ 8. オプション:前提条件となるファームウェアをインストールしたくない場合は、「前提条件と
なるファームウェアをインストール」をオフにします。デフォルトでは、前提条件となる
ファームウェアがインストールされます。

注：前提条件となるファームウェア更新に遅延アクティベーションまたは優先順位を付けた
アクティベーションを使用すると、前提条件となるファームウェアをアクティブ化するため
にサーバーを再起動する必要があります。最初の再起動後に即時アクティベーションを使用
して残るファームウェアの更新がインストールされます。

ステップ 9. オプション: 即時アクティベーション を選択した場合、[メモリー・テスト] を選択して、
更新中にサーバーがリブートした場合に、ファームウェア更新の完了後にメモリー・テ
ストを実行します。

このオプションは、ThinkSystem v1 および v2 サーバー (ThinkSystem SR250 V2、SR258 V2、
ST250 V2、ST258 V2、SR635、SR645、SR655、SR665 サーバーを除く)でサポートされます。

ステップ 10.「更新の実⾏」をクリックして今すぐ更新するか、「スケジュール」を更新してこの更新を
後で実行するようにスケジュールします。

必要な場合、管理対象デバイスで電源操作を実行できます。電源操作は、「遅延アクティ
ベーション」が選択されていて、デバイスが「保守を保留中」状態で待機しているときに
更新を続行したい場合に役立ちます。このページから管理対象デバイスで電源操作を実行
するには、「すべての操作」 ➙「電源操作」をクリックし、以下のいずれかの電源操作
をクリックします。
• 電源オン
• OS のシャットダウンと電源オフ
• 電源オフ
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• OS のシャットダウンと再起動
• 再起動

終了後

ファームウェア更新を適用する際、サーバーが保守モードに切り替わらない場合は、更新をもう一
度適用してみてください。

更新が正常に終了しなかった場合、トラブルシューティングと修正処置については、XClarity Administrator
オンライン・ドキュメントのファームウェア更新とリポジトリーの問題を参照してください。

「ファームウェア更新: 適用/アクティブ化」ページからは、以下の操作を実行できます。

• すべての操作➙表⽰を CSV としてエクスポートをクリックして、各管理対象デバイスのファームウェ
アとコンプライアンス情報をエクスポートする。

注：CSV ファイルには、現在のビューでフィルタリングされている情報のみが含められます。ビュー
から除外された情報と非表示列の情報は含められません。

• デバイスを選択して「更新のキャンセル」アイコン ( ) をクリックすることで、デバイスに適用す
る更新をキャンセルする。

注：キューにあって開始を待つファームウェア更新をキャンセルできます。更新プロセスの開始後
は、保守モードへの変更やデバイスの再起動など、実際に更新を適用するタスク以外のタスクを更
新プロセスが実行している途中に、ファームウェア更新をキャンセルできます。BMU の更新中に
遅延アクティベーションまたは優先順位を設定したアクティベーションが使用されている場合、デ
バイスを手動で再起動する前にジョブをキャンセルして、デバイスを再起動すると、デバイスは
BMU からブートしません。

• 「適用/アクティブ化」ページの「ステータス」列でファームウェア更新のステータスを直接確認する。
• ジョブ・ログから更新プロセスのステータスを監視する。Lenovo XClarity Administrator のメニューで、

「監視」 ➙「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、XClarity Administrator
オンライン・ドキュメントのジョブの監視。

ファームウェア更新ジョブが完了したら、「プロビジョニング」 ➙「ファームウェア更新: 適⽤/アク
ティブ化」をクリックして「ファームウェア更新: 適用/アクティブ化」ページに戻り、「最新表⽰」ア
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イコン ( ) をクリックすることで、デバイスが適合していることを確認できます。各デバイスでアク
ティブな現在のファームウェア・バージョンが、「インストール済みバージョン」列に表示されます。

コンプライアンス・ポリシーを使用しない選択済みファームウェア更
新の適用
コンプライアンス・ポリシーを使用せずに、単一の管理対象デバイスまたはデバイス・グループに現
在インストールされているファームウェアよりも新しいファームウェアをすばやく適用してアクティ
ブ化できます。

詳細:
• XClarity Administrator: ファームウェア更新時の効率の向上
• Lenovo ThinkSystem ファームウェアおよびドライバー更新のベスト・プラクティス
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: ファームウェア更新
• XClarity Administrator: ファームウェア・セキュリティー更新のプロビジョニング

始める前に
• 管理対象デバイスでファームウェアを更新する前に、ファームウェア更新の考慮事項を読んでください

(ファームウェア更新に関する考慮事項を参照)。
• 最初は、更新がサポートされていないデバイスはビューに表示されません。サポートされていないデバ

イスを更新するように選択することはできません。
• デフォルトでは、検出されたすべてのコンポーネントが更新を適用できるコンポーネントとしてリスト

されますが、下位レベルのファームウェアが原因で、コンポーネントがインベントリーに表示されない
可能性や、バージョン情報が詳細に報告されない可能性があります。更新を適用できる、すべてのポリ
シー・ベースのパッケージをリストに表示するには、「すべての操作」 ➙「共通設定」をクリック
し、「下位レベルのデバイスの拡張サポート」を選択します。このオプションを選択すると、未検出の
デバイスの「インストール済みバージョン」列に「その他の利用可能なソフトウェア」がリストされま
す。詳しくは、ファームウェア更新の共通設定の構成を参照してください。

注：

– 管理対象デバイスに対する更新が進行中の場合、グローバル設定を変更することはできません。
– 追加のオプションを生成するには数分かかります。しばらくしてから、テーブルを更新するために

「最新表⽰」アイコン ( ) をクリックする必要がある場合があります。
• ターゲット・サーバーで現在実行されているジョブがないことを確認します。ジョブを実行中の場合、

更新ジョブは他のジョブがすべて完了するまでキューに入れられます。アクティブ・ジョブのリス
トを表示するには、「監視」 ➙ 「ジョブ」をクリックします。

• 有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする XClarity
Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行するWake-on-LANクラ
イアントがある場合はファームウェア更新など) によって中断されることがあります。

• 始動パスワードとセットアップ・パスワードの両方が無効に設定されていることを確認します。こ
れらのパスワードが有効で、サーバーが自動的に再起動された場合、準備度チェック中にファーム
ウェア更新は失敗します。

• デプロイするファームウェア・パッケージがファームウェア更新リポジトリ―に含まれていることを確
認します。含まれていない場合は、製品カタログを更新し、適切なファームウェア更新をダウンロード
します (製品カタログの更新とファームウェア更新のダウンロードを参照)。

注：XClarity Administrator を最初にインストールしたときは、製品カタログとリポジトリーは空です。

注意：前提条件ファームウェアをインストールする場合は、前提条件ファームウェアの正しいバー
ジョンがリポジトリーにダウンロードされていることを確認してください。前提条件となるファー
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ムウェア・バージョンは、パッケージ・メタデータ (xml) ファイルおよび変更履歴 (chg) ファイルで
入手できます。

場合によっては、ファームウェアを更新するために複数のバージョンが必要になることがあり、その場
合はすべてのバージョンをリポジトリーにダウンロードする必要があります。たとえば、IBM FC5022
SAN スケーラブル・スイッチを v7.4.0a から v8.2.0a にアップグレードするには、まず v8.0.1-pha、次
に v8.1.1、そして v8.2.0a をインストールします。スイッチを v8.2.0a に更新するには、この 3 つの
バージョンすべてがリポジトリーに含まれる必要があります。

• 通常、ファームウェア更新をアクティブ化するにはデバイスを再起動する必要があります。更新プロセ
ス中にデバイスの再起動を選択した場合 (即時アクティベーション)、必ず実行中のワークロードを停止
してください。仮想化環境で作業している場合は、別のサーバーに移動してください。

このタスクについて
• 一度に最大 50 台のデバイスで選択したファームウェアを更新できます。50 台以上のデバイスで選択し

たファームウェアを更新する場合、残りのデバイスはキューに置かれます。更新対象デバイスでアク
ティベーションが完了するか、更新対象デバイスが保留中の保守モード状態になると (そのデバイスで
再起動が必要な場合)、キューに入っているデバイスは、「選択したファームウェアの更新」キューか
ら取り出されます。保留中の保守モード状態のデバイスが再起動されると、デバイスは保守モードで
ブートし、ファームウェア更新の最大数が既に進行中であっても更新プロセスを続行します。

• 現在インストールされているファームウェアよりも新しいファームウェアを適用してアクティブ化
できます。

• 特定のデバイスのすべての更新を適用することを選択できます。ただし、デバイスを展開して、特定の
コンポーネント (ベースボード管理コントローラーやUEFI など) の更新を指定することもできます。

• 複数のコンポーネントに対する更新を含むファームウェア更新パッケージをインストールするように選
択した場合、更新パッケージが適用されるすべてのコンポーネントが更新されます。

⼿順
管理対象デバイスに更新を適用してアクティブにするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「ファームウェア更

新: 適⽤/アクティブ化」の順にクリックします。「ファームウェア更新: 適用/アクティ
ブ化」ページが表示されます。

ステップ 2. 「ポリシーのない更新」タブをクリックします。
ステップ 3. 更新するデバイスごとに「ダウンロード済みの新しいバージョン」列でファームウェア・レ

ベルを選択します。
ステップ 4. 更新するデバイスを 1 つ以上選択します。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。また、「表⽰」メ
ニューのオプションを選択して特定のシャーシ、ラック、グループのデバイスのみをリスト
し、表示されたデバイスのリストをフィルタリングすることもできます。これを行うには、
「フィルター」フィールドにテキスト (名前や IP アドレスなど)を入力するか、次のアイコン
をクリックして特定のステータスのデバイスのみをリストします。

• 「新しいバージョンがあるコンポーネントを⾮表⽰」アイコン ( )

• 「新しいバージョンがないコンポーネントを⾮表⽰」アイコン ( )

• 「更新がサポートされていないデバイスを⾮表⽰」アイコン ( )

• 「ファームウェア更新を実⾏中のデバイスを⾮表⽰」アイコン ( )

• ファームウェアの更新に再起動が必要なオプションを⾮表⽰アイコン ( )
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「グループ」列には、各デバイスがメンバーとなっているグループが表示されます。「グ
ループ」列にカーソルを合わせると、グループ・タイプ別のグループの完全リストが取
得できます。

「インストール済みバージョン」列には、インストール済みファームウェア・バージョン、
コンプライアンスの状態、デバイスの状態が表示されます。

コンプライアンスの状態は以下のいずれかです。
• 適合
• コンプライアンス・エラー
• ⾮適合
• コンプライアンス・ポリシー未設定
• 監視されていません

デバイスの状態は以下のいずれかです。
• 更新がサポートされていません
• 更新が進⾏中です

注：インストール済みファームウェアのバージョンがアクティベーション保留中である場
合、該当する各デバイスのインストール済みファームウェアのバージョンまたはコンプライ
アンスの状態に「(アクティベーション保留中)」が追加されます。例: 「2.20 / A9E12EUS
(アクティベーション保留中)」。アクティベーション保留中ステータスを確認するには、
以下のファームウェア・バージョンが、サーバー内のプライマリー・ベースボード管理コ
ントローラーにインストールされている必要があります。
• IMM2: TCOO46F、TCOO46E またはそれ以降 (プラットフォームによって異なります)
• XCC: CDI328M、PSI316N、TEI334I またはそれ以降 (プラットフォームによって異なります)

ステップ 5. 「更新の実⾏」アイコン ( )をクリックします。「更新の要約」ダイアログが表示されます。
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ステップ 6. 以下の更新ルールのいずれかを選択します。

• エラーですべての更新を停⽌。ターゲット・デバイスのいずれかのコンポーネント (ア
ダプターや管理コントローラーなど) の更新中にエラーが発生した場合、現在のファー
ムウェア更新ジョブに含まれるすべての選択したデバイスに対して、ファームウェア
の更新プロセスが停止します。この場合、デバイスの更新パッケージに含まれるどの
更新も適用されません。すべての選択したシステムにインストールされている現在の
ファームウェアが引き続き有効になります。

• エラーで続⾏。デバイス内のいずれかのデバイスの更新中にエラーが発生した場合、その特
定のデバイスのファームウェアはファームウェアの更新プロセスにより更新されません。
ただし、ファームウェアの更新プロセスは、デバイス内の他のデバイスの更新を続行し、
現在のファームウェア更新ジョブに含まれる他のすべてのデバイスの更新を続行します。

• エラーで次のシステムに進む。デバイス内のいずれかのデバイスの更新中にエラーが発生
した場合、ファームウェアの更新プロセスがその特定のデバイスのファームウェアの更新
試行をすべて停止するため、そのデバイスにインストールされた現在のファームウェアが
有効なままになります。ファームウェアの更新プロセスは、現在のファームウェア更新
ジョブに含まれる他のすべてのデバイスの更新を続行します。

注：有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする
XClarity Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行す
るWake-on-LAN クライアントがある場合はファームウェア更新など) によって中断され
ることがあります。

ステップ 7. 以下のアクティブベーション・ルールのいずれかを選択します。

• 即時アクティベーション。ファームウェア更新プロセスが即座に開始されます。更新
プロセス中に、更新プロセス全体が完了するまでの間、デバイスが複数回自動的に再
起動される可能性があります。続行する前に、デバイスのすべてのアプリケーション
を休止させてください。

• 優先順位を設定したアクティベーション。ファームウェア更新プロセスが即座に開始され
ます。ベースボード管理コントローラーのファームウェア更新は即座にアクティブ化され
ます。その他のすべてのファームウェア更新は、次回にデバイスが再起動したときに有効
になります。その後、更新操作が完了するまでの間、さらに何回か再起動が必要となりま
す。このルールは、サーバーでのみサポートされています。
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ThinkSystem V4 サーバーの場合、管理コントローラーのファームウェア更新が即座にアク
ティブ化されます。その他のファームウェア更新はサーバーにダウンロードされ、次回デ
バイスが再起動すると適用されてアクティブ化されます。XClarity Administrator は、デバイ
スの更新プロセスが完了した後、追加の電源操作を実行しません。
ステータスが「ファームウェア保守モードを保留中」に変わるとイベントが発生し、サー
バーの再起動が必要なときに通知されます。

• 遅延アクティベーション。ファームウェア更新プロセスは即座に開始されます。ただ
し、全部ではなく一部の更新操作が実行されます。更新プロセスを続行するには、デ
バイスを手動で再起動する必要があります。その後、更新操作が完了するまでの間、
さらに何回か再起動が必要となります。
ステータスが「ファームウェア保守モードを保留中」に変わるとイベントが発生し、サー
バーの再起動が必要なときに通知されます。
何らかの理由でデバイスが再起動すると、遅延更新プロセスが完了します。
このアクティベーション・ルールは、サーバーおよびラック・スイッチでのみサポートさ
れています。CMMとFlex スイッチは、この設定に関係なく即座にアクティブ化されます。

注：ThinkSystem V4 サーバー用:

– 該当する更新パッケージがサーバーにダウンロードされますが、次回サーバーが再起
動するまで更新プロセスは開始されません。更新プロセスの完了後に追加の電源操
作は実行されません。

– バックアップ管理コントローラーでのファームウェアの更新はサポートされていませ
ん。バックアップ管理コントローラーでファームウェアを更新しようとすると、バック
アップ管理コントローラーの更新ジョブが警告とともにスキップされます。

遅延更新プロセスは、何らかの理由でデバイスが再起動すると (手動再起動を含む)完了し
ます。サーバーを再起動する必要がある場合は、時間制限はありません。
XClarity Administrator では、遅延アクティベーションを使用して、最大 50 台のデバイスに
更新を一度に適用できます。遅延アクティベーションを使用して 50台を超えるデバイスに
更新を適用しようとすると、残りのデバイスはキューに入れられます。更新するデバイス
が「ファームウェア保守モードを保留中」状態になると、デバイスがキューから出ます。

重要：

– 更新ジョブ中に XClarity Administrator が再起動すると、更新ジョブがエラーになり、
停止します。

– XClarity Administrator が停止または到達不能なときに、「ファームウェア保守モードを
保留中」状態のサーバーが再起動された場合、サーバーは BMUにブートしますが、
XClarity Administrator は 60 秒後に BMUに接続できないため、システムの電源ステータ
スはベースボード管理コントローラーによって復元されます (電源がオフの場合はオフ
で、電源がオンの場合は再起動します)。

• OnReset アクティベーション。該当する更新パッケージがサーバーにダウンロードされま
すが、次回サーバーが再起動するまで更新プロセスは開始されません。その後、更新操作
が完了するまでの間、さらに何回か再起動が必要となります。
このアクティベーション・ルールは、ThinkSystem v4 サーバーでのみサポートされて
います。

注：バックアップ管理コントローラーでのファームウェアの更新はサポートされていませ
ん。バックアップ管理コントローラーでファームウェアを更新しようとすると、バック
アップ管理コントローラーの更新ジョブが警告とともにスキップされます。
更新ジョブは、デバイスを再起動するまでキャンセルできます。
ステータスが「再起動を保留中」に変わるとイベントが発生し、サーバーの再起動が必
要であることが通知されます。
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注：有効にすると、Wake-on-LAN ブート・オプションが、サーバーの電源をオフにする
XClarity Administrator の操作 (ネットワーク内に「Wake on Magic Packet」コマンドを発行す
るWake-on-LAN クライアントがある場合はファームウェア更新など) によって中断され
ることがあります。

ステップ 8. オプション: ファームウェア・レベルが最新の場合でも選択したコンポーネントのファーム
ウェアを更新するか、現在選択されたコンポーネントにインストールされているものより前
のファームウェア更新を適用するには、「強制更新」を選択します。

注：以前のバージョンのファームウェアをデバイス・オプション、アダプター、下位レベル
をサポートするドライブに適用することができます。下位レベルがサポートされているかど
うかを判別するには、ハードウェアの資料を参照してください。

ステップ 9. オプション:前提条件となるファームウェアをインストールしたくない場合は、「前提条件と
なるファームウェアをインストール」をオフにします。デフォルトでは、前提条件となる
ファームウェアがインストールされます。

注：前提条件となるファームウェア更新に遅延アクティベーションまたは優先順位を付けた
アクティベーションを使用すると、前提条件となるファームウェアをアクティブ化するため
にサーバーを再起動する必要があります。最初の再起動後に即時アクティベーションを使用
して残るファームウェアの更新がインストールされます。

ステップ 10.オプション: 即時アクティベーション を選択した場合、[メモリー・テスト] を選択して、
更新中にサーバーがリブートした場合に、ファームウェア更新の完了後にメモリー・テ
ストを実行します。

このオプションは、ThinkSystem v1 および v2 サーバー (ThinkSystem SR250 V2、SR258 V2、
ST250 V2、ST258 V2、SR635、SR645、SR655、SR665 サーバーを除く)でサポートされます。

ステップ 11.「更新の実⾏」をクリックして更新プロセスを開始するか、「スケジュール」をクリック
してこの更新を後で実行するようにスケジュールします。

必要な場合、管理対象デバイスで電源操作を実行できます。電源操作は、「遅延アクティ
ベーション」が選択されていて、デバイスが「保守を保留中」状態で待機しているときに
更新を続行したい場合に役立ちます。このページから管理対象デバイスで電源操作を実行
するには、「すべての操作」 ➙「電源操作」をクリックし、以下のいずれかの電源操作
をクリックします。
• 電源オン
• OS のシャットダウンと電源オフ
• 電源オフ
• OS のシャットダウンと再起動
• 再起動

終了後

ファームウェア更新を適用する際、サーバーが保守モードに切り替わらない場合は、更新をもう一
度適用してみてください。

更新が正常に終了しなかった場合、トラブルシューティングと修正処置については、XClarity Administrator
オンライン・ドキュメントのファームウェア更新とリポジトリーの問題を参照してください。

「ファームウェア更新: 適用/アクティブ化」ページからは、以下の操作を実行できます。

• すべての操作➙表⽰を CSV としてエクスポートをクリックして、各管理対象デバイスのファームウェ
アとコンプライアンス情報をエクスポートする。

注：CSV ファイルには、現在のビューでフィルタリングされている情報のみが含められます。ビュー
から除外された情報と非表示列の情報は含められません。

第 13 章 . 管理対象デバイスでのファームウェアの更新 453

https://pubs.lenovo.com/lxca/sym_firmware_update_and_repository_issues.html


• デバイスを選択して「更新のキャンセル」アイコン ( ) をクリックすることで、デバイスに適用す
る更新をキャンセルする。

注：キューにあって開始を待つファームウェア更新をキャンセルできます。更新プロセスの開始後
は、保守モードへの変更やデバイスの再起動など、実際に更新を適用するタスク以外のタスクを更
新プロセスが実行している途中に、ファームウェア更新をキャンセルできます。BMU の更新中に
遅延アクティベーションまたは優先順位を設定したアクティベーションが使用されている場合、デ
バイスを手動で再起動する前にジョブをキャンセルして、デバイスを再起動すると、デバイスは
BMU からブートしません。

• 「適用/アクティブ化」ページの「ステータス」列でファームウェア更新のステータスを直接確認する。
• ジョブ・ログから更新プロセスのステータスを監視する。Lenovo XClarity Administrator のメニューで、

「監視」 ➙「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、XClarity Administrator
オンライン・ドキュメントのジョブの監視。

ファームウェア更新ジョブが完了したら、「プロビジョニング」 ➙「ファームウェア更新: 適⽤/アク
ティブ化」をクリックして「ファームウェア更新: 適用/アクティブ化」ページに戻り、「最新表⽰」ア
イコン ( ) をクリックすることで、デバイスが適合していることを確認できます。各デバイスでアク
ティブな現在のファームウェア・バージョンが、「インストール済みバージョン」列に表示されます。
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第 14 章 管理対象サーバーの Windows デバイス・ドライバー
の更新

Windows の UpdateXpress System Packs (UXSPs) を使用して、デプロイ済みWindows オペレーティング・シ
ステムで OS デバイス・ドライバーを更新できます。

始める前に

OS デバイス・ドライバーの管理とデプロイ、および「Windows ドライバー更新」ページからの管理
対象サーバーの電源操作の実行には、lxc-os-admin、lxc-supervisor、lxc-admin または lxc-hw-admin 権
限が必要です。

XClarity Administrator では、ファームウェアの更新とデバイス・ドライバーの更新は別の処理であり、
これらの処理に関連はありません。XClarity Administrator では、デバイス・ドライバーをファームウェ
アと同時に更新することをお勧めしますが、管理対象デバイスのファームウェアとデバイス・ドライ
バーの間のコンプライアンスは維持されません。

このタスクについて

Windows UpdateXpress System Packs (UXSPs) には、サポートされているWindows バージョンおよびWindows
をサポートする Lenovo サーバーのWindows デバイス・ドライバーが含まれています。

Windows Server 2012 R2 以降のデバイス・ドライバーのみサポートされます。XClarity Administrator では、
Linux または VMware デバイス・ドライバーの更新はサポートされていません。

オペレーティング・システムのデプロイ時のデバイス・ドライバーのインストールについては、XClarity
Administrator オンライン・ドキュメントのベア・メタル・サーバーへのオペレーティング・システムの
インストールを参照してください。

⼿順
ステップ 1. OS デバイス・ドライバー更新⽤の Windows Server の構成

Lenovo XClarity Administrator は HTTPS または HTTP 経由でリッスンするWindows Remote
Management サービス (WinRM) を使用して、ターゲットのWindows システムでデバイス・ド
ライバー更新のコマンドを実行します。OSデバイス・ドライバーを更新する前に、WinRM
サービスがターゲット・サーバーで正しく構成されている必要があります。 (OS デバイス・
ドライバー更新用のWindows Server の構成を参照)。

ステップ 2. OS デバイス・ドライバー・リポジトリーの管理

OS デバイス・ドライバー・リポジトリーには、管理対象デバイスに適用できる使用可
能なWindows デバイス・ドライバーとデバイス・ドライバー・パッケージのカタログが
含まれます。

このカタログには、Windows をサポートするすべての Lenovo サーバーで利用可能なすべての
Windows UpdateXpress System Packs (UXSPs) とデバイス・ドライバーの更新に関する情報が含
まれています。このカタログでは、デバイス・ドライバーの更新をデバイス・タイプ別に分
類しています。カタログを最新の情報に更新すると、XClarity Administrator により提供中の
UXSPs が Lenovo データセンターサポートWeb サイトから取得され (メタデータ .xml および
readme .txt ファイルを含む)、ファームウェア更新リポジトリーに保存されます。ペイロー
ド・ファイル (.exe) がダウンロードされていません。カタログの更新について詳しくは、OS
のデバイス・ドライバー・カタログの更新を参照してください。
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リポジトリーでWindows UXSP をダウンロードまたはインポートできます。Windows UXSP に
は、サポートされているWindows バージョンおよびWindows をサポートする Lenovo サー
バーのWindows デバイス・ドライバーが含まれています。管理対象サーバーでWindows デバ
イス・ドライバーを更新するには、リポジトリーで UXSP が使用可能である必要がありま
す。デバイス・ドライバーのダウンロードについて詳しくは、Windows デバイス・ドライ
バーのダウンロードを参照してください。

「Windows ドライバー更新のリポジトリー」ページの「個別更新」タブにある「ダウンロー
ド状況」の列で、UXSP が OSデバイス・ドライバー・リポジトリーに保存されているかどう
かを調べることができます。この列には、以下の値が含まれます。

• ダウンロード済み。パッケージ全体または個々の更新がリポジトリ―に保存されています。
• x / y ダウンロード済み。パッケージ内の一部の更新がリポジトリ―に保存されていま

す。括弧内の番号は、利用可能な更新数と、保存された更新数、または特定のデバイ
ス・タイプの更新がないことを示します。

• 未ダウンロード。パッケージ全体または個々の更新を使用できますが、リポジトリー
に保存されていません。

注：「Windows ドライバー更新リポジトリー」ページからUXSP をダウンロードまたはイン
ポートした場合、デバイス・ドライバーのみがダウンロードされ、リポジトリーに保存され
ます。ファームウェア更新は破棄されます。ファームウェア更新のダウンロードまたはイン
ポートについて詳しくは、ファームウェア更新リポジトリーの管理を参照してください。

カタログを更新してUXSPs をダウンロードするには、XClarity Administrator がインターネット
に接続されている必要があります。インターネットに接続されていない場合、Webブラウザー
を使用して、XClarity Administrator ホストにネットワークでアクセス可能なワークステーショ
ンにUXSPs を手動でダウンロードできます。このUXSPs のダウンロードは、zip 形式のファ
イルで、ペイロード (.exe)、メタデータ (.xml)、変更履歴ファイル (.chg)、readmeファイル (.txt)
を含めて、UXSP に対して必要なすべてのデバイス・ドライバー・ファイルが含まれます。

注：ファームウェア (fw) ファイルは不要であり、削除された旨のメッセージが表示さ
れます。このプロセスを使用して更新されるのはWindows デバイス・ドライバーだけな
ので、これは正常です。

注意：

• インポートする前に UXSP の unzip を行わないでください。
• Windows UXSPs には、デバイス・ドライバーとファームウェア更新が含まれています。

Windows UXSPs のファームウェア更新は、UXSPs がリポジトリーにインポートされる
ときに破棄され、警告メッセージが表示されます。デバイス・ドライバーのみがイン
ポートされます。

ステップ 3. OS デバイス・ドライバーの適⽤
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XClarity Administrator では、管理対象サーバーでデバイス・ドライバーが自動的に更新され
ません。デバイス・ドライバーを更新するには、選択されたサーバーでデバイス・ドライ
バーを手動で適用する必要があります。

注意：管理対象サーバーでデバイス・ドライバーを更新する前に、必ず以下の考慮事項を確
認し、該当する前提条件となる操作を実行してください。

• サポートされていないデバイスを更新するように選択することはできません。
• 管理対象サーバーでデバイス・ドライバーを更新しようとする前に、デバイス・ドライ

バー更新の考慮事項を読んでください (OSデバイス・ドライバー更新の考慮事項を参照)。
• デプロイするUXSPs およびデバイス・ドライバーがリポジトリーに含まれていることを確

認します (Windows デバイス・ドライバーのダウンロードを参照)。

注：XClarity Administrator を最初にインストールしたときは、カタログとリポジトリーは
空です。

• XClarity Administrator は HTTPS または HTTP 経由でリッスンする Windows Remote
Management サービス (WinRM) を使用して、ターゲットのWindows システムでデバイス・
ドライバー更新のコマンドを実行できます。HTTPS がデフォルトです。HTTP を使用する
には、「Windows ドライバーの更新: 適用」ページで、「すべての操作」 ➙「共通設定」
をクリックし、「Windows ドライバーの更新に HTTPS を使⽤」をオフにします。

注意：HTTP を使用した場合、Windows ユーザー資格情報は、暗号化を使用せずにネット
ワークで送信され、一般的なネットワーク・トラブルシューティング・ツールを使用し
て簡単に確認できます。

重要：

– ターゲット・サーバーのWindows リモート管理 (WinRM) が、XClarity Administrator で
定義されている同じ設定 (HTTPS または HTTP) を使用するように構成されているこ
とを確認します (OS デバイス・ドライバー更新用のWindows Server の構成を参照し
てください)。

– ターゲット・サーバーのWinRMが基本認証で構成されていることを確認します。
– HTTPSを使用している場合、ターゲット・サーバーのWinRMが allowUnencrypted=false

で構成されていることを確認します。
• ターゲット・サーバーで PowerShell がサポートされていることを確認します。
• デバイス・ドライバーを更新する前に、ターゲット・サーバーの電源がオンになっている

ことを確認します。サーバーの電源がオンになっていない場合は、ターゲット・サーバー
を選択して、「すべての操作」 ➙「電源操作」 ➙「電源オン」の順にクリックします。

• XClarity Administrator に、ホスト・オペレーティング・システムにアクセスするために必要
な情報があることを確認します (XClarity Administrator オンライン・ドキュメントの管理対
象サーバーのオペレーティング・システムへのアクセスの管理を参照)。

• ターゲット・サーバーで現在実行されているジョブがないことを確認します。実行中の
ジョブによってロックされている管理対象サーバーのデバイス・ドライバーは更新できま
せん。別の更新ジョブがターゲット・サーバーで実行中の場合、この更新ジョブは、現在
の更新ジョブが完了するまでキューにあります。アクティブ・ジョブのリストを表示
するには、「監視」 ➙ 「ジョブ」をクリックします。

デバイス・ドライバーの更新について詳しくは、Windows デバイス・ドライバーの適用を
参照してください。
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OS デバイス・ドライバー更新の考慮事項
Lenovo XClarity Administrator を使用して管理対象デバイスの OS デバイス・ドライバーを更新する前
に、以下の重要な考慮事項を確認してください。

注：デバイス・ドライバーの管理とデプロイ、および「Windows ドライバー更新」ページからの管理
対象サーバーの電源操作の実行には、lxc-os-admin、lxc-supervisor、lxc-admin または lxc-hw-admin 権
限が必要です。

ネットワークに関する考慮事項

• UpdateXpress System Packs (UXSPs) をダウンロードする前に、必要なポートとインターネット・アドレス
がすべて使用可能になっている必要があります。詳しくは、XClarity Administrator オンライン・ドキュ
メントの利用可能なポートおよびファイアウォールおよびプロキシー・サーバーを参照してください。

• XClarity Administrator から管理ネットワークおよびデータ・ネットワークにアクセスしてオペレーティ
ング・システムにアクセスできる必要があります。

• XClarity Administrator が、XClarity Administrator のネットワーク・アクセスを構成したときに選択した
ネットワーク・インターフェース (Eth0 または Eth1) 経由でターゲット・サーバー (ベースボード管
理コントローラーおよびサーバーのデータ・ネットワークの両方) と通信できる必要があります。
また、インターフェースは IPv4 アドレスまたは IPv6 自動 ULA アドレスを使用して構成されてい
る必要があります。
オペレーティング・システム・デプロイメントに使用するインターフェースを指定するには、ネット
ワーク・アクセスの構成を参照)。
オペレーティング・システム・デプロイメント・ネットワークおよびインターフェースについて詳
しくは、XClarity Administrator オンライン・ドキュメントの ネットワークに関する考慮事項を参照
してください。

• IP アドレスはホスト・オペレーティング・システムに固有である必要があります。
• XClarity Administrator は HTTPS または HTTP 経由でリッスンするWindows Remote Management サービ

ス (WinRM) を使用して、ターゲットのWindows システムでデバイス・ドライバー更新のコマンド
を実行できます。HTTPS がデフォルトです。HTTP を使用するには、「Windows ドライバーの更新:
適用」ページで、「すべての操作」 ➙「共通設定」をクリックし、「Windows ドライバーの更新
に HTTPS を使⽤」をオフにします。

注意：HTTP を使用した場合、Windows ユーザー資格情報は、暗号化を使用せずにネットワークで送信
され、一般的なネットワーク・トラブルシューティング・ツールを使用して簡単に確認できます。

管理対象デバイスに関する考慮事項

• ThinkAgile、ThinkSystem SR635、および ThinkSystemSR655 サーバーの場合、Windows デバイス・ド
ライバーの更新はサポートされていません。

• ThinkSystem、Lenovo System x および Lenovo Flex System サーバーのみがサポートされます。
• XClarity Administrator は管理コントローラーとオペレーティング・システムの間の関係を検証しませ

ん。サーバーの電源のオンオフにはベースボード管理コントローラーが使用されます。
• LAN-over-USB インターフェースが有効であることを確認します。LAN over USB は、OS デバイス・

ドライバーを更新する場合に使用されます。
• XClarity Administrator 4.1 以降の場合、以下のサーバーの OS デバイス・ドライバー更新をWeb イン

ターフェースからダウンロードすることはできません。代わりに、ibm.comから更新を手動でダウン
ロードし、その更新を XClarity Administrator にインポートします。
– IBM System x iDataPlex dx360 M4
– IBM System シリーズ M4
– IBM System x3100 M5 および x3250 M5
– IBM System x3850 X5 および x3950 X5
– IBM System x3850 X6 および x3950 X6
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– IBM Flex System

オペレーティング・システムおよびデバイス・ドライバーに関する考慮事項

• 以下のオペレーティング・システムでは、デバイス・ドライバーを更新できます。
– Windows Server 2012 R2
– Windows Server 2016
– Windows Server 2019

注：XClarity Administrator は、XClarity Administrator バージョンのリリース時に、Microsoft によってサ
ポートされているWindows バージョンのみを使用してテストされています。

• ターゲット・サーバーでHTTPS 用にWindows Remote Management (WinRM) が構成されている必要があ
ります (OS デバイス・ドライバー更新用のWindows Server の構成を参照)。

• ターゲット・サーバーで PowerShell がサポートされている必要があります。
• OS IP アドレスおよび資格情報を含む、ターゲット・サーバーでホスト・オペレーティング・システム

にアクセスするために必要な情報を指定する必要があります (XClarity Administrator オンライン・ドキュ
メントの管理対象サーバーのオペレーティング・システムへのアクセスの管理を参照)。管理者権限を
持つユーザー・アカウントの資格情報を指定する必要があります。

• XClarity Administrator はコンプライアンスに違反しているデバイス・ドライバーのみを更新します。
デバイス・ドライバーは、サーバー上のバージョンが選択された UXSP のバージョンより古い場合
にコンプライアンス違反になります。選択された UXSP のバージョンと同じかそれ以降のデバイ
ス・ドライバーはスキップされます。

• デバイス・ドライバーのコンプライアンスはハードウェアが存在する場合のみ正確です。ハードウェア
が存在しない場合でもデバイス・ドライバーはサーバーに適用されます。不足しているハードウェアが
サーバーに追加されると、Windows は最新バージョンをロードします。

• System x サーバーでは、XClarity Administrator に用意されている事前定義済みデバイス・ドライバーの
一部がサポートされていません。これらのサーバーにデバイス・ドライバーをデプロイするには、必要
なデバイス・ドライバーのみを含むカスタム・プロファイルを作成します。

OS デバイス・ドライバー・リポジトリーの管理
OS デバイス・ドライバー・リポジトリーには、カタログおよびダウンロード済みWindows デバイ
ス・ドライバーが含まれています。

このタスクについて

このカタログには、Windows をサポートするすべての Lenovo サーバーで利用可能なすべてのWindows
UpdateXpress System Packs (UXSPs) とデバイス・ドライバーの更新に関する情報が含まれています。このカ
タログでは、デバイス・ドライバーの更新をデバイス・タイプ別に分類しています。カタログを最新の情
報に更新すると、XClarity Administrator により提供中のUXSPs が Lenovo データセンターサポートWeb サイ
トから取得され (メタデータ .xml および readme .txt ファイルを含む)、ファームウェア更新リポジトリーに
保存されます。ペイロード・ファイル (.exe) がダウンロードされていません。カタログの更新について詳
しくは、OS のデバイス・ドライバー・カタログの更新を参照してください。

Windows UpdateXpress System Packs (UXSPs) には、サポートされているWindows バージョンおよびWindows
をサポートする Lenovo サーバーのWindows デバイス・ドライバーが含まれています。リポジトリーで
Windows UXSP をダウンロードまたはインポートできます。Windows UXSP には、サポートされている
Windows バージョンおよびWindows をサポートする Lenovo サーバーのWindows デバイス・ドライバーが
含まれています。管理対象サーバーでWindows デバイス・ドライバーを更新するには、リポジトリーで
UXSP が使用可能である必要があります。デバイス・ドライバーのダウンロードについて詳しくは、
Windows デバイス・ドライバーのダウンロードを参照してください。

カタログを更新して UXSPs をダウンロードするには、XClarity Administrator がインターネットに接続
されている必要があります。インターネットに接続されていない場合、Web ブラウザーを使用して、
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XClarity Administrator ホストにネットワークでアクセス可能なワークステーションにUXSPs を手動でダウ
ンロードできます。このUXSPs のダウンロードは、zip 形式のファイルで、ペイロード (.exe)、メタデー
タ (.xml)、変更履歴ファイル (.chg)、readme ファイル (.txt) を含めて、UXSP に対して必要なすべてのデ
バイス・ドライバー・ファイルが含まれます。

UXSP がリポジトリーにダウンロードされた後は、パックの各デバイス・ドライバーに関する情報が
「Windows ドライバーの更新リポジトリー」ページに追加されます。これには、リリース日、サイズ、
および重大度が含まれます。重大度は、更新適用の影響と必要性を示すので、運用環境への影響を
評価するのに役立ちます。
• 「初回リリース」。これは、デバイス・ドライバーの初回リリースです。
• 「重⼤」。このデバイス・ドライバーにはデータ破損、セキュリティー、または安定性の問題の緊急

な修正が含まれています。
• 「推奨」。このデバイス・ドライバーは、発生する可能性がある問題に対する重要な修正が含まれ

ています。
• 「⾮クリティカル」。このデバイス・ドライバーには、マイナーな修正、パフォーマンス強化、および

テキストの変更が含まれています。

注：

• 重大度は、以前にリリースされたデバイス・ドライバーのバージョンに関連しています。例えば、イン
ストール済みのデバイス・ドライバーが v1.01 で、更新 v1.02 が「クリティカル」であり、更新 v1.03 が
「推奨」である場合、更新は累積的である (v1.03 は v1.02 のクリティカルな問題を含む)ので、1.02 から
1.03 の更新は推奨されるのに対し、v1.01 から v1.03 への更新はクリティカルであることを意味します。

• 特定のマシン・タイプに対してだけ更新がクリティカル/推奨されている特別な場合もあります。追加
情報については、リリース情報を参照してください。

⼿順
リポジトリー内で使用可能な UXSPs およびデバイス・ドライバーを表示するには、以下の手順を実
行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「Windows ドライバー

更新: リポジトリー」の順にクリックします。「Windows ドライバー更新リポジトリー」ペー
ジに、使用可能なUXSPs のリストが、デバイス・タイプごとに整理されて表示されます。

ステップ 2. サーバー・タイプを展開し、そのサーバー・タイプで使用可能な UXSPs を展開して、その
サーバー・タイプで使用できるデバイス・ドライバーを一覧表示します。

テーブル列をソートしたり、「すべて展開表⽰」アイコン ( ) および「すべて縮⼩表⽰」ア
イコン ( ) をクリックして、特定のデバイス・ドライバーを見つけやすくします。さらに、
「表⽰」メニューでオプションを選択して、特定の時間を経過したデバイス・ドライバー、
すべてのサーバー・タイプまたは管理対象サーバー・タイプのみのデバイス・ドライバーを
表示したり、「フィルター」フィールドにテキストを入力して、表示されたサーバー・タイ
プおよびデバイス・ドライバーのリストをフィルタリングすることもできます。
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このページでは、以下の操作を実行できます。

• 使用可能なUXSPs に関する最新情報を取得する。「カタログを最新の情報に更新」をクリックします。
この情報の取得には数分かかることがあります。詳しくは、OSのデバイス・ドライバー・カタログの
更新を参照してください。

• XClarity Administrator を使用して UXSPs およびデバイス・ドライバーをダウンロードする。カタロ
グを最新表示にして「ダウンロード」アイコン ( ) をクリックします。UXSPs およびデバイス・
ドライバーがダウンロードされてリポジトリーに追加されると、ステータスが「ダウンロード済
み」に変わります。
UXSPs およびデバイス・ドライバーのダウンロードについて詳しくは、Windows デバイス・ドラ
イバーのダウンロードを参照してください。

• Web からワークステーションに手動でダウンロードした UXSPs、または XClarity Administrator から
エクスポートしたデバイス・ドライバーをインポートします (Windows デバイス・ドライバーのダ
ウンロードを参照)。

• 現在進行中の選択したダウンロードを停止する。「ダウンロードのキャンセル」アイコン ( )
をクリックします。

• 選択した UXSPs または個別のデバイス・ドライバーをリポジトリーから削除する。「削除」アイコ
ン ( ) をクリックします。

OS のデバイス・ドライバー・カタログの更新
OS デバイス・ドライバー・カタログには、Windows デバイス・ドライバーの更新をサポートするすべて
の Lenovo サーバーで利用できるすべてのWindows UpdateXpress System Packs (UXSPs) およびデバイス・ド
ライバーの更新に関する情報が含まれています。

始める前に

Lenovo XClarity Administrator がインターネットに接続されていることを確認します。

このタスクについて
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カタログを最新の情報に更新すると、XClarity Administrator により提供中の UXSPs が Lenovo データセン
ターサポートWeb サイトから取得され (メタデータ .xml および readme .txt ファイルを含む)、ファームウェ
ア更新リポジトリーに保存されます。ペイロード・ファイル (.exe) がダウンロードされていません。管理
対象サーバーのデバイス・ドライバーを更新する前に、必要なUXSP および OSデバイス・ドライバー・
ペイロードをダウンロードする必要があります。デバイス・ドライバーのダウンロードについて詳しく
は、Windows デバイス・ドライバーのダウンロードを参照してください。

注：カタログを最新の情報に更新するには数分かかることがあります。

⼿順
カタログを最新表示にするには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「Windows ドライバー更

新: リポジトリー」 をクリックして、「Windows ドライバー更新: リポジトリー」ページを
表示します。

ステップ 2. 「カタログを最新の情報に更新」をクリックし、次のいずれかのオプションをクリックし
て、使用可能な最新の UXSPs に関する情報を取得します。

• 「選択した情報の更新 - 最新のみ」。選択したサーバーでのみ使用可能な最新の UXSP
バージョンの情報を取得します。

• 「すべて更新 - 最新のみ」。サポートされているすべてのサーバーの最新バージョン
の UXSP の情報を取得します。

• 「選択した情報の更新」。選択したサーバーでのみ使用可能なすべての UXSP バージョ
ンの情報を取得します。

• 「すべて更新」。すべてのサポートされているサーバーで使用可能なすべての UXSP
バージョンの情報を取得します。

ステップ 3. 「カタログを最新の情報に更新」をクリックして今すぐ更新するか、「スケジュール」をク
リックしてこの更新を後で実行するようにスケジュールします。

Windows デバイス・ドライバーのダウンロード
Windows UpdateXpress System Packs (UXSPs) には、サポートされているWindows バージョンおよびWindows
をサポートする Lenovo サーバーのWindows デバイス・ドライバーが含まれています。リポジトリー
でWindows UXSP をダウンロードまたはインポートできます。Windows UXSP には、サポートされてい
るWindows バージョンおよびWindows をサポートする Lenovo サーバーのWindows デバイス・ドライ
バーが含まれています。管理対象サーバーでWindows デバイス・ドライバーを更新するには、リポジト
リーで UXSP が使用可能である必要があります。

始める前に

UpdateXpress System Packs (UXSPs) をダウンロードする前に、必要なポートとインターネット・アドレスが
すべて使用可能になっていることを確認します。詳しくは、XClarity Administrator オンライン・ドキュメ
ントの利用可能なポートおよびファイアウォールおよびプロキシー・サーバーを参照してください。

XClarity Administrator を使用してUXSPs をダウンロードするには、XClarity Administrator がインターネット
に接続されていることを確認します。

Internet Explorer およびMicrosoft Edge Web ブラウザーには、4 GB のアップロード制限があります。イン
ポートするファイルが 4 GBを超える場合、Chromeや Firefox など、別のWebブラウザーを使用するか、。

このタスクについて

カタログを更新してUXSPs をダウンロードするには、XClarity Administrator がインターネットに接続され
ている必要があります。XClarity Administrator がインターネットに接続されていない場合は、XClarity
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Administrator ホストにネットワーク・アクセスできるワークステーションでWeb ブラウザーを使用して
ファイルを手動でダウンロードした後、更新をファームウェア更新リポジトリーにインポートできます。

「Windows ドライバー更新リポジトリー」ページの「ダウンロード・ステータス」列で、UXSPs がリポジ
トリーに保存されているかどうかを調べることができます。この列には、以下の値が含まれます。

• ダウンロード済み。UXSP のすべてのデバイス・ドライバー、または個々のデバイス・ドライバー
は、リポジトリーにダウンロードされます。

• x/y ダウンロード済み。リポジトリーにダウンロードされるUXSP のデバイス・ドライバーは一部で
ありすべてではありません。括弧内の数字は、使用可能なデバイス・ドライバーの数とダウンロードさ
れたデバイス・ドライバーの数を示しています。

• 未ダウンロード。UXSP または個々のデバイス・ドライバーは Lenovo サポート・サイトに掲載され
ていますが、リポジトリーにダウンロードされません。

UXSPs およびデバイス・ドライバーに使用できる空き容量が全容量の 50%以上の場合は、「Windows ド
ライバー更新リポジトリー」ページにメッセージが表示されます。リポジトリーが 85%以上埋まると、
別のメッセージがページに表示されます。リポジトリー内の使用する容量を削減するには、ターゲッ
ト・ファイルを選択して「削除」アイコン ( ) をクリックすることで不要なファイルを削除できま
す。詳しくは、ディスク・スペースの管理を参照してください。

注意：Windows UXSPs には、デバイス・ドライバーとファームウェア更新が含まれています。Windows
UXSPs のファームウェア更新は、UXSPs がリポジトリーにインポートされるときに破棄され、警告メッ
セージが表示されます。デバイス・ドライバーのみがインポートされます。

⼿順

UXSPsおよび特定のデバイス・ドライバーをダウンロードするには、以下のいずれかの手順を実行します。

• XClarity Administrator がインターネットに接続されている場合:
1. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「Windows ドライバー更新: リ

ポジトリー」をクリックして、「Windows ドライバー更新: リポジトリー」ページを表示します。
2. 「カタログを最新の情報に更新」をクリックし、次のいずれかのオプションをクリックして、使用

可能な最新の UXSPs に関する情報を取得します。

– 「選択した情報の更新 - 最新のみ」。選択したサーバーでのみ使用可能な最新のUXSPバージョ
ンの情報を取得します。

– 「すべて更新 - 最新のみ」。サポートされているすべてのサーバーの最新バージョンのUXSPの
情報を取得します。

– 「選択した情報の更新」。選択したサーバーでのみ使用可能なすべての UXSP バージョンの
情報を取得します。

– 「すべて更新」。すべてのサポートされているサーバーで使用可能なすべてのUXSP バージョ
ンの情報を取得します。

注：カタログを最新の情報に更新するには数分かかることがあります。
3. 使用可能なUXSPs のリストを表示するには、サーバー・タイプを展開します。UXSPを展開し、使

用可能なデバイス・ドライバーのリストを表示します。
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4. ダウンロードするターゲットUXSPs とデバイス・ドライバーを 1つ以上選択します。

5. 「選択をダウンロード」アイコン ( ) をクリックします。
6. 「ダウンロード」をクリックして今すぐダウンロードするか、「スケジュール」をクリックしてこ

のダウンロードを後で実行するようにスケジュールします。
UXSPs のダウンロードには数分かかる場合があります。UXSPs およびデバイス・ドライバーがダ
ウンロードされてリポジトリーに保存されると、カタログの行が強調表示され、「ダウンロー
ド・ステータス」列が「ダウンロード済み」に変わります。
ジョブ・ログからダウンロード・プロセスのステータスを監視できます。XClarity Administrator の
メニューで、「監視」 ➙「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、
XClarity Administrator オンライン・ドキュメントのジョブの監視。

• XClarity Administrator がインターネットに接続されていない場合:
1. XClarity Administrator ホストにネットワーク接続できるワークステーションに、Lenovo データセン

ターサポートWeb サイトから UXSPs をダウンロードします。
2. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「Windows ドライバー更新: リ

ポジトリー」をクリックして、「Windows ドライバー更新: リポジトリー」ページを表示します。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ファイルの選択」をクリックし、ワークステーション上のUXSP の場所を参照します。
5. UXSP .zip ファイルを選択し (インポートの前に zip ファイルの unzip は行わないでください)、

「開く」をクリックします。
UXSP.zip ファイルには、メタデータ・ファイル (.xml)、ペイロード (.exe)、変更履歴ファイル
(.chg)、および readme ファイル (.txt) が含まれています。

6. 「インポート」をクリックします。
ジョブ・ログからインポート・プロセスのステータスを監視できます。XClarity Administrator のメ
ニューで、「監視」 ➙ 「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、
XClarity Administrator オンライン・ドキュメントのジョブの監視。

終了後

464 Lenovo XClarity Administrator ユーザーズ・ガイド

https://datacentersupport.lenovo.com
https://datacentersupport.lenovo.com


このページでは、選択した UXSPs に対して以下の操作を実行できます。

• 現在進行中のダウンロードをキャンセルする。「ダウンロードのキャンセル」アイコン ( ) をク
リックします。

• UXSP に関連付けられたすべてのファイルを削除する。「削除」アイコン ( ) をクリックします。

OS デバイス・ドライバー更新用の Windows Server の構成
Lenovo XClarity Administrator は HTTPS または HTTP 経由でリッスンするWindows Remote Management
サービス (WinRM) を使用して、ターゲットのWindows システムでデバイス・ドライバー更新のコマ
ンドを実行します。OS デバイス・ドライバーを更新する前に、WinRM サービスがターゲット・サー
バーで正しく構成されている必要があります。

始める前に

必要なポートが使用できる必要があります。詳しくは、XClarity Administrator オンライン・ドキュメ
ントの 利用可能なポートを参照してください。

OS デバイス・ドライバーを更新する前にWindows Server を構成する方法の詳細については、XClarity
Administrator: OS デバイス・ドライバーの更新の準備 (ホワイト・ペーパー)を参照してください。

⼿順

OS デバイス・ドライバーの更新をサポートするためにWindows サーバーを構成するには、以下のス
テップを実行します。

• HTTPS の場合

1. ターゲットWindows システムそれぞれで、サーバー証明書に署名してインストールします。

重要：証明書には、以下の情報を含める必要があります。

– サブジェクトで、ドメイン・コンポーネントが設定されていることを確認します (たとえば、
DC = labs、DC = com、DC = company など)。

– サブジェクト代替名では、DNS 名とホスト IP アドレスが設定されていることを確認します (た
とえば、DNS Name=node1325C554A6F.labs.company.com、IP Address=10.245.43.149 など)。

2. 管理コマンド・プロンプトから次のコマンドのいずれかを実行し、推奨される構成の変更を確認し
て、リモート管理コマンドおよびデータを HTTPS 接続経由で構成します。

–
winrm quickconfig -transport:https

–
winrm create winrm/config/Listener?Address=*+Transport=HTTPS
@{Hostname="host_name";CertificateThumbprint="certificate_thumbprint"}

WinRM のドキュメントに従ってWinRM HTTPS リスナーを手動で設定する場合については、
HTTPS Web ページWinRM を構成する方法を参照してください。

3. ドメイン・アカウントを使用するか、Windows ローカル・ユーザー・アカウントを使用してター
ゲットWindows サーバーにアクセスするかに応じて、認証設定を構成します。

– ドメイン・アカウント

ネットワーク・ドメイン内で作成および管理されているドメイン・アカウントを使用するに
は、WinRM で Kerberos 認証を有効にする必要があります。WinRM ではデフォルトで有効に
なっています。現在無効になっている場合は、管理コマンド・プロンプトから次のコマン
ドを実行して有効にすることができます。
winrm set winrm/config/service/Auth @{Kerberos="true"}
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また、以下の手順を実行して、XClarity Administrator にドメイン・アカウントを追加する
必要があります
a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「Windows ドライ

バー更新: 適⽤」の順にクリックします。「Windows ドライバー更新: 適用」ページが表
示されます。

b. 「すべての操作」 ➙「ドメイン・アカウントの管理」をクリックします。「ドメイン・ア
カウントの管理」ダイアログが表示されます。

c. ドメイン・アカウントのレルムを追加するには、「作成」アイコン ( ) をクリックします。
「レルムの作成」ダイアログが表示されます。

d. レルムの名前と 1 つ以上の鍵配布センターのホスト名を指定します。別のホスト名を追
加するには「追加」アイコン ( ) を使用し、ホスト名を削除するには「削除」アイコン
( ) を使用します。

e. テーブルの上にある「このレルムをデフォルトの選択項⽬として適⽤」フィールドで、デ
フォルトで使用するレルムを選択します。

f. 「保存」をクリックして、構成を保存します。

重要：

– ドメイン・アカウントを構成する前に、管理対象のWindows サーバーがドメイン・ネット
ワーク内にある必要があります。

– ドメイン・アカウントの保存された資格情報を XClarity Administrator に追加する場合は、
USER@DOMAIN形式を使用します。DOMAIN/USER形式はサポートされていません。

– Windows ローカル・ユーザー・アカウント

ターゲットWindowsサーバーで作成されたユーザー・アカウントを使用する場合は、基本認証を
有効にする必要があります。WinRMではデフォルトで無効になっています。現在無効になってい
る場合は、管理コマンド・プロンプトから次のコマンドを実行して有効にすることができます。
winrm set winrm/config/service/Auth @{Basic="true"}

重要：WinRMコマンドは、ネゴシエート認証を使用してWinRMサブシステムを構成します。ネ
ゴシエート認証を無効にしないでください。

4. コンプライアンス検査およびドライバー更新の実行時に、タイムアウトやWinRM要求エラーの送
信を回避するには、管理コマンド・プロンプトから次のコマンドを実行して、WinRM応答タイム
アウトのデフォルト値を大きくします。値 280000 が推奨されます。詳しくは、Windows Remote
Management Web ページのインストールおよび構成を参照してください。
winrm set winrm/config @{MaxTimeoutms="280000"}

5. WinRM HTTPS リスナーに対して構成されているポートをご使用のファイアウォールで開きます。
デフォルトの HTTPS ポートは 5986 です。以下に例を示します。
netsh advfirewall firewall add rule name="Windows Remote Management (HTTPS-In)" dir=in action=allow
protocol=TCP localport=5986

6. HTTPS リスナーを使用している場合は、次の手順を実行して、証明書をXClarity Administrator 信頼
ストアに追加します。信頼ストアに証明書を追加することにより、XClarity Administrator が接続先
のWinRM HTTPS リスナーを信頼します。Windows Remote Management サービスで信頼する必要が
ある追加の証明書パスがあれば、以下のステップを繰り返します。
a. ターゲットWindows システムに対してサーバー証明書の署名に使用する証明機関ルート証明書

を識別して収集します。CAルート証明書にアクセスできない場合は、サーバー証明書自体また
は証明書パス内の別の証明書を収集します。

b. XClarity Administrator メニュー・バーで、「管理」 ➙「セキュリティー」をクリックして、
「セキュリティー」ページを表示します。

c. 「証明書の管理」セクションで「トラステッド証明書」をクリックします。

d. 「作成」アイコン ( ) をクリックして、「証明書の追加」ダイアログを表示します。
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e. ステップ 1で収集した証明書ファイルを参照するか、テキスト・ボックスに証明書ファイルの
内容をコピーして貼り付けます。

f. 「作成」をクリックします。
7. WinRMリスナーがターゲットWindows システムで実行中になると、XClarity Administrator がこれら

のシステムに接続し、デバイス・ドライバー更新を実行できます。
• HTTP ⽤

1. 管理コマンド・プロンプトから次のコマンドを実行し、推奨される構成の変更を確認して、リモー
ト管理コマンドおよびデータを HTTP 接続経由で構成します。
winrm quickconfig

2. ドメイン・アカウントを使用するか、Windows ローカル・ユーザー・アカウントを使用してター
ゲットWindows サーバーにアクセスするかに応じて、認証設定を構成します。

– ドメイン・アカウント

ネットワーク・ドメイン内で作成および管理されているドメイン・アカウントを使用するに
は、WinRM で Kerberos 認証を有効にする必要があります。WinRM ではデフォルトで有効に
なっています。現在無効になっている場合は、管理コマンド・プロンプトから次のコマン
ドを実行して有効にすることができます。
winrm set winrm/config/service/Auth @{Kerberos="true"}

また、以下の手順を実行して、XClarity Administrator にドメイン・アカウントを追加する
必要があります
a. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「Windows ドライ

バー更新: 適⽤」の順にクリックします。「Windows ドライバー更新: 適用」ページが表
示されます。

b. 「すべての操作」 ➙「ドメイン・アカウントの管理」をクリックします。「ドメイン・ア
カウントの管理」ダイアログが表示されます。

c. ドメイン・アカウントのレルムを追加するには、「作成」アイコン ( ) をクリックします。
「レルムの作成」ダイアログが表示されます。

d. レルムの名前と 1 つ以上の鍵配布センターのホスト名を指定します。別のホスト名を追
加するには「追加」アイコン ( ) を使用し、ホスト名を削除するには「削除」アイコン
( ) を使用します。

e. テーブルの上にある「このレルムをデフォルトの選択項⽬として適⽤」フィールドで、デ
フォルトで使用するレルムを選択します。

f. 「保存」をクリックして、構成を保存します。

重要：

– ドメイン・アカウントを構成する前に、管理対象のWindows サーバーがドメイン・ネット
ワーク内にある必要があります。

– ドメイン・アカウントの保存された資格情報を XClarity Administrator に追加する場合は、
USER@DOMAIN形式を使用します。DOMAIN/USER形式はサポートされていません。

– Windows ローカル・ユーザー・アカウント

ターゲットWindowsサーバーで作成されたユーザー・アカウントを使用する場合は、基本認証を
有効にする必要があります。WinRMではデフォルトで無効になっています。現在無効になってい
る場合は、管理コマンド・プロンプトから次のコマンドを実行して有効にすることができます。
winrm set winrm/config/service/Auth @{Basic="true"}

重要：WinRMコマンドは、ネゴシエート認証を使用してWinRMサブシステムを構成します。ネ
ゴシエート認証を無効にしないでください。

3. 管理コマンド・プロンプトから、次のコマンドを実行して、このシステムで更新コマンドに
十分なメモリーを割り当てます。
winrm set winrm/config/winrs @{MaxMemoryPerShellMB="1024"}
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4. 管理コマンド・プロンプトから、次のコマンドを実行して、暗号化されていないデータを許可
します。
winrm set winrm/config/service @{AllowUnencrypted="true"}

5. WinRM HTTP リスナーに対して構成されているポートをご使用のファイアウォールで開きます。
デフォルトの HTTPS ポートは 5985 です。以下に例を示します。
netsh advfirewall firewall add rule name="Windows Remote Management (HTTP-In)" dir=in action=allow
protocol=TCP localport=5985

WinRMリスナーがターゲットWindows システムで実行中になると、XClarity Administrator がこれらのシ
ステムに接続し、デバイス・ドライバー更新を実行できます。

共通 Windows デバイス・ドライバー更新設定の構成
共通設定は、Windows デバイス・ドライバー更新が適用される際はデフォルト設定となります。

このタスクについて

「共通設定」ページでは、以下の設定を構成できます。
• Windows ドライバー更新に HTTPS を使用する
• 取り付け済みのハードウェアのデバイス・ドライバーを表示

⼿順
すべてのサーバーに使用される共通設定を構成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「Windows ド

ライバー更新: 適⽤」の順にクリックします。「Windows ドライバー更新: 適用」ペー
ジが表示されます。

ステップ 2. 「すべての操作」 ➙「共通設定」の順にクリックして、「共通設定: Windows ドライバー
更新の適用」ダイアログを表示します。

ステップ 3. 任意で以下のオプションを選択します。

• 「Windows ドライバー更新に HTTPS を使⽤する」を選択して、HTTP経由でリッスンする
Windows Remote Management サービス (WinRM) を使用すると、ターゲットのWindows シス
テムでデバイス・ドライバー更新のコマンドを実行できます。HTTPS がデフォルトです。
HTTP を使用するには、これをクリアします。

注意：HTTP を使用した場合、Windows ユーザー資格情報は、暗号化を使用せずにネット
ワークで送信され、一般的なネットワーク・トラブルシューティング・ツールを使用し
て簡単に確認できます。

• 「取り付けられたハードウェアのデバイス・ドライバーの表⽰」を選択すると、管理対象
ハードウェアのデバイス・ドライバーのみを表示します。
この設定をクリアすると、すべてのインポートされたUpdateXpress System Packs (UXSPs) の
すべてのデバイス・ドライバーがリストされます。
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重要：このオプションを選択した後、「Windows ドライバーの更新: 適用」ページから

「コンプライアンスの確認」アイコン ( ) をクリックしてコンプライアンス・チェッ
クを実行する必要があり ます。

ステップ 4. 「OK」をクリックして、ダイアログを閉じます。

Windows デバイス・ドライバーの適用
Windows を実行する管理対象サーバーにデバイス・ドライバーを適用できます。

始める前に
• Lenovo XClarity Administrator は HTTPS または HTTP 経由でリッスンするWindows Remote Management

サービス (WinRM) を使用して、ターゲットのWindows システムでデバイス・ドライバー更新のコ
マンドを実行します。OS デバイス・ドライバーを更新する前に、WinRM サービスがターゲット・
サーバーで正しく構成されている必要があります。 (OS デバイス・ドライバー更新用のWindows
Server の構成を参照)。

• サポートされていないデバイスを更新するように選択することはできません。
• 管理対象サーバーでデバイス・ドライバーを更新しようとする前に、デバイス・ドライバー更新の考慮

事項を読んでください (OS デバイス・ドライバー更新の考慮事項を参照)。
• デプロイする UXSPs およびデバイス・ドライバーがリポジトリーに含まれていることを確認します

(Windows デバイス・ドライバーのダウンロードを参照)。

注：XClarity Administrator を最初にインストールしたときは、カタログとリポジトリーは空です。
• XClarity Administrator は HTTPS または HTTP 経由でリッスンするWindows Remote Management サービ

ス (WinRM) を使用して、ターゲットのWindows システムでデバイス・ドライバー更新のコマンド
を実行できます。HTTPS がデフォルトです。HTTP を使用するには、「Windows ドライバーの更新:
適用」ページで、「すべての操作」 ➙「共通設定」をクリックし、「Windows ドライバーの更新
に HTTPS を使⽤」をオフにします。

注意：HTTP を使用した場合、Windows ユーザー資格情報は、暗号化を使用せずにネットワークで送信
され、一般的なネットワーク・トラブルシューティング・ツールを使用して簡単に確認できます。

重要：

– ターゲット・サーバーのWindows リモート管理 (WinRM) が、XClarity Administrator で定義されてい
る同じ設定 (HTTPS または HTTP) を使用するように構成されていることを確認します (OS デバイ
ス・ドライバー更新用のWindows Server の構成を参照してください)。

– ターゲット・サーバーのWinRMが基本認証で構成されていることを確認します。
– HTTPS を使用している場合、ターゲット・サーバーのWinRM が allowUnencrypted=false で構

成されていることを確認します。
• ターゲット・サーバーで PowerShell がサポートされていることを確認します。
• デバイス・ドライバーを更新する前に、ターゲット・サーバーの電源がオンになっていることを確認し

ます。サーバーの電源がオンになっていない場合は、ターゲット・サーバーを選択して、「すべての操
作」 ➙ 「電源操作」 ➙ 「電源オン」 の順にクリックします。

• XClarity Administrator に、ホスト・オペレーティング・システムにアクセスするために必要な情報があ
ることを確認します (XClarity Administrator オンライン・ドキュメントの管理対象サーバーのオペレー
ティング・システムへのアクセスの管理を参照)。

• ターゲット・サーバーで現在実行されているジョブがないことを確認します。実行中のジョブによって
ロックされている管理対象サーバーのデバイス・ドライバーは更新できません。別の更新ジョブがター
ゲット・サーバーで実行中の場合、この更新ジョブは、現在の更新ジョブが完了するまでキューにあり
ます。アクティブ・ジョブのリストを表示するには、「監視」 ➙「ジョブ」をクリックします。
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このタスクについて

XClarity Administrator はコンプライアンスに違反しているデバイス・ドライバーのみを更新します。デバ
イス・ドライバーは、サーバー上のバージョンが選択された UXSP のバージョンより古い場合にコン
プライアンス違反になります。選択された UXSP のバージョンと同じかそれ以降のデバイス・ドライ
バーはスキップされます。

⼿順
管理対象サーバーにWindows デバイス・ドライバーを適用するには、以下の手順を実行します。
ステップ 1. XClarity Administrator メニュー・バーで、「プロビジョニング」 ➙「Windows ドライバー更

新: 適⽤」をクリックして、「Windows ドライバー更新: 適用」ページを表示します。

重要：

• ターゲット・サーバーでデバイス・ドライバーを検出してコンプライアンスを判別するに
は、ターゲット・サーバーを選択し、コンプライアンス・チェックを実行する必要があり
ます。初めてコンプライアンス・チェックを実行すると、行を展開してターゲット・サー
バー上のデバイス・ドライバーのリストを表示できます。

• 「Windows システム」列は、ホスト名またはホスト・オペレーティング・システムの IP
アドレスを識別します。

• 「サーバー」列は、管理対象サーバーの名前と IP アドレスを識別します。

ステップ 2. 1 つ以上のターゲット・サーバーとデバイス・ドライバーを選択します。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。「フィルター」
フィールドにテキスト (名前や IP アドレスなど) を入力して、表示されるサーバーのリス
トを絞り込むこともできます。

ヒント:

• 特定のオペレーティング・システムのすべてのデバイス・ドライバーを更新することも、
オペレーティング・システムを展開して特定のデバイスのみを更新することもできます。

• 「更新ステータス」列には、各サーバーの認証ステータスと各デバイス・ドライバーの更
新ステータスが表示されます。
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• 「OS 資格情報」列には、オペレーティング・システムへの認証に使用される、保存され
た資格情報が表示されます (例:「901 – company\USER1」)。
ターゲット・サーバー上のホスト・オペレーティング・システムに OS 資格情報が定義
されていない場合は、「OS 資格情報の編集」ダイアログが表示されます。単一のター
ゲット・サーバーの場合は、この操作に使用するユーザー名とパスワードを指定しま
す。複数のターゲット・サーバーの場合は、各サーバーに使用する保管された資格情
報を選択します。その後、「保存」をクリックします。

注：「OS資格情報の編集」ダイアログで選択するOS資格情報がホスト・オペレーティン
グ・システムに保存されていません。OS資格情報を保存するには、管理対象サーバーのオ
ペレーティング・システムへのアクセスの管理を参照してください。

ステップ 3. 「認証の確認」アイコン ( ) をクリックして、認証と前提条件の確認を実行します。

XClarity Administrator は「OS 資格情報」列に記載されている保存された資格情報を使用してホ
スト・オペレーティング・システムに接続し、OSバージョンを判別してWinRMが有効になっ
ていることを確認し、その他の前提条件の確認を実行してから、ホストOSから切断します。

ホスト・オペレーティング・システム用に保存された資格情報の変更については、XClarity
Administrator オンライン・ドキュメントの管理対象サーバーのオペレーティング・システム
へのアクセスの管理を参照してください。

ステップ 4. ターゲット・サーバーごとに、「コンプライアンス・ターゲット」列から、デバイス・ドラ
イバーの更新に使用する UXSP を選択します。

ステップ 5. ターゲット・サーバーをもう一度を選択し、「コンプライアンスの確認」アイコン ( ) を
クリックして、各デバイス・ドライバーのコンプライアンスを検証します。

コンプライアンス・チェックによって、「インストール済みドライバー・バージョン」列の
コンプライアンス・ステータスが更新されます。この列には、サーバーとインストール済み
バージョン全体のコンプライアンス・ステータスと、割り当てられたUXSP に対する各デバ
イス・ドライバーのコンプライアンス・ステータスが表示されます。

• 適合。インストール済みデバイス・ドライバーは、割り当てられた UXSP と等しい
かそれ以降のバージョンです。

• ⾮適合。インストール済みデバイス・ドライバーは、割り当てられたUXSP より前の
バージョンです。リンクをクリックすると非適合に関する詳細情報を取得できます。

注：デバイス・ドライバーのコンプライアンスはハードウェアが存在する場合のみ正確です。
ハードウェアが存在しない場合でもデバイス・ドライバーはサーバーに適用されます。不足し
ているハードウェアがサーバーに追加されると、Windowsは最新バージョンをロードします。

ステップ 6. 「更新の実⾏」アイコン ( ) をクリックします。
ステップ 7. 以下の更新ルールのいずれかを選択します。

• エラーですべての更新を停⽌。ターゲット・デバイスのデバイス・ドライバーのいずれか
の更新中にエラーが発生した場合、現在のデバイス・ドライバーの更新ジョブのすべての
ターゲット・デバイスで更新プロセスが停止します。この場合、ターゲット・デバイスの
UXSPのデバイス・ドライバーの更新はいずれも適用されません。すべてのターゲット・デ
バイスにインストールされている現在のデバイス・ドライバーが引き続き有効になります。

• エラーで続⾏。ターゲット・デバイス内のいずれかのデバイス・ドライバーの更新中にエ
ラーが発生した場合、その特定のデバイスのデバイス・ドライバーは更新プロセスにより
更新されません。ただし、更新プロセスはデバイス内の他のデバイス・ドライバーの
更新を続行し、現在のデバイス・ドライバー更新ジョブに含まれる他のすべてのター
ゲット・デバイスの更新を続行します。
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• エラーで次のシステムに進む。デバイス内のいずれかのデバイス・ドライバーの更新中に
エラーが発生した場合、更新プロセスがその特定のデバイスのデバイス・ドライバーの更
新試行をすべて停止するため、そのデバイスにインストールされた現在のデバイス・ドラ
イバーが有効なままになります。更新プロセスは、現在のデバイス・ドライバー更新ジョ
ブに含まれる他のすべてのデバイスの更新を続行します。

ステップ 8. 「更新の実⾏」をクリックして今すぐ更新するか、「スケジュール」を更新してこの更新を
後で実行するようにスケジュールします。

終了後

更新を適用する際、ターゲット・サーバーが保守モードに切り替わらない場合は、更新をもう一度適
用してみてください。

更新が正常に終了しなかった場合、トラブルシューティングと修正処置については、OS デバイス・ド
ライバー更新の考慮事項を参照してください。

「Windows ドライバー更新: 適用」ページからは、以下の操作を実行できます。

• 「適用」ページの「更新ステータス」列でデバイス・ドライバー更新のステータスを直接確認する。
• ジョブ・ログからデバイス・ドライバー更新のステータスを監視する。XClarity Administrator のメ

ニューで、「監視」 ➙ 「ジョブ」の順にクリックします。
ジョブ・ログについて詳しくは、XClarity Administrator オンライン・ドキュメントのジョブの監視。
更新ジョブが完了すると、「Windows ドライバー更新: 適用」ページでデバイスが適合していることを
確認できます。各デバイスでアクティブな現在のドライバー・バージョンが、「インストール済みド
ライバー・バージョン」列に表示されます。
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第 15 章 ベア・メタル・サーバーへのオペレーティング・シ
ステムのインストール

Lenovo XClarity Administrator を使用すると、OSイメージ・リポジトリーを管理し、最大 28 台のベア・メ
タル・サーバーにオペレーティング・システム・イメージを同時にデプロイできます。

始める前に

詳細:
• XClarity Administrator: ベア・メタルからクラスターへ
• XClarity Administrator: オペレーティング・システムのデプロイメント

90 日間の無料試用期間の経過後も、引き続きハードウェアの管理や監視に XClarity Administrator を無料
で使用できます。ただし、OS デプロイメント機能の使用を継続するには、XClarity Administrator の高
度な機能をサポートする各管理対象サーバー向けの全機能有効化ライセンスを購入する必要がありま
す。Lenovo XClarity Pro は、サービスおよびサポートに資格を提供し、全機能有効化ライセンスも提
供します。Lenovo XClarity Pro の購入について詳しくは、Lenovo 担当員または認定ビジネス・パート
ナーに連絡してください。詳しくは、XClarity Administrator オンライン・ドキュメントの全機能有効化ラ
イセンスのインストールを参照してください。

このタスクについて

XClarity Administrator には、オペレーティング・システム・イメージをベア・メタル・サーバーにデプ
ロイする簡単な方法が用意されています。このベア・メタル・サーバーには、通常、オペレーティン
グ・システムがインストールされていません。

注意：オペレーティング・システムがインストールされているサーバーにオペレーティング・システム
をデプロイすると、XClarity Administrator によってフレッシュ・インストールが実行されターゲット・
ディスク上のパーティションが上書きされます。

オペレーティング・システムをサーバーにデプロイする際の所要時間は、以下のいくつかの要因によっ
て決まります。

• サーバーに搭載された RAMの容量。サーバーの起動時間に影響します。
• サーバーに取り付けられた I/O アダプターのタイプと数。XClarity Administrator サーバーのインベント

リーの実行時間に影響します。また、サーバー起動時のUEFI ファームウェアの起動にかかる時間にも
影響します。オペレーティング・システムのデプロイメント中、サーバーは複数回、再起動されます。

• ネットワーク・トラフィック。XClarity Administrator は、データ・ネットワークまたはオペレーティ
ング・システム・デプロイメント・ネットワークを介してオペレーティング・システム・イメー
ジをダウンロードします。

• Lenovo XClarity Administrator 仮想アプライアンスがインストールされているホストのハードウェア
構成。RAM、プロセッサー、ハードディスク・ドライブ・ストレージの容量はダウンロードに
かかる時間に影響を与えることがあります。

重要：XClarity Administrator からオペレーティング・システム・イメージをデプロイするには、少なくと
も 1つの XClarity Administrator インターフェース (Eth0 または Eth1) に、ホスト・オペレーティング・シス
テムへのアクセスに使用するサーバー・ネットワーク・インターフェースへの IP ネットワーク接続
が必要です。オペレーティング・システム・デプロイメントでは、「ネットワーク・アクセス」ペー
ジで定義されているインターフェースが使用されます。ネットワーク設定について詳しくは、ネット
ワーク・アクセスの構成を参照してください。
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サーバーでベアメタル・オペレーティング・システム・デプロイメントを実行する前に、そのサーバーを
準備してください。サーバーを準備するには、ファームウェアを最新レベルに更新し、構成パターンを使
用してサーバーを構成します。詳しくは、管理対象デバイスでのファームウェアの更新および構成パター
ンを使用したサーバーの構成を参照してください。

注意：Converged と ThinkAgile アプライアンスでのベアメタル・オペレーティング・システム・デプロイ
メントを実行するために、XClarity Administrator を使用しないことをお勧めします。

⼿順
次の図は、サーバーへの OS イメージのデプロイのワークフローを示しています。

ステップ 1. OS イメージをインポートします。

OS イメージをサーバーにデプロイする前に、まず、オペレーティング・システムをリポ
ジトリーにインポートする必要があります。OS イメージをインポートするとき、XClarity
Administrator。

• オペレーティング・システムのインポートの前に、OSイメージ・リポジトリーに十分な
スペースがあるかどうかを確認する。十分なスペースがない場合は、既存のイメージ
を削除してからやり直します。

• そのイメージのプロファイルが 1つ以上作成され、そのプロファイルをOSイメージ・リ
ポジトリーに保存する。各プロファイルには、OSイメージとインストール・オプション
が含まれています。事前定義されたOSイメージ・プロファイルについて詳しくは、オペ
レーティング・システム・イメージ・プロファイルを参照してください。

ベース・オペレーティング・システムは、OSイメージ・リポジトリーにインポートされたフ
ルOSイメージです。インポートされたベース・イメージには、そのイメージのインストール
の構成を記述する事前定義済みプロファイルが含まれています。特定の構成用にカスタム・
プロファイルをベース OS イメージ内に作成してデプロイできます。

また、サポートされているカスタム・オペレーティング・システムをインポートすること
もできます。このカスタム・イメージには、事前定義済みプレースホルダー・プロファイ
ルが含まれていますが、デプロイすることはできません。デプロイできるカスタム・プロ
ファイルをインポートするか、プレースホルダー・プロファイルに基づいて独自のカスタ
ム・プロファイルを作成する必要があります。カスタム・プロファイルが追加された後、プ
レースホルダー・プロファイルは自動的に削除されます。

Microsoft Windows Server 2016 および 2019 では、各リリースのカスタム・オペレーティング・
システム・イメージをインポートできます。インポートされたベース・イメージには、その
イメージのインストールの構成を記述する事前定義済みプロファイルが含まれています。カ
スタム OS イメージでカスタム・プロファイルを作成することはできません。

サポートされるオペレーティング・システムのリストについては、Lenovo XClarity
Administrator オンライン・ドキュメントの対応オペレーティング・システムサポートされ
ているオペレーティング・システムを参照してください。

ステップ 2. (オプション) OS イメージをカスタマイズします。

デバイス・ドライバー、ブート・ファイル (Windows のみ)、構成設定、無人ファイル、ポス
ト・インストール・スクリプト、およびソフトウェアを追加してOSイメージをカスタマイ
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ズできます。ベース OS イメージをカスタマイズすると、カスタム・ファイルおよびイン
ストール・オプションを含むカスタマイズされた OS イメージが XClarity Administrator に
より作成されます。

OSイメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前
定義済みファイルおよびカスタム・ファイルを保存できます。

ステップ 3. 共通設定を構成します。

共通設定は、オペレーティング・システムのデプロイメント用にデフォルトとして使用され
る構成オプションです。以下のグローバル設定を構成できます。

• オペレーティング・システムをデプロイするときに使用する管理者ユーザー・アカウ
ントのパスワード

• サーバーに IP アドレスを割り当てる方法
• インストールされたオペレーティング・システムをアクティブ化するときに使用する

ライセンス・キー
• Windows オペレーティング・システムのデプロイメントの一環としてActive Directory ドメ

インに参加 (オプション)
ステップ 4. ネットワーク設定を構成します。

オペレーティング・システムがデプロイされる各サーバーのネットワーク設定を指定で
きます。

DHCP を使用して動的に IP アドレスを割り当てる場合は、MAC アドレスを構成する必要
があります。

静的 IP アドレスを使用する場合は、オペレーティング・システムを特定のサーバーにデプロ
イする前に、そのサーバーに対して以下のネットワーク設定を構成する必要があります。こ
れらの設定が構成されると、サーバーのデプロイメント・ステータスは「動作可能」に変更
されます。(一部のフィールドは固定 IPv6アドレスでは使用できない点に注意してください。)

• ホスト名
ホスト名は、以下の規則に従っている必要があります。
– 各管理対象サーバーのホスト名は固有でなければなりません。
– ホスト名にはピリオド (.) で区切られた複数の文字列 (ラベル)を含めることができます。
– 各ラベルにはASCII 文字、数字、ダッシュ (-) を使用できます。ただし、文字列をダッ

シュで開始または終了することはできません。すべて数字にすることもできません。
– 最初のラベルの長さは 2～ 15 文字にすることができます。後続のラベルの長さは 2～

63 文字にすることができます。
– ホスト名の合計の長さが、255 文字を超えないようにしてください。

• オペレーティング・システムがインストールされるホスト上にあるポートのMAC ア
ドレス。
MACアドレスはデフォルトで「自動」に設定されています。この設定は、デプロイメント
用に構成して使用できるイーサネット・ポートを自動的に検出します。検出された最初の
MAC アドレス (ポート) が、デフォルトで使用されます。別のMAC アドレスとの接続
が検出された場合は、XClarity Administrator ホストが自動的に再起動され、新しく検出
されたMAC アドレスをデプロイメントに使用します。
「ネットワーク設定」ダイアログの「MAC アドレス」ドロップダウン・メニューから
OS デプロイメントに使用されているMACアドレス・ポートのステータスを確認できま
す。複数のポートが稼働している場合、またはすべてのポートがダウンしている場合、
デフォルトでは AUTO が使用されます。

注：
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– 仮想ネットワーク・ポートはサポートされていません。1つの物理ネットワーク・ポー
トを使用して複数の仮想ネットワーク・ポートをシミュレートしないでください。

– サーバーのネットワーク設定がAUTOに設定されている場合、XClarity Administrator は
スロット 1～ 16 のネットワーク・ポートを自動的に検出できます。スロット 1～ 16 に
あるポートのうち少なくとも 1つは、XClarity Administrator に接続する必要があります。

– スロット 17 以上のネットワーク・ポートをMACアドレスに使用する場合、AUTOを使
用できません。代わりに、サーバーのネットワーク設定を、使用する特定のポートの
MAC アドレスに設定する必要があります。

– ThinkServer サーバーでは、すべてのホストMACアドレスが表示されるわけではありま
せん。多くの場合、AnyFabric Ethernet アダプターのMACアドレスは「ネットワーク設
定の編集」ダイアログにリストされます。他のイーサネット・アダプターのMACアド
レス (LAN-on-Motherboard など) はリストされません。アダプターのMACアドレスが使
用できない場合、非VLANデプロイメント用の自動方式を使用してください。

• IP アドレスとサブネット・マスク
• IP ゲートウェイ
• ドメイン・ネーム・システム (DNS) サーバー (2 つまで)
• 最大転送単位 (MTU) 速度
• VLAN IP モードが有効な場合は VLAN ID

VLANを使用するように選択する場合は、構成しているホスト・ネットワーク・アダプター
に VLAN ID を割り当てることができます。

ステップ 5. ストレージ・オプションの選択

各デプロイメントについて、オペレーティング・システムがデプロイされる優先格納場所を
選択できます。オペレーティング・システムによっては、ローカル・ディスク・ドライブ、
組み込みハイパーバイザー・キー、または SANにデプロイすることもできます。

ステップ 6. 追加のオプションとカスタム構成設定を選択して OS イメージをデプロイします。

OSデプロイメント用のライセンス・キーなどの追加のデプロイメント・オプションやカスタ
ムの構成設定を構成できます。Microsoft Windows をインストールする場合には、参加する
Active Directory ドメインも構成できます。

注：

• 特定のカスタムOSプロファイルのカスタム構成設定を定義した場合は、プロファイルを
サーバーにデプロイする前に、必要なカスタム構成設定の値を定義する必要があります。

• カスタム設定を含むカスタムOSプロファイルをデプロイする場合は、すべてのターゲッ
ト・サーバーが同じカスタムOSプロファイルを使用する必要があり、カスタム設定の値
はすべてのターゲット・サーバーに適用されます。

次に、デプロイメントのターゲット・サーバーとデプロイするOSイメージを選択します。
オペレーティング・システムをデプロイするには、サーバーのデプロイメント・ステータス
が「動作可能」になっている必要があることに注意してください。

最大28台のサーバーに、オペレーティング・システム・イメージを同時にデプロイできます。

オペレーティング・システム・イメージをデプロイする前に、オペレーティング・システ
ム・デプロイメントの考慮事項を確認してください。

オペレーティング・システム・デプロイメントの考慮事項
オペレーティング・システム・イメージをデプロイする前に、以下の考慮事項を確認してください。
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Lenovo XClarity Administrator 考慮事項

• ターゲット・サーバーで現在実行されているジョブがないことを確認します。アクティブ・ジョブのリ
ストを表示するには、「監視」 ➙「ジョブ」をクリックします。

• ターゲット・サーバーにアクティブ化が据え置きされたサーバー・パターンまたは部分的にアクティブ
化されたサーバー・パターンがないことを確認します。管理対象サーバーでサーバー・パターンのアク
ティブ化が据え置きされているか、またはサーバー・パターンが部分的にアクティブ化されている場合
は、サーバーを再起動してすべての構成設定を適用する必要があります。部分的にアクティブ化された
サーバー・パターンを使用してオペレーティング・システムをサーバーにデプロイしないでください。
サーバーの構成ステータスを判断するには、管理対象サーバーの「要約」ページで「構成ステータス」
フィールドを確認します (管理対象サーバーの詳細の表示を参照してください)。

• オペレーティング・システムのデプロイに使用される管理者アカウントのパスワードが、「共通設定:
オペレーティング・システムのデプロイ」ダイアログに指定されていることを確認します。パスワード
の設定について詳しくは、グローバルOSデプロイメント設定の構成を参照してください。

• 共通のデフォルト設定がこのオペレーティング・システム・デプロイメントに適していることを確認し
ます (グローバル OS デプロイメント設定の構成を参照)。

管理対象デバイスに関する考慮事項

• 特定のデバイスのオペレーティング・システム・デプロイメント制限について詳しくは、XClarity
Administrator のサポート –互換性に関するWeb ページで「互換性」タブをクリックしてから、該当する
デバイス・タイプのリンクをクリックしてください。

• ターゲット・サーバーにマウントされたメディア (ISO イメージなど) がないことを確認します。さ
らに、管理コントローラーに対してアクティブなリモート・メディア・セッションが開いていない
ことを確認します。

• BIOS のタイム・スタンプが現在の日時に設定されていることを確認します。
• システム・ガードが有効になっている ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)

で、操作が「OSブートを防⽌」に設定されている場合、システム・ガードがデバイスに準拠している必
要があります。システム・ガードが適合しない場合、デバイスはブート・プロセスを完了できません。
これが原因でOSデプロイメントは失敗します。これらのデバイスをプロビジョニングするには、シス
テム・ガードのブート・プロンプトに手動で応答して、デバイスが正常にブートするようにします。

• ThinkSystem および System x サーバーの場合は、レガシー BIOS オプションが無効になっていることを
確認します。BIOS/UEFI (F1) Setup utility で、「UEFI セットアップ」 ➙「システム設定」の順にクリッ
クし、レガシー BIOS が無効に設定されていることを確認します。

• Flex System サーバーの場合、シャーシの電源がオンになっていることを確認します。
• コンバージド、NeXtScale、および System x サーバーの場合、リモート・プレゼンスの Feature on

Demand (FoD) キーがインストールされていることを確認します。「サーバー」ページから、リモー
ト・プレゼンスの有効化または無効化を行うか、あるいはサーバーにインストールしないことを選択で
きます (XClarity Administratorオンライン・ドキュメントの管理対象サーバーのステータスの表示を
参照)。サーバーにインストールされている FoD キーについて詳しくは、Features on Demand キーの
表示を参照してください。

• ThinkSystem サーバーおよび ThinkAgile アプライアンスの場合、オペレーティング・システム・デ
プロイメントに XClarity Controller Enterprise 機能が必要です。詳しくは、Features on Demand キーの
表示を参照してください。

• Converged と ThinkAgile アプライアンスについて、ベアメタル・オペレーティング・システム・デプロ
イメントを実行するために、XClarity Administrator を使用しないことをお勧めします。

オペレーティング・システムの考慮事項

• 該当するすべてのオペレーティング・システムのライセンスがあり、インストールされているオペレー
ティング・システムをアクティブ化できることを確認します。ライセンスは、オペレーティング・シス
テムのメーカーから直接取得する必要があります。
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• デプロイするオペレーティング・システム・イメージが既に OS イメージ・リポジトリーに読み込
まれていることを確認します。イメージのインポートについては、オペレーティング・システム・
イメージのインポートを参照してください。

• XClarity Administrator のリポジトリーのオペレーティング・システム・イメージは、特定のハードウェ
ア・プラットフォームに限定され、サポートされていない場合があります。「OS イメージのデプロ
イ」ページには、選択したサーバーでサポートされているOS イメージ・プロファイルのみが表示さ
れます。Lenovo OS 相互運用性ガイドWeb サイトから、オペレーティング・システムが特定のサー
バーと互換性があるかどうかを判別できます。

• Windows の場合、Windows プロファイルをデプロイする前に、OSイメージ・リポジトリーにブート・
ファイルをインポートする必要があります。Lenovo は事前定義済みWinPE_64.wim ブート・ファイル
とデバイス・ドライバーのセットを 1 つのパッケージにバンドルします。これは Lenovo Windows ド
ライバーおよびWinPE イメージ・リポジトリーWeb ページからダウンロードして OS イメージ・リ
ポジトリーにインポートできます。バンドル・ファイルにデバイス・ドライバーとブート・ファイ
ルの両方が含まれているので、バンドル・ファイルを「デバイス・ドライバー」タブまたは「ブー
ト・ファイル」タブからインポートできます。

• SLES 15 および 15 SP1 では、インストーラー・イメージおよび関連するパッケージ・イメージの両
方をサーバーの OS サポート・センターのWeb ページからインポートする必要があります。SLES 15
SP2 以降の場合、SUSE Linux Enterprise Server 15 および 15 SP1 から統一されたインストーラーおよび
パッケージ DVDを作成することは推奨されないため、完全なインストールメディア・イメージのみ
をインポートする必要があります。

• 仮想化プロファイルを使用して Ubuntu をデプロイする場合、Ubuntu クラウドからインストール・
パッケージをダウンロードするには、サーバー・ホストのネットワークにインターネット・アクセ
スが必要です。

• ThinkSystem サーバーの場合、XClarity Administrator には、オペレーティング・システムのインストー
ル、および最終オペレーティング・システム用の基本ネットワークとストレージを構成できるデバイ
ス・ドライバーが同梱されています。その他のサーバーの場合は、デプロイするオペレーティング・シ
ステム・イメージに、ハードウェア環境に合ったイーサネット、Fibre Channel およびストレージ・アダ
プターのデバイス・ドライバーが含まれていることを確認します。I/O アダプター・デバイス・ドライ
バーがオペレーティング・システムに含まれていない場合、アダプターは OS デプロイメントでは
サポートされません。必要な inbox I/O アダプター・デバイス・ドライバーおよびブート・ファイ
ルが最新であるように、常に最新のオペレーティング・システムをインストールしてください。ま
た、XClarity Administrator にインポートされたオペレーティング・システムにアウト・オブ・ボック
ス・デバイス・ドライバーとブート・ファイルを追加できます (XClarity Administrator オンライン・ド
キュメントの OS イメージ・プロファイルのカスタマイズを参照)。
VMware の場合、最新のアダプター・サポートを含む、最新の ESXi の Lenovo Custom Image を使用
してください。そのイメージの入手方法については、VMware サポート - ダウンロードWeb サイトを
参照してください。

• ThinkSystem サーバーの場合、SLES 12 SP2 をデプロイするには、kISO プロファイルを使用する必要が
あります。kISOプロファイルを取得するには、ベース SLESオペレーティング・システムをインポート
した後に、適切な SLES kISO イメージをインポートする必要があります。Linux サポート - ダウンロード
Web サイトから SLES kISO イメージをダウンロードすることができます。

注：

– SLES kISO イメージはインポート済みの OS イメージを最大数までカウントします。
サポートされるオペレーティング・システムのリストについては、Lenovo XClarity Administrator オ
ンライン・ドキュメントの対応オペレーティング・システムサポートされているオペレーティン
グ・システム を参照してください。

– すべての kISOプロファイルを削除する場合、SLES 12 SP2 を ThinkSystem サーバーでデプロイするに
は、ベース SLESオペレーティング・システムを削除してから、再度基本オペレーティング・システ
ムおよび kISO イメージをインポートしする必要があります。
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– kISO プロファイルに基づいてカスタムOSプロファイルを作成する場合、ベース・オペレーティン
グ・システムの事前定義済みデバイス・ドライバーは含まれません。kISO に含まれるデバイス・ド
ライバーが代わりに使用されます。カスタムOSプロファイルにデバイス・ドライバーを追加するこ
ともできます (カスタム OS イメージ・プロファイルの作成を参照)。

特定のオペレーティング・システムの制限について詳しくは、サポートされているオペレーティン
グ・システムを参照してください。

ネットワークに関する考慮事項

• 必要なすべてのポートが開いていることを確認します (デプロイされたオペレーティング・シス
テムで利用可能なポートを参照)。

• XClarity Administrator が、XClarity Administrator ネットワーク・アクセスを構成したときに選択したイン
ターフェース (Eth0 または Eth1) 経由でターゲット・サーバー (ベースボード管理コントローラーおよび
サーバーのデータ・ネットワークの両方) と通信できることを確認します。
オペレーティング・システム・デプロイメントに使用するインターフェースを指定するには、ネット
ワーク・アクセスの構成を参照)。
オペレーティング・システム・デプロイメントのネットワークおよびインターフェースについて詳
しくは、XClarity Administrator オンライン・ドキュメントのネットワークに関する考慮事項を参照
してください。

• IP アドレスがホスト・オペレーティング・システムに対して一意であることを確認してくださ
い。XClarity Administrator はデプロイメント・プロセス中に、ネットワーク・アドレスとして指定
された IP アドレスの重複をチェックします。

• ネットワークが低速またはが不安定な場合は、オペレーティング・システムのデプロイが予期し
ない結果になる可能性があります。

• XClarity Administrator管理に使用されるネットワーク・インターフェースは、「共通設定: オペレーティ
ング・システムのデプロイメント」ダイアログで選択した IP アドレス方式と同じものを使用して、
ベースボード管理コントローラーに接続されるよう構成する必要があります。たとえば、XClarity
Administratorが管理用に eth0 を使用するよう設定され、デプロイ済みOSを構成するときに手動で割り
当てられた静的 IPv6 アドレスの使用を選択した場合、eth0 はベースボード管理コントローラーと接続
された IPv6 アドレスと一緒に構成されている必要があります。

• OS デプロイメントの共通設定で IPv6 アドレスを使用するように選択した場合、XClarity Administrator
の IPv6 アドレスがベースボード管理コントローラーとサーバーのデータ・ネットワークにルー
ティング可能である必要があります。

• ThinkServer では IPv6 モードはサポートされていません (XClarity Administrator オンライン・ドキュ
メントの IPv6 構成の制限を参照)。

• DHCP を使用して動的に IP アドレスを割り当てる場合は、MACアドレスを構成する必要があります。
• 静的 IP アドレスを使用する場合は、オペレーティング・システムを特定のサーバーにデプロイする前

に、そのサーバーに対して以下のネットワーク設定を構成する必要があります。これらの設定が構成さ
れると、サーバーのデプロイメント・ステータスは「動作可能」に変更されます。(一部のフィールド
は固定 IPv6 アドレスでは使用できない点に注意してください。)

– ホスト名
ホスト名は、以下の規則に従っている必要があります。
– 各管理対象サーバーのホスト名は固有でなければなりません。
– ホスト名にはピリオド (.) で区切られた複数の文字列 (ラベル) を含めることができます。
– 各ラベルにはASCII 文字、数字、ダッシュ (-) を使用できます。ただし、文字列をダッシュで開始

または終了することはできません。すべて数字にすることもできません。
– 最初のラベルの長さは 2 ～ 15 文字にすることができます。後続のラベルの長さは 2 ～ 63 文字

にすることができます。
– ホスト名の合計の長さが、255 文字を超えないようにしてください。

– オペレーティング・システムがインストールされるホスト上にあるポートのMACアドレス。
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MAC アドレスはデフォルトで「自動」に設定されています。この設定は、デプロイメント用に
構成して使用できるイーサネット・ポートを自動的に検出します。検出された最初のMAC アド
レス (ポート) が、デフォルトで使用されます。別のMAC アドレスとの接続が検出された場合
は、XClarity Administrator ホストが自動的に再起動され、新しく検出されたMAC アドレスをデプ
ロイメントに使用します。
「ネットワーク設定」ダイアログの「MAC アドレス」ドロップダウン・メニューからOSデプロイメ
ントに使用されているMACアドレス・ポートのステータスを確認できます。複数のポートが稼働し
ている場合、またはすべてのポートがダウンしている場合、デフォルトではAUTOが使用されます。

注：

– 仮想ネットワーク・ポートはサポートされていません。1つの物理ネットワーク・ポートを使用
して複数の仮想ネットワーク・ポートをシミュレートしないでください。

– サーバーのネットワーク設定がAUTOに設定されている場合、XClarity Administrator はスロット 1
～ 16 のネットワーク・ポートを自動的に検出できます。スロット 1～ 16 にあるポートのうち少
なくとも 1 つは、XClarity Administrator に接続する必要があります。

– スロット 17 以上のネットワーク・ポートをMAC アドレスに使用する場合、AUTO を使用で
きません。代わりに、サーバーのネットワーク設定を、使用する特定のポートのMAC アド
レスに設定する必要があります。

– ThinkServer サーバーでは、すべてのホストMACアドレスが表示されるわけではありません。多
くの場合、AnyFabric Ethernet アダプターのMACアドレスは「ネットワーク設定の編集」ダイア
ログにリストされます。他のイーサネット・アダプターのMACアドレス (LAN-on-Motherboard な
ど) はリストされません。アダプターのMACアドレスが使用できない場合、非VLANデプロイ
メント用の自動方式を使用してください。

– IP アドレスとサブネット・マスク
– IP ゲートウェイ
– ドメイン・ネーム・システム (DNS) サーバー (2 つまで)
– 最大転送単位 (MTU) 速度
– VLAN IP モードが有効な場合は VLAN ID

• VLAN を使用するように選択する場合は、構成しているホスト・ネットワーク・アダプターにVLAN
ID を割り当てることができます。

オペレーティング・システム・デプロイメント・ネットワークおよびインターフェースについて詳しく
は、管理対象サーバーのネットワーク設定の構成およびXClarity Administrator オンライン・ドキュメント
の管理対象サーバーのネットワーク設定の構成およびネットワークに関する考慮事項を参照してください。

ストレージおよびブート・オプションの考慮事項

• オペレーティング・システムをデプロイする前に、ターゲット・サーバーの UEFI ブート・オプショ
ンが「UEFI ブートのみ」に設定されていることを確認します。「Legacy Only」および「最初に
UEFI、次に Legacy」ブート・オプションは、オペレーティング・システム・デプロイメントに対
してサポートされません。

• 各サーバーにハードウェア RAID アダプターが取り付けられ構成されている。

注意：

– ハードウェア RAID を使用してセットアップされているストレージのみがサポートされています。
– 通常はオンボード Intel SATA ストレージ・アダプターにあるソフトウェア RAID または単なるディ

スクの集まりとしてセットアップされているストレージは、サポートされません。ただし、ハード
ウェアRAIDアダプターが存在せず、SATAアダプターがオペレーティング・システム・デプロイメ
ントで「AHCI SATA モード」対応の場合、または単なるディスクの集まりに未構成の正常ディ
スクが設定されている場合は、機能する場合があります。詳しくは、XClarity Administrator オン
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ライン・ドキュメントのOS インストーラーで XClarity Administrator に インストールするディスクが
見つからないを参照してください。
この例外はM.2 ドライブには適用されません。

– 管理対象デバイスに、ハードウェアRAID用に構成されていないローカル・ドライブ (SATA、SAS、
または SSD) およびM.2 ドライブの両方がある場合、M.2 ドライブを使用する場合はローカル・ドラ
イブを無効に、ローカル・ドライブを使用する場合はM.2 ドライブを無効にする必要があります。
ウィザードのローカル・ストレージ・タブで「ローカル・ディスクの無効化」を選択するか、既存
のサーバーから構成パターンを作成してから、拡張UEFI パターンのM.2 デバイスを無効にすること
で、構成パターンを使用して、オンボード・ストレージ・コントローラー・デバイス、およびレガ
シーと UEFI ストレージ・オプション ROMを無効にできます。

– SATA アダプターが有効な場合、SATA モードを「IDE」に設定しないでください。
• サーバー・マザーボードまたは HBA コントローラーに接続された NVMe ストレージはサポートさ

れていないため、デバイスにインストールしないでください。インストールすると、非 NVMe スト
レージに OS をデプロイすることはできません。

• RHEL をデプロイするとき、ターゲット・ストレージ上の同じ LUN に接続されているマルチ・
ポートはサポートされていません。

• セキュア・ブート・モードがサーバーに対して無効であることを確認します。セキュア・ブート・
モードが有効なオペレーティング・システム (Windows など) をデプロイする場合は、セキュア・ブー
ト・モードを無効にして、オペレーティング・システムをデプロイし、その後セキュア・ブート・
モードを再度有効にします。

• Microsoft Windows をサーバーにデプロイする場合は、アタッチされたドライブに既存のシステム・パー
ティションがあってはなりません (XClarity Administrator オンライン・ドキュメントの接続されたディス
ク・ドライブに既存のシステム・パーティションがあるため、OSデプロイメントが失敗するを参照)。

• ThinkServer サーバーの場合は、以下の要件を満たしていることを確認してください。

– サーバーのブート設定で、ストレージOpROMポリシーが UEFI Onlyに設定されている必要がありま
す。詳しくは、XClarity Administrator オンライン・ドキュメントのOS インストーラーが ThinkServer
サーバーを起動できない - XClarity Administratorを参照してください。

– ESXi をデプロイする場合で PXE ブート可能なネットワーク・アダプターがある場合は、オペレー
ティング・システムをデプロイする前に、ネットワーク・アダプターの PXEサポートを無効にしま
す。デプロイメントの完了後、必要に応じて PXE サポートを再度有効にできます。

– ESXi をデプロイする場合で、オペレーティング・システムがインストールされているドライブ
以外の起動可能デバイスがブート順序リストにある場合は、オペレーティング・システムをデプ
ロイする前にその起動可能デバイスをブート順序リストから削除してください。デプロイの完了
後、起動可能デバイスをリストに戻すことができます。インストールされているドライブがリスト
の先頭にあることを確認します。

ストレージ・ロケーションの設定の詳細については、管理対象サーバーの保管場所の選択を参照して
ください。

サポートされているオペレーティング・システム
Lenovo XClarity Administrator は、複数のオペレーティング・システムのデプロイメントをサポートしま
す。サポートされるバージョンのオペレーティング・システムのみ、XClarity Administrator OS イメー
ジ・リポジトリーにロードできます。

重要：

• 特定のデバイスのオペレーティング・システム・デプロイメント制限について詳しくは、XClarity
Administrator のサポート –互換性に関するWeb ページで「互換性」タブをクリックしてから、該当する
デバイス・タイプのリンクをクリックしてください。
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• XClarity Administrator の暗号管理機能を使用すると、特定の最小 SSL/TLS モードへの通信を制限でき
ます。たとえば、TLS 1.2 を選択する場合は、XClarity Administrator でデプロイできるのは、インス
トール・プロセスが TLS 1.2 と強い暗号化アルゴリズムをサポートしているオペレーティング・シ
ステムのみであることに注意してください。

• XClarity Administrator のリポジトリーのオペレーティング・システム・イメージは、特定のハードウェ
ア・プラットフォームに限定され、サポートされていない場合があります。「OS イメージのデプロ
イ」ページには、選択したサーバーでサポートされているOS イメージ・プロファイルのみが表示さ
れます。Lenovo OS 相互運用性ガイドWeb サイトから、オペレーティング・システムが特定のサー
バーと互換性があるかどうかを判別できます。

• OSとハイパーバイザーに関連する互換性、およびLenovoサーバーおよびソリューションに対するサポー
ト情報とリソースについては、サーバーのOSサポート・センターのWeb ページを参照してください。

次の表に、XClarity Administrator でデプロイできる 64 ビット・オペレーティング・システムを示します。

オペレーティング・シ
ステム

バージョン 注

CentOS Linux • 8.0
• 8.1
• 8.2

注：
• 特に断りがない限り、すべての既存および将来のマイナーバージョ

ンがサポートされます。
• DHCP、静的 IPv4、および静的 IPv6 アドレスがサポートされています。
• VLAN タグ付けがサポートされていません。
• アウト・オブ・ボックス・ドライバーはサポートされていません。
• OS プロファイルのカスタマイズはサポートされていません。
• CentOS 8.3 はサポートされていません。

Microsoft® Windows®
Azure Stack HCI

• 20H2
• 21H2
• 22H2
• 23H2

OS プロファイルのカスタマイズはサポートされていません。

Microsoft Windows Client • 10 21H2
• 10 22H2
• 11 22H2
• 11 23H2
• 11 24H2

MicrosoftWindows Server • 2019
• 2022
• 2025

リテール版とボリューム・ライセンス版がサポートされています。
注：XClarity Administrator は、XClarity Administrator バージョンのリリース
時に、Microsoft によってサポートされているWindows バージョンのみ
を使用してテストされています。
以下はサポートされていません。

• Windows サーバーのマルチ言語バージョン

• Windows リセラー・オプション・キット (ROK)

• Windows Server Semi-Annual Channel (SAC) v1709、v1803 および v1809

• Windows Server 2019 Essentials

• Windows Server 2016 Nanoserver

• Windows Server 2012 評価版

• 組み込みハイパーバイザー・キーを持つ管理対象サーバーへのWindows
Server イメージIntel CLX プロセッサーが含まれているサーバー上の
Windows Server 2012 R2

Windows イメージをデプロイする前に、ターゲット・サーバーから組み
込みハイパーバイザー・キーを物理的に取り外す必要があります。これ
には、いずれかの仮想化プロファイルによるHyper-V が含まれます。
– Datacenter
– Datacenter コア
– Datacenter 仮想化 (Hyper-V)
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オペレーティング・シ
ステム

バージョン 注

– Datacenter 仮想化コア (コア付属 Hyper-V)
– 標準
– 標準コア
– 標準の仮想化 (Hyper-V)
– 標準の仮想化コア (コア付属 Hyper-V)

Red Hat® Enterprise
Linux (RHEL) サーバー

• 8.x
• 9.x

KVM が含まれます
注：

• 特に断りがない限り、すべての既存および将来のマイナーバージョ
ンがサポートされます。

• DVD版の OS イメージをインポートする場合は、DVD1 のみがサポート
されます。

• RHEL を ThinkSystem サーバーにインストールする場合は、RHEL v7.4 以
降が推奨です。

• RHEL 7.2 をデプロイするには、IPv4 アドレスを使用するようにグローバ
ル IP 割り当てを設定する必要があります。グローバル設定については、
グローバルOSデプロイメント設定の構成を参照してください。

• OS インストーラーのタイムアウトにより、低帯域幅 IPv6 ネットワーク
で OS デプロイメント障害が確認されました。

• VLAN タグ付けがサポートされていません。

Rocky Linux • 8.x
• 9.x

注：
• 特に断りがない限り、すべての既存および将来のマイナーバージョ

ンがサポートされます。
• DHCP、静的 IPv4、および静的 IPv6 アドレスがサポートされています。
• VLAN タグ付けがサポートされていません。
• アウト・オブ・ボックス・ドライバーはサポートされていません。

SUSE® Linux Enterprise
Server (SLES)

• 12.x
• 15.x

KVM および Xen ハイパーバイザーが含まれます
注：

• 特に断りがない限り、すべての既存および将来のサービス・パックが
サポートされます。

• DVD版の OS イメージをインポートする場合は、DVD1 のみがサポート
されます。

• OS インストーラーのタイムアウトにより、帯域幅の狭い IPv6 ネット
ワークで OS のデプロイの失敗が確認されています。

• ThinkSystem サーバーに、SLES 12 SP2 をデプロイするには、kISO プロ
ファイルを使用する必要があります。kISO プロファイルを取得するに
は、適切な SLES kISO イメージをインポートする必要があります。詳
しくは、オペレーティング・システム・デプロイメントの考慮事項を
参照してください。

• SLES 15 および 15 SP1 では、インストーラー・イメージおよび関連する
パッケージ・イメージの両方をサーバーのOSサポート・センターのWeb
ページからインポートする必要があります。SLES 15 SP2 以降の場合、
SUSE Linux Enterprise Server 15 および 15 SP1 から統一されたインストー
ラーおよびパッケージDVDを作成することは推奨されないため、完全な
インストールメディア・イメージのみをインポートする必要があります。

• VLAN タグ付けがサポートされていません。
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オペレーティング・シ
ステム

バージョン 注

Ubuntu サーバー • 20.04.x
• 22.04.x
• 24.04.1

以降

注：

• 選択したストレージ・オプション (ローカル・ディスク・ドライブ、
M.2 ドライブ、または FC SAN ボリューム) にイメージをインストー
ルすることができます。

• 特に断りがない限り、すべての既存および将来のマイナーバージョ
ンがサポートされます。

• DHCP および静的 IPv4 がサポートされています。IPv6 アドレスはサ
ポートされていません。

• VLAN タグ付けがサポートされていません。

• アウト・オブ・ボックス・ドライバーはサポートされていません。

• OS プロファイルのカスタマイズはサポートされていません。

• Ubuntu OS ではインターネットへのアクセスが必要です。Ubuntu デプロ
イメントに使用されるホスト・サーバーのネットワーク・ポートがイン
ターネットに接続できることを確認します。

VMware vSphere®
Hypervisor (ESXi)

• 5.5
• 5.5u1
• 5.5u2
• 5.5u3
• 6.0.x
• 6.5.x
• 6.7.x
• 7.0.x
• 8.0.x
• 9.0.x

基本 VMware vSphere Hypervisor (ESXi) イメージおよび Lenovo VMware ESXi
カスタム・イメージがサポートされます。
Lenovo VMware ESXi カスタム・イメージは、ファームウェアの更新や構
成、プラットフォーム診断、拡張ハードウェア・アラートなどのオンライ
ン・プラットフォーム管理を実行できるように特定のハードウェア向けに
カスタマイズされています。また、Lenovo 管理ツールでも、特定の System
x サーバーにおける ESXi の簡易管理がサポートされています。このイメー
ジは、VMware サポート - ダウンロードWeb サイトからダウンロードできま
す。イメージに付与されるライセンスは 60 日間の無料試用版です。使用す
るには、VMware ライセンスのすべての要件を満たす必要があります。
重要：

• 特筆されない限り、すべての既存の更新パックと今後の更新パックは、
6.0、6.5、6.7、7.0、8.0 でサポートされます。

• (Lenovo カスタマイズを含まない) 基本 ESXi イメージには、ネットワー
クおよびストレージ向けの基本インボックス・デバイス・ドライバー
が含まれます。この基本イメージには、(Lenovo VMware ESXi カスタ
ム・イメージに含まれない) アウト・オブ・ボックス・デバイス・ド
ライバーは含まれません。独自のカスタム OS0image プロファイルを
作成することで、アウト・オブ・ボックス・デバイス・ドライバーを
追加できます (XClarity Administratorオンライン・ドキュメントのOS イ
メージ・プロファイルのカスタマイズを参照)。

• Lenovo VMware ESXi Custom イメージの一部のバージョンでは、System
x、ThinkSystem および ThinkServer で個別のイメージが用意されている場
合があります。OS イメージ・リポジトリーに同時に存在できる固有の
リリースのイメージは 1 つのみです。

• 特定の古いサーバーでは ESXi のデプロイメントがサポートされませ
ん。サポートされるサーバーについては、Lenovo OS 相互運用性ガイド
Web サイトを参照してください。

• ThinkServer デバイスでは次のバージョンがサポートされます: ESXi
6.0u3、6.5 以降。

• ESXi 5.5 (任意の更新)、または 6.0 の Flex System シャーシ内のサーバー
へのインストール中に、
Loading image.pld
というメッセージが表示された直後は、サーバーが応答しなくなったり
再起動したりする場合があります。

• ESXi 5.5 では、システムの最初の 4 GB にMemory Mapped I/O (MMIO) 領
域が構成されている必要があります。構成によっては、システムで 4
GB を超えるメモリーが使用されて、エラーが発生することがありま
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オペレーティング・シ
ステム

バージョン 注

す。この問題を解決するには、XClarity Administrator オンライン・ドキュ
メントのVMware デプロイメントによりシステムのハングまたは再起動
が発生するを参照してください。

• ESXi を静的 IPv6 モードを使用してデプロイする場合、XClarity
Administrator のネットワーク設定ページで定義されたホスト名は、デプ
ロイされた ESXi インスタンスでは構成されません。代わりに、デフォ
ルトのホスト名 localhostが使用されます。XClarity Administrator で定義
されたホスト名と一致するように、デプロイされた ESXi のホスト名を
手動で設定する必要があります。

• 管理対象サーバーで ESXi をデプロイする際、オペレーティング・シス
テムはオペレーティング・システムがインストールされているドライ
ブをブート順序リストの最上位に明示的に移動させません。ブート可
能OS を含むブート・デバイスまたは PXE サーバーが ESXi を含むブー
ト・デバイスよりも前に指定されている場合、ESXi はブートしません。
ESXi デプロイメントでは、ほとんどのサーバーでXClarity Administrator
がブート順序リストを更新して、ESXi ブート・デバイスがブート順序の
最上位に来るようにします。ただし、ThinkServer サーバーではXClarity
Administrator 向けにブート順序リストを更新する手段がありません。オ
ペレーティング・システムをデプロイする前に、PXEブートのサポート
を無効にするか、インストールするドライブ以外の起動可能デバイスを
取り外す必要があります。詳しくは、XClarity Administrator オンライン・
ドキュメントのThinkServer サーバーに ESXi をデプロイした後、オペレー
ティング・システムがブートしないを参照してください。

ヒント: 各サーバーの Setup Utility を通じて「MM Config」を設定する代わ
りに、仮想化に関連する事前定義済み拡張UEFI パターンのいずれかを使用
することを検討してください。これにより、MM Config オプションが 3 GB
に設定され、PCI 64 ビットのリソース割り振りが無効になります。これら
のパターンについて詳しくは、拡張UEFI 設定の定義を参照してください。

オペレーティング・システム・イメージ・プロファイル
OS イメージを OS イメージ・リポジトリーにインポートすると、Lenovo XClarity Administrator がその
イメージのプロファイルを 1 つ以上作成し、そのプロファイルを OS イメージ・リポジトリーに保存
します。事前定義された各プロファイルには、OS イメージとそのイメージのインストール・オプ
ションが含まれます。

OS イメージ・プロファイル属性

OS イメージ・プロファイルの属性は、OS イメージ・プロファイルに関する情報を提供します。以
下の属性が表示されます。

• kISO。SLES 12 SP2 を ThinkSystem サーバーにデプロイするには、kISO プロファイルを使用する必
要があります。Linux サポート - ダウンロードWeb サイトから SLES kISO イメージをダウンロードす
ることができます。

事前定義された OS イメージ・プロファイル

次の表は、オペレーティング・システム・イメージのインポート時にXClarity Administrator によって定義
されたプロファイルのリストです。各プロファイルに含まれるパッケージもリストしています。

ベース・オペレーティング・システムのカスタマイズされた OS イメージ・プロファイルを作成できま
す。詳しくは、OS イメージ・プロファイルのカスタマイズを参照してください。
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オペレーティン
グ・システム プロファイル プロファイルに含まれるパッケージ

基本 @X Window System
@Desktop
@Fonts
compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

最小 compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

CentOS Linux

仮想化 %packages
@virtualization
@virtualization-client
@virtualization-platform
@virtualization-tools
# begin additional packages
@basic-desktop
@desktop-debugging
@desktop-platform
@fonts
@general-desktop
@graphical-admin-tools
@kde-desktop
@remote-desktop-clients
@x11
@^graphical-server-environment
@gnome-desktop
@x11
@virtualization-client
# end additional packages

libconfig
libsysfs
libicu
lm_sensors-libs
net-snmp
net-snmp-libs
redhat-lsb
compat-libstdc++-33
compat-libstdc++-296
# begin additional rpms
xterm
xorg-x11-xdm
rdesktop
tigervnc-server
device-mapper-multipath
# end additional rpms

Microsoft®
Windows® Azure
Stack HCI

Azure <selection name="Microsoft-Hyper-V" state="true" />
<selection name="MultipathIo" state="true" />
<selection name="FailoverCluster-PowerShell" state="true" />
<selection name="FailoverCluster-FullServer" state="true" />
<selection name="FailoverCluster-CmdInterface" state="true" />
<selection name="FailoverCluster-AutomationServer" state="true" />
<selection name="FailoverCluster-AdminPak" state="true" />
<selection name="Containers" state="true" />
<selection name="MicrosoftWindowsPowerShellRoot" state="true" />
<selection name="MicrosoftWindowsPowerShell" state="true" />
<selection name="ServerManager-Core-RSAT" state="true" />
<selection name="ServerManager-Core-RSAT-Role-Tools" state="true" />

Enterprise

Enterprise N

Workstations
Pro

Microsoft Windows
Client

Workstations_Pro
N
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オペレーティン
グ・システム プロファイル プロファイルに含まれるパッケージ

Microsoft Windows
Hyper-V Server 2016

Hyper_V <selection name="Microsoft-Hyper-V" state="true" />
<selection name="MultipathIo" state="true" />
<selection name="FailoverCluster-PowerShell" state="true" />
<selection name="FailoverCluster-FullServer" state="true" />
<selection name="FailoverCluster-CmdInterface" state="true" />
<selection name="FailoverCluster-AutomationServer" state="true" />
<selection name="FailoverCluster-AdminPak" state="true" />
<selection name="MicrosoftWindowsPowerShellRoot" state="true" />
<selection name="MicrosoftWindowsPowerShell" state="true" />
<selection name="ServerManager-Core-RSAT" state="true" />
<selection name="ServerManager-Core-RSAT-Role-Tools" state="true" />

Datacenter GUI

Datacenter 仮
想化

GUI
Hyper-V role

Datacenter 仮
想化コア

Hyper-V role

Datacenter コ
ア

標準 GUI

標準の仮想化 GUI
Hyper-V role

標準の仮想化
コア

Hyper-V role

Microsoft Windows
Server
注：仮想化プロ
ファイルでHyper-V
が含まれます。

標準コア

Datacenter_customizedカスタマイズ
された Microsoft
Windows Server

Standard_customized

基本 @X Window System
@Desktop
@Fonts
compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

最小 compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

Red Hat Enterprise
Linux (RHEL)
注：KVM が含ま
れます

仮想化 %packages
@virtualization
@virtualization-client
@virtualization-platform
@virtualization-tools
# begin additional packages
@basic-desktop
@desktop-debugging
@desktop-platform
@fonts
@general-desktop
@graphical-admin-tools

libconfig
libsysfs
libicu
lm_sensors-libs
net-snmp
net-snmp-libs
redhat-lsb
compat-libstdc++-33
compat-libstdc++-296
# begin additional rpms
xterm
xorg-x11-xdm
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オペレーティン
グ・システム プロファイル プロファイルに含まれるパッケージ

@kde-desktop
@remote-desktop-clients
@x11
@^graphical-server-environment
@gnome-desktop
@x11
@virtualization-client
# end additional packages

rdesktop
tigervnc-server
device-mapper-multipath
# end additional rpms

基本 @X Window System
@Desktop
@Fonts
compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

最小 compat-libstdc++-33
compat-libstdc++-33.i686
compat-libstdc++-296
libstdc++.i686
pam.i686

Rocky Linux

仮想化 %packages
@virtualization
@virtualization-client
@virtualization-platform
@virtualization-tools
# begin additional packages
@basic-desktop
@desktop-debugging
@desktop-platform
@fonts
@general-desktop
@graphical-admin-tools
@kde-desktop
@remote-desktop-clients
@x11
@^graphical-server-environment
@gnome-desktop
@x11
@virtualization-client
# end additional packages

libconfig
libsysfs
libicu
lm_sensors-libs
net-snmp
net-snmp-libs
redhat-lsb
compat-libstdc++-33
compat-libstdc++-296
# begin additional rpms
xterm
xorg-x11-xdm
rdesktop
tigervnc-server
device-mapper-multipath
# end additional rpms

基本、基本 <pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<pattern>enhanced_base</pattern>
<pattern>base</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<pattern>print_server</pattern>
<pattern>sw_management</pattern>
<pattern>x11</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11_yast</pattern>
<pattern>yast2_basis</pattern>

<package>wget</package>

SUSE Linux
Enterprise Server
(SLES) 15
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オペレーティン
グ・システム プロファイル プロファイルに含まれるパッケージ

最小、最小 <pattern>base</pattern>
<pattern>minimal_base</pattern>
<pattern>yast2_basis</pattern>

<package>wget</package>

仮想化 - KVM
および仮想化
- KVM

<pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<pattern>enhanced_base</pattern>
<pattern>base</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<pattern>print_server</pattern>
<pattern>sw_management</pattern>
<pattern>x11</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11_yast</pattern>
<pattern>yast2_basis</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>

<package>wget</package>

仮想化 - Xen
および仮想化
- Xen

<pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<pattern>enhanced_base</pattern>
<pattern>base</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<pattern>print_server</pattern>
<pattern>sw_management</pattern>
<pattern>x11</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11_yast</pattern>
<pattern>yast2_basis</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>
<package>wget</package>

最小 OpenSSH サーバーUbuntu

仮想化
注意：仮想
化プロファイ
ルを使用して
Ubuntu をデ
プロイする場
合、Ubuntuク
ラウドからイ
ンストール・
パッケージ
をダウンロー
ドするには、
サーバー・ホ
ストのネット
ワークにイン
ターネット・

qemu
qemu-kvm
libvirt-daemon
libvirt-clients
bridge-utils
virt-manager
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オペレーティン
グ・システム プロファイル プロファイルに含まれるパッケージ

アクセスが必
要です。

VMware vSphere®
Hypervisor (ESXi)

仮想化 基本VMware vSphere Hypervisor (ESXi) イメージおよび Lenovo VMware ESXi カ
スタム・イメージがサポートされます。

デプロイされたオペレーティング・システムで利用可能なポート
ポートの中には、特定のオペレーティング・システム・プロファイルではブロックされているものがあり
ます。次の表は、開いている (ブロックされていない) ポートのリストを示しています。

通信

RHEL、
Centos、およ
び Rocky 仮想
化プロファイル
1

RHEL、
Centos、およ
び Rocky の基
本プロファイル
と最⼩プロファ
イル1

SLES の仮想
化、基本プロ
ファイルと最⼩
プロファイル2

Ubuntu の仮想
化、基本プロ
ファイルと最⼩
プロファイル3

VMware ESXi
の仮想化プロ
ファイル4

Windows プロ
ファイル

アウト
バウン
ド (外
部シス
テムで
オープ
ンされ
るポー
ト)

• RHEL KVM
ネットワー
ク・デバイ
スとの通信
– ポート53
および 67 の
TCP および
UDP

• SNMP エー
ジェントとの
通信–ポート
161のUDP

• SLP サービ
ス・エージェ
ント、SLP
ディレクト
リー・エー
ジェントとの
通信–ポート
427 の TCP
および UDP

• CIM-XML
over HTTP 通
信 – ポート
15988 およ
び 15989 の
TCP

• KVM 仮想
サーバー通
信 – ポー
ト 49152
〜 49215 の
TCP

• SMB 通信 –
ポート 445
の TCP

インバ
ウンド
(XClarity
Administrator
アプラ

• SSH – ポート
22 の TCP

• RHEL KVM
ネットワー
ク・デバイ

• SSH – ポート
22 の TCP

• OS デプロ
イメント –
ポート 445、

• OS デプロ
イメント –
ポート 445、
3900、およ
び 8443 の

• OS デプロ
イメント –
ポート 445、
3900、およ
び 8443 の

• OS デプロ
イメント –
ポート 445、
3900、およ
び 8443 の

• OS デプロ
イメント –
ポート 445、
3900、およ
び 8443 の
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通信

RHEL、
Centos、およ
び Rocky 仮想
化プロファイル
1

RHEL、
Centos、およ
び Rocky の基
本プロファイル
と最⼩プロファ
イル1

SLES の仮想
化、基本プロ
ファイルと最⼩
プロファイル2

Ubuntu の仮想
化、基本プロ
ファイルと最⼩
プロファイル3

VMware ESXi
の仮想化プロ
ファイル4

Windows プロ
ファイル

イアン
スで開
いた
ポー
ト)

ス – ポート
53および 67
の TCP およ
び UDP

• SNMP エー
ジェント –
ポート 162
の UDP

• OS デプロ
イメント –
ポート 445、
3900、およ
び 8443 の
TCP および
UDP

• SLP サービ
ス・エージェ
ント、SLP
ディレクト
リー・エー
ジェント ー
ポート 427
の TCP およ
び UDP

• KVM 仮想
サーバー
– ポート
49152 〜
49215 の
TCP

3900、およ
び 8443 の
TCP および
UDP

TCP および
UDP

TCP および
UDP

TCP および
UDP

TCP および
UDP

1. デフォルトでは、Red Hat Enterprise Linux (RHEL) プロファイルによって、次の表で一覧されている
ポート以外のすべてのポートがブロックされます。

2. SUSE Linux Enterprise Server (SLES) の場合、オープン・ポートがオペレーティング・システムのバー
ジョンおよびプロファイルに基づいて、動的に割り当てられます。オープン・ポートのリストについ
ては、SUSE Linux Enterprise Server ドキュメントを参照してください。

3. Ubuntu Linux サーバーの場合、一部のオープン・ポートがオペレーティング・システムのバージョン
およびプロファイルに基づいて、動的に割り当てられます。オープン・ポートの一覧については、
「Ubuntu サーバー」ドキュメントを参照してください。

4. Lenovo カスタマイズ版のVMware vSphere Hypervisor (ESXi) のオープン・ポートのリストについては、
VMware 知識ベースWeb サイトに関するESXi の VMware ドキュメントを参照してください。

リモート・ファイル・サーバーの構成
OS イメージ、デバイス・ドライバー、ブート・ファイルをローカル・システムまたはリモート・ファイ
ル・サーバーからOSイメージ・リポジトリーにインポートできます。リモート・ファイル・サーバーか
らファイルをインポートするには、まずそのリモート・ファイル・サーバーへの接続の認証に使用さ
れるプロファイルを作成する必要があります。
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このタスクについて

次の暗号化アルゴリズムがサポートされています。
• RSA–2048 ビット
• RSA–4096 ビット
• ECDSA–521 ビット (secp521r1 曲線)

以下のプロトコルがサポートされています。
• 認証を使用しない HTTP。
• 基本認証を使用する HTTP。
• 基本認証を使用する HTTPS (証明書の検証)。
• 認証を使用しない HTTPS (証明書の検証)。
• パスワード認証を使用する FTP。
• パスワード認証を使用する SFTP (クライアントの検証)。
• 公開鍵認証を使用する SFTP (クライアントの検証)。

SFTP の公開鍵認証とHTTPS の証明書の検証では、Lenovo XClarity Administrator によりリモート・ファイ
ル・サーバーの証明書が検証されます。サーバー証明書が信頼ストアに存在しない場合、サーバー証
明書を受け入れて、信頼ストアに追加するように求められます。検証の問題のトラブルシューティン
グについて詳しくは、XClarity Administrator オンライン・ドキュメントのサーバー証明書の検証に失敗
するを参照してください。

⼿順
リモート・ファイル・サーバーを構成するには、以下のステップを実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「ファイル・サーバーの構成」アイコン ( ) をクリックして「リモート・ファイル・サー
バーの構成」ダイアログを表示します。

ステップ 3. 「リモート・ファイル・サーバーのプロトコル」リストからリモート・ファイル・サー
バーのプロトコルを選択します。

ステップ 4. 「作成」をクリックします。「リモート・ファイル・サーバーの構成」ダイアログが表
示されます。

注：このダイアログは、選択したプロトコルによって異なります。
ステップ 5. サーバー名、アドレス、ポートを入力します。
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ステップ 6. 基本認証を使用するHTTP、HTTPS、FTP、SFTP の場合、サーバーへのアクセスに認証が必
要な場合はユーザー名とパスワードを入力します。

ステップ 7. 基本認証を使用する SFTP の場合、「サーバー証明書の検証」をクリックして公開鍵署名を
取得します。

注：OS デプロイメント・プロセスが SFTP ファイル・サーバーの公開鍵を信頼しないことを
示すダイアログが表示される場合があります。「OK」をクリックして、OSデプロイメント
のトラステッド鍵ストアの SFTP 公開鍵を保存して信頼します。成功すると、公開鍵署名が
「SFTP サーバーの公開鍵署名」フィールドに表示されます。

ステップ 8. 公開鍵認証を使用する SFTP の場合
a. サーバーへのアクセスに認証が必要な場合、鍵パスフレーズおよびパスワードを入力

して、鍵タイプを選択します。
b. 「管理サーバー鍵の⽣成」をクリックして公開鍵署名を取得します。
c. 生成された鍵を SFTP リモート・ファイル・サーバーの authorized_keys ファイルにコ

ピーします。
d. XClarity Administrator の「管理鍵がサーバーにコピーされました」チェックボックスを

選択します。
e. 「サーバー証明書の検証」をクリックして公開鍵署名を検証します。

注：OSデプロイメント・プロセスが SFTPファイル・サーバーの公開鍵を信頼しないこと
を示すダイアログが表示される場合があります。「OK」をクリックして、OSデプロイメ
ントのトラステッド鍵ストアの SFTP 公開鍵を保存して信頼します。成功すると、公開鍵
署名が「SFTP サーバーの公開鍵署名」フィールドに表示されます。

f. 「保存」をクリックします。

ステップ 9. 「サーバーの保存」をクリックします。

終了後

「リモート・ファイル・サーバーの構成」ダイアログでは、以下の操作を実行できます。

• リモート・ファイル・サーバーのリストを最新表示にする。「更新」アイコン ( )をクリックします。

• 「編集」アイコン ( ) をクリックして、選択されたリモート・ファイル・サーバーを変更します。

• 「削除」アイコン ( ) をクリックして、選択されたリモート・ファイル・サーバーを削除します。

オペレーティング・システム・イメージのインポート
XClarity Administrator OS イメージ・リポジトリーでオペレーティング・システムを表示して、ライセンス
交付を受けたオペレーティング・システムを管理対象サーバーにデプロイするには、まず、にイメージ
をインポートする必要があります。

このタスクについて

インポートおよびデプロイ可能なオペレーティング・システム・イメージについては、サポートされてい
るオペレーティング・システムを参照してください。

サポートされるオペレーティング・システムのリストについては、Lenovo XClarity Administrator オン
ライン・ドキュメントの対応オペレーティング・システムサポートされているオペレーティング・シス
テム を参照してください。
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一度にインポートできるイメージは 1つだけです。OSイメージ・リポジトリーにイメージが表示されて
から、次のイメージをインポートしてください。オペレーティング・システムのインポートには時間
がかかることがあります。

ESXi の場合のみ、同じメジャー/マイナー・バージョンの複数の ESXi イメージを OS イメージ・リ
ポジトリーにインポートできます。

ESXi の場合のみ、メジャー/マイナー・バージョンと build 番号が同じでカスタマイズされた複数の ESXi
イメージを OS イメージ・リポジトリーにインポートできます。

オペレーティング・システム・イメージをインポートするとき、XClarity Administrator では、次の
処理が実行されます。

• オペレーティング・システムのインポートの前に、OSイメージ・リポジトリーに十分なスペースがあ
るかどうかを確認する。十分なスペースがない場合は、既存のイメージを削除してからやり直します。

• そのイメージのプロファイルが 1つ以上作成され、そのプロファイルをOS イメージ・リポジトリー
に保存する。各プロファイルには、OS イメージとインストール・オプションが含まれています。
事前定義された OS イメージ・プロファイルについて詳しくは、オペレーティング・システム・イ
メージ・プロファイルを参照してください。

注：Internet Explorer およびMicrosoft Edge Web ブラウザーには、4 GBのアップロード制限があります。イ
ンポートするファイルが 4 GB を超える場合、Chrome や Firefox など、別のWeb ブラウザーを使用する
か、またはリモート・ファイル・サーバーにファイルをコピーし、「リモート・インポート」オプション
を使用してインポートすることを検討してください。

⼿順
OS イメージ・リポジトリーにオペレーティング・システム・イメージをインポートするには、以下
の手順を実行します。
ステップ 1. ライセンス交付を受けたオペレーティング・システムの ISO イメージを入手します。

注：該当するオペレーティング・システムのライセンスを取得するのはお客様の責任とな
ります。

ステップ 2. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管
理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 3. 「イメージのインポート」アイコン ( ) をクリックして、「OS イメージとファイルの
インポート」ダイアログを表示します。

ステップ 4. 「ローカル」タブをクリックしてローカル・システムからファイルをアップロードするか、
「リモート」タブをクリックしてリモート・ファイル・サーバーからファイルをアップ
ロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。

ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. パスとイメージ・ファイル名を入力し、「参照」をクリックしてインポートする ISO
イメージを見つけます。

ローカル・ファイル・サーバーを使用する場合、ISO イメージ・ファイルの絶対パスを入力
する必要があります。リモート・ファイル・サーバーを使用する場合、ISO イメージ・ファ
イルの絶対パス (例: /home/user/isos.osimage.iso) または相対パス (例: /isos.osimage.iso) を
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入力する必要があります (リモート・ファイル・サーバーの構成による)。ファイルが見つか
らない場合、ファイルのパスが正しいことを確認し、再試行します。

ステップ 7. オプション: OS イメージの説明を入力します。
ステップ 8. オプション: チェックサム・タイプを選択して、XClarity Administrator にインポートする

ISO イメージが破損していないことを確認し、チェックサム値をコピーして、指定された
テキスト・フィールドに貼り付けます。

チェックサム・タイプを選択した場合は、アップロードされた OS イメージの整合性とセ
キュリティーをチェックするために、チェックサム値を指定する必要があります。この値
は、信頼できる機関の安全なソースから取得する必要があります。アップロードされたイ
メージがチェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない
場合は、イメージを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 9. 「インポート」をクリックします。

ヒント: ISO イメージのアップロードは、安全なネットワーク接続を介して行われます。この
ため、イメージのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左右
されます。オペレーティング・システム・イメージのアップロード中にアップロード先の
Web ブラウザーのタブまたはウィンドウを閉じると、インポートは失敗します。

結果

XClarity Administrator によって、OSイメージがアップロードされ、イメージ・プロファイルがOSイメー
ジ・リポジトリーに作成されます。
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このページでは、以下の操作を実行できます。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

• 「カスタマイズされたプロファイルの作成」アイコン ( ) をクリックして、OS イメージをカス
タマイズする。

• 「編集」アイコン ( ) をクリックして、OS イメージを変更する。
• 「プロファイルのインポート/エクスポート」➙「カスタマイズされたプロファイル・イメージのイン

ポート」をクリックして、カスタマイズされたOS イメージ・プロファイルをインポートし、ベース
OSイメージに適用する (カスタマイズされたOSイメージ・プロファイルのインポートを参照)。

• 選択された OS イメージまたはカスタム OS イメージ・プロファイルを削除する。「削除」アイコ
ン ( ) をクリックします。

• 選択されたカスタムOSイメージ・プロファイルをエクスポートする。「プロファイルのインポート/エ
クスポート」 ➙「カスタマイズされたプロファイル・イメージのエクスポート」をクリックします。

注：Windows Server イメージをインポートする際は、関連バンドル・ファイルもインポートする必要があ
ります。Lenovo は事前定義済みWinPE_64.wim ブート・ファイルとデバイス・ドライバーのセットを 1つ
のパッケージにバンドルします。これは Lenovo Windows ドライバーおよびWinPE イメージ・リポジトリー
Web ページからダウンロードしてOSイメージ・リポジトリーにインポートできます。バンドル・ファイ
ルにデバイス・ドライバーとブート・ファイルの両方が含まれているので、バンドル・ファイルを「デバ
イス・ドライバー」タブまたは「ブート・ファイル」タブからインポートできます。。詳しくは、ブー
ト・ファイルのインポートおよびデバイス・ドライバーのインポートを参照してください。
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OS イメージ・プロファイルのカスタマイズ
ベース・オペレーティング・システムは、OSイメージ・リポジトリーにインポートされたフルOSイメー
ジです。インポートされたベース・イメージには、そのイメージのインストールの構成を記述する事
前定義済みプロファイルが含まれています。また、特定の構成用にカスタム・プロファイルをベース
OS イメージ内に作成してデプロイできます。カスタム・プロファイルには、カスタム・ファイルと
インストール・オプションが含まれています。

注：カスタムMicrosoft Windows サーバー・イメージのカスタム OS イメージ・プロファイルを作成す
ることはできません。

Windows および SLES を含む OS イメージのカスタマイズとデプロイに関するシナリオの複数のサンプ
ルを、英語でのみご用意しています。詳しくは、新しいデバイスをセットアップするためのエンド・
ツー・エンドのシナリオを参照してください。

以下のタイプのファイルをカスタム OS イメージ・プロファイルを追加できます。

• ブート・ファイル

ブート・ファイルは、ブートストラップ・インストール環境として機能します。Windows の場合、こ
れはWindows プレインストール (WinPE) ファイルです。WinPE ブート・ファイルはWindows のデ
プロイに必須です。
Lenovo XClarity Administrator は事前定義済みブート・ファイルおよびカスタム・ブート・ファイル
をサポートします。

– 事前定義済みブート・ファイル。Lenovo は、事前定義済みOSイメージ・プロファイルのデプロイ
に使用できるWinPE_64.wim ブート・ファイルを提供します。
Lenovo は事前定義済みWinPE_64.wim ブート・ファイルとデバイス・ドライバーのセットを 1つの
パッケージにバンドルします。これは LenovoWindowsドライバーおよびWinPEイメージ・リポジトリー
Web ページからダウンロードしてOSイメージ・リポジトリーにインポートできます。バンドル・
ファイルにデバイス・ドライバーとブート・ファイルの両方が含まれているので、バンドル・ファ
イルを「デバイス・ドライバー」タブまたは「ブート・ファイル」タブからインポートできます。

注：

– 事前定義済みブート・ファイルはXClarity Administrator にプリロードされていません。Windows プ
ロファイルをデプロイする前に、OS イメージ・リポジトリーにブート・ファイルをインポー
トする必要があります。

– XClarity Administrator では、インポートされたバンドル・ファイルが Lenovo によって署名されて
いる必要があります。バンドル・ファイルをインポートする際に、.asc 署名ファイルもインポー
トする必要があります。

– カスタム・ブート・ファイル。Windows のデプロイメントのブート・オプションをカスタマイズ
するWinPE ブート・ファイルを作成できます。その後、カスタムWindows プロファイルにその
ブート・ファイルを追加できます。
XClarity Administrator にはブート・ファイルを正しい形式で作成するためのスクリプトが用意されて
います。カスタム・ブート・ファイルの作成について詳しくは、ブート (WinPE) ファイルの作成お
よび Window PE (WinPE) の概要Web サイトを参照してください。
カスタム・ブート・ファイルのインポートでは、以下のファイル・タイプがサポートされます。

オペレーティング・システム サポートされているブート・ファ
イル・タイプ

サポートされているバンドル・
ファイル・タイプ

CentOS Linux サポートされていない サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない サポートされていない
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オペレーティング・システム サポートされているブート・ファ
イル・タイプ

サポートされているバンドル・
ファイル・タイプ

Microsoft Windows Hyper-V Server genimage.cmdスクリプトを使用し
て作成されたWinPE ファイルを含
む .zip ファイル

デバイス・ドライバーおよびブー
ト・ファイルを含む .zip ファイル

Microsoft Windows Server genimage.cmdスクリプトを使用し
て作成されたWinPE ファイルを含
む .zip ファイル

デバイス・ドライバーおよびブー
ト・ファイルを含む .zip ファイル

Red Hat® Enterprise Linux (RHEL)
サーバー

サポートされていない サポートされていない

Rocky Linux サポートされていない サポートされていない

SUSE® Linux Enterprise Server
(SLES)

サポートされていない サポートされていない

Ubuntu サポートされていない サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

サポートされていない サポートされていない

• デバイス・ドライバー

デプロイするオペレーティング・システム・イメージに、ハードウェア環境に合ったイーサネット、
Fibre Channel およびストレージ・アダプターのデバイス・ドライバーが含まれていることを確認する必
要があります。I/O アダプター・デバイス・ドライバーがオペレーティング・システムのイメージ
またはプロファイルに含まれていない場合、アダプターは OS デプロイメントではサポートされま
せん。必要なアウト・オブ・ボックス・デバイス・ドライバーが含まれているカスタム OS イメー
ジ・プロファイルを作成できます。
Lenovo XClarity Administrator は、事前定義済みまたはカスタムのアウト・オブ・ボックスデバイス・ド
ライバーと同様に、インボックス・デバイス・ドライバーもサポートします。

– インボックス・デバイス・ドライバー。XClarity Administrator はインボックス・デバイス・ドライ
バーを管理しません。必要な最新のインボックス・デバイス・ドライバーを使用できるよう、必
ず、最新のオペレーティング・システムをインストールしてください。

注：カスタムWinPE ブート・ファイルを作成して、デバイス・ドライバー・ファイルを C:\drivers
ディレクトリー内のホスト・システムにコピーすることで、インボックス・デバイス・ドライバー
をカスタマイズされたWindows プロファイルに追加できます。カスタム・ブート・ファイルを使用
するカスタム OS イメージ・プロファイルを作成すると、C:\drivers ディレクトリーにあるデバイ
ス・ドライバーがWinPE および最終的なOSの両方に含まれます。これらはインボックスとして扱
われます。そのため、カスタム OS イメージ・プロファイルの作成に使用するデバイス・ドライ
バーを指定する際に、これらのインボックス・デバイス・ドライバーをXClarity Administrator にイ
ンポートする必要はありません。

– 事前定義済みデバイス・ドライバー。ThinkSystem サーバーの場合、XClarity Administrator には、オ
ペレーティング・システムのインストール、および最終オペレーティング・システム用の基本ネッ
トワークとストレージを構成できる、Linux 用のアウト・オブ・ボックス・デバイス・ドライバーの
セットがプリロードされています。これらの事前定義済みデバイス・ドライバーをカスタムOS イ
メージ・プロファイルに追加して、ご使用の管理対象サーバーにプロファイルをデプロイできます。
Lenovo はまた、事前定義済みデバイス・ドライバーのセットを 1つのパッケージにバンドルしてい
ます。これは Lenovo Windows ドライバーおよびWinPE イメージ・リポジトリーWeb ページからダウ
ンロードして OS イメージ・リポジトリーにインポートできます。現在、バンドル・ファイルは
Windows でのみ使用できます。バンドル・ファイルにデバイス・ドライバーとブート・ファイル
の両方が含まれている場合、バンドル・ファイルを「デバイス・ドライバー」タブまたは「ブー
ト・イメージ」タブからインポートできます。

注：
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– デフォルトでは、事前定義されたOSイメージ・プロファイルには、事前定義済みデバイス・ド
ライバーが含まれます。

– XClarity Administrator をインストールした際にロードした事前定義済みデバイス・ドライバー
を削除することはできません。ただし、Lenovo バンドルからインポートされた事前定義済
みデバイス・ドライバーは削除できます。

– XClarity Administrator では、インポートされたバンドル・ファイルが Lenovo によって署名されて
いる必要があります。バンドル・ファイルをインポートする際に、.asc 署名ファイルもインポー
トする必要があります。

– カスタム・デバイス・ドライバー。アウト・オブ・ボックス・デバイス・ドライバーを OS イ
メージ・リポジトリーにインポートし、カスタム OS イメージ・プロファイルにそれらのデバイ
ス・ドライバーを追加できます。
デバイス・ドライバーは Lenovo YUM リポジトリーWeb ページやベンダー (Red Hat など) から入
手するか、独自に生成したカスタム・デバイス・ドライバーを使用して入手できます。一部
のWindows デバイス・ドライバーの場合、デバイス・ドライバーをインストール実行ファイル
からローカル・システムに抽出して .zip アーカイブ・ファイルを作成することにより、カスタ
ム・デバイス・ドライバーを生成できます。
カスタム・デバイス・ドライバーのインポートでは、以下のファイル・タイプがサポートされます。

オペレーティング・システム サポートされているデバイス・ドライバー・ファイルのタイプ

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない

Microsoft Windows Hyper-V Server ロー・デバイス・ドライバー・ファイル (通常、.Inf、.cat、および .dll
ファイルのグループ化) を含む .zip ファイルです。

Microsoft Windows Server ロー・デバイス・ドライバー・ファイル (通常、.Inf、.cat、および .dll
ファイルのグループ化) を含む .zip ファイルです。

Red Hat® Enterprise Linux (RHEL)
サーバー

.rpm または .iso イメージ形式のドライバー更新ディスク (DUD)
注：DUD .rpm をカスタム・プロファイルを適用する場合は、最終的な
オペレーティング・システムにのみ .rpm がインストールされます。イ
ンストール環境 (initrd) にはインストールされません。Initrd にカスタ
ム・デバイス・ドライバーをインストールするには、DUD .iso をイン
ポートし、カスタム・プロファイルに .iso を適用します。

Rocky Linux サポートされていない

SUSE® Linux Enterprise Server
(SLES)

.rpm または .iso イメージ形式のドライバー更新ディスク (DUD)
注：DUD .rpm をカスタム・プロファイルを適用する場合は、最終的な
オペレーティング・システムにのみ .rpm がインストールされます。イ
ンストール環境 (initrd) にはインストールされません。Initrd にカスタ
ム・デバイス・ドライバーをインストールするには、DUD .iso をイン
ポートし、カスタム・プロファイルに .iso を適用します。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

.vib イメージ形式のデバイス・ドライバー

注：OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定
義済みファイルおよびカスタム・ファイルを保存できます。

• カスタム構成設定

構成設定には、OSデプロイメント中に動的に収集する必要があるデータについて記述されています。
Lenovo XClarity Administrator は、共通、ネットワーク、および格納場所などの設定を含む一連の事前定
義済み構成設定を使用します。これらの事前定義済み構成設定を使用して、XClarity Administrator
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カスタム構成設定は JSON スキーマの形式で定義されます。スキーマは JSON 仕様に準拠する必
要があります。
カスタム構成設定を XClarity Administrator にインポートすると、XClarity Administrator によって JSON
スキーマが検証されます。検証に合格した場合、XClarity Administrator は設定ごとにカスタム・マ
クロを生成します。
無人ファイルおよびポスト・インストール・スクリプトでは、カスタム・マクロでを使用できます。

無⼈ファイル

カスタム構成ファイルを無人ファイルに関連付けて、これらのカスタム・マクロ (および事前定義
済みマクロ) をその無人ファイルに含めることができます。

カスタム・プロファイルには、1 つ以上のカスタム構成設定ファイルを追加できます。一連の
ターゲット・サーバーに OS プロファイルをデプロイする場合、使用する構成設定ファイルを選
択できます。XClarity Administrator は、構成設定ファイルの JSON スキーマに基づいて「OS イ
メージのデプロイ」タブに「カスタム設定」タブを生成します。これによって、ファイル内に定
義された各設定 (JSON オブジェクト) の値を指定できます。

注：必須のカスタム構成設定のいずれかに指定が入力されていない場合、OS デプロイメント
は進行されません。

ポスト・インストール・スクリプト

OS デプロイメント中にデータが収集された後、XClarity Administrator によって、ポスト・インス
トール・スクリプトが使用するホスト・システムに構成設定ファイル (選択されたファイルのカス
タム設定および事前定義済み設定のサブセットを含む) のインスタンスが作成されます。

注：

– 構成設定ファイルはカスタム OS イメージ・プロファイルに固有です。
– 事前定義済み OS イメージ・プロファイルの構成設定は変更できません。
– 構成設定では、以下のオペレーティング・システムのみがサポートされています。

– Microsoft® Windows® Server
– Red Hat® Enterprise Linux (RHEL) サーバー
– Rocky Linux
– SUSE® Linux Enterprise Server (SLES)
– Lenovo Customization 6.0u3 以降の更新および 6.5 以降を実行するVMware vSphere® Hypervisor (ESXi)

OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済み
ファイルおよびカスタム・ファイルを保存できます。

• カスタム無⼈ファイル

OS イメージ・プロファイルをカスタマイズして、無人ファイルを使用してオペレーティング・シ
ステムのデプロイメントを自動化できます。
カスタム無人ファイルでは、以下のファイル・タイプがサポートされます。

オペレーティング・シ
ステム

サポートされている
ファイル・タイプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows®
Azure Stack HCI

サポートされていない

Microsoft Windows
Hyper-V Server

サポートされていない

500 Lenovo XClarity Administrator ユーザーズ・ガイド



オペレーティング・シ
ステム

サポートされている
ファイル・タイプ

その他の情報

Microsoft Windows Server Unattend (.xml) 無人ファイルについて詳しくは、無人Windows セットアッ
プのリファレンスWeb ページを参照してください。

Red Hat® Enterprise Linux
(RHEL) サーバー

Kickstart (.cfg) 無人ファイルについて詳しくは、Red Hat: Kickstart を使用し
たインストールの自動化Web ページを参照してください。
ファイルに%pre、%post、%firstboot セクションを追加する
場合は、以下を検討してください。

– 無人ファイルには複数の%pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意して
ください。

– 推奨される#predefined.unattendSettings.preinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %pre セクションをファイル内の他のすべ
ての%pre セクションの前に追加します。

– 推奨される#predefined.unattendSettings.postinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %post および%firstboot セクションをファ
イル内の他のすべての%post および%firstboot セクショ
ンの前に追加します。

Rocky Linux Kickstart (.cfg) 無人ファイルについて詳しくは、Red Hat: Kickstart を使用し
たインストールの自動化Web ページを参照してください。
ファイルに%pre、%post、%firstboot セクションを追加する
場合は、以下を検討してください。

– 無人ファイルには複数の%pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意して
ください。

– 推奨される#predefined.unattendSettings.preinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %pre セクションをファイル内の他のすべ
ての%pre セクションの前に追加します。

– 推奨される#predefined.unattendSettings.postinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %post および%firstboot セクションをファ
イル内の他のすべての%post および%firstboot セクショ
ンの前に追加します。

SUSE® Linux Enterprise
Server (SLES)

AutoYast (.xml) 無人ファイルについて詳しくは、SUSE: AutoYaST Web ペー
ジを参照してください。

Ubuntu サポートされていない

VMware vSphere®
Hypervisor (ESXi)
(Lenovo カスタマイ
ズ対応)

Kickstart (.cfg) ESXi 6.0u3 およびそれ以降の更新と、6.5 以降でのみサポー
トされています。
無人ファイルについて詳しくは、VMware: スクリプトを使用
したホストのインストールまたはアップグレードWeb ページ
を参照してください。

ファイルに%pre、%post、%firstboot セクションを追加する
場合は、以下を検討してください。

– 無人ファイルには複数の%pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意して
ください。

– 推奨される#predefined.unattendSettings.preinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %pre セクションをファイル内の他のすべ
ての%pre セクションの前に追加します。
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オペレーティング・シ
ステム

サポートされている
ファイル・タイプ

その他の情報

– 推奨される#predefined.unattendSettings.postinstall-
Config# マクロが無人ファイルにある場合、XClarity
Administrator は %post および%firstboot セクションをファ
イル内の他のすべての%post および%firstboot セクショ
ンの前に追加します。

注意：

– オブジェクトの固有名を使用して、無人ファイルに事前定義済みおよびカスタム・マクロ (構成設定)
を挿入できます。事前定義済みの値はXClarity Administrator インスタンスに基づいて動的に変化しま
す。カスタム・マクロは、OSのデプロイ時に指定されたユーザー入力に基づいて動的に変化します。

注：

– マクロ名は、ハッシュ記号 (#) で囲みます。
– ネストされたオブジェクトの場合は、各オブジェクト名をピリオドで区切ります (例:

#server_settings.server0.locale#)。
– カスタム・オブジェクト名の場合、最上部のオブジェクト名は含めません。事前定義済みのマク

ロには、マクロ名にプレフィックス「predefined」を付けます。
– テンプレートからオブジェクトが作成されると、0から固有番号名が付加されます (例: server0、

server1)。

– 各カスタム設定の隣にある「ヘルプ」アイコン ( ) にマウスを合わせることで、「OSイメージ
のデプロイ」ダイアログの「カスタム設定」タブから、各マクロの名前を確認できます。

– 事前定義済みマクロのリストについては、事前定義済みマクロを参照してください。カスタム構
成設定およびマクロについては、カスタム・マクロを参照してください。

– XClarity Administrator は、OS インストーラーからのステータスの通信、およびその他の重要なイン
ストール手順で使用される以下の事前定義済みマクロを提供します。これらのマクロを無人
ファイルに含めることを強くお勧めします (事前定義済みマクロおよびカスタム・マクロの無人
ファイルへの挿入を参照)。
– #predefined.unattendSettings.preinstallConfig#
– #predefined.unattendSettings postinstallConfig#

• カスタム・インストール・スクリプト

OS イメージ・プロファイルをカスタマイズして、OS デプロイメントの完了後にインストール・ス
クリプトを実行できます。
現時点では、ポスト・インストール・スクリプトのみがサポートされています。
次の表は、Lenovo XClarity Administrator が各オペレーティング・システムでサポートしているインス
トール・スクリプトのファイルタイプのリストです。特定のオペレーション・システムのバージョンで
は、XClarity Administrator でサポートされているすべてのファイル・タイプを必ずしもサポートしない
ことに注意してください (たとえば、一部の RHEL バージョンでは、最小プロファイルに Perl が含まれ
ず、したがって、Perl スクリプトが実行されません)。デプロイするオペレーティング・システムの
バージョンに合ったファイル・タイプを使用していることを確認してください。

オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない

Microsoft Windows Hyper-V Server サポートされていない
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オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

Microsoft® Windows® Server コマンド・ファイル (.cmd)、
PowerShell (.ps1)

デフォルトのカスタム・データと
ファイルのパスは C:\lxcaです。
インストール・スクリプトについて
詳しくは、Windows セットアップへ
のカスタム・スクリプトの追加Web
ページを参照してください。

Red Hat® Enterprise Linux (RHEL)
サーバー

Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。
インストール・スクリプトについ
て詳しくは、RHEL: ポスト・インス
トール・スクリプトWeb ページを参
照してください。

Rocky Linux Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。
インストール・スクリプトについ
て詳しくは、RHEL: ポスト・インス
トール・スクリプトWeb ページを参
照してください。

SUSE® Linux Enterprise Server (SLES) Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。
インストール・スクリプトについ
て詳しくは、SUSE: カスタム・ユー
ザー・スクリプトWeb ページを参照
してください。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

Bash (.sh)、Python (.py) デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。
インストール・スクリプトについ
て詳しくは、VMware: インストール
とアップグレード・スクリプトWeb
ページを参照してください。

• カスタム・ソフトウェア

OSイメージ・プロファイルをカスタマイズして、OSデプロイメントおよびポスト・インストール・ス
クリプトの完了後にカスタム・ソフトウェア・ペイロードをインストールできます。
カスタム・ソフトウェアでは、以下のファイル・タイプがサポートされます。

オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない

Microsoft Windows Hyper-V Server サポートされていない

Microsoft Windows® Server ソフトウェア・ペイロードを含む
.zip ファイル。

デフォルトのカスタム・データと
ファイルのパスは C:\lxcaです。
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オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

Red Hat® Enterprise Linux (RHEL)
サーバー

ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。

SUSE® Linux Enterprise Server (SLES) ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。

Rocky Linux ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxca で
す。

カスタマイズされた OS イメージ・プロファイルのインポート
カスタマイズされた OS イメージ・プロファイルをインポートし、既存の互換ベース OS イメージに
追加できます。

このタスクについて

カスタム・プロファイルをインポートする前に、ベースOSイメージをインポートする必要があります。

カスタムOSイメージ・プロファイルは、同じタイプのベースOSイメージにのみ追加できます。たとえ
ば、エクスポートされたプロファイルがWindows 2016 イメージ用の場合、そのプロファイルはOSイメー
ジ・リポジトリー内の既存のWindows 2016 イメージにのみインポートおよび追加できます。

OSイメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限にカスタム・プロ
ファイルを保存できます。

⼿順
カスタマイズされたOSイメージ・プロファイルをインポートするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメー

ジの管理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管
理」ページを表示します。

ステップ 2. 「OS イメージ」タブで、カスタマイズされた OS イメージ・プロファイルを追加する
ベース OS イメージを選択します。

ステップ 3. 「プロファイルのインポート/エクスポート」 ➙「カスタマイズされたプロファイル・イ
メージのインポート」をクリックします。「カスタマイズされたOSイメージ・プロファイル
のインポート」ダイアログが表示されます。

ステップ 4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップ
ロードするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サー
バーからファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。
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ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. プロファイル名を入力し、「参照」をクリックしてインポートするプロファイルを見つ
けます。

ステップ 7. オプション: ローカル・インポートの場合、チェックサム・タイプを選択して、アップロード
するファイルが破損していないことを確認し、チェックサム値をコピーして、指定された
テキスト・フィールドに貼り付けます。

チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリ
ティーをチェックするために、チェックサム値を指定する必要があります。この値は、信頼
できる機関の安全なソースから取得する必要があります。アップロードされたファイルが
チェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない場合は、
ファイルを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 8. 「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。この
ため、ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左
右されます。

ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィ
ンドウを閉じると、インポートは失敗します。

終了後

カスタマイズされたOSイメージは、「OSイメージの管理」ページのベース・オペレーティング・システ
ムの下にリストされます。
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このページでは、以下の操作を実行できます。

• カスタマイズされた OS イメージ・プロファイルを作成する (カスタム OS イメージ・プロファイル
の作成を参照)。

• 選択されたカスタムOSイメージ・プロファイルをエクスポートする。「プロファイルのインポート/エ
クスポート」 ➙「カスタマイズされたプロファイル・イメージのエクスポート」をクリックします。

重要：FTP または SFTP プロトコルを使用するようにセットアップされているリモート・ファイル・
サーバーに、カスタマイズされた OS イメージ・プロファイルをエクスポートできます。HTTP また
は HTTPS を使用するようにセットアップされているリモート・ファイル・サーバーには、エクス
ポートできません。

• 「編集」アイコン ( ) をクリックして、選択済みのカスタマイズされた OS イメージ・プロファ
イルを変更します。

• 「削除」アイコン ( ) をクリックして、選択済みのカスタマイズされた OS イメージ・プロファ
イルを削除します。

ブート・ファイルのインポート
ブート・ファイルは、OSイメージ・リポジトリーにインポートできます。その後、これらのファイルを
使用してWindows イメージをカスタマイズおよびデプロイできます。

このタスクについて

ブート・ファイルは、ブートストラップ・インストール環境として機能します。Windows の場合、こ
れはWindows プレインストール (WinPE) ファイルです。WinPE ブート・ファイルはWindows のデプロ
イに必須です。
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Lenovo XClarity Administrator は事前定義済みブート・ファイルおよびカスタム・ブート・ファイルをサ
ポートします。

• 事前定義済みブート・ファイル。Lenovo は、事前定義済みOSイメージ・プロファイルのデプロイに使
用できるWinPE_64.wim ブート・ファイルを提供します。
Lenovo は事前定義済みWinPE_64.wim ブート・ファイルとデバイス・ドライバーのセットを 1つのパッ
ケージにバンドルします。これは Lenovo Windows ドライバーおよびWinPE イメージ・リポジトリーWeb
ページからダウンロードしてOSイメージ・リポジトリーにインポートできます。バンドル・ファイル
にデバイス・ドライバーとブート・ファイルの両方が含まれているので、バンドル・ファイルを「デバ
イス・ドライバー」タブまたは「ブート・ファイル」タブからインポートできます。

注：

– 事前定義済みブート・ファイルはXClarity Administrator にプリロードされていません。Windows プロ
ファイルをデプロイする前に、OS イメージ・リポジトリーにブート・ファイルをインポートす
る必要があります。

– XClarity Administrator では、インポートされたバンドル・ファイルがLenovo によって署名されている
必要があります。バンドル・ファイルをインポートする際に、.asc 署名ファイルもインポートす
る必要があります。

• カスタム・ブート・ファイル。Windows のデプロイメントのブート・オプションをカスタマイズする
WinPE ブート・ファイルを作成できます。その後、カスタムWindows プロファイルにそのブート・
ファイルを追加できます。
XClarity Administrator にはブート・ファイルを正しい形式で作成するためのスクリプトが用意されて
います。カスタム・ブート・ファイルの作成について詳しくは、ブート (WinPE) ファイルの作成お
よび Window PE (WinPE) の概要Web サイトを参照してください。
カスタム・ブート・ファイルのインポートでは、以下のファイル・タイプがサポートされます。

オペレーティング・システム サポートされているブート・ファ
イル・タイプ

サポートされているバンドル・ファ
イル・タイプ

CentOS Linux サポートされていない サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない サポートされていない

Microsoft Windows Hyper-V Server genimage.cmd スクリプトを使用し
て作成されたWinPE ファイルを含
む .zip ファイル

デバイス・ドライバーおよびブー
ト・ファイルを含む .zip ファイル

Microsoft Windows Server genimage.cmd スクリプトを使用し
て作成されたWinPE ファイルを含
む .zip ファイル

デバイス・ドライバーおよびブー
ト・ファイルを含む .zip ファイル

Red Hat® Enterprise Linux (RHEL)
サーバー

サポートされていない サポートされていない

Rocky Linux サポートされていない サポートされていない

SUSE® Linux Enterprise Server (SLES) サポートされていない サポートされていない

Ubuntu サポートされていない サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

サポートされていない サポートされていない

注：OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済
みファイルおよびカスタム・ファイルを保存できます。

⼿順
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• OS イメージ・リポジトリーにブート・ファイルを含むWindows バンドル・ファイルをインポートす
るには、以下の手順を実行します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管理」を

クリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」ページを表示
します。

2. 「ブート・ファイル」タブをクリックします。

3. 「ダウンロード」 ➙「Windows バンドル・ファイル」をクリックして Lenovo サポートWeb ペー
ジに移動し、OS イメージに合わせたバンドル・ファイルと関連署名ファイルをローカル・
システムにダウンロードします。

4. 「バンドル・ファイルのインポート」アイコン ( ) をクリックします。「バンドル・ファイルの
インポート」ダイアログが表示されます。

5. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップロー
ドするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サーバーから
ファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイル・サー
バーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プロファイルを作成
する必要があります。詳しくは、リモート・ファイル・サーバーの構成を参照してください。

6. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・サー
バー」リストから使用するサーバーを選択します。

7. リリースするオペレーティング・システム・タイプを選択します。
8. バンドル・ファイルおよび関連署名ファイルのファイル名を入力し、「参照」をクリックし

てインポートするファイルを見つけます。
9. オプション: バンドル・ファイルの説明を入力します。
10. 「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。このため、
ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左右されます。
ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィンド
ウを閉じると、インポートは失敗します。

• OS イメージ・リポジトリーにブート・ファイルを個別でインポートするには、以下の手順を実
行します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管理」を

クリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」ページを表示
します。

2. 「ブート・ファイル」タブをクリックします。
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3. 「ファイルのインポート」アイコン ( ) をクリックします。「ファイルのインポート」ダ
イアログが表示されます。

4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップロー
ドするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サーバーから
ファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイル・サー
バーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プロファイルを作成
する必要があります。詳しくは、リモート・ファイル・サーバーの構成を参照してください。

5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・サー
バー」リストから使用するサーバーを選択します。

6. リリースするオペレーティング・システム・タイプを選択します。
7. ファイル名を入力するか、「参照」をクリックしてインポートするブート・ファイルを見つ

けます。
8. オプション: ブート・ファイルの説明を入力します。
9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損していないこと

を確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼り付けます。
チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリティー
をチェックするために、チェックサム値を指定する必要があります。この値は、信頼できる機関の
安全なソースから取得する必要があります。アップロードされたファイルがチェックサム値と一
致したら、デプロイメントを安全に続行できます。そうでない場合は、ファイルを再度アップ
ロードするか、チェックサム値を確認する必要があります。
次の 3 つのチェックサム・タイプがサポートされます。
– MD5
– SHA1
– SHA256

10. 「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。このため、
ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左右されます。
ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィンド
ウを閉じると、インポートは失敗します。

終了後

ブート・ファイルは、「OSイメージの管理」ページの「ブート・ファイル」タブにリストされます。

このページでは、以下の操作を実行できます。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

• 「削除」アイコン ( ) をクリックして、選択されたブート・ファイルを削除します。
• カスタマイズされたOSイメージ・プロファイルにブート・ファイルを追加します (カスタムOSイメー

ジ・プロファイルの作成を参照)。

ブート (WinPE) ファイルの作成
Windows イメージのカスタマイズに使用できるブート・ファイルを作成できます。

始める前に
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• プロビジョニングするオペレーティング・システムが、ホストにインストールされていることを確
認します。たとえば、WinPE ファイルを使用してWindows 2016 をプロビジョニングする場合、ホ
ストにWindows 2016 をインストールします。

• インストールされているオペレーティング・システムと互換性があるMicrosoft ADK もホストにイ
ンストールされていることを確認します。たとえば、Windows 2012R2 では、ADK バージョン 8.1
の更新が必要です。

• ブート・ファイルに追加するデバイス・ドライバーを .inf 形式で取得します。
デバイス・ドライバーは Lenovo YUMリポジトリーWeb ページやベンダー (Red Hat など) から入手す
るか、独自に生成したカスタム・デバイス・ドライバーを使用して入手できます。一部のWindows
デバイス・ドライバーの場合、デバイス・ドライバーをインストール実行ファイルからローカル・
システムに抽出して .zip アーカイブ・ファイルを作成することにより、カスタム・デバイス・ド
ライバーを生成できます。
Lenovo はまた、事前定義済みデバイス・ドライバーのセットを 1 つのパッケージにバンドルし
ています。これは Lenovo Windows ドライバーおよびWinPE イメージ・リポジトリーWeb ページから
ダウンロードして OS イメージ・リポジトリーにインポートできます。現在、バンドル・ファイル
はWindows でのみ使用できます。バンドル・ファイルにデバイス・ドライバーとブート・ファイル
の両方が含まれている場合、バンドル・ファイルを「デバイス・ドライバー」タブまたは「ブー
ト・イメージ」タブからインポートできます。

• genimage.cmd、および startnet.cmdファイルを一時ディレクトリのホスト (例: C:\customwim) にダ
ウンロードします。
genimage.cmdコマンドは .wim ファイルを含むWinPE ブート・ファイルの生成に使用されます。
startnet.cmd コマンドは、Windows インストーラーのブートストラップを行うために XClarity
Administrator により使用されます。

• ブート・ファイルにデバイス・ドライバーを組み込む方法を決定します。これは、以下のいずれかの方
法で行うことができます。

– デバイス・ドライバー・ファイルを C:\drivers ディレクトリー内のホスト・システムにコピーして、
インボックス・デバイス・ドライバーをカスタマイズされたWindows プロファイルに追加します。
これらは、後で genimage.cmd が実行される際のブート・ファイルに含まれます。

注：カスタム・ブート・ファイルを使用するカスタムOSイメージ・プロファイルを作成すると、
C:\drivers ディレクトリーにあるデバイス・ドライバーがWinPE および最終的なOSの両方に含まれ
ます。これらはインボックスとして扱われます。そのため、カスタムOSイメージ・プロファイルの
作成に使用するデバイス・ドライバーを指定する際に、これらのインボックス・デバイス・ドライ
バーを XClarity Administrator にインポートする必要はありません。

– アウト・オブ・ボックス・デバイス・ドライバーをブート・ファイルに直接追加します。

注：この方法を使用する場合、デバイス・ドライバーはブート・ファイルにのみ適用される
ため、WinPE インストール環境に適用されます。デバイス・ドライバーは、最終的なインス
トール済みの OS には適用されません。デバイス・ドライバーを OS イメージのデバイス・ドラ
イバー・リポジトリーに手動でインポートし、OS イメージプロファイルのカスタマイズの一部
として選択する必要があります。

• ブート・ファイルについて詳しくは、Window PE (WinPE) の概要Web サイトを参照してください。

⼿順
ブート・ファイルを作成するには、以下の手順を実行します。
ステップ 1. 管理者権限を持つ ID を使用して、Windows ADK コマンド「Deployment and Imaging Tools

Environment」を実行します。コマンド・セッションが表示されます。
ステップ 2. コマンド・セッションから、genimage.cmdファイルと starnet.cmdファイルがダウンロー

ドされたディレクトリー (例: C:\customwim) に移動します。
ステップ 3. 次のコマンドを実行して、以前にマウントされたイメージがホストにないことを確認します。

510 Lenovo XClarity Administrator ユーザーズ・ガイド

https://linux.lenovo.com/yum/latest/repo_readme.html
https://windows-server.lenovo.com/repo/lxca_bundles/
https://pubs.lenovo.com/lxca/genimage.cmd
https://pubs.lenovo.com/lxca/startnet.cmd
https://msdn.microsoft.com/en-us/windows/hardware/commercialize/manufacture/desktop/winpe-intro


dism /get-mountedwiminfo

マウントされたイメージがある場合、以下のコマンドを実行して廃棄します。

dism /unmount-wim /MountDir:C:\<mount_path> /Discard

ステップ 4. インボックス・デバイス・ドライバーをカスタマイズされたWindows プロファイルに追加す
る場合、ロー・デバイス・ドライバー・ファイル (.inf format 形式) を C:\driversディレクト
リー内のホスト・システムにコピーします。

ステップ 5. 次のコマンドを実行してブート・ファイル (.wim 形式) を生成し、コマンドが完了するま
で数分間待ちます。
genimage.cmd amd64 <ADK_Version>

ここの <ADK_Version>は以下のいずれかの値です。

• 8.1. Windows 2012 R2 の場合
• 10. Windows 2016 の場合

このコマンドは、ブート・ファイル C:\WinPE_64\media\Boot\WinPE_64.wimを作成します。
ステップ 6. 次のコマンドを実行してブート・ファイルをマウントします。

DISM /Mount-Image /ImageFile:C:\WinPE_64\media\Boot\WinPE_64.wim /index:1 /MountDir:C:\WinPE_64\mount

ステップ 7. アウト・オブ・ボックス・デバイス・ドライバーをブート・ファイルに追加する場合、
次の手順を実行します。
1. 以下のディレクトリー構造を作成します。<os_release>は 2012、2012R2、または 2016 で

す。
drivers\<os_release>\

2. デバイス・ドライバー (.inf 形式) をパス内のディレクトリーにコピーします。たとえ
ば、次のとおりです。
drivers\<os_release>\<driver1>\<driver1_files>

3. driversディレクトリーをマウント・ディレクトリーにコピーします。たとえば、次の
とおりです。
C:\WinPE_64\mount\drivers

ステップ 8. フォルダー、ファイル、起動スクリプト、言語パック、アプリの追加など、ブート・ファイ
ルに追加のカスタマイズを行います。ブート・ファイルのカスタマイズについて詳しくは、
WinPE: マウントとカスタマイズのWeb サイトを参照してください。

ステップ 9. 次のコマンドを実行してイメージをアンマウトします。
DISM /Unmount-Image /MountDir:C:\WinPE_64\mount /commit

ステップ 10.C:\WinPE_64\mediaディレクトリーの内容を WinPE_64.zipという zip ファイルに圧縮します。
ステップ 11..zip ファイルを XClarity Administrator にインポートします (ブート・ファイルのインポート

を参照)。

デバイス・ドライバーのインポート
OS イメージ・リポジトリーには個別のデバイス・ドライバーおよびバンドル・ファイルをインポートで
きます。その後、これらのファイルを使用して Linux およびWindows イメージをカスタマイズできます。

このタスクについて

デプロイするオペレーティング・システム・イメージに、ハードウェア環境に合ったイーサネット、Fibre
Channel およびストレージ・アダプターのデバイス・ドライバーが含まれていることを確認する必要
があります。I/O アダプター・デバイス・ドライバーがオペレーティング・システムのイメージまた
はプロファイルに含まれていない場合、アダプターは OS デプロイメントではサポートされません。
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必要なアウト・オブ・ボックス・デバイス・ドライバーが含まれているカスタム OS イメージ・プロ
ファイルを作成できます。

Lenovo XClarity Administrator は、事前定義済みまたはカスタムのアウト・オブ・ボックスデバイス・ドラ
イバーと同様に、インボックス・デバイス・ドライバーもサポートします。

• インボックス・デバイス・ドライバー。XClarity Administrator はインボックス・デバイス・ドライバー
を管理しません。必要な最新のインボックス・デバイス・ドライバーを使用できるよう、必ず、最新
のオペレーティング・システムをインストールしてください。

注：カスタムWinPEブート・ファイルを作成して、デバイス・ドライバー・ファイルを C:\driversディ
レクトリー内のホスト・システムにコピーすることで、インボックス・デバイス・ドライバーをカスタ
マイズされたWindows プロファイルに追加できます。カスタム・ブート・ファイルを使用するカスタ
ムOSイメージ・プロファイルを作成すると、C:\drivers ディレクトリーにあるデバイス・ドライバーが
WinPE および最終的なOSの両方に含まれます。これらはインボックスとして扱われます。そのため、
カスタムOSイメージ・プロファイルの作成に使用するデバイス・ドライバーを指定する際に、これら
のインボックス・デバイス・ドライバーをXClarity Administrator にインポートする必要はありません。

• 事前定義済みデバイス・ドライバー。ThinkSystem サーバーの場合、XClarity Administrator には、オペ
レーティング・システムのインストール、および最終オペレーティング・システム用の基本ネットワー
クとストレージを構成できる、Linux 用のアウト・オブ・ボックス・デバイス・ドライバーのセットが
プリロードされています。これらの事前定義済みデバイス・ドライバーをカスタムOSイメージ・プロ
ファイルに追加して、ご使用の管理対象サーバーにプロファイルをデプロイできます。
Lenovo はまた、事前定義済みデバイス・ドライバーのセットを 1 つのパッケージにバンドルし
ています。これは Lenovo Windows ドライバーおよびWinPE イメージ・リポジトリーWeb ページから
ダウンロードして OS イメージ・リポジトリーにインポートできます。現在、バンドル・ファイル
はWindows でのみ使用できます。バンドル・ファイルにデバイス・ドライバーとブート・ファイル
の両方が含まれている場合、バンドル・ファイルを「デバイス・ドライバー」タブまたは「ブー
ト・イメージ」タブからインポートできます。

注：

– デフォルトでは、事前定義された OS イメージ・プロファイルには、事前定義済みデバイス・
ドライバーが含まれます。

– XClarity Administrator をインストールした際にロードした事前定義済みデバイス・ドライバーを削
除することはできません。ただし、Lenovo バンドルからインポートされた事前定義済みデバイ
ス・ドライバーは削除できます。

– XClarity Administrator では、インポートされたバンドル・ファイルがLenovo によって署名されている
必要があります。バンドル・ファイルをインポートする際に、.asc 署名ファイルもインポートす
る必要があります。

• カスタム・デバイス・ドライバー。アウト・オブ・ボックス・デバイス・ドライバーを OS イメー
ジ・リポジトリーにインポートし、カスタム OS イメージ・プロファイルにそれらのデバイス・ド
ライバーを追加できます。
デバイス・ドライバーは Lenovo YUMリポジトリーWeb ページやベンダー (Red Hat など) から入手す
るか、独自に生成したカスタム・デバイス・ドライバーを使用して入手できます。一部のWindows
デバイス・ドライバーの場合、デバイス・ドライバーをインストール実行ファイルからローカル・
システムに抽出して .zip アーカイブ・ファイルを作成することにより、カスタム・デバイス・ド
ライバーを生成できます。
カスタム・デバイス・ドライバーのインポートでは、以下のファイル・タイプがサポートされます。

オペレーティング・システム サポートされているデバイス・ドライバー・ファイルのタイプ

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack
HCI

サポートされていない
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オペレーティング・システム サポートされているデバイス・ドライバー・ファイルのタイプ

Microsoft Windows Hyper-V Server ロー・デバイス・ドライバー・ファイル (通常、.Inf、.cat、および .dll ファ
イルのグループ化) を含む .zip ファイルです。

Microsoft Windows Server ロー・デバイス・ドライバー・ファイル (通常、.Inf、.cat、および .dll ファ
イルのグループ化) を含む .zip ファイルです。

Red Hat® Enterprise Linux (RHEL)
サーバー

.rpm または .iso イメージ形式のドライバー更新ディスク (DUD)
注：DUD .rpm をカスタム・プロファイルを適用する場合は、最終的なオ
ペレーティング・システムにのみ .rpm がインストールされます。インス
トール環境 (initrd) にはインストールされません。Initrd にカスタム・デバ
イス・ドライバーをインストールするには、DUD .iso をインポートし、
カスタム・プロファイルに .iso を適用します。

Rocky Linux サポートされていない

SUSE® Linux Enterprise Server (SLES) .rpm または .iso イメージ形式のドライバー更新ディスク (DUD)
注：DUD .rpm をカスタム・プロファイルを適用する場合は、最終的なオ
ペレーティング・システムにのみ .rpm がインストールされます。インス
トール環境 (initrd) にはインストールされません。Initrd にカスタム・デバ
イス・ドライバーをインストールするには、DUD .iso をインポートし、
カスタム・プロファイルに .iso を適用します。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

.vib イメージ形式のデバイス・ドライバー

注：OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前
定義済みファイルおよびカスタム・ファイルを保存できます。

⼿順
• OS イメージ・リポジトリーにデバイス・ドライバーを含むWindows バンドル・ファイルをイン

ポートするには、以下の手順を実行します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管理」を

クリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」ページを表示
します。

2. 「ドライバー・ファイル」タブをクリックします。
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3. 「ダウンロード」 ➙「Windows バンドル・ファイル」をクリックして Lenovo サポートWeb ペー
ジに移動し、OS イメージに合わせたバンドル・ファイルと関連署名ファイルをローカル・
システムにダウンロードします。

4. 「バンドル・ファイルのインポート」アイコン ( ) をクリックします。「バンドル・ファイルの
インポート」ダイアログが表示されます。

5. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップロー
ドするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サーバーから
ファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイル・サー
バーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プロファイルを作成
する必要があります。詳しくは、リモート・ファイル・サーバーの構成を参照してください。

6. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・サー
バー」リストから使用するサーバーを選択します。

7. リリースするオペレーティング・システム・タイプを選択します。
8. バンドル・ファイルおよび関連署名ファイルのファイル名を入力し、「参照」をクリックし

てインポートするファイルを見つけます。
9. オプション: バンドル・ファイルの説明を入力します。
10. 「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。このため、
ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左右されます。
ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィンド
ウを閉じると、インポートは失敗します。

• OS イメージ・リポジトリーにデバイス・ドライバーを個別でインポートするには、以下の手順
を実行します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管理」を

クリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」ページを表示
します。

2. 「ドライバー・ファイル」タブをクリックします。

3. 「ファイルのインポート」アイコン ( ) をクリックします。「ファイルのインポート」ダ
イアログが表示されます。

4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップロー
ドするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サーバーから
ファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイル・サー
バーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プロファイルを作成
する必要があります。詳しくは、リモート・ファイル・サーバーの構成を参照してください。

5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・サー
バー」リストから使用するサーバーを選択します。

6. リリースするオペレーティング・システム・タイプを選択します。
7. ファイル名を入力するか、「参照」をクリックしてインポートするデバイス・ドライバーを見つ

けます。
8. オプション: デバイス・ドライバーの説明を入力します。
9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損していないこと

を確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼り付けます。
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チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリティー
をチェックするために、チェックサム値を指定する必要があります。この値は、信頼できる機関の
安全なソースから取得する必要があります。アップロードされたファイルがチェックサム値と一
致したら、デプロイメントを安全に続行できます。そうでない場合は、ファイルを再度アップ
ロードするか、チェックサム値を確認する必要があります。
次の 3 つのチェックサム・タイプがサポートされます。
– MD5
– SHA1
– SHA256

10. 「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。このため、
ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左右されます。
ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィンド
ウを閉じると、インポートは失敗します。

終了後

デバイス・ドライブ・イメージは、「OS イメージの管理」ページの「ドライバー・ファイル」タ
ブにリストされます。

このページでは、以下の操作を実行できます。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

• 「削除」アイコン ( ) をクリックして、選択されたデバイス・ドライバーを削除します。
• カスタマイズされた OS イメージ・プロファイルにデバイス・ドライバーを追加します (カスタム

OS イメージ・プロファイルの作成を参照)。

カスタム構成設定のインポート
構成設定には、OS デプロイメント中に動的に収集する必要があるデータについて記述されています。
Lenovo XClarity Administrator は、共通、ネットワーク、および格納場所などの設定を含む一連の事前定義
済み構成設定を使用します。これらの事前定義済み構成設定を使用して、XClarity Administrator 経由では
使用できないカスタム構成設定を追加できます。

このタスクについて

カスタム構成設定は JSON スキーマの形式で定義されます。スキーマは JSON 仕様に準拠する必要が
あります。

カスタム構成設定を XClarity Administrator にインポートすると、XClarity Administrator によって JSON ス
キーマが検証されます。検証に合格した場合、XClarity Administrator は設定ごとにカスタム・マクロ
を生成します。

無人ファイルおよびポスト・インストール・スクリプトでは、カスタム・マクロでを使用できます。

無⼈ファイル

カスタム構成ファイルを無人ファイルに関連付けて、これらのカスタム・マクロ (および事前定
義済みマクロ) をその無人ファイルに含めることができます。

カスタム・プロファイルには、1つ以上のカスタム構成設定ファイルを追加できます。一連のター
ゲット・サーバーにOSプロファイルをデプロイする場合、使用する構成設定ファイルを選択できま
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す。XClarity Administrator は、構成設定ファイルの JSONスキーマに基づいて「OSイメージのデプロ
イ」タブに「カスタム設定」タブを生成します。これによって、ファイル内に定義された各設定
(JSON オブジェクト) の値を指定できます。

注：必須のカスタム構成設定のいずれかに指定が入力されていない場合、OS デプロイメント
は進行されません。

ポスト・インストール・スクリプト

OS デプロイメント中にデータが収集された後、XClarity Administrator によって、ポスト・インストー
ル・スクリプトが使用するホスト・システムに構成設定ファイル (選択されたファイルのカスタム設
定および事前定義済み設定のサブセットを含む) のインスタンスが作成されます。

注：

• 構成設定ファイルはカスタム OS イメージ・プロファイルに固有です。
• 事前定義済み OS イメージ・プロファイルの構成設定は変更できません。
• 構成設定では、以下のオペレーティング・システムのみがサポートされています。

– Microsoft® Windows® Server
– Red Hat® Enterprise Linux (RHEL) サーバー
– Rocky Linux
– SUSE® Linux Enterprise Server (SLES)
– Lenovo Customization 6.0u3 以降の更新および 6.5 以降を実行するVMware vSphere® Hypervisor (ESXi)

OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済み
ファイルおよびカスタム・ファイルを保存できます。

⼿順
OS イメージ・リポジトリーに構成設定ファイルをインポートするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「構成設定」タブをクリックします。

ステップ 3. 「ファイルのインポート」アイコン ( ) をクリックします。「構成設定のインポート」ダイ
アログが表示されます。

ステップ 4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップ
ロードするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サー
バーからファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
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ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。

ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. オペレーティング・システム・タイプを選択します。
ステップ 7. 構成設定ファイル名を入力し、「参照」をクリックしてインポートするファイルを見つ

けます。
ステップ 8. オプション: 構成設定の説明を入力します。

ヒント: 「説明」フィールドを使用して、同じ名前のカスタム・ファイルを区別できます。
ステップ 9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損してい

ないことを確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼
り付けます。

チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリ
ティーをチェックするために、チェックサム値を指定する必要があります。この値は、信頼
できる機関の安全なソースから取得する必要があります。アップロードされたファイルが
チェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない場合は、
ファイルを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 10.「インポート」をクリックします。ファイルをインポートすると、JSON 形式が検証され
ます。エラーが検出された場合は、エラー・メッセージとロケーションを示すダイアロ
グが表示されます。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。この
ため、ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左
右されます。

注意：ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブ
またはウィンドウを閉じると、インポートは失敗します。

終了後

構成設定ファイルは、「OSイメージの管理」ページの「構成設定」タブにリストされます。

このページでは、以下の操作も実行できます。

• 構成設定ファイルを作成する。「作成」アイコン ( ) をクリックして、ファイル名、説明、OS タ
イプ、および構成設定と値を指定します。「検証」をクリックしてスキーマを検証してから、ファ
イルを保存します。
エディターは、ファイル内で検出されたすべてのエラーの位置を識別します。一部のメッセージ
は英語のみであることに注意してください。

• 構成設定ファイルを表示および変更する。「編集」アイコン ( ) をクリックします。
無人ファイルに関連付けられている構成設定ファイルは編集できません。
エディターは、ファイル内で検出されたすべてのエラーの位置を識別します。一部のメッセージ
は英語のみであることに注意してください。

• 構成設定ファイルをコピーする。「コピー」アイコン ( ) をクリックします。
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無人ファイルに関連付けられている構成設定ファイルをコピーすると、関連する無人ファイルもコピー
され、コピーした両方のファイルの間で関連付けが自動的に作成されます。

• 選択された構成設定ファイルを削除する。「削除」アイコン ( ) をクリックします。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

カスタマイズされた OS イメージ・プロファイルへの構成設定の追加については、カスタム OS イメー
ジ・プロファイルの作成を参照してください。

カスタム・マクロ
マクロにより、無人ファイルまたはポスト・インストール・スクリプトに、変数データ (構成設定)を追加
できます。Lenovo XClarity Administrator では、JSON形式を使用してカスタム構成設定ファイルを作成する
ことで、独自のカスタム設定を定義できます。

各カスタム構成設定値は、OSデプロイメント中に指定されたユーザー入力に応じて異なります。

カスタム構成設定を XClarity Administrator にインポートすると、XClarity Administrator によって JSON ス
キーマが検証されます。検証に合格した場合、XClarity Administrator は設定ごとにカスタム・マクロ
を生成します。

無人ファイルまたはポスト・インストール・スクリプトにカスタム・マクロを挿入するには、オブジェク
トの一意名を使用し、ピリオドでネストされたオブジェクトを分割して、ハッシュ記号 (#) でマクロ名を
囲みます。例: #server_settings.server0.locale#。

注：

• 一番上のオブジェクト名を含めないでください。
• テンプレートからオブジェクトが作成されると、0 から固有番号名が付加されます (例: server0、

server1)。

• 各カスタム設定の隣にある「ヘルプ」アイコン ( ) にマウスを合わせることで、「OSイメージのデプ
ロイ」ダイアログの「カスタム設定」タブから、各マクロの名前を確認できます。

構成設定

以下のカスタム構成設定を定義できます。

• すべてのターゲット・サーバーに共通の設定または特定のターゲット・サーバーに固有の設定。
• 静的 (構成不能)値、またはOSイメージ・プロファイルのデプロイ時に入力される動的 (構成可能)値。
• テンプレートに応じて異なる要素数。たとえば、デプロイメント時に 0 ～ 3 台 NTP サーバーを

指定する構成設定を定義できます。

共通設定

OS デプロイメント中に、contentオブジェクトに示されたオブジェクトに基づいて、「OSイメージ
のデプロイ」ダイアログに「共通設定」タブのUI 要素が生成されます。オブジェクトは、すべての
ターゲット・サーバーが OS デプロイメントに必要とする設定と値を説明します。

全てのサーバーに共通の設定を示すには、JSONファイルに親オブジェクトと "common":true名前/値
のペアを含むネストされたオブジェクトが含まれる必要があります。

次の例では、すべてのサーバーに同じ構成可能な (動的) NTP サーバーを使用します。
{
"category": "dynamic",
"content": [{

518 Lenovo XClarity Administrator ユーザーズ・ガイド



"category": "dynamic",
"common": true,
"description": "NTP Servers",
"label": "NTP Servers",
"maxElements": 3,
"minElements": 0,
"name": "common-ntpservers",
"optional": true,
"template": [{
"autoCreateInstance": true,
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string"

}],
"type": "array"

},
...,

}

次の例では、同じ非構成 (静的) ポスト・インストール・スクリプトのログ・ディレクトリーを使
用します。
{
"category": "dynamic",
"content": [{
"category": "static",
"common": true,
"description": "Directory location for post-installation script logging.",
"name": "logpath",
"optional": false,
"type": "string",
"value": "/tmp/mylogger.log"

},
...,

}

サーバー固有設定

OSデプロイメント中に、テンプレートの contentオブジェクトに示されたオブジェクトに基づいて、
「OSイメージのデプロイ」ダイアログに「サーバー固有設定」タブのUI 要素が生成されます。オブ
ジェクトは、固有のターゲット・サーバーがOSデプロイメントに必要とする設定と値を説明します。

サーバー固有の値が UI に収集された後、template オブジェクトに基づいて、各ターゲット・サー
バーの contentオブジェクトが JSONで作成されます。各 contentオブジェクトには、固有の nameお
よび targetServerフィールド、およびそのサーバー用に入力された値が含まれています。

サーバー固有の設定を示すには、JSON ファイルに次の内容を含む親オブジェクトが含まれる必
要があります。
• "category":"dynamic" 名/値のペア。
• "common":false名/値のペアを含むネストされたオブジェクト。1つの "common": falseオブジェク

トのみが親オブジェクトのコンテンツでサポートされています。
• 組み込みコンテンツ・オブジェクトを使用するテンプレート・オブジェクト。このテンプレート

アレイには、1 つのオブジェクトのみを含めることができます。

たとえば、各ターゲット・サーバーに固有の OS ロケールを定義する場合
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{
"category": "dynamic",
"content": [{
"category": "dynamic",
"common": false,
"name": "server-settings",
"optional": false,
"template": [{
"category": "dynamic",
"common": false,
"content": [{
"category": "dynamic",
"choices": ["en_US", "pt_BR", "ja_JP"],
"common": false,
"label": "OS Locale",
"name": "locale",
"optional": false,
"type": "string",
"value": "en_US"

}],
"name": "server",
"optional": false,
"type": "assoc_array"

}],
"type": "assoc_array"

},
...,

}

JSON 仕様

次の表では、JSON 仕様で許可されているフィールドについて説明します。

パラメーター
必須/オ
プション タイプ 説明

autoCreateInstance オプショ
ンの

ブール デプロイメント時にテンプレート・オブジェクトのイン
スタンスが自動的に JSONファイルで作成されるかどう
かを示します。これは以下のいずれかの値です。
• true。デプロイメント時にテンプレート・オブジェク

トのインスタンスが自動的に JSON ファイルで作成
されます。

• false。(デフォルト) デプロイメント時にテンプレー
ト・オブジェクトのインスタンスは自動的に JSON
ファイルで作成されません。

注：このフィールドは、テンプレート・オブジェクトに
のみ含めることができます。

category 必須 ストリン
グ

各設定の値の入力方法を示します。これは以下のいず
れかの値です。
• dynamic。値はユーザーによって実行時に入力されま

す。Lenovo XClarity Administrator によって OS デプロ
イメント中にこの値の入力を求められます。

• predefined。値は Lenovo XClarity Administrator によっ
て事前設定されます。

• static。値はスキーマで指定され、実行時に変更さ
れません。

ネストされたオブジェクトは、このフィールドの値を親
オブジェクトから継承します。

親オブジェクトで categoryが staticに設定されている
場合、すべてのネストされたオブジェクトでも staticに
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パラメーター
必須/オ
プション タイプ 説明

設定される必要があります。親オブジェクトで category
が dynamicに設定されている場合、ネストされたオブ
ジェクトでは staticまたは dynamicのいずれかに設定
できます。

choices オプショ
ンの

typeプロ
パティに
一致する
値の配列

ユーザーが OS デプロイメント中に選択できる構成
設定の固定値の配列 (文字列または整数など) (例:
["enabled","disabled"])。

common オプショ
ンの

ブール すべてのターゲット・サーバーにこの構成スキーマが適
用されるかどうかを示します。
• true。オブジェクトはすべてのターゲット・サーバー

に適用されます。
• false。(デフォルト) オブジェクトは特定のターゲッ

ト・サーバーに適用されます。
ネストされたオブジェクトは、このフィールドの値を親
オブジェクトから継承します。

親オブジェクトで commonが trueに設定されている場
合、すべてのネストされたオブジェクトでも trueに設
定される必要があります。親オブジェクトで common
が falseに設定されている場合、すべてのネストされた
オブジェクトで falseに設定される必要があります。

content オプショ
ンの

オブジェ
クトのア
レイ

スキーマのネストされたオブジェクトを表すパターン。
OS デプロイメント中にユーザー入力データが収集され
た後、このフィールドは、デプロイメント用に作成され
た構成設定ファイルのインスタンスの指定されたテンプ
レートの最終値を示すために使用されます。

default オプショ
ンの

値は type
によって
異なりま
す

デフォルト値。

description オプショ
ンの

ストリン
グ

オブジェクトの説明

label オプショ
ンの

ストリン
グ

OS デプロイメント中に表示されているユーザー・イン
ターフェースの設定のラベル

max オプショ
ンの

整数 type が整数に設定されている場合の最大値。
デフォルト値は無制限です。

maxElements オプショ
ンの

整数 このオブジェクトのアレイ内のエントリーの最大数。

min オプショ
ンの

整数 type が整数に設定されている場合の最小値。
デフォルト値は 0 です。

minElements オプショ
ンの

整数 このオブジェクトのアレイ内のエントリーの最小数。
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パラメーター
必須/オ
プション タイプ 説明

name 必須 ストリン
グ

オブジェクトの個有名。
この名前は、次の文字のみを含めることができます。
英数字 (a ～ z、A～ Z、および 0 ～ 9)、下線 (_)、ダッ
シュ (-)。

nameは無人ファイルでカスタム・マクロとして参照で
きます。ネストされた name オブジェクトを参照する
場合は、各オブジェクトをピリオドで区切ります (例:
mydeploy.node.locale)。

optional 必須 ブール オブジェクトがオプションであるかどうかを示します。
これは以下のいずれかの値です。
• true。このフィールドはオプションです
• false。このフィールドは必須です。

regex オプショ
ンの

ストリン
グ

値を検証する正規表現 (例: "[\\w\\.]{1,64}$")

script オプショ
ンの

ストリン
グのアレ
イ

このオブジェクトのデータに依存している、
コンマで区切ったスクリプトのリスト (例:
["/opt/lenovo/saphana/bin/saphana-create-saphana.sh",
"create_hana.sh"])。
注：スクリプトは、インストール・スクリプトまたはカ
スタム・ソフトウェアとして OS イメージ・プロファ
イルで使用できる必要があります。

targetServer オプショ
ンの

ストリン
グ

OS デプロイメントのターゲットであるサーバーの
UUID。
common が true のばあい、このフィールドは空白または
null にして、ターゲット・サーバーを OS デプロイメ
ント中に指定できます。

template オプショ
ンの

オブジェ
クトのア
レイ

再利用可能なオブジェクトを表すパターン。
OS デプロイメント中に、このテンプレートはオブジェ
クトの複数のインスタンスを表すことができます。
minElements および maxElements フィールドを使用し
てインスタンス数を制限できます。

次の例では、テンプレートを使用して、1～ 3台の NTP
サーバーの配列を表します。
{
"category": "dynamic",
"common": true,
"description": "NTP Servers",
"label": "NTP Servers",
"maxElements": 3,
"minElements": 0,
"name": "common-ntpservers",
"optional": true,
"template": [{
"autoCreateInstance": true,
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string"

}],
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パラメーター
必須/オ
プション タイプ 説明

"type": "array"
},

OS デプロイメント中にユーザー入力値が収集された
後、OS がデプロイされる各デバイスに固有の内容をも
つ構成設定ファイルのインスタンスが作成されます。
{
"category": "dynamic",
"common": true,
"description": "NTP Servers",
"label": "NTP Servers",
"maxElements": 3,
"minElements": 0,
"name": "common-ntpservers",
"optional": true,
"content": [{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver0",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string",
"value": "192.0.2.1"

}],
"template": [{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string"

}],
"type": "array"

}

注：

• サーバー固有のオブジェクトの最上部ではテンプ
レートは必須です (common=false)。

• categoryが staticの場合、template フィールドは無視
されます。

type 必須 ストリン
グ

オブジェクトのデータ・タイプ。これは以下のいず
れかの値です。
• アレイ (array)
• assoc_array
• boolean
• integer
• パスワード
• string
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パラメーター
必須/オ
プション タイプ 説明

• user_data

value オプショ
ンの

ストリン
グ

構成設定の単一の固定値。
注：

• defaultが設定されている場合、このフィールドは空
または null にできます。その他の場合は、type に一
致する値を指定します。

• typeが passwordの場合、暗号化されていないストリ
ングを指定します。

• typeが assoc_arrayまたは arrayの場合、空の content
フィールドも指定する必要があります。

• type が user_dataの場合、有効な JSON 形式の value
を指定します。

• regexが設定されている場合、この値は指定された正
規表現を使用して検証されます。

次の構成設定の例では、カスタム・プロファイルに追加できる SLES デプロイメントのロケール設定
を定義します。
{
"category": "dynamic",
"content": [{
"category": "dynamic",
"common": false,
"name": "server-settings",
"optional": false,
"template": [{
"autoCreateInstance": true,
"category": "dynamic",
"common": false,
"content": [{
"category": "dynamic",
"choices": ["en_US", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the OS language locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "OS Locale",
"name": "locale",
"optional": false,
"type": "string",
"value": "en_US"

},
{
"category": "dynamic",
"choices": ["english-us", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the keyboard locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "Keyboard Locale",
"name": "keyboardLocale",
"optional": false,
"type": "string",
"value": "english-us"

}],
"name": "server",
"optional": false,
"type": "assoc_array"
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}],
"type": "assoc_array"

},
{
"category": "dynamic",
"common": true,
"description": "NTP Servers",
"label": "NTP Servers",
"maxElements": 3,
"minElements": 0,
"name": "common-ntpservers",
"optional": true,
"template": [{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string"

}],
"type": "array"

},
{
"category": "static",
"common": true,
"description": "Directory for post-installation script logging.",
"name": "logpath",
"optional": false,
"type": "string",
"value": "/tmp/mylogger.log"

}],
"description": "Custom configuration file for deployment of custom locale, NTP server,

and directory for post-installation script logs.",
"label": "My Custom Deployment",
"name": "myCustomDeploy",
"optional": false,
"type": "array"

}

以下は、デプロイメント中にユーザー入力値が定義された後、ホスト・システムで作成された構成設定
ファイルのインスタンスの例です。
{
"category": "dynamic",
"content": [{
"category": "dynamic",
"common": false,
"name": "server-settings",
"optional": false,
"content": [{
"category": "dynamic",
"common": false,
"content": [{
"category": "dynamic",
"choices": ["en_US", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the OS language locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "OS Locale",
"name": "locale",
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"optional": false,
"type": "string",
"value": "en_US"

},
{
"category": "dynamic",
"choices": ["english-us", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the keyboard locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "Keyboard Locale",
"name": "keyboardLocale",
"optional": false,
"type": "string",
"value": "english-us"

}],
"name": "server0",
"optional": false,
"type": "assoc_array",
"targetServer": "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"

},
{
"category": "dynamic",
"common": false,
"content": [{
"category": "dynamic",
"choices": ["en_US", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the OS language locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "OS Locale",
"name": "locale",
"optional": false,
"type": "string",
"value": "en_US"

},
{
"category": "dynamic",
"choices": ["english-us", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the keyboard locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "Keyboard Locale",
"name": "keyboardLocale",
"optional": false,
"type": "string",
"value": "english-us"

}],
"name": "server1",
"optional": false,
"type": "assoc_array",
"targetServer": "BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB"

}],
"template": [{
"category": "dynamic",
"common": false,
"content": [{
"category": "dynamic",
"choices": ["en_US", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the OS language locale to use with this deployment.

526 Lenovo XClarity Administrator ユーザーズ・ガイド



English, Brazilian Portuguese, and Japanese are supported.",
"label": "OS Locale",
"name": "locale",
"optional": false,
"type": "string",
"value": "en_US"

},
{
"category": "dynamic",
"choices": ["english-us", "pt_BR", "ja_JP"],
"common": false,
"description": "This parameter defines the keyboard locale to use with this deployment.

English, Brazilian Portuguese, and Japanese are supported.",
"label": "Keyboard Locale",
"name": "keyboardLocale",
"optional": false,
"type": "string",
"value": "english-us"

}],
"name": "server",
"optional": false,
"type": "assoc_array"

}],
"type": "assoc_array"

},
{
"category": "dynamic",
"common": true,
"description": "NTP Servers",
"label": "NTP Servers",
"maxElements": 3,
"minElements": 0,
"name": "common-ntpservers",
"optional": true,
"content": [{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver0,
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string",
"value": "192.0.2.1"

},
{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",
"name": "ntpserver1",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string",
"value": "192.0.2.2"

}],
"template": [{
"category": "dynamic",
"common": true,
"description": "A NTP Server",
"label": "NTP Server",

第 15 章. ベア・メタル・サーバーへのオペレーティング・システムのインストール 527



"name": "ntpserver",
"optional": true,
"regex": "[\\w\\.]{1,64}$",
"type": "string"

}],
"type": "array"

},
{
"category": "static",
"common": true,
"description": "Directory for post-installation script logs.",
"name": "logpath",
"optional": false,
"type": "string",
"value": "/tmp/mylogger.log"

}],
"description": "Custom configuration file for deployment of custom locale, NTP server,

and directory for post-installation script logs.",
"label": "My Custom Deployment",
"name": "myCustomDeploy",
"optional": false,
"type": "array"

}

事前定義済みマクロ
マクロによって、無人ファイルまたはポスト・インストール・スクリプトに、変数データ (構成設定) を
追加できます。Lenovo XClarity Administrator では、一連の事前定義済み構成設定が用意されており、
使用できます。

事前定義済みマクロ、無人ファイルまたはポスト・インストール・スクリプト・ファイルに挿入するに
は、事前定義済みマクロに「predefined」のプレフィックスを付け、ネストされたオブジェクトをピリオド
で区切り、ハッシュ (#) 記号でマクロ名を囲みます (例: #predefined.globalSettings.ipAssignment#)。

事前定義された各マクロの値は、XClarity Administrator インスタンスに応じて異なります。たとえば、
「OS イメージのデプロイ」 ➙「共通設定」 ➙「IP の割り当て」フィールドで、IP モードを指定できま
す。OS デプロイメント中にユーザー入力された値が収集された後、その値が事前定義済みマクロの
#predefined.globalSettings.ipAssignment#によって事前定義済み構成設定に表示されます。また、および
構成設定 JSON ファイルのインスタンスの ipAssignment オブジェクト名の下にも表示されます。

次の表は、XClarity Administrator で使用できる事前定義済みマクロ (構成設定) のリストです。

マクロ名 タイプ 説明

事前定義 オブジェ
クト

すべての事前定義 OS デプロイメント設定に関する情報

globalSettings オブジェ
クト

グローバル OS デプロイメント設定に関する情報

activeDirectory オブジェ
クトのア
レイ

(Windows のみ) Active Directory に関する情報

domainName ストリン
グ

Windows Active Directory サービスのドメイン・ネーム

credentials オブジェ
クトのア
レイ

ユーザー資格情報に関する情報
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マクロ名 タイプ 説明

name ストリン
グ

plaintextPassword ストリン
グ

(Windows のみ) Windows OS 資格情報のプレーン・テキストのパス
ワード

type ストリン
グ

オペレーティング・システムのタイプ。これは以下のいずれか
の値です。
• ESXi
• LINUX
• WINDOWS

ipAssignment ストリン
グ

オペレーティング・システムをデプロイするためのホスト・ネッ
トワーク設定オプション。これは以下のいずれかの値です。
• dhcpv4
• staticv4
• staticv6

isVLANMode ストリン
グ

VLANモードが使用されているかどうかを示します。これは以下
のいずれかの値です。
• true。VLAN モードが使用されます。
• false。VLAN モードは使用されていません。

hostPlatforms オブジェ
クト

ホスト・プラットフォームからのデプロイメント設定

licenseKey ストリン
グ

Microsoft Windows または VMware ESXi で使用されるライセンス・
キー。ライセンス・キーがない場合は、このフィールドを null
に設定できます。

networkSettings アレイ ネットワーク設定に関する情報

dns1 ストリン
グ

オペレーティング・システムがデプロイされた後に使用されるホ
スト・サーバーの優先 DNS サーバー

dns2 ストリン
グ

オペレーティング・システムがデプロイされた後に使用されるホ
スト・サーバーの代替 DNS サーバー

gateway ストリン
グ

オペレーティング・システムがデプロイされた後に使用されるホス
ト・サーバーのゲートウェイ。グローバルOSデプロイメント設定
でネットワーク設定が静的に設定されている場合に使用されます。
ヒント: IP モードを判別するには、GET /osdeployment/globalSettings
を使用します。

hostname ストリン
グ

ホスト・サーバーのホスト名。ホスト名を指定しない場合は、デ
フォルトのホスト名が割り当てられます。

ipAddress ストリン
グ

オペレーティング・システムがデプロイされた後に使用されるホ
スト・サーバーの IPアドレス。グローバルOSデプロイメント設定
でネットワーク設定が静的に設定されている場合に使用されます。

mtu Long オペレーティング・システムがデプロイされた後に使用されるホ
ストの最大転送単位。

prefixLength ストリン
グ

オペレーティング・システムがデプロイされた後に使用される
ホスト IP アドレスのプレフィックスの長さ。グローバル OS デ
プロイメント設定でネットワーク設定が静的 IPv6 に設定され
ている場合に使用されます。
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マクロ名 タイプ 説明

selectedMAC ストリン
グ

IPアドレスがバインドされるホスト・サーバーのMACアドレス。
MAC アドレスはデフォルトで「自動」に設定されています。こ
の設定は、デプロイメント用に構成して使用できるイーサネッ
ト・ポートを自動的に検出します。検出された最初のMACアド
レス (ポート) が、デフォルトで使用されます。別のMACアドレ
スとの接続が検出された場合は、XClarity Administrator ホストが
自動的に再起動され、新しく検出されたMACアドレスをデプロ
イメントに使用します、および selectedMAC は新たに検出された
MAC アドレスに設定されます。

VLAN モードは、インベントリー内にMAC アドレスがあるサー
バーでのみサポートされます。AUTO がそのサーバーで唯一の
MACアドレスである場合、そのサーバーへのオペレーティング・
システムのデプロイにVLANを使用することはできません。

ヒント: MAC アドレスを取得するには、GET /hostPlatforms の
macaddress 応答プロパティを使用します。

subnetCIDRNumber 整数 オペレーティング・システムのデプロイ後に使用されるホス
ト・サーバーのサブネット・マスク (Classless Inter-Domain Routing
(CIDR) 形式)。グローバルOSデプロイメント設定でネットワーク
設定が静的に設定されている場合に使用されます。
CIDR 番号は、通常はスラッシュ (/) で始まり、IP アドレスに従っ
ています。たとえば、サブネット・マスク (8 つのネットワー
ク・ビットを持つ) の 255.0.0.0 の 131.10.55.70 の IP アドレスは、
131.10.55.70 /8 となります。詳しくは、CIDR 表記のチュートリアル
Web ページ を参照してください。
ヒント: IP モードを判別するには、GET /osdeployment/globalSettings
を使用します。

subnetMask ストリン
グ

ドット数値記法でのオペレーティング・システムのデプロイ
後に使用されるホスト・サーバーのサブネット・マスク (例:
255.0.0.0)。グローバルOSデプロイメント設定でネットワーク設定
が静的に設定されている場合に使用されます。
ヒント: IP モードを判別するには、GET /osdeployment/globalSettings
を使用します。

vlanId ストリン
グ

オペレーティング・システムVLANタグ付けのVLAN ID。
このパラメーターは VLAN モードが有効の場合にのみ有効で
す。VLAN モードが有効になっているかどうかを確認するに
は、XClarity Administrator オンライン・ドキュメントの GET
/osdeployment/globalSettingsを使用します)。
重要：VLAN タグがネットワーク上で機能するために必要な場合
のみVLAN ID を指定します。VLANタグを使用すると、ホスト・
オペレーティング・システムとXClarity Administrator の間のネット
ワーク・ルーティング可能性に影響を与えることがあります。

selectedImage ストリン
グ

デプロイするオペレーティング・システム・イメージのプロファ
イル ID。
ヒント: オペレーティング・システム・イメージのプロファイル
IDを取得するには、GET /hostPlatformsの availableImages応答プロ
パティを使用します。

storageSettings アレイ オペレーティング・システム・イメージをデプロイする優先格
納場所

530 Lenovo XClarity Administrator ユーザーズ・ガイド

https://pubs.lenovo.com/lxca_scripting/rest_api_hostplatforms_get.html
http://www.controltechnology.com/Files/common-documents/application_notes/CIDR-Notation-Tutorial
http://www.controltechnology.com/Files/common-documents/application_notes/CIDR-Notation-Tutorial
https://pubs.lenovo.com/lxca_scripting/rest_api_osdeployment_globalsettings_get.html
https://pubs.lenovo.com/lxca_scripting/rest_api_osdeployment_globalsettings_get.html
https://pubs.lenovo.com/lxca_scripting/rest_api_osdeployment_globalsettings_get.html
https://pubs.lenovo.com/lxca_scripting/rest_api_osdeployment_globalsettings_get.html
https://pubs.lenovo.com/lxca_scripting/rest_api_hostplatforms_get.html


マクロ名 タイプ 説明

targetDevice ストリン
グ

ターゲット・デバイス。これは以下のいずれかの値です。
• ローカル・ディスク。ローカル・ディスク・ドライブ。管理

対象サーバーで最初に列挙されたローカル・ディスク・ドラ
イブが使用されます。

• M.2 ドライブ。M.2 ドライブ。管理対象サーバーで最初に列挙
されたM.2 ドライブが使用されます。

• USB ディスク。埋め込みUSBハイパーバイザー。この場所は、
VMware ESXi イメージが管理対象サーバーにデプロイされてい
る場合にのみ適用できます。2つのハイパーバイザー・キーが
管理対象サーバーにインストールされている場合、VMware イ
ンストーラーは、最初に列挙されているキーをデプロイ時に
選択します。

• lunpluswwn=LUN@WWN。FC SAN ストレージ (例:
lunpluswwn=2@50:05:07:68:05:0c:09:bb)。

• lunplusiqn=LUN@IQN. iSCSI SAN ストレージ (例:
lunplusiqn=0@iqn.1990-01.com.lenovo:tgt1)。iSCSI ターゲット
が 1つしか構成されていない場合は、IQNの指定はオプション
です。IQNが指定されていない場合、最初に検出された iSCSI
ターゲットがOSDNに対して選択されます。指定されている場
合、完全一致が作成されます。

注：ThinkServer サーバーの場合、この値は常に「localdisk」です。

unattendFileId ストリン
グ

このデプロイメントで使用する無人ファイルの ID

UUID ストリン
グ

オペレーティング・システムのデプロイ先となるホスト・サー
バーの UUID

imageSettings オブジェ
クト

各 OS イメージとイメージ・プロファイルに関する情報

name ストリン
グ

オペレーティング・システム・イメージ名

profile ストリン
グ

イメージ・プロファイル名

otherSettings オブジェ
クト

現在実行中のOSデプロイメント・ジョブに関連する追加設定

deployDataAndSoftwareLocation ストリン
グ

展開されたソフトウェア・ペイロード、カスタム・ファイル、お
よびデプロイメント・データ (証明書やログなど) へのパス

installRepoUrl ストリン
グ

(SLES 15 以降のみ) インポート済みパッケージイメージのURL
アドオン・セクションのmedia_url のカスタム無人で、この事前定
義済みマクロを使用できます。例:
<add-on>
<add_on_products config:type="list">
<listentry>
<media_url>#predefined.otherSettings.installRepoUrl#
</media_url>
<product>sle-module-basesystem</product>
<product_dir>/Module-Basesystem</product_dir>

</listentry>
</add_on_products>

</add-on>

lxcaIp ストリン
グ

XClarity Administrator インスタンスの IP アドレス

lxcaRelease ストリン
グ

XClarity Administrator リリース (例: 2.0.0)
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マクロ名 タイプ 説明

jobId ストリン
グ

現在実行中の OS デプロイメント・ジョブの ID

ntpServer ストリン
グ

XClarity Administrator に関連する NTP サーバー

statusSettings オブジェ
クト

OS デプロイメント・ステータスの設定

urlStatus ストリン
グ

XClarity Administrator がステータスを報告する HTTPS URL (ポー
トを含む)

certLocation ストリン
グ

初回ブートでホストOSから urlStatusWeb サービスにアクセスす
るために必要な証明書が含まれるフォルダー

sdkLocation ストリン
グ

XClarity Administrator が提供するヘルパー・スクリプトおよび
XClarity Administrator にアクセスするインターフェースの場所

timezone ストリン
グ

XClarity Administrator に対して設定されたタイム・ゾーン (たと
えば、America/New_York など)

unattendSettings オブジェ
クト

無人ファイルを作成するために使用する設定。これらの値は、
XClarity Administrator のバージョンに固有です

os オブジェ
クトのア
レイ

(Windows のみ) Windows OS に関する情報

installImageName ストリン
グ

インストールするオペレーティング・システム・イメージの名前

networkConfig ストリン
グ

(ESXi および RHEL のみ) 無人インストール時間に使用される
XClarity Administrator の事前定義済みのコンテンツ。これにより、
オペレーティング・システムのネットワーク設定が構成されます。

preinstallConfig ストリン
グ

プレインストール無人時間に使用される XClarity Administrator に
よって事前定義済みのコンテンツ。これには、プレインストール
のステータスが含まれます。
• ESXi および RHEL の場合は、%pre 初期インストール・スクリ

プト・フックが使用されます。
• SLES の場合は、<scripts> 初期インストール・スクリプト・

フックが使用されます。
注意：このマクロをカスタム無人ファイルに含めることを強くお
勧めします。無人ファイルの行 1の後ろ (<xml> タグの後ろ) の任
意の場所にマクロを配置できます。

postinstallConfig ストリン
グ

サーバーが構成され初めてブートされた後に使用する XClarity
Administrator の事前定義済みコンテンツ。これには、ポスト・イ
ンストールのステータスが含まれます。
• ESXi および RHEL の場合は、%post ポスト・インストール・ス

クリプト・フックが使用されます。
• SLES の場合は、<scripts> ポスト・インストール・スクリプ

ト・フックが使用されます。
• Windows の場合、「専門設定」セクションが使用されます。
注意：このマクロをカスタム無人ファイルに含めることを強くお
勧めします。無人ファイルの行 1の後ろ (<xml> タグの後ろ) の任
意の場所にマクロを配置できます。
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マクロ名 タイプ 説明

reportWorkloadNotComplete ストリン
グ

このマクロが存在している場合、postinstallConfig マクロは「OSイ
ンストールが完了しました (17)」ステータスを報告しません。カ
スタム・プロファイルでは完了を報告する必要があります。

storageConfig ストリン
グ

(ESXi および RHEL のみ) 無人インストール時間に使用される
XClarity Administrator の事前定義済みのコンテンツ。これにより、
オペレーティング・システムのストレージ設定が構成されます。

カスタム無人ファイルのインポート
カスタム無人ファイルは、OSイメージ・リポジトリーにインポートできます。その後、これらのファイ
ルを使用して Linux およびWindows OS イメージ・プロファイルをカスタマイズできます。

このタスクについて

カスタム無人ファイルでは、以下のファイル・タイプがサポートされます。

オペレーティング・シ
ステム

サポートされているファ
イル・タイプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows®
Azure Stack HCI

サポートされていない

Microsoft Windows
Hyper-V Server

サポートされていない

Microsoft Windows Server Unattend (.xml) 無人ファイルについて詳しくは、無人Windows セットアップ
のリファレンスWeb ページを参照してください。

Red Hat® Enterprise Linux
(RHEL) サーバー

Kickstart (.cfg) 無人ファイルについて詳しくは、Red Hat: Kickstart を使用した
インストールの自動化Web ページを参照してください。
ファイルに%pre、%post、%firstboot セクションを追加する場
合は、以下を検討してください。

• 無人ファイルには複数の %pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意し
てください。

• 推奨される#predefined.unattendSettings.preinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %pre セクションをファイル内の他のすべての%pre セ
クションの前に追加します。

• 推奨される#predefined.unattendSettings.postinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %post および%firstboot セクションをファイル内の他の
すべての%post および %firstboot セクションの前に追加
します。
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オペレーティング・シ
ステム

サポートされているファ
イル・タイプ

その他の情報

Rocky Linux Kickstart (.cfg) 無人ファイルについて詳しくは、Red Hat: Kickstart を使用した
インストールの自動化Web ページを参照してください。
ファイルに%pre、%post、%firstboot セクションを追加する場
合は、以下を検討してください。

• 無人ファイルには複数の %pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意し
てください。

• 推奨される#predefined.unattendSettings.preinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %pre セクションをファイル内の他のすべての%pre セ
クションの前に追加します。

• 推奨される#predefined.unattendSettings.postinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %post および%firstboot セクションをファイル内の他の
すべての%post および %firstboot セクションの前に追加
します。

SUSE® Linux Enterprise
Server (SLES)

AutoYast (.xml) 無人ファイルについて詳しくは、SUSE: AutoYaST Web ページ
を参照してください。

Ubuntu サポートされていない

VMware vSphere®
Hypervisor (ESXi) (Lenovo
カスタマイズ対応)

Kickstart (.cfg) ESXi 6.0u3 およびそれ以降の更新と、6.5 以降でのみサポー
トされています。
無人ファイルについて詳しくは、VMware: スクリプトを使用
したホストのインストールまたはアップグレードWeb ページ
を参照してください。

ファイルに%pre、%post、%firstboot セクションを追加する場
合は、以下を検討してください。

• 無人ファイルには複数の %pre、%post、%firstboot セク
ションを追加できますが、セクションの順序に注意し
てください。

• 推奨される#predefined.unattendSettings.preinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %pre セクションをファイル内の他のすべての%pre セ
クションの前に追加します。

• 推奨される#predefined.unattendSettings.postinstallConfig#
マクロが無人ファイルにある場合、XClarity Administrator
は %post および%firstboot セクションをファイル内の他の
すべての%post および %firstboot セクションの前に追加
します。

注意：

• オブジェクトの固有名を使用して、無人ファイルに事前定義済みおよびカスタム・マクロ (構成設定)
を挿入できます。事前定義済みの値は XClarity Administrator インスタンスに基づいて動的に変化しま
す。カスタム・マクロは、OSのデプロイ時に指定されたユーザー入力に基づいて動的に変化します。

注：

– マクロ名は、ハッシュ記号 (#) で囲みます。
– ネストされたオブジェクトの場合は、各オブジェクト名をピリオドで区切ります (例:

#server_settings.server0.locale#)。
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– カスタム・オブジェクト名の場合、最上部のオブジェクト名は含めません。事前定義済みのマクロ
には、マクロ名にプレフィックス「predefined」を付けます。

– テンプレートからオブジェクトが作成されると、0から固有番号名が付加されます (例: server0、
server1)。

– 各カスタム設定の隣にある「ヘルプ」アイコン ( ) にマウスを合わせることで、「OSイメージのデ
プロイ」ダイアログの「カスタム設定」タブから、各マクロの名前を確認できます。

– 事前定義済みマクロのリストについては、事前定義済みマクロを参照してください。カスタム構成
設定およびマクロについては、カスタム・マクロを参照してください。

• XClarity Administrator は、OS インストーラーからのステータスの通信、およびその他の重要なイン
ストール手順で使用される以下の事前定義済みマクロを提供します。これらのマクロを無人ファイ
ルに含めることを強くお勧めします (事前定義済みマクロおよびカスタム・マクロの無人ファイ
ルへの挿入を参照)。
– #predefined.unattendSettings.preinstallConfig#
– #predefined.unattendSettings postinstallConfig#

OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済み
ファイルおよびカスタム・ファイルを保存できます。

⼿順
OS イメージ・リポジトリーに無人ファイルをインポートするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「無⼈ファイル」タブをクリックします。

ステップ 3. 「ファイルのインポート」アイコン ( ) をクリックします。「ファイルのインポート」ダイ
アログが表示されます。

ステップ 4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップ
ロードするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サー
バーからファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
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ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。

ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. オペレーティング・システム・タイプを選択します。
ステップ 7. 無人ファイルのファイル名を入力し、「参照」をクリックしてインポートするファイルを

見つけます。
ステップ 8. オプション: 無人ファイルの説明を入力します。

ヒント: 「説明」フィールドを使用して、同じ名前のカスタム・ファイルを区別できます。
ステップ 9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損してい

ないことを確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼
り付けます。

チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリ
ティーをチェックするために、チェックサム値を指定する必要があります。この値は、信頼
できる機関の安全なソースから取得する必要があります。アップロードされたファイルが
チェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない場合は、
ファイルを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 10.「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。この
ため、ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左
右されます。

ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィ
ンドウを閉じると、インポートは失敗します。

終了後

無人ファイル・イメージは、「OSイメージの管理」ページの「無⼈ファイル」タブにリストされます。

このページでは、以下の操作を実行できます。

• 無人ファイルを作成する。「作成」アイコン ( ) をクリックします。
エディターは、ファイル内で検出されたすべてのエラーの位置を識別します。一部のメッセージ
は英語のみであることに注意してください。

• 無人ファイルを構成設定ファイルに関連付ける (無人ファイルを構成設定ファイルに関連付けるを参照)。

• 無人ファイルを表示および変更する。「編集」アイコン ( ) をクリックします。
エディターは、ファイル内で検出されたすべてのエラーの位置を識別します。一部のメッセージ
は英語のみであることに注意してください。

• 無人ファイルをコピーする。「コピー」アイコン ( ) をクリックします。
構成設定ファイルに関連付けられている無人ファイルをコピーすると、関連する構成設定ファイルもコ
ピーされ、コピーした両方のファイルの間で関連付けが自動的に作成されます。

• 選択された無人ファイルを削除する。「削除」アイコン ( ) をクリックします。
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• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

カスタマイズされた OS イメージ・プロファイルへの無人ファイルの追加については、カスタム OS イ
メージ・プロファイルの作成を参照してください。

事前定義済みマクロおよびカスタム・マクロの無人ファイルへの挿入
事前定義済みマクロおよびカスタム・マクロを無人ファイルに挿入できます。

このタスクについて

マクロを使用すると、任意の動的データ (構成設定) を無人ファイルに追加できます。OS イメージ・
プロファイルをデプロイするときに、データの値を指定します。

Lenovo XClarity Administrator では事前定義済みマクロのセットを提供します。これは、カスタム構成
設定ファイルを関連付けずに無人ファイルに追加できます。事前定義済みマクロのリストについて
は、事前定義済みマクロを参照してください。

次の事前定義済みマクロをカスタム無人ファイルに含めることを強くお勧めします。

• #predefined.unattendSettings.preinstallConfig#および #predefined.unattendSettings postinstallConfig#
OSインストーラーからのステータスの通信、およびその他の重要なインストール手順で使用されます。
インストール構成マクロを含める方法について詳しくは、次のOS デプロイメント・シナリオの例を
参照してください。
– カスタム無人ファイルを使用した RHEL および Hello World PHP アプリケーションのデプロイ
– 構成可能なロケールと NTP サーバーを使用する SLES 12 SP3 のデプロイ
– 静的 IP アドレスを使用したローカル・ディスクへの Lenovo Customization 対応 VMware ESXi v6.7 の

デプロイ
– カスタム機能を伴うWindows 2016 のデプロイ

• #predefined.unattendSettings.networkConfig#。(ESXi および RHEL のみ) XClarity Administrator を有効に
してネットワークを構成します。このマクロでは、「OS イメージのデプロイ」ページで指定され
ているネットワーク設定を使用します。無人ファイルにこのマクロが含まれていない場合、または
ネットワーク設定が XClarity Administrator で定義されていない場合は、XClarity Administrator に戻る
ネットワーク経路がホストに含まれるように、無人ファイルの一部として IP インターフェースを
構成する必要があります。
ネットワーク構成マクロを含める方法について詳しくは、次のOS デプロイメント・シナリオの例を
参照してください。
– カスタム無人ファイルを使用した RHEL および Hello World PHP アプリケーションのデプロイ
– 静的 IP アドレスを使用したローカル・ディスクへの Lenovo Customization 対応 VMware ESXi v6.7 の

デプロイ
• #predefined.unattendSettings.storageConfig#。(ESXi および RHEL のみ) XClarity Administrator を有効に

してホスト上のストレージを構成します。このマクロでは、「OS イメージのデプロイ」ページで
指定されているストレージ設定を使用します。無人ファイルでこのマクロが含まれていない場合、
または XClarity Administrator でストレージ設定が定義されていない場合、無人ファイルでストレー
ジ構成を指定する必要があります。
ストレージ構成マクロを含める方法について詳しくは、次の OS デプロイメント・シナリオの例を
参照してください。
– カスタム無人ファイルを使用した RHEL および Hello World PHP アプリケーションのデプロイ
– 静的 IP アドレスを使用したローカル・ディスクへの Lenovo Customization 対応 VMware ESXi v6.7 の

デプロイ
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構成設定ファイルを作成し、無人ファイルをカスタム構成設定ファイルに関連付けることで、カスタム・
マクロを作成できます。カスタム構成設定ファイルをインポートする場合、XClarity Administrator によっ
てファイル内の各構成設定にマクロが作成されます。

⼿順
以下の手順を実行してマクロを無人ファイルに追加します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「無⼈ファイル」タブをクリックします。
ステップ 3. 編集する無人ファイルを選択します。

ステップ 4. 「編集」アイコン ( ) をクリックして、「無人ファイルの編集」ダイアログを表示します。

ステップ 5. 次の例のような事前定義済みの推奨マクロを追加します:
1. 無人ファイルの行 1の後ろ (<xml> タグの後ろ) の任意の場所にカーソルを置きます。
2. 使用可能なマクロのリスト内の 「predefine」 ➙ 「unattendSettings」 リストを展開

します。
3. 「preinstallConfig」および「postinstallConfig」をクリックして、必要な事前定義済

みマクロを無人ファイルに追加します。
以下のコードがファイルに追加されます。
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#

ステップ 6. 無人ファイルの正しい場所にカーソルを置いてリストのマクロをクリックすることで、さら
に事前定義済みマクロまたはカスタム・マクロを追加します。

ステップ 7. 「保存」をクリックします。
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無人ファイルを構成設定ファイルに関連付ける
構成設定を無人ファイルに関連付け (バインド) し、関連付けられたカスタム・マクロを無人ファイルに
追加できます。

このタスクについて

カスタム構成設定ファイルを関連付けずに、事前定義済みマクロを無人ファイルに関連づけることが
できます。

無人ファイルに関連付けられている構成設定ファイルは編集できません。ただし、関連付けられたファ
イルをコピーし、そのコピーを編集できます。

⼿順
以下の手順を実行して、無人ファイルを構成設定ファイルに関連付けます。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメー

ジの管理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管
理」ページを表示します。

ステップ 2. 「無⼈ファイル」タブをクリックします。
ステップ 3. カスタム無人ファイルを選択します。

ステップ 4. 「構成ファイルの関連付け」アイコン ( ) をクリックして、「無人ファイルの関連付
け」ダイアログを表示します。

ステップ 5. 無人ファイルに関連付ける構成設定ファイルを選択します。
ステップ 6. 事前定義済みマクロおよびカスタム・マクロを無人ファイルに追加します。エディタ内のマ

クロを追加する場所にカーソルを置き、利用可能なリストからマクロをクリックします (事前
定義済みマクロおよびカスタム・マクロの無人ファイルへの挿入を参照)。

オブジェクトの固有名を使用して無人ファイルにマクロを挿入できます。ネスト
された名前のオブジェクトの場合は、各オブジェクトをピリオドで区切ります (例:
server_specific_settings.server.locale)。一番上の名前は含めないことに注意してください。

ステップ 7. 「関連付ける」をクリックしてフォルダをひとつにバインドします。

カスタム・インストール・スクリプトのインポート
インストール・スクリプトは、OS イメージ・リポジトリーにインポートできます。その後、これらの
ファイルを使用して Linux およびWindows イメージをカスタマイズできます。

このタスクについて

現時点では、ポスト・インストール・スクリプトのみがサポートされています。

次の表は、Lenovo XClarity Administrator が各オペレーティング・システムでサポートしているインストー
ル・スクリプトのファイルタイプのリストです。特定のオペレーション・システムのバージョンでは、
XClarity Administrator でサポートされているすべてのファイル・タイプを必ずしもサポートしないことに
注意してください (たとえば、一部の RHEL バージョンでは、最小プロファイルに Perl が含まれず、した
がって、Perl スクリプトが実行されません)。デプロイするオペレーティング・システムのバージョンに
合ったファイル・タイプを使用していることを確認してください。

オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack HCI サポートされていない
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オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

Microsoft Windows Hyper-V Server サポートされていない

Microsoft® Windows® Server コマンド・ファイル (.cmd)、
PowerShell (.ps1)

デフォルトのカスタム・データと
ファイルのパスは C:\lxcaです。
インストール・スクリプトについて
詳しくは、Windows セットアップへの
カスタム・スクリプトの追加Web ペー
ジを参照してください。

Red Hat® Enterprise Linux (RHEL) サー
バー

Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。
インストール・スクリプトについ
て詳しくは、RHEL: ポスト・インス
トール・スクリプトWeb ページを参
照してください。

Rocky Linux Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。
インストール・スクリプトについ
て詳しくは、RHEL: ポスト・インス
トール・スクリプトWeb ページを参
照してください。

SUSE® Linux Enterprise Server (SLES) Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。
インストール・スクリプトについ
て詳しくは、SUSE: カスタム・ユー
ザー・スクリプトWeb ページを参照
してください。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

Bash (.sh)、Python (.py) デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。
インストール・スクリプトについて
詳しくは、VMware: インストールと
アップグレード・スクリプトWeb ペー
ジを参照してください。

注：OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済
みファイルおよびカスタム・ファイルを保存できます。

OSデプロイメント中にデータが収集された後、XClarity Administrator によって、ポスト・インストール・
スクリプトが使用するホスト・システムに構成設定ファイル (選択されたファイルのカスタム設定および
事前定義済み設定のサブセットを含む) のインスタンスが作成されます。

オブジェクトの固有名を使用して、ポスト・インストール・スクリプトに事前定義済みおよびカスタ
ム・マクロ (構成設定) を挿入できます。事前定義済みの値は XClarity Administrator インスタンスに基
づいて動的に変化します。カスタム・マクロは、OS のデプロイ時に指定されたユーザー入力に基
づいて動的に変化します。

注：

• マクロ名は、ハッシュ記号 (#) で囲みます。
• ネストされたオブジェクトの場合は、各オブジェクト名をピリオドで区切ります (例:

#server_settings.server0.locale#)。
• カスタム・オブジェクト名の場合、最上部のオブジェクト名は含めません。事前定義済みのマクロに

は、マクロ名にプレフィックス「predefined」を付けます。
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• テンプレートからオブジェクトが作成されると、0 から固有番号名が付加されます (例: server0、
server1)。

• 各カスタム設定の隣にある「ヘルプ」アイコン ( ) にマウスを合わせることで、「OSイメージのデプ
ロイ」ダイアログの「カスタム設定」タブから、各マクロの名前を確認できます。

• 事前定義済みマクロのリストについては、事前定義済みマクロを参照してください。カスタム構成設定
およびマクロについては、カスタム・マクロを参照してください。

ポスト・インストール・スクリプトがダウンロードおよび実行されると、無人ファイル内の推奨される事
前定義済みマクロによって、オペレーティング・システムのデプロイメントの最終的なステータスが報告
されます。ポスト・インストール・スクリプトを変更して、ターゲット・オペレーティング・システ
ムに応じたカスタム・ステータス報告を含めることができます。詳しくは、インストール・スクリプ
トに報告するカスタム・ステータスの追加を参照してください。

⼿順
OS イメージ・リポジトリーにインストール・スクリプトをインポートするには、以下の手順を実
行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「インストール・スクリプト」タブをクリックします。

ステップ 3. 「ファイルのインポート」アイコン ( ) をクリックします。「インストール・スクリプトの
インポート」ダイアログが表示されます。

ステップ 4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップ
ロードするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サー
バーからファイルをアップロードします。

注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。

ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. オペレーティング・システム・タイプを選択します。
ステップ 7. インストール・スクリプトのファイル名を入力し、「参照」をクリックしてインポートする

ファイルを見つけます。
ステップ 8. オプション: インストール・スクリプトの説明を入力します。

第 15 章. ベア・メタル・サーバーへのオペレーティング・システムのインストール 541



ヒント: 「説明」フィールドを使用して、同じ名前のカスタム・ファイルを区別できます。
ステップ 9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損してい

ないことを確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼
り付けます。

チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリ
ティーをチェックするために、チェックサム値を指定する必要があります。この値は、信頼
できる機関の安全なソースから取得する必要があります。アップロードされたファイルが
チェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない場合は、
ファイルを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 10.「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。この
ため、ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左
右されます。

ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィ
ンドウを閉じると、インポートは失敗します。

終了後

インストール・スクリプトは、「OS イメージの管理」ページの「インストール・スクリプト」タ
ブにリストされます。

このページでは、以下の操作を実行できます。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

• 選択されたインストール・スクリプトを削除する。「削除」アイコン ( ) をクリックします。

カスタマイズされた OS イメージ・プロファイルへのインストール・スクリプトの追加については、カ
スタム OS イメージ・プロファイルの作成を参照してください。

インストール・スクリプトに報告するカスタム・ステータスの追加
ポスト・インストール・スクリプトがダウンロードおよび実行されると、無人ファイル内の推奨される事
前定義済みマクロによって、オペレーティング・システムのデプロイメントの最終的なステータスが報告
されます。ポスト・インストール・スクリプトに追加のステータス報告を含めることができます。

Linux

Linux の場合、以下の curlコマンドを使用してステータスを報告します。
curl -X PUT -globoff #predefined.otherSettings.statusSettings.urlStatus#
-H "Content-Type: application/json" -d '{"deployStatus":{"id":"<status_ID>"}}'
-cert #predefined.otherSettings.statusSettings.certLocation#/cert.pem
-key #predefined.otherSettings.statusSettings.certLocation#/key.pem
-cacert #predefined.otherSettings.statusSettings.certLocation#/ca-bundle.crt

<status_ID> は以下のいずれかの値です。
• 44. ワークロードのデプロイメントが成功しました
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• 45. ワークロードのデプロイメントが警告ありで実行中です。
• 46. ワークロードのデプロイメントが失敗しました
• 47. ワークロード・デプロイメント・メッセージ
• 48. カスタム・ポスト・インストール・スクリプト・エラー

curl コマンドは、Lenovo XClarity Administrator がステータスをレポートするために使用す
る HTTPS URL (predefined.otherSettings.statusSettings.urlStatus)、および最初のブート時に
ホスト OS から urlStatus Web サービスにアクセスするために必要な証明書を含むフォルダー
(predefined.otherSettings.statusSettings.certLocation) に、事前定義済みマクロを使用します。次の例で
は、ポスト・インストール・スクリプトで発生したエラーを報告します。

次の例では、ポスト・インストール・スクリプトで発生したエラーを報告します。
curl -X PUT -globoff #predefined.otherSettings.statusSettings.urlStatus#
-H "Content-Type: application/json" -d '{"deployStatus":{"id":"48"}}'
-cert #predefined.otherSettings.statusSettings.certLocation#/cert.pem
-key #predefined.otherSettings.statusSettings.certLocation#/key.pem
-cacert #predefined.otherSettings.statusSettings.certLocation#/ca-bundle.crt

Windows

Wiindows の場合、LXCA.psm1スクリプトをインポートして次のコマンドを呼び出し、ステータスを
報告できます。

• initializeRestClient

REST クライアントを初期化します。このコマンドを実行するには、次の構文を使用します。このコマ
ンドは、レポーティング・コマンドを実行する前に必要です。
initializeRestClient

• testLXCAConnection

XClarity Administrator がホスト・サーバーに接続できることを検証します。このコマンドを実行するに
は、次の構文を使用します。このコマンドはオプションですが、レポーティング・コマンドを実行する
前にインストール・スクリプト内で推奨されます。
testLXCAConnection –masterIP "#predefined.otherSettings.lxcaIp#"

• reportWorkloadDeploymentSucceeded

正常完了メッセージがXClarity Administrator ジョブ・ログに記録されたことを報告します。このコマン
ドを実行するには、次の構文を使用します。

ヒント: #predefined.unattendSettings.reportWorkloadNotComplete#マクロがカスタム無人ファイルま
たはポスト・インストール・スクリプトに含まれている場合、reportWorkloadDeploymentSucceeded
コマンドをポスト・インストール・スクリプトに含めて正常に完了した信号を送信します。その他
の場合は、XClarity Administrator によってポスト・インストール・スクリプトの実行後に自動的
に完了ステータスが報告されます。

reportWorkloadDeploymentSucceeded -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#"

• reportWorkloadDeploymentRunningWithWarning

警告メッセージが XClarity Administrator ジョブ・ログに記録されたことを報告します。このコマン
ドを実行するには、次の構文を使用します。
reportWorkloadDeploymentRunningWithWarning -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#" –WarningMessage "<message_text>"

• reportWorkloadDeploymentFailed

失敗メッセージが XClarity Administrator ジョブ・ログに記録されたことを報告します。このコマン
ドを実行するには、次の構文を使用します。
reportWorkloadDeploymentFailed -masterIP "#predefined.otherSettings.lxcaIp#"
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-UUID "#predefined.hostPlatforms.uuid#" -ErrorMessage "<message_text>"

• reportCustomPostInstallScriptError

ポスト・インストール・スクリプト・エラー・メッセージがXClarity Administrator ジョブ・ログに記録
されたことを報告します。このコマンドを実行するには、次の構文を使用します。
reportCustomPostInstallScriptError -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#" -Message "<message_text>"

• reportWorkloadDeploymentMessage

一般メッセージがXClarity Administrator ジョブ・ログに記録されたことを報告します。デプロイメント
の状態には影響しません。このコマンドを実行するには、次の構文を使用します。
reportWorkloadDeploymentMessage -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#" -Message "<message_text>"

ここで <message_text>は各ステータス状況でXClarity Administrator に返すメッセージです。

これらのコマンドはXClarity Administrator インスタンスの IP アドレス (#predefined.otherSettings.lxcaIp#)
およびオペレーティング・システムがデプロイされるホスト・サーバーの UUID
(#predefined.hostPlatforms.uuid#) に事前定義済みマクロを使用することに注意してください。

次の例は、Java をインストールし、インストールが失敗した場合はエラーを報告する、PowerShell イン
ストール スクリプトです。

import-module C:\windows\system32\WindowsPowerShell\v1.0\Modules\LXCA\LXCA.psm1

initializeRestClient

testLXCAConnection –masterIP "#predefined.otherSettings.lxcaIp#"

Write-Output "Reporting status to Lenovo XClarity Administator..."
reportWorkloadDeploymentMessage -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#" -Message "Installing Java"

Write-Output "Install Java...."
Invoke-Command -ScriptBlock {#predefined.otherSettings.deployDataAndSoftwareLocation#\jre-8u151-windows-x64.exe
[INSTALLCFG=#predefined.otherSettings.deployDataAndSoftwareLocation#\java_configfile.cfg] /s}

if ($LastExitCode -ne 0) {
reportWorkloadDeploymentFailed -masterIP "#predefined.otherSettings.lxcaIp#"
-UUID "#predefined.hostPlatforms.uuid#" -ErrorMessage "Java could not be installed"

}

Write-Output "Completed install of Java for Administrator user."

カスタム・ソフトウェアのインポート
ソフトウェアは、OS イメージ・リポジトリーにインポートできます。その後、これらのファイルを使
用して Linux およびWindows イメージをカスタマイズできます。

このタスクについて

カスタム・ソフトウェア・ファイルは、オペレーティング・システム・デプロイメントおよびポスト・イ
ンストール・スクリプトの完了後にインストールします。

カスタム・ソフトウェアでは、以下のファイル・タイプがサポートされます。
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オペレーティング・システム サポートされているファイル・タ
イプ

その他の情報

CentOS Linux サポートされていない

Microsoft® Windows® Azure Stack HCI サポートされていない

Microsoft Windows Hyper-V Server サポートされていない

Microsoft Windows® Server ソフトウェア・ペイロードを含む
.zip ファイル。

デフォルトのカスタム・データと
ファイルのパスは C:\lxcaです。

Red Hat® Enterprise Linux (RHEL) サー
バー

ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。

SUSE® Linux Enterprise Server (SLES) ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。

Rocky Linux ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。

Ubuntu サポートされていない

VMware vSphere® Hypervisor (ESXi)
(Lenovo カスタマイズ対応)

ソフトウェア・ペイロードを含む
.tar.gz ファイル。

デフォルトのカスタム・データと
ファイルのパスは /home/lxcaです。

注：OS イメージ・リポジトリーには、ファイルの保存に十分なスペースがあれば、無制限に事前定義済
みファイルおよびカスタム・ファイルを保存できます。

⼿順
OS イメージ・リポジトリーにソフトウェアをインポートするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメー

ジの管理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管
理」ページを表示します。

ステップ 2. 「ソフトウェア」タブをクリックします。

ステップ 3. 「ファイルのインポート」アイコン ( ) をクリックします。「インストール・スクリプトの
インポート」ダイアログが表示されます。

ステップ 4. 「ローカル・インポート」タブをクリックしてローカル・システムからファイルをアップ
ロードするか、「リモート・インポート」タブをクリックしてリモート・ファイル・サー
バーからファイルをアップロードします。
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注：リモート・ファイル・サーバーからファイルをアップロードするには、まず「ファイ
ル・サーバーの構成」アイコン ( ) をクリックしてリモート・ファイル・サーバー・プ
ロファイルを作成する必要があります。詳しくは、リモート・ファイル・サーバーの構
成を参照してください。

ステップ 5. リモート・ファイル・サーバーを使用することを選択した場合、「リモート・ファイル・
サーバー」リストから使用するサーバーを選択します。

ステップ 6. オペレーティング・システム・タイプを選択します。
ステップ 7. ソフトウェア・ファイルのファイル名を入力し、「参照」をクリックしてインポートする

ファイルを見つけます。
ステップ 8. オプション: ソフトウェア・ファイルの説明を入力します。

ヒント: 「説明」フィールドを使用して、同じ名前のカスタム・ファイルを区別できます。
ステップ 9. オプション: チェックサム・タイプを選択して、アップロードするファイルが破損してい

ないことを確認し、チェックサム値をコピーして、指定されたテキスト・フィールドに貼
り付けます。

チェックサム・タイプを選択した場合は、アップロードされたファイルの整合性とセキュリ
ティーをチェックするために、チェックサム値を指定する必要があります。この値は、信頼
できる機関の安全なソースから取得する必要があります。アップロードされたファイルが
チェックサム値と一致したら、デプロイメントを安全に続行できます。そうでない場合は、
ファイルを再度アップロードするか、チェックサム値を確認する必要があります。

次の 3 つのチェックサム・タイプがサポートされます。
• MD5
• SHA1
• SHA256

ステップ 10.「インポート」をクリックします。

ヒント: ファイルのアップロードは、安全なネットワーク接続を介して行われます。この
ため、ファイルのインポートにかかる時間はネットワークの信頼性とパフォーマンスに左
右されます。

ファイルのアップロード中にローカルのアップロード先のWeb ブラウザーのタブまたはウィ
ンドウを閉じると、インポートは失敗します。

終了後

インストール・スクリプトは、「OSイメージの管理」ページの「ソフトウェア」タブにリストされます。

このページでは、以下の操作を実行できます。

• 「ファイル・サーバーの構成」アイコン ( ) をクリックして、リモート・ファイル・サーバー・
プロファイルを作成する。

• 選択されたソフトウェア・ファイルを削除する。「削除」アイコン ( ) をクリックします。

カスタマイズされた OS イメージ・プロファイルへのソフトウェア・ファイルの追加については、カ
スタム OS イメージ・プロファイルの作成を参照してください。

カスタム OS イメージ・プロファイルの作成
OSイメージ・リポジトリーにある事前定義されたOSイメージ・プロファイルに、カスタム・デバイス・
ドライバー、ブート・ファイル (Windows のみ)、構成設定、無人ファイル、インストール・スクリプト、
およびソフトウェアを追加できます。OSイメージにファイルを追加する際、Lenovo XClarity Administrator
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によりそのOSイメージ用のカスタム・プロファイルが作成されます。カスタム・プロファイルには、カ
スタム・ファイルとインストール・オプションが含まれています。

始める前に

追加するカスタム・ファイルは、OS イメージ・リポジトリーに存在している必要があります (ブー
ト・ファイルのインポート、デバイス・ドライバーのインポート、カスタム構成設定のインポート、
カスタム無人ファイルのインポート、カスタム・インストール・スクリプトのインポート、およびカ
スタム・ソフトウェアのインポートを参照)。

⼿順
OS イメージをカスタマイズするには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

ステップ 2. 「OS イメージ」タブをクリックします。
ステップ 3. カスタマイズする事前定義済みの OS イメージ・プロファイルを選択します。

「カスタマイズ」列は、カスタマイズ可能なOSイメージを識別します。特定のOSイメージ
のカスタマイズについて詳しくは、「ヘルプ」アイコン ( ) をクリックしてください。
• 「カスタマイズ可能」。OS イメージはカスタマイズをサポートしていますが、カスタ

マイズされていません。
• 「カスタマイズ不可」。OSイメージはカスタマイズをサポートしていません。

注：「ファイルのインポート」アイコン ( ) をクリックして、ローカルまたはリモート・シ
ステムから追加のベース OS イメージ (.iso 形式) をインポートできます。

ステップ 4. 「カスタマイズされたプロファイルの作成」アイコン ( )。「新規カスタム OS イメー
ジ」ダイアログが表示されます。

ステップ 5. 「全般」タブで、新しいカスタマイズされたOSイメージ・プロファイルの名前、説明、デ
プロイメント・ホスト上のカスタム・ファイルおよびデプロイメント・データのパス、およ
びカスタマイズ・タイプを指定します。

カスタマイズ・タイプは以下のいずれかです。
• 無⼈ファイルのみ
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• 構成ファイルのみ
• 関連付けられていない無⼈ファイルおよび構成ファイル
• 関連付けられた無⼈ファイルと構成ファイル
• なし

ステップ 6. 「次へ」をクリックします。
ステップ 7. 「デバイス・ドライバー」タブで、Linux OS イメージ・プロファイルに追加するデバイス・

ドライブを選択します。

サポートされるフォーマットのリストについては、デバイス・ドライバーのインポートを
参照してください。

選択されたファイルは、構成ウィザードの完了後に適用されます。

注：「ファイルのインポート」アイコン ( ) をクリックして、ローカルまたはリモート・シ
ステムから追加のデバイス・ドライバーをインポートできます。

ステップ 8. 「次へ」をクリックします。
ステップ 9. (Windows のみ)「ブート・オプション」タブで、Windows OS イメージ・プロファイルに追

加するブート・ファイルを選択します。

サポートされるフォーマットのリストについては、ブート・ファイルのインポートを参照し
てください。

選択されたファイルは、構成ウィザードの完了後に適用されます。
ステップ 10.「次へ」をクリックします。
ステップ 11.「構成設定」タブ (該当する場合) で、OS イメージ・プロファイルに追加するカスタム構成

ファイルを 1 つ以上選択します。ファイルは最大 1 つを選択できます
ステップ 12.「次へ」をクリックします。
ステップ 13.「無⼈ファイル」タブで、以下の操作を行います。

a. OS イメージ・プロファイルに追加する無人ファイルを選択します。

サポートされるフォーマットのリストについては、カスタム無人ファイルのインポー
トを参照してください。

選択されたファイルは、構成ウィザードの完了後に適用されます。
b. 「関連付けられた構成ファイル」列から、無人ファイルに関連付ける構成ファイルを

選択します。
c. オプションで、選択した構成ファイルで使用できるカスタム・マクロを選択するか、.xml

形式でカスタム・マクロを追加します。

ステップ 14.「次へ」をクリックします。
ステップ 15.「インストール・スクリプト」タブ (該当する場合) で、Windows OS イメージ・プロファイ

ルに追加するインストール・スクリプトを選択します。ポスト・インストール・スクリプ
トは最大 1 つを選択できます。

サポートされるフォーマットのリストについては、カスタム・インストール・スクリプトの
インポートを参照してください。

選択されたファイルは、構成ウィザードの完了後に適用されます。

注：「ファイルのインポート」アイコン ( ) をクリックして、ローカルまたはリモート・シ
ステムから追加のインストール・スクリプトをインポートできます。
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ステップ 16.「次へ」をクリックします。
ステップ 17.「ソフトウェア」タブで、Linux OS イメージ・プロファイルに追加するソフトウェアを

選択します。

サポートされるフォーマットのリストについては、カスタム・ソフトウェアのインポー
トを参照してください。

選択されたファイルは、構成ウィザードの完了後に適用されます。

注：「ファイルのインポート」アイコン ( ) をクリックして、ローカルまたはリモート・
システムから追加のソフトウェアをインポートできます。

ステップ 18.「次へ」をクリックします。
ステップ 19.「要約」タブで設定を確認し、「カスタマイズ」をクリックしてカスタマイズされた OS

イメージ・プロファイルを作成します。

終了後

カスタマイズされたOSイメージ・プロファイルは、「OSイメージの管理」ページの「OS イメージ」タ
ブにあるベース・オペレーティング・システムの下にリストされます。

このページでは、以下の操作を実行できます。

• 「プロファイルのインポート/エクスポート」➙「カスタマイズされたプロファイル・イメージのエク
スポート」をクリックして、カスタマイズされたOSイメージ・プロファイルをインポートし、ベース
OSイメージに適用する (カスタマイズされたOSイメージ・プロファイルのインポートを参照)。

• 選択されたカスタムOSイメージ・プロファイルをエクスポートする。「プロファイルのインポート/エ
クスポート」 ➙「カスタマイズされたプロファイル・イメージのエクスポート」をクリックします。

• 「編集」アイコン ( ) をクリックして、選択済みのカスタマイズされた OS イメージ・プロファ
イルを変更します。

• 「削除」アイコン ( ) をクリックして、選択済みのカスタマイズされた OS イメージ・プロファ
イルを削除します。

グローバル OS デプロイメント設定の構成
共通設定は、オペレーティング・システムがデプロイされるときに、デフォルト設定として使用されます。

このタスクについて

「共通設定」ページでは、以下の設定を構成できます。

• オペレーティング・システムをデプロイするときに使用する管理者ユーザー・アカウントのパスワード
• サーバーに IP アドレスを割り当てる方法
• インストールされたオペレーティング・システムをアクティブ化するときに使用するライセンス・キー
• Windows オペレーティング・システムのデプロイメントの一環として Active Directory ドメインに参

加 (オプション)

⼿順
すべてのサーバーに使用される共通設定を構成するには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「OS イメージの

デプロイ」をクリックして、「OS イメージのデプロイ」ページを表示します。
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ステップ 2. 「共通設定」アイコン ( ) をクリックして、「共通設定: オペレーティング・システム
のデプロイ」ダイアログを表示します。

ステップ 3. 「資格情報」タブで、オペレーティング・システムにログインするために使用する管理者
アカウントのパスワードを入力します。

ステップ 4. 「IP の割り当て」タブで、以下のオプションを選択します。
a. オプション: 「VLAN を使⽤する」を選択して「ネットワーク設定」ダイアログでVLAN

設定を構成できるようにします (管理対象サーバーのネットワーク設定の構成を参照)。

注：注:

• Linux オペレーティング・システム・デプロイメントで VLAN タグ付けがサポート
されていません。

• ThinkServer デバイスでのオペレーティング・システムのデプロイメントでは、VLAN
タグ付けはサポートされていません。

• VLANモードは、インベントリー内にMACアドレスがあるサーバーでのみサポートさ
れます。AUTOがそのサーバーで唯一のMACアドレスである場合、そのサーバーへの
オペレーティング・システムのデプロイにVLANを使用することはできません。

b. デプロイされたオペレーティング・システムの構成時に、IP アドレスの割り当て方
法を選択します。

注：XClarity Administrator管理に使用されるネットワーク・インターフェースは、「共通
設定: オペレーティング・システムのデプロイメント」ダイアログで選択した IP アド
レス方式と同じものを使用して、ベースボード管理コントローラーに接続されるよう
構成する必要があります。たとえば、XClarity Administratorが管理用に eth0 を使用する
よう設定され、デプロイ済み OS を構成するときに手動で割り当てられた静的 IPv6 ア
ドレスの使用を選択した場合、eth0 はベースボード管理コントローラーと接続された
IPv6 アドレスと一緒に構成されている必要があります。

• 静的 IPv4 アドレスを⼿動で割り当てる。静的 IPv4 アドレスを割り当てる場合は、オペ
レーティング・システムをデプロイする前に、サーバーの静的 IPv4 アドレス、ゲー
トウェイ・アドレス、およびサブネット・マスクを構成してください (管理対象サー
バーのネットワーク設定の構成を参照)。
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• 動的ホスト構成プロトコル (DHCP) を使⽤して、アドレスを割り当てる。ネットワーク
にDHCPv4 インフラストラクチャーが既に存在している場合は、そのインフラストラ
クチャーを使用してサーバーに IP アドレスを割り当てることができます。

注：DHCP IPv6 はオペレーティング・システムのデプロイメントでサポートされ
ていません。

• 静的 IPv6 アドレスを⼿動で割り当てる。静的 IPv6 アドレスを割り当てる場合は、オペ
レーティング・システムをデプロイする前に、サーバーの静的 IPv6 アドレス、ゲー
トウェイ・アドレス、およびサブネット・マスクを構成してください (管理対象サー
バーのネットワーク設定の構成を参照)。

ステップ 5. オプション: 「ライセンス・キー」タブで、インストールされたWindows オペレーティン
グ・システムをアクティブ化するときに使用するグローバル・ボリューム・ライセンス・
キーを指定します。

このタブでグローバル・ボリューム・ライセンス・キーを指定すると、「OS イメージの
デプロイ」ページから、指定したライセンス・キーを任意のWindows OS イメージ・プロ
ファイルに対して選択できます。

ヒント: XClarity Administrator では、グローバル・ボリューム・ライセンス・キー (Windows)
と個別のリテール・ライセンス・キー (Windows と VMware ESXi の両方) を使用できます。デ
プロイ処理の一環として個別のリテール・ライセンス・キーを指定できます (オペレーティン
グ・システム・イメージのデプロイを参照)。

ステップ 6. オプション: 「Active Directory」タブで、Windows オペレーティング・システム・デプロイ
メントを行うための Active Directory 設定を構成します。Active Directory との統合について
は、Windows Active Directory との統合を参照してください。

ステップ 7. 「OK」をクリックして、ダイアログを閉じます。

管理対象サーバーのネットワーク設定の構成
ネットワーク設定は、各サーバーに固有の構成オプションです。管理対象サーバーにオペレーティング・
システムをデプロイする前に、そのサーバーのネットワーク設定を構成する必要があります。

このタスクについて

DHCP を使用して動的に IP アドレスを割り当てる場合は、MACアドレスを構成する必要があります。

静的 IP アドレスを使用する場合は、オペレーティング・システムを特定のサーバーにデプロイする前
に、そのサーバーに対して以下のネットワーク設定を構成する必要があります。これらの設定が構成され
ると、サーバーのデプロイメント・ステータスは「動作可能」に変更されます。(一部のフィールド
は固定 IPv6 アドレスでは使用できない点に注意してください。)

• ホスト名
ホスト名は、以下の規則に従っている必要があります。
– 各管理対象サーバーのホスト名は固有でなければなりません。
– ホスト名にはピリオド (.) で区切られた複数の文字列 (ラベル) を含めることができます。
– 各ラベルにはASCII 文字、数字、ダッシュ (-) を使用できます。ただし、文字列をダッシュで開始ま

たは終了することはできません。すべて数字にすることもできません。
– 最初のラベルの長さは 2～ 15 文字にすることができます。後続のラベルの長さは 2～ 63 文字にす

ることができます。
– ホスト名の合計の長さが、255 文字を超えないようにしてください。

• オペレーティング・システムがインストールされるホスト上にあるポートのMACアドレス。
MACアドレスはデフォルトで「自動」に設定されています。この設定は、デプロイメント用に構成して
使用できるイーサネット・ポートを自動的に検出します。検出された最初のMACアドレス (ポート)が、
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デフォルトで使用されます。別のMACアドレスとの接続が検出された場合は、XClarity Administrator ホ
ストが自動的に再起動され、新しく検出されたMACアドレスをデプロイメントに使用します。
「ネットワーク設定」ダイアログの「MAC アドレス」ドロップダウン・メニューからOSデプロイメ
ントに使用されているMACアドレス・ポートのステータスを確認できます。複数のポートが稼働して
いる場合、またはすべてのポートがダウンしている場合、デフォルトではAUTOが使用されます。

注：

– 仮想ネットワーク・ポートはサポートされていません。1つの物理ネットワーク・ポートを使用して
複数の仮想ネットワーク・ポートをシミュレートしないでください。

– サーバーのネットワーク設定がAUTOに設定されている場合、XClarity Administrator はスロット 1～
16 のネットワーク・ポートを自動的に検出できます。スロット 1～ 16 にあるポートのうち少なくと
も 1 つは、XClarity Administrator に接続する必要があります。

– スロット 17 以上のネットワーク・ポートをMAC アドレスに使用する場合、AUTO を使用でき
ません。代わりに、サーバーのネットワーク設定を、使用する特定のポートのMAC アドレスに
設定する必要があります。

– ThinkServer サーバーでは、すべてのホストMAC アドレスが表示されるわけではありません。多
くの場合、AnyFabric Ethernet アダプターのMAC アドレスは「ネットワーク設定の編集」ダイア
ログにリストされます。他のイーサネット・アダプターのMACアドレス (LAN-on-Motherboard な
ど) はリストされません。アダプターのMAC アドレスが使用できない場合、非 VLAN デプロ
イメント用の自動方式を使用してください。

• IP アドレスとサブネット・マスク
• IP ゲートウェイ
• ドメイン・ネーム・システム (DNS) サーバー (2 つまで)
• 最大転送単位 (MTU) 速度
• VLAN IP モードが有効な場合は VLAN ID

VLAN を使用するように選択する場合は、構成しているホスト・ネットワーク・アダプターにVLAN ID
を割り当てることができます。

⼿順
1 つ以上のサーバーのネットワーク設定を構成するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

ステップ 2. 構成するサーバーを 1 つ以上選択します。最大 28 台のサーバーを選択して一度に構成で
きます。

ステップ 3. 「選択の変更」 ➙ 「ネットワーク設定」をクリックして「ネットワーク設定の編集」
ページを表示します。

ステップ 4. 各サーバーのテーブルのフィールドに入力します。

ヒント: 一部のフィールドについては、各行に値を入力する代わりにテーブルのすべての
行を更新することもできます。
a. 「すべての⾏の変更」 ➙「ホスト名」の順にクリックして、すべてのサーバーのホスト

名を設定します。事前定義済みの名前付けスキームを使用することも、カスタム名前付
けスキームを使用することもできます。

b. IP アドレスの範囲、サブネット・マスク、ゲートウェイを割り当てるには、「すべて
の⾏の変更」 ➙「IP アドレス」をクリックします。各サーバーに対して IP アドレス
が割り当てられます。この割り当ては、表示されている最初の IP アドレスから始ま
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り、最後の IP アドレスで終わります。サブネット・マスクとゲートウェイ IP アドレス
が各サーバーに適用されます。

c. 「すべての⾏の変更」➙「ドメイン・ネーム・システム (DNS)」の順にクリックして、オ
ペレーティング・システムがDNSルックアップに使用するDNSサーバーを設定します。
DNS サーバーがネットワークによって自動的に定義される場合、またはDNS サーバーを
定義しない場合は、「なし」を選択します。

d. 「すべての⾏の変更」 ➙「最⼤転送単位 (MTU)」をクリックし、デプロイされたオペ
レーティング・システムで構成されたイーサネット・アダプターに適用されるMTU を
設定します。

e. すべての⾏の変更 ➙ VLAN ID の順にクリックして、オペレーティング・システムの
VLAN タグ付け用に特定の VLAN ID を設定します。

1 ～ 4095 の値を指定できます。デフォルト値は 1 で、VLAN モードが使用されない
ことを意味しています。

このオプションは、「共通設定」で「VLANを使用」が有効になっている場合のみ使用で
きます (グローバル OS デプロイメント設定の構成参照)。

重要：

• VLANタグがネットワーク上で機能するために必要な場合のみVLAN IDを指定します。
VLAN タグを使⽤すると、ホスト・オペレーティング・システムとXClarity Administrator
の間のネットワーク・ルーティング可能性に影響を与えることがあります。

• シャーシまたはラック装着スイッチはVLANタグ付けされたパケットを扱うために個
別に構成する必要があります。これらのパケットを正しく取り扱うために XClarity
Administrator とデータ・ネットワークが構成されていることを確認します。

• VLANモードは、インベントリー内にMACアドレスがあるサーバーでのみサポートさ
れます。AUTOがそのサーバーで唯一のMACアドレスである場合、そのサーバーへの
オペレーティング・システムのデプロイにVLANを使用することはできません。

• VLAN タグ付けは Linux オペレーティング・システム・デプロイメントではサポート
されていません。ただし、一部のサーバーに VLAN を使用してデプロイし、同時に
VLAN を使用しない他のサーバーにもデプロイする場合は、VLAN ID を 1 に設定し
て、VLAN モードで強制的にデプロイできます。

ステップ 5. 「OK」をクリックして、設定を保存します。設定はWeb ブラウザーのローカル・ストレー
ジ・キャッシュにのみ保存され、永続的に適用されます。

結果

「オペレーティング・システムのデプロイ: OSイメージのデプロイ」ページで、構成された各サーバーの
デプロイメント・ステータスが「動作可能」となります。

管理対象サーバーの保管場所の選択
1 台以上のサーバーについて、オペレーティング・システム・イメージをデプロイする格納場所を選
択します。

始める前に

格納場所を選択する前に、ストレージおよびブート・オプションの考慮事項を確認してください (オ
ペレーティング・システム・デプロイメントの考慮事項を参照)。

オペレーティング・システムを次のタイプのストレージにデプロイできます。
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• 論理ディスク・ドライブ

RAID コントローラーまたは SAS/SATA HBAに接続されているディスクのみがサポートされます。
Lenovo XClarity Administrator は、オペレーティング・システム・イメージを、管理対象サーバーに列挙
された最初のローカル RAID ディスクにインストールします。
サーバー上で RAID 構成が正しく構成されていないか、非アクティブな場合、ローカル・ディスク
は Lenovo XClarity Administrator に表示されない可能性があります。この問題を解決するには、構成
パターン (ローカル・ストレージの定義を参照) またはサーバー上の RAID 管理ソフトウェアを使
用して RAID 構成を有効にします。

注：

– M.2 ドライブも存在している場合は、ローカル・ディスク・ドライブをハードウェア RAID 用に
構成する必要があります。

– SATA アダプターが有効な場合、SATA モードを「IDE」に設定しないでください。
– ThinkServer サーバーの場合、ローカル・ディスクにのみオペレーティング・システムをデプロイで

きます。SANストレージおよび組み込みハイパーバイザーはサポートされません。
– ThinkServer サーバーでは、サーバーで RAID 管理ソフトウェアを使用してのみ構成を行うことがで

きます。
ローカルに取り付けられたディスク・ドライブにVMware ESXi 5.5 をデプロイするサンプル・シナリオ
については、ローカル・ハードディスク・ドライブへの ESXi のデプロイを参照してください。

• (ESXi のみ) Embedded hypervisor (USB または SD メディア・アダプター)

この場所は、VMware ESXi イメージが管理対象サーバーにデプロイされている場合にのみ適用でき
ます。
組み込みハイパーバイザーは以下のいずれかのデバイスです。

– 以下のいずれかのサーバーにある特定の使用ポートにマウントされた IBMライセンスUSBキー (PN
41Y8298) または Lenovo ライセンス USB キー:
– Flex System x222
– Flex System x240
– Flex System x440
– Flex System x480
– Flex System x880
– System x3850 X6
– System x3950 X6

– 次のサーバーにインストールされた SD メディア・アダプター:
– Flex System x240 M5
– System x3500 M5
– System x3550 M5
– System x3650 M5
また、ドライブを次のように構成する必要があります。
– メディア・アダプターで適切なドライブが定義されている必要があります。
– SD メディア・アダプターのモードは「作動可能」に設定する必要があります。
– 所有者は「システム」または「システムのみ」である必要があります。
– アクセスは「読み取り/書き込み」に設定されている必要があります。
– ドライブに LUN 番号として 0 が割り当てられている必要があります。

重要：SD メディア・アダプターが正しく構成されていないと、Lenovo XClarity Administrator から SD
メディア・アダプターへのオペレーティング・システム・デプロイメントは正常に完了できません。
SDメディア・アダプターのモードを「構成」に変更し、管理コントローラー CLI から sdraidコマ
ンドを使用してメディア・アダプターを構成できます。SDメディア・アダプターのモードの設定
と、CLI からのアダプターの構成について詳しくは、Integrated Management Module II オンライン・
ドキュメントを参照してください。
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2 つのハイパーバイザー・キーが管理対象サーバーにインストールされている場合、VMware インス
トーラーは、最初に列挙されているキーをデプロイ時に選択します。

注：Microsoft Windows を、ハイパーバイザー・キーがインストールされている管理対象サーバーにデ
プロイしようとすると、組み込みハイパーバイザー・キーを選択しなくても、問題が発生する場合があ
ります。Microsoft デプロイメント・エラーが発生した場合は、組み込みハイパーバイザー・キーを管
理対象サーバーから削除し、Microsoft Windows をそのサーバーに再度デプロイしてみてください。

• M.2 ドライブ

Lenovo XClarity Administrator は、オペレーティング・システム・イメージを、管理対象サーバーで構成
された最初のM.2 ドライブにインストールします。
M.2 ストレージは、ThinkSystem サーバーでのみサポートされます。

注意：管理対象デバイスに、ハードウェア RAID 用に構成されていないローカル・ドライブ (SATA、
SAS、または SSD) およびM.2 ドライブの両方がある場合、M.2 ドライブを使用する場合はローカル・
ドライブを無効に、ローカル・ドライブを使用する場合はM.2 ドライブを無効にする必要があります。
ウィザードのローカル・ストレージ・タブで「ローカル・ディスクの無効化」を選択するか、既存の
サーバーから構成パターンを作成してから、拡張 UEFI パターンのM.2 デバイスを無効にすること
で、構成パターンを使用して、オンボード・ストレージ・コントローラー・デバイス、およびレガ
シーと UEFI ストレージ・オプション ROMを無効にできます。

• SAN ストレージ

Lenovo XClarity Administrator は、オペレーティング・システム・イメージを、管理対象サーバーで構成
された SAN ブート・ターゲットにインストールします。
以下のプロトコルがサポートされています。
– Fibre Channel
– Fibre Channel over Ethernet
– SAN iSCSI (Emulex VFA5.2 2x10 GbE SFP+ Adapter および FCoE/iSCSI SW または Emulex VFA5.2 ML2

2x10 GbE SFP+ Adapter および FCoE/iSCSI SW アダプターのみを使用)
管理対象ラック・サーバーでは、Windows または RHEL は SANストレージにのみデプロイできます。
管理対象サーバーで SANブート・ターゲットが構成されていることを確認します。FC SAN ブート・
ターゲットも構成するには、サーバー・パターンを使用します (ブート・オプションの定義を参照)。
VMware ESXi をデプロイする場合:

– ローカル・ハードディスクが無効になっているか、サーバーから削除されている必要があります。
ローカル・ハードディスクを無効にするには、サーバー・パターンを使用します (ローカル・ス
トレージの定義を参照)。

– 複数の SANボリュームを使用できる場合は、最初のボリュームのみがデプロイで使用されます。
インストール先のOS ボリュームが、オペレーション・システムに表示されている唯一のボリューム
であることを確認します。
サーバーに接続された SANボリュームにVMware ESXi 5.5 をデプロイするサンプル・シナリオについ
ては、SAN ストレージへの ESXi のデプロイを参照してください。

注：各サーバーにハードウェアRAIDアダプターまたは SAS/SATA HBAが取り付けられ構成されている。
通常はオンボード Intel SATA ストレージ・アダプターにあるソフトウェア RAID または単なるディスクの
集まりとしてセットアップされているストレージは、サポートされません。ただし、ハードウェア RAID
アダプターが存在せず、SATA アダプターがオペレーティング・システム・デプロイメントで「AHCI
SATA モード」対応の場合、または単なるディスクの集まりに未構成の正常ディスクが設定されている場
合は、機能する場合があります。詳しくは、XClarity Administrator オンライン・ドキュメントのOS インス
トーラーでXClarity Administrator に インストールするディスクが見つからないを参照してください。

⼿順
1 台以上の管理対象サーバーの格納場所を選択するには、以下の手順を実行します。
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ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「OS イメージの
デプロイ」をクリックして、「OS イメージのデプロイ」ページを表示します。

ステップ 2. ストレージ設定を変更するサーバーを選択します。
ステップ 3. 「選択の変更」➙「格納場所」をクリックして、すべての選択したサーバーの格納場所の優

先順位を変更します。最初の格納場所が適合しない場合は、次の格納場所を試します。

次の格納場所の優先順位を設定できます。
• ローカル・ディスク・ドライブ・ストレージを使⽤
• ESXi が選択されている場合は、組み込みハイパーバイザー (USB または SD メディア・

アダプター) を使⽤
• M.2 ドライブを使⽤
• SAN ストレージを使⽤

ステップ 4. サーバーごとに、オペレーティング・システム・イメージをデプロイする格納場所を「ス
トレージ」列から選択します。以下の値から選択できます。この値は、前の手順の値に
対応します。
• ローカル・ディスク・ドライブ
• 埋め込みハイパーバイザー
• M.2 ドライブ
• SAN ストレージ

「SAN ストレージ」を選択した場合は、ダイアログが表示され、SAN ボリュームを構成
することができます。デプロイメント中にターゲット SAN ボリュームに到達可能である
ことを確認します。

選択した格納場所がサーバーに対応していない場合、Lenovo XClarity Administrator は、オ
ペレーティング・システムを、前の手順で定義した優先順位に従って次の格納場所にデ
プロイしようとします。

オペレーティング・システム・イメージのデプロイ
Lenovo XClarity Administrator を使用して、最大 28 台のサーバーに、オペレーティング・システム・イ
メージを同時にデプロイできます。

始める前に
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ご使用の管理対象サーバーにオペレーティング・システムをデプロイする前に、オペレーティング・
システム・デプロイメントの考慮事項をお読みください (オペレーティング・システム・デプロイ
メントの考慮事項を参照)。

「OS イメージ」タブで、デプロイするオペレーティング・システムの「デプロイ・ステータス」が
「「動作可能」」に設定されていることを確認します。Windows オペレーティング・システムをデプ
ロイするには、WinPE ブート・ファイルが必要です。一致するWinPE ファイルが使用できない場
合、「デプロイ・ステータス」は「「作動不能」」に設定され、オペレーティング・システムをデプ
ロイできません。WinPE ファイルを手動でダウンロードおよびインポートする必要があります (ブー
ト・ファイルのインポートを参照)。

「OS イメージの管理」タブで、「すべて表⽰」 ➙「デプロイ・ステータス」 をクリックして、OS イ
メージのリストをフィルターできます。「動作可能」、「作動不能」、および「警告」ステータスの
サーバーのみをリストでフィルタリングできます。オペレーティング・システム・イメージのデプロ
イ・ステータスが「作動不能」の場合、そのオペレーティング・システムはデプロイ可能なオペレー
ティング・システムのリストに含まれないので注意してください。

英語のロケールはデフォルトでサポートされています。言語固有のロケールを指定する場合、カスタム構
成ファイルおよび無人ファイルを使用する必要があります。詳しくは、構成可能なロケールとNTP サー
バーを使用する SLES 12 SP3 のデプロイおよび日本語のWindows 2016 のデプロイを参照してください。

非 RAID で取り付けられたストレージへのオペレーティング・システム・デプロイメントはサポートさ
れていません。

注意：サーバーに現在インストールされているオペレーティング・システムがある場合、OSイメージ・
プロファイルをデプロイすると現在のオペレーティング・システムが上書きされます。

システム・ガードが有効になっている ThinkSystem V3 および V4 サーバー (XCC2 または XCC3 を使用)
で、操作が「OS ブートを防⽌」に設定されている場合、システム・ガードがデバイスに準拠している必
要があります。システム・ガードが適合しない場合、デバイスはブート・プロセスを完了できません。こ
れが原因で OS デプロイメントは失敗します。これらのデバイスをプロビジョニングするには、システ
ム・ガードのブート・プロンプトに手動で応答して、デバイスが正常にブートするようにします。

⼿順
オペレーティング・システム・イメージを 1 台以上の管理対象サーバーにデプロイするには、以下
の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙ 「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

ヒント: スケーラブル・マルチノード・システムでは、オペレーティング・システムがプラ
イマリー・パーティションにデプロイされるため、プライマリー・パーティションのみが
サーバー・リストに含まれます。

ステップ 2. オペレーティング・システムがデプロイされるサーバーを 1台以上選択します。最大 28 台の
サーバーに、オペレーティング・システム・イメージを一度にデプロイできます。

テーブルの列をソートすると特定のサーバーを見つけやすくなります。さらに、「表⽰」メ
ニューのオプションを選択して特定のシャーシ、ラック、またはグループのデバイスのみを
リストしたり、「フィルター」フィールドにテキスト (名前や IP アドレスなど)を入力して、
表示されたデバイスのリストをフィルタリングできます。

ヒント: すべての計算ノードに同じオペレーティング・システムをデプロイする場合は、複数
のシャーシから複数の計算ノードを選択できます。
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ステップ 3. 「選択の変更」➙「ネットワーク設定」をクリックして、ネットワーク設定を構成します。

詳しくは、管理対象サーバーのネットワーク設定の構成を参照してください。
ステップ 4. サーバーごとに、「デプロイするイメージ」列のドロップダウン・リストから、デプロイす

る OS イメージ・プロファイルを選択します。

選択したサーバーと互換性がある OS イメージ・プロファイルを選択してください。「OS
イメージの管理」ページの「属性」列にリストされたプロファイル属性から、互換性を確
認できます。プロファイル属性について詳しくは、オペレーティング・システム・イメー
ジ・プロファイルを参照してください。

ステップ 5. サーバーごとに、「ライセンス・キー」アイコン ( )をクリックして、インストールしたオペ
レーティング・システムをアクティブにするときに使用するライセンス・キーを指定します。

XClarity Administrator では、デフォルト・ボリューム・ライセンス・キー (Windows) と個別の
販売キー (Windows と VMware ESXi) を使用できます。

「共通設定」ダイアログで指定したグローバル・ボリューム・ライセンス・キーを使用す
るには、「共通設定で定義されたボリューム・ライセンス・キーを使⽤します」を選択し
ます。グローバル・ボリューム・ライセンスについて詳しくは、グローバル OS デプロイ
メント設定の構成を参照してください。

個別のリテール・ライセンス・キーを使用するには、「以下のリテール・ライセンス・キー
を使⽤します」を選択し、続くフィールドにキーを入力します。
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ステップ 6. オプション: 任意のサーバーに対してWindows オペレーティング・システムを選択した場合、
オペレーティング・システム・デプロイメントの一環としてWindowsオペレーティング・シス
テムをActive Directory ドメインに参加させるには、オペレーティング・システム・イメージの
横に表示される「フォルダー」アイコン ( )をクリックし、Active Directory 名を選択します。

「共通設定」ダイアログで指定したデフォルトActive Directory を使用するには、「共通設定
で定義された Active Directory を使⽤します」を選択します。Active Directory ドメインへの参
加について詳しくは、Windows Active Directory との統合を参照してください。

個々の Active Directory を使用するには、「次の Active Directory を使⽤します」を選択し
て Active Directory ドメインを選択します。

ステップ 7. サーバーごとに、オペレーティング・システム・イメージをデプロイする格納場所を「ス
トレージ」列から選択します。
• ローカル・ディスク・ドライブ
• 埋め込みハイパーバイザー
• M.2 ドライブ
• SAN ストレージ

選択した格納場所がサーバーに対応していない場合、XClarity Administrator は、オペレーティ
ング・システムを優先順位に従って次の格納場所にデプロイしようとします。

注：ThinkServer サーバーの場合は、「ローカル・ディスク」のみ使用できます。

格納場所を構成する方法について詳しくは、管理対象サーバーの保管場所の選択を参照し
てください。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、オペ
レーティング・システム・デプロイメント用に選択されたストレージ以外のすべてのスト
レージを、管理対象サーバーから切り離します。

ステップ 8. 選択したサーバーすべてのデプロイメント・ステータスが「動作可能」になっていることを
確認します。

重要：選択したサーバーすべてのデプロイ・ステータスが「動作可能」になっていることを
確認します。サーバーのステータスが「作動不能」の場合、そのサーバーにオペレーティン
グ・システム・イメージをデプロイすることはできません。「作動不能」リンクをクリック
して、問題解決に役立つ情報を取得します。ネットワーク設定が無効の場合、「選択の変
更」 ➙「ネットワーク設定」をクリックして、ネットワーク設定を構成します。

ステップ 9. 「イメージのデプロイ」アイコン ( ) をクリックして、オペレーティング・システム・
デプロイメントを開始します。

カスタム構成設定がOSイメージ・プロファイルに追加されている場合、「OSイメージのデ
プロイ」ダイアログに「カスタム設定」タブが表示されます。カスタム設定、サーバーの共
通設定、および特定のサーバーの設定を指定し、「次へ」をクリックしてOSデプロイメント
を続行します。必須のカスタム構成設定のいずれかに指定が入力されていない場合、OS
デプロイメントは進行されないことに注意してください。

終了後

ジョブ・ログからデプロイメント・プロセスのステータスを監視できます。XClarity Administrator のメ
ニューで、「監視」 ➙「ジョブ」の順にクリックします。ジョブ・ログについて詳しくは、ジョブの
監視を参照してください。
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サーバーがインストールの進行状況を監視するように、ベースボード管理コントローラーを使用してリ
モート制御セッションをセットアップすることもできます。リモート制御について詳しくは、リモー
ト制御を使用した System x サーバーの管理を参照してください。

オペレーティング・システムのデプロイメント情報が保存されています。デプロイメント情報を表示す
るには、「プロビジョニング」 ➙「OS アクセスの管理」をクリックし、サーバー名の上にマウス・
ポインターを移動します。

Windows Active Directory との統合
Lenovo XClarity Administrator を使用してWindows イメージをデプロイするときに、オペレーティング・シ
ステム・デプロイメントの一環として Active Directory ドメインに参加できます。

始める前に

Windows イメージ・デプロイメントの一環としてActive Directory ドメインに参加するには、管理サーバー
と、影響を受けるActive Directory ドメイン・コントローラーを実行しているWindows Server の両方を構成
する必要があります。この構成を実行するには以下のアクセス権が必要です。

• Active Directory サーバーのドメインに対する認証および参加の権限を持つ管理者アカウント。このアカ
ウントには、デフォルトのDomain Administrators グループと同等の権限が必要です。このグループのア
カウントを使用してこの構成を行うこともできます。

• ドメイン・コントローラーを実行しているActive Directory サーバーに解決されるドメイン・ネーム・シ
ステム (DNS) へのアクセス。この DNS は、オペレーティング・システムをデプロイするサーバーの
「ネットワーク設定」 ➙「DNS」オプションで指定されている必要があります。

• オペレーティング・システムをデプロイするには、事前にActive Directory サーバーの管理者がドメイ
ン・サーバーで必要なコンピューター名を作成している必要があります。参加試行の際にコンピュー
ター名は作成されません。名前が指定されていないと参加できません。

• Active Directory サーバーの管理者は、「ネットワーク設定」 ➙「ホスト名」フィールドをクリック
して、イメージをデプロイするサーバーのホスト名を、目的の組織単位のコンピューター名として
指定する必要があります。
指定するホスト名 (コンピューター名) は固有でなければなりません。別のWindows インストールに
よって既に使用されている名前を指定すると参加に失敗します。

以下のいずれかの方法を使用して Active Directory ドメインに参加できます。

• Active Directory ドメインを使⽤

事前定義されたドメインのリストから特定のActive Directory ドメインを選択できます。以下の手順に
従って、XClarity Administrator で Active Directory ドメインを定義します。複数のドメインを使用する場
合は、ドメイン名ごとにこの手順を繰り返します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデプロイ」

をクリックして、「OS イメージのデプロイ」ページを表示します。

2. 「共通設定」アイコン ( ) をクリックして、「共通設定: オペレーティング・システムのデプ
ロイ」ダイアログを表示します。

3. 「Active Directory」タブをクリックします。

4. 「作成」アイコン ( ) をクリックして、「新しい Active Directory ドメインの追加」ダイア
ログを表示します。

5. ドメイン・ネームと組織装置を指定します。
オペレーティング・システム・デプロイメントでは、ドメインへの参加とドメイン内の組織単位
の作成がサポートされています。組織単位を指定する場合は、参加の際に OUを明示的に指定
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する必要はありません。Active Directory では、ドメイン名とコンピューター名を使用して自動
的に適切な OU が生成されます。

6. 「OK」をクリックします。
• デフォルト Active Directory ドメインの使⽤

共通設定で定義されたデフォルトのActive Directory ドメインの使用を選択できます。以下の手順に従っ
て、XClarity Administrator でデフォルト Active Directory ドメインを設定します。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデプロイ」

をクリックして、「OS イメージのデプロイ」ページを表示します。

2. 「共通設定」アイコン ( ) をクリックして、「共通設定: オペレーティング・システムのデプ
ロイ」ダイアログを表示します。

3. 「Active Directory」タブをクリックします。

4. 「このドメインをデフォルトの選択項⽬として適⽤」ドロップダウン・メニューから、Windows の
すべてのデプロイにデフォルトで使用する Active Directory ドメインを選択します。

5. 「OK」をクリックします。
• メタデータ BLOB データの使⽤

Active Directory コンピューター・アカウント・メタデータ (Base-64 でエンコードされた BLOB形式) を
使用すると、任意のサーバーの Active Directory ドメインに参加できます。メタデータ BLOB データ
を生成するには、以下の手順を実行します。
1. 管理者アカウントを使用してコンピューターにログインします。コンピューターは、参加する

Active Directory ドメインの一部でなければなりません。
2. 「スタート」➙「プログラム」➙「アクセサリ 」をクリックします。「コマンド・プロンプト」

を右クリックし、「管理者として実⾏」をクリックします。
3. C:\windows\system32 ディレクトリーに移動します。
4. 次の形式を使用して djoinコマンドを実行し、オフラインでのドメイン参加を実行します。

djoin /provision /domain <AD_domain_name> /machine <hostname> /savefile blob

ここで、それぞれ以下の意味があります。

– <AD_domain_name>は、Active Directory ドメインの名前です。
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– <hostname>は、イメージをデプロイするサーバーのホスト名です。「ネットワーク設定」➙「ホ
スト名」フィールドをクリックして、目的の組織単位のコンピューター名として指定します。

このコマンドは、メタデータ BLOBデータを含む blobというファイルを作成します。このファイ
ルの内容は、Active Directory 参加の詳細を指定するためにオペレーティング・システムのデプロイ
メント・プロセスにより使用されるため、このデータは近くに取っておいてください。
メタデータ BLOB データは機密データです。

オペレーティング・システム・イメージのデプロイについて詳しくは、オペレーティング・システ
ム・イメージのデプロイを参照してください。

⼿順
Active Directory ドメインに参加するには、以下の手順を実行します。
ステップ 1. Windows オペレーティング・システム・イメージをOSイメージ・リポジトリーにインポート

します (オペレーティング・システム・イメージのインポートを参照)。
ステップ 2. オペレーティング・システムがデプロイされるサーバーを 1台以上選択します。最大 28 台の

サーバーに、オペレーティング・システム・イメージを一度にデプロイできます。

ヒント: すべての計算ノードに同じオペレーティング・システムをデプロイする場合は、複数
のシャーシから複数の計算ノードを選択できます。

ステップ 3. 「選択の変更」➙「ネットワーク設定」をクリックして、ネットワーク設定を構成します。
a. 「すべての⾏の変更」➙「ドメイン・ネーム・システム (DNS)」をクリックし、少なくと

も Active Directory ドメインに解決される DNS を指定します。
b. サーバーごとに、参加するドメインと組織単位内の既存のコンピューター名と一致する

ホスト名を指定します。

ネットワーク設定について詳しくは、管理対象サーバーのネットワーク設定の構成を参照し
てください。

ステップ 4. サーバーごとに、「Image to Deploy」列でデプロイするWindows オペレーティング・システ
ム・イメージを選択します。フォルダー・アイコンとライセンス・キー・アイコンが、イ
メージ名の横に表示されます。

ステップ 5. サーバーごとに、「ライセンス・キー」アイコン ( )をクリックして、インストールしたオペ
レーティング・システムをアクティブにするときに使用するライセンス・キーを指定します。

ステップ 6. サーバーごとに、「フォルダー」アイコン ( ) をクリックして、Active Directory ドメインを
指定します。以下のいずれかの値を選択できます。
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• デフォルト・ドメインを使用する場合は、共通設定で定義された Active Directory を
使⽤します。

• 特定のドメインを選択する場合は、次の Active Directory を使⽤します。
• BLOB ファイルの内容を指定するには、メタデータ・ブロック・データを使⽤します。

メタデータ BLOBデータには機密情報が含まれており、フィールドに表示されません。こ
の情報は、デプロイメント操作が完了するまでのみ使用可能です。永続的ではありません。

ステップ 7. サーバーごとに、オペレーティング・システム・イメージをデプロイする格納場所を「ス
トレージ」列から選択します。
• ローカル・ディスク・ドライブ
• 埋め込みハイパーバイザー
• M.2 ドライブ
• SAN ストレージ

選択した格納場所がサーバーに対応していない場合、XClarity Administrator は、オペレーティ
ング・システムを優先順位に従って次の格納場所にデプロイしようとします。

格納場所を構成する方法について詳しくは、管理対象サーバーの保管場所の選択を参照し
てください。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、オペ
レーティング・システム・デプロイメント用に選択されたストレージ以外のすべてのスト
レージを、管理対象サーバーから切り離します。

ステップ 8. 選択したサーバーすべてのデプロイメント・ステータスが「動作可能」になっていることを
確認します。

サーバーのステータスが「作動不能」の場合、そのサーバーにオペレーティング・システ
ム・イメージをデプロイすることはできません。「作動不能」リンクをクリックして、問題
解決に役立つ情報を取得します。ネットワーク設定が無効の場合、「選択の変更」➙「ネッ
トワーク設定」をクリックして、ネットワーク設定を構成します。

ステップ 9. 「イメージのデプロイ」アイコン ( ) をクリックして、オペレーティング・システム・
デプロイメントを開始します。

「デプロイの確認」ダイアログが表示され、Active Directory サーバーに対する認証とドメイ
ンへの参加に使用する資格情報の入力を求められます。セキュリティー上の理由で、これら
の資格情報は XClarity Administrator に保管されていません。ドメインに参加するすべての
Windows のデプロイに対して資格情報を指定する必要があります。

ジョブ・ログからデプロイメント・プロセスのステータスを監視できます。XClarity
Administrator のメニューで、「監視」 ➙「ジョブ」の順にクリックします。ジョブ・ログに
ついて詳しくは、ジョブの監視を参照してください。

結果

オペレーティング・システム・デプロイメントが完了したら、Web ブラウザーを開いて、「ネットワーク
設定の編集」ページで指定した IP アドレスにアクセスしてログオンし、構成プロセスに進みます。

OS デプロイメントのシナリオ
このシナリオを使用してオペレーティング・システムをカスタマイズし管理対象サーバーにデプロ
イします。
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カスタム・デバイス・ドライバーを伴う RHEL のデプロイ
このシナリオでは、Red Hat Enterprise Linux (RHEL) オペレーティング・システムおよびベース・オペレー
ティング・システムにはない追加のデバイス・ドライバーをインストールします。追加のデバイス・
ドライバーが含まれているカスタム・プロファイルが使用されます。カスタム・プロファイルは「OS
イメージのデプロイ」ページで選択できます。

始める前に

Lenovo XClarity Administrator を使用してオペレーティング・システムをデプロイする場合、オペレーティ
ング・システムには、ハードウェア環境に合ったイーサネット、Fibre Channel およびストレージ・ア
ダプターのデバイス・ドライバーが含まれている必要があります。デバイス・ドライバーがオペレー
ティング・システムに含まれていない場合、そのアダプターは OS デプロイメントではサポートされ
ません。XClarity Administrator v1.2.0 以降では、デバイス・ドライバーを追加してオペレーティング・
システムをカスタマイズできます。

デバイス・ドライバーは Lenovo YUMリポジトリーWebページやベンダー (Red Hat など) から入手するか、
独自に生成したカスタム・デバイス・ドライバーを使用して入手できます。一部のWindows デバイス・ド
ライバーの場合、デバイス・ドライバーをインストール実行ファイルからローカル・システムに抽出して
.zip アーカイブ・ファイルを作成することにより、カスタム・デバイス・ドライバーを生成できます。

注：RHEL デバイス・ドライバーは .rpm または .iso イメージ形式のである必要があります。

⼿順
カスタム・デバイス・ドライバーを使用して RHEL をデプロイするには、以下の手順を実行します。
ステップ 1. Red Hat Web サイトからローカル・システムに基本RHELオペレーティング・システムをダウ

ンロードして、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする RHEL イメージを探して選択します (例:

RHEL-<ver>–<date>-Server-x86_64-dvd1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムに、カスタム・デバイス・ドライバーをダウンロードして、ファイルを
OSイメージ・リポジトリーにインポートします。詳しくは、XClarity Administrator オンライ
ン・ドキュメントのデバイス・ドライバーのインポートを参照してください。
1. 「デバイス・ドライバー」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに RHEL を選択します。
5. オペレーティング・システム・バージョンを選択します。
6. デバイス・タイプを選択します。
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7. 「参照」をクリックし、インポートするデバイス・ドライバーを探して選択します
(例: kmod-i40e-2.0.12-1.el7.x86_64.rpm)。

8. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ
ロードします。

ステップ 3. カスタムデバイス・ドライバーを含むカスタムOSイメージ・プロファイルを作成します。
詳しくは、カスタム OS イメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするOSイメージ・プロファイルを選択します (例: Virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom RHEL with device drivers)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプとして「なし」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、プロファイルに含めるカスタム・デバイス・ドラ
イバーを選択し、「次へ」をクリックします。同梱のデバイス・ドライバーはデフォル
トで含まれています。

6. 「ソフトウェア」タブで、「次へ」をクリックします。
7. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 4. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom RHEL with device drivers) を
選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。
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f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「要約」タブで設定を確認します。
5. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

カスタム無人ファイルを使用した RHEL および Hello World PHP アプリ
ケーションのデプロイ
このシナリオでは、カスタム・ソフトウェア (Apache HTTP、PHP、および hello world PHP アプリケーショ
ン) を含む RHEL オペレーティング・システムをインストールします。カスタム無人が含まれるカスタム
OS イメージ・プロファイルが使用されます。これにより、yum リポジトリを使用できるように内部
Lenovo RHEL サブスクリプションサービスにオペレーティング・システムを登録し、Apache パッケージ
および PHP パッケージをインストールして、Apache 接続を許可するようにファイアウォールを構成
し、Hello World PHP アプリケーションを作成して、Apache Web サーバー・ディレクトリーにコピー
し、PHP をサポートするように Apache 構成ファイルを構成します。

始める前に

カスタム・ソフトウェアを含むRHELをデプロイするには、いくつか方法があります。この例では、カス
タムOSイメージ・プロファイルに含めるカスタム無人ファイルを使用します。また、リポジトリーにイ
ンポートし、カスタムOSイメージ・プロファイルに含めるカスタム・ソフトウェアをインストールする
ポスト・インストール・スクリプトを使用することもできます。ポスト・インストール・スクリプトを使
用したソフトウェアのインストールについては、カスタム・ソフトウェアおよびポスト・インストール・
スクリプトを使用したRHELおよび、Hello World PHPアプリケーションのデプロイを参照してください。

このシナリオでは、以下のサンプル・ファイルを使用します。

• RHEL_installSoftware_customUnattend.cfg このカスタム無人ファイルは、構事前定義済みのカスタム・マ
クロの値を使用し、カスタム・ソフトウェアをインストール、構成します。

⼿順
カスタム無人ファイルを使用して、カスタム・ソフトウェアを含む RHEL をデプロイするには、以下
の手順を実行します。
ステップ 1. Red Hat Web サイトからローカル・システムに基本RHELオペレーティング・システムをダウ

ンロードして、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする RHEL イメージを探して選択します (例:

RHEL-<ver>-<date>-Server-x86_64-dvd1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. RHEL 無人 (kickstart) ファイルを変更して、オペレーティング・システムを RHEL サテライト
登録サービスに登録し、HTTP (Apache) および PHP パッケージをインストールし、シンプル
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なHello World PHP アプリケーションを作成し、必須の事前定義済みマクロと、必要に応じて
IP アドレス、ゲートウェイ、DNSとホスト名の設定などその他の事前定義済みマクロを追加
し、OSイメージ・リポジトリーにそのカスタム・ファイルをインポートします。詳しくは、
カスタム無人ファイルのインポートを参照してください。

RHEL 衛星にホストを登録するためのコマンドを追加します。例:
rpm -Uvh http://<YOUR_SATELLITE_SERVER_IP>/pub/katello-ca-consumer-latest.noarch.rpm
subscription-manager register --org="<YOUR_ORGANIZATION>" --activationkey="RHEL_Base" --force
subscription-manager repos --enable rhel-7-server-rpms

重要：無人ファイルの例では、サブスクリプション・サービスの構成に基づいて、サテラ
イト・サーバーおよび組織の IP アドレスを指定します。

ホストを更新し、apache および php パッケージをインストールして構成するコマンドを追
加します。例:
%packages
@base
@core
@fonts
@gnome-desktop
@internet-browser
@multimedia
@x11
@print-client
-gnome-initial-setup

#Add the Apache and PHP packages
httpd
mod_ssl
openssl
php
php-mysql
php-gd
%end

yum -y update

systemctl enable httpd.service

firewall-cmd --permanent --zone=public --add-service=http
firewall-cmd --permanent --zone=public --add-service=https
firewall-cmd --reload

echo "<?PHP
echo 'Hello World !! ';
?>" | tee /var/www/html/index.php

sudo cp /etc/httpd/conf/httpd.conf /etc/httpd/conf/httpd.conf.original

sudo sed -i -e 's/^[ \t]*//' /etc/httpd/conf/httpd.conf
sudo sed -i "s|IncludeOptional|#IncludeOptional|" /etc/httpd/conf/httpd.conf
sudo sed -i "s|#ServerName www.example.com:80|ServerName localhost|" /etc/httpd/conf/httpd.conf
sudo sed -i "s|DirectoryIndex index.html|DirectoryIndex index.html index.php|" /etc/httpd/conf/httpd.conf

echo "AddType application/x-httpd-php .php" | tee -a /etc/httpd/conf/httpd.conf

注：この無人ファイルの例では、kickstart ファイルとともにインストールされるデフォル
トのパッケージを変更します。%packages セクションの一環として、Apache パッケージと
PHO パッケージを指定します。
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ESXi と RHEL の場合にのみ、XClarity Administrator では、UI で定義されたすべてのネッ
トワーク設定を無人ファイルに追加する #predefined.unattendSettings.networkConfig# マ
クロ、および UI で定義されているすべてのストレージ設定を無人ファイルに追加する
#predefined.unattendSettings.storageConfig#マクロが提供されます。この無人ファイルの例
には、こうしたマクロが既に含まれています。

XClarity Administrator はまた、OOBドライバー挿入、ステータスのレポート、ポスト・インス
トール・スクリプト、カスタム・ソフトウェアなど、一部の基本的な便宜マクロを提供して
います。ただし、これらの事前定義マクロを利用するには、次のマクロをカスタム無人ファ
イルで指定する必要があります。ファイルの例には、必要なマクロが既に含まれています。
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#

サンプルのファイルには、必須マクロおよびターゲット・サーバーおよびタイムゾーンの
ネットワーク設定を動的に指定する追加の事前定義済みマクロが既に含まれています。マク
ロの無人ファイルへの追加について詳しくは、事前定義済みマクロおよびカスタム・マクロ
の無人ファイルへの挿入を参照してください。

また、XClarity Administrator のジョブ・ログにカスタム・メッセージを送信するコマンド
を追加することもできます。詳しくは、インストール・スクリプトに報告するカスタム・
ステータスの追加を参照してください。

カスタム・インストール・スクリプトをインポートするには、以下の手順を実行します。詳
しくは、カスタム・インストール・スクリプトのインポートを参照してください。

カスタム無人ファイルをインポートするには、以下の手順を実行します。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに RHEL を選択します。
5. 「参照」をクリックし、インポートするソフトウェア・ファイルを探して選択します

(例: RHEL_installSoftware_customUnattend.cfg)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 3. カスタム・ソフトウェアおよびポスト・インストール・スクリプトを含むカスタム OS イ

メージ・プロファイルを作成します。詳しくは、カスタムOSイメージ・プロファイルの作
成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズする OS イメージ・プロファイルを選択します (例: Basic)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom RHEL with software using custom

unattend)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「無⼈ファイルのみ」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。
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6. 「ソフトウェア」タブで、「次へ」をクリックします。
7. 「無⼈ファイル」タブで、カスタム無人ファイル(RHEL_installSoftware_customUnattend.cfg

など) を選択し、「次へ」をクリックします。
8. 「インストール・スクリプト」タブで、「次へ」をクリックします。
9. 「要約」タブで設定を確認します。
10. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 4. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント:

• VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN を使
⽤する」 で設定されている場合のみ使用できます。

• 「ネットワーク設定」ダイアログで指定したネットワーク設定が、無人ファイ
ルの実行時に #predefined.hostPlatforms.networkSettings.<setting># マクロを使用
して無人ファイルに追加されます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom RHEL with software using
custom unattend) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム無
人ファイル (例: RHEL_installSoftware_customUnattend.cfg) を選択します。
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5. 「要約」タブで設定を確認します。
6. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

カスタム・ソフトウェアおよびポスト・インストール・スクリプトを使用
した RHEL および、Hello World PHP アプリケーションのデプロイ
このシナリオでは、カスタム・ソフトウェア (Apache HTTP、PHP、および hello world PHP アプリケーショ
ン) を含む RHEL オペレーティング・システムをインストールします。カスタム・ソフトウェアとポス
ト・インストール・スクリプトが含まれるカスタムOSイメージ・プロファイルが使用されます。このポ
スト・インストール・スクリプトは、yumリポジトリを使用できるように内部Lenovo RHELサブスクリプ
ションサービスにオペレーティング・システムを登録し、Apache パッケージおよび PHP パッケージを
インストールして、Apache 接続を許可するようにファイアウォールを構成し、Hello World PHP アプリ
ケーションを作成して、Apache Web サーバー・ディレクトリーにコピーし、PHP をサポートするように
Apache 構成ファイルを構成します。カスタム・ソフトウェア・パッケージは、デプロイ中にホストにエク
スポートされ、カスタム・ポスト・インストール・スクリプトで使用可能になります。

始める前に

RHELおよびHello World PHP アプリケーションは、いくつかの方法でデプロイできます。この例では、リ
ポジトリーにインポートし、カスタムOSイメージ・プロファイルに含めるカスタム・ソフトウェアをイ
ンストールするポスト・インストール・スクリプトを使用します。カスタムOSイメージ・プロファイル
に含めるカスタム無人ファイルを使用することもできます。カスタム無人ファイルを使用したソフト
ウェアのインストールについては、カスタム無人ファイルを使用した RHEL および Hello World PHP ア
プリケーションのデプロイを参照してください

このシナリオでは、以下のサンプル・ファイルを使用します。

• httpd.conf。Apache HTTP 対応のインストール・ファイルです。
• hello_world.php。これは Hello World PHP アプリケーションです。
• RHEL_installSoftware_customScript.sh。このポスト・インストール・スクリプトは、カスタム・ソフ

トウェアをインストールおよび構成します。

注：

• RHEL インストール・スクリプトは以下のいずれかの形式です。Bash (.sh)、Perl (.pm または .pl)、
Python (.py)
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• ソフトウェア・ファイルおよびインストール・スクリプトは、デプロイメント時に指定されたカスタ
ム・データとファイル・パスからインストールされます。デフォルトのカスタム・データとファイル
のパスは /home/lxca です。

⼿順
ポスト・インストール・スクリプトを使用して、カスタム・ソフトウェアを含む RHEL をデプロイす
るには、以下の手順を実行します。
ステップ 1. Red Hat Web サイトからローカル・システムに基本RHELオペレーティング・システムをダウ

ンロードして、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする RHEL イメージを探して選択します (例:

RHEL-<ver>–<date>-Server-x86_64-dvd1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムに、カスタム・ソフトウェアをダウンロードして、ファイルを OS イ
メージ・リポジトリーにインポートします。詳しくは、カスタム・ソフトウェアのインポー
トを参照してください。

ヒント: カスタム・ソフトウェアをXClarity Administrator にインポートするには、そのファイ
ルを .tar.gz ファイルに含める必要があります。この例では、続行する前に、ソフトウェア
ファイル httpd.confおよび index.phpをtar.gz ファイル RHEL_installSoftware_customsw.tar.gz
に圧縮しています。
1. 「ソフトウェア」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに RHEL を選択します。
5. 「参照」をクリックし、インポートするソフトウェア・ファイルを探して選択します

(例: RHEL_installSoftware_customsw.tar.gz)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 3. カスタム・ポスト・インストール・スクリプトを作成して、OS イメージ・リポジトリーに

ファイルをインポートします。

RHEL 衛星にホストを登録するためのコマンドを追加します。例:
rpm -Uvh http://satellite.labs.lenovo.com/pub/katello-ca-consumer-latest.noarch.rpm
subscription-manager register --org="Default_Organization" --activationkey="RHEL_Base" --force
subscription-manager repos --enable rhel-7-server-rpms A

ホストを更新し、apache および php パッケージをインストール、構成するコマンドを追
加します。例:
yum -y update
yum -y install httpd mod_ssl openssl php php-mysql php-gd
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systemctl enable httpd.service

firewall-cmd --permanent --zone=public --add-service=http
firewall-cmd --permanent --zone=public --add-service=https
firewall-cmd --reload

たとえば、Web serversatellite PHPアプリケーションを追加するためのコマンドを追加します。
cp #predefined.otherSettings.deployDataAndSoftwareLocation#/lxca/index.php /var/www/html/index.php

Apache HTTP を構成するためのコマンドを追加します。例:
cp /etc/httpd/conf/httpd.conf /etc/httpd/conf/httpd.conf.original
cp #predefined.otherSettings.deployDataAndSoftwareLocation#/httpd.conf /etc/httpd/conf/httpd.conf

これらのコマンドは、抽出されたデータおよびソフトウェア・ファイ
ルへのパスに事前定義済みマクロを使用することに注意してください
(predefined.otherSettings.deployDataAndSoftwareLocation)。

また、XClarity Administrator のジョブ・ログにカスタム・メッセージを送信するコマンド
を追加することもできます。詳しくは、インストール・スクリプトに報告するカスタム・
ステータスの追加を参照してください。

カスタム・インストール・スクリプトをインポートするには、以下の手順を実行します。詳
しくは、カスタム・インストール・スクリプトのインポートを参照してください。
1. 「インストール・スクリプト」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに RHEL を選択します。
5. 「参照」をクリックし、インポートするポスト・インストール・スクリプトを探して

選択します (例: RHEL_installSoftware_customScript.sh)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 4. カスタム・ソフトウェアおよびポスト・インストール・スクリプトを含むカスタム OS イ

メージ・プロファイルを作成します。詳しくは、カスタムOSイメージ・プロファイルの作
成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズする OS イメージ・プロファイルを選択します (例: Basic)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom RHEL with software using

post-installation script)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプとして「なし」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ソフトウェア」タブで、ソフトウェア・インストール・ファイル (例: httpd.confお
よび index.php) を選択し、「次へ」をクリックします。
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7. 「インストール・スクリプト」タブで、インストール・スクリプト (例:
RHEL_installSoftware_customScript.sh) を選択し、「次へ」をクリックします。

8. 「要約」タブで設定を確認します。
9. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 5. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom RHEL with software using
post-installation script) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

e. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「要約」タブで設定を確認します。
5. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

カスタム・パッケージとタイム・ゾーンを使用した SLES 12 SP3 のデプロイ
このシナリオでは、SLES 12 SP3 オペレーティング・システム (英語版) と、いくつかのオプション SLES
パッケージをインストールします。また、タイム・ゾーンの設定も必要です。カスタム構成ファイルおよ
びカスタム無人ファイルを含むカスタムOSイメージ・プロファイルが使用されます。このカスタム・プ
ロファイルは「OSイメージのデプロイ」ページで選択できます。デプロイする SLE パッケージの選択と
タイム・ゾーンの指定は「カスタム設定」タブで行います。選択された値は、カスタム無人ファイルの
カスタム・マクロに置き換えられ、SLES autoyast インストーラー無人ファイルはこれらの値を使用し
てオペレーティング・システムを構成します。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• SLES_installPackages_customConfig.json。この構成ファイルでは、タイム・ゾーンの入力およびオプショ
ンの SLES パッケージ (Linux、Apache、MySQL、PHP ソフトウェア・パッケージ、SLES メール・サー
バー・パッケージ、および SLES ファイル・サーバー・パッケージ) のインストールを求められます。
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• SLES_installPackages_customUnattend.xml この無人ファイルは、構成ファイルで定義されている事前定義
済みマクロおよびカスタム・マクロの値を使用します。

⼿順
カスタム OS イメージ・プロファイルを使用して SLES 12 SP3 をサーバーにデプロイするには、以下
の手順を実行します。
ステップ 1. SUSE Web サイトからローカル・システムに基本 SLES オペレーティング・システムをダウン

ロードして、OS イメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする SLES 12 SP3 イメージを探して選択します (例:

SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. カスタム構成設定ファイルを作成して、OS イメージ・リポジトリーにファイルをイン
ポートします。

構成設定ファイルは、OSデプロイメント・プロセス中に動的に収集する必要があるデータを
記述する JSONファイルです。このシナリオでは、インストールできるオプション SLES パッ
ケージ (SLES Linux、Apache、MySQL、PHP ソフトウェア・パッケージ、SLES メール・サー
バー・パッケージ、および SLES ファイル・サーバー・パッケージ) と、各 OSデプロイメン
トで使用するタイム・ゾーンを指定してみます。構成設定ファイルの作成について詳しく
は、カスタム・マクロを参照してください。

構成設定ファイルをインポートするには、以下の手順を実行します。詳しくは、カスタム構
成設定のインポートを参照してください。
1. 「構成ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートする構成設定ファイルを探して選択します (例:

SLES_installPackages_customConfig.json)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

注：カスタム構成設定をファイルをインポートすると、XClarity Administrator によって、
ファイル内の各設定についてカスタム・マクロが生成されます。これらのマクロは無人
ファイルに追加できます。OSデプロイメント中、マクロは実際の値に置き換えられます。

ステップ 3. SLES 無人ファイルを変更して、オプションの SLES パッケージおよびタイム・ゾーンの動的
な値を指定してから、カスタム・ファイルをOSイメージ・リポジトリーにインポートしま
す。詳しくは、カスタム無人ファイルのインポートを参照してください。

<general> セクションで、タイム・ゾーン情報を追加します。例:
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<timezone>
<hwclock></hwclock>
<timezone></timezone>

</timezone>

<patterns>セクションで、3つのパターン・タグを追加します。これらのタグはオプションの
SLES パッケージ設定のカスタム・マクロで使用されます。例:
<patterns config:type="list">
<pattern>32bit</pattern>
<pattern>Basis-Devel</pattern>
<pattern>Minimal</pattern>
<pattern>WBEM</pattern>
<pattern>apparmor</pattern>
<pattern>base</pattern>
<pattern>documentation</pattern>
<pattern>fips</pattern>
<pattern>gateway_server</pattern>
<pattern>ofed</pattern>
<pattern>printing</pattern>
<pattern>sap_server</pattern>
<pattern>x11</pattern>
<pattern></pattern>
<pattern></pattern>
<pattern></pattern>

</patterns>

注：

• これらのタグはサンプル無人ファイルにあります。
• カスタム無人ファイルを使用すると、事前定義済み無人ファイルを使用した場合に得

られる多くの正常な便宜機能が XClarity Administrator では提供されません。たとえば、
<DiskConfiguration>、<ImageInstall>、<ProductKey> といったターゲット、管理者用
<UserAccounts>、ネットワーキング用 <Interfaces>、およびインストール機能の <package>
リストが、アップロードするカスタム無人ファイルで指定されている必要があります。

カスタム無人ファイルをインポートするには、以下の手順を実行します。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートする無人ファイルを探して選択します (例:

SLES_installPackages_customUnattend.xml)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

注：無人ファイルに事前定義マクロが欠落しているという警告が表示されます。今のと
ころ警告は無視しても構いません。事前定義済みマクロは次のステップで追加します

7. 警告ダイアログの「閉じる」をクリックして「無人ファイルの編集」ダイアログを開
きます。

ステップ 4. カスタム無人ファイルをカスタム構成設定ファイルに関連付け、構成設定ファイルから無人
ファイルに必要な事前定義済みマクロおよびカスタム・マクロ (設定) を追加します。詳しく
は、無人ファイルを構成設定ファイルに関連付けるおよび事前定義済みマクロおよびカスタ
ム・マクロの無人ファイルへの挿入を参照してください。
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ヒント: 必要に応じて、カスタム構成設定ファイルにカスタム無人ファイルを関連付けて、無
人ファイルのインポート時にマクロを追加できます。
1. 「無人ファイルの編集」ダイアログで、「構成ファイルの関連付け」ドロップダ

ウン・リストから無人ファイルに関連付ける構成設定ファイルを選択します (例:
SLES_installPackages_customConfig)。

2. 必要な事前定義済みマクロを無人ファイルに追加します。
a. 「使⽤できるマクロ」ドロップダウン・リストから、「事前定義済み」を選択します。
b. 無人ファイルの行 1の後ろ (<xml>タグの後ろ)の任意の場所にカーソルを置きます。
c. 使用可能な事前定義済みマクロのリスト内の「predefined」 ➙「unattendSettings」

リストを展開します。
d. 「preinstallConfig」および「postinstallConfig」マクロをクリックして、マクロを

無人ファイルに追加します。
例:
<?xml version="1.0"?>
<!DOCTYPE profile SYSTEM "/usr/share/YaST2/include/autoinstall/profile.dtd">
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#

3. タイム・ゾーンを指定するためのカスタム・マクロを追加します。
a. 「使⽤できるマクロ」ドロップダウン・リストから、「カスタム」を選択します。
b. <hwclock> タグの後ろにカーソルを置き、「timezone」をクリックしてタイム・

ゾーン・マクロを追加します。
c. <timezone> タグの後ろにカーソルを置き、「timezone」をクリックしてタイム・

ゾーン・マクロを追加します。
例:
<timezone>
<hwclock>#timezone#</hwclock>
<timezone>#timezone#</timezone>

</timezone>

4. オプションの SLES パッケージを指定するためのカスタム・マクロを追加します。
a. 使用可能なカスタム・マクロのリスト内の 「server-settings」 ➙ 「node」 リス

トを展開します。
b. 空の <pattern>タグのいずれかにカーソルを置き、「fileserver」をクリックします。
c. 空の <pattern>タグのいずれかにカーソルを置き、「lampserver」をクリックします。
d. 空の <pattern>タグのいずれかにカーソルを置き、「mailserver」をクリックします。
例:
<patterns config:type="list">
<pattern>32bit</pattern>
<pattern>Basis-Devel</pattern>
<pattern>Minimal</pattern>
<pattern>WBEM</pattern>
<pattern>apparmor</pattern>
<pattern>base</pattern>
<pattern>documentation</pattern>
<pattern>fips</pattern>
<pattern>gateway_server</pattern>
<pattern>ofed</pattern>
<pattern>printing</pattern>
<pattern>sap_server</pattern>
<pattern>x11</pattern>
<pattern>#server-settings.node.fileserver#</pattern>
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<pattern>#server-settings.node.lampserver#</pattern>
<pattern>#server-settings.node.mailserver#</pattern>

</patterns>

5. 「保存」をクリックしてファイルをグループ化し、変更を無人ファイルに保存します。
ステップ 5. カスタム構成設定ファイルおよび無人ファイルを含むカスタムOSイメージ・プロファイル

を作成します。詳しくは、カスタムOSイメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズする OS イメージ・プロファイルを選択します (例: Basic)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom SLES with optional packages)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「関連付けられた無⼈ファイルと構成設定ファイル」を

選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ソフトウェア」タブで、「次へ」をクリックします。
7. 「無⼈ファイル」タブで、無人ファイル (例: SLES_installPackages_customUnattend.xml)

を選択し、「次へ」をクリックします。
関連する構成設定ファイルが自動的に選択されます。

8. 「インストール・スクリプト」タブで、「次へ」をクリックします。
9. 「要約」タブで設定を確認します。
10. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 6. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom SLES with optional packages) を
選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。
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注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

e. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム構
成設定ファイル (例: SLES_installPackages_customConfig) を選択します。

注：関連するカスタム無人ファイルが自動的に選択されます。

5. 「サーバー固有設定」サブタブで、ターゲット・サーバーおよびデプロイするオプ
ション SLES パッケージを選択します。
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6. 「共通設定」サブタブで、すべてのターゲット・サーバーに設定するタイム・ゾー
ンを選択します。

7. 「要約」タブで設定を確認します。
8. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。
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カスタム・ソフトウェアを伴う SLES 12 SP3 のデプロイ
このシナリオでは、カスタム・ソフトウェア (Java および Eclipse IDE) とともに、SLES 12 SP3 オペレー
ティング・システムをインストールします。カスタム・ソフトウェアのインストールと構成は、カスタ
ム・ソフトウェアおよびポスト・インストール・スクリプトを含むカスタム・プロファイルが使用されま
す。カスタム・ソフトウェア・パッケージは、デプロイ中にホストにコピーされ、カスタム・ポスト・イ
ンストール・スクリプトで使用可能になります。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• jre-8u151-linux-x64.tar.gz。これは、Eclipse 対応 Java のインストール・ファイルです。
• eclipse-4.6.3-3.1.x86_64.tar.gz これは、Eclipse IDE のインストール・ファイルです。
• SLES_installSoftware_customScript.sh このポスト・インストール・スクリプトは、ユーザーを作成して

Eclipse を起動し、Eclipse IDE および Java をインストールします。

注：

• SLES インストール・スクリプトは以下のいずれかの形式です。Bash (.sh)、Perl (.pm または .pl)、
Python (.py)

• ソフトウェア・ファイルおよびインストール・スクリプトは、デプロイメント時に指定されたカスタ
ム・データとファイル・パスからインストールされます。デフォルトのカスタム・データとファイル
のパスは /home/lxca です。

• SLES 12 SP3 の場合は、Eclipse IDE に GCCコンパイラが必要です。これは事前定義済み基本プロファイ
ルに含まれています。このシナリオでは、事前定義済みの基本プロファイルをベースとして使用して、
カスタムOSイメージ・プロファイルを作成します。別のプロファイルを使用する場合は、GCCコンパ
イラがプロファイルに含まれていることを確認する必要があります。

⼿順
カスタム・ソフトウェアとともに SLES 12 SP3 をデプロイするには、以下の手順を実行します。
ステップ 1. SUSE Web サイトからローカル・システムに基本 SLES 12 SP3 オペレーティング・システムを

ダウンロードして、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、
オペレーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする SLES 12 SP3 イメージを探して選択します (例:

SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムに、カスタム・ソフトウェアをダウンロードして、ファイルを OS イ
メージ・リポジトリーにインポートします。詳しくは、カスタム・ソフトウェアのインポー
トを参照してください。
1. 「ソフトウェア」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
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3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートするソフトウェア・ファイルを探して選択します

(例: jre-8u151-linux-x64.tar.gz)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

7. 「インポート」アイコン ( ) をもう一度クリックします。
8. 「ローカル・インポート」をクリックします。
9. オペレーティング・システムに SLES を選択します。
10. 「参照」をクリックし、インポートするソフトウェア・ファイルを探して選択しま

す (例: eclipse-4.6.3-3.1.x86_64.tar.gz)。
11. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 3. カスタム・ポスト・インストール・スクリプトを作成して、OS イメージ・リポジトリーに

ファイルをインポートします。

Eclipse をこのファイルで起動するためのユーザーを作成するコマンドを追加します。例:
echo "Create a user called lenovo..."
egrep "lenovo" /etc/passwd >/dev/null
pass=$(perl -e 'print crypt($ARGV[0], "password")' "Passw0rd")
useradd -m -p $pass lenovo
[ $? -eq 0 ] &amp;&amp; echo "User has been created." || curl -X PUT
--globoff #predefined.otherSettings.statusSettings.urlStatus# -H "Content-Type: application/json"
-d '{"deployStatus":{"id":"46","parameters":["'"Could not create lenovo user"'"]}}'
--cert #predefined.otherSettings.statusSettings.certLocation#/cert.pem
--key #predefined.otherSettings.statusSettings.certLocation#/key.pem
--cacert #predefined.otherSettings.statusSettings.certLocation#/ca-bundle.crt

ソフトウェアをインストールするためのコマンドを追加します。例:
#Install Java for eclipse
echo "Installing Java JRE 8...."
rpm -ivh #predefined.otherSettings.deployDataAndSoftwareLocation#/jre-8u151-linux-x64.rpm

#Install eclipse
echo "Installing Eclipse IDE..."
rpm -ivh #predefined.otherSettings.deployDataAndSoftwareLocation#/eclipse-4.6.3-3.1.x86_64.rpm

これらのコマンドは、XClarity Administrator がステータスをレポートするために使用す
る HTTPS URL (predefined.otherSettings.statusSettings.urlStatus)、最初のブート時にホス
ト OS から urlStatus Web サービスにアクセスするために必要な証明書を含むフォルダー
(predefined.otherSettings.statusSettings.certLocation)、および展開したデータおよびソフト
ウェア・ファイルへのパス (predefined.otherSettings.deployDataAndSoftwareLocation) に、事
前定義済みマクロを使用します。

また、サンプル・ファイルに示されているように、XClarity Administrator のジョブ・ログにカ
スタム・メッセージを送信するコマンドを追加することもできます。詳しくは、インストー
ル・スクリプトに報告するカスタム・ステータスの追加を参照してください。

カスタム・インストール・スクリプトをインポートするには、以下の手順を実行します。詳
しくは、カスタム・インストール・スクリプトのインポートを参照してください。
1. 「インストール・スクリプト」タブをクリックします。
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2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートするポスト・インストール・スクリプトを探して

選択します (例: SLES_installSoftware_customScript.sh)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 4. カスタム・ソフトウェアおよびポスト・インストール・スクリプトを含むカスタム OS イ

メージ・プロファイルを作成します。詳しくは、カスタムOSイメージ・プロファイルの作
成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズする OS イメージ・プロファイルを選択します (例: Basic)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom SLES with software)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプとして「なし」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ソフトウェア」タブで、ソフトウェア・インストール・ファイル (例:
jre-8u151-linux-x64.tar.gzおよび eclipse-4.6.3-3.1.x86_64.tar.gz) を選択し、「次へ」を
クリックします。

7. 「インストール・スクリプト」タブで、インストール・スクリプト (例:
SLES_installSoftware_customScript.sh) を選択し、「次へ」をクリックします。

8. 「要約」タブで設定を確認します。
9. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 5. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタムOSイメージ・
プロファイル (例: <base_OS>|<timestamp>_Custom SLES with software) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。
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d. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

e. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「要約」タブで設定を確認します。
5. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

構成可能なロケールと NTP サーバーを使用する SLES 12 SP3 のデプロイ
このシナリオでは、キーボードおよびオペレーティング・システムのロケールが英語、ブラジル語、日本
語に対応した SLES 12 SP3 オペレーティング・システムをインストールします。また、最大 3つの NTP
サーバーの IPアドレスを構成します。ロケールとNTPサーバーの設定の選択には、無人ファイル (事前定
義済みおよびカスタムのマクロを含む)および構成設定ファイルを含むカスタムOSイメージ・プロファイ
ルが使用されます。このカスタム・プロファイルは「OSイメージのデプロイ」ページで選択できます。
また、ロケールおよびNTP サーバー設定は「カスタム設定」タブで選択できます。指定された値は、カ
スタム無人ファイルに含まれるカスタム・マクロに置き換えられ、SLES autoyast インストーラー無人ファ
イルはこれらの値を使用してオペレーティング・システムを構成します。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• SLES_locale_customConfig.json。このカスタム構成ファイルは、SLES および NTP サーバーのOSロケー
ルおよびキーボードようにインストールする言語の入力を求めます。

• SLES_locale_customUnattend.xml。このカスタム無人ファイルは、構成ファイルで定義されているカ
スタム・マクロの値を使用します。

⼿順
カスタム OS イメージ・プロファイルを使用して SLES 12 SP3 をデプロイするには、以下の手順を実
行します。
ステップ 1. SUSE Web サイトからローカル・システムに基本 SLES オペレーティング・システムをダウン

ロードして、OS イメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする SLES 12 SP3 イメージを探して選択します (例:

SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。
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ステップ 2. カスタム構成設定ファイルを作成して、OS イメージ・リポジトリーにファイルをイン
ポートします。

構成設定ファイルは、OSデプロイメント・プロセス中に動的に収集する必要があるデータを
記述する JSON ファイルです。このシナリオでは、オペレーティング・システムのロケール
(en_US、ja_JP、pt_BR)、キーボードのロケール (米国英語、日本語、ブラジル・ポルトガル
語)、および各OSデプロイメントで使用する最大 3つのNTPサーバーの IPアドレスを指定し
ます。構成設定ファイルの作成について詳しくは、カスタム・マクロを参照してください。

構成設定ファイルをインポートするには、以下の手順を実行します。詳しくは、カスタム構
成設定のインポートを参照してください。
1. 「構成ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートする構成設定ファイルを探して選択します (例:

SLES_locale_customConfig.json)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

注：カスタム構成設定をファイルをインポートすると、XClarity Administrator によって、
ファイル内の各設定についてカスタム・マクロが生成されます。これらのマクロは無人
ファイルに追加できます。OSデプロイメント中、マクロは実際の値に置き換えられます。

ステップ 3. SLES 無人ファイルを変更して、オペレーティング・システムのロケール、キーボードのロ
ケール、および NTP サーバーの IP アドレスの動的な値を指定してから、カスタム・ファ
イルを OS イメージ・リポジトリーにインポートします。詳しくは、カスタム無人ファ
イルのインポートを参照してください。

<profile> タグの直後に、NTP サーバーおよびネットワーク情報を追加します。次の例に
は、2 つの NTP サーバーのタグが含まれています。IP アドレスは後の手順でマクロと
して追加されます。
<ntp-client>
<configure_dhcp config:type="boolean">false</configure_dhcp>
<peers config:type="list">
<peer>
<address></address>
<initial_sync config:type="boolean">true</initial_sync>
<options></options>
<type>server</type>

</peer>
<peer>
<address></address>
<initial_sync config:type="boolean">true</initial_sync>
<options></options>
<type>server</type>

</peer>
</peers>
<start_at_boot config:type="boolean">true</start_at_boot>
<start_in_chroot config:type="boolean">true</start_in_chroot>

</ntp-client>

次の例に示すように、<general>セクションで、OSおよびキーボード・ロケール情報を追加
します。キーボードおよびオペレーティング・システムのロケール設定は後の手順でマク
ロとして追加されます。
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<keyboard>
<keymap></keymap>

</keyboard>
<language></language>

注：カスタム無人ファイルを使用すると、事前定義済み無人ファイルを使用した場合
に得られる多くの正常な便宜機能が XClarity Administrator では提供されません。たとえ
ば、<DiskConfiguration>、<ImageInstall>、<ProductKey> といったターゲット、管理者用
<UserAccounts>、ネットワーキング用 <Interfaces>、およびインストール機能の <package>
リストが、アップロードするカスタム無人ファイルで指定されている必要があります。

カスタム無人ファイルをインポートするには、以下の手順を実行します。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに SLES を選択します。
5. 「参照」をクリックし、インポートする無人ファイルを探して選択します (例:

SLES_locale_customUnattend.xml)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 4. カスタム無人ファイルをカスタム構成設定ファイルに関連付け、構成設定ファイルから無人

ファイルに必要な事前定義済みマクロおよびカスタム・マクロ (設定) を追加します。詳しく
は、無人ファイルを構成設定ファイルに関連付けるおよび事前定義済みマクロおよびカスタ
ム・マクロの無人ファイルへの挿入を参照してください。

ヒント: 必要に応じて、カスタム構成設定ファイルを使用して無人ファイルをカスタマイズ
し、無人ファイルのインポート時にマクロを追加できます。
1. 「無⼈ファイル」タブで、カスタム無人ファイル (例: SLES_locale_customUnattend.xml)

を選択します。

2. 「構成ファイルの関連付け」アイコン ( ) をクリックして、「無人ファイルの関連付
け」ダイアログを表示します。

3. 無人ファイルに関連付ける構成設定ファイルを選択します(例: SLES_locale_customConfig)。
4. 必要な事前定義済みマクロを無人ファイルに追加します。

a. 「使⽤できるマクロ」ドロップダウン・リストから、「事前定義済み」を選択します。
b. 無人ファイルの行 1の後ろ (<xml>タグの後ろ)の任意の場所にカーソルを置きます。
c. 使用可能な事前定義済みマクロのリスト内の「predefined」 ➙「unattendSettings」

リストを展開します。
d. 「preinstallConfig」および「postinstallConfig」マクロをクリックして、マクロを

追加します。
例:
<?xml version="1.0"?>
<!DOCTYPE profile SYSTEM "/usr/share/YaST2/include/autoinstall/profile.dtd">
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#

<profile xmlns="http://www.suse.com/1.0/yast2ns" xmlns:config="http://www.suse.com/1.0/configns">

5. オペレーティング・システムのロケールを指定するためのカスタム・マクロを追加
します。
a. 「使⽤できるマクロ」ドロップダウン・リストから、「カスタム」を選択します。
b. <language> タグの後ろにカーソルを置きます。
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c. 使用できるカスタム・マクロのリストで「server-settings」 ➙「node」を展開し、
「locale」をクリックして OS ロケール・マクロを追加します。

例:
<language>#server-settings.node.locale#</language>

6. キーボードのロケールを指定するためのカスタム・マクロを追加します。
a. <keymap> タグの後ろにカーソルを置きます。
b. 使用できるカスタム・マクロのリストで「server-settings」 ➙「node」を展開し、

「keyboardLocale」をクリックしてキーボード・ロケール・マクロを追加します。
例:
<keyboard>
<keymap>#server-settings.node.keyboardLocale#</keymap>

</keyboard>

7. NTP サーバーの IP アドレスを指定するためのカスタム・マクロを追加します。
このシナリオでは、カスタム構成設定のファイルはテンプレートを使用して、3 つの
NTP サーバーに 0 を指定します。構成設定ファイルでテンプレートを使用すると、テ
ンプレートに関連付けられているマクロは「無人ファイルの関連付け」ダイアログに
表示されません。代わりに、手動で無人ファイルを編集してマクロおよび適切なタ
グを追加する必要があります。
たとえば、3 つの NTP サーバーを含めるには、以下のタグおよびマクロを無人ファイ
ルに追加します。このシナリオの無人ファイルの例では、これらのタグおよびマク
ロが既に存在します。
<ntp-client>
<configure_dhcp config:type="boolean">false</configure_dhcp>
<peers config:type="list">
<peer>
<address>#server-settings.ntpserver1#</address>
<initial_sync config:type="boolean">true</initial_sync>
<options></options>
<type>server</type>

</peer>
<peer>
<address>#server-settings.ntpserver2#</address>
<initial_sync config:type="boolean">true</initial_sync>
<options></options>
<type>server</type>

</peer>
<peer>
<address>#server-settings.ntpserver3#</address>
<initial_sync config:type="boolean">true</initial_sync>
<options></options>
<type>server</type>

</peer>
</peers>
<start_at_boot config:type="boolean">true</start_at_boot>
<start_in_chroot config:type="boolean">true</start_in_chroot>

</ntp-client>

8. 「関連付ける」をクリックしてファイルをグループ化し、変更を無人ファイルに保存
します。

ステップ 5. カスタム構成設定ファイルおよび無人ファイルを含むカスタムOSイメージ・プロファイル
を作成します。詳しくは、カスタムOSイメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズする OS イメージ・プロファイルを選択します (例: Basic)。
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3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom SLES for OS and keyboard locale and

NTP server)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「関連付けられた無⼈ファイルと構成設定ファイル」を

選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ソフトウェア」タブで、「次へ」をクリックします。
7. 「無⼈ファイル」タブで、無人ファイル (例: SLES_locale_customUnattend.xml) を選択

し、「次へ」をクリックします。
関連する構成設定ファイルが自動的に選択されます。

8. 「インストール・スクリプト」タブで、「次へ」をクリックします。
9. 「要約」タブで設定を確認します。
10. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 6. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom SLES for OS and keyboard locale
and NTP server) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

e. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム構
成設定ファイル (例: SLES_locale_customConfig) を選択します。
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注：関連するカスタム無人ファイルが自動的に選択されます。

5. 「サーバー固有設定」サブタブで、ターゲット・サーバー、OS のロケール、キー
ボードのロケールを選択します。

6. 「共通設定」サブタブで、「追加」をクリックして最大 3 個の NTP サーバーの IP ア
ドレスを指定します。

7. 「要約」タブで設定を確認します。
8. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

静的 IP アドレスを使用したローカル・ディスクへの Lenovo Customization
対応 VMware ESXi v6.7 のデプロイ
このシナリオでは、Lenovo Customization オペレーティング・システム対応 VMware ESXi v6.7 を、ホス
ト・サーバーの静的 IP アドレスを使用してローカル・ディスクにインストールします。無人ファイル (事
前定義済みマクロ含む)を含むカスタムOSイメージ・プロファイルが使用されます。このカスタム・プロ
ファイルは「OSイメージのデプロイ」ページで選択できます。既知の値は、カスタム無人ファイルに含
まれる事前定義済みマクロに置き換えられ、VMware ESXi kickstart インストーラーは無人ファイルのこ
れらの値を使用してオペレーティング・システムを構成します。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• ESXi_staticIP_customUnattend.cfg。このカスタム無人ファイルは、事前定義済みマクロの値を使用し
ます。

⼿順
カスタム OS イメージ・プロファイルを使用して VMware ESXi v6.7 をデプロイするには、以下の手順
を実行します。
ステップ 1. VMware サポート - ダウンロードWeb サイトWeb サイトからローカル・システムに Lenovo

Customization オペレーティング・システム対応VMware vSphere® Hypervisor (ESXi) をダウン
ロードして、OS イメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。
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2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする ESXi イメージを探して選択します (例:

ESXi6.7-7535516-RC-Lenovo_20180126_Async.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。

ステップ 2. ESXi 無人 (kickstart) ファイルを変更して、必要なマクロおよび必要に応じてその他の事前定
義済みマクロ (IP アドレス、ゲートウェイ、DNSおよびホスト名設定など)を追加し、カスタ
ム・ファイルをOSイメージ・リポジトリーにインポートします。詳しくは、カスタム無人
ファイルのインポートを参照してください。

ESXi および RHEL 専用に、XClarity Administrator に
#predefined.unattendSettings.networkConfig#マクロが用意されています。これはUI で定義
されているすべてのネットワーク設定を無人ファイルに追加します。この例では、UI で定
義されていない設定 (--addvmportgroup) を指定するため、サンプルの無人ファイルの
#predefinedunattendSettings.storageConfig#マクロは使用しません。代わりに、ネットワー
ク設定は個別にファイルに追加され、#predefined.hostPlatforms.networkSettings.<setting>#
マクロが使用されます。

ESXi および RHEL 専用に、XClarity Administrator に
#predefined.unattendSettings.storageConfig#マクロも用意されています。これはUI で定義さ
れているすべてのストレージ設定を無人ファイルに追加します。この例では、UI で定義され
ていない設定 (--novmfsondiskおよび ‒ignoressd) を指定するため、サンプルの無人ファイル
の #predefinedunattendSettings.storageConfig#マクロは使用しません。代わりに、ストレー
ジの設定は個別に追加され --firstdisk=localがファイルにハードコーディングされます。

注：XClarity Administrator は、OOB ドライバー挿入、ステータスのレポート、ポスト・イ
ンストール・スクリプト、カスタム・ソフトウェアなど、一部の基本的な便宜マクロを提
供します。ただし、これらの事前定義マクロを利用するには、次のマクロをカスタム無人
ファイルで指定する必要があります。ファイルの例には、必要なマクロが既に含まれていま
す。%firstboot セクションが含まれるため、これらの事前定義済みマクロの順序付けに注意し
てください。詳しくは、カスタム無人ファイルのインポートを参照してください。
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#
サンプルのファイルには、必須マクロおよびターゲット・サーバーのネットワーク設定を
動的に指定する追加の事前定義済みマクロが既に含まれています。マクロの無人ファイル
への追加について詳しくは、事前定義済みマクロおよびカスタム・マクロの無人ファイル
への挿入を参照してください。

使用可能な事前定義済みマクロについて詳しくは、事前定義済みマクロを参照してください。

カスタム無人ファイルをインポートするには、以下の手順を実行します。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに ESXi を選択します。
5. 「参照」をクリックし、インポートする無人ファイルを探して選択します (例:

ESXi_staticIP_customUnattend.cfg)。
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6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ
ロードします。

ステップ 3. カスタム無人を含むカスタムOSイメージ・プロファイルを作成します。詳しくは、カスタ
ム OS イメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするOSイメージ・プロファイルを選択します (例: Virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom ESXi using static IP)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「無⼈ファイルのみ」を選択します。
d. 「次へ」をクリックします。

5. 「無⼈ファイル」タブで、無人ファイル (例: ESXi_staticIP_customUnattend.cfg) を選択
し、「次へ」をクリックします。

6. 「要約」タブで設定を確認します。
7. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 4. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント:

• VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN を使
⽤する」 で設定されている場合のみ使用できます。

• 「ネットワーク設定」ダイアログで指定したネットワーク設定が、無人ファイ
ルの実行時に #predefined.hostPlatforms.networkSettings.<setting># マクロを使用
して無人ファイルに追加されます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタムOSイメージ・
プロファイル (例: <base_OS>|<timestamp>_Custom ESXi using static IP) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

注：--firstdisk=localが無人ファイルで指定されているため、「ストレージ」列で優先す
る格納場所を指定する必要はありません。UI の設定は無視されます。
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3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム無
人ファイル (例: ESXi_staticIP_customUnattend.cfg) を選択します。

5. 「要約」タブで設定を確認します。
6. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

構成可能なロケールとセカンド・ユーザー資格情報を使用する Lenovo
Customization 対応 VMware ESXi v6.7 のデプロイ
このシナリオでは、キーボードの言語が構成可能でセカンド ESXi ユーザーの資格情報を使用する Lenovo
Customization オペレーティング・システム対応VMware ESXi v6.7 をインストールします。この例では、UI
で定義されているネットワークおよびストレージの基本的な設定を使用します。パスワードの選択には、
無人ファイル (事前定義済みおよびカスタムのマクロを含む) および構成設定ファイルを含むカスタムOS
イメージ・プロファイルが使用されます。このカスタム・プロファイルは「OS イメージのデプロイ」
ページで選択できます。次に、「カスタム設定」タブでパスワードを指定できます。指定された値は、カ
スタム無人ファイルのカスタム・マクロに置き換えられ、ESXi インストーラーは無人ファイルのこ
れらの値を使用してオペレーティング・システムを構成します。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• ESXi_locale_customConfig.json。このカスタム構成ファイルはキーボードのロケールとセカンド ESXi
ユーザーの資格情報の入力を求めます。

• ESXi_locale_customUnattend.cfg。このカスタム無人ファイルは、構成ファイルで定義されている事前定
義済みマクロおよびカスタム・マクロの値を使用します。

⼿順
カスタム OS イメージ・プロファイルを使用して VMware ESXi v6.7 をデプロイするには、以下の手順
を実行します。
ステップ 1. VMware サポート - ダウンロードWeb サイトWeb サイトからローカル・システムに Lenovo

Customization オペレーティング・システム対応VMware vSphere® Hypervisor (ESXi) をダウン
ロードして、OS イメージ・リポジトリーにイメージをインポートします。詳しくは、オペ
レーティング・システム・イメージのインポートを参照してください。
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1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管
理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックし、インポートする ESXi イメージを探して選択します (例:

ESXi6.7-7535516-RC-Lenovo_20180126_Async.iso)。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。

ステップ 2. カスタム構成設定ファイルを作成して、OS イメージ・リポジトリーにファイルをイン
ポートします。

構成設定ファイルは、OSデプロイメント・プロセス中に動的に収集する必要があるデータを
記述する JSONファイルです。このシナリオでは、セカンド ESXi ユーザーが各OSデプロイ
メントで使用するキーボードのロケールとユーザー IDおよびパスワードを選択します。構成
設定ファイルの作成について詳しくは、カスタム・マクロを参照してください。

構成設定ファイルをインポートするには、以下の手順を実行します。詳しくは、カスタム構
成設定のインポートを参照してください。
1. 「構成ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに ESXi を選択します。
5. 「参照」をクリックし、インポートする構成設定ファイルを探して選択します (例:

ESXi_locale_customConfig.json)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

注：カスタム構成設定をファイルをインポートすると、XClarity Administrator によって、
ファイル内の各設定についてカスタム・マクロが生成されます。これらのマクロは無人
ファイルに追加できます。OSデプロイメント中、マクロは実際の値に置き換えられます。

ステップ 3. ESXi 無人 (kickstart) ファイルを変更して、オペレーティング・システムのロケールおよび
キーボードのロケール、セカンドESXi ユーザーのユーザー資格情報を指定してから、カスタ
ム・ファイルをOSイメージ・リポジトリーにインポートします。詳しくは、カスタム無人
ファイルのインポートを参照してください。

キーボード・ロケールを設定するコマンドを追加します。例:
# Set the keyboard locale
keyboard ''

セカンド ESXi ユーザーを作成するコマンドを追加します。次の例では、<user_id>および
<password>は、次のステップのカスタム・マクロで置き換えられます。
#Create second user
/usr/lib/vmware/auth/bin/adduser -D -h /tmp <user_id>
echo <password> | /usr/lib/vmware/auth/bin/passwd <user_id> --stdin
/bin/vim-cmd vimsvc/auth/entity_permission_add vim.Folder:ha-folder-root <user_id> false Admin true
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カスタム無人ファイルをインポートするには、以下の手順を実行します。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに ESXi を選択します。
5. 「参照」をクリックし、インポートする無人ファイルを探して選択します (例:

ESXi_locale_customUnattend.cfg)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 4. カスタム無人ファイルをカスタム構成設定ファイルに関連付け、構成設定ファイルから無人

ファイルに必要な事前定義済みマクロおよびカスタム・マクロ (設定) を追加します。詳しく
は、無人ファイルを構成設定ファイルに関連付けるおよび事前定義済みマクロおよびカスタ
ム・マクロの無人ファイルへの挿入を参照してください。

ヒント:

• 必要に応じて、カスタム構成設定ファイルにカスタム無人ファイルを関連付けて、無人
ファイルのインポート時にマクロを追加できます。

• XClarity Administrator は、OOBドライバー挿入、ステータスのレポート、ポスト・インス
トール・スクリプト、カスタム・ソフトウェアなど、一部の基本的な便宜マクロを提供し
ます。ただし、これらの事前定義マクロを利用するには、次のマクロをカスタム無人ファ
イルで指定する必要があります。ファイルの例には、必要なマクロが既に含まれていま
す。%firstboot セクションが含まれるため、これらの事前定義済みマクロの順序付けに注意
してください。詳しくは、カスタム無人ファイルのインポートを参照してください。
#predefined.unattendSettings.preinstallConfig#
#predefined.unattendSettings.postinstallConfig#

• XClarity Administrator では、UI で定義されているすべてのネットワークおよびストレー
ジ・ロケーションの設定を挿入するマクロも提供されています。これらのマクロは、デプ
ロイメントで基本的な設定のみが必要な場合に便利です。ファイルの例には、必要な
マクロが既に含まれています。
#predefined.unattendSettings.networkConfig#
#predefined.unattendSettings.storageConfig#

マクロの無人ファイルへの追加について詳しくは、事前定義済みマクロおよびカスタム・
マクロの無人ファイルへの挿入を参照してください。使用可能な事前定義済みマクロにつ
いて詳しくは、事前定義済みマクロを参照してください。

カスタム無人ファイルをカスタム構成設定ファイルに関連付けるには、次の手順を実行
します。
1. 「無⼈ファイル」タブで、カスタム無人ファイルを選択します (例:

ESXi_locale_customUnattend.cfg)。

2. 「構成ファイルの関連付け」アイコン ( ) をクリックして、「無人ファイルの関連付
け」ダイアログを表示します。

3. 無人ファイルに関連付ける構成設定ファイルを選択します(例: ESXi_locale_customConfig)。
4. 「使⽤できるマクロ」ドロップダウン・リストから、「カスタム」を選択します。
5. キーボードの後ろの一重引用符の間にカーソルを置いて「keyboard_locale」をクリック

し、キーボードのロケールを指定するカスタム・マクロを追加します。
例:
# Set the keyboard locale
keyboard '#keyboard_locale#'
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6. ユーザー IDを追加するそれぞれの場所にカーソルを置いて「second_user_id」をクリッ
クし、セカンド・ユーザーの IDを指定するカスタム・マクロを追加します。例のファイ
ルでは、それぞれの <user_id>がカスタム・マクロで置き換えられます。
例:
#Create second user
/usr/lib/vmware/auth/bin/adduser -D -h /tmp #second_user_id#
echo <password> | /usr/lib/vmware/auth/bin/passwd #second_user_id# --stdin
/bin/vim-cmd vimsvc/auth/entity_permission_add vim.Folder:ha-folder-root#second_user_id# false Admin true

7. パスワードを追加する場所にカーソルを置いて「second_user_password」をクリック
し、セカンド・ユーザーのパスワードを指定するカスタム・マクロを追加します。例の
ファイルでは、<password>がカスタム・マクロで置き換えられます。
例:
#Create second user
/usr/lib/vmware/auth/bin/adduser -D -h /tmp #second_user_id#
echo #second_user_password# | /usr/lib/vmware/auth/bin/passwd #second_user_id# --stdin
/bin/vim-cmd vimsvc/auth/entity_permission_add vim.Folder:ha-folder-root #second_user_id# false Admin true

8. 「関連付ける」をクリックしてファイルをグループ化し、変更を無人ファイルに保存
します。

ステップ 5. カスタム構成設定ファイルおよび無人ファイルを含むカスタムOSイメージ・プロファイル
を作成します。詳しくは、カスタムOSイメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするOSイメージ・プロファイルを選択します (例: Virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom ESXi using custom locale and second

user credentials)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「関連付けられた無⼈ファイルと構成設定ファイル」を

選択します。
d. 「次へ」をクリックします。

5. 「無⼈ファイル」タブで、無人ファイル (例: ESXi_locale_customUnattend.cfg) を選択
し、「次へ」をクリックします。
関連する構成設定ファイルが自動的に選択されます。

6. 「要約」タブで設定を確認します。
7. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 6. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。
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ヒント:

• VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN を使
⽤する」 で設定されている場合のみ使用できます。

• 「ネットワーク設定」ダイアログで指定したネットワーク設定が、無人ファイル
の実行時に #predefined.hostPlatforms.networkConfig#マクロを使用して無人ファ
イルに追加されます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom ESXi using custom locale and
second user credentials) を選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：

• オペレーティング・システム・デプロイメントが成功したことを確認するには、オ
ペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

• 「ストレージ設定」ダイアログで指定したストレージ設定が、無人ファイルの
実行時に #predefined.hostPlatforms.storageConfig#マクロを使用して無人ファ
イルに追加されます。

f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム構
成設定ファイル (例: ESXi_locale_customConfig) を選択します。

注：関連するカスタム無人ファイルが自動的に選択されます。
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5. 「サーバー固有設定」サブタブで、キーボードのロケールおよびセカンド ESXi ユー
ザーの資格情報を選択します。

6. 「要約」タブで設定を確認します。
7. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

カスタム機能を伴う Windows 2016 のデプロイ
このシナリオでは、Windows 2016 オペレーティング・システムと、複数の追加機能をインストールしま
す。カスタム無人ファイルを含むカスタム・プロファイルが使用されます。カスタム・プロファイルは
「OS イメージのデプロイ」ページで選択できます。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• Windows_installFeatures_customUnattend.xml。このカスタム無人ファイルは、WindowsMediaPlayer および
BitLocker 機能をインストールし、動的な値に使用定義済みマクロを使用します。

⼿順
カスタム・機能とともにWindows 2016 をデプロイするには、以下の手順を実行します。
ステップ 1. ローカル・システムに日本語版Windows 2016 オペレーティング・システムをダウンロードし

て、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペレーティン
グ・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックして、インポートする OS イメージ (例:

ja_windows_server_2016_x64_dvd_9720230.iso) を見つけて選択します。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムにWindows 2016 のバンドル・ファイルをダウンロードして、OSイメー
ジ・リポジトリーにイメージをインポートします。詳しくは、デバイス・ドライバーのイ
ンポートを参照してください。

バンドル・ファイルには最新のデバイス・ドライバーおよびWinPE ブート・ファイルが含ま
れており、カスタムOSイメージ・プロファイルに追加できます。このシナリオではカスタ
ム・ブート・ファイルを使用するため、バンドル内のブート・ファイルは使用しません。
1. 「ドライバー・ファイル」タブをクリックします。
2. 「ダウンロード」 ➙「Windows バンドル・ファイル」をクリックして Lenovo サポー

トWeb ページに移動し、Windows 2016 のバンドル・ファイルをローカル・システムに
ダウンロードします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックして、インポートする OS イメージ (例:

bundle_win2016_20180126130051.zip) を見つけて選択します。
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6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ
ロードします。

7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。
ステップ 3. Windows 無人ファイルを変更して追加機能 (WindowsMediaPlayer や BitLocker など) をインス

トールし、カスタム・ファイルをOSイメージ・リポジトリーにインポートします。

Windows 無人ファイルの「servicing」セクションに、インストールするWindows 機能を追
加します。例:
<servicing>
<package action="configure">
<assemblyIdentity name="Microsoft-Windows-Foundation-Package" version="10.0.14393.0"

processorArchitecture="amd64" publicKeyToken="31bf3856ad364e35"
language=""></assemblyIdentity>

<selection name="Microsoft-Hyper-V" state="true"></selection>
<selection name="MultipathIo" state="true"></selection>
<selection name="FailoverCluster-PowerShell" state="true"></selection>
<selection name="FailoverCluster-FullServer" state="true"></selection>
<selection name="FailoverCluster-CmdInterface" state="true"></selection>
<selection name="FailoverCluster-AutomationServer" state="true"></selection>
<selection name="FailoverCluster-AdminPak" state="true"></selection>
<selection name="MicrosoftWindowsPowerShellRoot" state="true"></selection>
<selection name="MicrosoftWindowsPowerShell" state="true"></selection>
<selection name="ServerManager-Core-RSAT" state="true"></selection>
<selection name="WindowsMediaPlayer" state="true"></selection>
<selection name="BitLocker" state="true"></selection>

</package>
</servicing>

注：

• これらのタグはサンプル無人ファイルにあります。
• カスタム無人ファイルを使用すると、事前定義済み無人ファイルを使用した場合に

得られる多くの正常な便宜機能が XClarity Administrator では提供されません。たとえ
ば、<DiskConfiguration>、<ImageInstall>、<ProductKey>といったターゲット、管理者用
<UserAccounts>、ネットワーキング用 <Interfaces>、およびインストール機能の <package>
リストが、アップロードするカスタム無人ファイルで指定されている必要があります。

カスタム無人ファイルをインポートするには、以下の手順を実行します。詳しくは、カスタ
ム無人ファイルのインポートを参照してください。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに Windows を選択します。
5. 「参照」をクリックし、無人ファイルを探して選択します (例:

Windows_installFeatures_customUnattend.xml)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

XClarity Administrator は、OOB ドライバー挿入、ステータスのレポート、ポスト・インス
トール・スクリプト、カスタム・ソフトウェアなど、一部の基本的な便宜マクロを提供しま
す。ただし、これらの事前定義マクロを利用するには、次のマクロをカスタム無人ファイ
ルで指定する必要があります。
• #predefined.unattendSettings.preinstallConfig#
• #predefined.unattendSettings.postinstallConfig#
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サンプルのファイルには、既に追加機能をインストールするコード、必須マクロ、および
動的入力のために必要なその他のマクロが既に含まれています。マクロの無人ファイルへ
の追加について詳しくは、事前定義済みマクロおよびカスタム・マクロの無人ファイル
への挿入を参照してください。

使用可能な事前定義済みマクロについて詳しくは、事前定義済みマクロを参照してください。
ステップ 4. 無人ファイルを含むカスタムOSイメージ・プロファイルを作成します。詳しくは、カスタ

ム OS イメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするプロファイルを選択します (例: win2016-x86_64-install-Datacenter_

Virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom Windows with features)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「無⼈ファイルのみ」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ブート・オプション」タブで、「次へ」をクリックします。デフォルトでは、事前定
義済みWinPE ブート・ファイルが選択されます。

7. 「ソフトウェア」タブで、「次へ」をクリックします。
8. 「無⼈ファイル」タブで、カスタム無人ファイル

(Windows_installFeatures_customUnattend.xml など) を選択し、「次へ」をクリッ
クします。

9. 「インストール・スクリプト」タブで、「次へ」をクリックします。
10. 「要約」タブで設定を確認します。
11. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 5. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP

アドレス、サブネット・マスク、ゲートウェイ、DNS、MTU および VLAN 設定を
指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom Windows with features) を
選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。
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d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム無
人ファイル (例: Windows_installFeatures_customUnattend.xml) を選択します。

5. (オプション) 「Active Directory ドメイン」タブで、Active Directory ドメインをWindows
イメージ・デプロイメントの一部として結合するための情報を指定します (Windows
Active Directory との統合を参照)。

6. 「要約」タブで設定を確認します。
7. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

カスタム・ソフトウェアを伴う Windows 2016 のデプロイ
このシナリオでは、カスタム・ソフトウェア (Java および Eclipse IDE) とともに、Windows 2016 オペレー
ティング・システムをインストールします。カスタム・ソフトウェアのインストールと構成は、カスタ
ム・ソフトウェアおよびポスト・インストール・スクリプトを含むカスタム・プロファイルが使用されま
す。カスタム・ソフトウェア・パッケージは、デプロイ中にホストにコピーされ、カスタム・ポスト・イ
ンストール・スクリプトで使用可能になります。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• jre-8u151-windows-x64-with-configfile.zip。これは、Eclipse 対応 Java のインストール・ファイルです。
• eclipse-java-oxygen-1a-win32-x86_64.zip これは Eclipse IDE のインストール・ファイルです。
• Windows_installSoftware_customScript.ps1 このポスト・インストール・スクリプトは、ユーザーを作成し

て、Eclipse を起動し、Eclipse IDE および Java をインストールします。

注：

• Windows インストール・スクリプトは以下のいずれかの形式です。コマンド・ファイル (.cmd)、
PowerShell (.ps1)

• ソフトウェア・ファイルおよびインストール・スクリプトは、デプロイメント時に指定されたカスタ
ム・データとファイル・パスからインストールされます。デフォルトのカスタム・データとファイ
ルのパスは C:\lxca です。

⼿順
カスタム・ソフトウェアとともにWindows 2016 をデプロイするには、以下の手順を実行します。
ステップ 1. ローカル・システムに日本語版Windows 2016 オペレーティング・システムをダウンロードし

て、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペレーティン
グ・システム・イメージのインポートを参照してください。
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1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管
理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックして、インポートする OS イメージ (例:

ja_windows_server_2016_x64_dvd_9720230.iso) を見つけて選択します。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムにWindows 2016 のバンドル・ファイルをダウンロードして、OSイメー
ジ・リポジトリーにイメージをインポートします。詳しくは、デバイス・ドライバーのイ
ンポートを参照してください。

バンドル・ファイルには最新のデバイス・ドライバーおよびWinPE ブート・ファイルが含ま
れており、カスタムOSイメージ・プロファイルに追加できます。このシナリオではカスタ
ム・ブート・ファイルを使用するため、バンドル内のブート・ファイルは使用しません。
1. 「ドライバー・ファイル」タブをクリックします。
2. 「ダウンロード」 ➙「Windows バンドル・ファイル」をクリックして Lenovo サポー

トWeb ページに移動し、Windows 2016 のバンドル・ファイルをローカル・システムに
ダウンロードします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックして、インポートする OS イメージ (例:

bundle_win2016_20180126130051.zip) を見つけて選択します。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 3. ローカル・システムに、カスタム・ソフトウェアをダウンロードして、ファイルを OS イ
メージ・リポジトリーにインポートします。詳しくは、カスタム・ソフトウェアのインポー
トを参照してください。
1. 「ソフトウェア」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに Windows を選択します。
5. 「参照」をクリックし、インポートする構成設定ファイルを探して選択します (例:

jre-8u151-windows-x64-with-configfile.zip)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。

7. 「インポート」アイコン ( ) をもう一度クリックします。
8. 「ローカル・インポート」をクリックします。
9. オペレーティング・システムに Windows を選択します。
10. 「参照」をクリックし、インポートする構成設定ファイルを探して選択します (例:

eclipse-java-oxygen-1a-win32-x86_64.zip)。
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11. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ
ロードします。

ステップ 4. カスタム・ポスト・インストール・スクリプトを作成して、OS イメージ・リポジトリーに
ファイルをインポートします。

ソフトウェアをインストールするためのコマンドを追加します。例:
Write-Output "Install Java...."
Invoke-Command -ScriptBlock

{#predefined.otherSettings.deployDataAndSoftwareLocation#\jre-8u151-windows-x64.exe
[INSTALLCFG=#predefined.otherSettings.deployDataAndSoftwareLocation#\java_configfile.cfg]
/s}

Write-Output "Install Eclipse..."
$eclipseDir="C:\Users\Administrator\Desktop\eclipse"
New-Item -ItemType directory -Path $eclipseDir
Expand-Archive -LiteralPath

"#predefined.otherSettings.deployDataAndSoftwareLocation#\eclipse-java-oxygen-1a-win32-x86_64.zip"
-DestinationPath $eclipseDir

これらのコマンドは、抽出されたデータおよびソフトウェア・ファイ
ルへのパスに事前定義済みマクロを使用することに注意してください
(predefined.otherSettings.deployDataAndSoftwareLocation)。

また、サンプル・ファイルに示されているように、XClarity Administrator のジョブ・ログにカ
スタム・メッセージを送信するコマンドを追加することもできます。詳しくは、インストー
ル・スクリプトに報告するカスタム・ステータスの追加を参照してください。

カスタム・インストール・スクリプトをインポートするには、以下の手順を実行します。詳
しくは、カスタム・インストール・スクリプトのインポートを参照してください。
1. 「インストール・スクリプト」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに Windows を選択します。
5. 「参照」をクリックし、インポートする無人ファイルを探して選択します (例:

Windows_installSoftware_customScript.ps1)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 5. カスタム無人ファイルを含むカスタム OS イメージ・プロファイルを作成します。詳しく

は、カスタム OS イメージ・プロファイルの作成を参照してください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするOSイメージ・プロファイルを選択します (例: Datacenter virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。

4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom Windows with software)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプとして「なし」を選択します。
d. 「次へ」をクリックします。
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5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ブート・オプション」タブで、「次へ」をクリックします。デフォルトでは、事前定
義済みWinPE ブート・ファイルが選択されます。

7. 「ソフトウェア」タブで、ソフトウェア・インストール・
ファイル (例: jre-8u151-windows-x64-with-configfile.zip および
eclipse-java-oxygen-1a-win32-x86_64.zip) を選択し、「次へ」をクリックします。

8. 「インストール・スクリプト」タブで、インストール・スクリプト (例:
Windows_installSoftware_customScript.ps1) を選択し、「次へ」をクリックします。

9. 「要約」タブで設定を確認します。
10. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。

ステップ 6. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく
は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP ア

ドレス、DNS、MTU および VLAN 設定を指定します。

ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom Windows with software) を
選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「要約」タブで設定を確認します。
5. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

日本語の Windows 2016 のデプロイ
このシナリオでは、キーボードおよびオペレーティング・システムのロケールが日本語に対応した
Windows 2016 オペレーティング・システムを複数のサーバーにインストールします。カスタムWinPE
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ブート・ファイルおよび無人ファイルを含むカスタム・プロファイルが使用されます。カスタム・プロ
ファイルは「OS イメージのデプロイ」ページで選択できます。

始める前に

このシナリオでは、以下のサンプル・ファイルを使用します。

• WinPE_64_ja.zip. このカスタムWindows ブート (WinPE) ファイルは、日本語のロケールをインス
トールします。

• Windows_locale_customUnattend.xml. このカスタム無人ファイルは、WinPE ファイルを使用して日本
語をインストールします。

注：サンプルのカスタム無人ファイルは以下を前提とします。

• サーバーには見えるディスクは 1 つのみ (ディスク 0) であり、そこにはシステム・パーティション
はまだありません。

• 静的 IPv4 モードが使用され、静的 IP を設定します (カスタム無人ファイルで事前定義済みマクロと
して使用されます)。

⼿順
カスタム OS イメージ・プロファイルを使用して日本語版Windows 2016 をターゲット・サーバーに
デプロイするには、以下の手順を実行します。
ステップ 1. ローカル・システムに日本語版Windows 2016 オペレーティング・システムをダウンロードし

て、OSイメージ・リポジトリーにイメージをインポートします。詳しくは、オペレーティン
グ・システム・イメージのインポートを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージの管

理」をクリックして、「オペレーティング・システムのデプロイ: OS イメージの管理」
ページを表示します。

2. 「OS イメージ」タブをクリックします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
5. 「参照」をクリックして、インポートする OS イメージ (例:

ja_windows_server_2016_x64_dvd_9720230.iso) を見つけて選択します。
6. 「インポート」をクリックして、イメージを OS イメージ・リポジトリーにアップ

ロードします。
7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。

ステップ 2. ローカル・システムにWindows 2016 のバンドル・ファイルをダウンロードして、OSイメー
ジ・リポジトリーにイメージをインポートします。詳しくは、デバイス・ドライバーのイ
ンポートを参照してください。

バンドル・ファイルには最新のデバイス・ドライバーおよびWinPE ブート・ファイルが含ま
れており、カスタムOSイメージ・プロファイルに追加できます。このシナリオではカスタ
ム・ブート・ファイルを使用するため、バンドル内のブート・ファイルは使用しません。
1. 「ドライバー・ファイル」タブをクリックします。
2. 「ダウンロード」 ➙「Windows バンドル・ファイル」をクリックして Lenovo サポー

トWeb ページに移動し、Windows 2016 のバンドル・ファイルをローカル・システムに
ダウンロードします。

3. 「インポート」アイコン ( ) をクリックします。
4. 「ローカル・インポート」をクリックします。
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5. 「参照」をクリックして、インポートする OS イメージ (例:
bundle_win2016_20180126130051.zip) を見つけて選択します。

6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ
ロードします。

7. インポートが完了するのを待ちます。しばらく時間がかかる場合があります。
ステップ 3. WinPE のインストール中に日本語ロケールを使用するカスタムWinPE ブート・ファイルを作

成し、ファイルを OS イメージ・リポジトリーにインポートします。

XClarity Administrator は事前定義済みプレインストール (WinPE) ブート・ファイルを使用して
Windowsオペレーティング・システムをインストールします。この事前定義済みブート・ファ
イルで使用されているロケールは、英語 (en-US) です。Windows のセットアップ中に使用する
ロケールを変更する場合は、目的のロケールを使用してカスタムWinPE ブート・ファイルを
作成して、カスタム・プロファイルにそのカスタム・ブート・ファイルを割り当てます。

WinPE にロケールを挿入する方法については、Windows WinPE: パッケージの追加Web ペー
ジを参照してください。

重要：WinPE ブート・ファイルで英語以外のロケールを指定しても、デプロイされる最終的
なOS のロケールは変更されません。Windows のインストールとセットアップ中に表示され
るロケールのみ変更されます。

日本語のロケールが含まれているカスタムWinPE ブート・ファイルを作成するには、以下の
手順を実行します。詳しくは、ブート (WinPE) ファイルの作成を参照してください。
1. 管理者権限を持つ IDを使用して、Windows ADKコマンド「Deployment and Imaging Tools

Environment」を実行します。コマンド・セッションが表示されます。
2. コマンド・セッションから、genimage.cmdファイルと starnet.cmdファイルがダウン

ロードされたディレクトリー (例: C:\customwim) に移動します。
3. 次のコマンドを実行して、以前にマウントされたイメージがホストにないことを確認

します。
dism /get-mountedwiminfo

マウントされたイメージがある場合、以下のコマンドを実行して廃棄します。
dism /unmount-wim /MountDir:C:\<mount_path> /Discard

4. インボックス・デバイス・ドライバーをカスタマイズされたWindows プロファイルに
追加する場合、ロー・デバイス・ドライバー・ファイル (.inf format 形式) を C:\drivers
ディレクトリー内のホスト・システムにコピーします。

5. 次のコマンドを実行してブート・ファイル (.wim 形式) を生成し、コマンドが完了する
まで数分間待ちます。
genimage.cmd amd64 <ADK_Version>

ここの <ADK_Version>は以下のいずれかの値です。

• 8.1. Windows 2012 R2 の場合
• 10. Windows 2016 の場合
このコマンドは、C:\WinPE_64\media\Boot\WinPE_64.wimという名前のブート・ファイ
ルを作成します。

6. 次のコマンドを実行してブート・ファイルをマウントします。
DISM /Mount-Image /ImageFile:C:\WinPE_64\media\Boot\WinPE_64.wim /index:1 /MountDir:C:\WinPE_64\mount

7. アウト・オブ・ボックス・デバイス・ドライバーをブート・ファイルに追加する場合、
次の手順を実行します。
a. 次のディレクトリー構造を作成します。<os_release>は、2012R2または 2016です。

drivers\<os_release>\
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b. デバイス・ドライバー (.inf 形式) をパス内のディレクトリーにコピーします。たとえ
ば、次のとおりです。
drivers\<os_release>\<driver1>\<driver1_files>

c. driversディレクトリーをマウント・ディレクトリーにコピーします。たとえば、
次のとおりです。
C:\WinPE_64\mount\drivers

8. オプション: フォルダー、ファイル、起動スクリプト、言語パック、アプリの追加な
ど、ブート・オプション・ファイルに追加のカスタマイズを行います。ブート・ファ
イルのカスタマイズについて詳しくは、WinPE: マウントとカスタマイズのWeb サイト
を参照してください。

9. たとえば、日本語のパッケージを追加します。
10. インストールされたパッケージを表示して、日本語専用パッケージがインストール

されていることを確認します。
Dism /Add-Package /Image:"C:\WinPE_64\mount"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment
and Deployment Kit\Windows Preinstallation Environment\amd64\WinPE_OCs\ja-jp\lp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-DismCmdlets_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-NetFx_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-PowerShell_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-RNDIS_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-Scripting_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-StorageWMI_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-WDS-Tools_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\ja-jp\WinPE-WMI_ja-jp.cab"
/PackagePath="C:\Program Files (x86)\Windows Kits\10\Assessment and Deployment Kit\Windows
Preinstallation Environment\amd64\WinPE_OCs\WinPE-FontSupport-JA-JP.cab"

11. イメージの国際設定を確認します。
Dism /Get-Packages /Image:"C:\WinPE_64\mount"

12. 次のコマンドを実行してイメージをアンマウトします。
DISM /Unmount-Image /MountDir:C:\WinPE_64\mount /commit

13. C:\WinPE_64\mediaディレクトリーの内容を WinPE_64_ja.zipという zip ファイルに圧縮
します。

14. .zip ファイルを XClarity Administrator にインポートします (ブート・ファイルのイン
ポートを参照)。
a. 「ブート・ファイル」タブをクリックします。

b. 「インポート」アイコン ( ) をクリックします。
c. 「ローカル・インポート」をクリックします。
d. オペレーティング・システムに Windows を選択します。
e. 「参照」をクリックし、カスタム・ブート・ファイルを探して選択します (例:

WinPE_64_ja.zip)。
f. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアッ

プロードします。
ステップ 4. Windows 無人ファイルを変更して日本語をOS イメージに含めるように指定し、カスタム・

ファイルを OS イメージ・リポジトリーにインポートします。
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Windows インストールの「windowsPE」パスに、オペレーティング・システム言語および
ロケールとして日本語を追加します。例:
<settings pass="windowsPE">
<component name="Microsoft-Windows-International-Core-WinPE" processorArchitecture="amd64"

publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

<SetupUILanguage>
<UILanguage>ja-JP</UILanguage>

</SetupUILanguage>
<SystemLocale>ja-JP</SystemLocale>
<UILanguage>ja-JP</UILanguage>
<UserLocale>ja-JP</UserLocale>
<InputLocale>0411:00000411</InputLocale>

</component>
</settings>

注：カスタム無人ファイルを使用すると、事前定義済み無人ファイルを使用した場合
に得られる多くの正常な便宜機能が XClarity Administrator では提供されません。たとえ
ば、<DiskConfiguration>、<ImageInstall>、<ProductKey> といったターゲット、管理者用
<UserAccounts>、ネットワーキング用 <Interfaces>、およびインストール機能の <package>リ
ストが、アップロードするカスタム無人ファイルで指定されている必要があります。

XClarity Administrator は、OOB ドライバー挿入、ステータスのレポート、ポスト・インス
トール・スクリプト、カスタム・ソフトウェアなど、一部の基本的な便宜マクロを提供しま
す。ただし、これらの事前定義マクロを利用するには、次のマクロをカスタム無人ファイ
ルで指定する必要があります。
• #predefined.unattendSettings.preinstallConfig#
• #predefined.unattendSettings.postinstallConfig#

ファイルの例には、必要なマクロが既に含まれています。マクロの無人ファイルへの追加に
ついて詳しくは、事前定義済みマクロおよびカスタム・マクロの無人ファイルへの挿入を
参照してください。使用可能な事前定義済みマクロについて詳しくは、事前定義済みマク
ロを参照してください。

カスタム無人ファイルをインポートするには、以下の手順を実行します。詳しくは、カスタ
ム無人ファイルのインポートを参照してください。
1. 「無⼈ファイル」タブをクリックします。

2. 「インポート」アイコン ( ) をクリックします。
3. 「ローカル・インポート」をクリックします。
4. オペレーティング・システムに Windows を選択します。
5. 「参照」をクリックし、無人ファイルを探して選択します (例:

Windows_locale_customUnattend.xml)。
6. 「インポート」をクリックして、ファイルを OS イメージ・リポジトリーにアップ

ロードします。
ステップ 5. カスタム・ブート (WinPE) ファイルおよび無人ファイルを含むカスタムOS イメージ・プロ

ファイルを作成します。詳しくは、カスタム OS イメージ・プロファイルの作成を参照し
てください。
1. 「OS イメージ」タブをクリックします。
2. カスタマイズするプロファイルを選択します (例: win2016-x86_64-install-Datacenter_

Virtualization)。

3. 「作成」アイコン ( ) をクリックして、「カスタマイズされたプロファイルの作
成」ダイアログを表示します。
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4. 「全般」タブで、以下の操作を行います。
a. プロファイルの名前を入力します (例: Custom Windows for Japanese profile)。
b. 「カスタム・データおよびファイル・パス」フィールドにはデフォルト値を使用

します。
c. カスタマイズ・タイプに「無⼈ファイルのみ」を選択します。
d. 「次へ」をクリックします。

5. 「ドライバー・オプション」タブで、「次へ」をクリックします。同梱のデバイス・ド
ライバーはデフォルトで含まれています。

6. 「ブート・ファイル」タブで、カスタム・ブート・ファイル (WinPE_64_jaなど) を選択
し、「次へ」をクリックします。

7. 「ソフトウェア」タブで、「次へ」をクリックします。
8. 「無⼈ファイル」タブで、カスタム無人ファイル (Windows_locale_customUnattend.xmlな

ど) を選択し、「次へ」をクリックします。
9. 「インストール・スクリプト」タブで、「次へ」をクリックします。
10. 「要約」タブで設定を確認します。

11. 「カスタマイズ」をクリックして、カスタムOSイメージ・プロファイルを作成します。
ステップ 6. カスタム OS イメージ・プロファイルをターゲット・サーバーにデプロイします。詳しく

は、オペレーティング・システム・イメージのデプロイを参照してください。
1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメージのデ

プロイ」をクリックして、「オペレーティング・システムのデプロイ: OS イメージのデ
プロイ」ページを表示します。

2. 各ターゲット・サーバーで、以下の操作を実行します。
a. サーバーを選択します。
b. 「選択の変更」 ➙「ネットワーク設定」をクリックし、サーバーのホスト名、IP

アドレス、サブネット・マスク、ゲートウェイ、DNS、MTU および VLAN 設定を
指定します。
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ヒント: VLAN設定は、VLANモードが「共通設定」➙「IP の割り当て」➙「VLAN
を使⽤する」で設定されている場合のみ使用できます。

c. 「デプロイするイメージ」列のドロップダウン・リストから、カスタム OS イメー
ジ・プロファイル (例: <base_OS>|<timestamp>_Custom Windows for Japanese profile) を
選択します。

注：すべてのターゲット・サーバーが同じカスタム・プロファイルを使用してい
ることを確認します。

d. (オプション) 「ライセンス・キー」アイコン ( ) をクリックして、インストー
ルしたオペレーティング・システムをアクティブにするときに使用するライセン
ス・キーを指定します。

e. オペレーティング・システム・イメージをデプロイする格納場所を「ストレー
ジ」列から選択します。

注：オペレーティング・システム・デプロイメントが成功したことを確認するには、
オペレーティング・システム・デプロイメント用に選択されたストレージ以外のすべ
てのストレージを、管理対象サーバーから切り離します。

f. 選択したサーバーのデプロイメント・ステータスが「動作可能」になっているこ
とを確認します。

3. ターゲット・サーバーをすべて選択し、「イメージのデプロイ」アイコン ( ) をクリッ
クして、オペレーティング・システム・デプロイメントを開始します。

4. 「カスタム設定」タブで、「無⼈および構成設定」サブタブをクリックし、カスタム無
人ファイル (例: Windows_locale_customUnattend.xml) を選択します。

5. (オプション) 「Active Directory ドメイン」タブで、Active Directory ドメインをWindows
イメージ・デプロイメントの一部として結合するための情報を指定します (Windows
Active Directory との統合を参照)。

6. 「要約」タブで設定を確認します。
7. 「デプロイ」をクリックしてオペレーティング・システムをデプロイします。

「Windows のインストール」ダイアログが日本語で表示されます。
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インストールの完了後は、Windows ログイン・ページも日本語で表示されます。
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第 16 章 新しいデバイスをセットアップするためのエンド・
ツー・エンドのシナリオ

このエンド・ツー・エンドのシナリオを使用して、Lenovo XClarity Administrator を使用して一貫性があり
簡単に反復可能な方法で新しいデバイスをセットアップする方法を説明します。

ローカル・ハードディスク・ドライブへの ESXi のデプロイ
この手順を使用して、Flex System x240 計算ノード上でローカルに取り付けられたハードディスク・ドラ
イブに VMware ESXi 5.5 をデプロイします。この手順では、既存のサーバーからサーバー・パターン
を学習し、そのサーバー・パターンの拡張 UEFI 設定カテゴリー・パターンを変更する方法、および
VMware ESXi をインストールする方法を示します。

VMware ESXi 5.5 では、システムの最初の 4 GBにMemory Mapped I/O (MMIO) 領域が構成されている必要
があります。構成によっては、システムで 4 GBを超えるメモリーが使用されて、エラーが発生すること
があります。この問題を解決するには、VMware ESXi 5.5 がインストールされる各サーバーの Setup ユー
ティリティーを使用して、MM Config オプションの値を 3 GB に増やします。

また、仮想化に関連する事前定義済み拡張UEFI カテゴリー・パターンのいずれかが含まれるサーバー・
パターンをデプロイすることもできます。これにより、MM Config オプションが設定され、PCI 64
ビットのリソース割り振りが無効になります。

事前定義済み仮想化パターンのデプロイ
カテゴリー・パターンは、複数のサーバー・パターンで再利用できる特定のファームウェア設定を定義しま
す。事前定義済み仮想化パターンをデプロイするには、サーバー・パターンを作成し、事前定義済み拡張
UEFI パターンをそのサーバー・パターンに適用します。その後、そのサーバー・パターンは、Flex System
x240 計算ノード、Flex System x880 X6 計算ノードなど、同じタイプの複数のサーバーに適用できます。

このタスクについて

サーバー・パターンを作成する場合、自身で構成を作成するか、既にセットアップされている既存のサー
バーからパターン属性を学習するかを選択できます。既存のサーバーから新しいパターンを学習すると、
パターン属性のほとんどが既に定義されています。

サーバー・パターンとカテゴリー・パターンについて詳しくは、サーバー・パターンの使用を参照
してください。

⼿順
既存のサーバーから新しいパターンを学習するには、以下の手順を実行します。
ステップ 1. XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の順にク

リックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. 「サーバー・パターン」タブをクリックします。

ステップ 3. 「作成」アイコン ( ) をクリックします。「新しいサーバー・パターン・ウィザード」が表
示されます。
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ステップ 4. 「既存のサーバーからの新しいパターンの作成」をクリックします。パターンを最初から
作成することもできますが、通常は、希望する構成が含まれる既存のサーバーからパター
ンを作成する方が効率的です。

既存のサーバーからサーバー・パターンを作成すると、XClarity Administrator が管理対象
サーバーの設定 (拡張ポート、UEFI、ベースボード管理コントローラーの設定など) を学習
し、それらの設定のカテゴリー・パターンを動的に作成します。新しいサーバーの場合、
XClarity Administrator は出荷時の設定を学習します。既に使用されているサーバーの場合、
XClarity Administrator はカスタマイズされた設定を学習します。その後、このパターンをデプ
ロイするサーバーに合わせてそれらの設定を変更できます。

ステップ 5. パターンを作成するときに基本構成として使用するサーバーを選択します。

注：選択するサーバーは、サーバー・パターンのデプロイ先サーバーと同じモデルである必
要があります。このシナリオは、Flex System x240 計算ノードの選択に基づいています。

ステップ 6. 新しいパターンの名前と説明を入力します。

例:

• 名前: x240_ESXi_deployment

• 説明: VMware ESXi のデプロイメントに適した拡張 UEFI 設定のパターン

ステップ 7. 「次へ」をクリックして、選択したサーバーから情報をロードします。
ステップ 8. 「ローカル・ストレージ」タブで、「ストレージ構成の指定」を選択し、ストレージ・タイ

プのいずれかを選択します。その後「次へ」をクリックします。

ローカル・ストレージの設定について詳しくは、ローカル・ストレージの定義を参照し
てください。

ステップ 9. 「I/O アダプター」タブで、VMware ESXi をインストールするサーバーで使用されているア
ダプターの情報を入力します。

ベースとして使用されているサーバーに存在していたすべてのアダプターが表示されます。

インストール内のすべての Flex System x240 計算ノードが同じアダプターを使用している場
合、このタブの設定を変更する必要はありません。

I/O アダプターの設定について詳しくは、I/O アダプターの定義を参照してください。
ステップ 10.「次へ」をクリックして先に進みます。
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ステップ 11.「Boot」タブで、Legacy Only ブート環境と SAN ブート環境の設定を構成します。どちら
の環境も使用していない場合は、デフォルトの「UEFI Only ブート」を受け入れて、「次
へ」をクリックします。

ブート設定について詳しくは、ブート・オプションの定義を参照してください。
ステップ 12.「ファームウェアの設定」タブで、このパターンをデプロイしたときにターゲット・サー

バーに対して使用される管理コントローラーおよびUEFI ファームウェア設定を指定します
(たとえば、「x240 仮想化」を選択します)。

このタブでは、事前定義済み拡張 UEFI パターンのいずれかを選択できます。

ファームウェア設定について詳しくは、ファームウェア設定の定義を参照してください。
ステップ 13.「保存してデプロイ」をクリックして、パターンをXClarity Administrator に保存し、VMware

ESXi をインストールするサーバーにデプロイします。

終了後

サーバー・パターンがすべてのサーバーにデプロイされたら、オペレーティング・システムをその
サーバーにインストールできます。

Flex System x240 計算ノード への VMware ESXi のデプロイ
以下の手順をサンプル・フローとして使用することで、Flex System x240 計算ノードに ESXi オペレーティ
ング・システムをデプロイするプロセスを示します。

始める前に

この手順を開始する前に、Flex System x240 計算ノードが取り付けられたシャーシが Lenovo XClarity
Administrator の管理対象になっていることを確認してください。

⼿順
Flex System x240 計算ノードに ESXi オペレーティング・システムをデプロイするには、以下の手順
を実行します。
ステップ 1. 「すべての操作」 ➙「OS イメージの管理」の順にクリックして使用可能なすべてのイメー

ジのリストを表示し、デプロイするイメージが既にOS イメージ・リポジトリーに読み込
まれていることを確認します。
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ステップ 2. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」➙「OS イメージの
デプロイ」の順にクリックします。「OSイメージのデプロイ」ページが表示されます。

ステップ 3. 「すべての操作」➙「共通設定」の順にクリックして「共通設定」ダイアログを表示し、す
べてのイメージ・デプロイメントでデフォルトとして使用される共通設定を設定します。

a. 「資格情報」タブで、管理者アカウントによってオペレーティング・システムへのログイ
ンに使用されるパスワードを入力します。
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b. 「IP の割り当て」タブで、オペレーティング・システムの IP アドレスをサーバーに
割り当てる方法を指定します。

「IP アドレスの割り当てに動的ホスト構成プロトコル (DHCP) を使⽤する」を選択して IP
アドレスを割り当てると、IP アドレス情報は、「ネットワーク設定の編集」ダイアログ
に表示されません (手順 615 ページのステップ 89 を参照)。「静的 IP アドレスの割り
当て (IPv4)」を選択すると、デプロイメントごとに IP アドレス、サブネット、および
ゲートウェイを指定できます。

c. 必要に応じて、「ライセンス・キー」タブで、一括アクティベーション・キーを入力
します。

d. 「OK」をクリックして、ダイアログを閉じます。

ステップ 4. オペレーティング・システムがデプロイされるサーバーを選択して、サーバーでオペレー
ティング・システム・デプロイメントの準備ができていることを確認します。最初は、デ
プロイ・ステータスが「作動不能」になっている場合があります。サーバーにオペレー
ティング・システムをデプロイするには、デプロイ・ステータスが「動作可能」になっ
ている必要があります。

ヒント: すべてのサーバーに同じオペレーティング・システムをデプロイする場合は、複
数の Flex System シャーシから複数のサーバーを選択できます。最大 28 個のサーバーを選
択できます。

ステップ 5. 「デプロイするイメージ」列をクリックし、VMware ESXi 5.5
(esxi5.5_2.33|esxi5.5_2.33-x86_64-install-Virtualization) を選択します。

ステップ 6. 同じ列で「ライセンス・キー」アイコン ( ) をクリックして、このデプロイメントのラ
イセンス・キーを入力します。

ヒント: 「共通設定」ダイアログに入力した一括アクティベーション・キーを使用すること
もできます。

ステップ 7. 「ストレージ」列で「ローカル・ディスク」が選択されていることを確認します。
ステップ 8. サーバーの行の「ネットワーク設定」列で「編集」をクリックして、このデプロイに使用さ

れるネットワーク設定を構成します。「ネットワーク設定の編集」ページが表示されます。

以下のフィールドに入力します。

• ホスト名
• オペレーティング・システムがインストールされるホスト上にあるポートのMACアドレス
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• ドメイン・ネーム・システム (DNS) サーバー (必要な場合)
• 最大転送単位 (MTU) 速度

注：「共通設定」ダイアログから「静的 IP アドレスの割り当て (IPv4)」を選択した場合は
(手順 614 ページのステップ 34 を参照)、次の情報も入力します。

• IPv4 アドレス
• サブネット・マスク
• ゲートウェイ

ステップ 9. 「OK」をクリックして、ダイアログを閉じます。

「OSイメージのデプロイ」ページで、サーバーのデプロイ・ステータスが「動作可能」と表
示されていることを確認します。

ステップ 10.「すべての操作」 ➙ 「イメージのデプロイ」をクリックしてオペレーティング・シス
テムをデプロイします。

ステップ 11.構成ページで、「デプロイ」をクリックしてイメージをデプロイします。

サーバーに現在インストールされているオペレーティング・システムがある場合、イメージ
をデプロイすると現在のオペレーティング・システムが上書きされることが警告されます。

ヒント: インストールの進行状況を監視するように、リモート制御セッションをセットアップ
できます。「すべての操作」 ➙「リモート制御」をクリックして、サーバーでリモート
制御セッションを開始します。

オペレーティング・システムをデプロイする際には、Lenovo XClarity Administrator によってデ
プロイを追跡するジョブが開始されます。デプロイメント・ジョブのステータスを表示する
には、Lenovo XClarity Administrator のメニュー・バーで「ジョブ」をクリックします。その
後、「実⾏中」タブをクリックします。
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実行中のジョブをポイントすると、ジョブの完了率などの詳細が表示されます。

結果

オペレーティング・システムのデプロイメントが完了したら、「ネットワーク設定の編集」ページで
指定した IP アドレスにログインして、構成プロセスに進みます。

注：イメージに付与されるライセンスは 60 日間の無料試用版です。使用するには、VMware ライセ
ンスのすべての要件を満たす必要があります。
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SAN ストレージへの ESXi のデプロイ
この手順を使用して、サーバーに接続されている SANボリュームにVMware ESXi 5.5 をデプロイします。

オペレーティング・システムを SAN にデプロイすると、そのオペレーティング・システムは、サー
バー・パターンを使用して構成された最初の SANブート・ターゲットにデプロイされます。また、SAN
からブートされるサーバーで、ローカル・ハードディスク・ドライブを有効にすることはできません。
ハードディスク・ドライブが存在する場合は、無効にするか削除する必要があります。

SAN ブートをサポートするためのサーバー・パターンのデプロイ
サーバー・パターンを作成およびデプロイして、SANからのシステムのブートをサポートする場合は、
サーバーの一部である SANブート・ターゲットとアダプターを確実に特定してください。

⼿順
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SANストレージへのオペレーティング・システムのデプロイメントをサポートするサーバー・パターンを
作成およびデプロイするには、以下の手順を実行します。
ステップ 1. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「パターン」の

順にクリックします。「構成パターン: パターン」ページが表示されます。
ステップ 2. オペレーティング・システムがデプロイされるストレージ・ボリュームのWWPN および

LUN ID を特定するには、カテゴリー・パターンを作成します。
a. 「カテゴリー・パターン」タブをクリックします。
b. 「Fibre Channel ブート・ターゲット・パターン」をクリックし、「作成」アイコン

( ) をクリックします。
c. ストレージ・ターゲットのWWPN を入力します。

注：「複数の LUN 識別⼦を許可する」をクリックし、複数のターゲット LUN識別子を同
じストレージ・ボリュームに割り当てます。

d. 「作成」をクリックして、パターンを作成します。ターゲットは、Fibre Channel ブート・
ターゲット・パターンのリストに表示されます。

ステップ 3. 「サーバー・パターン」タブをクリックして、パターンを作成します。

ステップ 4. 「作成」アイコン ( ) をクリックします。「新しいサーバー・パターン・ウィザード」が表
示されます。
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ステップ 5. 「新しいパターンを最初から作成」をクリックします。
ステップ 6. 「全般」タブで、以下の操作を行います。

• フォーム・ファクターの「Flex 計算ノード」を選択します。
• パターンの名前 (x240_san_boot) と説明を指定します。
• 「次へ」をクリックします。

ステップ 7. ローカル・ドライブのスキャンに関連するブート時間を改善するためにディスクレス・シス
テムを使用している場合は、「ローカル・ストレージ」タブで、ローカル・ストレージ・ア
ダプターを無効にすることを検討してください。その後、「次へ」をクリックします。

ステップ 8. 「I/O アダプター」タブで、イーサネット・カードと Fibre Channel カードを追加します。ア
ダプターが適切な PCI スロットにあることを確認します。
a. カードごとに、「I/O アダプターの追加」をクリックし、カードがある PCI スロットを選

択して、カードを選択します。

注：必ずイーサネット・カードと Fibre Channel カードを指定してください。

b. I/O アダプター・アドレス指定が「仮想」に設定されていることを確認します。次に、
「編集」アイコン ( ) をクリックして、イーサネット (MAC) 仮想アドレス指定と Fibre
Channel (WWN) 仮想アドレス指定に使用する構成を指定します。
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注：「仮想アドレス指定の編集」ページで、イーサネット・カードの出荷時書き込み
MACアドレスを使用するように選択するには、仮想アドレス指定を無効にします。ただ
し、Fibre Channel ブート・ターゲット・パターンを選択して利用するには、Fibre Channel
アダプターの仮想アドレス指定を使用する必要があります。

c. 「次へ」をクリックします。

ステップ 9. 「Boot」タブで、前に作成した SANブート・ターゲット・パターンを追加します。
a. 「SAN ブート」タブで、定義したブート・ターゲット・パターンを選択します。
b. 「次へ」をクリックします。

ステップ 10.「ファームウェアの設定」タブで、このサーバー・パターンに含める追加のカテゴリー・パ
ターンを定義します。定義できるカテゴリー・パターンを以下に示します。

• システム情報 (Lenovo XClarity Administratorオンライン・ドキュメントのシステム情報設
定の定義)

• 管理インターフェース (Lenovo XClarity Administratorオンライン・ドキュメントの管理イン
ターフェース設定の定義)

• デバイスおよび I/O ポート (Lenovo XClarity Administratorオンライン・ドキュメントのデバ
イスおよび I/O ポート設定の定義)

• 「拡張 BMC」。以前に学習したベースボード管理コントローラー設定から選択できます
(拡張管理コントローラー設定の定義を参照)。

• 「拡張 UEFI」。事前定義済み設定または以前に学習した UEFI 設定から選択できます
(拡張 UEFI 設定の定義を参照)。

ステップ 11.「保存してデプロイ」をクリックして、パターンを Lenovo XClarity Administrator に保存し、
VMware ESXi をインストールするサーバーにデプロイします。

終了後

サーバー・パターンがすべてのサーバーにデプロイされたら、以下の手順を考慮してください。
1. 作成された仮想化WWPNアドレスをストレージ・ゾーンに追加します。これにより、サーバーは定

義済みストレージ LUN にアクセスできます。

ヒント: サーバー・プロファイルのデプロイ後、仮想化WWPN アドレスを見つけるには、サー
バー・プロファイルを確認します。
a. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「サーバー・プロ

ファイル」の順にクリックします。
b. デプロイされたサーバー・プロファイル (たとえば x240_SAN_boot) をクリックします。「仮想ア

ドレス・マッピング」タブにアドレスのリストが表示されます。
2. オペレーティング・システムをサーバーにデプロイします。

SAN ストレージへの VMware ESXi のデプロイ
以下の手順をサンプル・フローとして使用することで、サーバーに接続されている SAN ストレージに
ESXi オペレーティング・システムをデプロイするプロセスを示します。

始める前に

この手順を開始する前に、Flex System x220 計算ノードが取り付けられたシャーシが Lenovo XClarity
Administrator の管理対象になっていることを確認してください。

⼿順
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Flex System x222 計算ノードに ESXi オペレーティング・システムをデプロイするには、以下の手順
を実行します。
ステップ 1. 「すべての操作」 ➙「OS イメージの管理」の順にクリックして、デプロイするイメージが

既にOS イメージ・リポジトリーに読み込まれていることを確認します。

ステップ 2. Lenovo XClarity Administrator のメニュー・バーで、「プロビジョニング」 ➙「OS イメー
ジのデプロイ」の順にクリックします。

ステップ 3. 「すべての操作」 ➙「共通設定」の順にクリックして「共通設定: オペレーティング・シス
テムのデプロイ」ダイアログを表示し、すべてのイメージ・デプロイメントでデフォルトと
して使用される共通設定を設定します。
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a. 「資格情報」タブで、管理者アカウントによってオペレーティング・システムへのログイ
ンに使用されるパスワードを入力します。

b. 「IP の割り当て」タブで、オペレーティング・システムの IP アドレスをサーバーに
割り当てる方法を指定します。

「IP アドレスの割り当てに動的ホスト構成プロトコル (DHCP) を使⽤する」を選択して IP
アドレスを割り当てると、IP アドレス情報は、「ネットワーク設定の編集」ダイアログ
に表示されません (手順 624 ページのステップ 89 を参照)。「静的 IP アドレスの割り
当て (IPv4)」を選択すると、デプロイメントごとに IP アドレス、サブネット、および
ゲートウェイを指定できます。

c. 必要に応じて、「ライセンス・キー」タブで、一括アクティベーション・キーを入力
します。

d. 「OK」をクリックして、ダイアログを閉じます。

ステップ 4. オペレーティング・システムがデプロイされるサーバーを選択して、サーバーでオペレー
ティング・システム・デプロイメントの準備ができていることを確認します。最初は、デ
プロイ・ステータスが「作動不能」になっている場合があります。サーバーにオペレー
ティング・システムをデプロイするには、デプロイ・ステータスが「動作可能」になっ
ている必要があります。

ヒント: すべてのサーバーに同じオペレーティング・システムをデプロイする場合は、複
数の Flex System シャーシから複数のサーバーを選択できます。最大 28 個のサーバーを選
択できます。
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ステップ 5. 「デプロイするイメージ」列をクリックし、VMware ESXi 5.5
(esxi5.5_2.33|esxi5.5_2.33-x86_64-install-Virtualization) を選択します。

ステップ 6. 同じ列で「ライセンス・キー」アイコン ( ) をクリックして、このデプロイメントのラ
イセンス・キーを入力します。

ヒント: 「共通設定: オペレーティング・システムのデプロイ」ダイアログに入力した一
括アクティベーション・キーを使用することもできます。

ステップ 7. 「ストレージ」列で、オペレーティング・システムのデプロイメント先となる SAN ス
トレージを選択します。

ストレージが以下のように表示されます。
LUN: <LUN VALUE> WWPN: <WWPN_VALUE>

ステップ 8. サーバーの「ネットワーク設定」列の「編集」をクリックして、このデプロイに使用される
ネットワーク設定を構成します。「ネットワーク設定の編集」ページが表示されます。

以下のフィールドに入力します。
• ホスト名
• オペレーティング・システムがインストールされるホスト上にあるポートのMACアドレス
• ドメイン・ネーム・システム (DNS) サーバー (必要な場合)
• 最大転送単位 (MTU) 速度

注：「共通設定: オペレーティング・システムのデプロイ」ダイアログから「静的 IP アド
レスの割り当て (IPv4)」を選択した場合は (手順 622 ページのステップ 34)、次の情報も
入力します。
• IPv4 アドレス
• サブネット・マスク
• ゲートウェイ
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ステップ 9. 「OK」をクリックして、ダイアログを閉じます。

「OS イメージのデプロイ」ページで、サーバーのデプロイメント・ステータスが現在「動
作可能」と表示されています。

ステップ 10.「すべての操作」 ➙ 「イメージのデプロイ」をクリックしてオペレーティング・シス
テムをデプロイします。

ステップ 11.構成ページで、「デプロイ」をクリックしてイメージをデプロイします。

サーバーに現在インストールされているオペレーティング・システムがある場合、イメージ
をデプロイすると現在のオペレーティング・システムが上書きされることが警告されます。

ヒント: インストールの進行状況を監視するように、リモート制御セッションをセットアップ
できます。「すべての操作」 ➙「リモート制御」をクリックして、サーバーでリモート
制御セッションを開始します。

オペレーティング・システムをデプロイする際には、Lenovo XClarity Administrator によってデ
プロイを追跡するジョブが開始されます。デプロイメント・ジョブのステータスを表示する
には、Lenovo XClarity Administrator のメニュー・バーで「ジョブ」をクリックします。その
後、「実⾏中」タブをクリックします。
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実行中のジョブをポイントすると、ジョブの完了率などの詳細が表示されます。

結果

オペレーティング・システム・デプロイメントが完了したら、「ネットワーク設定の編集」ページで
指定した IP アドレスにログインして、構成プロセスに進みます。

注：イメージに付与されるライセンスは 60 日間の無料試用版です。使用するには、VMware ライセ
ンスのすべての要件を満たす必要があります。
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