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Resumen de los cambios

Las revisiones de seguimiento del software de gestion Lenovo XClarity Orchestrator proporcionan soporte
para nuevas mejoras del software y soluciones a diversos problemas.

Consulte el archivo de historial de cambios (*.chg) que se proporciona con el paquete de actualizaciéon para
obtener mas informacién acerca de la solucién de los problemas existentes.

Esta version admite las siguientes mejoras para la planificacién e instalacion. Para obtener informacion sobre
los cambios en versiones anteriores, consulte Novedades en la documentacion en linea de XClarity

Orchestrator.

Funcion

Descripcion

Planificacién e instalacion

XClarity Orchestrator requiere un minimo de 8 nucleos de procesador virtuales (consulte
Hardware y software admitidos).

© Copyright Lenovo 2020, 2024


https://pubs.lenovo.com/lxco/lxco-whatsnew.html

iv  Guia de planificacion e instalacién de Lenovo XClarity Orchestrator



Capitulo 1. Planificacion para XClarity Orchestrator

Licencias

Lenovo XClarity Orchestrator es una aplicacion de pago. Puede utilizar XClarity Orchestrator sin costo
durante 90 dias con la licencia de prueba gratuita; sin embargo, después de que finalice esta prueba
gratuita, debe comprar e instalar las licencias adecuadas para seguir utilizando las funciones aplicables de
XClarity Orchestrator y para obtener servicio y soporte de XClarity Orchestrator.

XClarity Orchestrator es compatible con las siguientes licencias.

e XClarity Orchestrator. Habilita los servidores de funciones de Orchestrator y de gestion base, chasis,
conmutadores y dispositivos de almacenamiento, asi como la autorizacion para el servicio y soporte de
XClarity Orchestrator.Para las funciones de organizacién, se necesita una licencia en XClarity
Orchestrator para cada dispositivo que admita la configuraciéon del servidor y el despliegue del SO. Para
el servicio y soporte de XClarity Orchestrator, se necesita una licencia para cada dispositivo gestionado.

El cumplimiento de la licencia se determina en funcién del nimero de dispositivos gestionados. El nimero
de dispositivos gestionados no debe superar el nimero total de licencias en todas las claves de licencia
activas de XClarity Orchestrator. Si no se cumple con el nimero de licencias de XClarity Orchestrator (por
ejemplo, si las licencias caducan o si la gestidn de dispositivos adicionales supera el nUmero total de
licencias activas), tiene un periodo de gracia de 90 dias para instalar las licencias adecuadas. Si el periodo
de gracia (incluida la prueba gratuita) para las licencias finaliza antes de que se instale el nimero de
licencias necesario, todas las funciones de XClarity Orchestrator se deshabilitan (incluida la supervision, la
gestion basica y el andlisis). Cuando inicie sesion, se le redirigira a la pagina de informacion de licencia
donde puede aplicar licencias adicionales.

Por ejemplo, si gestiona 100 servidores ThinkSystem adicionales y 20 conmutadores de bastidor
utilizando una instancia existente de XClarity Administrator que esta gestionando mediante XClarity
Orchestrator, dispone de 90 dias para comprar e instalar 100 licencias adicionales de XClarity
Orchestrator antes de que todas las funciones se deshabiliten en la interfaz de usuario. No es necesario
disponer de licencias para los 20 conmutadores de bastidor para utilizar las funciones de XClarity
Orchestrator; no obstante, son necesarias si desea obtener servicio y soporte para XClarity Orchestrator.
Si las funciones de XClarity Orchestrator estan deshabilitadas, las funciones se vuelven a habilitar
después de instalar las licencias suficientes para que se vuelvan a cumplir.

Importante: La licencia basica de XClarity Orchestrator es un requisito previo para las licencias de
analisis de XClarity Pro y XClarity Orchestrator. Si el numero de licencias de XClarity Pro o XClarity
Orchestrator es conforme, pero el nimero de licencias basicas activas no es conforme, todas las
funciones de XClarity Orchestrator (incluidas las de andlisis), se deshabilitaran para todos los dispositivos.

¢ Lenovo XClarity Pro. Habilita las funciones de gestidon avanzadas (configuracién del servidor y
despliegue del SO).Se necesita una licencia en XClarity Orchestrator para cada dispositivo que sea
compatible con las funciones de gestion avanzadas.

El cumplimiento de la licencia se determina en funcién del nimero de dispositivos gestionados. El nimero
de dispositivos gestionados no debe superar el niumero total de licencias en todas las claves de licencia
activas de XClarity Pro. Cuando el numero de licencias de XClarity Pro no es conforme, dispone de un
periodo de gracia de 90 dias para instalar las licencias adecuadas. Si el periodo de gracia (incluida la
prueba gratuita) finaliza antes de que se instale el nimero de licencias necesario, las funciones de
configuracion del servidor y despliegue del SO se deshabilitan para todos los dispositivos.

Para obtener mas informacion sobre las licencias de XClarity Pro, consulte Licencias y la prueba gratuita de
90 diasen la documentacion en linea de XClarity Administrator.
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¢ Andlisis de XClarity Orchestrator. Habilita las funciones de andlisis. Se necesita una licencia en XClarity
Orchestrator para cada dispositivo que sea compatible con las funciones de gestion avanzadas.

El cumplimiento de la licencia se determina en funcion del nimero de dispositivos gestionados. El numero
de dispositivos gestionados no debe superar el numero total de licencias en todas las claves de licencia
activas de analisis de XClarity Orchestrator. Si el nUmero de licencias de analisis de XClarity Orchestrator
no es conforme (por ejemplo, si las licencias caducan o si la gestién de dispositivos adicionales supera el
nuamero total de licencias activas), dispone de un periodo de gracia de 90 dias para instalar las licencias
adecuadas. Si el periodo de gracia (incluida la prueba gratuita) finaliza antes de que se instale el nimero
de licencias necesario, se deshabilitan los menus de Supervision = Analisis se deshabilitan y ya no
podra ver informes de analisis ni crear reglas ni consultas de alertas personalizadas para todos los
dispositivos.

Importante: Después de instalar las licencias de analisis de XClarity Orchestrator, debe actualizar la
interfaz de usuario.

Nota: Siinstala las licencias de andlisis de XClarity Orchestrator caducadas (superaron su fecha de
caducidad méas alla del periodo de caducidad de 90 dias) y luego actualiza la interfaz de usuario, las
funciones de analisis se deshabilitan. Esto significa que cualquier periodo activo de prueba o prueba se
cancela, se detienen los servicios de andlisis y se anulan las funciones de analisis. (Esto puede durar
varios minutos). Puede volver a habilitar las funciones de analisis importando nuevas licencias validas.

Una licencia no esta vinculada a dispositivos especificos.
El periodo de activacion comienza cuando se canjean las licencias.

Las licencias se instalan utilizando una clave de activacion de licencia. Una vez que haya canjeado las
licencias, puede crear una clave de activacion para todas las licencias disponibles, o un subconjunto de
ellas, y, a continuacién, descargar e instalar la clave de activacion en XClarity Orchestrator.

Cada vez que XClarity Orchestrator pasa a no estar en cumplimiento, el periodo de gracia se restablece a 90
dias.

Si las licencias ya estan instaladas, no se requieren nuevas licencias para actualizar a una nueva versioén de
XClarity Orchestrator.

Si esta utilizando una licencia de prueba gratuita o dispone de un periodo de gracia para la conformidad y
actualiza a una versién posterior de XClarity Orchestrator, la licencia de prueba o el periodo de gracia se
restablecen a 90 dias.

Al actualizar XClarity Orchestrator o si se produce una condicidn de error que requiera restaurar las claves de
activacion, puede usar claves de activacion exportadas o descargar todas las claves de activacion (para
cada Id. de cliente) desde Caracteristicas del portal web on Demand y luego importar las claves de activacion
(como claves de activacion individuales o en grupo, como un archivo ZIP de claves) en XClarity Orchestrator.

Para obtener informacion acerca de como comprar licencias, pongase en contacto con su representante de
Lenovo o con un business partner autorizado.

Hardware y software admitidos

Asegurese de que su entorno cumpla con los requisitos de hardware y software para Lenovo XClarity
Orchestrator.

Sistemas host

XClarity Orchestrator se ejecuta en un dispositivo virtual en un sistema.

2  Guia de planificacion e instalacién de Lenovo XClarity Orchestrator


https://fod.lenovo.com

Requisitos de hipervisor

Se admiten los siguientes hipervisores para instalar XClarity Orchestrator.
¢ Microsoft Windows Server 2019 con Hyper-V instalado

Microsoft Windows Server 2022 con Hyper-V instalado

VMware ESXi 7.0

VMware ESXi 6.7, U1, U2y U3

VMware ESXi 6.5, U1y U2

Para Hyper-V, el dispositivo virtual es una imagen de disco virtual (VHD). Para VMware ESXi, el
dispositivo virtual es una plantilla OVF.

Requisitos de hardware

Se deben cumplir los siguientes requisitos minimos para el dispositivo virtual. Dependiendo del tamafo
de su entorno y del uso que haga de las funciones de aprovisionamiento (como el despliegue del
sistema operativo, las actualizaciones de firmware y la configuracién del servidor), puede que se
necesiten recursos adicionales para obtener un rendimiento éptimo.
¢ 8 nucleos de procesador virtual
¢ 16 GB de memoria
¢ 551 GB de almacenamiento, a través de dos discos conectados.

— 251 GB como minimo para el dispositivo virtual (disco 0)

— 100 GB para el repositorio de actualizaciones (disco 1)

— 200 GB para el repositorio de imagenes del SO (disco 2)

Importante: No puede aumentar o reducir el tamano del disco que se utiliza para el repositorio de
actualizaciones y de imagenes del SO.

Requisitos de software

XClarity Orchestrator requiere el siguiente software.

¢ Servidor de autenticacion. XClarity Orchestrator utiliza un servidor con protocolo ligero de acceso a
directorios (LDAP) interno para realizar la autenticacion.Si elige utilizar un servidor de autenticacion
externo, los siguientes servidores LDAP son compatibles:

— Microsoft Active Directory se ejecuta en Windows Server 2008 o versiones posteriores

e Servidor NTP. Se necesita un servidor de protocolo de tiempo de red (NTP) para asegurarse de que
las marcas de tiempo de todos los sucesos y alertas que se reciben desde los gestores de
dispositivos y dispositivos gestionados se sincronicen con XClarity Orchestrator. Asegurese de que
se pueda acceder a dicho servidor mediante la red de gestion (normalmente, la interfaz Eth0).
Considere la posibilidad de utilizar un sistema local en el que XClarity Orchestrator esté instalado
como servidor NTP. Si lo hace, asegurese de que se pueda acceder a dicho sistema local mediante la
red de gestion.

Recursos gestionables

XClarity Orchestrator puede admitir un nimero ilimitado de gestores de recursos que gestionan
colectivamente un maximo de 10,000 dispositivos en total.

XClarity Orchestrator es compatible con los siguientes gestores de recursos.

¢ Lenovo XClarity Management Hub 2.0XClarity Orchestrator gestiona y supervisa dispositivos que se
estan gestionando mediante XClarity Management Hub 2.0. Cada instancia de XClarity Management Hub
2.0 puede gestionar hasta 5,000 dispositivos.

Importante: Las funciones avanzadas (como el despliegue del sistema operativo y la configuracion del
servidor utilizando patrones de configuracién) no son compatibles con este concentrador de gestion.
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Encontrara una lista completa de los dispositivos y opciones compatibles (como E/S, DIMM y
adaptadores de almacenamiento), los niveles de firmware minimos requeridos y las consideraciones de
limitaciones en Servidores XClarity Management Hub 2.0.

Para obtener informacién general sobre las configuraciones del hardware y las opciones para un
dispositivo especifico, consulte la Pagina web de Lenovo Server Proven.

Lenovo XClarity Management HubXClarity Orchestrator gestiona, supervisa y aprovisiona dispositivos
que se estan gestionando mediante XClarity Management Hub. Cada instancia de XClarity Management
Hub puede gestionar hasta 10.000 dispositivos del cliente ThinkEdge.

Encontrara una lista completa de los dispositivos del cliente ThinkEdge y opciones compatibles (como E/
S, DIMM y adaptadores de almacenamiento), los niveles de firmware minimos requeridos y las
consideraciones de limitaciones en Servidores XClarity Management Hub.

Para obtener informacion general sobre las configuraciones del hardware y las opciones para un
dispositivo especifico, consulte la Pagina web de Lenovo Server Proven.

Lenovo XClarity Administrator v2.6 o posterior XClarity Orchestrator gestiona, supervisa y aprovisiona
dispositivos fisicos que se estan gestionando mediante XClarity Administrator. Cada instancia de XClarity
Administrator puede gestionar hasta 1.000 dispositivos (servidores, chasis, conmutadores y
almacenamiento).

XClarity Orchestrator admite todos los dispositivos compatibles con XClarity Administrator y XClarity
Management Hub, excepto donde se indique lo contrario. Encontrara una lista completa de los
dispositivos y opciones compatibles (como E/S, DIMM y adaptadores de almacenamiento), los niveles de
firmware minimos requeridos y las consideraciones de limitaciones en las siguientes paginas web de
Lenovo XClarity.

— Servidores ThinkAgile, ThinkEdge, ThinkSystem, System x, Converged HX y NeXtScale

— Dispositivos Flex System y ThinkSystem en chasis

— Servidores ThinkServer

— Conmutadores

— Dispositivos de almacenamiento

Para obtener informacién general sobre las configuraciones del hardware y las opciones para un
dispositivo especifico, consulte la Pagina web de Lenovo Server Proven.

Nota: La caracteristica de despliegue del SO requiere XClarity Administrator versién 4.0 o posterior.

Schneider Electric EcoStruxure IT ExpertXClarity Orchestrator gestiona y supervisa recursos de
infraestructura, como PDU y UPS, gestionados por Experto de Tl de EcoStruxure.

VMware vRealize Operations ManagerXClarity Orchestrator supervisa las mediciones de la carga de
trabajo virtual desde vRealize Operations Manager.

Nota: vRealize Operations Manager no se incluye en la lista de gestores de recursos, ya que no gestiona
dispositivos en XClarity Orchestrator.

Navegadores web

La interfaz web XClarity Orchestrator funciona con los siguientes navegadores web.

Chrome 80.0 o posterior

Firefox ESR 68.6.0 o posterior

Microsoft Edge 40.0 o posterior

Safari 13.0.4 o posterior (se ejecuta en macOS 10.13 o posterior)

Software de terceros

XClarity Orchestrator se integra con el software siguiente.

Splunk v 7.0.3 y posterior (consulte Guia del usuario de la aplicacion XClarity Orchestrator para Splunk)

4  Guia de planificacion e instalacién de Lenovo XClarity Orchestrator


https://support.lenovo.com/solutions/HT516492
https://serverproven.lenovo.com
https://support.lenovo.com/us/en/solutions/ht516441
https://serverproven.lenovo.com
https://datacentersupport.lenovo.com/us/en/solutions/ht503455
https://datacentersupport.lenovo.com/us/en/solutions/ht503453
https://datacentersupport.lenovo.com/us/en/solutions/ht503472
https://datacentersupport.lenovo.com/us/en/solutions/ht503468
https://datacentersupport.lenovo.com/us/en/solutions/ht503470
https://serverproven.lenovo.com
https://pubs.lenovo.com/lxco/lxco-pdf-splunk_v1.0.0.pdf

Firewall y servidores proxy

Algunas funciones de servicio y soporte, como Llamar a casa y el estado de la garantia, requieren acceso a
Internet. Si tiene firewalls en su red, configurelos para habilitar el servidor XClarity Orchestrator y los
gestores de recursos para realizar estas operaciones. Si Lenovo XClarity Orchestrator y los gestores de
recursos no tienen acceso a Internet, configurelos para que utilicen un servidor proxy.

Firewalls

Asegurese de que los siguientes nombres y puertos de DNS estén abiertos en el firewall para XClarity
Orchestrator y los gestores de recursos aplicables (Lenovo XClarity Management Hub 2.0, Lenovo XClarity
Management Hub y Lenovo XClarity Administrator), segun proceda. Cada DNS representa un sistema
distribuido geograficamente con una direccién IP dinamica.

Nota: Las direcciones IP estan sujetas a cambio. Utilice nombres DNS cuando sea posible.

Nombre DNS Puertos Protocolos

Descargue actualizaciones (actualizaciones del servidor de gestion, actualizaciones de firmware, UpdateXpress
System Packs (controladores de dispositivos del SO) y paquetes de repositorio)

download.lenovo.com 443 https

support.lenovo.com 443y 80 https y http

Envie datos de servicio a Soporte de Lenovo (Llamar a casa) — Solo XClarity Orchestrator

soaus.lenovo.com 443 https

esupportwebapi.lenovo.com (XClarity Orchestrator v2.0 y posterior) 443 https
rsgw-eservice.motorola.com (XClarity Orchestrator v1.6)

supportwebapi.lenovo.com:443/Iuf.luf-web.prd/BLL/Logupload.ashx
(XClarity Orchestrator v1.5 y anterior)

Envie datos peridédicos a Lenovo — Solo XClarity Orchestrator

esupportwebapi.lenovo.com (XClarity Orchestrator v2.0 y posterior) 443 https
rsgw-eservice.motorola.com (XClarity Orchestrator v1.6)

supportwebapi.lenovo.com:443/Iuf.luf-web.prd/BLL/uploadSnapshot.
ashx (XClarity Orchestrator v1.5 and earlier)

Recupere la informacion de garantia

supportapi.lenovo.com 443 https y http

Servidor proxy

Si XClarity Orchestrator o los gestores de recursos no tienen acceso directo a Internet, asegurese de que

estén configurados para usar un servidor proxy HTTP (consulte Configuracion de la reden la documentacién

en linea de XClarity Orchestrator).

* Asegurese de que el servidor proxy esté configurado para utilizar autenticacion basica.

e Asegurese de que el servidor proxy esté configurado como un proxy no de terminacion.

e Asegurese de que el servidor proxy esté configurado como un proxy de reenvio.

e Asegurese de que los balanceadores de carga estén configurados para mantener las sesiones con un
servidor proxy y no conmutar entre ellos.

Capitulo 1. Planificacion para XClarity Orchestrator

5


https://pubs.lenovo.com/lxco/install-lxco-configurenetwork.html

Atencidn: XClarity Management Hub debe tener acceso directo a Internet. Actualmente, no se admite un
servidor proxy HTTP.

Disponibilidad de puertos

Lenovo XClarity Orchestrator y los gestores de recursos requieren que determinados puertos estén abiertos
para facilitar la comunicacién. Si los puertos necesarios estan bloqueados o se utilizan en otro proceso,
puede que algunas funciones no funcionen correctamente.

XClarity Orchestrator, Lenovo XClarity Management Hub 2.0, Lenovo XClarity Management Hub y Lenovo
XClarity Administrator son aplicaciones RESTful que se comunican de forma segura a través de TCP en el
puerto 443.

XClarity Orchestrator

XClarity Orchestrator escucha y responde a través de los puertos que se enumeran en la tabla siguiente. Si
XClarity Orchestrator y todos los recursos gestionados se rigen por un firewall y tiene pensado acceder a
estos recursos a través de un navegador que esté fuera del firewall, asegurese de que los puertos necesarios
estén abiertos.

Nota: XClarity Orchestrator puede configurarse opcionalmente para realizar conexiones de salida a
servicios externos, como LDAP, SMTP o syslog. Estas conexiones pueden requerir puertos adicionales que
generalmente son configurables y no estan incluidos en la lista de usuarios. También es posible que estas
conexiones requieran acceso a un servidor de servicio de nombre de dominio (DNS) en el puerto TCP o UDP
53 para resolver los nombres de servidor externo.

Servicio Salida (puertos abiertos en Entrada (puertos abiertos en el

sistemas externos) dispositivo XClarity Orchestrator)
Dispositivo XClarity Orchestrator « DNS: TCP/UDPenelpuerto53 | o HTTPS: TCP en el puerto 443
Servidor de autenticacion externo No aplicable

e LDAP: TCP en el puerto 389!

Servicios de reenvio de sucesos . . No aplicable
e Servidor de correo electronico

(SMTP): UDP en el puerto 25!

e Servicio Web REST (HTTP): UPD
en el puerto 80'

¢ Splunk — UDP en el puerto 8088'",
8089’

¢ Syslog: UDP en el puerto 5141

Servicios de Lenovo (incluyendo
Llamar a casa)

e HTTPS (Llamar a casa): TCP en el No aplicable

puerto 443

1. Este es el puerto predeterminado. Puede configurar este puerto desde la interfaz de usuario de XClarity
Orchestrator.
XClarity Management Hub 2.0

Lenovo XClarity Management Hub 2.0 requiere que algunos puertos estén abiertos para facilitar la
comunicacion. Si los puertos necesarios estan bloqueados o se utilizan en otro proceso, puede que algunas
funciones del concentrador de gestion no funcionen correctamente.

Si los dispositivos se rigen por un firewall y tiene pensado gestionar estos dispositivos desde un
concentrador de gestion que esta fuera de ese firewall, debe asegurarse de que todos los puertos
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implicados en las comunicaciones entre el concentrador de gestién y el controlador de gestién de la placa
base de cada dispositivo gestionado estén abiertos.

Servicio o componente

Salida (puertos abiertos a sistemas
externos)

Entrada (puertos abiertos en
dispositivos de destino)

XClarity Management Hub 2.0

e DNS: UDP en el puerto 53

e HTTPS: TCP en el puerto 443

NTP: UDP en el puerto 123
HTTPS: TCP en el puerto 443
SSDP: UDP en el puerto 1900
DHCP: UDP en el puerto 67

¢ Implementacion de SSDP: UDP en
los puertos 32768-65535

Servidores ThinkSystem y ThinkAgile HTTPS: TCP en el puerto 443
Deteccién de SSDP: UDP en el

puerto 1900

e HTTPS: TCP en el puerto 443

XClarity Management Hub

XClarity Management Hub escucha y responde a través de los puertos que se enumeran en la tabla
siguiente.

Servicio o componente Salida (puertos abiertos en

sistemas externos)

Entrada (puertos abiertos en el
dispositivo XClarity Management
Hub)

Dispositivo XClarity Management

Hub' e DNS: TCP/UDP en el puerto 532

e HTTPS: TCP en el puerto 443
e MQTT: TCP en el puerto 8883

Dispositivos del cliente ThinkEdge? No aplicable

e MQTT: TCP en el puerto 8883

1. Cuando se utiliza XClarity Management Hub para gestionar dispositivos a través de XClarity
Orchestrator, algunos puertos deben estar abiertos para facilitar la comunicacién. Si los puertos
necesarios estan bloqueados o se utilizan en otro proceso, puede que algunas funciones de XClarity
Orchestrator pueden no funcionar correctamente.

2. XClarity Management Hub puede configurarse opcionalmente para realizar conexiones de salida a
servicios externos. También es posible que estas conexiones requieran acceso a un servidor de servicio
de nombre de dominio (DNS) en el puerto TCP o UDP 53 para resolver los nombres de servidor externo.

3. Silos dispositivos gestionables se rigen por un firewall y tiene pensado gestionar estos dispositivos
desde un XClarity Management Hub que esta fuera de ese firewall, debe asegurarse de que todos los
puertos implicados en las comunicaciones entre XClarity Management Hub y los dispositivos
perimetrales estén abiertos.

XClarity Administrator

Cuando se utiliza Lenovo XClarity Administrator para gestionar dispositivos a través de Lenovo XClarity
Orchestrator, algunos puertos deben estar abiertos para facilitar la comunicacion. Si los puertos necesarios
estan bloqueados o se utilizan en otro proceso, puede que algunas funciones de XClarity Orchestrator no
funcionen correctamente.

Para obtener informacién sobre los puertos que se deben abrir para XClarity Administrator, consulte
Disponibilidad de puertos en la documentacion en linea de XClarity Administrator.

Consideraciones de red

XClarity Orchestrator utiliza una Unica subred (ethQ) para la gestiéon y la comunicacion de datos. Revise las
siguientes consideraciones antes de configurar la red.
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e |ainterfaz de red se utiliza para la deteccion y gestién. Debe poder comunicarse con todos los
dispositivos que tenga pensado gestionar.

¢ Sidesea enviar manualmente datos de servicio recolectados al soporte de Lenovo o bien notificacién
automatica de problemas (Llamar a casa), las interfaces deben estar conectadas a Internet,
preferentemente a través de un firewall.

¢ Sicambia la direccion IP del dispositivo virtual de XClarity Orchestrator después de conectarse a los
gestores de recursos, XClarity Orchestrator perdera la comunicacién con los gestores y estos apareceran
fuera de linea. Si necesita cambiar la direccion IP del dispositivo virtual después de que XClarity
Orchestrator esté actualizado y funcionando, asegurese de que todos los gestores de recursos estén
desconectados (eliminados) antes de cambiar la direccion IP.

e configure los componentes de los dispositivos de forma que minimicen los cambios de direccion IP.
Plantéese la posibilidad de utilizar direcciones IP estaticas en lugar del protocolo de configuracion
dinamica de host (DHCP). Si se utiliza DHCP, asegurese de que los cambios de direccién IP se minimicen,
como basar la direccién DHCP en una direccion MAC o configurar DHCP para que la concesién no
caduque.Si la direccion IP cambia, debera desconectar (eliminar) los dispositivos gestionados y luego
volver a conectarlos.

¢ |atraduccion de direccion de red (NAT), que reasigna el espacio de una direccion IP en otro, no se
admite.

Consideraciones de seguridad

Revise las siguientes consideraciones para ayudarlo a planificar la seguridad de Lenovo XClarity
Orchestrator y todos los recursos gestionados.

Consideraciones de un entorno seguro

Es importante que evalule los requisitos de seguridad de su entorno para poder conocer todos los riesgos de
seguridad y reducirlos a un minimo. Lenovo XClarity Orchestrator incluye varias funciones que pueden
ayudarle a crear un entorno mas seguro. Utilice la informacién siguiente para ayudarle a implementar el plan
de seguridad para su entorno.

Importante: Usted es el responsable de evaluar, seleccionar e implementar las funciones de seguridad,
procedimientos de configuracién y controles apropiados para su entorno. La implementacion de las
funciones de seguridad que se describen en esta seccion no protegen su entorno por completo.

Tenga en cuenta la informacién siguiente a la hora de evaluar los requisitos de seguridad de su entorno.

¢ |aseguridad fisica de su entorno es importante. Limite el acceso a salas y bastidores donde se mantiene
el hardware de gestidn de sistemas.

e Utilice un firewall basado en software para proteger su hardware de red y los datos de amenazas de
seguridad desconocidas y emergentes, como virus y accesos ho autorizados.

¢ No cambie los valores de seguridad predeterminados de los conmutadores de red ni de los mddulos de
paso a través. Los valores predeterminados de fabrica de estos componentes deshabilitan el uso de
protocolos no seguros y habilitan el requisito de las actualizaciones de firmware firmadas.

e Como minimo, asegurese de que instala actualizaciones de firmware criticas. Después de realizar
cualquier cambio, realice siempre una copia de seguridad de la configuracién.

e Asegurese de que todas las actualizaciones relacionadas con la seguridad de los servidores DNS se
instalen lo antes posible y se mantengan actualizadas.

¢ Pida a sus usuarios que no acepten certificados que no sean de confianza. Para obtener mas informacioén,
consulte Trabajo con certificados de seguridad en la documentacion en linea de XClarity Orchestrator.

[oe)
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e Siempre que sea posible y le resulte practico, coloque el hardware de gestién de sistemas en una
submascara aparte. Normalmente, solo los supervisores deberian tener acceso al hardware de gestion de
sistemas y no se deberia conceder acceso a los usuarios basicos.

e Al elegir las contrasefas, no utilice expresiones que se puedan adivinar facilmente, como “contrasena” o
el nombre de su empresa. Mantenga las contrasefias en un lugar seguro y asegurese de que el acceso a
las mismas esté restringido. Implemente una politica de contrasefas para su empresa.

Importante: Las reglas de contrasefias complejas deberian ser obligatorias para todos los usuarios.

e Establezca contrasefias de encendido para los usuarios como forma de controlar quién tiene acceso a los
datos y a los programas de configuracion de los servidores. Consulte la documentacién que se suministra
los hardware para obtener mas informacion acerca de las contrasefias de encendido.

Consideraciones sobre la criptografia

Lenovo XClarity Orchestrator admite TLS 1.2 y algoritmos criptograficos mas seguros para conexiones de
red seguras.

Para una mayor seguridad, solo son compatibles los cifrados de alto nivel. El sistema operativo del cliente y
los navegadores web deben ser compatibles con una de las siguientes suites de cifrado.

e ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-ECDSA-AES256-GCM-SHA384

ECDHE-RSA-AES256-GCM-SHA384

ECDHE-ECDSA-CHACHA20-POLY1305

ECDHE-RSA-CHACHA20-POLY1305

DHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES256-GCM-SHA384

Consideraciones del certificado de seguridad

Lenovo XClarity Orchestrator utiliza certificados de SSL para establecer comunicaciones seguras y de
confianza entre XClarity Orchestrator y los gestores de recursos administrados (como Lenovo XClarity
Administrator o Schneider Electric EcoStruxure IT Expert), asi como comunicaciones de los usuarios con
XClarity Orchestrator o con distintos servicios. De forma predeterminada, XClarity Orchestrator y Lenovo
XClarity Administrator utilizan certificados generados por XClarity Orchestrator que estan autofirmados y han
sido emitidos por una entidad de certificacion (CA) interna.

El certificado de servidor predeterminado, que se genera de manera exclusiva en cada instancia de XClarity
Orchestrator, proporciona suficiente seguridad para muchos entornos. Puede elegir permitir gestionar los
certificados mediante XClarity Orchestrator o puede adoptar un papel mas activo al personalizar y sustituir
los certificados de servidor. XClarity Orchestrator proporciona opciones que le permiten personalizar
certificados para su entorno. Por ejemplo, puede optar por:

¢ Genere un nuevo par de claves regenerando la entidad de certificacion interna o el certificado de servidor
final que utilice valores especificos para su organizacion.

¢ Genere una solicitud de firma de certificado (CSR) que pueda enviarse a la entidad de certificacion de su
eleccion para firmar un certificado personalizado que se pueda cargar después en XClarity Orchestrator
para usarlo como certificado de servidor final para todos los servicios alojados.

e Descargar el certificado de servidor en su sistema local de forma que pueda importar dicho certificado en
la lista de certificados de confianza de su navegador web.

Para obtener mas informacion sobre los certificados, consulte .
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Consideraciones de servidor de autenticacion

Puede optar por utilizar el servidor Protocolo ligero de acceso a directorios (LDAP) local u otro servidor LDAP
externo como servidor de autenticacion.

El servidor de autenticacion es un registro de usuario que se utiliza para autenticar las credenciales de
usuario. Lenovo XClarity Orchestrator admite dos tipos de servidores de autenticacion:

¢ Servidor de autenticacion local. De manera predeterminada, XClarity Orchestrator esta configurado
para utilizar el servidor de LDAP local (integrado) que se encuentra en el servidor de organizacion.

¢ Servidor LDAP externo. Microsoft Active Directory se admite como servidor LDAP externo. Este servidor
debe residir en un servidor de Microsoft Windows externo conectado a la red de gestion.

Para obtener mas informacion sobre la configuracién de servidores LDAP externos, consulte .

Consideraciones sobre el control de acceso

Lenovo XClarity Orchestrator utiliza listas de control de acceso (ACL) para determinar los recursos
(dispositivos, administradores de recursos y XClarity Orchestrator) a los que pueden acceder los usuarios.
Cuando un usuario tiene acceso a un conjunto especifico de recursos, dicho usuario puede ver los datos
(como el inventario, los sucesos, las alertas y los analisis) que estan relacionados solo con dichos recursos.

Acerca de esta tarea

Un ACL es una unién de grupos de usuarios y grupos de recursos.

e [os grupos de usuarios identifican a los usuarios afectados por este ACL. El ACL debe contener un solo
grupo de usuarios. Los usuarios que son miembros de un grupo al que se asigna el rol de Supervisor
predefinido siempre tienen acceso a todos los recursos. No puede limitar el acceso a recursos para los
usuarios supervisor.

Cuando el acceso basado en recursos esta habilitado, los usuarios que no son miembros de un grupo al
que se ha asignado el rol de Supervisor predefinido no tienen acceso a ningun recurso (dispositivos y
gestores de recursos) de manera predeterminada. Debe afnadir usuarios no supervisor a un grupo de
usuarios que sea parte de una lista de control de acceso para permitir que estos usuarios puedan acceder
a un conjunto especifico de recursos.

Cuando el acceso basado en recursos esta deshabilitado, todos los usuarios tienen acceso a todos los
recursos (dispositivos y administradores de recursos) de manera predeterminada.

e [ os grupos de recursos identifican los recursos (dispositivos, administradores de recursos y XClarity
Orchestrator) a los que se puede acceder. El ACL debe contener al menos un grupo de recursos.

Nota: Un usuario que tiene acceso a un grupo de administradores no obtiene automaticamente acceso a
todos los dispositivos gestionados por ese gestor de recursos. Debe otorgar acceso explicito a los
dispositivos utilizando grupos de dispositivos.

Para obtener mas informacion sobre las listas de control de acceso, consulte Control de acceso a recursos en
la documentacién en linea de XClarity Orchestrator.

Consideraciones de alta disponibilidad

Si desea configurar la alta disponibilidad para Lenovo XClarity Orchestrator, use las funciones de alta
disponibilidad que forman parte del sistema operativo del host.

Microsoft Hyper-V
Utilice la funcién de alta disponibilidad que se proporciona con el entorno Hyper-V.
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VMware ESXi
En un entorno VMware High Availability, se configuran varios hosts como un cluster. El almacenamiento
compartido se usa para crear la imagen de disco de una maquina virtual (MV) a disposicion de los hosts
del cluster. La MV se ejecuta en un solo host a la vez. Cuando se produce algun problema con la
maquina virtual, se inicia otra instancia de la misma en un host de copia de seguridad.

VMware High Availability requiere los componentes siguientes.

¢ Dos hosts como minimo en los que esta instalado ESXi. Estos hosts pasan a formar parte del clister
de VMware.

e Un tercer host en el que se instala VMware vCenter.

Consejo: Asegurese de instalar una version de VMware vCenter que sea compatible con las
versiones de ESXi instaladas en los hosts que se usaran en el cluster.

VMware vCenter se puede instalar en uno de los hosts que se usan en el cluster. Sin embargo, si ese
host se apaga o no es utilizable, también perdera el acceso a la interfaz de VMware vCenter.

¢ Almacenamiento compartido (almacenes de datos) a los que pueden tener acceso todos los hosts de
un cluster. Puede emplear cualquier tipo de almacenamiento compartido compatible con VMware.
VMware usa el almacén de datos para determinar si una MV realizara la conmutacién por error a otro
host distinto (latidos).
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Capitulo 2. Instalaciéon de XClarity Orchestrator

Instale y configure el dispositivo virtual Lenovo XClarity Orchestrator en un sistema de su entorno local.

Antes de empezar

Asegurese de que ha revisado los requisitos previos, incluidos los requisitos de hardware y
recomendaciones, para XClarity Orchestrator (consulte Hardware y software admitidos).

Asegurese de que estén habilitados todos los puertos apropiados, incluidos los puertos que XClarity
Orchestrator necesita (consulte Disponibilidad de puertos).

Asegurese de que los gestores de recursos que desea gestionar sean compatibles y tengan los niveles de
version requeridos (consulte Hardware y software admitidos).

Para obtener mas informacion acerca de cémo actualizar un dispositivo virtual de XClarity Orchestrator que
ya esté instalado, consulte Actualizacion de XClarity Orchestrator.

Para obtener informacion acerca de como configurar un entorno altamente variable, consulte
Implementacién de alta disponibilidad.

Lenovo XClarity Orchestrator es una aplicacion de pago. Puede utilizar XClarity Orchestrator sin costo
durante 90 dias con la licencia de prueba gratuita; sin embargo, después de que finalice esta prueba
gratuita, debe comprar e instalar las licencias adecuadas para seguir utilizando las funciones aplicables de
XClarity Orchestrator y para obtener servicio y soporte de XClarity Orchestrator. Para obtener informacién
acerca de cémo comprar licencias, pédngase en contacto con su representante de Lenovo o con un business
partner autorizado. Para obtener informacién acerca de la licencia, consulte Aplicacion de licencias de
XClarity Orchestrator.

Acerca de esta tarea

Puede asignar la direccion IP del dispositivo virtual usando una direccion IP estatica en el puerto ethO
durante la configuracion.

Si no asigna una direccion IP durante la configuracion, los valores IP se asignan mediante el Protocolo de
configuracion dinamica de host (DHCP) de forma predeterminada cuando inicia inicialmente el dispositivo
virtual. Puede configurar los valores IP de XClarity Orchestrator al iniciar inicialmente el dispositivo virtual.
Asegurese de tener a mano la informacion de IP necesaria antes de comenzar. Tiene como maximo 60
segundos para introducir los valores en cada mensaje.

¢ Para los valores IPv4 estaticos, puede cambiar la direccién IP, la mascara de subred, la direccién IP de la
puerta de enlace y la direccién IP de DNS 1 (opcional) y la direccién IP de DNS 2 (opcional).

e Para los valores IPv6 estaticos, puede cambiar la direccién IP, la longitud del prefijo y la direccion IP de
DNS 1 (opcional) y la direccion IP de DNS 2 (opcional).

¢ Para la configuracion de DHCP, puede cambiar los valores de interfaz primaria y de bucle invertido (auto
lo, bucle invertido iface lo inet, auto ethO y iface eth0 inet dhcp).

Atencidn: Sicambia la direccién IP del dispositivo virtual de XClarity Orchestrator después de conectarse a
los gestores de recursos, XClarity Orchestrator perdera la comunicacién con los gestores y estos apareceran
fuera de linea. Si necesita cambiar la direccién IP del dispositivo virtual después de que XClarity Orchestrator
esté actualizado y funcionando, asegurese de que todos los gestores de recursos estén desconectados
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(eliminados) antes de cambiar la direccion IP. Para obtener mas informacion sobre como configurar
direcciones IP, consulte Configuracién de la red.

Procedimiento

Para instalar el dispositivo virtual de XClarity Orchestrator, lleve a cabo los pasos siguientes.

Paso 1. Descargue la imagen de XClarity Orchestrator desde pagina web de descargas de XClarity
Orchestrator al sistema local. Inicie sesidn en el sitio web y utilice la clave de acceso que se le
facilité para descargar la imagen.

Para Hyper-V, el dispositivo virtual es una imagen de disco virtual (VHD). Para VMware ESXi, el
dispositivo virtual es una plantilla OVF.

Paso 2. Instale y configure el dispositivo virtual en el sistema local.

¢ Para ESXi que utiliza VMware vSphere
1. Conéctese al host a través de VMware vSphere Client.

2. Haga clic con el botdn derecho del mouse en Maquinas virtuales - Crear/registrar VM -
Desplegar una maquina virtual desde un archivo OVF u OVA.

3. Complete cada paso en el asistente de implementacion de dispositivo virtual. Tenga en
cuenta las siguientes consideraciones mientras avanza en el asistente.

— Nombre del dispositivo. Elija un nombre que sea unico en este host.

— Storage. Elija un almacén de datos que tenga como minimo un almacenamiento de 551
GB disponible.

— Formato de disco. Elija el formato de disco que se ajuste a las necesidades de su
organizacion. Si no esté seguro de qué formato elegir, seleccione Aprovisionamiento
fino.

— Valores adicionales. Opcionalmente, actualice la configuracién de red para el
dispositivo virtual a fin de establecer la direccidn IP estatica para la interfaz ethQ.

e Para ESXi que utiliza VMware vCenter
1. Conéctese al host a través de VMware vCenter.

2. En “Hosts y clusteres” o “VM y plantillas”, haga clic con el botén derecho del mouse en el
host y haga clic en Archivo - Desplegar plantilla OVF.

3. Complete cada paso en el asistente de implementacion de dispositivo virtual. Tenga en
cuenta las siguientes consideraciones mientras avanza en el asistente.

— Nombre del dispositivo. Elija un nombre que sea uUnico en este host.

— Storage. Elija un almacén de datos que tenga como minimo un almacenamiento de 551
GB disponible.

— Formato de disco. Elija el formato de disco que se ajuste a las necesidades de su
organizacion. Si no esta seguro de qué formato elegir, seleccione Aprovisionamiento
fino.

— Personalice la plantilla. Opcionalmente, actualice la configuracion de red para el
dispositivo virtual a fin de establecer la direccion IP estatica para la interfaz ethO.

4. Si elige definir la direccion IP estatica para el dispositivo virtual, lleve a cabo los pasos
siguientes.
a. Seleccione la VM en el inventario.
b. Haga clic en Configurar = vApp y, a continuacion, seleccione Habilitar opciones de
vApp.
c. Una vez habilitado, seleccione Entorno OVF para el esquema de asignacién de IP.

14  Guia de planificacién e instalacién de Lenovo XClarity Orchestrator


https://datacentersupport.lenovo.com/solutions/lnvo-lxco
https://datacentersupport.lenovo.com/solutions/lnvo-lxco

Paso 3.

d. En la pestafia Detalles de OVF, seleccione “Herramientas de VMware” para el
Transporte de entorno OVF.

e Para Microsoft Hyper-V

1.
2.

En el Panel de Server Manager, haga clic en Hyper-V.

Haga clic en con el botén derecho del ratéon en el servidor y haga clic en Administrador de
Hyper-V.

. En Acciones, haga clic en Nueva = Maquina virtual para iniciar el Asistente de nueva

magquina virtual y haga clic en Siguiente.

. En la pagina Especificar nombre y ubicacion, escriba el nombre de la nueva maquina virtual

(por ejemplo, LXCO-{version>).
En la pagina Especificar generacién , seleccione Generacion 1.

6. En la pagina Asignar memoria, seleccione al menos 16 GB de memoria para utilizarla con

esta maquina virtual (consulte Hardware y software admitidos).

. Enla pagina Configurar las conexiones de red, elija el Virtual Switch que creé al instalar y

configurar el host.

. Enla pagina Conectar disco duro virtual, haga clic en Usar un disco duro virtual

existente, vaya a la ubicacién donde copié las imagenes VHD de XClarity Orchestrator y
seleccione la imagen *disk001*.vhd.

9. Haga clic en Finalizar.

11.

12.

13.

14.

. Haga clic con el botén derecho en la maquina virtual que ha acabado de crear y haga clic

en Valores.
Configure el nimero de procesadores para asignar a la maquina virtual.

a. Seleccione Procesador y especifique al menos 8 procesadores virtuales para utilizar
para esta maquina virtual (consulte Hardware y software admitidos).

b. Haga clic en Aplicar; a continuacién, haga clic en Aceptar.
Afada la segunda unidad de disco duro al dispositivo virtual.
a. Expanda IDE Controller 0 y, a continuacion, seleccione Unidad de disco duro.

b. En el campo Disco duro virtual, vaya a la ubicacion donde copi6 las imagenes VHD de
XClarity Orchestrator y, a continuacion, seleccione la imagen *disk002*.vhd.

c. Haga clic en Aplicar; a continuacién, haga clic en Aceptar.
Anada la tercera unidad de disco duro al dispositivo virtual.
a. Expanda IDE Controller 1y, a continuacion, seleccione Unidad de disco duro.

b. En el campo Disco duro virtual, vaya a la ubicacion donde copi6 las imagenes VHD de
XClarity Orchestrator y, a continuacion, seleccione la imagen *disk003*.vhd.

c. Haga clic en Aplicar; a continuacién, haga clic en Aceptar.

(Opcional) Si lo desea, puede especificar una direccion MAC estatica para cada adaptador
de red. Para ello, expanda Adaptador de red del Virtual Switch, haga clic en
Caracteristicas avanzadas, Estatica en Direccion MAC y luego especifique la direccion
MAC.

Encienda el dispositivo virtual.

Cuando se inicia el dispositivo virtual, se enumeran las direcciones IPv4 e IPv6 que asigné DHCP

para cada interfaz, tal como se muestra en el ejemplo siguiente.
Lenovo XClarity Orchestrator Version x.x.x

eth0

Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
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inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:dh8:56ff:fe80:bea3/64 Scope:link

You have 118 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
x. To continue without changing IP settings

Paso 4. Opcionalmente, puede configurar los valores IP del dispositivo virtual desde la consola. Si no
realiza una seleccion dentro del tiempo especificado o si introduce x, el arranque inicial continta
utilizando los valores IP asignados de forma predeterminada.

¢ Asigne direcciones IP estaticas para el puerto eth0. Introduzca 1 y luego siga las
indicaciones para cambiar los valores.

¢ Asigne nuevas direcciones IP para el puerto ethO utilizando DHCP. Introduzca 2 y luego siga
las indicaciones para cambiar los valores.

¢ Seleccione la subred para la red interna de dispositivo virtual. Introduzca 3 y luego siga las
indicaciones para cambiar los valores.De forma predeterminada, XClarity Orchestrator utiliza la
subred 192.168.252.0/24 para su red interna. Si esta subred se superpone con la red de host,
cambie la subred a una de las opciones disponibles para evitar los problemas de red.
- 192.168.252.0/24
- 172.31.252.0/24
— 10.255.252.0/24

Importante: Siespecifica valores no validos, se devuelve un error. Tiene hasta cuatro intentos
para introducir valores validos.

Después de finalizar

Inicie sesion y configure XClarity Orchestrator.
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Capitulo 3. Implementacidén de alta disponibilidad

Para implementar una alta disponibilidad para Lenovo XClarity Orchestrator, utilice la funcién de alta

disponibilidad que se proporciona para el entorno de host.

Implementacion de la alta disponibilidad (Hyper-V)

Para implementar la alta disponibilidad de Lenovo XClarity Orchestrator en un entorno Microsoft Hyper-V,

use la funcién de alta disponibilidad que se proporciona por Hyper-V.

Acerca de esta tarea

En la siguiente figura se proporciona una descripcion general de alto nivel de una forma de implementar la

alta disponibilidad para XClarity Orchestrator en un entorno Hyper-V. En este ejemplo, la imagen de XClarity

Orchestrator esta instalada en el almacenamiento compartido y se accede a ella mediante el cluster.

Controlador de dominio

Cluster de conm. —
por error <

Controlador de dominio de par

Hyper-V

Cluster de conm.
por error

Procedimiento

Para configurar un entorno de alta disponibilidad, lleve a cabo los siguientes pasos.

Paso 1. Configure el controlador de dominio.

a. Realice la configuracion de DHCP inicial.

b. Configure DNS.

c. Configure Active Directory-Domain Services (AD-DS).

d. Complete la configuracion

Paso 2. Configure el primer host.

de DHCP.

a. Instale Microsoft Windows 2012 r2.

b. Una el dominio de AD-DS.

c. Anfada las funciones siguientes.

e Hyper-V

e Cluster de conmutacion por error
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Paso 3. Configure el segundo host.
a. Instale Microsoft Windows 2012 r2.
b. Una el dominio de AD-DS.

c. Anada las funciones siguientes.
e Hyper-V
¢ Cluster de conmutacion por error

Paso 4. Configure el almacenamiento compartido (por ejemplo, iSCSI) en el controlador de dominio y en
ambos hosts.

Paso 5. Configure el cluster de conmutacién por error.
Paso 6. Afada laimagen de XClarity Orchestrator.

Implementacion de alta disponibilidad (ESXi)

Para implementar una alta disponibilidad para Lenovo XClarity Orchestrator en un entorno VMware ESX:i,
utilice la funcion de alta disponibilidad que se proporciona por ESXi.

Acerca de esta tarea

En un entorno VMware High Availability, se configuran varios hosts como un cluster. El almacenamiento
compartido se usa para crear la imagen de disco de una maquina virtual (MV) a disposicién de los hosts del
cluster. La MV se ejecuta en un solo host a la vez. Cuando se produce algun problema con la maquina
virtual, se inicia otra instancia de la misma en un host de copia de seguridad.

VMware High Availability requiere los componentes siguientes.

¢ Dos hosts como minimo en los que esta instalado ESXi. Estos hosts pasan a formar parte del cluster de
VMware.

e Un tercer host en el que se instala VMware vCenter.

Consejo: Asegurese de instalar una version de VMware vCenter que sea compatible con las versiones de
ESXi instaladas en los hosts que se usaran en el cluster.

VMware vCenter se puede instalar en uno de los hosts que se usan en el clister. Sin embargo, si ese host
se apaga o no es utilizable, también perdera el acceso a la interfaz de VMware vCenter.

¢ Almacenamiento compartido (almacenes de datos) a los que pueden tener acceso todos los hosts de un
cluster. Puede emplear cualquier tipo de almacenamiento compartido compatible con VMware. VMware
usa el almacén de datos para determinar si una MV realizara la conmutacion por error a otro host distinto
(latidos).

En la siguiente figura se muestra una forma de implementar la alta disponibilidad para XClarity Orchestrator

en un entorno de ESXi. En este caso, el dispositivo virtual XClarity Orchestrator esta instalado en el
almacenamiento compartido y se accede a él mediante el cluster.
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Para obtener informacion detallada acerca de la configuracion de un clister de VMware High Availability
(VMware 5.0), consulte la Pagina web de configuracion de alta disponibilidad de VMware:

Procedimiento

Para configurar un entorno de alta disponibilidad, lleve a cabo los siguientes pasos.

Paso 1. Configure el almacenamiento compartido que debera estar accesible desde todos los hosts del
cluster.

Paso 2. Instale ESXi en dos servidores, cada uno de ellos con direcciones IP estaticas. Asegurese de que
VMware vCenter esta configurado en un servidor independiente.

Paso 3. Iniciar VMware vCenter.

Paso 4. Configure los otros dos hosts para que funcionen con VMware vCenter.
a. Cree el cluster.
b. Afada los hosts al cluster.
c. Afada ambos almacenes de datos a los hosts del cluster.

Nota: El segundo almacén de datos es necesario para combatir el calor.

Paso 5. Despliegue XClarity Orchestrator en el cluster.

Capitulo 3. Implementacién de alta disponibilidad
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Capitulo 4. Configuracion de XClarity Orchestrator por primera
vez

Cuando se accede a Lenovo XClarity Orchestrator por primera vez, debe llevar a cabo varios pasos para
completar la configuracion inicial.

Procedimiento

Para configurar XClarity Orchestrator por primera vez, lleve a cabo los siguientes pasos.

Paso 1. Acceso a la interfaz web de XClarity Orchestrator.

Paso 2. Cambie la contrasefa inicial.

Paso 3. Leay acepte el acuerdo de licencia.

Paso 4. Crear cuentas de usuarios adicionales.

Paso 5. Configure la fecha y hora.

Paso 6. Configure el acceso de red, incluidas las direcciones IP para las redes de gestion y de datos.
Paso 7. Elija utilizar el servidor de autenticacion predeterminado o configure un cliente LDAP externo.

Paso 8. Configure los valores de seguridad adicionales, incluida la importacién de certificados de confianza
para servicios internos y externos.

Paso 9. Configure y habilite la notificacion automatica de problemas, si corresponde.

Paso 10. Configure XClarity Orchestrator para reenviar sucesos a servicios y aplicaciones especificas, si
corresponde.

Paso 11. Conecte sus gestores de recursos.

Acceso a la interfaz web de XClarity Orchestrator por primera vez

Puede iniciar la interfaz web de Lenovo XClarity Orchestrator desde cualquier sistema que tenga
conectividad de red a la maquina virtual de XClarity Orchestrator.

Antes de empezar

Asegurese de utilizar uno de los siguientes navegadores web compatibles. Para obtener mas informacion,
consulte el apartado Hardware y software admitidos.

e Chrome 80.0 o posterior

¢ Firefox ESR 68.6.0 o posterior

¢ Microsoft Edge 40.0 o posterior

e Safari 13.0.4 o posterior (se ejecuta en macOS 10.13 o posterior)

El acceso a la interfaz web se realiza a través de una conexion segura. Asegurese de que utiliza https.
XClarity Orchestrator usa una unica subred, normalmente eth0.

Si esta configurando XClarity Orchestrator de forma remota, recuerde que debe tener conectividad a la
misma red de capa 2. Se debe acceder desde una direccion no enrutada hasta que se haya completado la
configuracion inicial. Por consiguiente, considere la posibilidad de acceder a XClarity Orchestrator desde

otra MV que tenga conectividad a XClarity Orchestrator. Por ejemplo, puede acceder a XClarity Orchestrator
desde otra MV del host donde esté instado XClarity Orchestrator.

Procedimiento

© Copyright Lenovo 2020, 2024 21



Para acceder a la interfaz web de XClarity Orchestrator por primera vez, lleve a cabo los siguientes pasos.
1. Dirija su navegador a la direccion IP del dispositivo virtual XClarity Orchestrator.
¢ Uso de una direccion IPv4 estaticaSi especificd una direccion IPv4 durante la instalacién, usela

para acceder a la interfaz web utilizando la siguiente URL.
https://{IPv4_address}/#/login.html

Por ejemplo:
https://192.0.2.10/4#/login.html

¢ Uso de un servidor DHCP en el mismo dominio de difusiéon que XClarity OrchestratorSi hay
configurado un servidor DHCP en el mismo dominio de difusién que XClarity Orchestrator, utilice la
direccion IPv4 que se muestra en la consola del dispositivo virtual de XClarity Orchestrator para
acceder a la interfaz web utilizando la siguiente URL.
https://{IPv4_address}/#/login.html

Por ejemplo:
https://192.0.2.10/4#/login.html

Se muestra la primera pagina de inicio de sesion.

Lenovo.

XClarity

ORCHESTRATOR

Versidn: 2000, Build: 1

We provide centralized monitoring, management, provisioning, and

analytics for environments with large numbers of devices.

& &

iaridea Forodeusuarios G ded usuanic  Habiftsdénde licenoiz

L2022 Lenivio. Al rights resenved.

Desde la pagina de inicio de sesion puede llevar a cabo las siguientes acciones:

e Envie ideas para XClarity Orchestrator en Sitio web de Lenovo XClarity Ideation o haciendo clic en
Enviar idea.

e Haga preguntas y reciba respuestas en el Sitio web del foro de la comunidad de Lenovo XClarity
haciendo clic en Foro de usuarios.

e Para obtener informacién sobre cémo utilizar XClarity Orchestrator, haga clic en Guia del usuario.

22  Guia de planificacién e instalacién de Lenovo XClarity Orchestrator


https://forums.lenovo.com/t5/XClarity-Ideation/idb-p/id_xc_en
https://forums.lenovo.com/

¢ Busque y gestione todas sus licencias de Lenovo desde Caracteristicas del portal web on Demand
haciendo clic en Habilitacién de licencia.

¢ Para obtener informacién acerca de las API disponibles, haga clic en Kits de herramientas.
2. Seleccione el idioma deseado en la lista desplegable Idioma.

Nota: Es posible que algunos de los datos de configuracion proporcionados por los gestores de
recursos y dispositivos gestionados solo estén disponibles en inglés.

3. Introduzca las credenciales predeterminadas USERID y PASSWORD (donde O es cero) y luego haga clic en
Iniciar sesién.La primera vez que se usa una cuenta de usuario especifica para iniciar sesion en
XClarity Orchestrator, se le pedira que cambie la contrasena. De manera predeterminada, las
contrasefias deben contener los caracteres 8 - 256 y deben cumplir los siguientes criterios.

Importante: Se recomienda que utilice contrasefas seguras de 16 o0 mas caracteres.

e Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres secuenciales,
incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del teclado QWERTY (por
ejemplo “abc”, “123” y “asd” no estan permitidos)

¢ Debe contener por lo menos un nimero

e Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - 2)
— Caracteres alfabéticos en minuscula (a - z)
— Caracteres especiales; @ _!'$ & +
Los espacios en blanco no estan permitidos.

¢ No se debe repetir ni invertir el nombre de usuario.

¢ No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”, “111”y “...”
no estan permitidos).

Después de finalizar

Importante: Es posible que reciba advertencias de seguridad o de certificado la primera vez que acceda a
XClarity Orchestrator. Puede hacer caso omiso de las advertencias.

Continue la configuracion inicial visitando Creacion de un usuario local.

Creacion de un usuario local

Puede crear manualmente las cuentas de usuario en el servidor de autenticacion local (integrado). Las
cuentas de usuarios locales se utilizan para iniciar sesién en Lenovo XClarity Orchestrator y autorizar el
acceso a los recursos.

Acerca de esta tarea

Como medida de seguridad adicional, cree al menos dos cuentas de usuario.

Procedimiento
Para crear un usuario local, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (€§3) = Seguridad y
luego haga clic en Usuarios locales en el panel de navegacién izquierdo para mostrar la tarjeta de
Usuarios locales.
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Paso 2. Hagaclic en el icono Crear (@) para crear un usuario. Se muestra el cuadro de didlogo Crear
nuevo usuario.

Paso 3. Rellene la siguiente informacion en el cuadro de dialogo.

¢ Escriba un nombre de usuario unico. Puede especificar hasta 32 caracteres, incluidos
caracteres alfanuméricos, punto (.), guion (-) y guion bajo ().
Nota: Los nombres de usuario no distinguen entre mayusculas y minusculas.

¢ Introduzca la nueva contrasefa y confirmela. De manera predeterminada, las contrasefias
deben contener los caracteres 8 - 256 y deben cumplir los siguientes criterios.

Importante: Se recomienda que utilice contrasefas seguras de 16 o0 mas caracteres.

— Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres
secuenciales, incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del
teclado QWERTY (por ejemplo “abc”, “123” y “asd” no estan permitidos)

— Debe contener por lo menos un nimero

— Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - 2)
— Caracteres alfabéticos en minuscula (a - 2)
— Caracteres especiales ;@ _!"'$ & +
Los espacios en blanco no estan permitidos.

— No se debe repetir ni invertir el nombre de usuario.

— No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”,
“111” y “...” no estan permitidos).

¢ (Opcional) Especifique la informacion de contacto de la cuenta del usuario, incluido el nombre
completo, la direccion de correo electrénico y el numero de teléfono.

Consejo: para el nombre completo, puede especificar hasta 128 caracteres, incluidos letras,
numeros, espacios, puntos, guiones, apdstrofos y comas.

Paso 4. Haga clic en la pestafia Grupos de usuarios y seleccione los grupos de usuarios de los que sera
miembro este usuario.

Consejo: si no se selecciona un grupo de usuarios, OperatorGroup se asigna de forma
predeterminada

Paso 5. Hagaclic en Crear.

La cuenta de usuario se agrega a la tabla.

Después de finalizar

Continue la configuracién inicial visitando Configuracion de la red.
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Configuracion de la red

Al configurar inicialmente Lenovo XClarity Orchestrator, debe configurar una interfaz de red unica (utilizando
los valores de IPv4 e IPv6). También puede configurar los valores de enrutamiento de Internet.

Antes de empezar

Revise las siguientes consideraciones al elegir la interfaz.

La interfaz se debe configurar para que admita la deteccién y gestion. Debe poder comunicarse con los
gestores de recursos y los dispositivos que gestionan.

Si desea enviar manualmente datos de servicio recolectados al soporte de Lenovo o bien notificacion
automatica de problemas (Llamar a casa), las interfaces deben estar conectadas a Internet,
preferentemente a través de un firewall.

Atencion:

Si cambia la direccion IP del dispositivo virtual de XClarity Orchestrator después de conectarse a los
gestores de recursos, XClarity Orchestrator perdera la comunicacién con los gestores y estos apareceran
fuera de linea. Si necesita cambiar la direccion IP del dispositivo virtual después de que XClarity
Orchestrator esté actualizado y funcionando, asegurese de que todos los gestores de recursos estén
desconectados (eliminados) antes de cambiar la direccion IP.

Si la interfaz de red esta configurada para utilizar el Protocolo de configuracion dinamica de host (DHCP),
puede que la direccién IP de la interfaz de gestién cambie cuando caduque la concesion de DHCP. Si la
direccion IP cambia, debera desconectar (eliminar) los gestores de recursos y luego volver a conectarlos.
Para evitar este problema puede cambiar la interfaz de red a una direccion IP estatica o asegurarse de
que la configuracion del servidor DHCP esté definida para que la direccion de DHCP se base en una
direccion MAC o que la concesién de DHCP no caduque.

La traduccioén de direccion de red (NAT), que reasigna el espacio de una direccion IP en otro, no se
admite.

Procedimiento

Para configurar los valores de red , haga clic en Administracién (€§3) - Redes en la barra de menu de
XClarity Orchestrator y luego lleve a cabo uno o mas de los pasos siguientes.

Configurar valores de IPPuede elegir utilizar los valores de red IPv4 e IPv6 desde las tarjetas de
Configuracién de IPv4 y Configuracion de IPv6. Habilite y modifique los valores de configuracion de IP
aplicables y luego haga clic en Aplicar.

— Valores de IPv4. Puede configurar el método de asignacion de IP, la direccion IPv4, la mascara de red
y la puerta de enlace predeterminada. Para el método de asignacion de IP, puede elegir usar una
direccion IP asignada de forma estatica, o bien obtener una direccién IP desde un servidor DHCP. Al
utilizar una direccion IP estatica, debe proporcionar una direccién IP, una méscara de red y una puerta
de enlace predeterminada. La puerta de enlace predeterminada debe ser una direccion IP valida que
debe estar en la misma subred que la interfaz de red.

Si se utiliza DHCP para obtener una direccion IP, la puerta de enlace predeterminada también utiliza
DHCP.

— Valores de IPv6. Puede configurar el método de asignacion de IP, la direccion IPv6, la longitud de
prefijo y la puerta de enlace predeterminada.Para el método de asignacion de IP, puede elegir utilizar
una direccion IP asignada de forma estatica, una configuracién de direccion de estado (DHCPv6) o una
configuracion automatica de direccion sin estado. Al utilizar una direccion IP estatica, debe
proporcionar una direccién IPv6, una longitud de prefijo y una puerta de enlace. La puerta de enlace
debe ser una direccion IP valida que debe estar en la misma subred que la interfaz de red.
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¢ Configure los valores de enrutamiento de InternetOpcionalmente, configure los valores de Sistema de
nombres de dominio (DNS) desde la tarjeta Configuracién de DNS. Luego, haga clic en Aplicar.

Actualmente, solo se admiten direcciones IPv4.

Elija si va a utilizar DHCP para obtener las direcciones IP o para especificar direcciones IP estaticas
habilitando o deshabilitando DHCP DNS. Si elige utilizar direcciones IP estaticas, especifique la direccion
IP de al menos uno y hasta dos servidores DNS.

Especifique el nombre de host y el nombre de dominio de DNS. Puede elegir recuperar el nombre de
dominio de un servidor DHCP o especificar un nombre de dominio personalizado.

Notas:

— Si elige utilizar un servidor DHCP para obtener la direccién IP, cualquier cambio que efectie en los
campos Servidor DNS se sobrescribira la préxima vez que XClarity Orchestrator renueve la concesién
de DHCP.

— Al cambiar cualquier valor de DNS, debe reiniciar manualmente la maquina virtual para aplicar los
cambios.

— Si cambia el valor de DNS de DHCP a una direccion IP estética, asegurese de que también cambia la
direccion IP del servidor DNS.
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¢ Configuracion de valores de proxy HTTP.Opcionalmente, habilite y especifique el nombre de host del
servidor proxy, el puerto y las credenciales opcionales desde la tarjeta de Configuracion del proxy. Luego,
haga clic en Aplicar.

Notas:

Asegurese de que el servidor proxy esté configurado para utilizar autenticacion basica.

Asegurese de que el servidor proxy esté configurado como un proxy no de terminacion.

Asegurese de que el servidor proxy esté configurado como un proxy de reenvio.

Asegurese de que los balanceadores de carga estén configurados para mantener las sesiones con un
servidor proxy y no conmutar entre ellos.

Configuracion de proxy

[}
"
W
o
i
[=1

Después de finalizar

Continue la configuracion inicial visitando Configuracién de fechay hora.

Configuracion de fecha y hora

Debe configurar al menos uno (y hasta cuatro) servidores de protocolo de tiempo de red (NTP) para
sincronizar las marcas de tiempo de Lenovo XClarity Orchestrator con sucesos que se reciben de los
gestores de recursos.
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Antes de empezar

Se debe poder tener acceso a cada servidor NTP en la red. Considere la posibilidad de configurar el servidor
NTP en el un sistema local donde se ejecuta XClarity Orchestrator.

Si cambia la hora del servidor NTP, puede que XClarity Orchestrator tarde cierto tiempo en sincronizarse con
la nueva hora.

Atencioén: El dispositivo virtual XClarity Orchestrator y su host se deben configurar para sincronizarse con la
misma fuente para evitar una falla de sincronizacién de hora inadvertida entre el XClarity Orchestrator y el
host. Normalmente, el host esta configurado para que sus dispositivos virtuales estén sincronizados con él.
Si XClarity Orchestrator esta definido para sincronizarse a una fuente distinta al host, debe deshabilitar la
sincronizacién de host entre dispositivos virtuales de XClarity Orchestrator y su host.

e ESXiSiga las instrucciones del VMware: pagina web de deshabilitar la sincronizacion de hora.

¢ Hyper-VDesde el Administrador de Hyper-V, haga clic en XClarity Orchestrator maquina virtual y luego
haga clic en Valores. En el cuadro de dialogo, haga clic en Gestion = Servicios de integracion en el
panel de navegacioén y luego desactive Sincronizacion de hora.

Procedimiento

Para establecer la fecha y la hora de XClarity Orchestrator, lleve a cabo los pasos siguientes.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Fechay
hora para mostrarla tarjeta de Fecha y hora.

Fechavy hora
Lz fechay hora se sincronizarén automéaticamente con €l servidor MTP
Fecha 3/10/22

Tiempo 13:57:21

Zona horaria UTC -00:00, Coordinated Universal Time Universal

Diespués de gue se apliguen los cambios, esta pagina se actualizars

automdticamente para cbtener la configuracidn més reciente.

UTZ -02:00, Coordinated Universal Time Universal

iy Anadir nuevo servidor NTP

Paso 2. Elija la zona horaria en la que esta ubicado el host de XClarity Orchestrator.

Si la zona horaria seleccionada posee horario de verano (DST), la hora se ajusta automaticamente
segun DST.
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Paso 3. Especifique el nombre de host o la direccion IP para cada servidor NTP en su red. Puede definir
hasta cuatro servidores NTP.

Paso 4. Haga clic en Aplicar.

Después de finalizar

Continue la configuracion inicial visitando Configuracién del servidor de autenticacion.

Configuracion del servidor de autenticacion

Lenovo XClarity Orchestrator incluye un servidor de autenticacién local (integrado). También puede elegir
utilizar su propio servidor LDAP externo de Active Directory.

Antes de empezar

Antes de que un usuario LDAP externo pueda iniciar sesién en XClarity Orchestrator, el usuario debe ser
miembro directo de un grupo de usuarios LDAP que se haya clonado en XClarity Orchestrator. XClarity
Orchestrator no reconoce los usuarios que son miembros de grupos de usuarios que estan anidados en el
grupo de usuarios LDAP clonado definido en el servidor LDAP externo.

Asegurese de que todos los puertos requeridos para el servidor de autenticacidn externo estén abiertos en la
red y en los firewalls. Para obtener informacion sobre los requisitos de puerto, consulte Disponibilidad de
puertos.

Acerca de esta tarea

Si no se configura un servidor LDAP externo, XClarity Orchestrator siempre autentica a un usuario utilizando
el servidor de autenticacion local.

Si no se configura un servidor LDAP externo, XClarity Orchestrator primero intenta autenticar a un usuario
utilizando el servidor de autenticacién local. Si la autenticacion produce un error, XClarity Orchestrator
intenta autenticarse utilizando la direccion IP del servidor LDAP. Si la autenticacién produce un error, €l
cliente LDAP intenta autenticarse mediante la direccion IP del siguiente servidor LDAP.

Cuando un usuario LDAP externo inicia sesion en XClarity Orchestrator por primera vez, una cuenta de
usuario con el nombre <nombreusuario>@<dominio> se clona automaticamente en XClarity Orchestrator.
Puede afiadir usuarios de LDAP externos clonados a grupos de usuario o utilizar grupos LDAP para el
control de acceso. También puede anadir privilegios de supervisor a un usuario de LDAP externo.

Procedimiento

Para configurar XClarity Orchestrator para que use un servidor de autenticacién LDAP externo, lleve a cabo
los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) = Seguridad y
luego haga clic en Cliente LDAP en el panel de navegacion izquierdo para mostrar la tarjeta
Cliente LDAP.
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Paso 2. Siga estos pasos para configurar cada servidor LDAP externo.

1. Haga clic en el icono de Anadir (@) para agregar un servidor LDAP.
2. Especifique el nombre de dominio, la direccion IP y el puerto para el servidor LDAP externo.

Si el nimero de puerto no se ha establecido explicitamente en 3268 o 3269, se da por hecho
que la entrada identifica un controlador de dominio.

Cuando el numero de puerto se establece en 3268 o 3269, se da por hecho que la entrada
identifica un catalogo global. El cliente LDAP intenta autenticarse usando el controlador de
dominio de la primera direccion IP de servidor configurada. Si esto falla, el cliente LDAP
intenta autenticarse usando el controlador de dominio de la siguiente direccion IP de servidor.

3. Opcionalmente, elija activar la personalizacién de la configuracion avanzada.Cuando elige
usar una configuracion personalizada, puede especificar el filtro de busqueda del usuario. Si
no especifica un filtro de busqueda del usuario, se utiliza (&&(objectClass=
user)(l(userPrincipalName={0})(sAMAccountName={0}))) de forma predeterminada.

Si la configuracion avanzada estd deshabilitada, se utiliza la configuracion predeterminada de
Active Directory.
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4. Especifique el nombre distinguido base de LDAP completamente calificado desde el que el
cliente LDAP inicia la busqueda para la autenticacion del usuario.

5. Especifique el nombre distinguido base de LDAP completamente calificado desde el que el
cliente LDAP inicia la busqueda de grupos de usuario (por ejemplo, dc=company,dc=com).

6. Opcionalmente, especifique las credenciales para vincular XClarity Orchestrator con el
servidor de autenticacién externo. Puede utilizar uno de los dos métodos de vinculacion.

¢ Credenciales configuradas. Use este método de vinculacion para utilizar un nombre y una
contrasefa de cliente especificos que se deberan utilizar para vincular XClarity Orchestrator
con el servidor de autenticacidn externo. Si el enlace falla, también fallara el proceso de
autenticacion.Especifique el nombre distinguido de LDAP (por ejemplo, cn=somebody,dc=
company,dc=com) o la direccién de correo electrénico (por ejemplo, somebody@company.com) de
la cuenta de usuario, ademas de la contrasefia que se va a utilizar para la autenticacion
LDAP a fin de vincular XClarity Orchestrator con el servidor LDAP. Si el enlace falla, también
fallara el proceso de autenticacion.

El nombre distinguido debe ser una cuenta de usuario con el dominio que tiene al menos
privilegios de solo lectura.

Si el servidor LDAP no tiene subdominios, puede especificar el nombre de usuario sin el
dominio (por ejemplo, userl). Sin embargo, si el servidor LDAP no tiene subdominios (por
ejemplo, subdominio new.company.com en dominio company.com), entonces debe especificar el
nombre de usuario y el dominio (por ejemplo, userl@company.com).

Atencién: Sicambia la contrasefa del cliente en el servidor LDAP externo, asegurese de
actualizar también la nueva contrasefia en XClarity Orchestrator (consulte No se puede
iniciar sesion en XClarity Orchestrator en la documentacién en linea de XClarity Orchestrator).

e Credenciales de inicio de sesidn. Use este método de vinculacién para utilizar el nombre
de usuario y la contrasefia de XClarity Orchestrator de LDAP para vincular XClarity
Orchestrator con el servidor de autenticacion externo.Especifique el nombre distinguido de
LDAP completamente calificado de una cuenta de usuario de prueba y la contrasefa que se
utilizara para la autenticacién LDAP a fin de validar la conexién con el servidor de
autenticacion.

Estas credenciales de usuario no se guardan. Si se realiza correctamente, todos los
vinculos futuros utilizan el nombre de usuario y la contrasefna que usé para iniciar sesion en
XClarity Orchestrator. Si el enlace falla, también fallara el proceso de autenticacion.

Nota: Debe haber iniciado sesion en XClarity Orchestrator, utilizando un Id. de usuario
completamente calificado (por ejemplo, administrator@domain.com).

7. Silo desea, puede elegir usar LDAP seguro. Para ello, seleccione el conmutador de LDAP
sobre SSL y luego haga clic en Captar para recuperar e importar el certificado SSL de
confianza. Cuando se muestre el cuadro de didlogo Captar certificado de servidor, haga clic
en Aceptar para usar el certificado.Si elige utilizar LDAP sobre SSL, XClarity Orchestrator
utiliza el protocolo LDAPS para conectarse de forma segura al servidor de autenticacion
externo. Cuando se selecciona esta opcidn, los certificados de confianza se utilizan para
habilitar la compatibilidad de LDAP seguro.

Atencidn: Si elige deshabilitar LDAP sobre SSL, XClarity Orchestrator utiliza un protocolo no
seguro para conectarse al servidor de autenticacion externo. Si elige esta configuracion, el
hardware puede quedar vulnerable a los ataques contra la seguridad.

8. Opcionalmente, puede volver a ordenar los servidores LDAP mediante los iconos de Subir (’T‘)
y Bajar (\1/). El cliente LDAP intenta autenticarse mediante la primera direccion IP de servidor.
Si la autenticacidn produce un error, el cliente LDAP intenta autenticarse mediante la siguiente
direccion IP de servidor.
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Importante: Para la autenticacion LDAP segura, use el certificado para la entidad de
certificacion (CA) raiz del servidor LDAP o uno de los certificados intermedios del servidor.
Puede recuperar el certificado raiz o intermedio de la CA de un indicador de comando
ejecutando el siguiente comando, donde {FullyQualifiedHostNameOripAddress} es el nombre
completamente calificado del servidor LDAP externo. El certificado de CA raiz o intermedio es
tipicamente el ultimo certificado en la salida, la Ultima seccién BEGIN--END.

openssl s_client -showcerts -connect {FullyQualifiedHostNameOrIpAddress}:636

9. Haga clic en Aplicar los cambios. XClarity Orchestrator intenta probar la direccién IP, el
puerto, los certificados SSL y las credenciales de enlace, y valida la conexion del servidor
LDAP para detectar errores comunes. Si la validacion se realiza correctamente, la
autenticacion del usuario en el servidor de autenticacion externo se lleva a cabo cuando un
usuario inicia sesién en XClarity Orchestrator. Si la validacion falla, se muestran mensajes de
error que indican el origen de los errores.

Nota: Sila validacion tiene éxito y las conexiones al servidor LDAP se realizan correctamente,
la autenticacion del usuario puede fallar si el nombre distinguido raiz es incorrecto.

Después de finalizar

Continue la configuracion inicial visitando Configuracion de valores de seguridad adicionales.

Configuracioén de valores de seguridad adicionales

Puede configurar valores de seguridad adicionales, incluidos los certificados y valores de seguridad de la
cuenta de usuario.

Procedimiento

Para configurar la seguridad adicional, lleve a cabo uno o mas de los pasos siguientes.

Lenovo XClarity Orchestrator utiliza certificados de SSL para establecer comunicaciones seguras y de
confianza entre XClarity Orchestrator y los gestores de recursos (como Lenovo XClarity Administrator), asi
como comunicaciones de los usuarios con XClarity Orchestrator. De forma predeterminada, XClarity
Orchestrator y los gestores de recursos utilizan certificados generados por XClarity Orchestrator que
estan autofirmados y que ha emitido una entidad de certificacion (CA) interna.Puede elegir generar una
solicitud de firma de certificado (CSR) para firmar con una entidad de certificacidn externa, como la
entidad de certificacion de su organizacién o una entidad de certificacion de terceros (consulte Instalacién
de un certificado de servidor de XClarity Orchestrator de confianza firmado externamente en la
documentacion en linea de XClarity Orchestrator).

Puede importar certificados de confianza para servicios externos en el almacén de confianza de XClarity
Orchestrator para establecer una conexidén segura con los gestores de recursos y despachadores de
sucesos, como Splunk (consulte Adicion de un certificado de confianza para servicios externos en la
documentacion en linea de XClarity Orchestrator).

Puede importar certificados de confianza para servicios internos en el almacén de confianza de XClarity
Orchestrator para establecer una conexion segura con los gestores de recursos y los servidores LDAP de
confianza (consulte Adicién de un certificado de confianza para servicios internos en la documentacion en
linea de XClarity Orchestrator).

Configure los valores de seguridad de complejidad de la contrasefia, bloqueo de la cuenta y tiempo de
espera por inactividad de la sesién web. Para obtener informacién sobre estos valores, consulte
Configuracion de los valores de seguridad del usuario en la documentacién en linea de XClarity
Orchestrator.

Después de finalizar
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Continue la configuracién inicial visitando Configuracion y habilitacién de la notificacion automatica de
problemas (Llamar a casa).

Configuracion y habilitacion de la notificacion automatica de problemas
(Llamar a casa)

Puede configurar Lenovo XClarity Orchestrator para que abra automaticamente un informe de servicio y
envie datos de servicio recolectados al soporte de Lenovo mediante la funcion Llamar a casa cuando un
dispositivo especifico genera ciertos sucesos de mantenimiento, como una memoria no recuperable, para
que se pueda abordar el problema.

Antes de empezar

Asegurese de que todos los puertos requeridos por XClarity Orchestrator y por la funcion Llamar a casa
estén disponibles antes de habilitar la opcién Llamar a casa. Para obtener mas informacion sobre los
puertos, consulte Disponibilidad de puertos en la documentacién en linea de XClarity Orchestrator.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por la opcién Llamar a casa.
Para obtener informacion acerca de los firewalls, consulte Firewall y servidores proxy en la documentacion en
linea de XClarity Orchestrator.

Si XClarity Orchestrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado para usar la autenticacion basica y que no esté configurado como un proxy de terminacion.
Para obtener mas informacién sobre la configuracién del proxy, consulte Configurar valores de red en la
documentacién en linea de XClarity Orchestrator.

Importante: Sila opcion Llamar a casa estd habilitada en XClarity Orchestrator y Lenovo XClarity
Administrator, asegurese de que se utilice Lenovo XClarity Administrator v2.7 o posterior para evitar duplicar
los informes de servicio. Si la funcion Llamar a casa esta habilitada en XClarity Orchestrator y deshabilitada
en Lenovo XClarity Administrator, entonces Lenovo XClarity Administrator se admite v2.6 o posterior.

Acerca de esta tarea

Cuando Llamar a casa esta configurado y habilitado, y se produce un suceso de mantenimiento en un
dispositivo especifico, XClarity Orchestrator abre automaticamente un informe de servicio y transfiere los
datos de servicio de ese dispositivo al Centro de Soporte de Lenovo.

Importante: Lenovo esta comprometido con la seguridad. Los datos de servicio que normalmente se

cargarian de forma manual a Soporte de Lenovo se envian automaticamente al Centro de Soporte de Lenovo
a través de HTTPS utilizando TLS 1.2 o posterior. Los datos profesionales no se transmiten nunca. El acceso
a los datos de servicio en el Centro de Soporte de Lenovo esta restringido al personal de servicio autorizado.

Cuando Llamar a casa no esté habilitado, puede abrir manualmente un informe de servicio y enviar los
archivos de servicio al Centro de Soporte de Lenovo; para ello, siga las instrucciones de Cémo abrir una
pagina web de informe de soporte. Para obtener mas informacion sobre recolectar archivos de servicio,
consulte Apertura manual de un informe de servicio en el Centro de Soporte de Lenovo en la documentacién en
linea de XClarity Orchestrator.

Para obtener informacion sobre como ver los informes de servicio que se han abierto automaticamente

mediante la funcién Llamar a casa, consulte Visualizacion de estados e informes de servicio en la
documentacién en linea de XClarity Orchestrator.

Procedimiento
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Para configurar Llamar a casa para la notificacién automatica de problemas, lleve a cabo los pasos
siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracién (@) - Servicioy
soporte y luego haga clic en Configuracion de Llamar a casa en el panel de navegacion
izquierdo para mostrar la tarjeta Configuracién de Llamar a casa.

Configuracién de Llamar a casa

De=de esta pdgina, pueds configurar una accidn de Llamar a casa que envia autométicaments datos de servicio para
cualguier punto final gestionado al soporte téonico de Lenovo, cuando oourren ciertos sucesos de mantenimiento en un
punto final gestionado.

Declaracién de privacidad de Lenovo

[0 Acepto la declaracién de privacidad de Lenowva

Detalles del cliente

Contacto prindpal para uso de varias asignaciones de grupos @
(® Primera asignacidn de grupo

(0 Uitima azignacién de grupo

Contacto predeterminado

Estado de Llamar a casa:
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Paso 2.

Paso 3.

Paso 4.
Paso 5.

Paso 6.

Paso 7.
Paso 8.

Paso 9.

Revise el Declaracién de privacidad de Lenovo y luego haga clic en Acepto la Declaracion de
privacidad de Lenovo

Especifique el numero de cliente de Lenovo predeterminado para utilizarlo al notificar problemas.

Puede encontrar su nimero de cliente en el correo electrénico de prueba de derecho que recibié

cuando comprd su licencia de XClarity Orchestrator.
Cambe el estado de Llamar a casa a Habilitar.
Seleccione el contacto principal que desea utilizar de varias asignaciones de grupo.

Puede asignar un contacto de soporte principal a un grupo de dispositivos. Si un dispositivo
pertenece a varios grupos, es posible que a cada grupo se le asigne un contacto principal
diferente. Puede elegir usar la asignacion de contacto principal para el primer grupo o el ultimo
grupo al que se asigno el dispositivo.

Rellene la informacion de contacto y el método de contacto preferido por el Soporte de Lenovo.

Si un dispositivo no pertenece a un grupo con un contacto principal asignado, el contacto
predeterminado se usa para Llamar a casa.

Rellene la informacién de ubicacion del sistema.

Haga clic en Prueba de conexién de Llamar a casa para verificar que XClarity Orchestrator
pueda comunicarse con el Centro de Soporte de Lenovo.

Haga clic en Aplicar.

Después de finalizar

Continue la configuracion inicial visitando Configuracion del reenvio de datos de sucesos.

Configuracion del reenvio de datos de sucesos

Puede reenviar los datos de suceso, de inventario y métricas desde Lenovo XClarity Orchestrator a
aplicaciones externas, que puede utilizar para supervisar y analizar datos.

Acerca de esta tarea

Datos de sucesos
XClarity Orchestrator puede despachar sucesos que se producen en su entorno a herramientas
externas, segun los criterios (filtros) que especifique. Todos los sucesos generados se supervisan para
ver si coinciden con los criterios. Si coincide, el suceso se reenvia a la ubicacion especificada utilizando
el protocolo indicado.

XClarity Orchestrator admite el despacho de datos de suceso a las siguientes herramientas externas.

Correo electrénico. Los datos de suceso se despachan a una o mas direcciones de correo
electronico mediante SMTP.

Intelligent Insights. Los datos de sucesos se reenvian en un formato predefinido a SAP Data
Intelligence. A continuacion, puede utilizar SAP Data Intelligence para gestionar y supervisar los
datos de los sucesos.

REST. Los datos de suceso se despachan a través de la red a un servicio web REST.

¢ Syslog. Los datos de suceso se despachan a través de la red a un servidor de registro central donde

se pueden utilizar herramientas nativas para supervisar el syslog.
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XClarity Orchestrator utiliza filtros globales para definir el alcance de los datos de suceso que se
despacharan. Puede crear filtros de sucesos para despachar solo los sucesos con propiedades
especificas, incluidos los cédigos de suceso, las clases de suceso, los niveles de gravedad del suceso y
los tipos de servicio. También puede crear filtros de dispositivo para despachar solo los sucesos
generados por dispositivos especificos.

Datos de inventario y de sucesos
XClarity Orchestrator puede reenviar todos los datos de inventario y de sucesos para todos los
dispositivos hacia aplicaciones externas, que puede utilizar para supervisar y analizar datos.

¢ Splunk. Los datos de sucesos se reenvian en un formato predefinido a una aplicacién Splunk.
Entonces, puede utilizar Splunk para crear graficos y tablas basados en datos de suceso.Puede
definir multiples configuraciones de Splunk; sin embargo, XClarity Orchestrator puede reenviar
sucesos solo a una configuracion de Splunk. Por lo tanto, solo se puede habilitar una configuracion
de Splunk a la vez.

Datos de métrica
XClarity Orchestrator puede reenviar datos de métricas que recopila sobre dispositivos gestionados a la
siguiente herramienta externa.

¢ TruScale Infrastructure Services. Los datos de métricas se reenvian en un formato predefinido a
Lenovo TruScale Infrastructure Services. A continuacién, puede utilizar TruScale Infrastructure
Services para gestionar y supervisar los datos de métricas.

Atencidn: La informacién sobre el despachador de TruScale Infrastructure Services esta destinada
solo a los representantes del servicio de Lenovo.

Aunque puede definir varias configuraciones de despachadores de TruScale Infrastructure Services,
XClarity Orchestrator solo puede reenviar datos de métricas a un despachador de TruScale
Infrastructure Services. Por lo tanto, solo se puede habilitar un despachador de TruScale
Infrastructure Services a la vez.

Mas informacion: Conozca Lenovo TruScale Infrastructure Services

Para obtener mas informacion sobre el reenvio de datos de sucesos, consulte Reenvio de datos de sucesos,
inventario y métricas en la documentacion en linea de XClarity Orchestrator.

Después de finalizar

Continue la configuracién inicial visitando Conexién de gestores de recursos.

Conexion de gestores de recursos

Lenovo XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos y de
aplicacion.

Antes de empezar

XClarity Orchestrator puede admitir un nimero ilimitado de gestores de recursos que gestionan
colectivamente un maximo de 10,000 dispositivos en total.

Asegurese de que los gestores de recursos sean compatibles (consulte Hardware y software admitidos en la
documentacién en linea de XClarity Orchestrator.).

Asegurese de que los gestores de recursos estén en linea y sean accesibles en la red desde XClarity
Orchestrator.
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Asegurese de que la cuenta de usuario que utiliza para la autenticacion del gestor de recursos tenga los
privilegios correctos. En el caso de XClarity Administrator, las cuentas de usuarios deben tener asignado el
rol Ixc-supervisor, Ixc-admin, Ixc-security-admin, Ixc-hw-admin o Ixc-recovery.

Asegurese de que el administrador de recursos no tenga el nimero maximo de despachadores de sucesos
admitidos. XClarity Orchestrator crea un despachador de sucesos en el gestor de recursos cuando se crea
una conexién con ese gestor de recursos.

Cuando conecte un gestor de recursos que tenga un certificado firmado externamente:

e Asegurese de que es un certificado X.509 v3. XClarity Orchestrator no se puede conectar a un gestor de
recursos que tenga un certificado v1 firmado externamente.

e Asegurese de que los detalles del certificado incluyan los siguientes requisitos.

— Eluso de clave debe contener
— Acuerdo clave
— Firma digital
— Cifrado de clave

— El uso de clave mejorada debe contener
— Autenticacion de servidor (1.3.6.1.5.5.7.3.1)
— Autenticacién de cliente (1.3.6.1.5.5.7.3.2)

Acerca de esta tarea

XClarity Orchestrator es compatible con los siguientes gestores de recursos y de aplicacion.

¢ Lenovo XClarity Management Hub 2.0. Gestiona, supervisa y aprovisiona dispositivos ThinkSystem y
ThinkAgile. Se debe instalar un agente de UDC en cada dispositivo del cliente ThinkEdge para permitir la
comunicacion entre el dispositivo y XClarity Orchestrator.

Importante: El XClarity Management Hub 2.0 del proceso de registro es diferente del de otro gestor de
recursos. Para obtener instrucciones detalladas, consulte .

¢ Lenovo XClarity Management Hub. Gestiona, supervisa y aprovisiona dispositivos del cliente
ThinkEdge. Se debe instalar un agente de UDC en cada dispositivo del cliente ThinkEdge para permitir la
comunicacion entre el dispositivo y XClarity Orchestrator.

Importante: El XClarity Management Hub del proceso de registro es diferente del de otro gestor de
recursos. Para obtener instrucciones detalladas, consulte .

¢ Lenovo XClarity Administrator. Gestiona, supervisa y aprovisiona dispositivos Lenovo con
controladores de gestion de placa base.

¢ Schneider Electric EcoStruxure IT Expert. Gestiona y supervisa los recursos de la infraestructura.

¢ VMware vRealize Operations Manager.

Cuando conecta un XClarity Management Hub o un gestor de recursos de XClarity Administrator, XClarity

Orchestrator:

¢ Recupera informacion acerca de todos los dispositivos gestionados por el gestor de recursos.

¢ Creay habilita un despachador de sucesos (para un servicio web REST) en el servidor de gestion para
supervisar y reenviar sucesos a XClarity Orchestrator.

La direccion de red (direccion IP o nombre de host) que proporciona se utiliza como nombre de gestor.
Procedimiento

Para conectar un gestor de recursos o aplicacion, siga estos pasos.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (@) — Gestores de
recursos para mostrarla tarjeta de Gestores de recursos.
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Gestores de recursos

Di=fine los administradores de recursos a través de los cuales XClarity Orchestrator recibe informacidn del dispositivay

realiza funciones de gestidn.

":-' ':::' [ Todeslazacriones ™ Filtros ™ ), Buscar o
Gestordere  Estado Tipo Yersidn Build Conectado Datosdeand Grupos
HClarity... M. XClarity ... 200 e Mo Disponi o Disponi Mo Disponi
host-10-.. Mo Hllarity ... 2460 108 16202310 a Mo Dizponi

Paso 2. Haga clic en el icono Conectar (@) para mostrar el Gestor de recursos. El cuadro de dialogo
Conectar gestor de recursos.

Conectar gestor de recursos x

FODN odireccion IF
L7
447
Autenticacidn en Lenowvo XClarity Administrator
L5
Recopilacitn de datos de anélisis de unidad Deshabilitado @

Paso 3. Seleccione el tipo de gestor de recursos y rellene la informacion necesaria.

e XClarity Management Hub 2.0 o XClarity Management Hub
1. Introduzca la clave de registro generada por la instancia del concentrador de gestiony, a
continuacion, haga clic en Conectar.Para obtener el token de solicitud de registro, inicie
sesion en el portal del concentrador de gestidn, haga clic en Registro y, a continuacion,
haga clic en Crear clave de registro.
2. Copie la clave de registro de XClarity Orchestrator generada.
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Paso 4.

Paso 5.

3. En el portal del concentrador de gestion, haga clic en Registro, después en Instalar clave

de registro, pegue el token de registro de XClarity Orchestrator y, a continuacién, haga clic
en Conectar.

XClarity Administrator

Especifique el nombre de dominio o la direccion IP (IPv4 o IPv6) totalmente cualificados.No
se admite el uso del nombre de host sin el nombre de dominio.

Opcionalmente, cambie el puerto del gestor de recursos. El valor predeterminado es 443.
Especifique la cuenta de usuario y contrasefa que utilizara para iniciar sesién en Gestor de
recursos.

Opcionalmente, habilite Recopilacion de datos de analisis de unidad. Cuando esta
habilitado, los datos de analisis de la unidad para los dispositivos ThinkSystem y ThinkAgile
se recopilan a diario y se usan para fines de andlisis predictivo.La Recopilacién de datos de
analisis de unidad solo se admite en XClarity Administrator v3.3.0 y versiones posteriores de
los gestores de recursos.

Atencioén: El rendimiento del sistema podria verse afectado durante la recopilacién de datos.

Experto de Tl de EcoStruxure. Especifique el nombre, la clave de token y la URL que se van a
utilizar para la conexién.

vRealize Operations Manager

Especifique el nombre de dominio o la direccién IP (IPv4 o IPv6) totalmente cualificados.No
se admite el uso del nombre de host sin el nombre de dominio.

Opcionalmente, cambie el puerto del gestor de recursos. El valor predeterminado es 443.
Opcionalmente, seleccione el origen de la autorizacion para los usuarios y los grupos.
Especifique la cuenta de usuario y contrasefia que utilizara para iniciar sesién en vRealize
Operations Manager.

Haga clic en Conectar.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo
desde la tarjeta Supervision (=) - Trabajos. Si el trabajo no finalizé correctamente, haga clic en
el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Cuando se establece una conexion con el gestor de recursos, el gestor se afade a la tabla.

Si eligio conectarse a un XClarity Management Hub, se muestra un cuadro de didlogo con una
clave de registro.

Para completar la conexién, haga clic en Copiar en el portapapeles para copiar la clave de
registro. A continuacion, inicie sesion en XClarity Management Hub, haga clic en Administracién
= Configuracion de concentrador y después en Instalar clave de registro. A continuacion,
pegue la clave de registro y haga clic en Enviar.

Después de finalizar

Se completo la configuracion inicial.
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Capitulo 5. Aplicacidon de licencias de XClarity Orchestrator

Lenovo XClarity Orchestrator es una aplicacién de pago. Puede utilizar XClarity Orchestrator sin costo
durante 90 dias con la licencia de prueba gratuita; sin embargo, después de que finalice esta prueba
gratuita, debe comprar e instalar las licencias adecuadas para seguir utilizando las funciones aplicables de
XClarity Orchestrator y para obtener servicio y soporte de XClarity Orchestrator.

Antes de empezar

Para obtener informacién acerca de como comprar licencias, pongase en contacto con su representante de
Lenovo o con un business partner autorizado.

Se necesita una licencia para cada dispositivo gestionado que admita funciones avanzadas (configuracion
del servidor y despliegue del SO).

¢ Unal licencia de chasis proporciona licencias para 14 dispositivos.

¢ Para los servidores de complejo escalable System x3850 X6 (6241), cada servidor necesita una licencia
por separado, independientemente de las particiones.

¢ Para los servidores de complejo escalable System x3950 X6 (6241), si no estan particionados, cada
servidor necesita una licencia distinta. Si esta particionado, cada particién necesita una licencia
independiente.

¢ | os siguientes dispositivos no admiten funciones avanzadas y, por lo tanto, no requieren licencias para
estas caracteristicas; no obstante, se debe adquirir una licencia para cada uno de estos dispositivos con
el fin de obtener servicio y soporte de XClarity Orchestrator.
— Servidores ThinkServer
— Servidores System x M4
— Servidores System x X5
— Servidores System x3850 X6 y x3950 X6 (3837)
— Dispositivos de almacenamiento
— Conmutadores

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Acerca de esta tarea

XClarity Orchestrator es compatible con las siguientes licencias.

e XClarity Orchestrator. Habilita los servidores de funciones de Orchestrator y de gestion base, chasis,
conmutadores y dispositivos de almacenamiento, asi como la autorizacion para el servicio y soporte de
XClarity Orchestrator.Para las funciones de organizacion, se necesita una licencia en XClarity
Orchestrator para cada dispositivo que admita la configuraciéon del servidor y el despliegue del SO. Para
el servicio y soporte de XClarity Orchestrator, se necesita una licencia para cada dispositivo gestionado.

El cumplimiento de la licencia se determina en funcién del nimero de dispositivos gestionados. El nimero
de dispositivos gestionados no debe superar el niumero total de licencias en todas las claves de licencia
activas de XClarity Orchestrator. Si no se cumple con el nimero de licencias de XClarity Orchestrator (por
ejemplo, si las licencias caducan o si la gestidn de dispositivos adicionales supera el numero total de
licencias activas), tiene un periodo de gracia de 90 dias para instalar las licencias adecuadas. Si el periodo
de gracia (incluida la prueba gratuita) para las licencias finaliza antes de que se instale el nimero de
licencias necesario, todas las funciones de XClarity Orchestrator se deshabilitan (incluida la supervision, la
gestion basica y el andlisis). Cuando inicie sesion, se le redirigira a la pagina de informacion de licencia
donde puede aplicar licencias adicionales.
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Por ejemplo, si gestiona 100 servidores ThinkSystem adicionales y 20 conmutadores de bastidor
utilizando una instancia existente de XClarity Administrator que esté gestionando mediante XClarity
Orchestrator, dispone de 90 dias para comprar e instalar 100 licencias adicionales de XClarity
Orchestrator antes de que todas las funciones se deshabiliten en la interfaz de usuario. No es necesario
disponer de licencias para los 20 conmutadores de bastidor para utilizar las funciones de XClarity
Orchestrator; no obstante, son necesarias si desea obtener servicio y soporte para XClarity Orchestrator.
Si las funciones de XClarity Orchestrator estan deshabilitadas, las funciones se vuelven a habilitar
después de instalar las licencias suficientes para que se vuelvan a cumplir.

Importante: La licencia basica de XClarity Orchestrator es un requisito previo para las licencias de
analisis de XClarity Pro y XClarity Orchestrator. Si el nimero de licencias de XClarity Pro o XClarity
Orchestrator es conforme, pero el nimero de licencias basicas activas no es conforme, todas las
funciones de XClarity Orchestrator (incluidas las de analisis), se deshabilitaran para todos los dispositivos.

¢ Lenovo XClarity Pro. Habilita las funciones de gestion avanzadas (configuracién del servidor y
despliegue del SO).Se necesita una licencia en XClarity Orchestrator para cada dispositivo que sea
compatible con las funciones de gestién avanzadas.

El cumplimiento de la licencia se determina en funcion del numero de dispositivos gestionados. El numero
de dispositivos gestionados no debe superar el nimero total de licencias en todas las claves de licencia
activas de XClarity Pro. Cuando el numero de licencias de XClarity Pro no es conforme, dispone de un
periodo de gracia de 90 dias para instalar las licencias adecuadas. Si el periodo de gracia (incluida la
prueba gratuita) finaliza antes de que se instale el niumero de licencias necesario, las funciones de
configuracion del servidor y despliegue del SO se deshabilitan para todos los dispositivos.

Para obtener mas informacion sobre las licencias de XClarity Pro, consulte Licencias y la prueba gratuita de
90 diasen la documentacion en linea de XClarity Administrator.

¢ Anadlisis de XClarity Orchestrator. Habilita las funciones de andlisis. Se necesita una licencia en XClarity
Orchestrator para cada dispositivo que sea compatible con las funciones de gestion avanzadas.

El cumplimiento de la licencia se determina en funcién del numero de dispositivos gestionados. El nUmero
de dispositivos gestionados no debe superar el niUmero total de licencias en todas las claves de licencia
activas de analisis de XClarity Orchestrator. Si el numero de licencias de analisis de XClarity Orchestrator
no es conforme (por ejemplo, si las licencias caducan o si la gestion de dispositivos adicionales supera el
numero total de licencias activas), dispone de un periodo de gracia de 90 dias para instalar las licencias
adecuadas. Si el periodo de gracia (incluida la prueba gratuita) finaliza antes de que se instale el nimero
de licencias necesario, se deshabilitan los menus de Supervision = Analisis se deshabilitan y ya no
podra ver informes de analisis ni crear reglas ni consultas de alertas personalizadas para todos los
dispositivos.

Importante: Después de instalar las licencias de andlisis de XClarity Orchestrator, debe actualizar la
interfaz de usuario.

Nota: Siinstala las licencias de analisis de XClarity Orchestrator caducadas (superaron su fecha de
caducidad mas alla del periodo de caducidad de 90 dias) y luego actualiza la interfaz de usuario, las
funciones de andlisis se deshabilitan. Esto significa que cualquier periodo activo de prueba o prueba se
cancela, se detienen los servicios de andlisis y se anulan las funciones de analisis. (Esto puede durar
varios minutos). Puede volver a habilitar las funciones de analisis importando nuevas licencias validas.

Una licencia no esta vinculada a dispositivos especificos.
El periodo de activacion comienza cuando se canjean las licencias.
Las licencias se instalan utilizando una clave de activacion de licencia. Una vez que haya canjeado las

licencias, puede crear una clave de activacion para todas las licencias disponibles, o un subconjunto de
ellas, y, a continuacion, descargar e instalar la clave de activacion en XClarity Orchestrator.
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Cada vez que XClarity Orchestrator pasa a no estar en cumplimiento, el periodo de gracia se restablece a 90
dias.

Si las licencias ya estan instaladas, no se requieren nuevas licencias para actualizar a una nueva version de
XClarity Orchestrator.

Si esta utilizando una licencia de prueba gratuita o dispone de un periodo de gracia para la conformidad y
actualiza a una versioén posterior de XClarity Orchestrator, la licencia de prueba o el periodo de gracia se
restablecen a 90 dias.

Al actualizar XClarity Orchestrator o si se produce una condicion de error que requiera restaurar las claves de
activacién, puede usar claves de activacion exportadas o descargar todas las claves de activacion (para
cada Id. de cliente) desde Caracteristicas del portal web on Demand y luego importar las claves de activacion
(como claves de activacion individuales o en grupo, como un archivo ZIP de claves) en XClarity Orchestrator.

Puede ver una lista de licencias de software actuales desde el Caracteristicas del portal web on Demand.

Procedimiento

Para instalar licencias de XClarity Orchestrator, lleve a cabo los pasos siguientes.

Paso 1. Pdéngase en contacto con su representante de Lenovo o su socio comercial autorizado para
adquirir licencias basadas en el numero de dispositivos que desea gestionar.

Después de comprar licencias, se le envia un cédigo de autorizacion en un correo electrdnico de
prueba de derecho. También puede recuperar el codigo de autorizacion de Caracteristicas del portal
web on Demand, haciendo clic en Recuperar codigo de autorizacion. Si no recibe el correo
electrénico y comprd la licencia mediante un Business Partner, pongase en contacto con su
Business Partner para solicitar el cédigo de autorizacion.

El codigo de autorizacion es una cadena alfanumérica de 22 caracteres. Necesitara el cédigo de
autorizacion para completar el siguiente paso.

Paso 2. Obtenga las claves de activacién de las licencias.
¢ Creacion de claves de activacion a partir de un codigo de autorizacion

1. Abra el Caracteristicas del portal web on Demand desde un navegador web e inicie sesion en
el portal utilizando su direccién de correo electréonico como su Id. de usuario.

Haga clic en la clave de activacion de solicitud.

Seleccione Ingresar un codigo de autorizacion unico.

Introduzca el cédigo de autorizacion de 22 caracteres y haga clic en Continuar.
Introduzca el niumero de cliente de Lenovo en el campo Nimero de cliente de Lenovo.

2

Especifique el nUmero de licencias que desea canjear en el campo Canjear cantidad y, a
continuacion, haga clic en Continuar. Para canjear todas las licencias disponibles en esta
clave, coincida con el niumero en el campo Licencias disponibles.

Si canjea un subconjunto de licencias disponibles, puede canjear el resto de las licencias en
otra clave de activacion utilizando el mismo cddigo de autorizacion.

7. Siga las indicaciones para introducir los detalles del producto y la informacién de contacto
y haga clic en Continuar para generar la clave de activacion.

8. Opcionalmente, especifique destinatarios adicionales para recibir las claves de activacion.

9. Haga clic en Enviar para enviar las claves de activacion.La persona asignada al pedido de
compra y los destinatarios adicionales recibiran un correo electrénico con la clave de
activacion. La clave de activacion es un archivo en formato .KEY.
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Nota: También puede descargar claves de activacion (individualmente o en lote) desde el
Caracteristicas del portal web on Demand haciendo clic en el enlace Descargar.

¢ Descarga de claves de activacion existentes
1. Abra el Caracteristicas del portal web on Demand desde un navegador web e inicie sesién en

el portal utilizando su direccién de correo electrénico como su Id. de usuario.

2. Haga clic en Recuperar historial.
3. Seleccione “Buscar en el historial mediante Numero de cliente de Lenovo” como el Tipo de

busqueda.

4. Introduzca el Numero de cliente de Lenovo en el campo Valor de busqueda. El formato de

numero de cliente es 121 XXXXXXX.

5. Haga clic en Seleccionar todo para descargar todas las claves de activacién o seleccione

las claves de activacion individuales de la lista.

6. Haga clic en Correo electrénico para enviar por correo electrénico las claves, o haga clic

en Descargar para descargar las claves a su sistema local.

Paso 3. Aplique licencias en XClarity Orchestrator.

1. En la barra de menus de XClarity Orchestrator, haga clic en Mantenimiento (2%) y, a

continuacion, haga clic en la pestana Licencias para mostrar la tarjeta de Informacién de
licencia.

Informacisn de licencia

=] (F  Todsslasacciones = Filtros = C Buscar

Producto Decoripodndeladz  Nimerode licencizs  Fecha de caduddad . Estado
() ¥Clerity Orchestr... Lenowo SYSTEM . Sin limite 173722 Ceducads
() ¥Clerity Orchestr... Lenowo SYSTEM . 100000 173720 Ceducads

2. Haga clic en el icono Importar y aplicar (5) para aplicar las licencias.
3. Arrastre y suelte el archivo de clave de activacion para las licencias que desea aplicar al

cuadro de dialogo Importar, o haga clic en Examinar para ubicar el archivo.

Para importar varias claves de activacion, comprima el archivo .KEY en un archivo ZIP y
seleccione el archivo ZIP para importarlo.

. Haga clic en el icono Importar para importar y aplicar las licencias.Una vez completada la

instalacién, la clave de activacion (licencia) se muestra en la tabla con el nUmero de licencias
instaladas y el periodo de activacion (fechas de inicio y caducidad).

Paso 4. Siha aplicado las licencias validas después de que se hayan deshabilitado las funciones, cierre la

sesion y, a continuacioén, vuelva a iniciar sesién para habilitar las funciones aplicables.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta de Informacion de licencia.

Guarde una o mas claves de activacion seleccionadas en el sistema local haciendo clic en el icono
Guardar (1)

Al exportar varias claves de activacion, los archivos se descargan como un unico archivo ZIP.

Elimine claves de activacion especificas haciendo clic en el icono de Eliminar (E).
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Coémo obtener ayuda

Si tiene problemas y utilizé un Business Partner, péngase en contacto con su Business Partner para
verificar la transaccion y autorizacion.

Si no recibe el comprobante electrénico de autorizacion, los cédigos de autorizacion o las claves de
activacion, o si se enviaron a la persona incorrecta, pongase en contacto con uno de los representantes
regionales, segun su ubicacion geografica.

ESDNA@Ilenovo.com (paises de Norteamérica)
ESDAP@Ienovo.com (paises de Asia-Pacifico)
ESDEMEA®@Ilenovo.com (paises de Europa, Medio Oriente y Asia)
ESDLA@Ienovo.com (paises de Latinoamérica)
ESDChina@Lenovo.com (China)

Si la informacién acerca de la autorizacion no es correcta, pongase en contacto con Soporte de Lenovo
en SW_override@lenovo.com e incluya la siguiente informacion.

Numero de pedido

Su informacién de contacto, incluida la direccién de correo electrénico
La direccion fisica

Cambios que desea realizar

Si tiene problemas o preguntas sobre como descargar la licencia, pédngase en contacto con el Soporte de
Lenovo en -eSupport_-_Ops@Ilenovo.com.
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Capitulo 6. Actualizacion de XClarity Orchestrator

Puede actualizar Lenovo XClarity Orchestrator para usar el software de organizacién mas reciente.
Antes de empezar

Mas informacion: Como actualizar XClarity Orchestrator
Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Solo se puede aplicar un paquete de correcciones de XClarity Orchestrator (como la v1.4.2) a una versién del
mismo producto (como la v1.4.0 o la v1.4.1). Un paquete de correcciones contiene todas las correcciones
anteriores (por ejemplo, la v1.4.2 contiene las mismas correcciones que la v1.4.1 y otras adicionales); sin
embargo, un paquete de correcciones no contiene toda la base de cédigo.

Atencidn: Revise las siguientes consideraciones antes de actualizar XClarity Orchestrator.

¢ Para XClarity Orchestrator v2.0El almacenamiento minimo necesario para el dispositivo virtual es un
total de 551 GB entre tres discos conectados. También debe conectar un tercer disco (disco 2) con un
minimo de 200 GB.

El dispositivo virtual de XClarity Orchestrator se debe apagar antes de afiadir un nuevo disco duro.
Para afadir un nuevo disco duro al dispositivo virtual, lleve a cabo los siguientes pasos.
— Para ESXi que utiliza VMware vSphere

1. Conéctese al host a través de VMware vSphere Client.

2. Apague la maquina virtual de XClarity Orchestrator.

3. Haga clic en con el botdon derecho del ratdén en la maquina virtual y, a continuacion, haga clic en
Editar valores.

4. Seleccione Anadir un nuevo dispositivo = Disco duro.
5. Cambie el tamafio a 200 GB.
6. Haga clic en Aceptar.
7. Encienda la maquina virtual de XClarity Orchestrator.
— Para ESXi que utiliza VMware vCenter
1. Conéctese al host a través de VMware vCenter.
2. Apague la maquina virtual.
3. Abra la configuracién de la maquina virtual y, a continuacién, haga clic en Ahadir.
4. Haga clic en Disco duro = Crear un nuevo disco virtual.
5. Seleccione SCSI para el formato de disco.
6. Configure la capacidad de HDD en 200 GB.
7. Haga clic en Aceptar.
8. Encienda la maquina virtual.
— Para Microsoft Hyper-V
1. En el Panel de Server Manager, haga clic en Hyper-V.
2. Haga clic en con el botdn derecho del ratdn en el servidor y haga clic en Administrador de Hyper-

V.

Seleccione la maquina virtual de XClarity Orchestrator y, a continuacién, haga clic en Apagar en el
panel de acciones.

Haga clic en Valores para mostrar el cuadro de dialogo Valores.

5. Seleccione IDE Controller 1.

w

b
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6. En el panel derecho, seleccione Disco duro y, a continuacion, haga clic en Afadir para afadir un
nuevo disco duro.

7. En el panel derecho, seleccione Archivo de disco duro virtual (.vhd) y, a continuacion, haga clic
en Nuevo para mostrar el Asistente de nuevo disco duro virtual.

8. Complete el asistente segun se le solicite. Asegurese de especificar un nombre de unidad de disco
utilizando el formato .vhd (por ejemplo, LXC0-disk3.vhd) y establezca el tamafio en 200 GB.

9. Seleccione la maquina virtual de XClarity Orchestrator y, a continuacion, haga clic en Iniciar en el
panel Acciones.

A XClarity Orchestrator v1.6. Para actualizar a XClarity Orchestrator v1.6 se necesita XClarity
Orchestrator v1.5. Si no esta ejecutando XClarity Orchestrator v1.5, debe actualizar a XClarity
Orchestrator v1.5 antes de actualizar a XClarity Orchestrator v1.6.

A XClarity Orchestrator v1.5. La actualizacién a XClarity Orchestrator versién 1.5 requiere XClarity
Orchestrator version 1.4. Si no esta ejecutando XClarity Orchestrator version 1.4, debe actualizar a
XClarity Orchestrator version 1.4 antes de actualizar a XClarity Orchestrator version 1.5.

A XClarity Orchestrator v1.4. La actualizacién a XClarity Orchestrator versién 1.4 requiere XClarity
Orchestrator version 1.3. Si no esta ejecutando XClarity Orchestrator version 1.3, debe actualizar a
XClarity Orchestrator version 1.3 antes de actualizar a XClarity Orchestrator version 1.4.

A XClarity Orchestrator v1.3

— La actualizacion a XClarity Orchestrator version 1.3 puede demorar dos horas 0 mas en completarse.
Para determinar si la actualizacion se completd, haga clic en Mantenimiento = Actualizaciones del
servidor de organizacién y compruebe que la nueva version aparece y que el Estado aplicado ya no
es “Aplicando”.

— Atencidn: Antes de actualizarXClarity Orchestrator a la version 1.3, asegurese de que el nombre de
host del dispositivo virtual de XClarity Orchestrator sea Ixco y que no haya ningin nombre de dominio

establecido en la tarjeta Configuracién de DNS en la pagina Administracion (@) - Redes.

— Los usuarios que tienen asignado el rol de Supervisor se agregan automaticamente al grupo de
usuarios SupervisorGroup durante la actualizacion.

— Los usuarios que tienen asignado el rol de Operador se agregan automaticamente al grupo de
usuarios OperatorLegacyGroup durante la actualizacién. El grupo de usuarios
OperatorLegacyGroup esta asociado al rol Heredado del operador, que proporciona a los usuarios
los mismos privilegios que el rol de Operador en las versiones anteriores. El rol Heredado del
operador y el grupo de usuarios OperatorLegacyGroup quedaran obsoletos en una futura version.
Los grupos de usuarios existentes se asignan al rol Operador durante la actualizacion .

— Se simplifica la creacion de reglas para alertas de desaprobacion personalizadas y personalizadas en
XClarity Orchestrator version 1.3. Las reglas de alertas personalizadas existentes no se migran al
nuevo formato y se perderan después de que se complete la actualizacion.

Desde XClarity Orchestrator version 1.1

— Los usuarios que tienen asignado el rol de Supervisor se agregan automaticamente al grupo de
usuarios SupervisorGroup durante la actualizacion.

— Los usuarios que tienen asignado el rol de Operador se agregan automaticamente al grupo de
usuarios OperatorLegacyGroup durante la actualizacién. El grupo de usuarios
OperatorLegacyGroup esta asociado al rol Heredado del operador, que proporciona a los usuarios
los mismos privilegios que el rol de Operador en las versiones anteriores. El rol Heredado del
operador y el grupo de usuarios OperatorLegacyGroup quedaran obsoletos en una futura version.
Los grupos de usuarios existentes se asignan al rol Operador durante la actualizacién.

— Se simplifica la creacion de reglas para alertas de desaprobacion personalizadas y personalizadas en
XClarity Orchestrator versiéon 1.3. Las reglas de alertas personalizadas existentes no se migran al
nuevo formato y se perderan después de que se complete la actualizacion.
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— El'almacenamiento minimo necesario para el dispositivo virtual es un total de 301 GB entre dos discos
conectados. Debe aumentar el almacenamiento para el disco 0 al minimo de 251 GB. También debe
conectar un segundo disco (disco 1) con un minimo de 100 GB.El dispositivo virtual de XClarity
Orchestrator se debe apagar antes de afiadir un nuevo disco duro.

Para afadir un nuevo disco duro al dispositivo virtual, lleve a cabo los siguientes pasos.

- Pa

1.
2.
3.

- P

- P

w

ook~

Mo PNOORONSE N O O R

ra ESXi que utiliza VMware vSphere
Conéctese al host a través de VMware vSphere Client.
Apague la maquina virtual de XClarity Orchestrator.

Haga clic en con el botén derecho del ratén en la maquina virtual y, a continuacién, haga clic en
Editar valores.

Seleccione Anadir un nuevo dispositivo = Disco duro.
Cambie el tamafio a 100 GB.

Haga clic en Aceptar.

Encienda la maquina virtual de XClarity Orchestrator.

ra ESXi que utiliza VMware vCenter

Conéctese al host a través de VMware vCenter.

Apague la maquina virtual.

Abra la configuracion de la maquina virtual y, a continuacion, haga clic en Anadir.
Haga clic en Disco duro = Crear un nuevo disco virtual.

Seleccione SCSI para el formato de disco.

Configure la capacidad de HDD en 100 GB.

Haga clic en Aceptar.

Encienda la maquina virtual.

ra Microsoft Hyper-V

En el Panel de Server Manager, haga clic en Hyper-V.

. Haga clic en con el botén derecho del ratén en el servidor y haga clic en Administrador de

Hyper-V.

Seleccione la maquina virtual de XClarity Orchestrator y, a continuacion, haga clic en Apagar

en el panel de acciones.

Haga clic en Valores para mostrar el cuadro de dialogo Valores.

Seleccione IDE Controller 0.

. En el panel derecho, seleccione Disco duro y, a continuacién, haga clic en Ahadir para anadir
un nuevo disco duro.

. En el panel derecho, seleccione Archivo de disco duro virtual (.vhd) y, a continuacion, haga

clic en Nuevo para mostrar el Asistente de nuevo disco duro virtual.

Complete el asistente segun se le solicite. Asegurese de especificar un nombre de unidad de

disco utilizando el formato .vhd (por ejemplo, LXC0-disk2.vhd) y establezca el tamafio en 100 GB.

. Seleccione la maquina virtual de XClarity Orchestrator y, a continuacion, haga clic en Iniciar en

el panel Acciones.

¢ A XClarity Orchestrator vi1.1

— Todos los usuarios se anaden automaticamente al grupo de usuarios SupervisorGroup. Todos los
usuarios tienen privilegios de supervisor de forma predeterminada una vez que se completa la

actua

lizacién. Un usuario supervisor puede quitar los privilegios de supervisor de otros usuarios que no

deben tener esos privilegios.

— Se quitan las configuraciones de LDAP externas existentes. Debe volver a configurar los servidores de

auten

ticacion LDAP externos una vez completada la actualizacion.

Durante el proceso de actualizacién, se cierra la sesién de todos los usuarios cuando se reinicia el servidor
de organizacién. Debe esperar varios minutos hasta que el reinicio se complete. Una vez completada la
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actualizacion y reiniciado el equipo, borre la memoria caché del navegador web y actualicelo antes de volver
a iniciar sesion.

Asegurese de realizar una copia de seguridad del dispositivo virtual de XClarity Orchestrator antes de
instalar una actualizacion (consulte Creacion de copia de seguridad y restauracion de datos de servidor de
gestién en la documentacion en linea de XClarity Orchestrator).

Asegurese de que todos los puertos y direcciones de Internet requeridos estan disponibles antes de que
intente actualizar XClarity Orchestrator. Para obtener mas informacién, consulte Disponibilidad de puertos y
Firewall y servidores proxy.

Procedimiento

Lleve a cabo los pasos siguientes para actualizar XClarity Orchestrator.

Paso 1. Descargue el archivo del paquete de actualizacion (.tgz) de pagina web de descargas de XClarity
Orchestrator en una estacion de trabajo que tenga conexién de red con el host de XClarity
Orchestrator.

El archivo del paquete de actualizacion contiene todos los archivos necesarios: archivo de carga
util (.tar.gz), metadatos (.xml), historial de cambios (.chg) y Iéame (.txt).

Paso 2. En el menu principal de XClarity Orchestrator, haga clic en Mantenimiento (%) y luego haga clic en
Actualizaciones del servidor de organizacion para mostrar la tarjeta Actualizaciones del servidor
de organizacion.

Las del servidor de organizacién que son anteriores a la versién actualmente instalada se
enumeran en la tabla con el estado de aplicado “No aplicable” y no pueden aplicarse al servidor de
organizacion.

Actualizacion de Orchestrator Server
Actualice el software del servidor de organizacidn al nivel més reciente.
Diurante el proceso de actualizacidn, s= cierra la sesidn de todos los usuaries cuando 5= reinicia el servidor de organizacién.

Ezpere algunos minutos hasta que == complete el reinicio antes de vobver a iniciar sesidn.

Antes de actualizar, aseglrese de realizar una copia de seguridad del servidor de organizacidn. Mas informacidn.
| *  Todsslzs accicnes ™ Filros ™ 2, Buscar
Archien MNotasdel Versidn Mimerod Fechadel Estadospl Reinicdool Tipo Tamzaino
() MNoDi. o M Cii.... Mo Di... Mo Di... Moth Mo Di.. Mo Di... 0004

7 S lecrianado - Eilzs cir

Paso 3. Pulse el icono de Importar (5) para mostrar el cuadro de didlogo Importar.

Paso 4. Arrastre el archivo del paquete de actualizacion completo (.tgz) y suéltelo en el cuadro de dialogo
Importar, o bien haga clic en Examinar para ubicar el archivo.

Paso 5. Haga clic en Importar.
Atencidn: La importacidn de los archivos de actualizacion puede tardar varios minutos. Debe
permanecer en la tarjeta de Actualizaciones del servidor de organizacidon hasta que se complete el

proceso de importacion. Si se desplaza fuera de la tarjeta de Actualizaciones del servidor de
organizacion, se cancelara el proceso de importacion.
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Paso 6.

Paso 7.

Paso 8.

Paso 9.

Una vez completada la importacidn, la actualizacion del servidor de organizacién se muestra en la
tabla de la tarjeta Archivos del servidor de organizacion.

Puede supervisar el progreso de la importacién haciendo clic en Supervisién () - Trabajos en
la barra de menu de XClarity Orchestrator.

En la tarjeta de Archivos del servidor de organizacion, seleccione el paquete de actualizacion que
desea instalar.

Haga clic en el icono Aplicar actualizaciones .

Puede supervisar el progreso de la actualizacién haciendo clic en Supervision (=) > Trabajos en
la barra de menu de XClarity Orchestrator.

Espere a que se complete la actualizacién y que XClarity Orchestrator se reinicie. El proceso de
actualizacién puede tardar varios minutos.

Si tiene acceso al host del dispositivo virtual, puede controlar el progreso desde la consola del
dispositivo virtual, por ejemplo:
Lenovo XClarity Orchestrator Version x.x.x

etho Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:db8:56ff:fe80:bea3/64 Scope:Link

You have 118 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
x. To continue without changing IP settings

Borre la memoria caché del navegador web y vuelva a cargarlo.

Una vez completada, la columna Estado aplicado cambia a “Aplicado”.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Archivos del servidor de organizacion.

¢ Ver la version actual y el numero de Build para la instancia de XClarity Orchestrator haciendo clic en el

menu de Cuenta de usuario (9) en la barra de titulo de XClarity Orchestrator y luego haciendo clic en
Acerca de.

¢ Ver el historial de actualizaciones para una actualizacion especifica que se aplicé a XClarity Orchestrator
al hacer clic en el vinculo de estado de la actualizacién de la columna Estado aplicado.

e Guardar una actualizacién seleccionada del servidor de organizacion en el sistema local haciendo clic en
el icono Guardar como ().

¢ Eliminar una actualizacién del servidor de organizacion seleccionado al hacer clic en el icono Eliminar (]E

).
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Capitulo 7. Desinstalacion de XClarity Orchestrator

Puede desinstalar el dispositivo virtual Lenovo XClarity Orchestrator mediante las herramientas de gestion
de la maquina virtual.

Procedimiento

Para desinstalar XClarity Orchestrator, lleve a cabo los pasos siguientes.
Paso 1. Desconecte y quite todo Gestores de recursos.

a. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (¥) > Gestor de
recursos para mostrar la tarjeta de Gestores de recursos.

b. Seleccionar todo Gestores de recursos
c. Hagaclic en el icono Eliminar (]E).

Paso 2. Desinstale XClarity Orchestrator utilizando sus herramientas de gestién de maquina virtual.

e ESXi que utiliza VMware vCenter

1. Conéctese al host a través de VMware vCenter.

2. Haga clic con el botén derecho del ratén en la XClarity Orchestratormaquina virtual en el
inventario de cliente del Host VMware y luego seleccione SO de invitado en el menu
emergente.

3. Haga clic en Apagar.

4. Haga clic con el botén derecho del ratén en la maquina virtual en el inventario de cliente del
Host VMware y luego seleccione SO de invitado en el menu emergente.

5. Haga clic en Eliminar.

e ESXi usando VMware vSphere
1. Conéctese al host a través de VMware vSphere Client.
2. Haga clic con el botdn derecho del ratén en la XClarity Orchestratormaquina virtual y, a
continuacion, haga clic en Alimentacion - Apagar.
3. Haga clic en con el botdn derecho otra vez en la maquina virtual y, a continuacion, haga clic
en Eliminar del disco.

e Hyper-V

1. En el panel de Gestor de servidor, haga clic en Hyper-V.

2. Haga clic en con el botén derecho del ratdn en el servidor y haga clic en Administrador de
Hyper-V.

3. Haga clic con el botén derecho en la XClarity Orchestratormaquina virtual y, a continuacion,
haga clic en Apagar.

4. Haga clic con el botén derecho otra vez en la maquina virtual y, a continuacion, haga clic en
Eliminar.
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