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Resumen de los cambios

Las revisiones de seguimiento del software de gestion Lenovo XClarity Orchestrator admiten nuevas mejoras
de software y soluciones a diversos problemas.

Consulte el archivo de historial de cambios (*.chg) que se proporciona con el paquete de actualizaciéon para
obtener mas informacién acerca de la solucién de los problemas existentes.

Esta version admite las siguientes mejoras en el software de gestion. Para obtener informacion sobre los
cambios en versiones anteriores, consulte Novedades en la documentacién en linea de XClarity Orchestrator.

Funcion

Descripcion

Administracion

Puede reiniciar el servidor de Orchestrator desde la interfaz de usuario (consulte
Reiniciar XClarity Orchestrator).

Gestion de recursos

Lenovo XClarity Management Hub 2.0 es un nuevo gestor de dispositivos ligero que
puede usar para gestionar servidores Lenovo ThinkSystem y ThinkEdge SE (consulte
Conexion de gestores de recursos).

Puede gestionar un gran numero de servidores utilizando la opcién de gestién masiva
(consulte Gestidn de servidores).

Puede gestionar servidores utilizando nombres de dominio completo (consulte Gestién
de servidores).

Supervisién de recursos y
actividades

Los datos del inventario de memoria se muestran ahora en formato de tabla (consulte
Visualizacion de los detalles del dispositivo).

Puede ver una lista de todos los trabajos programados (consulte Supervision de
trabajos).

Aprovisionamiento de
recursos

Puede programar una actualizacion de firmware para que se ejecute en una fecha y hora
especificas (consulte Aplicar y activar actualizaciones a los servidores gestionados).

© Copyright Lenovo 2020, 2024
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Capitulo 1. Lenovo XClarity Orchestrator Descripcion general

Lenovo XClarity Orchestrator brinda supervision centralizada, gestion, aprovisionamiento y andlisis para
entornos con grandes cantidades de dispositivos. Aprovecha Gestores de recursos existentes (como
Lenovo XClarity Administrator y Schneider Electric EcoStruxure IT Expert) en multiples sitios para ver el
estado general, recopilar el inventario del dispositivo y los resumenes de estado, profundizar en los detalles
del dispositivo, ver los registros de sucesos y auditoria y aplicar actualizaciones a los recursos gestionados.

Dispositivo virtual Lenovo
XClarity Orchestrator

Lenovo Xclarity Lenovo Xclarity Lenovo XClarity
Administrator 1 Administrator 2 Administrator n

Mas informacion:
o LB Descripcion general de XClarity Orchestrator

. Capacidades de gestion

Supervisidn y gestion de recursos centralizada

XClarity Orchestrator proporciona una interfaz Unica para supervisar y gestionar los gestores de recursos y
los dispositivos que se gestionan mediante dichos gestores de recursos.

¢ Vistas de resumen del estado de sus recursos gestionados, incluidos los gestores de recursos, los
dispositivos y los recursos de infraestructura (como PDU y UPS)

e Resumen y vistas detalladas del estado de los componentes, el inventario de recursos, el estado de la
garantia y las asesorias en varios sitios

¢ Agregacion de alertas y sucesos criticos, creacion de alertas personalizadas y reenvio de sucesos a
aplicaciones externas

¢ Control de ciclo de vida para dispositivos gestionados (incluidas las operaciones de alimentacién)

¢ |niciar en contexto la interfaz de usuario para gestores de recursos y dispositivos gestionados desde las
paginas de resumen de dispositivos

© Copyright Lenovo 2020, 2024


https://www.youtube.com/watch?v=ttoxse4AugU&ab_channel=LenovoDataCenter
https://www.youtube.com/watch?v=txOm44NfcL8&ab_channel=LenovoDataCenter

Actualizaciones de aprovisionamiento

Puede utilizar XClarity Orchestrator para mantener los niveles de software actuales en los recursos
gestionados. Puede utilizar el catalogo de actualizaciones para conocer los niveles de software que estan
disponibles, utilizar las politicas de conformidad de actualizacion para identificar los recursos que se deben
actualizar basandose en criterios personalizados y, a continuacion, desplegar las actualizaciones deseadas
en esos recursos. XClarity Orchestrator asegura que el software se aprovisione en los recursos de destino en
el orden correcto.

XClarity Orchestrator admite las siguientes operaciones de aprovisionamiento.

¢ Despliegue de actualizaciones en los gestores de recursos de Lenovo XClarity Administrator.
¢ Despliegue de actualizaciones de firmware en dispositivos gestionados por XClarity Administrator.

Para obtener mas informacion sobre las actualizaciones de aprovisionamiento, consulte Aprovisionamiento
de actualizaciones para los recursos gestionados.

Configuracion de aprovisionamiento de servidor

Puede aprovisionar servidores gestionados con rapidez utilizando una configuracién coherente. Los valores
de configuracién (como los valores del controlador de gestion de la placa base y de UEFI) se guardan como
un patrén que se puede aplicar en varios servidores.

XClarity Orchestrator no despliega directamente patrones de configuracién en servidores gestionados. En su
lugar, envia una solicitud al gestor de recursos aplicable para iniciar un trabajo y realizar el despliegue y, a
continuacién, realiza un seguimiento del progreso de la solicitud.

Para obtener mas informacioén sobre como aprovisionar configuraciones de servidor, consulte
Aprovisionamiento de configuraciones de servidor.

Aprovisionamiento de sistemas operativos

Puede utilizar XClarity Orchestrator para desplegar imagenes de sistemas operativos en varios servidores.

XClarity Orchestrator no despliega directamente el sistema operativo en servidores gestionados. En su lugar,
envia una solicitud al gestor de recursos de XClarity Administrator aplicable para iniciar un trabajo y realizar
la actualizacion y, a continuacion, realiza un seguimiento del progreso de la solicitud.

Nota: La caracteristica de despliegue del SO requiere XClarity Administrator versién 4.0 o posterior.

Para obtener mas informacion sobre como aprovisionar configuraciones de servidor, consulte
Aprovisionamiento de sistemas operativos.

Aprendizaje automatico y analisis predictivo de inteligencia empresarial

XClarity Orchestrator puede conectarse a servicios de terceros (como Splunk) para que el aprendizaje
automatico y el analisis predictivo de la inteligencia empresarial:

¢ Recopilen y muestren datos de tendencias (como la utilizacién de procesador y de memoria, el consumo
de alimentacion, la temperatura, el acceso no autorizado, los sucesos repetidos y perdidos y el tiempo
medio entre procesos como actualizaciones de firmware y rearranques del sistema)

e Utiliza datos métricos para predecir errores (como sucesos repetidos e informes de estado)

¢ Cree informes personalizados sobre la base de los datos existentes, incluidas las alertas, los sucesos, el
inventario de dispositivos y las mediciones de los dispositivos.

¢ Defina reglas de alertas personalizadas que, cuando estan habilitadas, generan alertas cuando existen
condiciones especificas en su entorno.

N
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Mas informacion: Capacidades predictivas y de andlisis

Para obtener mas informacion sobre el andlisis predictivo, consulte Andlisis de tendencias y prediccidn de
problemas.

Servicio y soporte

XClarity Orchestrator se puede configurar para que automaticamente recopile y envie archivos de
diagndstico a soporte de Lenovo mediante Llamar a casa cuando ocurran ciertos sucesos de mantenimiento
en recursos gestionados. También puede recopilar los archivos de diagnéstico de forma manual, abrir un
registro de problemas y enviar archivos de diagnéstico al centro de soporte de Lenovo.

Para obtener mas informacion sobre el servicio y soporte, consulte Trabajo con servicio y soporte.

Documentacion

La documentacion en linea se actualiza de forma periddica en inglés. Para consultar la informacion y los
procedimientos mas recientes, consulte Documentacion en linea de XClarity Orchestrator.

La documentacion en linea esta disponible en los siguientes idiomas.
Inglés (en)

Chino simplificado (zh-CN)
Chino tradicional (zh-TW)
Francés (fr)

Aleman (de)

Italiano (it)

Japonés (ja)

Coreano (ko)

Portugués de Brasil (pt-BR)
Ruso (ru)

Espaniol (es)

Tailandés (th)

Puede cambiar el idioma de la documentacion en linea de las siguientes maneras.

¢ Afada </language_code> después de https://pubs.lenovo.com/lxco/, por ejemplo, para mostrar la

documentacion en linea en chino simplificado.
https://pubs.lenovo.com/lxco/zh-CN/

Inicio de sesidn en XClarity Orchestrator

Inicie sesion en la interfaz web de Lenovo XClarity Orchestrator desde un sistema con conectividad de red al
dispositivo virtual de XClarity Orchestrator.

Antes de empezar

Asegurese de utilizar uno de los siguientes navegadores web compatibles. Para obtener mas informacion,
consulte Hardware y software admitidos en la documentacion en linea de XClarity Orchestrator..

Chrome 80.0 o posterior

Firefox ESR 68.6.0 o posterior

Microsoft Edge 40.0 o posterior

Safari 13.0.4 o posterior (se ejecuta en macOS 10.13 o posterior)

El acceso a la interfaz web se realiza a través de una conexion segura. Asegurese de que utiliza https.
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Al usar una cuenta de usuario LDAP, puede iniciar sesiéon con el nombre de usuario o
nombreusuario@dominio (por ejemplo, userl@company.com).

XClarity Orchestrator cierra automaticamente las sesiones de usuario que han estado inactivas durante un

periodo de tiempo y sesiones de usuario que se han abierto durante un tiempo determinado,

independientemente de la actividad. Los siguientes valores predeterminados son establecidos por XClarity

Orchestrator.

¢ Sino hizo clic o escribié en la interfaz de usuario por 30 minutos, su sesién de usuario se limita a las
operaciones de solo lectura. Si intenta modificar los datos, la sesion del usuario se cerrara
automaticamente.

¢ Sino ha visto datos activamente por 1440 los minutos (24 horas), su sesidn de usuario se cerrara
automaticamente.

e Después de 24 horas, las sesiones de usuario se cierran automaticamente, independientemente de la
actividad del usuario.

Procedimiento

Para iniciar sesién en la interfaz web de XClarity Orchestrator, lleve a cabo los pasos siguientes.
1. Dirija su navegador a la direccion IP del dispositivo virtual XClarity Orchestrator.

¢ Uso de una direccidon IPv4 estaticaSi especificd una direccion IPv4 durante la instalacion, Usela
para acceder a la interfaz web utilizando la siguiente URL.
https://{IPv4_address}/#/login.html

Por ejemplo:
https://192.0.2.10/#/login.html

¢ Uso de un servidor DHCP en el mismo dominio de difusiéon que XClarity OrchestratorSi hay
configurado un servidor DHCP en el mismo dominio de difusién que XClarity Orchestrator, utilice la
direccion IPv4 que se muestra en la consola del dispositivo virtual de XClarity Orchestrator para
acceder a la interfaz web utilizando la siguiente URL.
https://{IPv4_address}/#/login.html

Por ejemplo:
https://192.0.2.10/#/login.html

Se muestra la primera pagina de inicio de sesion.
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Desde la pagina de inicio de sesién puede llevar a cabo las siguientes acciones:

¢ Envie ideas para XClarity Orchestrator en Sitio web de Lenovo XClarity Ideation 0 haciendo clic en
Enviar idea.

* Haga preguntas y reciba respuestas en el Sitio web del foro de la comunidad de Lenovo XClarity
haciendo clic en Foro de usuarios.

¢ Para obtener informacién sobre cémo utilizar XClarity Orchestrator, haga clic en Guia del usuario.

¢ Busque y gestione todas sus licencias de Lenovo desde Caracteristicas del portal web on Demand
haciendo clic en Habilitacién de licencia.

¢ Para obtener informacién acerca de las API disponibles, haga clic en Kits de herramientas.

. Seleccione el idioma deseado en la lista desplegable Idioma.

Nota: Es posible que algunos de los datos de configuracion proporcionados por los gestores de
recursos y dispositivos gestionados solo estén disponibles en inglés.

. Introduzca un Id. de usuario y una contrasefa validos y, a continuacion, haga clic en Iniciar sesion.La
primera vez que se usa una cuenta de usuario especifica para iniciar sesién en XClarity Orchestrator, se
le pedira que cambie la contrasefa. De manera predeterminada, las contrasefas deben contener los
caracteres 8 - 256 y deben cumplir los siguientes criterios.

Importante: Se recomienda que utilice contrasefas seguras de 16 0 mas caracteres.

e Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres secuenciales,
incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del teclado QWERTY (por
ejemplo “abc”, “123” y “asd” no estan permitidos)
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e Debe contener por lo menos un nimero

¢ Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - Z)
— Caracteres alfabéticos en minuscula (a - 2)
— Caracteres especiales; @ _!'$ & +
Los espacios en blanco no estan permitidos.

¢ No se debe repetir ni invertir el nombre de usuario.

¢ No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”, “111”y “...
no estan permitidos).

Después de finalizar

Se muestra la el panel XClarity Orchestrator con un resumen del estado del recurso y las actividades en su
entorno.

Puede realizar las siguientes acciones desde el menu de Cuenta del usuario (9) en la esquina superior
derecha de la interfaz web de XClarity Orchestrator.

Cambie la contrasefna del usuario actual haciendo clic en Cambiar contrasena.

Para cerrar la sesion actual, haga clic en Cerrar sesién. Se muestra la pagina inicio de sesion de XClarity
Orchestrator.

Desde la pagina de inicio de sesién, puede hacer clic en el enlace Habilitacion de licencia para abrir el
Caracteristicas del portal web on Demand, donde puede encontrar y gestionar todas las licencias de
productos de Lenovo.

Envie ideas para XClarity Orchestrator en Sitio web de Lenovo XClarity Ideation o haciendo clic en Enviar
idea.

Haga preguntas y reciba respuestas en el Sitio web del foro de la comunidad de Lenovo XClarity haciendo
clic en Foro de usuarios.

Descargue el kit de herramientas de PowerShell (LXCOPSTool) de XClarity Orchestrator haciendo clic en
Kit de herramientas. El kit de herramientas LXCOPSTool proporciona una biblioteca de cmdlets para
automatizar el aprovisionamiento y la gestidn de recursos para una sesion de Microsoft PowerShell.

Encontrara informacion sobre como usar XClarity Orchestrator con el sistema de ayuda integrado al hacer
clic en Ayuda.

La documentacion en linea se actualiza de forma periddica en inglés. Para consultar la informacion y los
procedimientos mas recientes, consulte Documentacion en linea de XClarity Orchestrator.

Para ver informacién sobre la versidn de XClarity Orchestrator, haga clic en Acerca de.

En el cuadro de dialogo Acerca de encontrara enlaces para ver el Acuerdo de licencia de usuario final,
las Licencias de cédigo abierto y la Declaracion de privacidad de Lenovo.

Para cambiar el idioma de la interfaz de usuario, haga clic en Cambiar idioma. Se admiten los siguientes
idiomas.

- Inglés (en)

— Chino simplificado (zh-CN)
— Chino tradicional (zh-TW)

— Francés (fr)

— Aleman (de)

— ltaliano (it)

— Japonés (ja)

— Coreano (ko)

— Portugués de Brasil (pt-BR)
— Ruso (ru)
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— Espaniol (es)
— Tailandés (th)

Consejos y técnicas de la interfaz de usuario

Considere estos consejos y técnicas al utilizar la interfaces de usuario de Lenovo XClarity Orchestrator y
Lenovo XClarity Management Hub.

Importacion de archivos

Puede importar archivos al arrastrar y soltar los archivos en un cuadro de didlogo Importar.

Al importar un archivo, en la esquina inferior derecha de la interfaz de usuario aparece un elemento
emergente ampliable con informacion acerca del progreso y el estado de cada proceso de importacion. Los
iconos en el elemento emergente le ayudan a identificar rapidamente el estado del proceso para cada
importacién. Una vez que la importacién se completa correctamente, se inicia un trabajo para validar el
archivo. Si se produce un error durante el proceso de importacién, en el cuadro de didlogo emergente
aparece un mensaje de error que le ayudara a resolver el problema rapidamente.

Cuando el elemento emergente se contrae, puede hacer clic y mantener presionado el icono Arrastrar (--)
para mover el elemento emergente a una posicion diferente.

Haga clic en Borrar todo para borrar la lista de procesos de importacién completados. Si todos los
procesos de importacién estan completados, el elemento emergente se oculta.

Introduccion de texto en los campos de texto

Los caracteres que se pueden introducir en algunos campos de texto estén restringidos. En la lista siguiente
se describen los caracteres que estan permitidos.

¢ Nombres. Incluye todas las letras y los caracteres numéricos de los idiomas admitidos y los caracteres
especiales@ - _+/[]., :yespacio.

¢ Descripciones. Incluye todas las letras y los caracteres numéricos de los idiomas admitidos y los
caracteres especiales @ - _ % &*+=/(){}[].,:y espacio.

¢ Contrasenas. Para las cuentas de usuarios locales, las contrasefas pueden tener 8 — 256 caracteres de
forma predeterminada, aunque se recomiendan 16 o mas caracteres. No hay restricciones de caracteres
para las contrasefias. Sin embargo, las contrasefias requieren ciertos tipos de caracteres y restringen
algunas secuencias para ser seguras.

— Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres secuenciales,
incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del teclado QWERTY (por
ejemplo “abc”, “123” y “asd” no estan permitidos)

— Debe contener por lo menos un nimero

— Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - 2)
— Caracteres alfabéticos en minuscula (a - z)
- Caracteres especiales ;@ _!'$ & +
Los espacios en blanco no estan permitidos.

— No se debe repetir ni invertir el nombre de usuario.

— No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”, “111”y “...”
no estan permitidos).
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Expanda y contraiga el panel de navegacion

El panel de navegacion se contrae de manera predeterminada, mostrando solo los iconos que representan
elementos especificos del menu. Puede hacer clic en un icono para expandir temporalmente el panel de
navegacion y el menu para dicho icono. Al desplazar el cursor fuera del panel de navegacién, el panel se
contrae de manera tal que solo se muestren los iconos.

Para mantener el panel de navegacién expandido permanentemente, haga clic en el icono de Expandir (©
). A continuacién, puede contraer el panel de navegacion haciendo clic en el icono de Contraer (@).

Alcance de la interfaz de usuario

De forma predeterminada, XClarity Orchestrator muestra datos para todos los recursos. Puede restringir el
alcance de los datos que se muestran en la sesion actual del usuario a solo los recursos que se encuentran
en gestores y grupos de recursos especificos mediante el uso del menu desplegable Alcance actual que se
encuentra en la parte superior de la pagina. En el menu desplegable, puede ver la lista de gestores de
recursos y grupos en el alcance actual en Mi lista de alcances. Haga clic en Cambiar alcance para mostrar
un cuadro de didlogo en el cual crea un alcance personalizado con varios gestores y grupos de recursos, 0
seleccione Todos los recursos para cambiar el alcance para ver todos los recursos.

El alcance seleccionado solo es persistente en la sesidn de usuario actual. Puede abrir varias sesiones de
usuario, cada una de ellas con vistas diferentes del panel, los recursos, los sucesos y los datos de alerta.

Nota: Los gestores de recursos de VMware vRealize Operations Manager no se incluyen en la lista de
gestores de recursos, ya que no gestionan dispositivos en XClarity Orchestrator.

Visualizacidon de mas o menos datos por pagina

Cambie el numero de filas que se listan en una tabla por pagina utilizando la lista desplegable Filas por
pagina en la parte inferior de cada tabla. Puede mostrar 10, 15, 25 o 50 filas.

Busqueda de datos en listas grandes
Existen varias formas de mostrar un subconjunto de una gran lista basada en criterios especificos.

¢ QOrdene las filas de la tabla haciendo clic en el encabezado de la columna.

¢ Restrinja el alcance de los datos en la sesién actual del usuario a solo los recursos que se encuentran en
un gestor o grupo de recursos especifico mediante el uso del menu desplegable Alcance actual que se
encuentra en la parte superior de la pagina (consulte “Alcance de la interfaz” de usuario arriba).

¢ (Cree dinamicamente un subconjunto de listas basado en los datos que se encuentran en columnas
especificas usando los campos de entrada Filtros. Puede filtrar por columnas mostradas y ocultas.
También puede guardar las consultas de filtro que desee utilizar habitualmente.

¢ Refine aun mas el subconjunto al ingresar texto (como el nombre o la direccion IP) en el campo Buscar
para buscar datos que se encuentran en cualquier columna disponible.

Consejo: Separe multiples busquedas mediante comas. Por ejemplo, "180.190" muestra todas las filas
que contienen 180 o 190 en cualquiera de las columnas disponibles.

e Seleccione la casilla de verificacion del encabezado de la tabla para seleccionar o borrar todos los
elementos que se enumeran en la tabla.

Visualizacion de los datos de una tabla

Actualice las tablas de datos; para ello, haga clic en el icono Actualizar (C)J).
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Expanda o contraiga cada fila para mostrar u ocultar los subdetalles de las tablas con filas expansibles
(como en los trabajos y las tarjetas de gestion del repositorio). También puede hacer clic en el icono
Contraer todo ( =) para ocultar los subdetalles de todas las filas.

Si el tamanfo de la columna impide que parte de la informacién se visualice en la celda de la tabla (se indica
con puntos suspensivos), puede ver la informacidon completa en una ventana emergente al pasar el cursor
sobre la celda.

Exportacion de datos de tabla

Haga clic en el icono Exportar datos (E) para exportar los datos de la tabla actual al sistema local. Puede
exportar todas las paginas, la pagina actual o las filas seleccionadas, elegir el formato de archivo (XLSX, CSV
0 JSON) y si desea incluir todas las columnas o solo las columnas visibles. Para el formato CSV, también
puede elegir como separar los datos (con punto y coma, tabulacion o caracter de barra vertical).

Consejo: Para el formato JSON, las marcas de tiempo de los datos exportados reflejan la zona horaria
establecida para XClarity Orchestrator y no para el sistema local. Para los formatos CSV y XLSX, las marcas
de tiempo se convierten en la zona horaria del usuario, que se muestra en la interfaz web.

Al exportar datos, en la esquina inferior derecha de la interfaz de usuario aparece un elemento emergente
ampliable con informacion acerca del progreso y el estado. Los iconos en el elemento emergente le ayudan
a identificar rapidamente el estado del proceso para cada exportacion. Si se produce un error durante el
proceso de exportacion, en el cuadro de didlogo emergente aparece un mensaje de error que le ayudara a
resolver el problema rapidamente.

Cuando el elemento emergente se contrae, puede hacer clic y mantener presionado el icono Arrastrar (- )
para mover el elemento emergente a una posicion diferente.

Haga clic en Borrar todo para borrar la lista de procesos de exportacion completados. Si todos los
procesos de exportacidn estan completados, el elemento emergente se oculta.

Configure las columnas de la tabla

Configure las tablas para que muestren informacion mas importante para usted.

¢ Elija las columnas que desea mostrar u ocultar haciendo clic en Todas las acciones = Alternar
columnas.

¢ Reorganice las columnas arrastrando los encabezados de columna a la ubicacion preferida.

Cambiar el idioma de la interfaz de usuario

Puede cambiar el idioma de la interfaz de usuario cuando inicie sesion por primera vez.

Una vez que haya iniciado sesién, puede cambiar el idioma haciendo clic en el menu de Cuenta del usuario
(g) y luego en Cambiar idioma.

Nota: El sistema de ayuda se muestra en el mismo idioma que esta seleccionada para la interfaz de usuario.

Coémo obtener ayuda
Hay varias formas de obtener ayuda con la interfaz de usuario.

* Desplace el cursor sobre un icono de Ayuda (o) en algunas péaginas para mostrar un elemento
emergente con detalles adicionales sobre un campo especifico.

e Haga clic en el enlace Obtener mas informacion en algunas paginas para abrir el sistema de ayuda y
obtener mas informacion en contexto.
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¢ Obtenga ayuda sobre como realizar acciones especificas desde la interfaz de usuario haciendo clic en el

menu de Cuenta del usuario (& y luego en Ayuda.La documentacion en linea se actualiza de forma
periddica en inglés. Para consultar la informacion y los procedimientos mas recientes, consulte
Documentacion en linea de XClarity Orchestrator.
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Capitulo 2. Administracion de XClarity Orchestrator

Hay varias actividades de gestion disponibles, como la configuracion del sistema, como la fechay horay el
acceso de red, la conexiéon de los administradores de recursos, la gestion de los servidores de autenticacion
y el acceso de usuarios y la gestion de certificados de seguridad.

Conexion de gestores de recursos

Lenovo XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos y de
aplicacioén.

Antes de empezar
Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

XClarity Orchestrator puede admitir un numero ilimitado de gestores de recursos que gestionan
colectivamente un maximo de 10,000 dispositivos en total.

Asegurese de que los gestores de recursos sean compatibles (consulte Hardware y software admitidos en la
documentacién en linea de XClarity Orchestrator.).

Asegurese de que los gestores de recursos estén en linea y sean accesibles en la red desde XClarity
Orchestrator.

Asegurese de que la cuenta de usuario que utiliza para la autenticacion del gestor de recursos tenga los
privilegios correctos. En el caso de XClarity Administrator, las cuentas de usuarios deben tener asignado el
rol Ixc-supervisor, Ixc-admin, Ixc-security-admin, Ixc-hw-admin o Ixc-recovery.

Asegurese de que el administrador de recursos no tenga el numero maximo de despachadores de sucesos
admitidos. XClarity Orchestrator crea un despachador de sucesos en el gestor de recursos cuando se crea
una conexion con ese gestor de recursos.

Cuando conecte un gestor de recursos que tenga un certificado firmado externamente:

e Asegurese de que es un certificado X.509 v3. XClarity Orchestrator no se puede conectar a un gestor de
recursos que tenga un certificado v1 firmado externamente.

¢ Asegurese de que los detalles del certificado incluyan los siguientes requisitos.

— Eluso de clave debe contener
— Acuerdo clave
— Firma digital
— Cifrado de clave
— El uso de clave mejorada debe contener

— Autenticacién de servidor (1.3.6.1.5.5.7.3.1)
— Autenticacion de cliente (1.3.6.1.5.5.7.3.2)

Acerca de esta tarea

XClarity Orchestrator es compatible con los siguientes gestores de recursos y de aplicacion.

¢ Lenovo XClarity Management Hub 2.0. Gestiona, supervisa y aprovisiona dispositivos ThinkSystem y
ThinkAgile. Se debe instalar un agente de UDC en cada dispositivo del cliente ThinkEdge para permitir la
comunicacion entre el dispositivo y XClarity Orchestrator.
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Importante: El XClarity Management Hub 2.0 del proceso de registro es diferente del de otro gestor de
recursos. Para obtener instrucciones detalladas, consulte Conexién de XClarity Management Hub 2.0 a
XClarity Orchestrator en la documentacion en linea de XClarity Orchestrator..

¢ Lenovo XClarity Management Hub. Gestiona, supervisa y aprovisiona dispositivos del cliente
ThinkEdge. Se debe instalar un agente de UDC en cada dispositivo del cliente ThinkEdge para permitir la
comunicacion entre el dispositivo y XClarity Orchestrator.

Importante: El XClarity Management Hub del proceso de registro es diferente del de otro gestor de
recursos. Para obtener instrucciones detalladas, consulte Conexién de XClarity Management Hub a XClarity
Orchestrator en la documentacion en linea de XClarity Orchestrator..

¢ Lenovo XClarity Administrator. Gestiona, supervisa y aprovisiona dispositivos Lenovo con
controladores de gestion de placa base.

¢ Schneider Electric EcoStruxure IT Expert. Gestiona y supervisa los recursos de la infraestructura.

¢ VMware vRealize Operations Manager.

Cuando conecta un XClarity Management Hub o un gestor de recursos de XClarity Administrator, XClarity

Orchestrator:

¢ Recupera informacién acerca de todos los dispositivos gestionados por el gestor de recursos.

¢ Creay habilita un despachador de sucesos (para un servicio web REST) en el servidor de gestion para
supervisar y reenviar sucesos a XClarity Orchestrator.

La direccion de red (direccién IP o nombre de host) que proporciona se utiliza como nombre de gestor.

Procedimiento
Para conectar un gestor de recursos o aplicacion, siga estos pasos.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (@) - Gestores de
recursos para mostrarla tarjeta de Gestores de recursos.

Gestores de recursos

Diefine los administradores de recurses a través de los cuales X Clarity Orchestrator recibe informacidn del dispositivoy

realiza funciones de gestidn.

":-' ':' [  Todsslasacciones ™ Filtros ™ ), Buscar e
Gestorderes  Estado Tipo Versidn Build Conectado Datocdezni Grupos
HClarity .. Ma.. HClarity ... 200 e Mo Disponi IWo Disponi Mo Disponi
host-10-... Ma... HClzrity ... 340 02 162723 1( a Mo Dizpani

Paso 2. Haga clic en el icono Conectar (@) para mostrar el Gestor de recursos. El cuadro de dialogo
Conectar gestor de recursos.
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Conectar gestor de recursos x

@
443
Autenticacidn en Lenowvo XClarity Administrator
o
Recopilacidn de datos de anélisiz de unidad Deshabilitade @

Paso 3. Seleccione el tipo de gestor de recursos y rellene la informacion necesaria.

e XClarity Management Hub 2.0 o XClarity Management Hub

1. Introduzca la clave de registro generada por la instancia del concentrador de gestiény, a
continuacion, haga clic en Conectar.Para obtener el token de solicitud de registro, inicie
sesion en el portal del concentrador de gestidn, haga clic en Registro y, a continuacion,
haga clic en Crear clave de registro.

2. Copie la clave de registro de XClarity Orchestrator generada.

3. En el portal del concentrador de gestion, haga clic en Registro, después en Instalar clave
de registro, pegue el token de registro de XClarity Orchestrator y, a continuacién, haga clic
en Conectar.

e XClarity Administrator

— Especifique el nombre de dominio o la direccion IP (IPv4 o IPv6) totalmente cualificados.No
se admite el uso del nombre de host sin el nombre de dominio.

— Opcionalmente, cambie el puerto del gestor de recursos. El valor predeterminado es 443.

— Especifique la cuenta de usuario y contrasefa que utilizara para iniciar sesién en Gestor de
recursos.

— Opcionalmente, habilite Recopilacion de datos de analisis de unidad. Cuando esta
habilitado, los datos de analisis de la unidad para los dispositivos ThinkSystem y ThinkAgile
se recopilan a diario y se usan para fines de andlisis predictivo.La Recopilacion de datos de
anadlisis de unidad solo se admite en XClarity Administrator v3.3.0 y versiones posteriores de
los gestores de recursos.

Atencioén: El rendimiento del sistema podria verse afectado durante la recopilacién de datos.

e Experto de Tl de EcoStruxure. Especifique el nombre, la clave de token y la URL que se van a
utilizar para la conexion.

¢ vRealize Operations Manager
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— Especifique el nombre de dominio o la direccién IP (IPv4 o IPv6) totalmente cualificados.No
se admite el uso del nombre de host sin el nombre de dominio.

— Opcionalmente, cambie el puerto del gestor de recursos. El valor predeterminado es 443.

— Opcionalmente, seleccione el origen de la autorizacion para los usuarios y los grupos.

— Especifique la cuenta de usuario y contrasefa que utilizara para iniciar sesién en vRealize
Operations Manager.

Paso 4. Haga clic en Conectar.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo
desde la tarjeta Supervision (Eb = Trabajos. Si el trabajo no finalizé correctamente, haga clic en
el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Cuando se establece una conexién con el gestor de recursos, el gestor se afiade a la tabla.

Paso 5. Si eligio conectarse a un XClarity Management Hub, se muestra un cuadro de dialogo con una

clave de registro.

Para completar la conexion, haga clic en Copiar en el portapapeles para copiar la clave de
registro. A continuacion, inicie sesion en XClarity Management Hub, haga clic en Administracion
= Configuracion de concentrador y después en Instalar clave de registro. A continuacion,
pegue la clave de registro y haga clic en Enviar.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Gestores de recursos.

Ver el estado de conexién del gestor de recursos desde la columna Estado.

Modifique las credenciales y propiedades para un gestor de recursos seleccionado haciendo clic en el
icono de Editar (/).Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso
del trabajo desde la tarjeta Supervision (=) - Trabajos. Si el trabajo no finalizé correctamente, haga clic
en el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Habilite o deshabilite la Recopilacion de datos de andlisis de unidad para un gestor de recursos XClarity
Administrator seleccionado haciendo clic en el icono de Editar (/‘).

Nota: Elicono de alternacion de Recopilacion de datos de analisis de unidad se desactiva cuando
XClarity Administrator tiene problemas de conectividad o de credenciales (consulte Pérdida de
conectividad repentina de un gestor de recursos en la documentacion en linea de XClarity Orchestrator).

Desconecte y quite un gestor de recursos seleccionado haciendo clic en el icono de Eliminar (@).

Nota: Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar desconexion.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo desde la
tarjeta Supervision (E?) = Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del
trabajo para mostrar los detalles correspondientes (consulte .)

Cuando se quita el gestor de recursos, todos los dispositivos que gestiona dicho gestor de recursos
también se quitan. Esto incluye el inventario de dispositivos, los registros, los datos de métrica y los
informes analiticos.

Resolucidn de problemas al conectarse a un gestor de recursos (consulte No se puede conectar un gestor
de recursos en la documentacién en linea de XClarity Orchestrator).

Deteccion y gestion de dispositivos

Puede detectar y gestionar dispositivos utilizando Lenovo XClarity Orchestrator y asignar la gestiéon de esos
dispositivos a un gestor de recursos especifico.
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Antes de empezar

Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.

Acerca de esta tarea

XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos. Cuando se conecta
a un gestor de recursos, XClarity Orchestrator gestiona todos los dispositivos que gestiona dicho gestor de
recursos.

También puede gestionar dispositivos utilizando XClarity Orchestrator. XClarity Orchestrator muestra una
lista de los dispositivos que ya se han detectado (pero no gestionado) mediante los gestores de recursos.
Cuando gestiona dispositivos detectados desde XClarity Orchestrator, los dispositivos se gestionan
mediante el gestor de recursos que los ha detectado. Cuando detecta y gestiona dispositivos manualmente
utilizando direcciones IP, nombres de host o subredes, debe elegir qué gestor de recursos desea utilizar
para gestionar los dispositivos. XClarity Management Hub se puede utilizar para gestionar dispositivos del
cliente ThinkEdge. XClarity Management Hub 2.0 se puede utilizar para gestionar dispositivos ThinkServer.
Lenovo XClarity Administrator se puede utilizar para gestionar servidores, almacenamiento, conmutadores y
chasis.

Notas:

¢ Siintenta gestionar un dispositivo a través de XClarity Management Hub 2.0 y ese dispositivo ya se
gestiona a través de otro XClarity Management Hub 2.0, XClarity Orchestrator elimina la cuenta de usuario
de gestion y las suscripciones del dispositivo sin el reconocimiento de gestion anterior y luego gestiona el
dispositivo de nuevo a través del nuevo concentrador de gestion. Tras este proceso, el dispositivo se
sigue gestionando, pero sin conexion, desde el antiguo concentrador de gestion, pero el dispositivo ya no
le envia datos. Tenga en cuenta que debe anular manualmente la gestion de los dispositivos del primer
concentrador de gestion a través del portal conectado.

¢ Siintenta gestionar un dispositivo a través de XClarity Management Hub 2.0 y ese dispositivo ya se
gestiona a través de otro XClarity Administrator, XClarity Orchestrator elimina la cuenta de usuario de
gestion, las suscripciones y la informacion de LDAP y SSO que registra XCC mediante XClarity
Administrator desde el dispositivo sin el reconocimiento de XClarity Administrator y, a continuacion,
gestiona el dispositivo de nuevo a través del nuevo XClarity Management Hub 2.0. Tras este proceso, el
dispositivo se sigue gestionando, pero sin conexién, desde el concentrador XClarity Administrator, pero el
dispositivo ya no le envia datos. Tenga en cuenta que debe anular manualmente la gestién de los
dispositivos del XClarity Administrator a través del portal conectado.

Los gestores de recursos pueden detectar automaticamente los dispositivos siguientes utilizando un
protocolo de deteccion de servicios.

e Servidores y dispositivos ThinkSystem y ThinkAgile

Servidores ThinkEdge SE

Chasis de Flex System y dispositivos ThinkSystem y Flex System en un chasis de Flex System
Servidores de bastidor y torre de ThinkServer

Servidores y dispositivos System x, Converged HX y NeXtScale

Dispositivos de almacenamiento

Los gestores de recursos no pueden detectar automaticamente los dispositivos siguientes utilizando un
protocolo de deteccidn de servicios. Para que se puedan detectar y gestionar de forma segura, debe instalar
el agente de UDC en estos dispositivos.

e (Cliente ThinkCentre

¢ C(Clientes ThinkEdge
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Actualmente, no es posible gestionar conmutadores desde XClarity Orchestrator. Tampoco puede anular la
gestiéon de conmutadores Flex System desde XClarity Orchestrator.

Consideraciones de gestion de dispositivos

Antes de intentar detectar y gestionar dispositivos utilizando XClarity Orchestrator, revise las siguientes
consideraciones.

Consideraciones generales

Consideraciones sobre el servidor

Consideraciones de almacenamiento

Consideraciones sobre el conmutador

Consideraciones sobre el chasis

Varias consideraciones sobre la herramienta de gestion

Consideraciones generales

Asegurese de que XClarity Orchestrator admite los dispositivos que desea gestionar.
Asegurese de que el firmware minimo necesario esté instalado en cada sistema que desee gestionar.

Algunos puertos deben estar disponibles para comunicarse con los dispositivos. Asegurese de que todos
los puertos requeridos estén disponibles antes de intentar gestionar servidores.

XClarity Orchestrator puede detectar automaticamente dispositivos en su entorno, sondeando los
dispositivos gestionables que se encuentran en la misma subred IP, como XClarity Orchestrator utilizando
un protocolo de deteccion de servicios. Para detectar los dispositivos que estan en otras subredes, puede
especificar manualmente direcciones IP, nombres de host, rango de direcciones IP o subredes.

Una vez que XClarity Orchestrator gestiona los dispositivos, XClarity Orchestrator sondea periédicamente
todos los dispositivos de almacenamiento gestionados para recopilar informacién, como el inventario, los
datos de producto fundamentales y el estado.

Si XClarity Orchestrator pierde la comunicacién con un dispositivo (por ejemplo, debido a la falla de red o
una pérdida de alimentacién o si el conmutador esté fuera de linea) al recopilar el inventario durante el
proceso de gestion, realiza la gestion correctamente; sin embargo, es posible que alguna informacién de
inventario esté incompleta. Espere a que el dispositivo entre en linea y que XClarity Orchestrator sondee el
dispositivo para el inventario o recopile manualmente el inventario en el dispositivo desde la interfaz web del
gestor de recursos seleccionando el dispositivo y haciendo clic en Todas las acciones = Inventario -
Actualizar inventario.

Los dispositivos solo se pueden gestionar a la vez por un gestor de recursos (XClarity Orchestrator, XClarity
Management Hub 2.0, XClarity Management Hub o XClarity Administrator). Si un dispositivo esta gestionado
por un gestor de recursos y desea gestionarlo con otro, primero debe dejar de gestionar el dispositivo en el
gestor de recursos inicial.

Si cambia la direccion IP de un dispositivo después de que el dispositivo esta gestionado por XClarity
Orchestrator reconoce la nueva direccion IP y contintia gestionando el servidor. Sin embargo, XClarity
Orchestrator no reconoce el cambio de direccion IP para algunos servidores. Si XClarity Orchestrator
muestra que el servidor esta fuera de linea después de que se modificara la direccion IP, gestione el servidor
nuevamente mediante la opcion Forzar gestion.

Si quita, sustituye o configura cualquier adaptador en un dispositivo, reinicie el dispositivo al menos una vez
para actualizar la informacion de inventario.

Para detectar un dispositivo que esta en una subred distinta del gestor de recursos, asegurese de que se
cumpla una de las siguientes condiciones:
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e Asegurese de que el reenvio multidifusién SLP esté habilitado en los conmutadores del bastidor y en los
direccionadores de su entorno. Consulte la documentacion proporcionada con su conmutador o
direccionador especificos para determinar si el envio multidifusién SLP esta habilitado y para buscar los
procedimientos para habilitarlo si esta deshabilitado.

e Si SLP esta deshabilitado en el dispositivo o en la red, puede utilizar el método de deteccién de DNS en
su lugar al agregar manualmente un registro de servicio (registro SRV) al servidor de nombres de dominio
(DNS). Por ejemplo:
lxco.company.com service = 0 0 443 serverl.company.com
A continuacion, habilite la deteccion de DNS en la consola de gestidon de la placa base desde la interfaz
web de gestion haciendo clic en Configuracion de BMC = Red , haciendo clic en la pestafia DNS.

Consideraciones sobre la encapsulacion

Puede elegir habilitar la encapsulacion en el chasis y servidores durante el proceso de gestién de
dispositivos. Cuando los valores globales de encapsulacion estan habilitados y el dispositivo admite la
encapsulacion, el gestor de recursos se comunica con el dispositivo durante el proceso de gestion para
cambiar el modo de encapsulacion del dispositivo a encapsulationLite y para cambiar las reglas de firewall
en el dispositivo para limitar las solicitudes entrantes a Unicamente las que se reciben del gestor de
recursos.

Nota: La gestidn de dispositivos con la encapsulacién habilitada puede tardar bastante tiempo cuando la
interfaz de red de gestidn esta configurada para utilizar el protocolo de configuracion dinamica de host
(DHCP).

Los valores globales de la encapsulacion estan deshabilitados de forma predeterminada. Cuando esta
deshabilitado, el modo de encapsulacion del dispositivo se establece como normal y las reglas de firewall
no se cambian durante el proceso de gestion del dispositivo.

Atencion: Siel modo de encapsulacion es encapsulationLite en dispositivos gestionados, las siguientes
situaciones pueden provocar problemas de comunicacién y autenticacion entre el gestor de recursos y los
dispositivos gestionados, lo que hace que no se pueda acceder a los dispositivos gestionados. Dado que los
dispositivos estan configurados para ignorar las solicitudes TCP de otras fuentes, no es posible acceder a
estos dispositivos mediante una interfaz de red. En la mayoria de los casos, estos dispositivos no responden
a solicitudes de ping, SSH o TELNET.

e Cambios de red en el hipervisor en el que se ejecuta el gestor de recursos

Cambios de las redes de area local virtual (VLAN) o de las etiquetas VLAN

Cambios permanentes en las direcciones IP del dispositivo cuando la encapsulacion esta habilitada
Forzar la anulacion de la gestion de un dispositivo cuando la encapsulacién esta habilitada

Pérdida de la maquina virtual del gestor de recursos

Pérdida de la comunicacién TCP entre la maquina virtual y los dispositivos gestionados

Otros problemas de red que impiden que el gestor de recursos se comunique directamente con los
dispositivos gestionados cuando el modo de encapsulacién esta habilitado

Si se produce un problema permanente, realice una de las acciones siguientes para recuperar el acceso a
los dispositivos gestionados previamente. Para obtener mas informacién, consulte Gestién de encapsulacion,
Recuperacion de la gestion con un CMM tras un error de servidor de gestion y Recuperacion de la gestion con un
CMM tras un error de servidor de gestion en la documentacion en linea de XClarity Administrator.

e Pararecuperar el acceso a un IMM gestionado donde esta activado el modo de encapsulacion, los
valores predeterminados se deben cargar desde la consola local mediante la interfaz grafica de usuario
UEFI.

e Utilice el puente USB a Ethernet para obtener acceso en banda al controlador de gestion y ejecute el
siguiente comando:
encaps lite -off

e Para recuperar el acceso a un CMM gestionado donde esté activado el modo de encapsulacion, los
valores predeterminados se deben cargar mediante el botdn de restablecimiento posterior o ejecutando el
siguiente comando si aun se puede acceder a ella:
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accesscontrol -off -T mm[p]

Consideraciones sobre el servidor

Asegurese de que el CIM sobre HTTPS esté habilitado en el dispositivo. Inicie sesién en la interfaz web de
gestioén del servidor utilizando la cuenta de usuario RECOVERY_ID. Haga clic en Configuracion de BMC -
Seguridad y, a continuacion, haga clic en la pestafia CIM sobre HTTPS y asegurese de que la opcién
Habilitar CIM sobre HTTPS esté seleccionada.

Cuando se realizan las acciones de gestién en un servidor, asegurese de que el servidor esté apagado o
encendido en la configuracion de BIOS/UEFI o en un sistema operativo en ejecucion (consulte Realizacién
de acciones de alimentacion en servidores gestionados.) Si el servidor estd encendido sin un sistema
operativo, el controlador de gestidn restablece continuamente el servidor en un intento por encontrar un
sistema operativo.

Asegurese de que todos los valores UEFI_Ethernet_* y UEFI_Slot_* estén habilitados en los valores del
servidor de la UEFI. Para verificar los valores, reinicie el servidor y cuando se visualice el indicador <F1>
Setup, pulse F1 para iniciar la Setup Utility. Acceda a Valores de sistema — Dispositivos y puertos de E/S
— Habilitar/deshabilitar el soporte de ROM de opcién de adaptador y, a continuacién, ubique la seccién
Habilitar/deshabilitar la opcion de ROM de UEFI para verificar que los valores estén habilitados. Si se
admite, también puede utilizar la funcién de consola remota en la interfaz de gestién de la placa base para
revisar y modificar los valores de forma remota.

Si el certificado de servidor del dispositivo se firma por una entidad de certificacidn externa, asegurese de
que el certificado de la entidad de certificacion y todos los certificados intermedios se importen al almacén
de confianza de XClarity Orchestrator (consulte Instalacion de un certificado de servidor de confianza
firmado externamente del XClarity Orchestrator).

Dispositivos del cliente ThinkEdge
Los dispositivos del cliente ThinkEdge no tienen controladores de gestion de la placa base y, por lo
tanto, no se pueden detectar mediante protocolos de deteccion de servicio. Debe instalar un agente de
UDC en los dispositivos del cliente ThinkEdge para que el gestor de recursos de Lenovo XClarity
Management Hub asignado pueda detectar y gestionar de forma segura los dispositivos. Para obtener
mas informacién, consulte el apartado Gestidn de dispositivos del cliente ThinkEdge.

Servidores ThinkSystem SR635 y SR655
Asegurese de que se haya instalado un sistema operativo y de que el servidor se haya arrancado en el
SO, en el medio de arranque montado o efishell al menos una vez, de modo que XClarity Orchestrator
pueda recopilar el inventario de dichos servidores.

Asegurese de que IPMI sobre LAN esté habilitado. IPMI sobre LAN esta deshabilitado de forma
predeterminada en estos servidores y debe habilitarse manualmente antes de poder gestionar los
servidores. Para habilitar IPMI sobre LAN en la interfaz web de ThinkSystem System Manager, haga clic
en Valores = Configuracion de IPMI. Es posible que tenga que reiniciar el servidor para activar el
cambio.

Servidores ThinkServer
Se debe configurar el nombre de host del servidor mediante un nombre de host o direccién IP valida
para detectar automaticamente esos servidores.
La red de configuracién debe permitir el trafico SLP entre XClarity Orchestrator y el servidor.

Se requiere SLP de difusion unica.

Para detectar automaticamente los servidores ThinkServer, se requiere SLP de multidifusion. Ademas,
se debe habilitar SLP en ThinkServer System Manager (TSM).
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Si los servidores ThinkServer estan en una red distinta de XClarity Orchestrator, asegurese de que la red
se configure para permitir UDP entrante mediante el puerto 162 para que XClarity Orchestrator pueda
recibir sucesos para esos dispositivos.

Servidores System x3950 X6
Estos servidores se deben gestionar como dos alojamientos 4U, cada uno con su propio controlador de
gestion de la placa base.

Para obtener mas informacion sobre como gestionar servidores, consulte Gestion de servidores y Gestidn
de dispositivos del cliente ThinkEdge.

Consideraciones de almacenamiento

Asegurese de que se cumplan los siguientes requisitos antes de detectar y gestionar dispositivos de
almacenamiento de bastidor (que no sea ThinkSystem serie DE).

¢ | ared de configuracion debe permitir el trafico SLP entre el gestor de recursos y el dispositivo de
almacenamiento de bastidor.

¢ Se requiere SLP de difusion unica.

e Se requiere SLP de multidifusion si desea que XClarity Orchestrator detecte automaticamente los
dispositivos Lenovo Storage. Ademas, se debe habilitar SLP en el dispositivo de almacenamiento de
bastidor.

Para obtener mas informacion sobre como gestionar dispositivos de almacenamiento, consulte Gestidn de
los dispositivos de almacenamiento.

Consideraciones sobre el conmutador
Actualmente, no se admite la gestion de conmutadores de bastidor con XClarity Orchestrator.

Consideraciones sobre el chasis

Cuando gestiona un chasis, también se gestionan todos los dispositivos del chasis. No puede detectar ni
gestionar componentes del chasis de forma independiente del chasis.

Asegurese de que el nUmero de sesiones activas simultaneas para usuarios de LDAP en el CMM esté
configurado en 0 (cero) para el chasis. Puede verificar este valor en la interfaz web de CMM haciendo clic en
Configuracion de BMC - Cuentas de usuarios, después en Valores de inicio de sesion global y, a
continuacidn, en la pestafa General.

Asegurese de que hay al menos tres sesiones del modo de comando TCP para la comunicacién fuera de
banda con el CMM. Para obtener mas informacién sobre la configuracién del nUmero de sesiones, consulte
Comando tcpcmdmode en la documentacién en linea de CMM.

Considere la posibilidad de implementar direcciones IPv4 o IPv6 para todos los CMM y conmutadores Flex
System que estan gestionados mediante XClarity Orchestrator. Si implementa IPv4 para algunos CMM y
conmutadores Flex e IPv6 para otros, puede que algunos sucesos no se reciban en el registro de auditoria (o
como capturas de auditoria).

Para detectar un chasis que esta en una subred distinta del gestor de recursos, asegurese de que se cumpla
una de las siguientes condiciones:

¢ Asegurese de que el reenvio multidifusion SLP esté habilitado en los conmutadores del bastidor y en los
direccionadores de su entorno. Consulte la documentacion proporcionada con su conmutador o
direccionador especificos para determinar si el envio multidifusiéon SLP esta habilitado y para buscar los
procedimientos para habilitarlo si esta deshabilitado.
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e Si SLP esta deshabilitado en el dispositivo o en la red, puede utilizar el método de deteccion de DNS en
su lugar al agregar manualmente un registro de servicio (registro SRV) al servidor de nombres de dominio
(DNS). Por ejemplo:

Lxco.company.com service = 0 0 443 cmml.company.com
A continuacion, habilite la deteccion de DNS en la consola de gestion de la placa base desde la interfaz
web de gestion haciendo clic en Configuracion de BMC = Red , haciendo clic en la pestafia DNS.

Para obtener mas informacién sobre como gestionar los chassis, consulte Gestion del chasis.

Varias consideraciones sobre la herramienta de gestion

Se debe tener mas cuidado cuando se utilicen varias herramientas de gestién para gestionar los
dispositivos, con el fin de evitar conflictos imprevistos. Por ejemplo, enviar cambios en el estado de la
alimentacién con otra herramienta podria entrar en conflicto con los trabajos de configuracion o
actualizacion en ejecucion en XClarity Orchestrator.

Dispositivos ThinkSystem, ThinkServer y System x
Si tiene intencidn de utilizar otro software de gestidn para supervisar los dispositivos gestionados, cree
un nuevo usuario local con los valores de SNMP o IPMI correctos desde la interfaz de controlador de
gestién de la placa base. Asegurese de otorgar privilegios de SNMP o IPMI, segun sus necesidades.

Dispositivos Flex System
Si tiene pensado utilizar un software de gestion distinto para supervisar los dispositivos gestionados y si
ese software de gestion utiliza la comunicaciéon SNMPv3 o IPMI, debera preparar su entorno siguiendo
los pasos que se indican a continuacion para cada CMM gestionado.

1. Inicie sesidn en la interfaz web del controlador de gestién del chasis utilizando el nombre de usuario
y la contrasefia de RECOVERY_ID.

2. Sila politica de seguridad esta configurada como Segura, cambie el método de autenticacion del
usuario.

Haga clic en Configuracion de BMC - Cuentas de usuarios.

Haga clic en la pestafia Cuentas.

Haga clic en Valores de inicio de sesion global.

Haga clic en la pestafia General.

Seleccione Externo primero, luego autenticacion local para el método de autenticacion del

usuario.

f. Haga clic en Aceptar.

Po0oTw

3. Cree un nuevo usuario local con los valores de SNMP o IPMI correctos de la interfaz web del
controlador de gestion.

4. Sila politica de seguridad esta configurada como Segura, cierre la sesion y luego inicie la sesién en
la interfaz web del controlador de gestién mediante los nuevos nombre de usuario y contrasefa.
Cuando se le solicite, cambie la contrasefa para el usuario nuevo.

Configuracion de valores globales de deteccion

Elija los valores que desee que se utilicen al detectar dispositivos.

Procedimiento

Paso 1. En la barra de menus de XClarity Orchestrator, haga clic en Recursos (@3) = Nuevos dispositivos
para ver la tarjeta Detectar y gestionar nuevos dispositivos.

Paso 2. Hagaclic en £e3 Configuracion para ver el cuadro de dialogo Valores de deteccion .
Paso 3. Seleccione los valores de deteccién que desee.

¢ Deteccion de SLPIndica si se deben detectar automaticamente dispositivos mediante el
protocolo de ubicacion de servicio (SLP).
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Cuando esté habilitado, XClarity Orchestrator intenta detectar nuevos dispositivos cada 15
minutos y en cada inicio de sesién de usuario.

Nota: El valor de deteccion de SLP que elija en XClarity Orchestrator sustituye cualquier valor
de deteccion de SLP elegido para las instancias de Lenovo XClarity Administrator que se
gestionan mediante XClarity Orchestrator.Si el valor de deteccion de SLP se cambia en Lenovo
XClarity Administrator, se sincronizara con XClarity Orchestrator.

Encapsulacion en todos los dispositivos gestionados futurosindica si la encapsulacion esta
habilitada durante la gestion de dispositivos.

La encapsulacion esta deshabilitada de forma predeterminada. Cuando estd deshabilitado, el
modo de encapsulacién del dispositivo se establece como normal y las reglas de firewall no se
cambian como parte del proceso de gestion.

Cuando la encapsulacion esta habilitada y el dispositivo admite la encapsulacion, XClarity
Orchestrator se comunica con el dispositivo (mediante el gestor de recursos) durante el proceso
de gestion para cambiar el modo de encapsulacion del dispositivo a encapsulationLite y para
cambiar las reglas de firewall en el dispositivo para limitar las solicitudes entrantes a Unicamente
las que se reciben del gestor de recursos elegido para gestionar el dispositivo.

Atencion: Sise habilita la encapsulacion y el gestor de recursos elegido para gestionar el
dispositivo no esta disponible antes de que se anule la gestién de un dispositivo, se deben
realizar algunos pasos para deshabilitar la encapsulacién y establecer comunicacién con ese
dispositivo.

Solicitud de registro habilitadalndica si los gestores de recursos (Lenovo XClarity
Administrator y Lenovo XClarity Management Hub) aceptan las solicitudes de deteccién de un
controlador de gestion de la placa base cuando el controlador de gestidn utiliza DNS para
buscar instancias de gestor de recursos. Cuando esta habilitada, el controlador de gestion
puede registrarse con el gestor de recursos como un dispositivo detectado.

Limpieza de dispositivos offline. Indica si se debe anular automaticamente la gestién de los
dispositivos que estan fuera de linea durante al menos la cantidad de tiempo especificada en
Tiempo de espera de dispositivos fuera de linea. Cuando esta habilitada, XClarity
Orchestrator comprueba si hay dispositivos fuera de linea cada hora y cada vez que un usuario
inicia sesion en el portal.

Tiempo de espera de dispositivos fuera de lineaCantidad de tiempo, en horas, que los
dispositivos deben estar fuera de linea antes de que se anule su gestion automaticamente. Este
valor puede estar comprendido entre 1 y 24 horas. El valor predeterminado es 24 horas.

Paso 4. Haga clic en Guardar.

Gestion de servidores

Puede utilizar Lenovo XClarity Orchestrator para gestionar varios tipos de servidores.

Antes de empezar

Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.

Revise las consideraciones de gestion antes de gestionar un dispositivo (consulte Consideraciones de
gestion de dispositivos).

Revise los valores globales de deteccion antes de gestionar un dispositivo (consulte Configuracion de
valores globales de deteccion).

Capitulo 2. Administracién de XClarity Orchestrator 21



Para detectar y gestionar dispositivos Edge que no responden al protocolo de deteccion de servicios,
consulte Gestidn de dispositivos del cliente ThinkEdge.

La opcidn de gestidon masiva solo esta disponible para los servidores. No admite otros tipos de dispositivos.

Acerca de esta tarea

XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos. Cuando se conecta
a un gestor de recursos, XClarity Orchestrator gestiona todos los dispositivos que gestiona dicho gestor de
recursos.

También puede gestionar dispositivos utilizando XClarity Orchestrator. XClarity Orchestrator muestra una
lista de los dispositivos que ya se han detectado (pero no gestionado) mediante los gestores de recursos.
Cuando gestiona dispositivos detectados desde XClarity Orchestrator, los dispositivos se gestionan
mediante el gestor de recursos que los ha detectado. Cuando detecta y gestiona dispositivos manualmente
utilizando direcciones IP, nombres de host o subredes, debe elegir qué gestor de recursos desea utilizar
para gestionar los dispositivos. XClarity Management Hub se puede utilizar para gestionar dispositivos del
cliente ThinkEdge. XClarity Management Hub 2.0 se puede utilizar para gestionar dispositivos ThinkServer.
Lenovo XClarity Administrator se puede utilizar para gestionar servidores, almacenamiento, conmutadores y
chasis.

Notas:

¢ Siintenta gestionar un dispositivo a través de XClarity Management Hub 2.0 y ese dispositivo ya se
gestiona a través de otro XClarity Management Hub 2.0, XClarity Orchestrator elimina la cuenta de usuario
de gestion y las suscripciones del dispositivo sin el reconocimiento de gestion anterior y luego gestiona el
dispositivo de nuevo a través del nuevo concentrador de gestion. Tras este proceso, el dispositivo se
sigue gestionando, pero sin conexion, desde el antiguo concentrador de gestidn, pero el dispositivo ya no
le envia datos. Tenga en cuenta que debe anular manualmente la gestion de los dispositivos del primer
concentrador de gestion a través del portal conectado.

¢ Siintenta gestionar un dispositivo a través de XClarity Management Hub 2.0 y ese dispositivo ya se
gestiona a través de otro XClarity Administrator, XClarity Orchestrator elimina la cuenta de usuario de
gestidn, las suscripciones y la informacién de LDAP y SSO que registra XCC mediante XClarity
Administrator desde el dispositivo sin el reconocimiento de XClarity Administrator y, a continuacion,
gestiona el dispositivo de nuevo a través del nuevo XClarity Management Hub 2.0. Tras este proceso, el
dispositivo se sigue gestionando, pero sin conexion, desde el concentrador XClarity Administrator, pero el
dispositivo ya no le envia datos. Tenga en cuenta que debe anular manualmente la gestién de los
dispositivos del XClarity Administrator a través del portal conectado.

Los gestores de recursos pueden detectar automaticamente los dispositivos siguientes utilizando un
protocolo de deteccion de servicios.

¢ Servidores y dispositivos ThinkSystem y ThinkAgile

Servidores ThinkEdge SE

Chasis de Flex System y dispositivos ThinkSystem y Flex System en un chasis de Flex System
Servidores de bastidor y torre de ThinkServer

Servidores y dispositivos System x, Converged HX y NeXtScale

Dispositivos de almacenamiento

Procedimiento

Para gestionar sus servidores, realice uno de los procedimientos siguientes.
e Deteccion manual de servidores

¢ Gestionar servidores detectados

e Gestion de un gran numero de servidores
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Deteccion manual de servidores

Para detectar manualmente la gestién de servidores especificos que no estan en la misma subred que el
servidor de Orchestrator, siga estos pasos.

1.

En la barra de menus de XClarity Orchestrator, haga clic en Recursos (:?3) = Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

Haga clic en Entrada manual para mostrar el cuadro de didlogo Detectar nuevos dispositivos.

3. Seleccione Dispositivos que responden al Protocolo de deteccidn de servicios y, a continuacioén,

haga clic en Siguiente.

4. Seleccione Manual y, a continuacion, haga clic en Siguiente.

Elija como desea detectar los dispositivos y, a continuacion, especifique los valores apropiados.

¢ Direcciones IP/nombres de host. Introduzca la direccion IP IPV4 o IPv6 o el nombre de dominio
completo para cada dispositivo que desee gestionar (por ejemplo, 192.0.2.0 o d1.acme.com).

¢ Rangos IP. Introduzca las direcciones IP de inicio y finalizacion del conjunto de dispositivos que
desea gestionar.

¢ Subredes. Introduzca la direccion IP y la mascara de la subred. XClarity Orchestrator analiza la
subred en busca de dispositivos gestionables.

6. Seleccione el gestor de recursos que desee utilizar para gestionar los dispositivos.

Haga clic en Detectar dispositivos.Cuando el proceso de deteccion finaliza, los dispositivos
detectados se enumeran en la tabla Nuevos dispositivos.

Gestionar servidores detectados

Para gestionar dispositivos que ya se han detectado, siga estos pasos.

1. En la barra de menus de XClarity Orchestrator, haga clic en Recursos (%) > Nuevos dispositivos para

ver la tarjeta Detectar y gestionar nuevos dispositivos.
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Cescubrir y gestionar nuevos dispasitivos

Haga clic en Configuracion para definir los valores de deteccidn globales.

Haga clic en Credencisles de /DS Portal para establecer |as credenciales de UDS Portal necesarias para descargar
paguetes de aprovisionamisnto de WD para dispositivos que no responden a un protocolo de deteccidn de servicios.

5i la siguiente lista no contiene el dispositivo gue espera, utilice la opcidn Entrada manual para detectar el dispositivo.
Para obbenser mas informacidn acerca de |a causa por la que es posible gque el dispositive no se detecte automaticaments,
consulte el siguiente tema de ayuda: Mo se puede detectar un dispositivo.

Entrada manuz 37 Configuracién {E) Credenciales de UDS Parts

Musvos dispositivos

":.' *  Todsslasacciones ™ Filtros = QO Buscar by
Dispositive detes  Direcdones IP Midmers de serie  Tipo-Modelo Tipo Detectado por
EE052-1 1024151, 10: WOAOCM345. TI0FHCLI Swirtch 102415134
ZE052-2 1024152541 YOAOCM3SC. TI0RMHCL(.. Switch 0.241.5.134
Shenghai-50.. 10.241.5.42, 1C 1234557870 TOTSCTOL.. Server 0.241.5.134

2. Haga clic en Todas las acciones = Actualizar para detectar todos los dispositivos gestionables en el
dominio de XClarity Orchestrator. La deteccién puede durar varios minutos.

3. Seleccione uno o mas servidores que desee gestionar.

4. Haga clic en el icono de Gestionar dispositivos seleccionados (@) para mostrar el cuadro de dialogo
Gestionar dispositivos detectados.

5. Revise la lista de dispositivos seleccionados para gestionar y haga clic en Siguiente.
6. Especifique el nombre de usuario y la contrasefia para su autenticacion en el servidor.

Consejo: se recomienda usar una cuenta de supervisor o administrador para gestionar el dispositivo. Si
se utiliza una cuenta con autoridad de nivel inferior, puede que la gestién falle o que se haga
correctamente, pero algunas caracteristicas pueden fallar.

7. Opcional: seleccione Crear una cuenta de recuperacion y deshabilitar todos los usuarios locales v,
a continuacion, especifique la contrasena de recuperacion.Si se deshabilita, se utilizan las cuentas de
usuarios locales para la autenticacién.

Si se habilita, el gestor de recursos asignado crea una cuenta de usuario de autenticacion gestionaday
una cuenta de recuperacion (RECOVERY_ID) en el servidor, mientras que el resto de las cuentas de
usuarios locales se deshabilitan. El XClarity Orchestrator y el gestor de recursos usan la cuenta de
usuario de autenticacion gestionada para la autenticacién. Si hay un problema con el XClarity
Orchestrator o con el gestor de recursos y deja de funcionar por alguna razén, tampoco podra iniciar
sesion en el controlador de gestidn de la placa base utilizando las cuentas de usuarios normales. Sin
embargo, puede iniciar sesion utilizando la cuenta de RECOVERY_ID.

Importante: Asegurese de guardar la contrasefia de recuperacion para utilizarla en el futuro.

Nota: Los servidores ThinkServer y System x M4 no admiten cuentas de recuperacion.

8. Opcional: habilite Establecer nueva contrasefna si han caducado las credenciales y, a continuacion,
especifique la nueva contrasena del servidor.Si la contrasefa del servidor actual ha caducado, la
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deteccion fallard hasta que se cambie la contrasena. Si especifica una nueva contrasefia, las
credenciales se cambian y el proceso de gestion puede continuar. La contrasefia solo se cambia si la
contrasefia actual ha caducado.

. Seleccione Gestionar.Se crea un trabajo para completar el proceso de gestién en segundo plano.

Puede supervisar el estado del proceso de gestion desde el cuadro de dialogo o desde el registro de
trabajos haciendo clic en Supervision (&%) - Trabajos (consulte Supervision de trabajos).

Si no se realizé correctamente la gestion debido a una de las siguientes condiciones de error, repita este
proceso mediante la opcién Forzar gestion.

e El gestor de recursos ha fallado y no se puede recuperar.

Nota: Silainstancia del gestor de recursos de sustitucion utiliza la misma direccion IP que el gestor
de recursos que ha fallado, puede volver a gestionar el dispositivo utilizando la cuenta y la
contrasefa de RECOVERY_ID (si procede) y la opcién Forzar gestion.

e El gestor de recursos se desactivé antes de que se anulara la gestion de los dispositivos.
¢ No se anulo correctamente la gestion de los dispositivos.

¢ XClarity Orchestrator muestra un dispositivo gestionado como fuera de linea después de cambiar la
direccion IP del dispositivo.

Gestion de un gran niumero de servidores

Para gestionar un gran numero de servidores, siga estos pasos.

1.

En la barra de menus de XClarity Orchestrator, haga clic en Recursos (:53) = Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

. Haga clic en el botén Gestion masiva para mostrar el cuadro de didlogo Gestién masiva.

3. Seleccione el gestor de recursos que desee utilizar para gestionar los dispositivos.

. Introduzca la direccién IP o el nombre de dominio completo de cada servidor que desee gestionar,

separados por una coma (por ejemplo 192.0.2.0, d1.acme.com).

Importante:

¢ Todos estos servidores especificados deben utilizar las mismas credenciales.
¢ Los FQDN solo pueden contener caracteres alfanuméricos, puntos y guiones.
Haga clic en Siguiente.

6. Especifique el nombre de usuario y la contrasefa para su autenticacion en el servidor.

Consejo: se recomienda usar una cuenta de supervisor o administrador para gestionar el dispositivo. Si
se utiliza una cuenta con autoridad de nivel inferior, puede que la gestién falle o que se haga
correctamente, pero algunas caracteristicas pueden fallar.

Opcional: seleccione Crear una cuenta de recuperacion y deshabilitar todos los usuarios locales y,
a continuacién, especifique la contrasefa de recuperacion.Si se deshabilita, se utilizan las cuentas de
usuarios locales para la autenticacion.

Si se habilita, el gestor de recursos asignado crea una cuenta de usuario de autenticacion gestionaday
una cuenta de recuperacion (RECOVERY_ID) en el servidor, mientras que el resto de las cuentas de
usuarios locales se deshabilitan. El XClarity Orchestrator y el gestor de recursos usan la cuenta de
usuario de autenticacién gestionada para la autenticacion. Si hay un problema con el XClarity
Orchestrator o con el gestor de recursos y deja de funcionar por alguna razén, tampoco podra iniciar
sesion en el controlador de gestion de la placa base utilizando las cuentas de usuarios normales. Sin
embargo, puede iniciar sesion utilizando la cuenta de RECOVERY_ID.

Importante: Asegurese de guardar la contrasefa de recuperacion para utilizarla en el futuro.
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Nota: Los servidores ThinkServer y System x M4 no admiten cuentas de recuperacion.

Opcional: habilite Establecer nueva contraseina si han caducado las credenciales y, a continuacion,
especifique la nueva contrasefa del servidor.Si la contrasefa del servidor actual ha caducado, la
deteccidn fallara hasta que se cambie la contrasefa. Si especifica una nueva contrasenfia, las
credenciales se cambian y el proceso de gestién puede continuar. La contrasena solo se cambia si la
contrasena actual ha caducado.

Seleccione Gestionar.Se crea un trabajo para completar el proceso de gestién en segundo plano.
Puede supervisar el estado del proceso de gestion desde el cuadro de dialogo o desde el registro de
trabajos haciendo clic en Supervisién (=) - Trabajos (consulte Supervision de trabajos).

Si no se realizé correctamente la gestion debido a una de las siguientes condiciones de error, repita este
proceso mediante la opcion Forzar gestion.
e El gestor de recursos ha fallado y no se puede recuperar.

Nota: Silainstancia del gestor de recursos de sustitucion utiliza la misma direccion IP que el gestor

de recursos que ha fallado, puede volver a gestionar el dispositivo utilizando la cuenta y la
contrasena de RECOVERY _ID (si procede) y la opcién Forzar gestion.

¢ FEl gestor de recursos se desactivo antes de que se anulara la gestion de los dispositivos.
¢ No se anuld correctamente la gestion de los dispositivos.

e XClarity Orchestrator muestra un dispositivo gestionado como fuera de linea después de cambiar la
direccion IP del dispositivo.

Después de finalizar

Puede realizar las acciones siguientes en el dispositivo gestionado.

e Supervisar el estado y los detalles del dispositivo (consulte Visualizacién del estado de los dispositivos y
Visualizacion de los detalles del dispositivo).
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No gestionar y quitar un dispositivo seleccionado. Para ello, haga clic en Recursos (:?) y, a continuacion,
haga clic en el tipo de dispositivo en el panel de navegacion izquierdo para mostrar una tarjeta con una
vista de tabla de todos los dispositivos gestionados de ese tipo, seleccione los dispositivos para no

gestionar y, después, haga clic en el icono de No gestionar (@).

Notas:

Puede anular la gestiéon de un maximo de 50 dispositivos a la vez.
Asegurese de que no haya trabajos activos en ejecucién en el dispositivo.

Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar anulaciéon de gestion
incluso si no se puede acceder al dispositivo.

De forma predeterminada, la gestion de los dispositivos gestionados mediante XClarity Administrator y
que estan fuera de linea durante 24 horas o mas se anula automaticamente (consulte Configuracion de
valores globales de deteccion).

En la mayoria de los dispositivos, se conserva determinada informacién acerca del dispositivo una vez

que se ha anulado su gestion. Cuando no se gestionan dispositivos:

— La cuenta de usuario de gestién y las suscripciones de sucesos y métricas se eliminan del
dispositivo.

— En el caso de dispositivos gestionados mediante XClarity Administrator, si la funcién Llamar a casa
esté habilitada en XClarity Administrator, se deshabilita en el dispositivo.

— Para los dispositivos gestionados mediante XClarity Administrator, si la encapsulacion esta
habilitada en el dispositivo, las reglas de firewall del dispositivo se cambian a los valores que tenia el
dispositivo antes de que se gestionara.
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— Lainformacion sensible, el inventario y los sucesos y las alertas que ha generado el dispositivo se
descartan en el concentrador de gestion.

— Los sucesos y alertas que el concentrador de gestién ha generado para el dispositivo se mantienen
en el concentrador de gestion.

Gestion de dispositivos del cliente ThinkEdge

Los dispositivos del cliente ThinkEdge no tienen controladores de gestion de la placa base y, por lo tanto, no
se pueden detectar mediante protocolos de deteccion de servicio. Debe instalar un agente de Universal
Device Client (UDC) en los dispositivos del cliente ThinkEdge para que el gestor de recursos de Lenovo
XClarity Management Hub asignado pueda detectar y gestionar de forma segura los dispositivos. Solo los
gestores de recursos de Lenovo XClarity Management Hub pueden detectar y gestionar estos dispositivos.

Antes de empezar

Revise las consideraciones de gestion antes de gestionar un dispositivo (consulte Consideraciones de
gestion de dispositivos).

Asegurese de que al menos un gestor de recursos de Lenovo XClarity Management Hub esté conectado a
XClarity Orchestrator (consulte Conexidn de gestores de recursos).

Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.

Asegurese de que las Credenciales de UDS Portal estén configuradas con el ID y el secreto de cliente. Las
credenciales se utilizan para firmar la politica que se utiliza en el paquete de aprovisionamiento del cliente. El
UDS Portal es el origen de confianza para firmar esta politica para que el agente de UDC funcione
correctamente. Para configurar las credenciales, haga clic en Recursos (@) = Nuevos dispositivos en la
barra de menus, después en Credenciales de UDS Portal y, a continuacion, introduzca el ID y el
secreto de cliente. Debe solicitar el ID y secreto de cliente de Lenovo enviando un correo electrénico a
uedmcredreg@Ilenovo.com, utilizando “Credenciales de UDS Portal” en la descripcion del correo electronico e
incluya el nombre de su empresa, la informacién de contacto (correo electrénico o niumero de teléfono) y el
numero de cliente de Lenovo de 10 digitos.

Asegurese de que un agente UDC no esté instalado actualmente en el dispositivo del cliente ThinkEdge. Si
hay instalado un agente de UDC, debe desinstalarlo ejecutando los comandos siguientes. Debe tener
privilegios de nivel superior para instalar el agente de UDC.

e Linux
sudo apt purge udc-release

* Windows
PUSHD %windir%\System32\drivers\Lenovo\udc\Data\InfBackup\.\UDCInfInstaller.exe -uninstall

POPD

Asegurese de que el servidor DNS esté configurado para incluir los dominios siguientes, donde (hub-
domain} es el nombre de dominio completo del gestor de recursos de XClarity Management Hub que desea
utilizar para gestionar los dispositivos del cliente ThinkEdge.

api.(hub-domain}

api-mtls.(hub-domain}

auth.(hub-domain}

maqtt.(hub-domain}

mqtt-mtls.(hub-domain}

s3.(hub-domain}

s3console.(hub-domain}
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Acerca de esta tarea

XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos. Cuando se conecta
a un gestor de recursos, XClarity Orchestrator gestiona todos los dispositivos que gestiona dicho gestor de
recursos.

También puede gestionar dispositivos utilizando XClarity Orchestrator. XClarity Orchestrator muestra una
lista de los dispositivos que ya se han detectado (pero no gestionado) mediante los gestores de recursos.
Cuando gestiona dispositivos detectados desde XClarity Orchestrator, los dispositivos se gestionan
mediante el gestor de recursos que los ha detectado. Cuando detecta y gestiona dispositivos manualmente
utilizando direcciones IP, nombres de host o subredes, debe elegir qué gestor de recursos desea utilizar
para gestionar los dispositivos. XClarity Management Hub se puede utilizar para gestionar dispositivos del
cliente ThinkEdge. XClarity Management Hub 2.0 se puede utilizar para gestionar dispositivos ThinkServer.
Lenovo XClarity Administrator se puede utilizar para gestionar servidores, almacenamiento, conmutadores y
chasis.

Encontrara una lista completa de los dispositivos de cliente ThinkEdge compatibles en el Sitio web de
soporte de Lenovo XClarity, haciendo clic en la pestafia Compatibilidad y, a continuacién, haciendo clic en el
enlace para los tipos de dispositivo correspondientes.

Nota: Los servidores ThinkEdge (como SE350, SE360 y SE450) tienen controladores de gestion de placa
base y se pueden detectar mediante un protocolo de deteccion de servicios. Para gestionar estos
dispositivos, consulte Gestion de servidores.

Procedimiento

Para detectar y gestionar dispositivos del cliente ThinkEdge, siga estos pasos.
1. Instale el agente de UDC en cada dispositivo del cliente ThinkEdge.

a. Enlabarra de menus de XClarity Orchestrator, haga clic en Recursos (@) - Nuevos dispositivos
para ver la tarjeta Detectar y gestionar nuevos dispositivos.

b. Haga clic en Entrada manual para mostrar el cuadro de dialogo Detectar nuevos dispositivos.

c. Seleccione Dispositivos que no responden al Protocolo de deteccidn de servicios y, a
continuacion, haga clic en Siguiente.

d. Seleccione la direccion IP del gestor de recursos de XClarity Management Hub que desee utilizar
para gestionar los dispositivos del cliente ThinkEdge.Solo pueden seleccionarse los gestores de
recursos de XClarity Management Hub cuyo estado sea correcto.

e. Seleccione el tipo de sistema operativo que esta instalado en el servidor.
¢ Linux ARM
¢ Linux x86
¢ Windows

f. Seleccione el numero de dias antes de que el instalador del agente de UDC quede inutilizado tras su
descarga. El valor predeterminado es 30 dias.

g. Seleccione las veces que tiene pensado instalar el agente de UDC en un servidor. Normalmente,
este es el nUmero de dispositivos en los que necesita instalar el agente de UDC. Puede especificar
hasta un maximo 1 000 000 usos; el valor predeterminado es 10 usos.

h. Haga clic en Descargar el Agente de UDC para descargar el instalador del agente de UDC en su
sistema local.Se crea un trabajo para completar el proceso de descarga en segundo plano. Puede
supervisar el estado del proceso de descarga desde el cuadro de didlogo o desde el registro de
trabajos haciendo clic en Supervision (&%) - Trabajos (consulte Supervision de trabajos).

i. Haga clic en Cerrar para cerrar el cuadro de didlogo.

28  Guia del usuario de Lenovo XClarity Orchestrator


https://support.lenovo.com/us/en/solutions/lnvo-xclarity
https://support.lenovo.com/us/en/solutions/lnvo-xclarity

J-

Copie el instalador del agente de UDC en cada dispositivo del cliente ThinkEdge adecuado,
desempaquete/descomprima el paquete y, a continuacion, instale el agente de UDC en esos
dispositivos mediante el siguiente comando. Para instalar el agente, debe tener privilegios de
administrador.

e Linuxinstall.sh

e Windows setup.cmd

Una vez que el agente de UDC se haya instalado correctamente en cada dispositivo del cliente de

ThinkEdge, el gestor de recursos de XClarity Management Hub seleccionado puede detectar
automaticamente los dispositivos.

2. Gestione los dispositivos del cliente ThinkEdge.

a. Enlabarra de menus de XClarity Orchestrator, haga clic en Recursos (@) = Nuevos dispositivos

-~ o o 0

para ver la tarjeta Detectar y gestionar nuevos dispositivos.

Nota: Es posible que las direcciones IP tarden en aparecer en la tabla.

Crescubriry gestionar nueveos dispasitivas

Haga clic en Configuracidn para definir los valores de deteccidn globales.

Hazga clic en Credencisles de UDS5 Portal para estzblecer las credenciales de UDS Portal necesarias para descargar
paguetes de aprovisionamiento de WD para dispositivos gque no responden a un protocolo de deteccidn de servicios.

5i la siguiente lista no contiene el dispositivo gue espera, utilice |la opcidn Entrada manual para detectar el dispositivo.
Para obtener més informacidn acerca de |a causa por la gque es posible gue el dispositive no se detecte automaticaments,
consulte el siguiente tema de ayuda: Mo se pusde detectar un dispositivo.

Entrada manuz 87 Configuracén {E) Credenciales de LIDS Partz

Musvos dispositivos

":.' 3 Todzz las acciones ™ Filros ™ O, Buscar b
Dispositive detey  Direcciones IP Mimero de serie  Tipo-Modelo Tipa Detectado por
GEO52-1 10241 5.0, 10 YIOCM345. TIORHCLL- Switch 02415134
GB052-2 102415254, 1 WIOCMIsC... FHIHCLL. Switch 02415134
Shanghai-aCL.. 10241 542 1C 1234547570 TOT5SCTOL. Server 102415134

Haga clic en Todas las acciones = Actualizar para detectar todos los dispositivos gestionables en

el dominio de XClarity Orchestrator. La deteccion puede durar varios minutos.
Seleccione los dispositivos del cliente ThinkEdge que desee gestionar.

Haga clic en el icono de Gestionar (@) para mostrar el cuadro de didlogo Gestionar dispositivos.

Revise la lista de dispositivos seleccionados para gestionar.

Seleccione Gestionar.Se crea un trabajo para completar el proceso de gestion en segundo plano.

Puede supervisar el estado del proceso de gestion desde el cuadro de dialogo o desde el registro de

trabajos haciendo clic en Supervision (%) » Trabajos (consulte Supervisién de trabajos).

Si no se realizé correctamente la gestion debido a una de las siguientes condiciones de error, repita

este proceso mediante la opcion Forzar gestion.
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e FEl gestor de recursos ha fallado y no se puede recuperar.

Nota: Silainstancia del gestor de recursos de sustitucién utiliza la misma direccion IP que el
gestor de recursos que ha fallado, puede volver a gestionar el dispositivo utilizando la cuenta y la
contrasefia de RECOVERY_ID (si procede) y la opcién Forzar gestion.

¢ El gestor de recursos se desactivé antes de que se anulara la gestion de los dispositivos.
¢ No se anulé correctamente la gestion de los dispositivos.

e XClarity Orchestrator muestra un dispositivo gestionado como fuera de linea después de cambiar
la direccién IP del dispositivo.

Después de finalizar

Puede realizar las acciones siguientes en el dispositivo gestionado.

e Supervisar el estado y los detalles del dispositivo (consulte Visualizacién del estado de los dispositivos y
Visualizacion de los detalles del dispositivo).

¢ No gestionar y quitar un dispositivo seleccionado. Para ello, haga clic en Recursos (:?) y, a continuacién,
haga clic en el tipo de dispositivo en el panel de navegacion izquierdo para mostrar una tarjeta con una
vista de tabla de todos los dispositivos gestionados de ese tipo, seleccione los dispositivos para no

gestionar y, después, haga clic en el icono de No gestionar (E).

Notas:

— Puede anular la gestiéon de un maximo de 50 dispositivos a la vez.
— Asegurese de que no haya trabajos activos en ejecucion en el dispositivo.

— Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar anulacién de gestion
incluso si no se puede acceder al dispositivo.

— De forma predeterminada, la gestion de los dispositivos gestionados mediante XClarity Administrator y
que estan fuera de linea durante 24 horas o mas se anula automaticamente (consulte Configuracion de
valores globales de deteccion).

— Enla mayoria de los dispositivos, se conserva determinada informacién acerca del dispositivo una vez
que se ha anulado su gestion. Cuando no se gestionan dispositivos:

— La cuenta de usuario de gestién y las suscripciones de sucesos y métricas se eliminan del
dispositivo.

— En el caso de dispositivos gestionados mediante XClarity Administrator, si la funcién Llamar a casa
esta habilitada en XClarity Administrator, se deshabilita en el dispositivo.

— Para los dispositivos gestionados mediante XClarity Administrator, si la encapsulacion esta
habilitada en el dispositivo, las reglas de firewall del dispositivo se cambian a los valores que tenia el
dispositivo antes de que se gestionara.

- Lainformacién sensible, el inventario y los sucesos y las alertas que ha generado el dispositivo se
descartan en el concentrador de gestion.

— Los sucesos y alertas que el concentrador de gestion ha generado para el dispositivo se mantienen
en el concentrador de gestion.

Gestion de los dispositivos de almacenamiento

Lenovo XClarity Orchestrator puede gestionar varios tipos de dispositivos de almacenamiento, dispositivos y
bibliotecas de cintas de Lenovo.

Antes de empezar
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Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.

Revise las consideraciones de gestion antes de gestionar un dispositivo (consulte Consideraciones de
gestion de dispositivos).

Para detectar y gestionar dispositivos Edge que no responden al protocolo de deteccion de servicios,
consulte Gestién de dispositivos del cliente ThinkEdge.

La opcidn de gestidon masiva solo esta disponible para los servidores. No admite otros tipos de dispositivos.

Acerca de esta tarea

XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos. Cuando se conecta
a un gestor de recursos, XClarity Orchestrator gestiona todos los dispositivos que gestiona dicho gestor de
recursos.

También puede gestionar dispositivos utilizando XClarity Orchestrator. XClarity Orchestrator muestra una
lista de los dispositivos que ya se han detectado (pero no gestionado) mediante los gestores de recursos.
Cuando gestiona dispositivos detectados desde XClarity Orchestrator, los dispositivos se gestionan
mediante el gestor de recursos que los ha detectado. Cuando detecta y gestiona dispositivos manualmente
utilizando direcciones IP, nombres de host o subredes, debe elegir qué gestor de recursos desea utilizar
para gestionar los dispositivos. XClarity Management Hub se puede utilizar para gestionar dispositivos del
cliente ThinkEdge. XClarity Management Hub 2.0 se puede utilizar para gestionar dispositivos ThinkServer.
Lenovo XClarity Administrator se puede utilizar para gestionar servidores, almacenamiento, conmutadores y
chasis.

Procedimiento

Para gestionar sus dispositivos de almacenamiento, realice uno de los procedimientos siguientes.
¢ Deteccién manual de dispositivos de almacenamiento
e Gestionar dispositivos de almacenamiento detectados

Deteccion manual de dispositivos de almacenamiento

Para detectar manualmente y gestionar dispositivos de almacenamiento especificos que no estan en la
misma subred que el servidor de Orchestrator, siga estos pasos.

1. En la barra de menus de XClarity Orchestrator, haga clic en Recursos (%) > Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

2. Haga clic en Entrada manual para mostrar el cuadro de dialogo Detectar nuevos dispositivos.

3. Seleccione Dispositivos que responden al Protocolo de deteccidn de servicios y, a continuacion,
haga clic en Siguiente.

4. Seleccione Manual y, a continuacion, haga clic en Siguiente.

5. Elija como desea detectar los dispositivos y, a continuacion, especifique los valores apropiados.
¢ Direcciones IP/nombres de host. Introduzca la direccion IP IPV4 o IPv6 o el nombre de dominio
completo para cada dispositivo que desee gestionar (por ejemplo, 192.0.2.0 o d1.acme.com).
¢ Rangos IP. Introduzca las direcciones IP de inicio y finalizacién del conjunto de dispositivos que
desea gestionar.
¢ Subredes. Introduzca la direccion IP y la mascara de la subred. XClarity Orchestrator analiza la
subred en busca de dispositivos gestionables.

6. Seleccione el gestor de recursos que desee utilizar para gestionar los dispositivos.

Capitulo 2. Administracién de XClarity Orchestrator 31



7. Haga clic en Detectar dispositivos.Cuando el proceso de deteccidn finaliza, los dispositivos
detectados se enumeran en la tabla Nuevos dispositivos.

Gestionar dispositivos de almacenamiento detectados

Para gestionar dispositivos que ya se han detectado, siga estos pasos.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Recursos (@) = Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

Descubrir v gestionar nuevos dispasitivos

Haga clic en Configuracdén para definir los valores de deteccidn globales.

Hagaclic en Credencisles de UDS Portal para establecer |as credenciales de UDE Portal necesarias para descargar
paguetes de aprovisionamiente de UDC para dispositivos gue no responden a un protocolo de deteccidn de servicios.

5i la siguiente lista no contiene el dispositivo gue espera, utilice la opcidn Entrada manual para detectar el dispositivo.
Para obtenser mas informacidn acerca de |3 causa por la que es posible que el dispositivo no se detecte automaticaments,
consulte el siguiente tema de ayuda: Mo se puede detectar un dispositivo.

Entradz manuz 87 Configurzcién {5} Credenciales de DS Portz

Musvaos dispositivos

r:J *  Todsslasacciones = Filtros = ), Buscar e
Dispositive detey  Direcciones IP MNimero deserie  Tipo-Modelo Tipo Detectado por
GE052-1 10.:241.5.1, 10 YOIOCM345... FI09MHCLL. Switch 10.241.5.134
5E052-2 10.241.5.254.1 YO IOCM3SC.. FI0IHCL[. Switch 10.241.5.134
Shanghai-30... 10.231.5.42, 10 1234557ER0 TOTSCTOL., Server 0.241.5.134

2. Haga clic en Todas las acciones = Actualizar para detectar todos los dispositivos gestionables en el
dominio de XClarity Orchestrator. La deteccion puede durar varios minutos.

3. Seleccione el sistema o los dispositivos de almacenamiento que desee gestionar.

4. Haga clic en el icono de Gestionar dispositivos seleccionados (@) para mostrar el cuadro de didlogo
Gestionar dispositivos detectados.

5. Revise la lista de dispositivos seleccionados para gestionar y haga clic en Siguiente.
6. Especifique el nombre de usuario y la contrasefia para su autenticacion en el servidor.
Consejo: se recomienda usar una cuenta de supervisor o administrador para gestionar el dispositivo. Si

se utiliza una cuenta con autoridad de nivel inferior, puede que la gestién falle o que se haga
correctamente, pero algunas caracteristicas pueden fallar.

7. Seleccione Gestionar.Se crea un trabajo para completar el proceso de gestién en segundo plano.
Puede supervisar el estado del proceso de gestion desde el cuadro de dialogo o desde el registro de
trabajos haciendo clic en Supervision (&%) - Trabajos (consulte Supervision de trabajos).

Si no se realiz6 correctamente la gestion debido a una de las siguientes condiciones de error, repita este
proceso mediante la opcién Forzar gestion.
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El gestor de recursos ha fallado y no se puede recuperar.

Nota: Silainstancia del gestor de recursos de sustitucion utiliza la misma direccién IP que el gestor
de recursos que ha fallado, puede volver a gestionar el dispositivo utilizando la cuenta y la
contrasefia de RECOVERY_ID (si procede) y la opcién Forzar gestion.

El gestor de recursos se desactivd antes de que se anulara la gestion de los dispositivos.
No se anulé correctamente la gestion de los dispositivos.

XClarity Orchestrator muestra un dispositivo gestionado como fuera de linea después de cambiar la
direccion IP del dispositivo.

Después de finalizar

Puede realizar las acciones siguientes en el dispositivo gestionado.

e Supervisar el estado y los detalles del dispositivo (consulte Visualizacidn del estado de los dispositivos y
Visualizacion de los detalles del dispositivo).

¢ No gestionar y quitar un dispositivo seleccionado. Para ello, haga clic en Recursos (@) y, a continuacion,
haga clic en el tipo de dispositivo en el panel de navegacién izquierdo para mostrar una tarjeta con una
vista de tabla de todos los dispositivos gestionados de ese tipo, seleccione los dispositivos para no

gestionar y, después, haga clic en el icono de No gestionar (@).

Notas:

— Puede anular la gestién de un maximo de 50 dispositivos a la vez.

— Asegurese de que no haya trabajos activos en ejecucion en el dispositivo.

— Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar anulacién de gestion
incluso si no se puede acceder al dispositivo.

— De forma predeterminada, la gestion de los dispositivos gestionados mediante XClarity Administrator y

q

ue estan fuera de linea durante 24 horas o mas se anula automaticamente (consulte Configuracién de

valores globales de deteccion).

— Enla mayoria de los dispositivos, se conserva determinada informacién acerca del dispositivo una vez

q

ue se ha anulado su gestién. Cuando no se gestionan dispositivos:
La cuenta de usuario de gestidn y las suscripciones de sucesos y métricas se eliminan del
dispositivo.
En el caso de dispositivos gestionados mediante XClarity Administrator, si la funcién Llamar a casa
esta habilitada en XClarity Administrator, se deshabilita en el dispositivo.
Para los dispositivos gestionados mediante XClarity Administrator, si la encapsulacién esta
habilitada en el dispositivo, las reglas de firewall del dispositivo se cambian a los valores que tenia el
dispositivo antes de que se gestionara.
La informacion sensible, el inventario y los sucesos y las alertas que ha generado el dispositivo se
descartan en el concentrador de gestion.
Los sucesos y alertas que el concentrador de gestion ha generado para el dispositivo se mantienen
en el concentrador de gestion.

Gestion del chasis

Lenovo XClarity Orchestrator puede gestionar varios tipos de chasis y componentes de chasis.

Antes de empezar

Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.
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Revise las consideraciones de gestion antes de gestionar un dispositivo (consulte Consideraciones de
gestion de dispositivos).

Para detectar y gestionar dispositivos Edge que no responden al protocolo de deteccion de servicios,
consulte Gestién de dispositivos del cliente ThinkEdge.

La opcidn de gestiéon masiva solo esta disponible para los servidores. No admite otros tipos de dispositivos.

Acerca de esta tarea

XClarity Orchestrator supervisa y gestiona dispositivos a través de gestores de recursos. Cuando se conecta
a un gestor de recursos, XClarity Orchestrator gestiona todos los dispositivos que gestiona dicho gestor de
recursos.

También puede gestionar dispositivos utilizando XClarity Orchestrator. XClarity Orchestrator muestra una
lista de los dispositivos que ya se han detectado (pero no gestionado) mediante los gestores de recursos.
Cuando gestiona dispositivos detectados desde XClarity Orchestrator, los dispositivos se gestionan
mediante el gestor de recursos que los ha detectado. Cuando detecta y gestiona dispositivos manualmente
utilizando direcciones IP, nombres de host o subredes, debe elegir qué gestor de recursos desea utilizar
para gestionar los dispositivos. XClarity Management Hub se puede utilizar para gestionar dispositivos del
cliente ThinkEdge. XClarity Management Hub 2.0 se puede utilizar para gestionar dispositivos ThinkServer.
Lenovo XClarity Administrator se puede utilizar para gestionar servidores, almacenamiento, conmutadores y
chasis.

Procedimiento

Para gestionar sus chasis, realice uno de los procedimientos siguientes.
e Deteccion manual del chasis
e (Gestionar chasis detectado

Deteccion manual del chasis

Para detectar manualmente y gestionar chasis especificos que no estan en la misma subred que el servidor
de Orchestrator, siga estos pasos.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Recursos (:?’) - Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

2. Haga clic en Entrada manual para mostrar el cuadro de dialogo Detectar nuevos dispositivos.

3. Seleccione Dispositivos que responden al Protocolo de deteccidn de servicios y, a continuacion,
haga clic en Siguiente.

4. Seleccione Manual y, a continuacion, haga clic en Siguiente.

5. Elija como desea detectar los dispositivos y, a continuacion, especifique los valores apropiados.
¢ Direcciones IP/nombres de host. Introduzca la direccion IP IPV4 o IPv6 o el nombre de dominio
completo para cada dispositivo que desee gestionar (por ejemplo, 192.0.2.0 o d1.acme.com).
¢ Rangos IP. Introduzca las direcciones IP de inicio y finalizacién del conjunto de dispositivos que
desea gestionar.
¢ Subredes. Introduzca la direccion IP y la mascara de la subred. XClarity Orchestrator analiza la
subred en busca de dispositivos gestionables.

6. Seleccione el gestor de recursos que desee utilizar para gestionar los dispositivos.

7. Haga clic en Detectar dispositivos.Cuando el proceso de deteccidn finaliza, los dispositivos
detectados se enumeran en la tabla Nuevos dispositivos.

Gestionar chasis detectado
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Para gestionar dispositivos que ya se han detectado, siga estos pasos.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Recursos (@) = Nuevos dispositivos para
ver la tarjeta Detectar y gestionar nuevos dispositivos.

Descubrir y gestionar nuevos dispasitivas

Haga clic en Configuradion para definir los valores de deteccidn globales.

Haga clic en Credencisles de UDS5 Portal para estsblecer las credenciales de UDS Portal necesarias para descargsr
paquetes de aprovisionamients de VD para dispositivos que no responden a un protocelo de deteccidn de servicios.

5i la siguiente lista no contiene el dispositivo gue espera, utilice la opcidn Entrada manual para detectar el dispositivo.
Para obtener més informacidn acerca de |a causa por la gue es posible que el dispositivo no se detectes autorniticaments,
consulte el siguisnte tema de ayuda: Mo se puede detectar un dispositivo.

Entrads manuz 527 Configurzcién {H} Credenciales de UDS Ports

Muevas dispositivos

":.' s Todzs las acciones = Filros ™ Q) Buscar b4
Dicpositivo detey  Direcciones IP MNimero de serie  Tipo-Modelo Tipo Detectado por
GBO52-1 1024151 10 YOADCM345. TIPHCOLL Switch 10.241.5.134
GB052-2 10241 52541 YIADCMISC. TIEHCI Switch 0.2415.134
Shanghai-50.. 10240542 10 1234567870 TDFSACTOL.. Server 02415134

2. Haga clic en Todas las acciones = Actualizar para detectar todos los dispositivos gestionables en el
dominio de XClarity Orchestrator. La deteccion puede durar varios minutos.

3. Seleccione el chasis o los chasis que desee gestionar.

4. Haga clic en el icono de Gestionar dispositivos seleccionados (@) para mostrar el cuadro de didlogo
Gestionar dispositivos detectados.

5. Reuvise la lista de dispositivos seleccionados para gestionar y haga clic en Siguiente.
6. Especifique el nombre de usuario y la contrasefa para su autenticacion en el servidor.

Consejo: se recomienda usar una cuenta de supervisor o administrador para gestionar el dispositivo. Si
se utiliza una cuenta con autoridad de nivel inferior, puede que la gestion falle o que se haga
correctamente, pero algunas caracteristicas pueden fallar.

7. Opcional: seleccione Crear una cuenta de recuperacion y deshabilitar todos los usuarios locales y,
a continuacion, especifique la contrasena de recuperacion.Si se deshabilita, se utilizan las cuentas de
usuarios locales para la autenticacion.

Si se habilita, el gestor de recursos asignado crea una cuenta de usuario de autenticacion gestionaday
una cuenta de recuperacion (RECOVERY_ID) en el servidor, mientras que el resto de las cuentas de
usuarios locales se deshabilitan. El XClarity Orchestrator y el gestor de recursos usan la cuenta de
usuario de autenticacién gestionada para la autenticacién. Si hay un problema con el XClarity
Orchestrator o con el gestor de recursos y deja de funcionar por alguna razén, tampoco podra iniciar
sesion en el controlador de gestion de la placa base utilizando las cuentas de usuarios normales. Sin
embargo, puede iniciar sesion utilizando la cuenta de RECOVERY_ID.
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Importante: Asegurese de guardar la contrasefia de recuperacién para utilizarla en el futuro.

Nota: Los servidores ThinkServer y System x M4 no admiten cuentas de recuperacion.

Opcional: habilite Establecer nueva contraseina si han caducado las credenciales y, a continuacion,
especifique la nueva contrasefia del servidor.Si la contrasefa del servidor actual ha caducado, la
deteccion fallara hasta que se cambie la contrasefa. Si especifica una nueva contrasefia, las
credenciales se cambian y el proceso de gestidn puede continuar. La contrasefa solo se cambia si la
contrasefa actual ha caducado.

Seleccione Gestionar.Se crea un trabajo para completar el proceso de gestion en segundo plano.
Puede supervisar el estado del proceso de gestion desde el cuadro de didlogo o desde el registro de

trabajos haciendo clic en Supervision (&%) - Trabajos (consulte Supervision de trabajos).
Si no se realizd correctamente la gestion debido a una de las siguientes condiciones de error, repita este
proceso mediante la opcion Forzar gestion.
¢ FEl gestor de recursos ha fallado y no se puede recuperar.
Nota: Silainstancia del gestor de recursos de sustitucion utiliza la misma direccién IP que el gestor

de recursos que ha fallado, puede volver a gestionar el dispositivo utilizando la cuenta y la
contrasefa de RECOVERY_ID (si procede) y la opcién Forzar gestion.

¢ El gestor de recursos se desactivo antes de que se anulara la gestion de los dispositivos.
¢ No se anulé correctamente la gestion de los dispositivos.

e XClarity Orchestrator muestra un dispositivo gestionado como fuera de linea después de cambiar la
direccién IP del dispositivo.

Después de finalizar

Puede realizar las acciones siguientes en el dispositivo gestionado.

36

Supervisar el estado y los detalles del dispositivo (consulte Visualizacidn del estado de los dispositivos y
Visualizacion de los detalles del dispositivo).

No gestionar y quitar un dispositivo seleccionado. Para ello, haga clic en Recursos (:?3) y, a continuacion,
haga clic en el tipo de dispositivo en el panel de navegacion izquierdo para mostrar una tarjeta con una
vista de tabla de todos los dispositivos gestionados de ese tipo, seleccione los dispositivos para no

gestionar y, después, haga clic en el icono de No gestionar (@).

Notas:

— Puede anular la gestiéon de un maximo de 50 dispositivos a la vez.
— Asegurese de que no haya trabajos activos en ejecucion en el dispositivo.

— Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar anulacion de gestion
incluso si no se puede acceder al dispositivo.

— De forma predeterminada, la gestion de los dispositivos gestionados mediante XClarity Administrator y
que estan fuera de linea durante 24 horas o mas se anula automaticamente (consulte Configuracion de
valores globales de deteccion).

— Enla mayoria de los dispositivos, se conserva determinada informacién acerca del dispositivo una vez
que se ha anulado su gestion. Cuando no se gestionan dispositivos:
— La cuenta de usuario de gestion y las suscripciones de sucesos y métricas se eliminan del
dispositivo.
— En el caso de dispositivos gestionados mediante XClarity Administrator, si la funcién Llamar a casa
esta habilitada en XClarity Administrator, se deshabilita en el dispositivo.
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— Paralos dispositivos gestionados mediante XClarity Administrator, si la encapsulacién esta
habilitada en el dispositivo, las reglas de firewall del dispositivo se cambian a los valores que tenia el
dispositivo antes de que se gestionara.

- Lainformacion sensible, el inventario y los sucesos y las alertas que ha generado el dispositivo se
descartan en el concentrador de gestion.

— Los sucesos y alertas que el concentrador de gestion ha generado para el dispositivo se mantienen
en el concentrador de gestion.

Anular la gestién de dispositivos
Puede utilizar Lenovo XClarity Orchestrator para quitar dispositivos de la gestion mediante su gestor de
recursos correspondiente. Este proceso se denomina anular la gestion (no gestionar).

Antes de empezar

Para realizar esta tarea, debe ser miembro de un grupo de usuarios al que se le haya asignado el rol de
Supervisor o Administrador de seguridad predefinido.

Asegurese de que no haya trabajos activos en ejecucién en el dispositivo.

Acerca de esta tarea

De forma predeterminada, XClarity Orchestrator anula automaticamente la gestion de los dispositivos que
estan fuera de linea durante 24 horas o mas (consulte Configuracién de valores globales de deteccion).

En la mayoria de los dispositivos, el XClarity Orchestrator y el gestor de recursos conservan determinada
informacion acerca del dispositivo una vez que se ha anulado su gestion. Esta informacion se vuelve a
aplicar cuando se gestiona de nuevo el mismo dispositivo.

Procedimiento
Para anular la gestion de dispositivos, siga estos pasos.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (@) y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

Paso 2. Seleccione uno o mas dispositivos para anular la gestion.

Paso 3. Haga clic en el icono de No gestionar (@) para mostrar el cuadro de didlogo No gestionar.
Paso 4. Seleccione Forzar anulacién de gestion incluso si no se puede acceder al dispositivo.
Paso 5. Haga clic en No gestionar.

El cuadro de didlogo No gestionar muestra el progreso de cada paso en el proceso de anulacion
de la gestion.

Uso de VMwareTools

El paquete de herramientas de VMware se instala en la maquina virtual y en el sistema operativo invitado
cuando instala Lenovo XClarity Orchestrator en entornos basados en VMware ESXi. Este paquete
proporciona un subconjunto de las herramientas de VMware que admiten la copia de seguridad y la
migracion optimizadas de dispositivos virtuales, al tiempo que preservan el estado y la continuidad de la
aplicacion.
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Para obtener informacion acerca de la utilizacién de las herramientas de VMware, consulte Uso de la utilidad
de configuracion de las herramientas de VMware en el sitio web del centro de documentacion de VMware
vSphere.

Configurar valores de red

Puede configurar una interfaz de red unica (mediante los valores IPv4 e IPv6) y los valores de enrutamiento
de Internet y los valores de proxy.

Antes de empezar

Mas informacion: Coémo configurar redes y configurar servidores NTP
Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Revise las siguientes consideraciones al elegir la interfaz.

¢ Lainterfaz se debe configurar para que admita la deteccidn y gestion. Debe poder comunicarse con los
gestores de recursos y los dispositivos que gestionan.

e Sidesea enviar manualmente datos de servicio recolectados al soporte de Lenovo o bien notificacion
automatica de problemas (Llamar a casa), las interfaces deben estar conectadas a Internet,
preferentemente a través de un firewall.

Atencion:

e Sicambia la direccion IP del dispositivo virtual de XClarity Orchestrator después de conectarse a los
gestores de recursos, XClarity Orchestrator perdera la comunicacién con los gestores y estos apareceran
fuera de linea. Si necesita cambiar la direccion IP del dispositivo virtual después de que XClarity
Orchestrator esté actualizado y funcionando, asegurese de que todos los gestores de recursos estén
desconectados (eliminados) antes de cambiar la direccion IP.

¢ Silainterfaz de red esta configurada para utilizar el Protocolo de configuracion dinamica de host (DHCP),
puede que la direccién IP de la interfaz de gestion cambie cuando caduque la concesion de DHCP. Si la
direccion IP cambia, debera desconectar (eliminar) los gestores de recursos y luego volver a conectarlos.
Para evitar este problema puede cambiar la interfaz de red a una direccion IP estatica o asegurarse de
que la configuracion del servidor DHCP esté definida para que la direccién de DHCP se base en una
direccién MAC o que la concesion de DHCP no caduque.

e Latraduccién de direccion de red (NAT), que reasigna el espacio de una direccion IP en otro, no se
admite.

Procedimiento

Para configurar los valores de red , haga clic en Administracion (@) = Redes en la barra de menu de
XClarity Orchestrator y luego lleve a cabo uno o mas de los pasos siguientes.

¢ Configurar valores de IPPuede elegir utilizar los valores de red IPv4 e IPv6 desde las tarjetas de
Configuracion de IPv4 y Configuracion de IPv6. Habilite y modifique los valores de configuracién de IP
aplicables y luego haga clic en Aplicar.

— Valores de IPv4. Puede configurar el método de asignacion de IP, la direccion IPv4, la mascara de red
y la puerta de enlace predeterminada. Para el método de asignacién de IP, puede elegir usar una
direccion IP asignada de forma estatica, o bien obtener una direccién IP desde un servidor DHCP. Al
utilizar una direccion IP estatica, debe proporcionar una direccion IP, una mascara de red y una puerta
de enlace predeterminada. La puerta de enlace predeterminada debe ser una direccion IP valida que
debe estar en la misma subred que la interfaz de red.
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Si se utiliza DHCP para obtener una direccién IP, la puerta de enlace predeterminada también utiliza
DHCP.

— Valores de IPv6. Puede configurar el método de asignacion de IP, la direccion IPv6, la longitud de
prefijo y la puerta de enlace predeterminada.Para el método de asignacion de IP, puede elegir utilizar
una direccion IP asignada de forma estatica, una configuracién de direccion de estado (DHCPv6) o una
configuracion automatica de direccion sin estado. Al utilizar una direccion IP estatica, debe
proporcionar una direccién IPv6, una longitud de prefijo y una puerta de enlace. La puerta de enlace
debe ser una direccion IP valida que debe estar en la misma subred que la interfaz de red.

Configuration de [Pyd

Enabled W
Obtain IF from DHCFP N
Festablece
Configuration de IPvé
Enabled

Use stateless address... ~

¢ Configure los valores de enrutamiento de InternetOpcionalmente, configure los valores de Sistema de
nombres de dominio (DNS) desde la tarjeta Configuracion de DNS. Luego, haga clic en Aplicar.

Actualmente, solo se admiten direcciones IPv4.

Elija si va a utilizar DHCP para obtener las direcciones IP o para especificar direcciones IP estaticas
habilitando o deshabilitando DHCP DNS. Si elige utilizar direcciones IP estaticas, especifique la direccion
IP de al menos uno y hasta dos servidores DNS.

Especifique el nombre de host y el nombre de dominio de DNS. Puede elegir recuperar el nombre de
dominio de un servidor DHCP o especificar un nombre de dominio personalizado.

Notas:

— Si elige utilizar un servidor DHCP para obtener la direccién IP, cualquier cambio que efectue en los
campos Servidor DNS se sobrescribira la préxima vez que XClarity Orchestrator renueve la concesion
de DHCP.

— Al cambiar cualquier valor de DNS, debe reiniciar manualmente la maquina virtual para aplicar los
cambios.

— Si cambia el valor de DNS de DHCP a una direccion IP estatica, asegurese de que también cambia la
direccion IP del servidor DNS.
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Configuracidn ds DMS

5i cambia la configuracién de OMS, debers reiniciar el servidor
HClarity Orchestrator para aplicar los cambios.
Tipo de direccién DMS de preferencia (8

Enabled

Use domain name o..

¢ Configuracion de valores de proxy HTTP.Opcionalmente, habilite y especifique el nombre de host del
servidor proxy, el puerto y las credenciales opcionales desde la tarjeta de Configuracion del proxy. Luego,
haga clic en Aplicar.

Notas:

Asegurese de que el servidor proxy esté configurado para utilizar autenticacion basica.

Asegurese de que el servidor proxy esté configurado como un proxy no de terminacion.

Asegurese de que el servidor proxy esté configurado como un proxy de reenvio.

Asegurese de que los balanceadores de carga estén configurados para mantener las sesiones con un
servidor proxy y no conmutar entre ellos.

Configuracion de proxy

=}
i
W
o
i
o

Configuracion de fecha y hora

Debe configurar al menos uno (y hasta cuatro) servidores de protocolo de tiempo de red (NTP) para
sincronizar las marcas de tiempo de Lenovo XClarity Orchestrator con sucesos que se reciben de los
gestores de recursos.

Antes de empezar

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.
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Se debe poder tener acceso a cada servidor NTP en la red. Considere la posibilidad de configurar el servidor
NTP en el un sistema local donde se ejecuta XClarity Orchestrator.

Si cambia la hora del servidor NTP, puede que XClarity Orchestrator tarde cierto tiempo en sincronizarse con
la nueva hora.

Atencion: El dispositivo virtual XClarity Orchestrator y su host se deben configurar para sincronizarse con la
misma fuente para evitar una falla de sincronizacién de hora inadvertida entre el XClarity Orchestrator y el
host. Normalmente, el host esta configurado para que sus dispositivos virtuales estén sincronizados con él.
Si XClarity Orchestrator esta definido para sincronizarse a una fuente distinta al host, debe deshabilitar la
sincronizacion de host entre dispositivos virtuales de XClarity Orchestrator y su host.

e ESXiSiga las instrucciones del VMware: pagina web de deshabilitar la sincronizacion de hora.

¢ Hyper-VDesde el Administrador de Hyper-V, haga clic en XClarity Orchestrator maquina virtual y luego
haga clic en Valores. En el cuadro de dialogo, haga clic en Gestiéon = Servicios de integracion en el
panel de navegacion y luego desactive Sincronizacion de hora.

Procedimiento
Para establecer la fecha y la hora de XClarity Orchestrator, lleve a cabo los pasos siguientes.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Administracion (€§3) = Fechay
hora para mostrarla tarjeta de Fecha y hora.

Fechz vy hora

La fechay hora s= sincronizardn autométicamente con el servidor MTP

Fecha 3/10/22
Tiempo 15:57:21
Zona horaria UTC -00:00, Coordinated Univarsal Time Universal
Diespués de que se apliguen los cambios, esta pagina se actualizars
automdticamente para cbtener |a configuracidn mas reciente.

iy Afadir nuevo servidor NTP

Paso 2. Elija la zona horaria en la que esta ubicado el host de XClarity Orchestrator.

Si la zona horaria seleccionada posee horario de verano (DST), la hora se ajusta automaticamente
segun DST.

Paso 3. Especifique el nombre de host o la direccion IP para cada servidor NTP en su red. Puede definir
hasta cuatro servidores NTP.

Paso 4. Haga clic en Aplicar.
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Trabajo con certificados de seguridad

Lenovo XClarity Orchestrator utiliza certificados de SSL para establecer comunicaciones seguras y de
confianza entre XClarity Orchestrator y los gestores de recursos administrados (como Lenovo XClarity
Administrator o Schneider Electric EcoStruxure IT Expert), asi como comunicaciones de los usuarios con
XClarity Orchestrator o con distintos servicios. De forma predeterminada, XClarity Orchestrator y Lenovo
XClarity Administrator utilizan certificados generados por XClarity Orchestrator que estan autofirmados y han
sido emitidos por una entidad de certificacién (CA) interna.

Antes de empezar

Esta seccion esta dirigida a administradores que tienen un conocimiento basico del estandar SSL y los
certificados SSL, incluidos lo que son y cdmo gestionarlos. Para obtener informacion general sobre los
certificados de clave publica, consulte Pagina web de X.509 en Wikipedia y Pagina web de Certificado de
infraestructura clave publica X.509 y perfil de lista de revocacion de certificados (CRL) (RFC5280).

Acerca de esta tarea

El certificado de servidor predeterminado, que se genera de manera exclusiva en cada instancia de XClarity
Orchestrator, proporciona suficiente seguridad para muchos entornos. Puede elegir permitir gestionar los
certificados mediante XClarity Orchestrator o puede adoptar un papel mas activo al personalizar y sustituir
los certificados de servidor. XClarity Orchestrator proporciona opciones que le permiten personalizar
certificados para su entorno. Por ejemplo, puede optar por:

¢ Genere un nuevo par de claves regenerando la entidad de certificacidn interna o el certificado de servidor
final que utilice valores especificos para su organizacion.

e Genere una solicitud de firma de certificado (CSR) que pueda enviarse a la entidad de certificacion de su
eleccion para firmar un certificado personalizado que se pueda cargar después en XClarity Orchestrator
para usarlo como certificado de servidor final para todos los servicios alojados.

e Descargar el certificado de servidor en su sistema local de forma que pueda importar dicho certificado en
la lista de certificados de confianza de su navegador web.

XClarity Orchestrator proporciona varios servicios que aceptan conexiones SSL/TLS entrantes. Cuando un
cliente, como un navegador web, se conecta a uno de estos servicios, XClarity Orchestrator proporciona su
certificado de servidor para ser identificado por el cliente que intenta realizar la conexién. El cliente debe
mantener una lista de certificados en los que confia. Si el certificado de servidor de XClarity Orchestrator no
esta incluido en la lista del cliente, el cliente se desconecta de XClarity Orchestrator para evitar intercambiar
cualquier informacion confidencial de seguridad con una fuente que no sea de confianza.

XClarity Orchestrator actia como un cliente al comunicarse con los gestores de recursos y los servicios
externos. Cuando esto ocurre, el gestor de recursos o el servicio externo proporcionan su certificado de
servidor para que sea verificado por XClarity Orchestrator. XClarity Orchestrator mantiene una lista de
certificados en los que confia. Si el certificado de confianza proporcionado por el gestor de recursos o
servicio externo no aparece en la lista, XClarity Orchestrator se desconecta del dispositivo gestionado o
servicio externo para evitar intercambiar informacion confidencial de seguridad con un origen no fiable.

Los servicios de XClarity Orchestrator utilizan la siguiente categoria de certificados y cualquier cliente que se
conecte a él debe confiar en ellos.

e Certificado del servidor. Durante el arranque inicial, se generan una clave unica y un certificado
autofirmado. Estos se usan como la Entidad de certificacion de raiz predeterminada, que se puede
gestionar en la pagina de Autoridad de certificacién en los valores de seguridad de XClarity Orchestrator.
No es necesario volver a generar el certificado de raiz a menos que se haya comprometido la clave o si su
organizacion tiene una politica que todos los certificados se deben reemplazar periddicamente (consulte
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Volver a generar el certificado de servidor firmado internamente de XClarity Orchestrator). También
durante la configuracién inicial, se genera una clave separada y se crea un certificado de servidor y es
firmado por la autoridad de certificacién interna. Este certificado utilizado como el certificado de servidor
de XClarity Orchestrator predeterminado. Se regenera automaticamente cada vez que XClarity
Orchestrator detecta que las direcciones de red (las direcciones IP o0 DNS) se han modificado para
asegurarse de que el certificado contiene las direcciones correctas para el servidor. Se puede
personalizar y se generara a demanda (consulte Volver a generar el certificado de servidor firmado
internamente de XClarity Orchestrator).

Puede elegir utilizar un certificado de servidor firmado externamente en lugar del certificado de servidor
autofirmado predeterminado generando una solicitud de firma de certificado (CSR), teniendo la CSR
firmada por una entidad de certificacion raiz de certificado privada o comercial y luego importando la
cadena de certificado completa en XClarity Orchestrator (consulte Instalacién de un certificado de
servidor de confianza firmado externamente del XClarity Orchestrator

Si elige usar el certificado de servidor autofirmado predeterminado, se recomienda que importe el
certificado del servidor en su navegador web como entidad de confianza de raiz para evitar los mensajes
de error del certificado en su navegador (consulte Importacion del certificado de servidor en un navegador
web

Los clientes de XClarity Orchestrator utilizan la siguiente categoria (almacenes de confianza) de certificados.

¢ Certificados de confianzaEste almacén de confianza gestiona certificados que se usan para establecer
una conexién segura con los recursos locales cuando XClarity Orchestrator actua como un cliente.
Ejemplos de recursos locales son Gestores de recursos, software local al reenviar sucesos, etc.

¢ Certificados de servicios externos. Este almacén de confianza gestiona certificados que se usan para
establecer una conexién segura con dispositivos externos cuando XClarity Orchestrator actia como un
cliente. Ejemplos de servicios externos son los servicios de Lenovo Support en linea que se usan para
recuperar informacion de garantia o crear informes de servicio, software externo (como Splunk) al que se
pueden reenviar sucesos. Contiene certificados de confianza preconfigurados de entidades de
certificacion raiz de ciertos proveedores de entidades de certificacidon conocidas a nivel mundial y de
confianza comun, (como Digicert y Globalsign).Cuando configure XClarity Orchestrator para usar una
caracteristica que requiere una conexién con otro servicio externo, consulte la documentacion para
determinar si necesita agregar manualmente un certificado a este almacén de confianza.

Tenga en cuenta que los certificados en este almacén de confianza al establecer conexiones con otros
servicios (como LDAP) a menos que también los agregue al almacén de confianza de Certificados de
confianza principal. Eliminar certificados de este almacén de confianza evita una operacion satisfactoria
de estos servicios.

Adicion de un certificado de confianza para servicios externos

Estos certificados se utilizan para establecer relaciones de confianza con servicios externos. Por ejemplo,
los certificados de este almacén se utilizan al recuperar la informacion de garantia de Lenovo, crear
informes, reenviar sucesos a una aplicacién externa (como Splunk) y usar servidores LDAP externos.

Antes de empezar
No se confia en los certificados en esta almacén de confianza al establecer conexiones con otros servicios a

menos que también los agregue al almacén de confianza de Certificados de confianza principal. Quitar
certificados de este almacén de confianza evita una operacién satisfactoria de estos servicios.

Procedimiento

Para agregar un certificado de confianza, lleve a cabo los pasos siguientes.
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Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y
luego haga clic en Certificados de servicios externos en el panel de navegacion izquierdo para
mostrar la tarjeta de Certificados de confianza para servicios externos.

Certificados de confianza para servicios externos

Administre los certificades que s= utilizan para establecer relaciones de confianza con servicios externos, por ejemplo, al
recuperar |z informacidn de garantia de Lenowve, crear informes, reenviar sucesos al software externo y usar servidores
LDAP externos.

Lo®E =+  Todeslasacciones = Filtros = 2, Buscar
DN de asunto DM del emisor Mo antes Mo después Estado
C=U50=CigiC... C=U50=DigiC.. 9 nov 2008 15:00... 9 now2031 19:00L. Ative
Ol = Globalsign .. Ol = GlobalSign..- 13 mar 2009 5:00... 18 mer 2029 5:00... Active
CN =Mataraola B_. CN=MotaralzF... 23 ene 2045 F39.. 28ene 2035 10:00 Active
() C=Us35T=llling... C=BE O =Globa... 14 nov 2049 3:56... 27ena 2022 15:10... Expirad

Paso 2. Haga clic en el icono de Agregar (@) para agregar un certificado. Se muestra el cuadro de didlogo
Agregar certificado.

Paso 3. Copiey pegue los datos de certificado en formato PEM.
Paso 4. Haga clic en Ahadir.

Después de finalizar

Puede realizar las acciones siguientes desde la tarjeta de Certificados de confianza para la tarjeta de
servicios externos.

¢ Ver los detalles de un certificado de confianza seleccionado haciendo clic en el icono de Ver (@)

¢ Guarde un certificado de confianza seleccionado en el sistema local haciendo clic en el icono Ver (@) y
luego haciendo clic en Guardar como pem.

¢ Elimine un certificado de confianza seleccionado haciendo clic en el icono de Eliminar (@).

Adicion de un certificado de confianza para servicios internos

Estos certificados se utilizan para establecer relaciones de confianza con los recursos locales cuando
Lenovo XClarity Orchestrator actua como cliente de dichos recursos, como los administradores de recursos,
el reenvio de sucesos al software local y el servidor LDAP incorporado. Ademas, el certificado de CA interno
y el certificado de CA del certificado de servidor firmado externamente personalizado (si hay uno instalado)
estan presentes en esta almacén de confianza para admitir la comunicacion interna de XClarity Orchestrator.

Procedimiento
Para agregar un certificado de confianza, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracién (@) - Seguridad y
luego haga clic en Certificados de confianza en el panel de navegacién izquierdo para mostrar la
tarjeta de Certificado de confianza.
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Certificados de confianza

Administre los certificados que se utilizan para establecer relaciones de confianza con los recursos locales cuando X Clarity
Orchestrator actda como cliente de esos recursos, coma los administradores de recursos (XClarity Administrator], el
reenwvio de sucesos al software local v el al servidor LDAR
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Paso 2. Haga clic en el icono de Agregar (@) para agregar un certificado. Se muestra el cuadro de didlogo
Agregar certificado.

Paso 3. Copie y pegue los datos de certificado en formato PEM.
Paso 4. Haga clic en Anadir.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta de Certificado de confianza.

e Ver los detalles de un certificado de confianza seleccionado haciendo clic en el icono de Ver (@).

¢ Guarde un certificado de confianza seleccionado en el sistema local haciendo clic en el icono Ver (@) y
luego haciendo clic en Guardar como pem.

¢ Elimine un certificado de confianza seleccionado haciendo clic en el icono de Eliminar (@).

Instalacion de un certificado de servidor de confianza firmado
externamente del XClarity Orchestrator

Puede optar por utilizar un certificado de servidor de confianza firmado por una entidad de certificacién (CA)
privada o comercial. Para utilizar el certificado de servidor firmado externamente, debe generar una solicitud
de firma de certificado (CSR) e importar el certificado de servidor resultante para sustituir el certificado de
servidor existente.

Acerca de esta tarea
Como préctica recomendada, utilice siempre los certificados firmados v3.

El certificado de servidor firmado externamente se debe haber creado a partir de la solicitud de firma de
certificado generada mas recientemente con el botén Generar archivo CSR.

El contenido del certificado de servidor firmado externamente debe ser un conjunto de certificados que
contiene toda la cadena de firma de la CA, incluido el certificado raiz de la CA, todos los certificados
intermedios y el certificado de servidor.

Si el nuevo certificado de servidor no fue firmado por un tercero de confianza, la préxima vez que conecte a
XClarity Orchestrator, el navegador web mostrara un mensaje de seguridad y un cuadro de didlogo que le
pide que acepte el nuevo certificado en el navegador. Para evitar los mensajes de seguridad, puede importar
el certificado de servidor en la lista de certificados de confianza del navegador web (consulte Importacién del
certificado de servidor en un navegador web).
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XClarity Orchestrator comienza a utilizar el nuevo certificado de servidor sin finalizar la sesién actual. Las
nuevas sesiones se establecen utilizando el nuevo certificado. Para usar el nuevo certificado en uso, reinicie
el navegador web.

Importante: Cuando se modifica el certificado de servidor, todas las sesiones de usuario establecidas
deben aceptar el nuevo certificado pulsando Ctrl + F5 para actualizar el navegador web y volver a establecer
su conexién con XClarity Orchestrator.

Procedimiento

Para generar e instalar un certificado de servidor firmado externamente, complete los pasos siguientes.
Paso 1. Cree una solicitud de firma de certificado y guarde el archivo en el sistema local.

1. En la barra de menus de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad
y, a continuacion, haga clic en Certificado de servidor en el panel de navegacién izquierdo
para mostrar la tarjeta de Generar solicitud de firma de certificado.

Generzar solicitud de firma de certificado (25R)
Cresy guards una Solicitud de firma de certificado mediants los valores proporcionados.

UMITED STATES Lenowvo
MC DG
Raleigh Generated by Lenowe Management Ecosystem

Mombres alternatives del asunto ﬂ

Para afiadir un nuevo Mombre alternativo de asunto, hagaclicen (1)

et

Generar archivo C5R Irnpartar certificado

2. Desde la tarjeta Generar solicitud de firma de certificado (CSR), complete los campos para la
solicitud.

e (Codigo ISO 3166 de dos letras del pais o regidon de origen asociado a la organizacion de
certificados (por ejemplo, US para Estados Unidos).

¢ Nombre completo del estado o provincia que se va a asociar con el certificado (por
ejemplo, California o New Brunswick).

¢ Nombre completo de la ciudad que se va a asociar con el certificado (por ejemplo, San
Jose). La longitud del valor no puede sobrepasar de 50 caracteres.

¢ Organizacion (compania) que es propietaria del certificado. Normalmente, este es el
nombre de incorporacion legal de una compafiia. Debe incluir cualquier sufijo, como Ltd.,
Inc. o Corp (por ejemplo, ACME International Ltd.). La longitud de este valor no puede
sobrepasar de 60 caracteres.

¢ (Opcional) Unidad organizativa que es propietaria del certificado (por ejemplo, division
ABC). La longitud de este valor no puede sobrepasar de 60 caracteres.
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¢ Nombre comun del propietario del certificado. Este debe ser el nombre de host del servidor
que esta utilizando el certificado. La longitud de este valor no puede sobrepasar de 63
caracteres.

¢ (Opcional) Nombres alternativos de asunto que se afiaden a la extension X.509
“subjectAltName” cuando se genera el CSR.De forma predeterminada, XClarity
Orchestrator define automaticamente los nombres alternativos de asunto para CSR segun
la direccién IP y el nombre de host que se detecté mediante las interfaces de red del
sistema operativo invitado de XClarity Orchestrator. Puede personalizar, eliminar o agregar
a estos valores de nombre alternativos de asunto. Sin embargo, los nombres alternativos
del asunto deben tener el nombre de dominio totalmente cualificado (FQDN) o la direccién
IP del servidor, asi como el nombre del asunto debe configurarse en el FQDN.

El nombre que especifique debe ser valido para el tipo seleccionado.
— DNS (utilice el FQDN, por ejemplo, hostname.labs.company.com)
— Direccion IP (por ejemplo, 192.0.2.0)

— Correo electrénico (por ejemplo, example@company.com)

Nota: Todos los nombres alternativos de asunto que se enumeran en la tabla se validan,
guardan y afiaden a CSR solo después de que genere CSR en el paso siguiente.

Paso 2. Proporcione una entidad emisora de certificacion de confianza (CA) para CSR. La CA firma el CSR
y arroja un certificado de servidor.

Paso 3. Importe el certificado de servidor firmado externamente y el certificado de la CA a XClarity
Orchestrator y sustituya el certificado de servidor actual.

1. En la tarjeta generar solicitud de firma de certificado (CSR) , haga clic en Importar certificado
para mostrar el cuadro de didlogo Importar certificado.

2. Copie y pegue el certificado de servidor y el certificado de la CA en formato PEM. Debe
proporcionar toda la cadena de certificados, comenzando con el certificado de servidor y
terminando en el certificado de CA raiz.

3. Haga clic en Importar para almacenar el certificado de servidor en el almacén de confianza de
XClarity Orchestrator.

Paso 4. Acepte el nuevo certificado pulsando Ctrl+F5 para actualizar el navegador y luego vuelva a
establecer la conexion con la interfaz web. Esto debe ser realizado por todas las sesiones de
usuario establecidas.

Volver a generar el certificado de servidor firmado internamente de
XClarity Orchestrator

Puede generar un nuevo certificado de servidor para sustituir el certificado firmado internamente actual de
Lenovo XClarity Orchestrator o para reinstalar un certificado generador por XClarity Orchestrator si XClarity
Orchestrator utiliza actualmente un certificado de servidor firmado externamente personalizado. El nuevo
certificado de servidor firmado internamente se usa XClarity Orchestrator para el acceso HTTPS.

Acerca de esta tarea

El certificado de servidor que esta actualmente en uso ya sea interna o externamente firmado, permanece en
uso hasta que se regenere y esta firmado el nuevo certificado de servidor.

Importante: Cuando se modifica el certificado de servidor, todas las sesiones de usuario establecidas
deben aceptar el nuevo certificado pulsando Ctrl + F5 para actualizar el navegador web y volver a establecer
su conexién con XClarity Orchestrator.

Procedimiento
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Para generar un certificado de servidor firmado internamente por XClarity Orchestrator, lleve a cabo los
siguientes pasos.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracién (@) = Seguridad y
luego haga clic en Certificado de servidor en el panel de navegacion izquierdo para mostrar la
tarjeta de Volver a generar certificado de servidor.

Wolver 2 generar certificado de servidor
Genere una clave y un certificade nuevos mediants [oz datos de certificado proporcionados.

UMITED STATES Lenavo
M DCG
Raleigh Generated by Lenove Manzgemsent Ecosystem

Volwer a generar certificado Guardar certificado Restablecer certificado

Paso 2. Desde la tarjeta Volver a generar certificado de servidor, complete los campos para la solicitud.

Caodigo ISO 3166 de dos letras del pais o region de origen para asociar a la organizacion de
certificados (por ejemplo, US para Estados Unidos).

Nombre completo del estado o provincia a asociar con el certificado (por ejemplo, California o
New Brunswick)

Nombre completo de la ciudad que se va a asociar con el certificado (por ejemplo, San Jose). La
longitud del valor no puede sobrepasar de 50 caracteres.

Organizaciéon (compania) propietaria del certificado. Normalmente, este es el nombre de
incorporacion legal de una compania. Debe incluir cualquier sufijo, como Ltd., Inc. o Corp (por
ejemplo, ACME International Ltd.). La longitud de este valor no puede sobrepasar de 60
caracteres.

(Opcional) Unidad organizativa propietaria del certificado (por ejemplo, division ABC). La
longitud de este valor no puede sobrepasar de 60 caracteres.

Nombre comun del propietario del certificado. Normalmente, este es el nombre de dominio
completamente calificado (FQDN) o la direccion IP del servidor que esta utilizando el certificado
(por ejemplo, www.domainname.com 0 192.0.2.0). La longitud de este valor no puede sobrepasar
de 63 caracteres.

Fechay hora en las que el certificado de servidor ya no es valido.

Nota: No puede cambiar los nombres alternativos del asunto al volver a generar el certificado de
servidor.

Paso 3. Haga clic en Volver a generar certificado para volver a generar el certificado firmado
internamente y luego haga clic en Volver a generar certificado para confirmar.
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Paso 4. Acepte el nuevo certificado pulsando Ctrl+F5 para actualizar el navegador y luego vuelva a
establecer la conexidn con la interfaz web. Esto debe ser realizado por todas las sesiones de
usuario establecidas.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta de Volver a generar certificado de servidor.

e Guarde el certificado de servidor actual en el sistema local en formato PEM; para ello, haga clic en
Guardar certificado.

¢ Volver a generar el certificado de servidor utilizando la configuracion predeterminada haciendo clic en
Restablecer certificado. Cuando se le indique, presione Ctrl+F5 para actualizar el navegador y luego
vuelva a establecer la conexidn con la interfaz web.

Importacion del certificado de servidor en un navegador web

Puede guardar una copia del certificado de servidor, en formato PEM, a su sistema local. Luego puede
importar el certificado a la lista de certificados de confianza del navegador web o a otras aplicaciones (como
Lenovo XClarity Mobile o Lenovo XClarity Integrator) para evitar los mensajes de advertencia de seguridad
del navegador web cuando accede a Lenovo XClarity Orchestrator.

Procedimiento

Para importar el certificado de servidor a un navegador web, complete los siguientes pasos.

e Chrome
1. Exportacioén del certificado de servidor de XClarity Orchestrator.
a. Haga clic en el icono de advertencia “No seguro” de la barra de direcciones superior, por ejemplo:

Error de privacidad

< C M @ No es seguro i Q W

'

Haga clic en Certificado (no valido) para mostrar el cuadro de dialogo Certificado.
Haga clic en la pestafa Detalles.
Haga clic en Copiar en el archivo para mostrar el Asistente para exportacion de certificados.

® a0 o

Seleccione Estandar de sintaxis de mensajes criptograficos y, a continuacién, haga clic en
Siguiente.

f. Especifique el nombre y la ubicacién del archivo del certificado y, a continuacién, Finalizar para
exportar el certificado.

g. Haga clic en Aceptar para cerrar el cuadro de dialogo de Certificado.

2. Importe el certificado de servidor XClarity Orchestrator en la lista de certificados de confianza de la
autoridad raiz del navegador.

a. Desde el navegador Chrome, haga clic en los tres puntos de la esquina superior derecha de la
ventanay, a continuacion, haga clic en Valores.

b. Desplacese a la seccién Privacidad y seguridad y, a continuacién, haga clic en Gestionar
certificados para mostrar el cuadro de didlogo Certificados.

c. Haga clic en Importar, seleccione el archivo de certificado que exporté anteriormente y, a
continuacion, haga clic en Siguiente.
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d. Haga clic en Examinar junto a Almacén de certificados y, a continuacion, seleccione Entidades
de certificacion raiz de confianza. A continuacion, haga clic en Aceptar.

e. Haga clic en Finalizar.
f. Cierrey vuelva a abrir el navegador Chrome y, a continuacion, abra XClarity Orchestrator.
¢ Firefox
1. Exportacion del certificado de servidor de XClarity Orchestrator.
a. Hagaclic en el icono de advertencia “No seguro” de la barra de direcciones superior, por ejemplo:

@ Warning: Potential Security Risk Ahead — Mozilla Firefox

A Warning: Potential Security Risk - +

&« C (@ Ca Not Secure "

¢

b. Expanda Conexién no protegida y, a continuacion, haga clic en Mas informacion para mostrar un
cuadro de didlogo.

c. Hagaclic en Ver certificados.
d. Desplacese hacia abajo a la seccion Descargar y haga clic en el enlace PEM (cert).
e. Seleccione Guardar archivo y, a continuacion, haga clic en Aceptar.

2. Importe el certificado de servidor XClarity Orchestrator en la lista de certificados de confianza de la
autoridad raiz del navegador.
a. Abra el navegador y haga clic en Herramientas - Opciones - Avanzado.
b. Haga clic en la pestana Certificados.
c. Hagaclic en Ver certificados.
d. Haga clic en Importar y vaya a la ubicaciéon donde se descargé el certificado.
e. Seleccione el certificado y haga clic en Abrir.

Gestion de la autenticacion

Puede optar por utilizar el servidor Protocolo ligero de acceso a directorios (LDAP) local u otro servidor LDAP
externo como servidor de autenticacion.

El servidor de autenticacion es un registro de usuario que se utiliza para autenticar las credenciales de

usuario. Lenovo XClarity Orchestrator admite dos tipos de servidores de autenticacion:

e Servidor de autenticacion local. De manera predeterminada, XClarity Orchestrator esta configurado
para utilizar el servidor de LDAP local (integrado) que se encuentra en el servidor de organizacion.

¢ Servidor LDAP externo. Microsoft Active Directory se admite como servidor LDAP externo. Este servidor
debe residir en un servidor de Microsoft Windows externo conectado a la red de gestion.

Configuracion de un servidor de autenticacion LDAP externo

Lenovo XClarity Orchestrator incluye un servidor de autenticacion local (integrado). También puede elegir
utilizar su propio servidor LDAP externo de Active Directory.

Antes de empezar
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Asegurese de que todos los puertos requeridos para el servidor de autenticacidn externo estén abiertos en la
red y en los firewalls. Para obtener informacién sobre los requisitos de puerto, consulte Disponibilidad de
puertos en la documentacién en linea de XClarity Orchestrator.

Solo Microsoft Active Directory se admite como servidor LDAP externo.

XClarity Orchestrator no clona automaticamente los grupos de usuarios que se definen en el servidor LDAP
externo. Sin embargo, puede clonar el grupo de usuarios LDAP de forma manual (consulte Creacién de
grupos de usuario).

Antes de que un usuario LDAP externo pueda iniciar sesion en XClarity Orchestrator, el usuario debe ser
miembro directo de un grupo de usuarios LDAP que se haya clonado en XClarity Orchestrator. XClarity
Orchestrator no reconoce los usuarios que son miembros de grupos de usuarios que estan anidados en el
grupo de usuarios LDAP clonado definido en el servidor LDAP externo.

Acerca de esta tarea

Si no se configura un servidor LDAP externo, XClarity Orchestrator siempre autentica a un usuario utilizando
el servidor de autenticacién local.

Si no se configura un servidor LDAP externo, XClarity Orchestrator primero intenta autenticar a un usuario
utilizando el servidor de autenticacion local. Si la autenticacién produce un error, XClarity Orchestrator
intenta autenticarse utilizando la direccion IP del servidor LDAP. Si la autenticacién produce un error, €l
cliente LDAP intenta autenticarse mediante la direccion IP del siguiente servidor LDAP.

Cuando un usuario LDAP externo inicia sesion en XClarity Orchestrator por primera vez, una cuenta de
usuario con el nombre <nombreusuario>@<dominio> se clona automaticamente en XClarity Orchestrator.
Puede afadir usuarios de LDAP externos clonados a grupos de usuario o utilizar grupos LDAP para el
control de acceso. También puede anadir privilegios de supervisor a un usuario de LDAP externo.

Procedimiento

Para configurar XClarity Orchestrator para que use un servidor de autenticacién LDAP externo, lleve a cabo
los pasos siguientes.

Paso 1. Enla barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y
luego haga clic en Cliente LDAP en el panel de navegacion izquierdo para mostrar la tarjeta
Cliente LDAP.
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Paso 2. Siga estos pasos para configurar cada servidor LDAP externo.

1. Haga clic en el icono de Anadir (@) para agregar un servidor LDAP.
2. Especifique el nombre de dominio, la direccion IP y el puerto para el servidor LDAP externo.

Si el nimero de puerto no se ha establecido explicitamente en 3268 o 3269, se da por hecho
que la entrada identifica un controlador de dominio.

Cuando el numero de puerto se establece en 3268 o 3269, se da por hecho que la entrada
identifica un catalogo global. El cliente LDAP intenta autenticarse usando el controlador de
dominio de la primera direccion IP de servidor configurada. Si esto falla, el cliente LDAP
intenta autenticarse usando el controlador de dominio de la siguiente direccion IP de servidor.

3. Opcionalmente, elija activar la personalizacién de la configuracion avanzada.Cuando elige
usar una configuracion personalizada, puede especificar el filtro de busqueda del usuario. Si
no especifica un filtro de busqueda del usuario, se utiliza (&&(objectClass=
user)(l(userPrincipalName={0})(sAMAccountName={0}))) de forma predeterminada.

Si la configuracion avanzada estd deshabilitada, se utiliza la configuracion predeterminada de
Active Directory.
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4. Especifique el nombre distinguido base de LDAP completamente calificado desde el que el
cliente LDAP inicia la busqueda para la autenticacion del usuario.

5. Especifique el nombre distinguido base de LDAP completamente calificado desde el que el
cliente LDAP inicia la busqueda de grupos de usuario (por ejemplo, dc=company,dc=com).

6. Opcionalmente, especifique las credenciales para vincular XClarity Orchestrator con el
servidor de autenticacién externo. Puede utilizar uno de los dos métodos de vinculacion.

¢ Credenciales configuradas. Use este método de vinculacion para utilizar un nombre y una
contrasefa de cliente especificos que se deberan utilizar para vincular XClarity Orchestrator
con el servidor de autenticacidn externo. Si el enlace falla, también fallara el proceso de
autenticacion.Especifique el nombre distinguido de LDAP (por ejemplo, cn=somebody,dc=
company,dc=com) o la direccién de correo electrénico (por ejemplo, somebody@company.com) de
la cuenta de usuario, ademas de la contrasefia que se va a utilizar para la autenticacion
LDAP a fin de vincular XClarity Orchestrator con el servidor LDAP. Si el enlace falla, también
fallara el proceso de autenticacion.

El nombre distinguido debe ser una cuenta de usuario con el dominio que tiene al menos
privilegios de solo lectura.

Si el servidor LDAP no tiene subdominios, puede especificar el nombre de usuario sin el
dominio (por ejemplo, userl). Sin embargo, si el servidor LDAP no tiene subdominios (por
ejemplo, subdominio new.company.com en dominio company.com), entonces debe especificar el
nombre de usuario y el dominio (por ejemplo, userl@company.com).

Atencién: Sicambia la contrasefa del cliente en el servidor LDAP externo, asegurese de
actualizar también la nueva contrasefia en XClarity Orchestrator (consulte No se puede
iniciar sesion en XClarity Orchestrator en la documentacién en linea de XClarity Orchestrator).

e Credenciales de inicio de sesidn. Use este método de vinculacién para utilizar el nombre
de usuario y la contrasefia de XClarity Orchestrator de LDAP para vincular XClarity
Orchestrator con el servidor de autenticacion externo.Especifique el nombre distinguido de
LDAP completamente calificado de una cuenta de usuario de prueba y la contrasefa que se
utilizara para la autenticacién LDAP a fin de validar la conexién con el servidor de
autenticacion.

Estas credenciales de usuario no se guardan. Si se realiza correctamente, todos los
vinculos futuros utilizan el nombre de usuario y la contrasefna que usé para iniciar sesion en
XClarity Orchestrator. Si el enlace falla, también fallara el proceso de autenticacion.

Nota: Debe haber iniciado sesion en XClarity Orchestrator, utilizando un Id. de usuario
completamente calificado (por ejemplo, administrator@domain.com).

7. Silo desea, puede elegir usar LDAP seguro. Para ello, seleccione el conmutador de LDAP
sobre SSL y luego haga clic en Captar para recuperar e importar el certificado SSL de
confianza. Cuando se muestre el cuadro de didlogo Captar certificado de servidor, haga clic
en Aceptar para usar el certificado.Si elige utilizar LDAP sobre SSL, XClarity Orchestrator
utiliza el protocolo LDAPS para conectarse de forma segura al servidor de autenticacion
externo. Cuando se selecciona esta opcidn, los certificados de confianza se utilizan para
habilitar la compatibilidad de LDAP seguro.

Atencidn: Si elige deshabilitar LDAP sobre SSL, XClarity Orchestrator utiliza un protocolo no
seguro para conectarse al servidor de autenticacion externo. Si elige esta configuracion, el
hardware puede quedar vulnerable a los ataques contra la seguridad.

8. Opcionalmente, puede volver a ordenar los servidores LDAP mediante los iconos de Subir (’T‘)
y Bajar (\1/). El cliente LDAP intenta autenticarse mediante la primera direccion IP de servidor.
Si la autenticacidn produce un error, el cliente LDAP intenta autenticarse mediante la siguiente
direccion IP de servidor.
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Importante: Para la autenticacion LDAP segura, use el certificado para la entidad de
certificacion (CA) raiz del servidor LDAP o uno de los certificados intermedios del servidor.
Puede recuperar el certificado raiz o intermedio de la CA de un indicador de comando
ejecutando el siguiente comando, donde {FullyQualifiedHostNameOripAddress} es el nombre
completamente calificado del servidor LDAP externo. El certificado de CA raiz o intermedio es
tipicamente el ultimo certificado en la salida, la Ultima seccién BEGIN--END.

openssl s_client -showcerts -connect {FullyQualifiedHostNameOrIpAddress}:636

9. Haga clic en Aplicar los cambios. XClarity Orchestrator intenta probar la direccién IP, el
puerto, los certificados SSL y las credenciales de enlace, y valida la conexion del servidor
LDAP para detectar errores comunes. Si la validacion se realiza correctamente, la
autenticacion del usuario en el servidor de autenticacion externo se lleva a cabo cuando un
usuario inicia sesién en XClarity Orchestrator. Si la validacion falla, se muestran mensajes de
error que indican el origen de los errores.

Nota: Sila validacion tiene éxito y las conexiones al servidor LDAP se realizan correctamente,
la autenticacion del usuario puede fallar si el nombre distinguido raiz es incorrecto.

Después de finalizar

Puede quitar una configuracién del servidor LDAP pulsando el icono Eliminar (IE) gque se encuentra situado
junto a la configuracién. Cuando se elimina una configuracion de servidor LDAP, si no hay otras
configuraciones de servidor LDAP en el mismo dominio, también se quitan los clones de usuarios y los
grupos de clones de usuario de dicho dominio.

Gestion de usuarios y sesiones de usuarios

Las cuentas de usuario se utilizan para iniciar sesion y gestionar Lenovo XClarity Orchestrator.

Creacion de usuarios

Puede crear manualmente las cuentas de usuario en el servidor de autenticacion local (integrado). Las
cuentas de usuarios locales se utilizan para iniciar sesion en Lenovo XClarity Orchestrator y autorizar el
acceso a los recursos.

Acerca de esta tarea

Los usuarios de un servidor LDAP externo se clonan automaticamente en el servidor de autenticacién local
con el nombre {username}@{domain} la primera vez que inician sesién. Esta cuenta de usuario clonada solo
se puede usar para autorizar el acceso a los recursos. La autenticacion sigue produciéndose a través del
servidor de autenticacién LDAP para estos usuarios, mientras que los cambios a la cuenta de usuario (aparte
de la descripcidn y los roles) se deben realizar a través de LDAP

XClarity Orchestrator controla el acceso a las funciones (acciones) utilizando roles. Puede asignar un rol
distinto a usuarios locales y clonados agregando estos usuarios a uno o varios grupos de usuarios
asociados con los roles deseados. De forma predeterminada, todos los usuarios son miembros del grupo de
usuarios OperatorGroup (consulte Creacién de grupos de usuario).

Al menos un usuario debe ser miembro de un grupo de usuarios /ocal al que esté asignado el rol de
Supervisor predefinido (consulte Control de acceso a funciones).

Atencién: Antes de que un usuario LDAP externo pueda iniciar sesién en XClarity Orchestrator, el usuario
debe ser miembro directo de un grupo de usuarios LDAP que se haya clonado en XClarity Orchestrator.
XClarity Orchestrator no reconoce los usuarios que son miembros de grupos de usuarios que estan
anidados en el grupo de usuarios LDAP clonado definido en el servidor LDAP externo.
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Procedimiento
Para crear un usuario local, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (€§3) - Seguridad y
luego haga clic en Usuarios locales en el panel de navegacién izquierdo para mostrar la tarjeta de
Usuarios locales.

suarios loczles

Adrministre las cuentas de usuario en el servidor de autenticacidn local.

TE #  Todsslasacciones = Filtros = Q, Buscar
Nombre de usuario MNombre completo Roles Grupos de ususnios
() userid Mo Disponible Suparvisar Supervisor Group

Paso 2. Haga clic en el icono Crear (@) para crear un usuario. Se muestra el cuadro de dialogo Crear
nuevo usuario.

Paso 3. Rellene la siguiente informacion en el cuadro de dialogo.

e Escriba un nombre de usuario Unico. Puede especificar hasta 32 caracteres, incluidos
caracteres alfanuméricos, punto (.), guion (-) y guion bajo ().

Nota: Los nombres de usuario no distinguen entre mayusculas y minusculas.
¢ Introduzca la nueva contrasefa y confirmela. De manera predeterminada, las contrasenas

deben contener los caracteres 8 - 256 y deben cumplir los siguientes criterios.

Importante: Se recomienda que utilice contrasefas seguras de 16 o mas caracteres.

— Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres
secuenciales, incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del
teclado QWERTY (por ejemplo “abc”, “123” y “asd” no estan permitidos)

— Debe contener por lo menos un niumero

— Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - Z)
— Caracteres alfabéticos en minuscula (a - z)
- Caracteres especiales ;@ _!'$ & +
Los espacios en blanco no estan permitidos.

— No se debe repetir ni invertir el nombre de usuario.

— No debe contener més de dos caracteres iguales consecutivamente (por ejemplo, “aaa”,
“111” y “...” no estan permitidos).

¢ (Opcional) Especifique la informacioén de contacto de la cuenta del usuario, incluido el nombre
completo, la direccion de correo electrénico y el numero de teléfono.
Consejo: para el nombre completo, puede especificar hasta 128 caracteres, incluidos letras,
ndmeros, espacios, puntos, guiones, apdstrofos y comas.
Paso 4. Haga clic en la pestana Grupos de usuarios y seleccione los grupos de usuarios de los que sera
miembro este usuario.

Consejo: si no se selecciona un grupo de usuarios, OperatorGroup se asigna de forma
predeterminada
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Paso 5. Hagaclic en Crear.

La cuenta de usuario se agrega a la tabla.

Después de finalizar

Puede realizar las acciones siguientes desde la tarjeta Usuarios locales.

e Ver las propiedades de usuario haciendo clic en la fila de la tabla de un usuario para mostrar el cuadro de
dialogo Detalles de usuario.

¢ Modifique las propiedades de un usuario seleccionado, incluida la contrasefia y los grupos de usuario,
haciendo clic en el icono de Editar ().

¢ Elimine un usuario seleccionado haciendo clic en el icono de Eliminar (@).No puede eliminar el grupo de
usuarios de LDAP existente de los usuarios de LDAP.

e Exporte los detalles del usuario, como el nombre de usuario, el nombre o los apellidos, haciendo clic en el

icono de Exportar (E).

Creacion de grupos de usuario

Los grupos de usuarios se utilizan para autorizar el acceso a los recursos.
Antes de empezar

Mas informacion: Coémo crear un grupo de usuarios

Puede crear manualmente grupos de usuarios en el repositorio local. Los grupos de usuarios locales
contienen usuarios locales y clonados.

También puede clonar cualquier grupo de usuarios que se defina en un servidor LDAP externo. El grupo de
usuarios LDAP clonado se denomina {domain}\{groupName} en el repositorio local. Este grupo de usuarios
clonado solo se puede utilizar para autorizar el acceso a los recursos. Los cambios en el nombre del grupo,
la descripcion y la membresia se deben realizar a través de LDAP.

Antes de que un usuario LDAP externo pueda iniciar sesién en XClarity Orchestrator, el usuario debe ser
miembro directo de un grupo de usuarios LDAP que se haya clonado en XClarity Orchestrator.

Si el servidor LDAP se configura para utilizar credenciales de inicio de sesién y usted inicia sesion en XClarity
Orchestrator con una ID de usuario local de XClarity Orchestrator, se le solicita que proporcione las
credenciales de usuario de LDAP cuando clone un grupo de usuarios LDAP. En todos los demas casos, no
son necesarias sus credenciales.

Acerca de esta tarea

XClarity Orchestrator proporciona los siguientes grupos de usuarios predefinidos, uno para cada rol

predefinido. Para obtener mas informacidn sobre los roles, consulte Control de acceso a funciones.

e Grupo de supervisores. A los usuarios de este grupo de usuarios se les asigna el rol de Supervisor.

e Grupo de gestores de hardware. A los usuarios de este grupo de usuarios se les asigna el rol de Gestor
de hardware.

¢ Grupo de gestores de seguridad. A los usuarios de este grupo de usuarios se les asigna el rol de Gestor
de seguridad.

¢ Grupo de informadores. A los usuarios de este grupo de usuarios se les asigna el rol de Informador.

¢ Grupo de gestores de actualizaciones. A los usuarios de este grupo de usuarios se les asigna el rol de
Gestor de actualizaciones.

¢ Grupo de operadores. A los usuarios de este grupo de usuarios se les asigna el rol de Operador.
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¢ Grupo de legado del operador. A los usuarios de este grupo de usuarios se les asigna el rol de
OperatorLegacy. Tenga en cuenta que este grupo de usuarios se desechara en una version futura.

Al menos un usuario debe ser miembro de un grupo de usuarios /ocal al que esté asignado el rol de
Supervisor predefinido (consulte Control de acceso a funciones).

Antes de que un usuario LDAP externo pueda iniciar sesion en XClarity Orchestrator, el usuario debe ser
miembro directo de un grupo de usuarios LDAP que se haya clonado en XClarity Orchestrator. XClarity
Orchestrator no reconoce los usuarios que son miembros de grupos de usuarios que estan anidados en el
grupo de usuarios LDAP clonado definido en el servidor LDAP externo.

Procedimiento

Lleve a cabo los pasos siguientes para crear un grupo de usuarios.
¢ Crear un grupo de usuarios local

1. Enla barra de menus de XClarity Orchestrator, haga clic en Administracion (@) = Seguridad y, a
continuacion, haga clic en Grupos de usuarios en el panel de navegacion izquierdo para mostrar la
tarjeta de Grupos de usuarios.

Grupos de usuzarios

Gestionar grupos de usuarios.

rE 3 Todeslazacriones = Filtros = Qy, Buscar =
Nombre Desoripoidn Roles

() Configurstion Patterns Administra... Albowes users to configure servers L. Configuration Patterns Administrato

() Herdwars Adminiztrator Group Albowes users to view dets, manags ... Hardwvare Administrator

(7)) 05 Administrator Group Albowes users to deploy opersting s... 05 Administrator

() Operator Group Allowes user toonlyview the orches.. Operator

() Operator Legacy Groug Albowes user toview the ordwastrat._. Operator Lagacy

() Reporter Group Allovs usars to view the orchestrat. . Feparter

() Seourity Administrator Group Allows user to modify security setti.. Seourity Administrator

() Supervizor Group Allows user to view data sbout and... Supervizor

() Updates Administrator Group Allowes user tomansge the updates... Updates Administrator

Haga clic en el icono de Crear (@) para mostrar el cuadro de diadlogo Crear grupo.
Seleccione Grupo de usuarios locales como tipo de grupo.
Especifique el nombre y una descripcion opcional para este grupo de usuarios.

o > D

Haga clic en la pestafia Usuarios disponibles y seleccione los usuarios que desee incluir en este
grupo de usuarios.

6. Haga clic en la pestafia Roles y seleccione los roles que desee asignar en este grupo de usuarios.Si
un rol no esta seleccionado, el rol Operador se asigna de forma predeterminada.
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7

. Haga clic en Crear.

e Clone un grupo de usuarios desde un servidor LDAP externo

1.

o > 0D

9.

En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y luego
haga clic en Grupos de usuario en el panel de navegacion izquierdo para mostrar la tarjeta de
Grupos de usuario.

Haga clic en el icono de Crear (@) para mostrar el cuadro de dialogo Crear grupo.
Seleccione Grupo de usuarios LDAP como tipo de grupo.
Optativamente, especifique una descripcion para el grupo.

Seleccione la configuracion de LDAP para el servidor LDAP externo que contiene el grupo de
usuarios que desea afnadir.

Consejo: comience a escribir para buscar todos los nombres de grupo que contengan una palabra
clave especificada

Si el servidor LDAP externo se configura con credenciales de inicio de sesidn, especifique el nombre
de usuario y la contrasefia para iniciar sesién en el servidor LDAP externo.

Especifique una cadena de busqueda (con al menos tres caracteres) en el campo Grupo de
busqueda y, a continuacion, haga clic en Buscar para buscar grupos de usuarios en el servidor
LDAP externo que coincidan con la cadena de busqueda. Luego, seleccione el grupo que desea
agregar.

Haga clic en la pestafia Roles y seleccione los roles que desee asignar en este grupo de usuarios.Si
un rol no esta seleccionado, el rol Operador se asigna de forma predeterminada.

Haga clic en Crear.

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Grupos de usuario.
¢ Modifique las propiedades, la membresia local y los roles de un grupo de usuarios seleccionado haciendo

clic en el icono Editar (/).

Cuando agrega o quita un usuario de un grupo, el usuario se registra automaticamente si los roles
(permisos) cambian después de la asignacion de grupos nuevos. Cuando el usuario inicia sesién de
nuevo, el usuario puede realizar acciones basadas en los roles agregados de los grupos de usuarios
asignados.

Cada usuario debe ser miembro al menos de un grupo de usuarios. Si establece este atributo en una
matriz vacia o en cero, OperatorGroup se asigna de forma predeterminada.

Para los grupos de usuarios predefinidos, solo puede modificar la membresia del grupo.

Para el grupo de usuarios LDAP, puede modificar solo la descripcién y los roles. Utilice el servidor
LDAP externo para cambiar otras propiedades y membresia.

¢ FElimine un grupo de usuario seleccionado haciendo clic en el icono de Eliminar (@).

Nota: No puede eliminar los grupos de usuarios predefinidos.
¢ Consulte los miembros de un grupo de usuario haciendo clic en el nombre del grupo para mostrar el
cuadro de didlogo Ver grupo y luego haga clic en la pestafia Resumen de miembros.

Cambio de detalles de su cuenta de usuario

Puede cambiar la contrasefa, el nombre completo, la direccién de correo electrénico y el nimero de
teléfono de la cuenta de usuario.

Acerca de esta tarea
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Las contrasefias de usuario caducan, de forma predeterminada, después de 0 dias.

Procedimiento

Para cambiar la contrasefa y otros atributos, lleve a cabo los pasos siguientes.

Paso 1. Desde la barra de titulo de XClarity Orchestrator, haga clic en el menu de Cuenta del usuario (9)
en la esquina superior derecha y haga clic en Cambiar contrasena. Se muestra el cuadro de
didlogo Cambiar contrasefa.

Paso 2. Especifique la contrasefa actual.

Paso 3. Introduzca la nueva contrasefa y confirmela. De manera predeterminada, las contrasefias deben
contener los caracteres 8 - 256 y deben cumplir los siguientes criterios.

e Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres
secuenciales, incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del teclado
QWERTY (por ejemplo “abc”, “123” y “asd” no estan permitidos)

e Debe contener por lo menos un nimero

e Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - 2)
— Caracteres alfabéticos en minuscula (a - 2)
— Caracteres especiales; @ _!"'$ & +
Los espacios en blanco no estan permitidos.

¢ No se debe repetir ni invertir el nombre de usuario.

¢ No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”, “111”y
“...” no estan permitidos).

Paso 4. Cambie su nombre completo, la direccidn de correo electronico y el numero de teléfono, si
corresponde.

Paso 5. Haga clic en Cambiar.

Cambio de los detalles de otro usuario

Los usuarios supervisores puede cambiar los detalles, incluida la contrasefia, de otro usuario.

Acerca de esta tarea
Las contrasefias de usuario caducan, de forma predeterminada, después de 0 dias.

Puede configurar el periodo de caducidad de la contrasena y las reglas de complejidad de las contrasefas
(consulte Configuracién de los valores de seguridad del usuario).

Procedimiento

Para crear un usuario local, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) = Seguridad y
luego haga clic en Usuarios locales en el panel de navegacion izquierdo para mostrar la tarjeta de
Usuarios locales.
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Lsuarios locales

Administre las cuentas de usuario en el servidor de autenticacidn local.

o ® ¥ Todeslasacciones = Filtros = Q) Buscar g
Nombre de usuario Nombre completo Roles Grupos de usuEnos
() userid Mo Disponible Suparvizar Supervisor Group

Paso 2. Seleccione la cuenta de usuario.

Paso 3. Haga clic en el icono Editar (/) para modificar las propiedades del usuario. Se muestra el cuadro
de dialogo Editar usuario.

Paso 4. Introduzca la nueva contrasefa y confirmela. De manera predeterminada, las contrasefias deben
contener los caracteres 8 - 256 y deben cumplir los siguientes criterios.

e Debe contener al menos un caracter alfabético y no debe tener mas de dos caracteres
secuenciales, incluidas las secuencias de caracteres alfabéticos, digitos y las teclas del teclado
QWERTY (por ejemplo “abc”, “123” y “asd” no estan permitidos)

¢ Debe contener por lo menos un nimero

e Deben contener al menos dos de los siguientes caracteres.
— Caracteres alfabéticos en mayuscula (A - 2)
— Caracteres alfabéticos en minuUscula (a - z)
— Caracteres especiales ;@ _!'$ & +
Los espacios en blanco no estan permitidos.

¢ No se debe repetir ni invertir el nombre de usuario.

¢ No debe contener mas de dos caracteres iguales consecutivamente (por ejemplo, “aaa”, “111”y
“...” no estan permitidos).

Paso 5. Haga clic en Editar.

Configuracion de los valores de seguridad del usuario

Los valores de seguridad de la cuenta de usuario configuran la contrasefa, el inicio de sesidn y los valores
de sesidén de usuario para usuarios locales.-

Mas informacion: Cémo configurar los valores de seguridad del usuario

Procedimiento
Para configurar los valores de seguridad para los usuarios locales, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y
luego haga clic en Valores de seguridad de la cuenta en el panel de navegacion izquierdo para
mostrar la tarjeta Valores de seguridad de cuenta.

Paso 2. Configure los siguientes valores de seguridad.
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Valor de seguridad

Descripcidn

Valores
permitidos

Valores
predetermi-
nados

Periodo de caducidad de
la contrasena

Cantidad de tiempo, en dias que un usuario
puede utilizar una contrasena antes de que
tenga que cambiarla

Los valores menores reducen la cantidad de
tiempo que los piratas informaticos tienen
para adivinar las contrasefas.

Si se establece en 0, las contrasefias no
caducan nunca.

0-365

0

Periodo de advertencia de
caducidad de la
contraseha

Cantidad de tiempo, en dias, antes de la
fecha de caducidad de la contrasefia en que
los usuarios empiezan a recibir advertencias
sobre una inminente caducidad de la
contrasefa de usuario.

Si se establece en 0, los usuarios no reciben
advertencias.

0-30

Ciclo minimo de
reutilizacion de la
contrasena

Numero minimo de veces que un usuario
debe especificar una contrasefa unica
cuando se cambia la contrasena antes de
poder empezar a reutilizar contrasefias

Si se establece en 0, los usuarios pueden
reutilizar las contrasenas inmediatamente.

Intervalo minimo de
cambio de contrasena

Cantidad minima de tiempo, en horas, que
debe transcurrir antes de que un usuario
pueda volver a cambiar una contrasefia una
vez que la ha cambiado anteriormente.

El valor especificado no puede superar el
valor especificado en el valor Periodo de
caducidad de la contrasena.

Si se establece en 0, los usuarios pueden
cambiar las contrasefias inmediatamente.

0-240

NUmero maximo de
errores de inicio de sesion

Numero maximo de veces que un usuario
puede intentar iniciar la sesién con una
contrasefa incorrecta antes de que la
cuenta de usuario se bloquee

Nota: Intentos de inicio de sesion
consecutivos con el mismo nombre de
usuario y contrasefia que un solo inicio de
sesion fallido.

Si se establece en 0, las cuentas no se
bloquean nunca.
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Valor de seguridad

Descripcion

Valores
permitidos

Valores
predetermi-
nados

Error al restablecer el
contador de inicio de
sesion

Cantidad de tiempo transcurrido desde el
ultimo intento de inicio de sesién con error
antes de que el contador de Numero
maximo de errores de inicio de sesién se
restablezca en 0.

Si se establece en 0, el contador no se
restablece nunca. Por ejemplo, si el numero
maximo de errores de inicio de sesidbnes 2 y
comete un error de inicio de sesién y luego
vuelve a cometer un error de inicio de
sesion 24 horas después, el sistema
registrara que se ha equivocado dos veces
y su cuenta se bloqueara.

Nota: Esta configuracién solo se aplica
cuando el valor Nimero maximo de
errores de inicio de sesion se establece en
1 0mas.

0-60

15

Periodo de bloqueo tras
superar el nimero maximo
de errores de inicio de
sesion

Cantidad minima de tiempo, en minutos,
después del cual un usuario bloqueado
pueda intentar iniciar sesiéon de nuevo

Una cuenta de usuario que esta bloqueado
no se pueden utilizar para acceder a
XClarity Orchestrator aunque se
proporcione una contrasefia valida.

Si se establece en 0, las cuentas de usuario
no se bloquean nunca.

Nota: Esta configuracién solo se aplica
cuando el valor Ndmero maximo de
errores de inicio de sesidn se establece en
1 0mas.

0-2880

60
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Valor de seguridad

Descripcidn

Valores
permitidos

Valores

predetermi-

nados

Tiempo de espera por
inactividad de sesiéon web

Cantidad de tiempo, en minutos, que una
sesion de usuario establecida con el
servidor de organizacion puede permanecer
inactiva antes de que la sesion del usuario
caduque y el usuario salga de la sesién
automaticamente. Este tiempo de espera se
aplica a todas las acciones (como abrir una
pagina, actualizar la pagina actual o
modificar datos).

Este es el tiempo de espera principal para la
sesion de usuario.

Cuando una sesion esté activa, este
temporizador se restablece cada vez que el
usuario realiza cualquier accién. Una vez
que se supera el valor del tiempo de espera,
se muestra la pagina de inicio de sesion la
proxima vez que el usuario intenta realizar
una accion.

Si se establece en 0, este tiempo de espera
se deshabilita.

Nota: Cambiar esta configuracion afecta
inmediatamente a todas las sesiones de
usuario, independientemente del tipo de
autenticacion. Las sesiones existentes que
han estado inactivas por un tiempo mayor al
nuevo valor del tiempo de espera han
caducado.

0, 60 - 1440

1440

Tiempo de espera por
inactividad web para
operaciones completas

Cantidad de tiempo, en minutos, que una
sesion de usuario establecida con el
servidor organizador puede estar inactiva
antes de que las acciones que modifican los
datos (como la creacién, la actualizacién o
la eliminacién de un recurso) estén
deshabilitadas

Este es un tiempo de espera secundario
opcional y es mas corto que el valor de
Tiempo de espera por inactividad de
sesion web principal.

Cuando una sesion esta activa, este
temporizador se restablece cada vez que el
usuario realiza cualquier accion. Si se
supera este valor de tiempo de espera pero
no se supera el valor de Tiempo de espera
por inactividad de sesiéon web principal, el
usuario esta restringido a acciones de solo
lectura (como abrir o actualizar una pagina)
hasta que se supere el valor de Tiempo de
espera por inactividad de sesién web
principal; sin embargo, si el usuario intenta
realizar una accion que modifica los datos,
la sesion del usuario caduca y se muestra la
pagina de inicio de sesion.

0,15-60

30
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Valor de seguridad

Descripcion

Valores
permitidos

Valores
predetermi-
nados

Si se establece en 0, este tiempo de espera
se deshabilita.

Nota: Cambiar esta configuracion afecta
inmediatamente a todas las sesiones de
usuario, independientemente del tipo de
autenticacion. Las sesiones existentes que
han estado inactivas por un tiempo mayor al
nuevo valor del tiempo de espera han
caducado.

Duracion maxima con que
una sesion basada en web
pueda estar abierta

Cantidad de tiempo, en horas, que una
sesion de usuario establecida con el
servidor de Orchestrator puede permanecer
abierta antes de que el usuario salga de la
sesién automaticamente, sin importar la
actividad del usuario

Nota: Cambiar esta configuracion afecta
inmediatamente a todas las sesiones de
usuario, independientemente del tipo de
autenticacion. Las sesiones existentes que
han estado inactivas por un tiempo mayor al
nuevo valor del tiempo de espera han
caducado.

24 -240

24

Longitud minima de la
contrasena

Numero minimo de caracteres que se
pueden utilizar para especificar una
contrasefia valida

8 - 256

256

Longitud maxima de la
contrasena

Numero maximo de caracteres que se
pueden utilizar para especificar una
contrasefia valida

8-128

128

Maximo de sesiones
activas simultaneas para
un usuario especifico

Numero maximo de sesiones activas
simultaneas para un usuario especifico que
se permiten a la vez. Cuando se alcanza el
numero maximo, se quita la sesion activa
mas antigua de un usuario (segun la marca
de tiempo de creacion) antes de crear una
nueva sesioén para dicho usuario.

Si se define en 0, se permite un nimero
ilimitado de sesiones activas para un
usuario especifico.

Nota: Solo se ven afectadas las sesiones
de usuario que se inician después de
cambiar el valor.

20

64  Guia del usuario de Lenovo XClarity Orchestrator




Valor de seguridad

Descripcidn

Valores
permitidos

Valores

predetermi-

nados

Numero reglas de
complejidad que se deben
seguir al crear una
contraseiia nueva

Numero reglas de complejidad que se
deben seguir al crear una contrasefia nueva
Las reglas se aplican comenzando con la
regla 1y hasta el nimero de reglas
especificado. Por ejemplo, si la complejidad
de la contrasefia esta configurada en 4,
entonces se deben seguir lasreglas 1,2,3 y
4. Si la complejidad de la contrasefia esta
configurada en 2, entonces se deben seguir
lasreglas 1y 2.

XClarity Orchestrator admite las siguientes
reglas de complejidad de contrasefa.

e Debe contener al menos un caracter
alfabético y no debe tener mas de dos
caracteres secuenciales, incluidas las
secuencias de caracteres alfabéticos,
digitos y las teclas del teclado QWERTY
(por ejemplo “abc”, “123” y “asd” no
estan permitidos)

e Debe contener por lo menos un numero

e Deben contener al menos dos de los

siguientes caracteres.

— Caracteres alfabéticos en mayuscula
A-2)

— Caracteres alfabéticos en minuscula (a
-2)

— Caracteres especiales ;@ _!"'$ & +

Los espacios en blanco no estan

permitidos.

¢ No se debe repetir ni invertir el nombre
de usuario.

¢ No debe contener mas de dos caracteres
iguales consecutivamente (por ejemplo,
“aaa”, “111” y “...” no estan permitidos).

Si se establece en 0, las contrasefias no se
requieren para cumplir con ninguna regla de
complejidad.

0-5

4

Obligar al usuario a
cambiar la contrasena en
el primer acceso

Indica si se requiere que el usuario cambie
la contrasefia cuando inicie sesion en
XClarity Orchestrator por primera vez.

SioNo

Si

Paso 3. Haga clic en Aplicar.

Una vez que se aplican los cambios, los nuevos valores surten efecto de inmediato. Si cambia las
politicas de la contrasefa, dichas politicas se aplicaran la préxima vez que el usuario inicie sesién o

cambie la contrasena.

Después de finalizar

Puede realizar la siguiente accion desde la tarjeta Valores de seguridad de la cuenta.
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¢ Para restablecer estos valores a los valores predeterminados, haga clic en Restaurar valores
predeterminados.

Supervision de sesiones de usuario activas

Puede determinar los usuarios que han iniciado sesién en la interfaz web de XClarity Orchestrator.

Antes de empezar

De forma predeterminada, las sesiones de usuario que no tienen actividad por mas de 24 horas se cierran
automaticamente. Puede configurar el tiempo de espera por inactividad de sesion web (consulte
Configuracion de los valores de seguridad del usuario).

Procedimiento

Para ver una lista de todas las sesiones de usuario activas (incluida la sesion actual), haga clic en

Administracion (@) — Seguridad en la barra de menu de XClarity Orchestrator y luego haga clic en
Sesiones activas en el menu de navegacion izquierdo para mostrar la tarjeta de Sesiones activas.

Sesiones activas

Supervisary gestionar las sesionss de usuario activas.

oy [+  Todssleszccionss = Filtros~ 0, Buscar
Nombre de usuario Direccidn IP Uitimo accesc -

() userid Mo Dizponibla 4/10/22 236

() userid Mo Disponible 471022 13:04

Después de finalizar

Puede realizar la siguiente accion desde la tarjeta de Sesiones activas.
e Desconecte una sesién de usuario seleccionada haciendo clic en el icono de Eliminar (@).

Nota: No puede desconectar la sesion actual.

Control de acceso a funciones

Lenovo XClarity Orchestrator utiliza roles y grupos de usuarios para determinar qué funciones (acciones)
tiene permitido realizar un usuario.

Acerca de esta tarea

Un rol es un conjunto de funciones. Cuando un rol se asigna a un grupo de usuarios, todos los usuarios de
dicho grupo pueden realizar las funciones que se incluyen en dicho rol.

XClarity Orchestrator proporciona los siguientes roles.

e Supervisor. Permite a los usuarios ver datos y realizar todas las acciones disponibles en el servidor de
organizacion y todos los recursos gestionados (gestores de recursos y dispositivos).Los usuarios
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asignados a este rol siempre tienen acceso a todos los recursos (dispositivos y gestores de recursos) y a
todas las funciones. No se puede restringir el acceso a los recursos o funciones para este rol.

Debe tener privilegios de supervisor para llevar a cabo las siguientes acciones.

— Reiniciar el servidor de Orchestrator

— Realizar tareas de mantenimiento, como la instalacién de licencias y la actualizacion a una version mas
reciente

— Conectar y desconectar gestores de recursos

— Modificar valores del sistema, como las preferencias de red y la fecha y la hora

— Aceptar enviar datos periédicos a Lenovo

Debe haber al menos un usuario con privilegios de supervisor.

Importante: Cuando se actualiza desde XClarity Orchestrator v1.0 a una versién posterior, todos los
usuarios que se crearon en XClarity Orchestrator v1.0 reciben privilegios de supervisor de manera
predeterminada. Un usuario supervisor puede quitar los privilegios de supervisor a los usuarios que no
deben tener esos privilegios.

Gestor de hardware. Permite a los usuarios ver datos, gestionar y desplegar patrones de configuracion,
gestionar y desplegar sistemas operativos mediante perfiles de SO, visualizar y personalizar analisis y
realizar acciones sobre recursos accesibles. Este rol prohibe a los usuarios actualizar el software o el
firmware en los recursos gestionados y gestionar los grupos de recursos.

Administrador de configuracion del servidor. Permite a los usuarios configurar servidores usando
patrones de configuracion, ver analisis predefinidos y ver datos de los recursos accesibles. Este rol
prohibe a los usuarios acceder de forma remota a los dispositivos y encenderlos o apagarlos.

Administrador del SO. Permite a los usuarios desplegar sistemas operativos utilizando perfiles de SO,
ver analisis predefinidos y ver datos de los recursos accesibles. Este rol prohibe a los usuarios acceder de
forma remota a los dispositivos y encenderlos o apagarlos.

Administrador de actualizaciones. Permite a los usuarios actualizar el firmware en dispositivos y
software en gestores de recursos, ver datos de los recursos accesibles y ver andlisis predefinidos.

Administrador de seguridad. Permite a los usuarios modificar los valores de seguridad y realizar
acciones relacionadas con la seguridad en el servidor de organizacion, ver los datos de todos los
recursos gestionados, gestionar el grupo de recursos y ver analisis predefinidos.Los usuarios asignados a
este rol siempre tienen acceso a todos los recursos (dispositivos y gestores de recursos). No se puede
restringir el acceso a los recursos para este rol.

Informador. Permite a los usuarios ver la configuracion del servidor de organizacion, ver los datos sobre
los recursos accesibles, crear consultas para generar informes personalizados y crear despachadores de
datos para programar y enviar informes por correo electronico. Este rol prohibe a los usuarios el
aprovisionamiento de recursos y el encendido y apagado de dispositivos.

Operador. Permite a los usuarios ver la configuracion del servidor de organizacion y ver los datos de los
recursos accesibles. Este rol prohibe a los usuarios realizar acciones o modificar los valores de
configuracion en el servidor de organizacion y en los recursos gestionados, crear y ver informes de
archivos y crear alertas personalizadas.

Heredado del operador. Permite a los usuarios ver datos y realizar ciertas acciones en los recursos
accesibles, como administrar el inventario, las alertas y los informes de servicio. Este rol prohibe a los
usuarios actualizar software o firmware en recursos gestionados, crear grupos de recursos, crear y ver
informes de Informadores y crear alertas personalizadas.

Atencion: Cuando se actualiza desde XClarity Orchestrator version 1.2 a una versién posterior, los
usuarios que tienen asignado el rol de Operador cambian automaticamente al rol Heredado del
operador y se afiaden al grupo de usuarios OperatorLegacyGroup. El rol Heredado del operador y €l
grupo de usuarios OperatorLegacyGroup se desecharan en una futura version.
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Si un usuario no tiene permitido realizar acciones especificas, los elementos del menu, los iconos de la barra
de herramientas y los botones que se usan para ejecutar esas acciones estan deshabilitados (atenuados).

Nota: La visualizacion de datos relacionados con recursos no esta restringida segun los roles. Todos los
usuarios pueden ver datos relacionados con recursos (como inventario, alertas, trabajos e informes de
servicio) relativos a los recursos a los que puede acceder.

Procedimiento

Para ver informacién acerca de los roles predefinidos, haga clic en Administracion (@) - Seguridad desde
la barra de menu de XClarity Orchestrator y luego haga clic en Roles en el panel de navegacién izquierdo.

Haga clic en la fila de cualquier rol para mostrar el cuadro de didlogo Roles con informacion acerca de las
propiedades del rol, una lista de funciones del rol y una lista de grupos de usuarios a los que se ha asignado
el rol.

Asignacion de roles a usuarios

Lenovo XClarity Orchestrator utiliza roles y grupos de usuarios para determinar qué funciones (acciones)
tiene permitido realizar un usuario.

Antes de empezar

Cuando se cambian los roles para un usuario que tiene actualmente una sesion iniciada en una sesién
activa, la sesion del usuario se finaliza automaticamente y el usuario finaliza la sesion de la interfaz de
usuario. Cuando el usuario vuelve a iniciar sesion, puede realizar las funciones segun las nuevas
asignaciones de roles.

Acerca de esta tarea
Cuando se asignan varios roles a un grupo de usuarios, se agregan las funciones de cada rol.

Todos los usuarios que son miembros de un grupo de usuarios tienen permiso para realizar las funciones
que se incluyen en los roles asignados a ese grupo de usuarios.

Puede modificar los roles de un usuario mediante:

e Adicion o eliminacién del usuario de un grupo de usuarios

e Adicion o eliminacién de roles de un grupo de usuarios del que el usuario es miembro
¢ Eliminacién de un grupo de usuarios del que es miembro el usuario

Notas:

e Cuando se agregan o quitan usuarios de LDAP de los grupos de usuarios de LDAP en el servidor LDAP,
los cambios en las asociaciones entre el usuario LDAP y el grupo de usuarios LDAP se actualizan
automaticamente de acuerdo con los grupos de usuarios LDAP clonados XClarity Orchestrator
existentes.

e Cuando cambien los roles asignados a un grupo de usuarios, el usuario debe iniciar sesion de nuevo para
que los cambios de roles se realicen.

Control de acceso a recursos

Lenovo XClarity Orchestrator utiliza listas de control de acceso (ACL) para determinar los recursos
(dispositivos, administradores de recursos y XClarity Orchestrator) a los que pueden acceder los usuarios.
Cuando un usuario tiene acceso a un conjunto especifico de recursos, dicho usuario puede ver los datos
(como el inventario, los sucesos, las alertas y los analisis) que estan relacionados solo con dichos recursos.
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Acerca de esta tarea

Un ACL es una unién de grupos de usuarios y grupos de recursos.

e [ os grupos de usuarios identifican a los usuarios afectados por este ACL. El ACL debe contener un solo
grupo de usuarios. Los usuarios que son miembros de un grupo al que se asigna el rol de Supervisor
predefinido siempre tienen acceso a todos los recursos. No puede limitar el acceso a recursos para los
usuarios supervisor.

Cuando el acceso basado en recursos esta habilitado, los usuarios que no son miembros de un grupo al
que se ha asignado el rol de Supervisor predefinido no tienen acceso a ningun recurso (dispositivos y
gestores de recursos) de manera predeterminada. Debe afadir usuarios no supervisor a un grupo de
usuarios que sea parte de una lista de control de acceso para permitir que estos usuarios puedan acceder
a un conjunto especifico de recursos.

Cuando el acceso basado en recursos esta deshabilitado, todos los usuarios tienen acceso a todos los
recursos (dispositivos y administradores de recursos) de manera predeterminada.

e [ 0s grupos de recursos identifican los recursos (dispositivos, administradores de recursos y XClarity
Orchestrator) a los que se puede acceder. El ACL debe contener al menos un grupo de recursos.

Nota: Un usuario que tiene acceso a un grupo de administradores no obtiene automaticamente acceso a
todos los dispositivos gestionados por ese gestor de recursos. Debe otorgar acceso explicito a los
dispositivos utilizando grupos de dispositivos.

Procedimiento

Para controlar el acceso a los recursos, lleve a cabo los siguientes pasos.
Paso 1. Cree un grupo de usuarios que puedan acceder a los recursos.
Paso 2. Cree uno o varios grupos de recursos de los que desee controlar el acceso.

Paso 3. Cree una lista de control de acceso que contenga el grupo de usuarios y uno 0 mas grupos de
recursos.

Paso 4. Habilite el control de acceso basado en recursos.

Habilitacion de acceso basado en recursos

Si desea limitar los recursos a los que pueden acceder los usuarios, habilite el acceso basado en recursos.

Acerca de esta tarea

Los usuarios que son miembros de un grupo al que se asigna el rol de Supervisor predefinido siempre
tienen acceso a todos los recursos. No puede limitar el acceso a recursos para los usuarios supervisor.

Cuando el acceso basado en recursos esta habilitado, los usuarios que no son miembros de un grupo al que
se ha asignado el rol de Supervisor predefinido no tienen acceso a ningun recurso (dispositivos y gestores
de recursos) de manera predeterminada. Debe afiadir usuarios no supervisor a un grupo de usuarios que sea
parte de una lista de control de acceso para permitir que estos usuarios puedan acceder a un conjunto
especifico de recursos.

Cuando el acceso basado en recursos esta deshabilitado, todos los usuarios tienen acceso a todos los
recursos (dispositivos y administradores de recursos) de manera predeterminada.

Procedimiento

Para habilitar los controles de acceso basado en recursos, lleve a cabo los siguientes pasos.

Capitulo 2. Administracién de XClarity Orchestrator 69



Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y
luego haga clic en Controles de acceso en el panel de navegacion izquierdo para mostrar la
tarjeta de Controles de acceso.

Caontrol de acceso

La= listas de control de acceso se usan para limitar el acceso de un usuario a los recurses [dispositivos y administradores de
recursos). Cuando un usuario tiense acceso 3 un conjunto especifico de recursos, ese usuario pusde ver los datos (por
ejemplo, immentario, sucesos, alertas y andlisis) que estin relacionados con esos recursos.

Acceszo basado en recursos Habilitade @
o 3 Todeslasacciones = Filtros = Q Buscar
Nombre - Deseripoidn
7 el Mz Disponibla

Paso 2. Haga clic en el alternador Acceso basado en recursos para habilitar el control de acceso a
recursos usando listas de control de acceso.

Creacion de listas de control de acceso

Lenovo XClarity Orchestrator utiliza listas de control de acceso (ACL) para determinar los recursos
(dispositivos, administradores de recursos y XClarity Orchestrator) a los que pueden acceder los usuarios.
Cuando un usuario tiene acceso a un conjunto especifico de recursos, dicho usuario puede ver los datos
(como el inventario, los sucesos, las alertas y los analisis) que estan relacionados solo con dichos recursos.

Antes de empezar

Mas informacion: Coémo crear listas de control de acceso

Asegurese de que los grupos de usuarios que desee asociar con el ACL estén definidos (consulte Creacién
de grupos de usuario).

Asegurese de que todos los grupos de recursos que desee asociar con este ACL estén definidos (consulte
Creacion de grupos de recursos).

Acerca de esta tarea

Un ACL es una unién de grupos de usuarios y grupos de recursos.

e [ os grupos de usuarios identifican a los usuarios afectados por este ACL. El ACL debe contener un solo
grupo de usuarios. Los usuarios que son miembros de un grupo al que se asigna el rol de Supervisor
predefinido siempre tienen acceso a todos los recursos. No puede limitar el acceso a recursos para los
usuarios supervisor.

Cuando el acceso basado en recursos esta habilitado, los usuarios que no son miembros de un grupo al
que se ha asignado el rol de Supervisor predefinido no tienen acceso a ningun recurso (dispositivos y
gestores de recursos) de manera predeterminada. Debe afnadir usuarios no supervisor a un grupo de
usuarios que sea parte de una lista de control de acceso para permitir que estos usuarios puedan acceder
a un conjunto especifico de recursos.

Cuando el acceso basado en recursos esta deshabilitado, todos los usuarios tienen acceso a todos los
recursos (dispositivos y administradores de recursos) de manera predeterminada.
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Los grupos de recursos identifican los recursos (dispositivos, administradores de recursos y XClarity
Orchestrator) a los que se puede acceder. El ACL debe contener al menos un grupo de recursos.

Nota: Un usuario que tiene acceso a un grupo de administradores no obtiene automaticamente acceso a
todos los dispositivos gestionados por ese gestor de recursos. Debe otorgar acceso explicito a los
dispositivos utilizando grupos de dispositivos.

Procedimiento

Para crear una lista de control de acceso, lleve a cabo los siguientes pasos.

Paso 1. Enla barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Seguridad y

luego haga clic en Controles de acceso en el panel de navegacion izquierdo para mostrar la
tarjeta de Controles de acceso.

Cantrol de acceso

La= listas de control de acceso e usan para limitar el acceso de un usuario a los recurses (dispositivos y administradores de
recursos). Cuando un usuario tiene acceso 3 un conjunto especifico de recursos, ese usuario puede ver los datos (por
ejemplo, imentario, sucesos, alertas y andlisis) que estdn relacionados con esos recursos.

Accezo basado en recursos Habilitade @
= 3 Todeslasacciones = Filtros = 0, Buscar y
Nombre - Descripcidn
0 el Mz Disponible

Paso 2. Haga clic en el icono de Ahadir (@) para agregar un ACL. Se muestra el cuadro de dialogo Crear

control de acceso

Paso 3. Especifique el nombre y descripcion opcional del ACL.

Paso 4. Haga clic en Grupo de usuarios y seleccione los grupos de usuarios que desee incluir en este

ACL.

Paso 5. Haga clic en Grupos de recursos y seleccione los grupos de recursos que desee incluir en este

ACL.

Paso 6. Haga clic en Crear.

La lista de control de acceso se agrega a la tabla

Después de finalizar

Puede realizar las siguientes acciones en esta pagina.

Ver el grupo de usuarios y los grupos de recursos en un ACL especifico haciendo clic en cualquier parte
de la fila de ese ACL.

Modifique las propiedades y la membresia de un ACL seleccionado haciendo clic en el icono de Editar (
2).
Elimine un ACL seleccionado haciendo clic en el icono de Eliminar (E).

Si un usuario no puede acceder a los datos de un recurso especifico o si un usuario puede acceder a los
datos de un recurso especifico al que no debe accederse, identifique las listas de control de acceso que
estan asociadas con el usuario y, a continuacion, consulte la membresia de cada grupo de recursos que
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también esté asociado con esas listas de control de acceso. Asegurese de que el recurso en cuestion
esté o no esté incluido en esos grupos de recursos.

Gestion del espacio en el disco duro

Puede gestionar la cantidad de espacio de disco que usa Lenovo XClarity Orchestrator al eliminar archivos
que no son necesarios

Acerca de esta tarea

Procedimiento
Para eliminar archivos innecesarios, lleve a cabo uno o mas de los siguientes procedimientos.

Archivos de datos del servicio del dispositivo

1. Enla barra de menus de Lenovo XClarity Orchestrator, haga clic en Administracién (@) ->
Servicio y soporte y, a continuacién, haga clic en la pestafia Datos de servicio para mostrar la
tarjeta Datos de servicio de dispositivo.

2. Seleccione uno o varios archivos de datos de servicio que desee eliminar y, a continuacion, haga
clic en el icono Eliminar (@).

Imagenes del sistema operativo

1. Enla barra de menus de Lenovo XClarity Orchestrator, haga clic en Administracion (@) ->
Despliegue del SO y, a continuacion, haga clic en la pestafia Gestion de SO para mostrar la tarjeta
Imagenes de SO.

2. Seleccione una o mas imagenes del SO que desee eliminar y, a continuacion, haga clic en el icono
de Eliminar ([E).

Actualizar los archivos de carga (til

Asegurese de que las actualizaciones no estén en uso en una politica de conformidad de actualizacién.
Puede quitar una actualizacion de una politica de la tarjeta Aplicar y activar (consulte Creacién y
asignacioén de politicas de conformidad de actualizacion).

1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f‘o) ->
Actualizaciones y, a continuacion, haga clic en la pestafia Gestién de repositorio para mostrar la
tarjeta Gestion de repositorio.

2. Seleccione una 0 mas paquetes o archivos de actualizacion a eliminar.

3. Haga clic en el icono de Eliminar tnicamente los archivos de carga util (U-) para eliminar solo el
archivo de imagenes (carga util) para cada actualizacion seleccionada. La informacién acerca de la
actualizacion (el archivo de metadatos XML) permanece en el repositorio y el estado de descarga
cambia a “No descargado”.

Actualizaciones de XClarity Orchestrator

Puede eliminar actualizaciones del servidor de Orchestrator que estan en estado Descargado. La
columna Estado aplicado en la tabla indica el estado de la actualizacion.

1. En la barra del menu de XClarity Orchestrator, haga clic en Mantenimiento () y luego haga clic en
la pestafa Actualizacion de Orchestrator Server para mostrar la tarjeta Actualizacion de
Orchestrator Server.

2. Seleccione una o mas actualizaciones que desee eliminar y, a continuacién, haga clic en el icono
Eliminar (@).La columna Adquirir estado de las actualizaciones eliminadas cambia a “No
descargado”.
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Reiniciar XClarity Orchestrator

Existen ciertas situaciones en las que es posible que tenga que reiniciar Lenovo XClarity Orchestrator, como
cuando se vuelve a generar o cargar un certificado de servidor. Puede reiniciar Lenovo XClarity Orchestrator
desde la interfaz de web.

Antes de empezar
Debe tener permiso de Supervisor para reiniciar XClarity Orchestrator.

Considere la posibilidad de hacer una copia de seguridad del servidor de Orchestrator antes de reiniciarlo
(consulte Creacion de copia de seguridad y restauracién de datos de servidor de organizacion).

Asegurese de que no hay trabajos en ejecucién actualmente. Cualquier trabajo que esté en ejecucién en la
actualidad se cancela durante el proceso de reinicio. Para ver el registro de trabajos, consulte Supervision
de trabajos.

Durante el proceso de reinicio, los trabajos se detienen, se cierra la sesién de todos los usuarios y se pierde
la conectividad con el servidor de Orchestrator. Espere 15 minutos o mas (en funcién del nimero de
dispositivos gestionados) para que el servidor de Orchestrator se reinicie antes de volver a iniciar sesion
(Inicio de sesion en XClarity Orchestrator).

Cuando XClarity Orchestrator se reinicia, recopila el inventario para cada dispositivo gestionado. Espere
entre 30 y 45 minutos, dependiendo del numero de dispositivos gestionados, antes de intentar realizar
actualizaciones de firmware, despliegues del patrén de configuracion o despliegues del sistema operativo.

Procedimiento
Para reiniciar XClarity Orchestrator, lleve a cabo uno de los siguientes procedimientos.
En la interfaz de usuario

1. Enla barra de menus de XClarity Orchestrator, haga clic en Mantenimiento = Reinicio del dispositivo.
2. Haga clic en Reiniciar.

3. Haga clic en Si.

4. Actualice el navegador.

Desde el hipervisor

Microsoft Hyper-V
1. En el Panel de Server Manager, haga clic en Hyper-V.
2. Haga clic en con el botéon derecho del ratdn en el servidor y haga clic en Administrador de Hyper-V.
3. Haga clic en con el botdn derecho en la maquina virtual y en Restablecer.

VMware ESXi
1. Conéctese al host a través de VMware vSphere Client.

2. Haga clic con el botén derecho del ratén en la maquina virtual y, a continuacion, haga clic en
Alimentacion = Restablecer.

3. Haga clic en la pestafia Consola.

Capitulo 2. Administracién de XClarity Orchestrator 73



Cuando se inicia el dispositivo virtual, se enumeran las direcciones IPv4 e IPv6 que asigné DHCP para cada

interfaz, tal como se muestra en el ejemplo siguiente.
Lenovo XClarity Orchestrator Version x.x.x

etho Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:db8:56ff:fe80:bea3/64 Scope:link

You have 118 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
x. To continue without changing IP settings

Opcionalmente, puede configurar los valores IP del dispositivo virtual desde la consola. Si no realiza una
seleccién dentro del tiempo especificado o si introduce x, el arranque inicial continta utilizando los valores IP
asignados de forma predeterminada.

¢ Asigne direcciones IP estaticas para el puerto ethO. Introduzca 1 y luego siga las indicaciones para
cambiar los valores.

¢ Asigne nuevas direcciones IP para el puerto eth0 utilizando DHCP. Introduzca 2 y luego siga las
indicaciones para cambiar los valores.

¢ Seleccione la subred para la red interna de dispositivo virtual. Introduzca 3 y luego siga las
indicaciones para cambiar los valores.De forma predeterminada, XClarity Orchestrator utiliza la subred
192.168.252.0/24 para su red interna. Si esta subred se superpone con la red de host, cambie la subred a
una de las opciones disponibles para evitar los problemas de red.
- 192.168.252.0/24
- 172.31.252.0/24
— 10.255.252.0/24

Importante: Si especifica valores no validos, se devuelve un error. Tiene hasta cuatro intentos para
introducir valores validos.

Creacion de copia de seguridad y restauracion de datos de servidor de
organizacion

Lenovo XClarity Orchestrator no incluye funciones integradas de copia de seguridad y restauracién. En su
lugar, utilice las funciones de copia de seguridad disponibles segun el sistema operativo del host virtual
donde esté instalado XClarity Orchestrator.

Acerca de esta tarea

Realice siempre una copia de seguridad de XClarity Orchestrator después de realizar la configuracion inicial
y tras efectuar cambios significativos en la configuracién, incluidos los siguientes:

¢ Antes de actualizar XClarity Orchestrator

e Después de realizar cambios en la red

¢ Después de agregar usuarios al servidor de autenticacion local de XClarity Orchestrator

e Después de gestionar nuevos gestores de recursos

Si dispone de procedimientos de copia de seguridad y restauracion para hosts virtuales, asegurese de que
sus procedimientos incluyan XClarity Orchestrator.

Importante:
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¢ Asegurese de que todos los trabajos en ejecucion se han completado y de que ha apagado XClarity
Orchestrator antes de crear una copia de seguridad.

e Asegurese de realizar una copia de seguridad de XClarity Orchestrator de forma periddica. Si el sistema
operativo del host se apaga de forma inesperada, puede que no pueda autenticarse con XClarity
Orchestrator después de reiniciar el sistema operativo del host. Para resolver este problema, restaure
XClarity Orchestrator a partir de la Ultima copia de seguridad realizada.

Creacion de copia de seguridad y restauracion de datos de servidor de
organizacion en un host VMware ESXi

Es posible que, en ocasiones, deba restaurar los datos del servidor de organizacion desde una copia de
seguridad. Hay varias alternativas disponibles para crear copias de seguridad y restaurar un dispositivo
virtual de XClarity Orchestrator que se ejecuta en un host VMware ESXi. El proceso especifico que se utiliza
para restaurar a partir de una copia de seguridad normalmente esté basado en el proceso que se haya
utilizado para crear la copia de seguridad. En este tema se analiza cémo crear copias de seguridad y
restaurar utilizando el cliente VMware vSphere Client.

Acerca de esta tarea

Si VMware vCenter Server estd instalado, puede utilizar la capacidad de copia de seguridad que se
proporciona con VMware vCenter para crear una copia de seguridad de XClarity Orchestrator.

Si no tiene instalado VMware vCenter Server, puede utilizar VMware vSphere Client para crear una copia de
seguridad de la maquina virtual copiando los archivos desde la carpeta XClarity Orchestrator hasta otra
carpeta del mismo almacén de datos. También puede copiar los archivos en un almacén de datos distinto o
incluso en un host distinto para obtener una proteccién de copia de seguridad adicional.

Nota: No es necesario que VMware vCenter Server realice una copia de seguridad mediante este
procedimiento.

Procedimiento

¢ Creacion de copia de seguridad de XClarity Orchestrator Lleve a cabo los pasos siguientes para crear
una copia de seguridad de XClarity Orchestrator utilizando VMware vSphere Client.

1. Apague XClarity Orchestrator.
2. Inicie VMware vSphere Client y conéctese al host ESXi en el que se ubica XClarity Orchestrator.
3. Cree una nueva carpeta en el mismo almacén de datos utilizado por XClarity Orchestrator.

a. Seleccione el host ESXi en el arbol de navegacion y haga clic en la pestafia Configurar que se
encuentra en la ventana de la derecha.

b. Haga clic en Hardware = Almacenamiento.

c. Pulse con el botdn derecho en el almacén de datos de XClarity Orchestrator y, a continuacion,
pulse Examinar almacén de datos.

d. Seleccione la carpeta raiz y luego cree una carpeta nueva para incluir una copia de los archivos de
XClarity Orchestrator.

4. Pulse la carpeta XClarity Orchestrator.

5. Seleccione todos los archivos de la carpeta y cépielos en la carpeta de copia de seguridad que
acaba de crear.

6. Reinicie XClarity Orchestrator.

¢ Restauracion de XClarity OrchestratorLleve a cabo el siguiente procedimiento para restaurar XClarity
Orchestrator utilizando la copia de seguridad creada en el paso anterior.

1. Inicie VMware vSphere Client y conéctese al host ESXi en el que se instala XClarity Orchestrator.
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2. En el arbol de navegacion izquierdo, haga clic con el botdn derecho del mouse en XClarity
Orchestrator y, a continuacion, haga clic en Alimentaciéon - Apagar.

3. En el arbol de navegacion izquierdo, pulse de nuevo con el botdn derecho del ratén en XClarity
Orchestrator y, a continuacion, pulse Quitar de inventario.

4. Elimine los archivos de la carpeta de XClarity Orchestrator en el almacén de datos utilizado por
XClarity Orchestrator.

a. Seleccione el host ESXi en el arbol de navegacién y, a continuacion, pulse la pestafia Configurar
en la ventana de la derecha.

b. Haga clic en Hardware = Almacenamiento.

c. Pulse con el botdn derecho en el almacén de datos de XClarity Orchestrator y, a continuacion,
pulse Examinar almacén de datos.

d. Seleccione la carpeta XClarity Orchestrator.

e. Seleccione todos los archivos de la carpeta, pulse con el botén derecho del ratén en los archivos
y, a continuacién, pulse Eliminar elementos seleccionados.

5. Seleccione la carpeta donde se almacenaran los archivos de copia de seguridad.
6. Seleccione todos los archivos de la carpeta y copielos en la carpeta de XClarity Orchestrator.

7. En la carpeta de XClarity Orchestrator, pulse con el boton derecho en el archivo VMXy, a
continuacion, pulse Ahadir a inventario.

8. Complete el asistente para afadir datos de XClarity Orchestrator.
9. Reinicie XClarity Orchestrator desde VMware vSphere Client.
10. Cuando el sistema le solicite que elija si la MV se ha movido o copiado, seleccione movida.

Importante: Si selecciona copiada, la MV recibe un UUID que es diferente del de la MV original, lo
que hace que la MV actie como una instancia nueva y sea incapaz de ver dispositivos gestionados
con anterioridad.

Creacion de copia de seguridad y restauracion de datos de servidor de
organizacion en un host Microsoft Hyper-V

Es posible que, en ocasiones, deba restaurar los datos del servidor de organizacion de Lenovo XClarity
Orchestrator desde una copia de seguridad. Hay varias alternativas disponibles para crear copias de
seguridad y restaurar un dispositivo virtual de XClarity Orchestrator que se ejecuta en un host Microsoft
Hyper-V. El proceso especifico que se utiliza para restaurar a partir de una copia de seguridad normalmente
esta basado en el proceso que se haya utilizado para crear la copia de seguridad. En este tema se analiza
como crear copias de seguridad y restaurar utilizando Windows Server Backup.

Antes de empezar

Asegurese de que Windows Server Backup esté correctamente configurado siguiendo los pasos que se
indican a continuacion.
1. Inicie Windows Server Manager.
Pulse Gestionar = Ahadir roles y caracteristicas.
Avance por el asistente hasta llegar a la pagina de Seleccionar caracteristicas.
Seleccione el recuadro de selecciéon Copia de seguridad de Windows Server.
Complete el asistente.

orOD

Procedimiento

e Creacion de copia de seguridad de XClarity OrchestratorPara crear una copia de seguridad de
XClarity Orchestrator utilizando Windows Server Backup, complete los siguientes pasos.
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1. Inicie Copia de seguridad de Windows Server y vaya a Copia de seguridad local.

. En el panel de acciones, pulse Copia de seguridad tnica para iniciar el asistente de Copia de

seguridad unica.

En la pagina Opciones de copia de seguridad, pulse Opciones diferentes y, a continuacién, pulse
Siguiente

En la pagina Seleccionar configuracion de copia de seguridad, pulse Personalizado y, a
continuacion, pulse Siguiente.

En la pagina Seleccionar elementos para la copia de seguridad, pulse Ahadir elementos para
mostrar la ventana Seleccionar elementos.

Expanda el elemento Hyper-V, pulse la maquina virtual de XClarity Orchestrator y luego da clic en
Aceptar.

7. Haga clic en Siguiente para continuar.

8. En la pagina Especificar tipo de destino, elija el tipo de almacenamiento para la copia de seguridad

10.

(en una unidad local o en una carpeta remota compartida) y pulse Siguiente.

En la pagina Seleccionar destino de copia de seguridad o Especificar carpeta remota, especifique la
ubicacion en la que desea almacenar la copia de seguridad y, a continuacion, pulse Siguiente.

Haga clic en Copia de seguridad para iniciar el proceso de copia de seguridad.

¢ Restauracion de XClarity OrchestratorLleve a cabo el siguiente procedimiento para restaurar XClarity
Orchestrator utilizando la copia de seguridad creada en el paso anterior.

1.
2.
3.

Inicie Copia de seguridad de Windows Server y vaya a Copia de seguridad local.
En el panel Accion, pulse Recuperar para iniciar el asistente de recuperacion.

En la pagina Introduccion, especifique la ubicacion donde esta almacenada la copia de seguridad y,
a continuacion, pulse Siguiente.

En la pagina Seleccionar fecha de copia de seguridad, elija la copia de seguridad que desea restaurar
y, a continuacion, pulse Siguiente.

En la pagina Seleccionar tipo de recuperacion, seleccione la Opcién de Hyper-V y luego haga clic en
Siguiente.

En la pagina Seleccionar elementos para recuperar, expanda Hyper-V y seleccione la maquina virtual
de XClarity Orchestrator. A continuacion, haga clic en Siguiente.

En la pagina Especificar opciones de recuperacion, seleccione recuperar la ubicacién original de la
MV vy, a continuacién, pulse Siguiente.

En la pagina Confirmacion, pulse Recuperar. La maquina virtual se restaurara y registrara en Hyper-
V.

. Reinicie XClarity Orchestrator desde el Administrador de Hyper-V.
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Capitulo 3. Supervision de recursos y actividades

Puede utilizar Lenovo XClarity Orchestrator para supervisar inventarios de activos, cumplimiento de firmware
y configuracion, estado e historial de sucesos de sus dispositivos gestionados.

Visualizacion de un resumen del estado de su entorno

El panel es el centro de Lenovo XClarity Orchestrator que le brinda acceso a la informacion importante para
usted. Contiene tarjetas de informe que resumen el estado de los recursos y las actividades en su entorno,
incluidos el estado, el cumplimiento y las alertas de los dispositivos.

Para tener acceso al panel, haga clic en Panel (EH) en el menu XClarity Orchestrator.

Puede cambiar el ambito del resumen a solo los dispositivos gestionados por un gestor de recursos
especifico 0 en un grupo de recursos especifico mediante el uso del menu desplegable Seleccionar gestor.

Puede hacer clic en cualquiera de las estadisticas vinculadas en el Panel para ver una lista filtrada de los
datos que se ajustan a los criterios.

Garantia

La tarjeta de Garantia resume el periodo de garantia de los dispositivos gestionados, incluidos los siguientes
datos.

¢ Numero de dispositivos para los que la garantia ha caducado

¢ Numero de dispositivos para los que la garantia esta activa

¢ Numero de dispositivos para los que los datos de garantia no estan disponibles

Informes de servicio

La tarjeta de Informes de servicio resume el gestionado, incluidos los datos siguientes.
Numero total de informes de servicio activos

Numero de informes de servicio abiertos

Numero de informes de servicio en curso

Numero de informes de servicio en espera

Numero de informes de servicio cerrados

Numero de informes de servicio en otros estados

Cumplimiento de firmware

La tarjeta de Cumplimiento de firmware resume el cumplimiento con la politica de cumplimiento de firmware
asignada a los dispositivos gestionados en XClarity Orchestrator, incluidos los siguientes datos.

¢ Numero de dispositivos no conformes.

Numero de dispositivos conformes

Numero de dispositivos que no tienen una politica de cumplimiento de firmware asignada

Numero de dispositivos no conformes.

Numero de dispositivos para los que se esta verificando la conformidad con la politica asignada

Nota: Estos datos representan la conformidad del firmware basandose en las politicas asignadas por
XClarity Orchestrator. No representa las politicas asignadas por gestores de recursos gestionados de
Lenovo XClarity Administrator.

Cumplimiento de configuracion

La tarjeta de Cumplimiento de configuracion resume el cumplimiento con los patrones de configuracion del
servidor en dispositivos gestionados, incluidos los siguientes datos.

© Copyright Lenovo 2020, 2024 79



Numero de dispositivos que no son conformes con sus patrones asignados

Numero de dispositivos que cumplen con sus patrones asignados

Numero de dispositivos que no tienen un patrén asignado

Numero de dispositivos para los que hay una revisidon de cumplimiento de configuracién en curso
Numero de dispositivos para los que se requiere un reinicio manual para completar el despliegue del
patron (reinicio pendiente)

¢ Numero de dispositivos para los que falld la ultima implementacion de patron

Nota: Estos datos representan el cumplimiento de configuracién del servidor de todos los dispositivos en
funcion de patrones asignados por XClarity Orchestrator. No representa patrones asignados por gestores de
recursos gestionados de XClarity Administrator.

Correcciones de seguridad

La tarjeta Correcciones de seguridad resume el numero de dispositivos gestionados que tienen

vulnerabilidades y exposiciones comunes (CVE) para las cuales hay disponible una correccién de seguridad,

segun la maxima gravedad de CVE.

¢ Numero de dispositivos con vulnerabilidades, como minimo, criticas

¢ Numero de dispositivos que tienen al menos una o mas vulnerabilidades altas, medias o bajas, pero que
no tienen vulnerabilidades criticas

¢ Numero de dispositivos sin vulnerabilidades conocidas y protegidos

Antigliedad de firmware

La tarjeta de Antigliedad de firmware resume la antigiiedad del firmware por tipo de componente.
¢ Numero de firmware con mas de 2 ainos de antigliedad para cada tipo de componente

¢ Numero de firmware entre 1y 2 afos de antigliedad para cada tipo de componente

¢ Numero de firmware entre 6 meses y 1 afio de antigliedad para cada tipo de componente

¢ Numero de firmware con menos de 6 meses de antigliedad para cada tipo de componente

Estado de condicién general

La tarjeta de Estado general resume los dispositivos gestionados que actualmente estan en buen y mal
estado en su entorno.

Estados generales

24 Estado critico

14 Servidor 3 Chesiz 2 Conmutadar
8 135 175 Estado de advertencia
Estado Estado 135 Cervidor 7 Chasie 33 Conmutadar

carrecto incorrecta
A% I5%

8 Estado normal
& Servidor 2 Almacanarmiento

Wista apilada

Cantidad de dispaositivas

Tiemipa
@ Critico Adveriencia
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Esta tarjeta incluye los datos siguientes.

e Un grafico circular que representa el porcentaje de dispositivos gestionados en buen estado (normal) y en
mal estado (critico, advertencia y desconocido)

Consejo: cada barra coloreada en el grafico circular indica el numero de dispositivos en un estado
especifico. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el
estado.

¢ Numero total y porcentaje de dispositivos en buen y mal estado

¢ Numero de dispositivos de cada tipo que actualmente estan en estado critico, de advertencia, normal y
desconocido
Consejo: puede hacer clic en el numero de dispositivos de un estado especifico para abrir una pagina
con una lista filtrada de dispositivos que cumplen los criterios.

¢ Un grafico de linea que representa el nimero de dispositivos en estados incorrecto, con el tiempo
Consejo: cada barra coloreada en el grafico de barras indica el nimero de dispositivos en un estado

especifico. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el
estado.

Alertas activas

La tarjeta de Alertas activas de dispositivos resume las alertas activas generadas por los dispositivos
gestionados.

Alerta activa
23 Estado critico
15 Servidor 2 Conmutador 2 (estidn
:___T:t_a 354 Estado de advertencia
ack A% Senvidor 2 Almacenamiento
23Chasis 14 Conmutador 173 Andlisis
105 Alertzs de dispositivo
0 Llamar 2 casa listo B Vista apilada
Mismero de al=rtas
ai
173 Con servicio 300
del usuario 200

173 Anélisis
Mds antizuo: 175 Dias L

Promedio de antighedad:
2% Dias

Esta tarjeta incluye los datos siguientes.

¢ Gréfico circular que representa el porcentaje de las alertas activas de cada gravedad (critico, advertencia,
informativo y desconocido)
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Consejo: cada barra coloreada en el grafico circular indica el nimero de alertas con una gravedad
especifica. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre la
gravedad.

e Numero total de alertas activas

¢ Numero de dispositivos que tienen alertas activas

¢ Numero total de alertas activas para cada gravedad y el nimero de dispositivos de cada tipo que tienen
alertas activas para cada gravedad
Consejo: puede hacer clic en el nUmero de dispositivos de un estado especifico para abrir una pagina
con una lista filtrada de dispositivos que cumplen los criterios.

e Un grafico de linea que representa el nimero de dispositivos en estados incorrecto, con el tiempo

Consejo: cada barra coloreada en el grafico de barras indica el numero de alertas con una gravedad
especifica. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre la
gravedad.

¢ Numero de alertas activas que abrieron un informe de servicio con el Centro de Soporte de Lenovo
(Llamar a casa)

¢ Numero total de alertas activas que requieren accién del usuario (reparables por el usuario) y el nimero
de dispositivos de cada tipo que tienen alertas activas reparables por el usuario

¢ Antigliedad de la alerta activa mas antigua
¢ Antigliedad promedio de todas las alertas activas

Visualizacion del estado y los detalles del gestor de recursos

Puede ver el tipo, la versidn, el estado y la conectividad de cada gestor de recursos.

Acerca de esta tarea

La columna Estado identifica el estado general de un gestor de recursos. Se utilizan los siguientes estados.
¢ (““)Normal

. (<>) Advertencia

o (®) Critico

Procedimiento

Para ver los detalles de los gestores de recursos, haga clic en Recursos (@) — Gestor de recursos desde
la barra de menu de XClarity Orchestrator para mostrar la tarjeta de Gestores de recursos.
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Gestores de recursos
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Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Gestores de recursos.

Conecte un gestor de recursos haciendo clic en el icono de Conectar (@) (consulte Conexion de
gestores de recursos).

Desconecte y quite un gestor de recursos seleccionado haciendo clic en el icono de Eliminar (El).

Nota: Si XClarity Orchestrator no puede conectarse con el gestor de recursos (por ejemplo, si las
credenciales han caducado o si hay problemas de red), seleccione Forzar desconexion.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo desde la

tarjeta Supervision (=) > Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del
trabajo para mostrar los detalles correspondientes (consulte .)

Cuando se quita el gestor de recursos, todos los dispositivos que gestiona dicho gestor de recursos
también se quitan. Esto incluye el inventario de dispositivos, los registros, los datos de métrica y los
informes analiticos.

Para ver un resumen del estado de todos los gestores de recursos para un gestor de recursos
seleccionado, haga clic en Panel (58) en la barra de menu de XClarity Orchestrator. Puede restringir el
alcance a un solo gestor de recursos o grupo de recursos mediante el menu desplegable Seleccionar
gestor.

Visualizacion del estado de los dispositivos

Puede ver el estado de todos los dispositivos gestionados en todos los gestores de recursos.

Procedimiento

Para ver el estado de los dispositivos gestionados, lleve a cabo los pasos siguientes.

Resumen de estado de todos los dispositivosDesde la barra de menu de XClarity Orchestrator, haga

. o9 . . . s
clic en Panel (20) para mostrar las tarjetas del panel con una descripcidon general y el estado de todos los

dispositivos gestionados y otros recursos (consulte Visualizacién de un resumen del estado de su
entorno).

Puede cambiar el ambito del resumen a solo los dispositivos gestionados por un gestor de recursos
especifico o en un grupo de recursos especifico mediante el uso del menu desplegable Seleccionar
gestor.
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24 Estado critico
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Cada barra coloreada en el gréafico circular y de barras indica el nimero de dispositivos en un estado
especifico. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el
estado. También puede hacer clic en el nimero de dispositivos en cada estado para ver una lista de
todos los dispositivos que se ajustan a los criterios.

¢ Estado de todos los dispositivos de un tipo especificoPara ver los resimenes de alertas globales
activas, haga clic en Recursos (%) en la barra de ment de XClarity Orchestrator y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos de ese tipo.
Por ejemplo, si selecciona Servidores, se muestra una lista de todos los bastidores, torres y servidores
compactos, ademas de todos los servidores Flex System y ThinkSystem en un chasis.

Puede cambiar el alcance del resumen basado en la propiedad del dispositivo desde la lista desplegable
Analizar por.

— Modelo de tipo de equipo. (Predeterminado) Este informe resume el estado del dispositivo por
modelo de tipo de equipo (MTM).

— Tipo de maquina. Este informe resume el estado del dispositivo por tipo de equipo.

— Nombre del producto. Este informe resume el estado del dispositivo por producto.
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Analisis de dispositivos

o

15

Dispositivios

SUENETg gl Tipo de modelo de equipo =

Mas antiguo: 4/10/22
@ 14-2737/AC1
® 1-3495/AC1

Ui 7 Dias - Estadoen 03710

14-28737/AC1
1-8695/8C1

XClarity Orchestrator resume el estado del dispositivo basandose en criterios especificos. Cada resumen

incluye la siguiente informacion.

— Un gréfico circular que muestra el numero total de dispositivos que estan en mal estado y porcentaje

de dispositivos en cada estado incorrecto (critico, advertencia o desconocido).

Cada barra coloreada en el gréfico circular indica el nimero de dispositivos en un estado especifico.

Puede pasar el cursor sobre cada barra coloreada para obtener mas informacién sobre el estado.

— Un gréfico de lineas que muestra el numero de dispositivos para cada tipo de estado de condicién por

dia sobre el numero especificado de dias.

Cada barra coloreada en el grafico de lineas indica el numero de dispositivos en un estado especifico.
Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el estado.

— El numero de dispositivos de cada tipo que no estan en un estado correcto en un dia especifico. El dia
actual se muestra de manera predeterminada. Puede cambiar el dia pasando el cursor sobre cada dia

en el grafico de lineas.

Estado de un dispositivo especificoDesde la barra de menu de XClarity Orchestrator, haga clic en
Recursos (@?) y luego haga clic en el tipo de dispositivo para mostrar una tarjeta con una vista de tabla de

todos los dispositivos de ese tipo. Por ejemplo, si selecciona Servidores, se muestra una lista de todos

los bastidores, torres y servidores compactos, ademas de todos los servidores Flex System y

ThinkSystem en un chasis.
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La columna Estado identifica el estado general de un dispositivo. Se utilizan los siguientes estados. Si un
dispositivo esta en mal estado, use el registro de alertas para ayudar a identificar y resolver los problemas
(consulte Supervisidn de alertas activas).

- (YY) Normal

- (®) Advertencia

- (®) Critico

En la columna Conectividad se identifica el estado de la conexién entre el dispositivo y XClarity
Orchestrator. Se utilizaran los siguientes estados de conectividad.

) Fuera de linea

) Gestionado sin conexion

) Parcial

(
(
(¥) Enlinea
(
(

) Pendiente

La columna Alimentacioén identifica el estado de alimentacion. Se utilizan los siguientes estados de
alimentacion.

- (¢ ‘ ) Activado

- () Desactivado
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La columna Asesoria identifica el nimero de asesorias del cliente (consejos técnicos) en linea
relacionados con cada servidor. Haga clic en el nimero para mostrar la tarjeta Asesoria en la pagina de
detalles del dispositivo para mostrar una lista de asesorias de cliente en linea, incluido el resumen y el
enlace de cada asesoria. Haga clic en un enlace para abrir una pagina web con los detalles de esa
asesoria.

Después de finalizar

Puede llevar a cabo las siguientes acciones desde las tarjetas de dispositivo.

Agregue un dispositivo seleccionado a un grupo haciendo clic en Todas las acciones = Ahadir
elementos a un grupo.
Reenvia los informes sobre tipos de dispositivos especificos de forma periddica a una o varias

direcciones de correo electrénico haciendo clic en el icono Crear despachador de informes (@). El
informe se envia utilizando los filtros de datos aplicados actualmente a la tabla. Todas las columnas de la
tabla mostradas y ocultas se incluyen en el informe. Para obtener mas informacién, consulte el apartado
Reenvio de informes.

Afada un informe acerca de un tipo de dispositivo especifico a un despachador de informes especifico
utilizando los filtros de datos aplicados actualmente a la tabla haciendo clic en el icono de Agregar a
despachador de informes (). Si el despachador de informes ya incluye un informe para ese tipo de
dispositivo, este se actualiza para utilizar los filtros de datos actuales.

Visualizacion de los detalles del dispositivo

Puede ver informacion detallada sobre cada dispositivo, incluido el resumen general de estado del
dispositivo, inventario, alertas y sucesos, métricas del sistema y firmware.

Procedimiento

Para ver los detalles de un dispositivo, lleve a cabo los pasos siguientes.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (&) y luego haga clic en el

tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

Paso 2. Haga clic en la fila del dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho

dispositivo.
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Paso 3. Lleve a cabo una o mas de las acciones siguientes.

Los detalles en cada tarjeta pueden variar segun el tipo de dispositivo.

¢ Haga clic en Resumen para ver un resumen general del dispositivo, incluida la informacién del
dispositivo, el inventario, el estado, la informacién del SO, las métricas del sistema, los informes

Garantia
Imicizndn: Mo
Dizpanible

Fimzl izacidn: No
Dispanible

Lo
Dizpositivos PLC1
2 Instalzda

de servicio y la garantia. Esta pagina también incluye la tarjeta de Acciones rapidas que
enumera las acciones que puede realizar en el dispositivo (como ejecutar acciones de

alimentacidn, recopilar datos del servicio e iniciar una sesion de control remoto).Esta pagina
muestra el estado de cada uno de los LED del panel frontal del operador.

— LED de encendido

— Activado (‘). El dispositivo esta encendido.

)
— Desactivado (
— LED de ubicacioén
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— Activado (m). El LED de ubicacién del panel de control también se ilumina.

- Parpadeante ('¥). EI LED de ubicacién del panel de control también se ilumina o
parpadea.
— Desactivado ( ). EI LED de ubicacion del panel de control no se ilumina.
— LED de falla

— Activado (<>). El LED de error del panel de control también se ilumina.

— Desactivado ( ). EI LED de error del panel de control no se ilumina.

Haga clic en Inventario para ver detalles sobre los componentes de hardware en el dispositivo
(como procesadores, modulos de memoria, unidades, fuentes de alimentacion, dispositivos PCI
y placa del sistema).

Notas:

— Elinventario no es compatible con estos dispositivos de almacenamiento: ThinkSystem
DS2200, Lenovo Storage S2200 y S3200 y Nodo de almacenamiento V7000 Flex System.

— Los detalles de firmware no estan disponibles para estos dispositivos de almacenamiento:
ThinkSystem DS4200 y DS6200 y Lenovo Storage DX8200C, DX8200D y DX8200N.

Haga clic en Registro de alertas para mostrar la lista de alertas activas y estadisticas de alertas
para el dispositivo (consulte Supervisidn de alertas activas).

Haga clic en Registro de sucesos para mostrar la lista de los sucesos del dispositivo(consulte
Supervision de sucesos).

Haga clic en Firmware para mostrar una lista de niveles de firmware actuales del dispositivo y
los componentes del dispositivo.

Haga clic en Servicio para mostrar informacién sobre los archivos de datos del servicio y los
informes de servicio del dispositivo.

Haga clic en Utilizacion para mostrar las métricas de utilizacion, temperatura y alimentacion del
sistema a lo largo del tiempo para los dispositivos ThinkAgile y ThinkSystem.

Haga clic en Asesoria para mostrar una lista de asesorias de clientes en linea, incluidos el
resumen y el enlace de cada asesoria. Haga clic en un enlace para abrir una pagina web con los
detalles de esa asesoria.

Después de finalizar

Ademas de mostrar un resumen e informacion detallada acerca de un dispositivo, también puede realizar las
siguientes acciones en un dispositivo de esta pagina.

Inicie la interfaz web del controlador de gestidn de la placa base desde la pestafia Resumen, haciendo
clic en la direccidn IP principal del dispositivo.

Haga clic en la direccion IP para iniciar la interfaz web del dispositivo en la pestafia Resumen.

Inicie la interfaz web del gestor de recursos que gestiona el dispositivo desde la pestafia Resumen,
haciendo clic en el nombre o la direccién IP del gestor de recursos.

Visualizacion del estado y los detalles de los recursos de infraestructura

Puede ver el estado e informacion detallada de los recursos de la infraestructura del centro de datos (como
PDU y SAl). que se gestionan mediante un gestor de recursos de Schneider Electric EcoStruxure IT Expert.

Antes de empezar
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La columna Estado identifica el estado general de un recurso de infraestructura. Se utilizan los siguientes
estados. Si los recursos de una infraestructura estan en mal estado, use el registro de alertas para ayudar a
identificar y resolver los problemas (consulte Supervisién de alertas activas).

¢ (““)Normal
. (<>)Advertencia
o (®)Cr|’tico

Procedimiento

¢ Estado de un recurso de infraestructura especificoPara ver el estado de los recursos de
infraestructura, haga clic en Recursos (@) = Infraestructura desde la barra de menus de XClarity
Orchestrator para mostrar la tarjeta de Infraestructura. Si el recurso de una infraestructura esta en mal
estado, use el registro de alertas para ayudar a identificar y resolver los problemas (consulte Supervision

de alertas activas).

Infraestructura

C [ Todaslas accionss
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APC_R1E € critco
APC_RI1 rormal
ECOStrumur.. rormal
sentry3_5... rormal
Sentry3_5... ) critco
Sentry3 5. Mormmal
Sentry3_5.. Mormal
Sentry3_5.. Mormal
UPsR11 € critco

¢ Detalles de un recurso de infraestructura especifico
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TestRefreshiz

DemoGEroup
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1. En la barra de menu de XClarity Orchestrator, haga clic en Recursos (@) = Infraestructura para
mostrar la tarjeta Infraestructura.

2. Haga clic en la fila del recurso de infraestructura para mostrar la tarjeta de resumen de ese recurso.

3. Lleve a cabo una o mas de las acciones siguientes.

— Haga clic en Resumen para ver un resumen general del recurso, incluida la informacion del

dispositivo y el estado.
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— Haga clic en Registro de alertas para mostrar la lista de alertas activas y estadisticas de alertas
para el recurso (consulte Supervision de alertas activas).

— Haga clic en Registro de sucesos para mostrar la lista de los sucesos del recurso (consulte
Supervision de sucesos).

— Haga clic en Sensores para mostrar la lista de sensores del recurso. Puede determinar la
medicién mas reciente del sensor en la tarjeta Sensores, o bien puede seleccionar uno o mas
sensores y luego hacer clic en el icono de Grafico (1|1 para ver los graficos de linea a lo largo del
tiempo para cada sensor seleccionado. Los sensores con la misma unidad (como vatios o
amperios) se generan en el mismo grafico.

Nota: Schneider Electric EcoStruxure IT Expert recopila datos del sensor cada 5 minutos y
XClarity Orchestrator sincroniza estos datos cada hora. Actualmente, XClarity Orchestrator solo
guarda los ultimos 60 minutos de datos.

Después de finalizar
Ademas de mostrar un resumen e informacién detallada acerca de un recurso de infraestructura, también
puede realizar las siguientes acciones desde esta pagina.

e Haga clic en la direccion IP del recurso para iniciar la interfaz web de determinados recursos de
infraestructura desde la pestafia Resumen.

Supervision de trabajos

Los Trabajos son tareas de ejecucion prolongada que se ejecutan en segundo plano. Puede ver un registro
de todos los trabajos iniciados mediante Lenovo XClarity Orchestrator.

Acerca de esta tarea

Si una tarea de larga ejecucion apunta a varios recursos, se crea un trabajo independiente para cada
recurso.

Puede ver el estado y detalles acerca de cada trabajo en el registro de trabajos. El registro de trabajos puede
contener como maximo 500 sucesos o 1 GB. Cuando se alcanza el tamafio maximo, se eliminan los trabajos
mas antiguos que se completaron correctamente. De no haber trabajos completados correctamente en el
registro, se eliminan los trabajos mas antiguos que se completaron con advertencias. De no haber trabajos
completados correctamente o con advertencias en el registro, se eliminan los trabajos mas antiguos que se
completaron con errores.

Nota: Los trabajos que estan en ejecucion durante mas de 24 horas se detienen y se colocan en el estado
Caducado.

Procedimiento

Para ver los trabajos, lleve a cabo uno o mas de los pasos siguientes.

¢ Ver programadosHaga clic en Supervision (E) = Trabajos en la barra de menus de XClarity
Orchestrator y, a continuacion, haga clic en la pestana Trabajos programados para mostrar la tarjeta
Trabajos programados. Esta tarjeta muestra informacién acerca de cada trabajo programado, incluido el
estado, la indicacién de hora cuando el trabajo esta programado para ejecutarse y la indicacion de hora
cuando se inici6 el trabajo.

¢ Ver trabajoHaga clic en Supervision (2*) » Trabajos desde la barra de menu de XClarity Orchestrator
para mostrar la tarjeta de Trabajos. Esta tarjeta enumera la informacién acerca de cada trabajo, incluidos
el estado, el progreso, las marcas de tiempo de inicio y fin y el recurso de destino.
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Trabajos

Los trabajos son tareas de larga ejecucidn realizadas en uno o varios sistemas de destino. Puede elegir si eliminar un
trabajo o ver sus detalles.
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Para ver informacién detallada acerca de un trabajo, haga clic en la fila correspondiente a ese trabajo en
la tabla. Se muestran tarjetas que enumeran informacién acerca de cada subtarea en el trabajo (incluido el
estado, el progreso, las marcas de tiempo de inicio y fin, los dispositivos de destino y el registro de
trabajos).
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Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Trabajos.

e Para eliminar un trabajo o subtarea completado o caducado del registro de trabajos seleccione el trabajo
o subtarea y haga clic en el icono de Eliminar (@).

Supervision de alertas activas

Las Alertas son sucesos de hardware o de organizacion que se deben investigar y necesitan la accion del
usuario. Lenovo XClarity Orchestrator sondea los gestores de recursos en modo asincrono y muestra las
alertas que se reciben de dichos gestores.

Acerca de esta tarea
No existe un limite en el nimero de alertas activas que se almacenan en el repositorio local.

En la tarjeta de Alertas, puede ver una lista de todas las alertas activas.
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Alertas

Lasz alertas indican condiciones de hardware o de gestidn que necesitan investigacion y alguna aocidn por parte del

UsUErio.
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La columna Gravedad identifica la gravedad de la alerta. Se utilizan las siguientes gravedades.

. (@) Informativo. No se requiere ninguna accion.
. (<>) Advertencia. La accién se puede aplazar o no se requiere ninguna accion.

. (®) Critico. Se requiere una accion inmediata.

La columna Capacidad de servicio indica si el dispositivo requiere servicio y quién realiza ese servicio
normalmente. Se utilizan los siguientes tipos de capacidad de servicio.

¢ Ninguno. La alerta es informativa y no requiere servicio.

. (9) Usuario. Adopte las medidas de recuperacion necesarias para resolver el problema.

. (unz'-) Soporte. Si la opcién Llamar a casa esta habilitada para XClarity Orchestrator o para el Gestor de
recursos que gestiona el dispositivo asociado, la alerta normalmente se envia al Centro de Soporte de
Lenovo, salvo que ya exista un informe de servicio abierto para el mismo Id. de alerta del dispositivo
(consulte Apertura automatica de informes de servicio mediante la funcion Llamar a casa en la
documentacion en linea de XClarity Orchestrator). Si la opcion Llamar a casa no esté habilitada, se
recomienda que abra manualmente un informe de servicio para resolver el problema (consulte Apertura
manual de un informe de servicio en el Centro de Soporte de Lenovo en la documentacién en linea de
XClarity Orchestrator).

Si existen alertas activas, las estadisticas de alertas se muestran en la tarjeta Analisis de alertas. Puede ver

estadisticas de alertas por gravedad, origen, recurso y capacidad de servicio para el dia actual y a lo largo
de un periodo especifico (consulte Andlisis de alertas activas).
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Procedimiento

Para ver las alertas activas, lleve a cabo uno o mas de los siguientes pasos.

¢ Ver todas las alertas activasHaga clic en Supervision (e*) > Alertas desde la barra de menus de
XClarity Orchestrator para mostrar la tarjeta de Alertas.

Para ver informacién sobre una alerta especifica, haga clic en la descripcion de la columna Alerta. Se
muestra una ventana emergente con informacion acerca del origen de la alerta, la explicacion y las
acciones de recuperacion.

e Ver alertas activas para un dispositivo especifico

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (©) y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

2. Haga clic en la fila de un dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho
dispositivo.

3. Haga clic en Registro de alertas para mostrar la lista de alertas activas para el dispositivo en la
tarjeta de Andlisis de alertas.Para ver informacion sobre una alerta especifica, haga clic en la
descripcién de la columna Alerta. Se muestra una ventana emergente con informacion acerca del
origen de la alerta, la explicacion y las acciones de recuperacion.

Supervision de sucesos

Desde Lenovo XClarity Orchestrator, tiene acceso a una lista histérica de todos los sucesos de recursos y
auditoria.

Mas informacion: Como monitorear sucesos de dispositivo especifico

Acerca de esta tarea
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Un suceso de recursos identifica una condicion de hardware o de organizacion que se produjo en un
dispositivo gestionado, un gestor de recursos o XClarity Orchestrator. Puede utilizar estos sucesos de
auditoria para realizar seguimientos y analizar problemas relacionados con hardware y el servidor de
organizacion.

Un suceso de auditoria es un registro de actividades del usuario que se realizaron desde un gestor de
recursos o XClarity Orchestrator. Puede utilizar estos sucesos de auditoria para realizar seguimientos y
analizar problemas relacionados con la autenticacion.

El registro de sucesos contiene sucesos de recursos y de auditoria. Puede contener un maximo de 100.000
sucesos de todos los origenes. Un maximo de 50.000 sucesos pueden ser de un unico gestor de recursos y
sus dispositivos gestionados. Un maximo de 1.000 sucesos pueden ser de un Unico dispositivo gestionado.
Cuando se alcanza el numero maximo de sucesos, el suceso mas antiguo se elimina cuando se recibe el
siguiente suceso.

La columna Gravedad identifica la gravedad del suceso. Se utilizan las siguientes gravedades.

. (@) Informativo. No se requiere ninguna accion.

. (®) Advertencia. La accién se puede aplazar o no se requiere ninguna accion.

. (®) Critico. Se requiere una accion inmediata.

La columna Capacidad de servicio indica si el dispositivo requiere servicio y quién realiza ese servicio
normalmente. Se utilizan los siguientes tipos de capacidad de servicio.

¢ Ninguno. La alerta es informativa y no requiere servicio.

. (9) Usuario. Adopte las medidas de recuperacion necesarias para resolver el problema.

o (unz'-) Soporte. Si la opcidn Llamar a casa esta habilitada para XClarity Orchestrator o para el Gestor de
recursos que gestiona el dispositivo asociado, la alerta normalmente se envia al Centro de Soporte de
Lenovo, salvo que ya exista un informe de servicio abierto para el mismo Id. de alerta del dispositivo
(consulte Apertura automatica de informes de servicio mediante la funcién Llamar a casa en la
documentacion en linea de XClarity Orchestrator). Si la opcidén Llamar a casa no esta habilitada, se
recomienda que abra manualmente un informe de servicio para resolver el problema (consulte Apertura
manual de un informe de servicio en el Centro de Soporte de Lenovo en la documentacién en linea de
XClarity Orchestrator).

Procedimiento

Para ver los sucesos, lleve a cabo uno o mas de los pasos siguientes.

¢ Ver todos los sucesos de recursos o auditoriaHaga clic en Supervision (@ — Sucesos desde la barra
de menu de XClarity Orchestrator para mostrar la tarjeta de Sucesos. A continuacion, haga clic en la
pestafa Sucesos de recursos o Sucesos de auditoria para ver las entradas de registro.
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e Ver recursos o sucesos de auditoria para un dispositivo especifico

1. Haga clic en Recursos (¥) desde la barra de ment de XClarity Orchestrator y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

2. Haga clic en la fila de un dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho
dispositivo.

3. Haga clic en la pestafia Registro de sucesos para mostrar la pagina Sucesos para ese dispositivo.

Exclusion de alertas y sucesos

Si hay sucesos especificos y alertas activas que no son de su interés, puede excluirlos de todas las paginas
y resimenes en los que se muestran sucesos y alertas. Las alertas y sucesos excluidos siguen en el registro,
pero se ocultan en todas las paginas en las que se muestran sucesos y alertas, incluidas las vistas de los
registros y el estado del recurso.

Acerca de esta tarea

Los sucesos excluidos estan ocultos para todos los usuarios, no solo para el usuario que ha establecido la
configuracion.

Cuando excluye un suceso que tiene una alerta asociada, dicha alerta también se excluye.
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Procedimiento

Lleve a cabo los pasos siguientes para excluir alertas y sucesos.
Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Supervision (=) > Alertas o
Supervision () > Sucesos para mostrar la pagina Alertas o Sucesos.

Paso 2. Seleccione las alertas o sucesos que se van a excluir y pulse el icono Excluir (@) Se muestra el
cuadro de dialogo Excluir alertas o Excluir sucesos.
Paso 3. Seleccione una de las opciones siguientes.

¢ Excluir sucesos seleccionados de todos los dispositivos. Excluye los sucesos seleccionados
de todos los dispositivos gestionados.

¢ Excluir solo sucesos de los dispositivos en el ambito de la instancia seleccionada. Excluye
los sucesos seleccionados de los dispositivos gestionados a los que se aplican los sucesos
seleccionados.

Paso 4. Haga clic en Guardar.

Después de finalizar

Cuando se excluyen sucesos, XClarity Orchestrator crea reglas de exclusiéon basadas en la informacién
indicada.
e Vea una lista de las reglas de exclusion y las alertas o sucesos excluidos haciendo clic en el icono Ver

exclusiones (@) para mostrar el cuadro de didlogo alertas excluidas o sucesos excluidos. Haga clic en la
pestafia Reglas de exclusion para ver las reglas de exclusién, o en la pestafa Alertas excluidas o
Sucesos excluidos para ver las alertas o los sucesos excluidos.

Sucesos excluidos
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() Power supphy Power Supphy 04 power meter i offli Todos los sistemas afectados 00038504

¢ Restaure los sucesos excluidos en los registros al quitar la regla de exclusién correspondiente. Para

quitar una regla de exclusion, haga clic en el icono Ver exclusiones (@) para visualizar el cuadro de
dialogo Alertas excluidas o Sucesos excluidos, seleccione las reglas de exclusién que desee restaurar y, a

continuacién, haga clic en el icono Eliminar (@).
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Reenvio de datos de sucesos, inventario y métricas

Puede reenviar los datos de suceso, de inventario y métricas desde Lenovo XClarity Orchestrator a
aplicaciones externas, que puede utilizar para supervisar y analizar datos.

Acerca de esta tarea

Datos de sucesos
XClarity Orchestrator puede despachar sucesos que se producen en su entorno a herramientas
externas, segun los criterios (filtros) que especifique. Todos los sucesos generados se supervisan para
ver si coinciden con los criterios. Si coincide, el suceso se reenvia a la ubicacion especificada utilizando
el protocolo indicado.

XClarity Orchestrator admite el despacho de datos de suceso a las siguientes herramientas externas.

Correo electrénico. Los datos de suceso se despachan a una o mas direcciones de correo
electrénico mediante SMTP.

Intelligent Insights. Los datos de sucesos se reenvian en un formato predefinido a SAP Data
Intelligence. A continuacién, puede utilizar SAP Data Intelligence para gestionar y supervisar los
datos de los sucesos.

REST. Los datos de suceso se despachan a través de la red a un servicio web REST.

Syslog. Los datos de suceso se despachan a través de la red a un servidor de registro central donde
se pueden utilizar herramientas nativas para supervisar el syslog.

XClarity Orchestrator utiliza filtros globales para definir el alcance de los datos de suceso que se
despacharan. Puede crear filtros de sucesos para despachar solo los sucesos con propiedades
especificas, incluidos los codigos de suceso, las clases de suceso, los niveles de gravedad del suceso y
los tipos de servicio. También puede crear filtros de dispositivo para despachar solo los sucesos
generados por dispositivos especificos.

Datos de inventario y de sucesos
XClarity Orchestrator puede reenviar todos los datos de inventario y de sucesos para todos los
dispositivos hacia aplicaciones externas, que puede utilizar para supervisar y analizar datos.

Splunk. Los datos de sucesos se reenvian en un formato predefinido a una aplicacion Splunk.
Entonces, puede utilizar Splunk para crear graficos y tablas basados en datos de suceso.Puede
definir multiples configuraciones de Splunk; sin embargo, XClarity Orchestrator puede reenviar
sucesos solo a una configuracién de Splunk. Por lo tanto, solo se puede habilitar una configuracion
de Splunk a la vez.

Datos de métrica
XClarity Orchestrator puede reenviar datos de métricas que recopila sobre dispositivos gestionados a la
siguiente herramienta externa.

TruScale Infrastructure Services. Los datos de métricas se reenvian en un formato predefinido a
Lenovo TruScale Infrastructure Services. A continuacién, puede utilizar TruScale Infrastructure
Services para gestionar y supervisar los datos de métricas.

Atencién: La informacion sobre el despachador de TruScale Infrastructure Services esta destinada
solo a los representantes del servicio de Lenovo.

Aunque puede definir varias configuraciones de despachadores de TruScale Infrastructure Services,
XClarity Orchestrator solo puede reenviar datos de métricas a un despachador de TruScale
Infrastructure Services. Por lo tanto, solo se puede habilitar un despachador de TruScale
Infrastructure Services a la vez.
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Mas informacion: Conozca Lenovo TruScale Infrastructure Services

Procedimiento

Para reenviar datos, siga estos pasos.

Paso 1. Cree un destino del despachador.

Los destinos del despachador son configuraciones comunes que se pueden utilizar en varios
despachadores de datos. El destino del despachador identifica donde deben enviarse los datos
para un tipo especifico de despachador.

Paso 2. Cree filtros de sucesos y recursos (solo para despachadores de sucesos).

Si lo desea, puede asignar filtros de despachadores de datos a varios despachadores de datos.
Estos filtros se utilizan para definir criterios especificos a fin de determinar qué sucesos se deben
reenviar para qué recursos.

Si no asigna filtros al despachador de datos, todos los sucesos de todos los recursos se reenviaran
al destino del despachador seleccionado.

Paso 3. Cree y habilite un despachador de datos.

Puede crear y habilitar despachadores de datos para reenviar datos de sucesos a una aplicacion
externa especifico. Debe elegir un destino del despachador que se aplique al tipo de despachador
que esta creando.

Creacion de filtros de reenvio de datos

Puede definir filtros de reenvio de datos comunes que multiples despachadores pueden utilizar para activar
el reenvio de datos que coincidan con criterios especificos.

Acerca de esta tarea

Puede crear los siguientes tipos de filtros.

e [ os filtros de sucesos reenvian sucesos que coinciden con codigos de sucesos o propiedades
especificos (incluidos los cédigos de suceso, las clases de suceso, los niveles de gravedad del suceso y
los tipos de servicio)

Todos los codigos y las propiedades se aplican a todas las fuentes de sucesos.

Si no se seleccionan propiedades de clase, se hace coincidir con todas las propiedades de clase.

Si no se seleccionan propiedades que se puedan reparar, se hace coincidir con todas las propiedades
que se puedan reparar.

Si no se seleccionan propiedades de gravedad, se hace coincidir con todas las propiedades de
gravedad.

Si no se especifica ningun cédigo de suceso, se hace coincidir con todos los cédigos de sucesos.

¢ Los filtros de recursos reenvian datos que se generan mediante recursos especificos (XClarity
Orchestrator, gestores de recursos y dispositivos). Puede elegir un subconjunto de recursos
seleccionando uno o varios grupos de recursos.

Si un tipo de recurso esta deshabilitado, no se reenvia ningun dato de ese tipo de recurso.

Si un tipo de recurso esta habilitado y no hay grupos seleccionados, se envian todos los datos de ese
tipo de recurso.

Si un tipo de recursos esta habilitado y se han seleccionado uno o mas grupos, solo se reenvian los
datos generados por los recursos de los grupos seleccionados.

Puede reutilizar los filtros y recursos en varios reenviadores de sucesos; no obstante, puede afiadir un filtro
de sucesos y un filtro de recursos a cada despachador.
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Procedimiento

Para crear un filtro de reenvio de datos, lleve a cabo uno de los pasos siguientes, segun el tipo de filtro que
desee crear.

¢ Filtros de sucesos

1. Enla barra de menus de XClarity Orchestrator, haga clic en Supervision (22) > Reenvio y,a
continuacion, haga clic en Filtros de despachadores de datos en el menu de navegacion izquierdo
para mostrar la tarjeta de Filtros de despachadores de datos.

Filtros de despachadores de datos

)] Todas lss sociones ™ Filtros ™ O, Buscar

Nombre - Generador Privacidad Tipo Dheesori pecidim

Sin contenido

2. Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear filtro de despachador de
datos.
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3. Especifique el nombre del filtro y una descripcion opcional.
4. Seleccione Filtro de sucesos como el tipo de filtro.

5. Seleccione el tipo de privacidad.
— Privado. Solo el usuario que cre6 el filtro puede utilizar el filtro.
— Publico. Cualquier usuario puede utilizar el filtro.

6. Elija propiedades de sucesos o cédigos de sucesos como criterios para este filtro.

7. Haga clic en Reglas y seleccione los criterios para este filtro en funcién del tipo de criterio que ha
seleccionado en el paso anterior.

— Hacer coincidir sucesos por propiedades. Seleccione una o mas propiedades de gravedad,
capacidad de servicio y clase. Solo se reenvian los sucesos que coinciden con las propiedades
seleccionadas.Por ejemplo, si elige la gravedad de advertencias y critica y las clases de adaptador
y memoria, los datos de sucesos se reenvian Unicamente para sucesos de memoria de
advertencia, sucesos de memoria critica, sucesos de adaptador de advertencia y sucesos de
adaptador critico, independientemente de la capacidad de servicio del suceso. Si selecciona solo
servicio de usuario, los datos de sucesos se reenvian unicamente para los sucesos que puede
reparar el usuario, independientemente de la gravedad o la clase.

Notas:

— Sino selecciona una propiedad de clase, se hace coincidir con todas las propiedades de clase.

— Sino selecciona una propiedad que se pueda reparar, se hace coincidir con todas las
propiedades que se pueden reparar.

— Sino selecciona una propiedad de gravedad, se hace coincidir con todas las propiedades de
gravedad.

— Hacer coincidir sucesos por cédigo. Introduzca un codigo de suceso que desee filtrar y haga

clic en el icono Ahadir (@) para afnadir el cédigo de suceso a la lista. Repita este paso para cada
caodigo de suceso que desee afadir. Puede eliminar un cédigo de suceso pulsando el icono
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Eliminar (IE) que se encuentra situado junto al cédigo especifico.Solo se reenvian los sucesos que
coinciden con uno de los cédigos de sucesos enumerados.

Puede especificar un cédigo de suceso completo o parcial. Por ejemplo, FQXXOCOO0001I coincide
con el suceso especifico, FQRXXOSE coincide con todos los sucesos de seguridad de XClarity
Orchestrator y CO001 coincide con todos los sucesos que contienen dichos caracteres.

Si no especifica un cédigo de suceso, se hacen coincidir con todos los cédigos de suceso.

Para obtener una lista de los cédigos de sucesos disponibles, consulte Mensajes de sucesos y
alertas en la documentacion en linea de XClarity Orchestrator.

8. Haga clic en Crear para crear el filtro.El filtro se agregara a la tabla.

¢ Filtros de recurso

1.

En la barra de menus de XClarity Orchestrator, haga clic en Supervision (=) > Reenvio y,a
continuacion, haga clic en Filtros de despachadores de datos en el menu de navegacion izquierdo
para mostrar la tarjeta de Filtros de despachadores de datos.

Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear filtro de despachador de
datos.

Especifique el nombre del filtro y una descripcién opcional.
Seleccione Filtro de recursos como el tipo de filtro.

5. Seleccione el tipo de privacidad.

— Privado. Solo el usuario que creo el filtro puede utilizar el filtro.
— Publico. Cualquier usuario puede utilizar el filtro.

Haga clic en Recursos y seleccione el origen de los sucesos para este filtro.

— Hacer coincidir cualquier suceso de XClarity Orchestrator. Reenvia los sucesos generados por
este XClarity Orchestrator. Esta opcidn esta deshabilitada de forma predeterminada.

— Hacer coincidir cualquier suceso del gestor de recursos. Reenvia los sucesos generados por
un gestor de recursos. Esta opcion esta deshabilitada de forma predeterminada.
— Si deshabilita esta opcion, los sucesos no se reenvian desde ningun gestor de recursos.
— Si habilita esta opcién pero no selecciona ningun grupo de directores, se reenvian los sucesos
generados por todos los administradores de recursos.
— Si habilita esta opcidn y selecciona uno o mas grupos de gestores, solo los sucesos generados
por gestores de recursos en los grupos seleccionados se reenvian.

Consejo: puede crear grupos de gestores desde esta tarjeta haciendo clic en el icono Crear (@).

— Hacer coincidir cualquier suceso de dispositivo. Reenvia los sucesos generados por un
dispositivo. Esta opcion esta habilitada de forma predeterminada.
— Sideshabilita esta opcidn, los sucesos no se reenvian desde ningun dispositivo.
— Si habilita esta opcidn pero no selecciona ningun grupo de dispositivos, se reenvian los
sucesos generados por todos los dispositivos.
— Si habilita esta opcién y selecciona uno o mas grupos de dispositivos, solo los sucesos
generados por dispositivos en los grupos seleccionados se reenvian.

Consejo: puede crear grupos de dispositivos desde esta tarjeta haciendo clic en el icono Crear (

®).

7. Haga clic en Crear para crear el filtro.El filtro se agregara a la tabla.

Después de finalizar

Puede realizar la siguiente accion desde la tarjeta Filtros de despachadores de datos.

Capitulo 3. Supervisién de recursos y actividades 103


https://pubs.lenovo.com/lxco/messages.html
https://pubs.lenovo.com/lxco/messages.html

¢ Quitar un filtro seleccionado pulsando el icono Eliminar (@).No se puede eliminar un filtro que esté
asignado a un despachador.

Reenvio de sucesos a SAP Data Intelligence

Puede configurar Lenovo XClarity Orchestrator para que despache sucesos a SAP Data Intelligence
(Intelligent Insights).

Antes de empezar

Atencidn: La conexion entre XClarity Orchestrator y SAP Data Intelligence utiliza un transporte cifrado, pero
no verifica el certificado TLS del sistema remoto.

Acerca de esta tarea

Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si ho es miembro de un grupo al que se ha
asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicion. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

No puede filtrar los datos que se reenvian a SAP Data Intelligence.

En el siguiente ejemplo se muestra el formato predeterminado para datos que se reenvian a SAP Data
Intelligence. Las palabras entre corchetes dobles son los atributos que se sustituyen con los valores reales
cuando se reenvian datos.

{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\"serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\ ":\"[[EventSenderUUID]]\ ",\"flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\ " failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\":\"[[EventFailFRUUUIDs]]\ ",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
“sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimiento
Para reenviar datos de suceso a SAP Data Intelligence, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Supervision (22) > Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacion izquierdo para mostrar la tarjeta
Despachadores de datos.

Paso 2. Hagaclic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear despachador de datos.
Paso 3. Especifique el nombre del despachador y una descripcién opcional.

Paso 4. Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacién de Estado.
Paso 5. Seleccione Intelligent Insights como el tipo de despachador.

Paso 6. Haga clic en Configuracion y llene la informacion especifica del protocolo.
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¢ Ingrese el nombre de host o direccion IP de SAP Data Intelligence.
¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 443.

¢ |ngrese la ruta de acceso de recursos en el que el reenviador publicara los sucesos (por
ejemplo, /rest/test).

e Seleccione el método REST. Puede presentar uno de los valores siguientes.
- PUT
- POST

e Seleccione el protocolo que se utilizara para reenviar sucesos. Puede presentar uno de los
valores siguientes.
- HTTP
— HTTPS

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

¢ Sise requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion.
— Basico. Se autentica en el servidor especificado usando el inquilino, el Id. de usuario y la
contrasefia especificados.
— Token. Se autentica en el servidor especificado usando el nombre de encabezado de token y
valor.

Paso 7. Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Paso 8. Haga clic en Crear para crear el despachador.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.
¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.
¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de sucesos a un servicio web REST

Puede configurar Lenovo XClarity Orchestrator para que reenvie sucesos especificos a un servidor web
REST.

Antes de empezar

Atencidn: No se establece una conexion segura al reenviar datos a este servicio. Los datos se envian a
través de un protocolo no cifrado.

Acerca de esta tarea

Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si no es miembro de un grupo al que se ha
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asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicion. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

Los filtros de reenvio de datos comunes se utilizan para definir el alcance de los sucesos que desea reenviar,
segun los codigos de suceso, las clases de suceso, los niveles de gravedad del suceso, los tipos de servicio
y €l recurso que generod el suceso. Asegurese de que los filtros de suceso y recurso que desee utilizar para
este despachador ya se hayan creado (consulte Creacion de filtros de reenvio de datos).

En el siguiente ejemplo se muestra el formato predeterminado para los datos que se reenvian a un servicio
web REST. Las palabras entre corchetes dobles son los atributos que se sustituyen con los valores reales
cuando se reenvian datos.

{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\ ":\"[[EventSenderUUID]]\ ",\"flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]J\",\"action\":

[[EventActionNumber]],\ "failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\ "failFRUUUIDs\ ":\ "[[EventFailFRUUUIDs]I\",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
“sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimiento

Para reenviar datos a un servicio web REST, lleve a cabo los pasos siguientes.

Paso 1. En la barra de ment de XClarity Orchestrator, haga clic en Supervisién () - Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacién izquierdo para mostrar la tarjeta
Despachadores de datos.

Paso 2. Hagaclic en el icono de Crear (@) para mostrar el cuadro de dialogo Crear despachador de datos.
Paso 3. Especifique el nombre del despachador y una descripcién opcional.
Paso 4. Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacion de Estado.
Paso 5. Seleccione REST como el tipo de despachador.
Paso 6. Haga clic en Configuracion y llene la informacion especifica del protocolo.

¢ Ingrese el nombre de host o direccion IP del servidor REST.

¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 80.

¢ Ingrese la ruta de acceso de recursos en el que el reenviador publicara los sucesos (por
ejemplo, /rest/test).

¢ Seleccione el método REST. Puede presentar uno de los valores siguientes.
- PUT
- POST

¢ Seleccione el protocolo que se utilizara para reenviar sucesos. Puede presentar uno de los
valores siguientes.
— HTTP
— HTTPS

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.
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e Sise requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion.
— Basico. Se autentica en el servidor especificado usando el Id. de usuario especificado y la
contrasefa.
— Token. Se autentica en el servidor especificado usando el nombre de encabezado de token y
valor.

Paso 7. Haga clic en Filtros y, opcionalmente, seleccione los filtros que desea utilizar para este
despachador.

Puede seleccionar como maximo un filtro de sucesos y un filtro de recursos.

Si no selecciona un filtro, los datos se despachan para todos los sucesos generados por todos los
recursos (dispositivos, gestores de recursos y XClarity Orchestrator).

En esta pestafia, también puede elegir reenviar sucesos excluidos configurando el alternador
Sucesos excluidos en Si.

Paso 8. Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Paso 9. Haga clic en Crear para crear el despachador.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.
¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.
¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de sucesos a un servicio de correo electronico mediante SMTP

Puede configurar Lenovo XClarity Orchestrator para reenviar sucesos especificos a una o mas direcciones
de correo electrénico mediante SMTP.

Antes de empezar

Atencion: No se establece una conexion segura al reenviar datos a este servicio. Los datos se envian a
través de un protocolo no cifrado.

Para reenviar un correo electronico a un servicio por correo electronico en Internet (como Gmail, Hotmail, o
Yahoo), el servidor SMTP debe ser compatible con el correo de la web del reenvio.

Antes de configurar un despachador de sucesos a un servicio web de Gmail, revise la informacién en
Reenvio de sucesos a un servicio SMTP de Gmail.

Acerca de esta tarea
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Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si no es miembro de un grupo al que se ha
asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicion. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

Los filtros de reenvio de datos comunes se utilizan para definir el alcance de los sucesos que desea reenviar,
segun los codigos de suceso, las clases de suceso, los niveles de gravedad del suceso, los tipos de servicio
y el recurso que genero el suceso. Asegurese de que los filtros de suceso y recurso que desee utilizar para
este despachador ya se hayan creado (consulte Creacion de filtros de reenvio de datos).

En el siguiente ejemplo se muestra el formato predeterminado para los datos que se reenvian a un servicio
de correo electrénico. Las palabras entre corchetes dobles son los atributos que se sustituyen con los
valores reales cuando se reenvian datos.

Asunto de correo electronico
Event Forwarding

Cuerpo de correo electrénico

{
"groups”: [],
"acls": [],
"local": null,

"eventID": "FQXHMEM02161",

"severity": "Warning",

“sourceID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

“componentID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"“msg": "The event forwarder destination cannot be reached. Therefore new events are not being

forwarded.",

"description”: "The event forwarder destination cannot be reached. Therefore new events are not
being forwarded.",

"userAction": "Look in the online documentation to determinate more information about this event
based on the eventID. At the moment the orchestrator server can not offer more
information.",

"recoveryURL": null,

"flags": [],

"userid": null,

"action": "None",

"eventClass": "System",

"args": [],

“service": "None",

"lxcalUID": "23C87F0A2CB6491097489193447A655C",

“managerID": "23C87F0A2CB6491097489193447A655C",

“failFRUNumbers": null,

"failFRUSNs": null,

"failFRUUUIDs": "[FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF]",

"msgID": null,

"timeStamp": "2021-03-12T18:32:14.000Z",

"eventDate": "2021-03-12T18:32:14Z",

“commonEventID": "FQXHMEM0216I",

"sequenceNumber": "17934247",

"details": null,

"device": {
"name": "xhmc194.labs.lenovo.com"”,
"mtm": null,

"serialNumber": null

}
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"resourceType": "XClarity Administrator",
"componentType": "XClarity Administrator”,
"sourceType": "Management",
"resourceName": "xhmc194.labs.lenovo.com",
“fruType": "other",

“ipAddress": "10.243.2.107",

" id": 252349

Procedimiento

Para reenviar datos a un servicio de correo electrénico mediante SMTP, lleve a cabo los pasos siguientes.

Paso 1.

Paso 2.
Paso 3.
Paso 4.
Paso 5.
Paso 6.

En la barra de ment de XClarity Orchestrator, haga clic en Supervisién () - Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacién izquierdo para mostrar la tarjeta
Despachadores de datos.

Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear despachador de datos.

Especifique el nombre del despachador y una descripcién opcional.

Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacién de Estado.

Seleccione Correo electrénico como el tipo de despachador.

Haga clic en Configuracion y llene la informacién especifica del protocolo.

Ingrese el nombre de host o direccién IP del servidor SMTP.
Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 25.

Especifique el periodo de desconexidén (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

Especifique la direccion de correo electrénico de cada destinatario. Separe las direcciones de
correo electrénico entre si mediante comas.

Opcional: ingrese la direccién de correo electrénico del remitente del correo electronico (por
ejemplo, john@company.com) y el dominio del remitente. Si no especifica una direccion de
correo electronico, la direccion del remitente es LXCO.<source_identifier>@<smtp_host> de
manera predeterminada.

Si especifica solo el dominio del remitente, el formato de la direccion del remitente es <LXCO_
host_name>@<sender_domain> (por ejemplo, XClarity1@company.com).

Notas:

— Si configura el servidor SMTP de modo que sea necesario indicar un nombre de host para
reenviar un correo electrénico y no configura un nombre de host para XClarity Orchestrator,
es posible que el servidor SMTP rechace los sucesos reenviados. Si XClarity Orchestrator no
dispone de un nombre de host, el suceso se reenvia junto con la direccion IP. Si no es posible
obtener la direccion IP por cualquier motivo, se envia “localhost” en su lugar, lo que puede
provocar que el servidor SMTP rechace el suceso.

— Si especifica el dominio del remitente, el origen no se identifica en la direccion del remitente.
Por el contrario, la informacion sobre el origen del suceso se incluye en el cuerpo del correo
electrénico, incluido el nombre del sistema, la direccién IP, el tipo 0 modelo y el numero de
serie.

— Si el servidor SMTP solo acepta los correos electronicos enviados por un usuario registrado,
se rechaza la direccion del remitente predeterminado (LXC0.<source_identifier}e{smtp_host>). En
este caso, debe especificar al menos un nombre de dominio en el campo Usuario remitente.

Para establecer una conexion segura al servidor SMTP, seleccione uno de los tipos de conexion
siguientes.
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Paso 7.

Paso 8.

Paso 9.

— SSL. Utiliza el protocolo SSL para crear una comunicacién segura.

— STARTTLS. Utiliza el protocolo TLS para formar una comunicacion segura en un canal no
seguro.

Si se selecciona uno de estos tipos de conexion, XClarity Orchestrator intenta descargar e

importar el certificado de servidor SMTP a su almacén de confianza de XClarity Orchestrator. Se

le pedira que acepte este certificado.

¢ Sise requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion.

— Regular. Se autentica en el servidor SMTP especificado usando el Id. de usuario
especificado y la contrasena.

— OAUTHZ2. Utiliza el protocolo Simple Authentication and Security Layer (SASL) para
autenticar en el servidor SMTP especificado utilizando el nombre de usuario y token de
seguridad especificados. Normalmente, el nombre de usuario es su direccion de correo
electronico.

Atenciodn: El token de seguridad caduca después de un corto periodo de tiempo. Es de su
responsabilidad actualizar el token de seguridad.
— Ninguno. No se utiliza ninguna autenticacion.

Haga clic en Filtros y, opcionalmente, seleccione los filtros que desea utilizar para este
despachador.

Puede seleccionar como méaximo un filtro de sucesos y un filtro de recursos.

Si no selecciona un filtro, los datos se despachan para todos los sucesos generados por todos los
recursos (dispositivos, gestores de recursos y XClarity Orchestrator).

En esta pestafa, también puede elegir reenviar sucesos excluidos configurando el alternador
Sucesos excluidos en Si.

Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Haga clic en Crear para crear el despachador.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.

¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.

¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de sucesos a un servicio SMTP de Gmail

Puede configurar Lenovo XClarity Orchestrator para reenviar sucesos a un servicio por correo electronico en
Internet, como Gmail.

Utilice los ejemplos de configuracion para ayudarlo a configurar su despachador de sucesos para utilizar el
servicio SMTP de Gmail.
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Nota: Gmail recomienda el uso del método de autenticacion OAUTH2 para una comunicacion mas segura.
Si elige utilizar la autenticacién regular, recibira un correo electrénico que indica que una aplicacion intenté

utilizar su cuenta sin utilizar los ultimos estandares de seguridad. El correo electrénico incluye instrucciones
para configurar su cuenta de correo electrénico para aceptar estos tipos de aplicaciones.

Para obtener informacién detallada acerca de como configurar un servidor SMTP de Gmail, consulte https://
support.google.com/a/answer/176600?hl=en.
Autenticacion regular utilizando el SSL en el puerto 465

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de SSL en el puerto 465 y se
autentica utilizando una cuenta y una contrasefa validas de usuario de Gmail.

Parametro Valor

Host smtp.gmail.com

Puerto 465

SSL Seleccionar

STARTTLS Claro

Autenticacion Regular

Usuario Direccion de correo electronico Gmail valida
Contrasefna Contrasefia de autenticacion de Gmail
Direccién Desde (opcional)

Autenticacion regular utilizando el TLS en el puerto 587

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de TLS en el puerto 587 y se
autentica utilizando una cuenta y una contrasefa validas de usuario de Gmail.

Parametro Valor

Host smtp.gmail.com

Puerto 587

SSL Claro

STARTTLS Seleccionar

Autenticacion Regular

Usuario Direccioén de correo electronico Gmail véalida
Contrasefia Contrasefia de autenticacién de Gmail
Direccion Desde (opcional)

Autenticacion OAUTH2 utilizando el TLS en el puerto 587

Este ejemplo se comunica con el servidor SMTP de Gmail usando el protocolo de TLS en el puerto 587 y se
autentica utilizando una cuenta y un token de seguridad validos de Gmail.

Utilice el siguiente procedimiento de ejemplo para obtener el token de seguridad.

1. Cree un proyecto en la consola de desarrolladores de Google y recupere el Id. de cliente y el secreto del
cliente. Para obtener mas informacién al respecto, visite el sitio web de Pagina web de inicio de sesién de
sitios de Google.

a. Enun navegador web, abra Pagina Web de API de Google.
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Haga clic en Seleccionar un proyecto = Crear un proyecto en el menu en esa pagina web. Se
muestra el cuadro de didlogo Proyecto nuevo.

Escriba un nombre, seleccione Si para aceptar el acuerdo de licencia y haga clic en Crear.

En la pestafia Visién general, utilice el campo de busqueda para buscar “gmail”
GMAIL API en los resultados de busqueda.

Haga clic en Habilitar.

.Haga clicen

Haga clic en la pestafia Credenciales.
Haga clic en la pantalla de consentimiento de OAuth.

Escriba un nombre en el campo de Nombre de producto que se muestra a los usuarios y haga
clic en Guardar.

Haga clic en Crear credenciales = Id. de cliente de OAuth.
Seleccione Otro e introduzca un nombre.

Haga clic en Crear. Se muestra el cuadro de didlogo Cliente de OAuth con su Id. de cliente y secreto
del cliente.

Registre el Id. de cliente y el secreto del cliente para utilizarlo en el futuro.

m. Haga clic en Aceptar para cerrar el cuadro de dialogo.

2. Utilice el script Python de oauth2.py para generar y autorizar un token de seguridad ingresando el Id. de
cliente y el secreto del cliente que se generaron cuando creé el proyecto.

Nota: Se requiere Python 2.7 para completar este paso. Puede descargar e instalar Python 2.7 desde
Sitio web de Python.

a.

En un navegador web, abra Pagina web de gmail-oauth2-tools.

b. Haga clic en Sin procesar y luego guarde el contenido como nombre de archivo oauth2.py en el

sistema local.

Ejecute el mandato siguiente para un terminal (Linux) o una linea de mandatos (Windows).

py oauth2.py --user={your_email> --client_id={client_id}
--client_secret={client_secret} --generate_oauth2_token

Por ejemplo

py oauth2.py --user=jon@gmail.com
--client_id=884243132302-458elfqjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.com
--client_secret=3tnyXgEiBIbT2m00zqnlTszk --generate_oauth2_token

Este mandato devuelve una URL que debe usar para autorizar el token y para recuperar un cédigo
de verificacion del sitio web de Google, por ejemplo:

To authorize token, visit this url and follow the directions:

https://accounts.google.com/o/oauth2/auth?client _id=884243132302
-458elfqgjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.comdamp;redirect_uri=
urn%3Aietf%3Awg%3Aoauth%3A2.0%3Aoob&amp;response_type=code&amp;scope=https%3A%2F%2Fmail.
google.com%2F

Enter verification code:
En un navegador web, abra la URL del paso anterior.

Haga clic en Permitir para aceptar este servicio. Se entrega un cédigo de verificacion.

Introduzca el cddigo de la verificacion en el mandato de cauth2. py.El mandato devuelve el token de
seguridad y restaura el token, por ejemplo:

Refresh Token: 1/K8lPGx6UQQajjTtQGYKq8mVG8LVvGIVZHqzxFIMeYEQMEudVrK5jSpoR30zcRFqé

Access Token: ya29.CjHXAsyoH9GuCZutgIOxm1SGSqKrUkjIoH14SGMnljZ6rwp3gZmK7SrGDPCQx _KN-34f

Access Token Expiration Seconds: 3600
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Importante: Eltoken de seguridad caduca después de un periodo de tiempo. Puede utilizar el script
Python de oauth2.py y el token de actualizacién para generar un nuevo token de seguridad. Es de su
responsabilidad generar el nuevo token de seguridad y actualizar el despachador de sucesos en
Lenovo XClarity Orchestrator con el nuevo token.

3. En lainterfaz web de Lenovo XClarity Orchestrator, configure el despachador de sucesos para el correo
electronico utilizando los atributos siguientes.

Parametro Valor

Host smtp.gmail.com

Puerto 587

SSL Claro

STARTTLS Seleccionar

Autenticacion OAUTH2

Usuario Direccion de correo electronico Gmail valida
Token Token de seguridad

Direccién Desde (opcional)

Reenvio de inventario y sucesos a Splunk

Puede configurar Lenovo XClarity Orchestrator para reenviar inventarios y sucesos en un formato
predefinido a una aplicacién Splunk. A continuacién, puede utilizar Splunk para crear gréaficos y tablas
basandose en esos datos para analizar las condiciones y predecir los problemas en su entorno.

Antes de empezar

Atencidén: No se establece una conexion segura al reenviar datos a este servicio. Los datos se envian a
través de un protocolo no cifrado.

Acerca de esta tarea

Splunk es una herramienta para operadores de centros de datos para realizar un seguimiento y analizar los
registros de sucesos y otros datos. Lenovo proporciona una aplicacion de XClarity Orchestrator para Splunk
que analiza los sucesos reenviados por XClarity Orchestrator y presenta el analisis en un conjunto de
paneles. Puede supervisar los paneles de esta aplicacién como una ayuda para detectar posibles problemas
en su entorno, de modo que pueda reaccionar antes de que ocurran problemas graves. Para obtener mas
informacion, consulte la Guia del usuario de la aplicacién XClarity Orchestrator para Splunk en la
documentacion en linea de XClarity Orchestrator.

Puede definir multiples configuraciones de Splunk; sin embargo, XClarity Orchestrator puede reenviar
sucesos solo a una instancia de Splunk. Por lo tanto, solo se puede habilitar una configuracién de Splunk a
la vez.

Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si no es miembro de un grupo al que se ha
asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicién. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

No pueden filtrar datos que se reenvian a aplicaciones Splunk.
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Procedimiento

Para reenviar datos de inventario y de suceso a una aplicacién Splunk, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Supervision (=) > Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacion izquierdo para mostrar la tarjeta
Despachadores de datos.

Paso 2. Hagaclic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear despachador de datos.
Paso 3. Especifique el nombre del despachador y una descripcién opcional.
Paso 4. Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacion de Estado.
Paso 5. Seleccione Splunk como el tipo de despachador.
Paso 6. Haga clic en Configuracion y llene la informacion especifica del protocolo.

¢ Ingrese el nombre de host o direccion IP de la aplicacion Splunk.

¢ Especifique la cuenta de usuario y contrasefa que utilizara para iniciar sesién en el servicio
Splunk.

¢ Especifique la API REST y los numeros de puerto de datos que se utilizaran para conectarse al
servicio Splunk.

e Especifique uno o mas indices del recopilador de sucesos HTTP. El indice predeterminado es
Ixco.

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

Paso 7. Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Paso 8. Haga clic en Crear para crear el despachador.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.
¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.
¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de sucesos a un syslog

Puede configurar Lenovo XClarity Orchestrator para que reenvie sucesos especificos a un syslog.

Antes de empezar

Atencidn: No se establece una conexidn segura al reenviar datos a este servicio. Los datos se envian a
través de un protocolo no cifrado.

Acerca de esta tarea

114  Guia del usuario de Lenovo XClarity Orchestrator



Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si no es miembro de un grupo al que se ha
asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicién. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

Los filtros de reenvio de datos comunes se utilizan para definir el alcance de los sucesos que desea reenviar,
segun los codigos de suceso, las clases de suceso, los niveles de gravedad del suceso, los tipos de servicio
y el recurso que genero el suceso. Asegurese de que los filtros de suceso y recurso que desee utilizar para
este despachador ya se hayan creado (consulte Creacion de filtros de reenvio de datos).

En el siguiente ejemplo se muestra el formato predeterminado para datos que se reenvian a un syslog. Las
palabras entre corchetes dobles son los atributos que se sustituyen con los valores reales cuando se
reenvian datos.

{
"appl": "LXCO",
"groups": [],
"acls": [],
"local": null,

"eventID": "FQXHMEM0216I",

"severity": "Warning",

“sourceID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"componentID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"msg": "The event forwarder destination cannot be reached. Therefore new events are not being

forwarded.",

"description”: "The event forwarder destination cannot be reached. Therefore new events are not

being forwarded.",

"userAction”: "Look in the online documentation to determinate more information about this event
based on the eventID. At the moment the orchestrator server can not offer more
information.",

"recoveryURL": null,

“flags": [I,

"userid": null,

"action": "None",

"eventClass": "System",

“args”: ],

"service": "None",

“lxcaUUID": "23C87TFOA2CB649109748919344TA655C",

"managerID": "23C87F0A2CB6491097489193447A655C",

"failFRUNumbers": null,

"failFRUSNs": null,

"failFRUUUIDs": “[FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF]",

"msgID": null,

"timeStamp": "2021-03-12T18:32:14.0002",

"eventDate": "2021-03-12T18:32:14Z",

"commonEventID": "FQXHMEMO02161",

"sequenceNumber": "17934247",

"details": null,

"device": {
"name": "xhmc194.labs.lenovo.com”,
"mtm": null,

"serialNumber": null
1
"resourceType": "XClarity Administrator",
"componentType": "XClarity Administrator”,
"sourceType": "Management",

"resourceName": "xhmc194.labs.lenovo.com",

Capitulo 3. Supervisién de recursos y actividades 115



“fruType": "other",
“ipAddress": "10.243.2.107",
" id": 252349

}

Procedimiento

Para reenviar datos a un syslog, lleve a cabo los pasos siguientes.

Paso 1.

Paso 2.
Paso 3.
Paso 4.
Paso 5.
Paso 6.

Paso 7.

Paso 8.

Paso 9.

En la barra de menu de XClarity Orchestrator, haga clic en Supervision (=) > Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacién izquierdo para mostrar la tarjeta
Despachadores de datos.

Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear despachador de datos.
Especifique el nombre del despachador y una descripcion opcional.

Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacién de Estado.
Seleccione Syslog como el tipo de despachador.

Haga clic en Configuracion y llene la informacion especifica del protocolo.

¢ Ingrese el nombre de host o direccion IP del syslog.
¢ Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 514.

e Seleccione el protocolo que se utilizara para reenviar sucesos. Puede presentar uno de los
valores siguientes.
- UDP
- TCP

¢ Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

¢ Opcional: seleccione el formato de la marca de tiempo en syslog. Puede presentar uno de los
valores siguientes.
— Hora local. El formato predeterminado, por ejemplo Fri Mar 31 05:57:18 EDT 2017.
— Hora GMT. Estandar internacional (ISO8601) de fechas y horas, por ejemplo 2017-03-
31T05:58:20-04:00.

Haga clic en Filtros y, opcionalmente, seleccione los filtros que desea utilizar para este
despachador.

Puede seleccionar como maximo un filtro de sucesos y un filtro de recursos.

Si no selecciona un filtro, los datos se despachan para todos los sucesos generados por todos los
recursos (dispositivos, gestores de recursos y XClarity Orchestrator).

En esta pestana, también puede elegir reenviar sucesos excluidos configurando el alternador
Sucesos excluidos en Si.

Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Haga clic en Crear para crear el despachador.
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Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.
¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.
¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de datos de métricas a Sitio web de Lenovo TruScale
Infrastructure Services

Puede configurar Lenovo XClarity Orchestrator para que reenvie datos de métricas (telemetria) a un archivo
Sitio web de Lenovo TruScale Infrastructure Services.

Antes de empezar

Mas informacion: Conozca Lenovo TruScale Infrastructure Services

Atencion: Estos pasos de configuracion estan pensados solo para los representantes del servicio de
Lenovo.

Se establece una conexion segura al reenviar datos a TruScale Infrastructure Services.
Asegurese de que XClarity Orchestrator esté ejecutando la version 1.2.0 o posterior.

Asegurese de que los gestores de recursos de Lenovo XClarity Administrator que gestionan los dispositivos
para los que desea reenviar datos de las mediciones estén ejecutando la versién 3.0.0, mas el paquete de
revisién o una versioén posterior.

Asegurese de que los gestores de recursos de XClarity Administrator adecuados estén conectados con
XClarity Orchestrator (consulte Conexidn de gestores de recursos).

Asegurese de que los dispositivos para los que desea reenviar datos de métricas estén ejecutando el
firmware de Lenovo XClarity Controller mas reciente (consulte Aplicar y activar actualizaciones a los gestores
de recursos).

Asegurese de que los valores de datos y hora se configuren correctamente en los recursos siguientes.

e XClarity Orchestrator (consulte Configuracion de fecha y hora)

e Gestor de recursos XClarity Administrator (consulte Establecimiento de la fecha y la hora en la
documentacion en linea de XClarity Administrator)

e Controladores de gestion de la placa base en cada dispositivo (consulte Establecimiento de fecha y hora de
XClarity Controller en la documentacion en linea de Lenovo XClarity Controller)

Asegurese de que los valores de red enXClarity Orchestrator estén configurados correctamente.

Asegurese de que se estén recopilando datos de las mediciones para los dispositivos gestionados
consultando los graficos de utilizacion en la pagina de resumen de dispositivos (consulte Visualizacion de los
detalles del dispositivo). Si no se muestran los datos de las métricas, consulte Resolucion de problemas de

reenvio de datos .

Para obtener mas informacion sobre Sitio web de Lenovo TruScale Infrastructure Services, consulte el Sitio
web de TruScale Infrastructure Services.

Acerca de esta tarea
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Puede definir multiples configuraciones de Sitio web de Lenovo TruScale Infrastructure Services; sin
embargo, XClarity Orchestrator puede reenviar sucesos solo a una instancia de Sitio web de Lenovo
TruScale Infrastructure Services. Por lo tanto, solo se puede habilitar una configuracién de Sitio web de
Lenovo TruScale Infrastructure Services a la vez.

Si el control de acceso basado en recursos esta habilitado, los datos se reenvian solo para aquellos recursos
a los que puede acceder mediante listas de control de acceso. Si no es miembro de un grupo al que se ha
asignado el rol de Supervisor predefinido, debe asignar una o varias listas de control de acceso a los
despachadores que cree. Si desea enviar datos para todos los recursos a los que puede acceder, seleccione
todas las listas de control de acceso que estan asociadas a su disposicion. Si es miembro de un grupo al
que se ha asignado el rol de Supervisor predefinido, puede elegir enviar los datos para todos los recursos o
puede asignar listas de control de acceso para limitar los recursos.

No puede filtrar datos que se reenvian a un Sitio web de Lenovo TruScale Infrastructure Services.

En el siguiente ejemplo se muestra el formato predeterminado para datos que se reenvian a un Sitio web de
Lenovo TruScale Infrastructure Services. Las palabras entre corchetes dobles son los atributos que se
sustituyen con los valores reales cuando se reenvian datos.
{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\":\"[[EventSenderUUID]]\ " \"flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\"failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\ "failFRUUUIDs\ ":\"[[EventFailFRUUUIDs]J\",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
“sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimiento

Para reenviar datos a un Sitio web de Lenovo TruScale Infrastructure Services, lleve a cabo los pasos
siguientes.

Paso 1. Anada los certificados SSL de confianza que proporciona el archivo Sitio web de Lenovo TruScale
Infrastructure Services.

1. Enla barra de menu de XClarity Orchestrator, haga clic en la barra de menu de XClarity

Orchestrator, haga clic en Administracion (@) = Seguridad y luego haga clic en
Certificados de confianza en el panel de navegacion izquierdo para mostrar la tarjeta de
Certificados de confianza.

2. Haga clic en el icono de Agregar (@) para agregar un certificado. Se muestra el cuadro de
didlogo Agregar certificado.

3. Copie y pegue los datos de certificado en formato PEM.
4. Haga clic en Anadir.

Paso 2. En labarra de ment de XClarity Orchestrator, haga clic en Supervisién () » Reenvio y, luego
haga clic en Despachadores de datos en el menu de navegacién izquierdo para mostrar la tarjeta
Despachadores de datos.

Paso 3. Haga clic en el icono de Crear (@) para mostrar el cuadro de diadlogo Crear despachador de datos.
Paso 4. Especifique el nombre del despachador y una descripcién opcional.
Paso 5. Elija habilitar o deshabilitar el despachador haciendo clic en el icono de alternacién de Estado.
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Paso 6. Seleccione TruScale Infrastructure Services como el tipo de despachador.
Paso 7. Haga clic en Configuracion y llene la informacién especifica del protocolo.
¢ Ingrese el nombre de host o direccion IP de TruScale Infrastructure Service.
e Especifique el puerto que se usara para reenviar sucesos. El valor predeterminado es 9092.

¢ Opcionalmente, introduzca la frecuencia, en minutos, en la que se insertan los datos. El valor
predeterminado es 60 minutos.

e Especifique el nombre del asunto.

e Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 300 segundos.

Paso 8. Haga clic en Validar conexién para asegurarse de que se puede establecer una conexion en
funcién de la configuracion.

Atencion: La validacion de la conexién puede tardar varios minutos en finalizar. Puede cerrar el
mensaje emergente y continuar creando el de reenvio sin interrumpir el proceso de validacién. Una
vez finalizada la validacion, aparece otro mensaje emergente para notificarle si la conexién se ha
realizado correctamente.

Paso 9. Haga clic en Listas de control de acceso y seleccione una o varias listas de control de acceso
que desee asociar con este despachador.

Si el acceso basado con recursos esta habilitado, debe seleccionar al menos una lista de control
de acceso.

Consejo: De manera opcional, los usuarios que son miembros de un equipo al que se ha asignado
el rol de Supervisor predefinido, pueden seleccionar Hacer coincidir todo en lugar de seleccionar
una lista de control de acceso de forma que los datos reenviados no se restrinjan.

Paso 10. Haga clic en Crear para crear el despachador.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Despachadores de datos.
¢ Habilite o deshabilite un despachador seleccionado seleccionando el conmutador de la columna Estado.
¢ Modifique un despachador seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador seleccionado haciendo clic en el icono Eliminar (@).

Reenvio de informes

Puede reenviar informes periddicamente a una o varias direcciones de correo electrénico utilizando un
servicio web SMTP.

Acerca de esta tarea

Un informe es cualquier datos que se presenta en forma de tabla en la interfaz de usuario. Actualmente, los
siguientes informes son compatibles.

Alertas activas

Sucesos de recursos y auditorias

Dispositivos gestionados (servidores, almacenamiento, conmutadores y chasis).

Cumplimiento del firmware del dispositivo

Cumplimiento de configuracion del servidor

Estado de la garantia de los servidores

Activar informes de servicio

Capitulo 3. Supervisién de recursos y actividades 119



Creacion de configuraciones de destino del despachador

Puede definir configuraciones comunes de destino que pueden ser utilizadas por varios despachadores de
informes. El destino identifica dénde deben enviarse los informes.

Procedimiento

Para crear una configuracion de destino para los despachadores de informes, realice los pasos siguientes.

Paso 1.

Paso 2.

Paso 3.
Paso 4.
Paso 5.

En la barra de ment de XClarity Orchestrator, haga clic en Supervisién (c2) = Reenvio y, luego
haga clic en Destinos del despachador en el menu de navegacion izquierdo para mostrar la
tarjeta Destinos del despachador.

Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear destinos del
despachador.

Especifique el nombre del despachador de informes y una descripcién opcional

Seleccione SMTP como el tipo de destino.

Haga clic en Configuracion y llene la informacion especifica del protocolo.

Ingrese el nombre de host o direccién IP del servidor SMTP (correo electrénico).

Especifique el puerto que se usara para el destino. El valor predeterminado es 25.

Especifique el periodo de desconexion (en segundos) para la solicitud. El valor predeterminado
es 30 segundos.

Especifique la direccion de correo electronico de cada destinatario. Separe las direcciones de
correo electrénico entre si mediante comas.

Opcional: ingrese la direccién de correo electrénico del remitente del correo electrénico (por
ejemplo, john@company.com) y el dominio del remitente. Si no especifica una direccion de
correo electronico, la direccion del remitente es LXCO.{source_identifier}@{smtp_host} de
manera predeterminada.

Si especifica Unicamente el dominio del remitente, el formato de la direccion del remitente es
{LXCO_host_name}@{sender_domain} (por ejemplo, XClarityl@company.com).

Notas:

Si configura el servidor SMTP de modo que sea necesario indicar un nombre de host para
reenviar un correo electrénico y no configura un nombre de host para XClarity Orchestrator,
es posible que el servidor SMTP rechace el correo electrénico. Si XClarity Orchestrator no
dispone de un nombre de host, el correo electrénico se reenvia junto con la direccién IP. Si
no es posible obtener la direccién IP por cualquier motivo, se envia “localhost” en su lugar, lo
que puede provocar que el servidor SMTP rechace el correo electrénico.

Si especifica el dominio del remitente, el origen no se identifica en la direccién del remitente.
Por el contrario, la informacién sobre el origen de los datos se incluye en el cuerpo del correo
electrdnico, incluido el nombre del sistema, la direccién IP, el tipo 0 modelo de maquinay el
numero de serie.

Si el servidor SMTP solo acepta los correos electronicos enviados por un usuario registrado,
se rechaza la direccién del remitente predeterminado (LXC0.<source_identifier}e{smtp_host>). En
este caso, debe especificar al menos un nombre de dominio en el campo Usuario remitente.

Para establecer una conexion segura al servidor SMTP, seleccione uno de los tipos de conexion
siguientes.

SSL. Utiliza el protocolo SSL para crear una comunicacion segura.
STARTTLS. Utiliza el protocolo TLS para formar una comunicacién segura en un canal no
seguro.
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Si se selecciona uno de estos tipos de conexién, XClarity Orchestrator intenta descargar e
importar el certificado de servidor SMTP a su almacén de confianza de XClarity Orchestrator. Se
le pedira que acepte este certificado.

e Sise requiere autenticacion, seleccione uno de los siguientes tipos de autenticacion.

— Regular. Se autentica en el servidor SMTP especificado usando el Id. de usuario
especificado y la contrasefa.

— OAUTHZ2. Utiliza el protocolo Simple Authentication and Security Layer (SASL) para
autenticar en el servidor SMTP especificado utilizando el nombre de usuario y token de
seguridad especificados. Normalmente, el nombre de usuario es su direccion de correo
electrénico.

Atenciodn: El token de seguridad caduca después de un corto periodo de tiempo. Es de su
responsabilidad actualizar el token de seguridad.

— Ninguno. No se utiliza ninguna autenticacion.
Paso 6. Haga clic en Crear para crear la configuracion de destino.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Destinos del despachador.

¢ Modifique un destino seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un destino seleccionado haciendo clic en el icono Eliminar (@).No se puede eliminar un destino
que esté asignado a un despachador

Reenvio de informes por correo electrénico

Puede reenviar informes peridédicamente a una o varias direcciones de correo electrénico utilizando un
servicio web SMTP.

Acerca de esta tarea

Un informe es cualquier datos que se presenta en forma de tabla en la interfaz de usuario. Actualmente, se
admiten los siguientes informes.

Alertas activas

Sucesos de recursos y auditorias

Dispositivos gestionados (servidores, almacenamiento, conmutadores y chasis).

Cumplimiento del firmware del dispositivo

Cumplimiento de configuracion del servidor

Estado de la garantia de los servidores

Activar informes de servicio

Cada despachador de informes solo puede incluir un informe de cada tipo.

El informe se crea como archivo y se guarda en el host del servidor de organizacion. Si el archivo tiene

10 MB o menos, se reenvia como archivo adjunto por correo electrénico. Si tiene mas de 10 MB, el correo
electronico incluye la ubicacion de los archivos. También puede descargar el archivo haciendo clic en
Historial de informes y después en Descargar, en la fila correspondiente al informe.

Lenovo XClarity Orchestrator almacena un maximo de 100 informes. Si se alcanza el niUmero maximo de
informes, XClarity Orchestrator elimina el informe mas antiguo antes de generar uno nuevo.

Procedimiento
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Realice uno de los pasos siguientes para reenviar un informe por correo electronico.

e Enviar datos no filtrados

1.

En la barra de ment de XClarity Orchestrator, haga clic en Supervisién () = Reenvio y, luego haga
clic en Despachadores de informes en el menu de navegacion izquierdo para mostrar la tarjeta
Informes.

2. Haga clic en el icono de Crear (@) para mostrar el cuadro de dialogo Crear informe.

3. Especifique el nombre del despachador de informes y una descripcion opcional.

Elija habilitar o deshabilitar el despachador de informes haciendo clic en el icono de alternacién de
Estado.

5. Haga clic en Lista de contenido y seleccione uno o varios informes que desee reenviar.

8.

Haga clic en Destino del despachador y seleccione el destino (consulte Creacién de
configuraciones de destino del despachador).

Haga clic en Planificaciones y especifique el dia, hora y duracién de la semana (fecha de inicio y
término) cuando desee que se envien los informes. El informe se envia el mismo dia y hora cada
semana durante la duracion especificada.

Haga clic en Crear para crear el despachador.

e Enviar datos filtrados

1.

En la barra de menu XClarity Orchestrator, abra la tarjeta que contiene el informe que desea enviar.

Se admiten los siguientes informes.

— Datos del dispositivo (haga clic en Recursos (@) > {device_type})

— Datos de alertas activas (haga clic en Supervision (&) > Alertas)

- Datos de sucesos de recursos y auditoria (haga clic en Supervisién (=) - Sucesos)

— Cumplimiento de firmware (haga clic en Aprovisionamiento (f‘:,) = Actualizaciones = Aplicar y
activar - Dispositivos)

— Conformidad con la configuracién del servidor (haga clic en Aprovisionamiento (f%) ->
Configuracion de servidor = Asignar y desplegar)

— Datos de garantia del dispositivo (haga clic en Administracion (@) - Servicio y soporte -
Garantia)

— Estados de servicio activos (haga clic en Administracion (@) — Servicio y soporte = Informes
de servicio)

Opcionalmente, puede incluir los datos configurados Unicamente en la informacién que le interesan,

al restringir el alcance de los datos solo a los recursos que estan en grupos y gestores de recursos

especificos y al utilizar filtros y busquedas para incluir datos que coincidan con criterios especificos

(consulte Consejos y técnicas de la interfaz de usuario).

. Haga clic en Todas las acciones = Crear despachador de informes para mostrar el cuadro de

dialogo Crear despachador de informes.

4. Especifique el nombre del despachador de informes y una descripcion opcional.

8.

Elija habilitar o deshabilitar el despachador de informes haciendo clic en el icono de alternacién de
Estado.

Haga clic en Destino del despachador y seleccione el destino (consulte Creacion de
configuraciones de destino del despachador).

. Haga clic en Planificaciones y especifique el dia, hora y duracion de la semana (fecha de inicio y

término) cuando desee que se envien los informes. El informe se envia el mismo dia y hora cada
semana durante la duracién especificada.

Haga clic en Crear para crear el despachador.

Después de finalizar
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Puede realizar las siguientes acciones desde la tarjeta Despachador de informes.

¢ Habilite o deshabilite un despachador de informes seleccionado al seleccionar el icono de alternacion de
la columna Estado.

¢ Modifique un despachador de informes seleccionado haciendo clic en el icono Editar (/).

¢ Elimine un despachador de informes seleccionado haciendo clic en el icono Eliminar (]E).

e Guarde los informes en el sistema local haciendo clic en la pestafia Historial de informes y luego
haciendo clic en Descargar en la fila de cada informe.

Puede anadir un informe a un despachador de informes existente desde cualquier tarjeta de informe
compatible utilizando los filtros de datos aplicados actualmente a la tabla haciendo clic en Todas las
acciones = Anadir contenido al despachador de informes existente desde dicha tarjeta. Si el
despachador de informes ya incluye un informe de ese tipo, este se actualiza para utilizar los filiros de datos
actuales.
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Capitulo 4. Gestion de recursos

Puede utilizar Lenovo XClarity Orchestrator para gestionar recursos, incluida la visualizacion de los detalles
de los dispositivos sin conexion.

Creacion de grupos de recursos

Un grupo de recursos es un conjunto de recursos que puede ver y sobre los que puede actuar
conjuntamente en Lenovo XClarity Orchestrator. Se admiten varios tipos de grupos de recursos.

Mas informacion: Cdmo crear un grupo de recursos

Acerca de esta tarea

Se admiten varios tipos de grupos de recursos.

e | 0s grupos de dispositivos dinamicos contienen un conjunto dindmico de dispositivos en funcion de
criterios especificos.

e | os grupos de dispositivos contienen un conjunto estatico de dispositivos especificos.

* Los grupos de gestores contienen un conjunto estatico de gestores de recursos especificos y XClarity
Orchestrator.

e | 0s grupos de infraestructura contienen un conjunto de dispositivos de red. Cuando gestiona un gestor
de recursos de Schneider Electric EcoStruxure IT Expert, XClarity Orchestrator clona automaticamente las
recolecciones de “grupo” que se definen en un Experto de Tl de EcoStruxure gestionado. El grupo
clonado se denomina {domain}\{groupName} en el repositorio local. Tenga en cuenta que las colecciones
de tipo ubicacion (sitio, edificio, sala, fila o bastidor) no se clonan.

Nota: No puede crear un grupo de recursos con una mezcla de dispositivos, gestores de recursos y
recursos de infraestructura.

Procedimiento

Para crear un grupo de recursos y gestionar la membresia, lleve a cabo los pasos siguientes.
¢ Cree un grupo de dispositivos dinamicos y agregue dispositivos.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Recursos (:?’) = Grupos para mostrar la
tarjeta de Grupos.

Grupos

) (i) Acdiones de alimentzcién * [ Todaslssscdiones ™  Filtros ™ QB *
Nombre Miembros Tipo Desoripcidn Contacto principal

() Group L 2z Grupo de dispaosit... Mo Dizponible Mo Disponible

2. Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear grupo.
3. Seleccione el Grupo dinamico de dispositivos como el tipo de grupo.
4. Especifique el nombre y descripcién opcional del grupo.
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5. Haga clic en Criterios de grupo y seleccione las reglas que desea utilizar para la membresia de

grupo.
Crear grupo A
Propiedades Dispositivos disponibles nformacion de contacto

Grupo de dispositivos

Dispositivos disponibles »

— Elija si un dispositivo debe coincidir con cualquiera (una o mas) o con todas las reglas de la lista
desplegable de coincidencia de Criterios.

— Especifique el atributo, el operador y el valor de cada regla. Haga clic en Agregar criterios para
agregar otra regla.

6. Haga clic en Informacion de contacto y, opcionalmente, seleccione un contacto de soporte
principal (en la columna Contactos principales) y uno o mas contactos secundarios (en la columna
Contactos secundarios) para asignarlos a todos los dispositivos del grupo.

7. Haga clic en CrearEl grupo se agregara a la tabla.
¢ Cree un grupo de recursos estatico y ahada recursos.

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (@3) = Grupos para mostrar
la tarjeta Grupos.

Haga clic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear grupo.
Seleccione Grupo de dispositivos o Grupo de administradores como tipo de grupo.
Especifique el nombre y descripcién opcional del grupo.

A A

Haga clic en Dispositivos disponibles o Gestores de recursos disponibles, segun el tipo de grupo
y seleccione los recursos que desea incluir en el grupo.

6. Haga clic en Informacidén de contacto y, opcionalmente, seleccione un contacto de soporte
principal (en la columna Contactos principales) y uno o mas contactos secundarios (en la columna
Contactos secundarios) para asignarlos a todos los dispositivos del grupo.

7. Haga clic en Crear.El grupo se agregara a la tabla.
¢ Anada dispositivos a un grupo de dispositivos estatico.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Recursos (@) y, a continuacion, haga clic
en el tipo de dispositivo (como Servidores o Conmutadores) para mostrar una tarjeta con una lista de
todos los dispositivos de ese tipo.
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2. Seleccione uno o varios dispositivos para agregar a un grupo.

3. Haga clic en el icono de Ahadir articulo a grupo ().
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4. Seleccione un grupo existente o especifique un nombre y descripcion opcional para crear un grupo

nuevo y haga clic en Aplicar.

¢ Anada gestores de recursos a un grupo de gestores estatico.

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (¥) > Gestores de
recursos para mostrar la tarjeta de Gestores de recursos.

2. Seleccione uno o varios gestores de recursos para agregar a un grupo.

3. Haga clic en el icono de Ahadir articulo a grupo ().

4. Seleccione un grupo existente o especifique un nombre y descripcion opcional para crear un grupo

nuevo y haga clic en Aplicar.

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Grupos.
¢ Modifique las propiedades y la membresia de un grupo seleccionado haciendo clic en el icono de Editar (

7).

Nota: Para los grupos de infraestructura que se ha clonado desde Schneider Electric EcoStruxure IT

Expert, use Schneider Electric EcoStruxure IT Expert para cambiar el nombre del grupo, la descripcion y

la membresia.
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¢ Elimine un grupo seleccionado haciendo clic en el icono de Eliminar (]E).
¢ Consulte los miembros de un grupo de recursos haciendo clic en el nombre del grupo para mostrar el
cuadro de dialogo Ver grupo y luego haga clic en la pestafia Resumen de miembros.

Gestion de dispositivos sin conexion

Si un dispositivo no esta gestionado actualmente por un gestor de recursos, puede utilizar Lenovo XClarity
Orchestrator para gestionar los dispositivos en modo sin conexién importando un archivo de datos del
servicio asociado con dicho dispositivo.

Acerca de esta tarea

Solo los servidores con controladores de gestidn de la placa base IMM2 o XCC pueden gestionarse fuera de
linea. Estos dispositivos se identifican en la interfaz web utilizando el estado de conectividad “Gestionado
sin conexion”.

Puede realizar las acciones siguientes en dispositivos que son gestionados sin conexion. Todas las demas

acciones estan deshabilitadas.

e Verinventario de dispositivo

e Excluir alertas y sucesos

e Gestionar datos de servicio

¢ Abra informes de servicio en el Centro de soporte de Lenovo mediante la funcién Llamar a casay
gestione los informes de servicio

¢ Recupere la informacion de garantia

¢ Funciones de analisis para predecir y analizar problemas con esos dispositivos

Importante: XClarity Orchestrator no se comunica con dispositivos sin conexién para recuperar datos
actualizados.

Procedimiento
Para gestionar dispositivos sin conexion, lleve a cabo los pasos siguientes.

Paso 1. Enla barra de menus de Lenovo XClarity Orchestrator, haga clic en Recursos (@) > Servidores.
Se muestra la pagina Servidores.

Paso 2. Haga clic en el icono Importar (5) para importar archivos de datos de servicio.

Paso 3. Arrastre uno o varios archivos de datos de servicio (en formato .gz, .tzz 0 .tgz) al cuadro de dialogo
Importar o haga clic en Examinar para ubicar el archivo.

Paso 4. Opcionalmente, habilite Anadir el servidor de los datos de servicio al inventario para ver
unicamente para gestionar el servidor aplicable en el modo de gestién fuera de linea (consulte
Gestion de dispositivos sin conexion).

Paso 5. Haga clic en el icono Importar para importar y analizar el archivo. Cuando se completa el analisis,
el Estado de analisis del archivo importado cambia a "Analizado".

Puede supervisar el estado del proceso de importacién y analisis desde el registro de trabajos
(Supervision de trabajos).

Después de finalizar

Puede no gestionar un dispositivo seleccionado gestionado fuera de linea haciendo clic en el icono de No
gestionar (U3).
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Realizacion de acciones de alimentacion en servidores gestionados

Puede utilizar Lenovo XClarity Orchestrator para encender, apagar y reiniciar servidores gestionados.

Antes de empezar

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor o Administrador de
hardware predefinido.

Los servidores ThinkSystem requieren un sistema operativo para realizar las operaciones de encendido.

Asegurese de que el sistema operativo en el servidor cumpla con la interfaz de alimentacion y configuracion
avanzada (ACPI) y que esté configurado para permitir las operaciones de apagado.

Acerca de esta tarea

XClarity Orchestrator admite las siguientes acciones de alimentacién.
o @ Encender. Enciende servidores seleccionados que actualmente estan apagados.
|
. O Apagar normalmente. Apaga el sistema operativo y apaga servidores seleccionados que actualmente
estan encendidos.
U
N . . . . . .
. Apagar inmediatamente. Apaga servidores seleccionados que actualmente estan encendidos.

. C) Reiniciar normalmente. Apaga el sistema operativo y reinicia los servidores seleccionados que
actualmente estan encendidos.

 {_) Reiniciar de inmediato. Reinicia servidores seleccionados que actualmente estan encendidos.

. Reiniciar a la configuracion del sistema. Se reinicia a la configuracién de BIOS/UEFI (F1) para
servidores seleccionados.

¢ o Reiniciar el controlador de gestion. Reinicia el controlador de gestidn de la placa base para
servidores seleccionados.

Notas:

¢ Para dispositivos del cliente ThinkEdge, solo se admite O Reiniciar normalmente.

¢ El estado de conectividad del servidor debe ser “En linea”. No puede realizar acciones de alimentacion en
dispositivos que estan fuera de linea, incluidos dispositivos gestionados fuera de linea.

Puede realizar acciones de alimentacién en un maximo de 25 dispositivos a la vez.

¢ Procedimiento

Para encender, apagar o reiniciar servidores, lleve a cabo los pasos siguientes
Para un servidor tnico

a. En el menu de XClarity Orchestrator, haga clic en Recursos (@) - Servidores. Se muestra la tarjeta
Servidores con una vista de tabla de todos los servidores gestionados.

b. Hagaclic en la fila del servidor para mostrar las tarjetas de resumen del servidor para dicho servidor.

En la tarjeta Acciones rapidas, haga clic en Acciones de alimentacion y luego haga clic en la accion de
alimentacién deseada.

d. Haga clic en Confirmar.
Para varios servidores

a. En el menu de XClarity Orchestrator, haga clic en Recursos (¥) > Servidores. Se muestra la tarjeta
Servidores con una vista de tabla de todos los servidores gestionados.
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b. Seleccione uno o mas servidores. Puede seleccionar un maximo de 25 servidores.
Haga clic en Acciones de alimentacion y luego en la accidn de alimentacion deseada.

Se muestra un cuadro de diadlogo con una lista de los dispositivos seleccionados. Tenga en cuenta que
los dispositivos que no son aplicables (que no admiten acciones de alimentacidn) estan fuera de
servicio.

d. Haga clic en Confirmar.
Para todos los servidores de un grupo

a. En el menu de XClarity Orchestrator, haga clic en Recursos (@) = Grupos. Se muestra la tarjeta
Grupos con una vista de tabla de todos los grupos.

b. Seleccione un grupo de servidores.

En la tarjeta Acciones rapidas, haga clic en Acciones de alimentacion y luego haga clic en la accién de
alimentacién deseada.

Se muestra un cuadro de dialogo con una lista de los dispositivos seleccionados. Tenga en cuenta que
los dispositivos que no son aplicables (que no admiten acciones de alimentacién) estan fuera de
servicio.

d. Seleccione los servidores especificos en el grupo sobre los que desea actuar. Puede seleccionar un
maximo de 25 servidores.

e. Haga clic en Confirmar.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo desde la

tarjeta Supervision (=) > Trabajos. Si el trabajo no finalizd correctamente, haga clic en el enlace del
trabajo para mostrar los detalles correspondientes (consulte .)

Apertura de una sesion de control remoto para servidores gestionados

Puede abrir una sesion de control remoto a un servidor gestionado como si estuviera en una consola local.
Puede utilizar la sesién de control remoto para realizar operaciones como encendido o apagado del servidor
y para montar légicamente una unidad remota o local.

Apertura de una sesion de control remoto para servidores ThinkSystem
o ThinkAgile

Puede abrir una sesion de control remoto a un servidor ThinkSystem o ThinkAgile gestionado como si
estuviera en una consola local. A continuacion, puede utilizar la sesién de control remoto para realizar las
operaciones de gestion.

Antes de empezar

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor o Administrador de
hardware predefinido.

El servidor gestionado debe tener un estado normal y un estado de conectividad en linea. Para obtener mas
informacion acerca de como ver el estado del servidor, consulte Visualizacidon de los detalles del dispositivo.

Revise las siguientes consideraciones para los servidores ThinkSystem SR635 y SR655.
¢ Se requiere el firmware v2.94 o posterior del controlador de gestion de la placa base.
¢ Solo se admite el modo de varios usuarios; no se admite el modo de usuario Unico.

¢ Internet Explorer 11 no es compatible.

¢ No puede encender ni apagar un servidor desde una sesién de control remoto.
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Acerca de esta tarea
Puede iniciar una sesién de control remoto en un solo servidor ThinkSystem o ThinkAgile.

Para obtener mas informacion acerca de cémo utilizar la consola remota de ThinkSystem y las funciones de
soportes, consulte la documentacion del servidor ThinkSystem o ThinkAgile.

Nota: Para los servidores ThinkSystem y ThinkAgile, no se requiere un entorno Java Runtime Environment
(JRE) con compatibilidad con Java WebStart.
Procedimiento

Complete los pasos siguientes para abrir una sesion de control remoto para un servidor ThinkSystem o
ThinkAgile.

Paso 1. En el menu de XClarity Orchestrator, haga clic en Recursos (¥) > Servidores. Se muestra la
tarjeta Servidores con una vista de tabla de todos los servidores gestionados.

Paso 2. Seleccione el servidor que controlara de forma remota.

Paso 3. Haga clic en el icono de Iniciar Control remoto (@).
Paso 4. Acepte las advertencias de seguridad del navegador web.

Después de finalizar

Si la sesién de control remoto no se abre correctamente, consulte Problemas con el Control remoto en la
documentacion en linea de XClarity Orchestrator..

Apertura de una sesidn de control remoto para servidores ThinkServer

Puede abrir una sesion de control remoto servidores ThinkServer gestionados como si estuviera en una
consola local. Luego, puede utilizar una sesidn de control remoto para realizar operaciones de alimentacion
y restablecimiento, para montar I6égicamente una unidad de red o local en el servidor, para crear capturas de
pantalla y para grabar video.

Antes de empezar

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor o Administrador de
hardware predefinido.

El servidor gestionado debe tener un estado normal y un estado de conectividad en linea. Para obtener mas
informacion acerca de cémo ver el estado del servidor, consulte Visualizacion de los detalles del dispositivo.

La clave de caracteristicas bajo demanda de ThinkServer System Manager Premium Upgrade debe estar
instalada en el servidor gestionado. Para obtener mas informacion acerca las claves de caracteristica bajo
demanda (FoD) que estan instaladas en los servidores, consulte Visualizacion de las claves de caracteristicas
bajo demanda en la documentacion en linea de Lenovo XClarity Administrator.

Se debe instalar Java Runtime Environment (JRE) con soporte de Java WebStart (como Adopt OpenJDK 8
con el plugin the IcedTea-Web v1.8) en el servidor local.

Acerca de esta tarea

Puede abrir una sesién de control remoto en un solo servidor ThinkServer.
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Para obtener mas informacién sobre como utilizar la consola remota de ThinkServer y las funciones de
soportes, consulte la documentacién del servidor ThinkServer.

Procedimiento

Complete los pasos siguientes para abrir una sesién de control remoto para un servidor ThinkSystem o
ThinkAgile.

Paso 1. En el menu de XClarity Orchestrator, haga clic en Recursos (@) — Servidores. Se muestra la
tarjeta Servidores con una vista de tabla de todos los servidores gestionados.

Paso 2. Seleccione el servidor que controlara de forma remota.

Paso 3. Haga clic en el icono de Iniciar Control remoto (@).
Paso 4. Acepte las advertencias de seguridad del navegador web.

Después de finalizar

Si la sesién de control remoto no se abre correctamente, consulte Problemas con el Control remoto en la
documentacién en linea de XClarity Orchestrator..

Apertura de una sesion de control remoto para servidores System x

Puede abrir una sesion de control remoto servidores System x gestionados como si estuviera en una
consola local. Luego, puede utilizar una sesion de control remoto para realizar operaciones de alimentacion
y restablecimiento, para montar I6gicamente una unidad de red o local en el servidor, para crear capturas de
pantalla y para grabar video.

Antes de empezar

Revise las consideraciones de seguridad, rendimiento y teclado antes de abrir una sesién de control remoto.
Para obtener mas informacion sobre estas consideraciones, consulte Consideraciones sobre el control
remoto.

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor o Administrador de
hardware predefinido.

El servidor gestionado debe tener un estado normal y un estado de conectividad en linea. Para obtener mas
informacion acerca de cémo ver el estado del servidor, consulte Visualizacion de los detalles del dispositivo.

Utilice su cuenta de usuario de Lenovo XClarity Orchestrator para iniciar sesion en la sesion de control
remoto. La cuenta de usuario debe tener suficiente autoridad de usuario para acceder a un servidor y
gestionarlo.

Se debe instalar Java Runtime Environment (JRE) con soporte de Java WebStart (como Adopt OpenJDK 8
con el plugin the IcedTea-Web v1.8) en el servidor local.

La clave de Caracteristicas bajo demanda para presencia remota debe instalarse y habilitarse en el servidor

gestionado. Puede determinar si la presencia remota esta habilitada o deshabilitada en la pagina Servidores,

haciendo clic en Filtros = Presencia remota. Si estd deshabilitada:

¢ Asegurese de que el servidor se encuentra en un estado Normal y en un estado de conectividad En linea.

e Asegurese de que el nivel de XClarity Controller empresarial o Actualizacién avanzada de MM estén
habilitados para servidores que no tienen estas caracteristicas ya activadas de forma predeterminada.

En la sesidén de control remoto se utilizan los valores de entorno local e idioma de pantalla definidos para el
sistema operativo en el sistema local.
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Acerca de esta tarea

Puede iniciar varias sesiones de control remoto. Cada sesidon puede gestionar varios servidores.

Nota: Para servidores Flex System x280, x480 y x880, puede iniciar una sesion de control remoto
Unicamente en el nodo principal. Si intenta iniciar una sesién de control remoto en un nodo no principal en
un sistema de varios nodos, se abre el cuadro de didlogo Control remoto, pero no se muestra ningun video.

Procedimiento

Complete los pasos siguientes para abrir una sesién de control remoto para un servidor System x.

Paso 1.

Paso 2.

Paso 3.
Paso 4.
Paso 5.

Paso 6.
Paso 7.

En el menu de XClarity Orchestrator, haga clic en Recursos (:?3) = Servidores. Se muestra la
tarjeta Servidores con una vista de tabla de todos los servidores gestionados.

Seleccione el servidor que controlara de forma remota.

Si no selecciona un servidor, se abre una sesién de control remoto sin destino.

Haga clic en el icono de Iniciar Control remoto (@).
Acepte las advertencias de seguridad del navegador web.
Cuando el sistema se lo pide, seleccione uno de los siguientes modos de conexion:

¢ Modo de usuario Unico. Establece una sesién de control remoto exclusiva con el servidor. El
resto de las sesiones de control remoto de dicho servidor se bloquean hasta que se desconecta
de dicho servidor. Esta opcidn solo esta disponible si no hay otras sesiones de control remoto
establecidas en el servidor.

¢ Modo multiusuario. Permite establecer varias sesiones de control remoto con el mismo
servidor. XClarity Orchestrator admite hasta seis sesiones de control remoto simultaneas en el
mismo servidor.

Haga clic en Iniciar Control remoto.

Cuando el sistema se lo pida, elija si desea guardar un acceso directo a la sesion de control remoto
en el sistema local. Puede usar este acceso directo para iniciar una sesion de control remoto sin
iniciar sesion en la interfaz web de XClarity Orchestrator. El acceso directo contiene un enlace que
abre una sesidn de control remoto a la que se pueden anadir servidores manualmente.

Nota: El sistema local debe tener acceso a XClarity Orchestrator para validar la cuenta de usuario
con el servidor de autenticacién de XClarity Orchestrator.

Después de finalizar

La sesion de control remoto tiene una miniatura (icono) para cada servidor que actualmente se gestiona a
través de la sesion.
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Si la sesién de control remoto no se abre correctamente, consulte Problemas con el Control remoto en la
documentacion en linea de XClarity Orchestrator.

En la sesién de control remoto puede llevar a cabo las siguientes acciones.

Muestre varias consolas de servidor y desplacese por las consolas de servidor haciendo clic en una
miniatura. La consola de servidor se muestra en el area de sesiones de video. Si estd accediendo a mas

servidores de los que caben en el area de icono, haga clic en los iconos Desplazar a la derecha (Iib y

Desplazar a la izquierda dib para desplazarse por otras miniaturas de servidores. Haga clic en el icono
de Todas las sesiones (@) para ver una lista de todas las sesiones de servidor abiertas.

Agregue una consola de servidor a la sesion de control remoto actual haciendo clic en el icono de Ahadir

servidor d.i|).

Oculte o muestre el area de miniaturas haciendo clic en el icono de Alternar miniaturas (QJJ).
Muestre la sesidn de control remoto en una ventana o a pantalla completa; para ello, haga clic en el icono
de Pantalla (@) y haga clic en Activar pantalla completa o Desactivar pantalla completa.

Utilice los botones de teclas especiales Ctrl, Alt y MayUs para enviar pulsaciones de tecla directamente al
servidor. Cuando hace clic en una tecla especial, la tecla se mantiene activa hasta que presiona una tecla
en el teclado o vuelve a hacer clic en el botén.Para enviar combinaciones de las teclas Ctrl o Alt, haga clic
en el botdn Ctrl o Alt en la barra de herramientas, sitle el cursor en el area de sesiones de video y
presione una tecla del teclado.

Nota: si esta habilitado el modo de captura de ratén, presione la tecla Alt izquierda para mover el cursor
fuera del area de sesiones de video. Aunque el modo de captura de ratdn esta deshabilitado de forma
predeterminada, puede habilitarlo desde la pagina Barra de herramientas (consulte Definicion de las
preferencias del control remoto).

Defina secuencias de teclas personalizadas, conocidas como teclas programables, haciendo clic en el
icono de Teclado (%).Las definiciones de las teclas programables se almacenan en el sistema desde el
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que inicié la sesidn de control remoto. Por lo tanto, si inicia la sesién de control remoto desde otro
sistema, tendra que definir de nuevo las teclas programables. Puede exportar valores de usuario,

incluidas teclas programables, haciendo clic en el icono de Preferencias ), en la pestafa Valores de
usuario y luego en Importar.

¢ Haga una captura de pantalla de la sesidn de servidor seleccionada en la actualidad y guardarla en
distintos formatos; para ello, haga clic en el icono de Pantalla (i@) y, a continuacion, en Captura de
pantalla.

¢ Monte un medio remoto (como un CD, DVD o dispositivo USB, una imagen de disco o una imagen de CD
[ISQ)) en el servidor seleccionado, o bien mueva un dispositivo montado a otro servidor haciendo clic en
el icono de Medio remoto ('T').

e Cargue imagenes a un servidor desde un medio remoto haciendo clic en el icono de Medio remoto (f),
luego en Montar medio remoto y, finalmente, en Cargar la imagen al IMM.

e Encender o apagar el servidor desde una consola remota haciendo clic en el icono de Alimentacion (Lﬂ).

e Cambie las preferencias de control remoto, incluida la frecuencia de actualizacion del icono de servidor
(consulte Definicion de las preferencias del control remoto).

Consideraciones sobre el control remoto

Tenga en cuenta las consideraciones de seguridad, rendimiento y teclado relacionadas con el acceso a los
servidores gestionados mediante una sesién de control remoto.

Consideraciones de seguridad

La cuenta de usuario utilizada para iniciar la sesion de control remoto debe ser valida y haberse definido en
el servidor de autenticacion de Lenovo XClarity Orchestrator. La cuenta de usuario también debe tener
suficiente autoridad de usuario para acceder a un servidor y gestionarlo.

De manera predeterminada, se pueden establecer varias sesiones de control remoto en un servidor. No
obstante, al iniciar una sesién de control remoto, tiene la opcidn de iniciar la sesién en modo de usuario
Unico, que establece una sesidn exclusiva con el servidor. El resto de las sesiones de control remoto de
dicho servidor se bloquean hasta que se desconecta de dicho servidor.

Nota: Esta opcidn solo esta disponible si actualmente no hay otras sesiones de control remoto establecidas
en el servidor.

Para utilizar la normativa federal de procesamiento de la informacion (FIPS) 140, debe habilitarla
manualmente llevando a cabo los siguientes pasos en el sistema local:

1. Busque el nombre del proveedor criptografico certificado de FIPS 140 que esta instalado en el sistema
local.

2. Edite el archivo $(java.home)/lib/security/java.security.

3. Modifique la linea que incluye com.sun.net.ssl.internal.ssl.Provider agregando el nombre de su proveedor
criptografico certificado de FIPS 140. Por ejemplo, cambie:
security.provider.d=com.sun.net.ssl.internal.ssl.Provider
a:
security.provider.d=com.sun.net.ssl.internal.ssl.Provider SunPKCS11-NSS

Consideraciones de rendimiento

Si una sesion de control remoto se vuelve lenta o no responde, cierre todas las sesiones de video de y de
medios remotos que haya establecido con el servidor seleccionado para reducir el nimero de conexiones de
servidor abiertas. Ademas, puede aumentar el rendimiento modificando las preferencias siguientes. Para
obtener mas informacién, consulte el apartado Definicién de las preferencias del control remoto.

e KVM
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— Disminuya el porcentaje de ancho de banda de video que utiliza la aplicacién. Se reducira la calidad de
la imagen de la sesion de control remoto.

— Disminuya el porcentaje de fotogramas que actualiza la aplicacion. Se reducira la frecuencia de
actualizacion de la sesién de control remoto.

¢ Miniaturas

— Aumente el intervalo de actualizacion de las miniaturas. La aplicacién actualizara las miniaturas a un
ritmo mas lento.

— Desactive la visualizacion de las miniaturas por completo.

El tamano de la sesion de control remoto y el nimero de sesiones activas podrian afectar a los recursos de
la estacion de trabajo, como la memoria y el ancho de banda de la red, que pueden influir en el rendimiento.
La sesion de control remoto utiliza un limite flexible de 32 sesiones abiertas. Si hay mas de 32 sesiones
abiertas, el rendimiento podria degradarse gravemente y es posible que la sesién de control remoto no
responda. También podria experimentar una degradacion del rendimiento con menos de 32 sesiones
abiertas si los recursos, incluido el ancho de banda de la red y la memoria local, no son suficientes.

Consideraciones acerca del teclado

La sesion de control remoto admite los siguientes tipos de teclado:

Espafiol de 105 teclas

Suizo de 105 teclas

Inglés de 105 teclas
Estadounidense de 104 teclas

¢ Belga de 105 teclas

¢ PBrasilefio

e Chino

e Francés de 105 teclas
e Aleman de 105 teclas
¢ [taliano de 105 teclas
e Japonés de 109 teclas
e Coreano

e Portugués

e Ruso

[ )

[ )

[ )

[ )

Para obtener informacidn sobre las preferencias de teclado, consulte Definicion de las preferencias del
control remoto.

Definicion de las preferencias del control remoto
Puede modificar los valores de preferencias de la sesién de control remoto actual.

Procedimiento

Lleve a cabo los pasos siguientes para modificar las preferencias del control de remoto.
. . . . . ol d
Paso 1. Para modificar las preferencias de control remoto, haga clic en el icono de Preferencias ).
Todos los cambios se aplican con efecto inmediato.
e KVM

— Porcentaje de ancho de banda de video. Cuando se aumenta el ancho de banda, mejora la
calidad de la apariencia de la sesién de control remoto, pero el rendimiento de esta puede
verse afectado.

— Porcentaje de fotogramas actualizados. Cuando se aumenta el porcentaje de fotogramas
actualizados, aumenta la frecuencia con la que se actualiza la sesién de control remoto, pero
el rendimiento de esta puede verse afectado.
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Tipo de teclado. Seleccione el tipo de teclado que va a utilizar para la sesion de control
remoto. El tipo de teclado seleccionado debe coincidir con los valores de teclado del sistema
local y del host remoto.

Nota: Siselecciona un teclado internacional y necesita introducir combinaciones de teclas
que requieren la tecla AltGr, asegurese de que el sistema operativo de la estacion de trabajo
que utiliza para invocar la sesion de control remoto tenga el mismo tipo de sistema operativo
que el servidor al que desea a acceder de forma remota. Por ejemplo, si el servidor ejecuta
Linux, asegurese de invocar la aplicacién de control remoto desde una estacion de trabajo
que ejecute Linux.

Escalar imagen a la ventana. Seleccione esta opcion para escalar la imagen de video que
se ha recibido desde el servidor al tamano del area de sesiones de video.

Seguridad

Preferir conexiones con modo de usuario tnico. Especifique si el modo de usuario Unico
debe ser la opcion predeterminada para las conexiones con un servidor. Cuando se
establece una conexion con el modo de usuario unico, solo un usuario puede conectarse a
un servidor cada vez. Si esta casilla no esta seleccionada, la funcién predeterminada consiste
en conectarse al servidor con el modo de multiusuario.

Requerir conexiones de tunel (seguras). Seleccione esta opcidn para acceder a un servidor
mediante el nodo de gestion. Puede utilizar esta opcidn para acceder a un servidor de un
cliente que no esté en la misma red que el servidor.

Nota: La aplicacion de control remoto siempre intentara conectarse directamente al servidor
desde el sistema local donde se inici6 la sesion de control remoto. Si selecciona esta opcion,
la aplicacion de control remoto accedera al servidor mediante Lenovo XClarity Orchestrator
cuando la estacion de trabajo cliente no pueda acceder directamente al servidor.

Barra de herramientas

Nota: Haga clic en Restaurar valores predeterminados para restaurar todos los valores de
esta pagina con los valores predeterminados.

Fijar barra de herramientas en la ventana. De forma predeterminada, la barra de
herramientas esté oculta encima de la ventana de la sesion de control remoto y solo se
muestra cuando mueve el puntero del ratén por encima de ella. Si selecciona esta opcién, la
barra de herramientas se fija a la ventana y se muestra siempre entre el panel de las
miniaturas y la ventana de la sesidén de control remoto.

Mostrar botones del teclado. Especifique si los iconos de los botones del teclado (Blog
Mayus, Blog Num y Bloq Despl) se deben mostrar en la barra de herramientas.

Mostrar control de alimentacion. Especifique si las opciones de control de alimentacion
deben mostrarse en la barra de herramientas.

Mostrar botones de teclas especiales. Especifique si los iconos de los botones de las
teclas especiales (Ctrl, Alt y Supr) deben mostrarse en la barra de herramientas.

Ocultar puntero de ratén local. Especifique si el puntero del ratén local debe mostrarse al
situar el cursor en la sesion del servidor que se muestra en ese momento en el area de
sesiones de video.

Habilitar modo de captura de ratén. De forma predeterminada, el modo de captura de
ratdn estd deshabilitado. Esto significa que puede mover libremente el cursor dentro y fuera
del area de sesiones de video. Si habilita el modo de captura de ratén, debe hacer clic en la
tecla Alt izquierda para mover el cursor fuera del area de sesiones de video. Si el modo de
captura de ratén esta habilitado, puede especificar si se deben utilizar las teclas Ctrl+Alt para
salir de este modo. La opcién predeterminada consiste en utilizar la tecla Alt izquierda.
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— Especificar opacidad de fondo de barra de herramientas. Al reducir el porcentaje de
opacidad, se muestra mas area de sesiones de video en el fondo de la barra de herramientas.

Nota: Esta opcidn solo esta disponible cuando la barra de herramientas no esté fijada a la
ventana.

e Miniaturas

— Mostrar miniaturas. Seleccione esta opcidn para mostrar el area de miniaturas en la sesion
de control remoto.

— Especificar intervalo de actualizacidon de miniaturas. Al reducir el intervalo de
actualizacién de las miniaturas, aumenta la frecuencia con la que se actualizan las miniaturas
del servidor.

¢ General

— Modo de depuracion. Especifique si se debe definir el modo de depuracion para la
aplicaciéon de control remoto. Los valores determinan la granularidad de los sucesos que se
registran en los archivos de registro. De forma predeterminada, solo se registran los sucesos
graves.

— Heredar valores de apariencia del sistema. Este valor permite cambiar la apariencia para
que coincida con los esquemas de color que estan configurados para el servidor local (que
ejecuta Windows). Debe reiniciar la aplicacién de control remoto para que estos valores
surtan efecto.

— Crear icono del escritorio. Este valor crea un icono de escritorio en el sistema local para
que pueda iniciar la aplicacion de control remoto directamente desde su sistema. Debe
seguir teniendo acceso al software de gestidon desde su sistema.

— Sincronizar con servidor de gestion. Este valor garantiza que los datos del servidor que se
muestran en la aplicacion de control remoto coinciden con los datos del servidor que se
muestran en el software de gestion.
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Capitulo 5. Aprovisionamiento de recursos

Puede utilizar Lenovo XClarity Orchestrator para aprovisionar los recursos gestionados, como el despliegue
de actualizaciones en los gestores de recursos y servidores gestionados de Lenovo XClarity Administrator y
la configuracion de servidores gestionados.

Aprovisionamiento de configuraciones de servidor

Los patrones de configuracién de servidor se utilizan para configurar rapidamente varios servidores desde
un solo conjunto de valores de configuracion definidos. Cada patrén define las caracteristicas de
configuracion de un tipo de servidor especifico. Puede crear un patrén de servidor mediante el aprendizaje
de la configuracion de un servidor existente.

Antes de empezar

Asegurese de que los servidores que desea configurar estén actualizados con el firmware mas reciente.

Acerca de esta tarea

La configuracion de servidores utilizando patrones solo es compatible con servidores ThinkSystem (excepto
SR635 y SR655).

Puede utilizar patrones de configuracion de servidor para configurar los valores y las definiciones del
controlador de gestion de la placa base y de Unified Extensible Firmware Interface (UEFI) en servidores
gestionados. Los patrones integran el soporte para la virtualizacién de direcciones de E/S, de modo que es
posible virtualizar conexiones del entramado del servidor o readaptar servidores sin interrupciones en el
entramado.

No puede configurar los valores siguientes.

¢ Orden de arranque

Almacenamiento local y funcién de zonas de SAN
Adaptadores de E/S

Cuentas de usuarios locales

Servidores LDAP

Procedimiento

En la siguiente figura se ilustra el flujo de trabajo para configurar servidores gestionados.
= | GO

e% 00 o C

R —- =)

Aprender el patrén Asignar patrén Seleccionar servidores  Activar servidores
del servidor compatible para activar con patrones

Paso 1. Cree un patrén de servidor

Puede crear patrones para representar las distintas configuraciones que se utilizan en su centro de
datos al conocer los valores de configuracién y las definiciones de los servidores existentes.

Importante: Considere la posibilidad de crear un patréon de servidor para cada tipo de servidor en
su centro de datos. Por ejemplo, cree un patrén de servidor para todos los servidores de
ThinkSystem SR650 y otro patrén de servidor para todos los servidores de ThinkSystem SR850.
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Paso 2.

Paso 3.

Paso 4.

No despliegue un patréon de configuracion de servidor que fue creado para un tipo de servidor en
otro tipo de servidor.

Para obtener mas informacion sobre la creacidn de patrones de servidor, consulte Aprendizaje de
un patrén de configuracion de servidor a partir de un servidor existente.

Asigne el patrén a uno o mas servidores gestionados

Puede asignar un patrén a varios servidores; sin embargo, cada servidor puede tener solo un
patron asignado XClarity Orchestrator.

Considere la posibilidad de crear un patrén de servidor para cada tipo de servidor en su centro de
datos. Por ejemplo, cree un patrén de servidor para todos los servidores de ThinkSystem SR650 y
otro patron de servidor para todos los servidores de ThinkSystem SR850.

No asigne ni despliegue un patrén de servidor que fue creado para un tipo de servidor en otro tipo
de servidor.

Después de asignar un patrén aplicable a uno o mas servidores de destino, XClarity Orchestrator
ejecuta una comprobacion de cumplimiento en los servidores para determinar si la configuracién
del servidor coincide con el patrén. Los servidores no conformes con su patrén asignado se
marcan.

Para obtener mas informacion sobre la creacién de patrones de servidor, consulte Aplicar y activar
actualizaciones a los gestores de recursos.

Despliegue el patrén asignado en los servidores de destino

Puede desplegar patrones asignados a uno o mas servidores especificos o a grupos de servidores.
Cuando despliega un patron, los valores de configuracidn y las definiciones de dicho patrén se
escriben en la memoria compartida y luego se activan. Algunos valores requieren reiniciar el
sistema antes de que se activen.

Los servidores se deben reiniciar para activar determinados cambios de la configuracion, como el

controlador de gestion de la placa base y los valores de las configuraciones de Unified Extensible

Firmware Interface (UEFI). Puede elegir cuando activar los cambios:

¢ Activacion aplazada activa todos los cambios de la configuracion después del siguiente
reinicio del servidor. El servidor de destino debe reiniciarse manualmente para continuar con el
proceso de despliegue.

Importante: Utilice Reiniciar normalmente para reiniciar el servidor y continuar con el proceso
de actualizacion. No utilice Reiniciar de inmediato.

Nota: Los valores de un servidor pueden llegar a ser no conformes con su patrén si los valores se
cambian directamente en el servidor en lugar de hacerlo en los patrones asignados o si se ha
producido un problema cuando se desplegaba el patrén asignado, como un problema de hardware
o un valor no valido. Puede determinar el estado de cumplimiento de cada servidor en la pestafia
Asignar y desplegar.

Atencion: XClarity Orchestrator no asigna direcciones IP y de E/S a servidores individuales
cuando se despliegan los patrones de servidor.

Para obtener mas informacion acerca de la creacién de politicas de conformidad de
actualizaciones, consulte Asignacion y despliegue de un patrén de configuracién de servidor.

Modifique y vuelva a desplegar un patronPuede hacer cambios de configuracién posteriormente
en un patrén existente. Cuando guarde el patrén, XClarity Orchestrator ejecuta una comprobacién
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de cumplimiento en los servidores asignados a ese patron para determinar si la configuracién del
servidor coincide con el patrén. A continuacién, puede volver a desplegar el patron cambiado en
todos los servidores o en un subconjunto de servidores asignados a ese patrén.

Consideraciones sobre la configuracién de servidores

Antes de empezar a configurar servidores con Lenovo XClarity Orchestrator, tenga en cuenta las siguientes
consideraciones importantes.

Consideraciones sobre el servidor

¢ | a configuracion de servidores utilizando patrones solo es compatible con servidores ThinkSystem
(excepto SR635 y SR655).

e Asegurese de que los servidores que desea configurar estén actualizados con el firmware mas reciente.

Consideraciones sobre los patrones de configuracion

e Puede asignar un patrdn a varios servidores; sin embargo, cada servidor puede tener solo un patrén
asignado XClarity Orchestrator.

Nota: XClarity Orchestrator no le impide asignar o desplegar un patrén de configuracién de servidor a un
servidor que tenga un patrén o perfil de servidor asignado en Lenovo XClarity Administrator. El despliegue
de un patrén utilizando XClarity Orchestrator puede afectar el cumplimiento del patrén en XClarity
Administrator.

¢ Puede utilizar patrones de configuracion de servidor para configurar los valores y las definiciones del
controlador de gestion de la placa base y de Unified Extensible Firmware Interface (UEFI) en servidores
gestionados. Los patrones integran el soporte para la virtualizacion de direcciones de E/S, de modo que
es posible virtualizar conexiones del entramado del servidor o readaptar servidores sin interrupciones en
el entramado.

No puede configurar los valores siguientes.

— Orden de arranque

Almacenamiento local y funcién de zonas de SAN
Adaptadores de E/S

Cuentas de usuarios locales

Servidores LDAP

¢ Considere la posibilidad de crear un patrén de servidor para cada tipo de servidor en su centro de datos.
Por ejemplo, cree un patrén de servidor para todos los servidores de ThinkSystem SR650 y otro patron de
servidor para todos los servidores de ThinkSystem SR850.

¢ No asigne ni despliegue un patrén de servidor que fue creado para un tipo de servidor en otro tipo de
servidor.

® Los valores de un servidor pueden estar fuera de cumplimiento con su patrén asignado en las siguientes
instancias. Puede determinar el estado de cumplimiento de cada servidor en la pestafia Asignar y
desplegar.

— Los valores de configuracion se cambiaron directamente en el servidor en lugar de hacerlo en los
patrones asignados.

— Se ha producido un problema durante el despliegue del patron, como un problema de firmware o un
valor no valido.

— Se actualizé el firmware, que cambio los valores y las definiciones de configuracion.
Nota: Se podria producir un error en el despliegue si el patrén asignado se basa en niveles de
firmware anteriores. En este caso, se recomienda que elija un nuevo patrén basado en el firmware

instalado actualmente o que modifique el patron existente para excluir la configuracion de elementos
especificos antes de desplegar el patrén.

Capitulo 5. Aprovisionamiento de recursos 141



Consideraciones sobre el proceso de configuracién

¢ Mientras la configuracion esta en progreso, el servidor de destino permanece bloqueado. No puede iniciar
otras tareas de gestidn en el servidor de destino hasta que se complete el proceso de configuracién.

e Después de que se ha desplegado un patron de configuracion en un servidor, puede que se deba reiniciar
una o mas veces para que los cambios se activen por completo. Si elige reiniciar el servidor de inmediato,
tiene la opcidén de activar todos los cambios. Si lo hace, XClarity Orchestrator minimiza el nUmero de
reinicios necesarios. Si elige aplazar la activacién, todos los cambios se activan la proxima vez que el
servidor se reinicia. Si elige la activacién parcial, los cambios que no requieren reiniciar el servidor se
activan de inmediato, y todos los demas cambios se activan la proxima vez que el servidor se reinicia.

¢ Asegurese de que no haya trabajos que se encuentren en ejecucién en la actualidad en el servidor de
destino. Si hay trabajos en ejecucion, el trabajo de configuracion queda en cola hasta que se completen
todos los otros trabajos.

¢ Algunas funciones avanzadas del servidor se activan utilizando las claves de caracteristicas bajo
demanda. Si las caracteristicas tienen valores configurables que aparecen durante la configuracién de la
UEFI, puede configurar los valores utilizando patrones de configuracion; no obstante, la configuracién
resultante no se activa hasta que se instala la clave de caracteristicas bajo demanda correspondiente.

Aprendizaje de un patrén de configuracion de servidor a partir de un
servidor existente

Los patrones de configuracién de servidor definen las caracteristicas de configuracién de un tipo de servidor
especifico. Puede crear un patrén de servidor mediante el aprendizaje de la configuracién de un servidor
existente

Antes de empezar

¢ Asegurese de leer las consideraciones de configuracion del servidor antes de crear un patrén de
configuracion de servidor (consulte Consideraciones de actualizacion).

e Asegurese de que el servidor que desea utilizar para crear el patrén esté en linea.

¢ |dentifique los grupos de servidores que tengan las mismas opciones de hardware y que desee configurar
del mismo modo. Puede utilizar un patrén de servidor para desplegar los mismos valores de
configuracion de varios servidores y, por tanto, controlar una configuracién comun desde un solo lugar.

Para crear un patrén mediante el aprendizaje de la configuracién de un servidor existente, lleve a cabo los
pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Aprovisionamiento (f'%) ->
Configuracidn de servidor y luego haga clic en la pestana Patrones para mostrar la tarjeta
Patrones de configuracion de servidor.

Fatrones de configuracidn de servidor

Us= los patrones de configuracidn de servidor para modificar los valores de la configuracién para varies servidores a partir
de un solo patrdn.

":.' ':::' Todes las acciones = Filtras ™ O, Buscar
MNombre Descripoitn Ottima actuslizacisn
S50 pattern [Learmed pattern from server: 10.2... 10710422 7:50
STE50 pattern [Learmed pattern from server: 102, 10010022 7-49
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Paso 2. Hagaclic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear patrén de
configuracion de servidor.

Crear un patrén de configuracion del servidor x

Especifigue el nombre y la descripcidn del patrén

Seleccionar servidor para cbtener la configuracon bésica @

":.' Todss |z= acciones ™ Filroz = Q) Bausca
Dispositivos Diirecciones IP Mombre del producto
() Colossus-STA50W2-1 10.240:211.65, 2002:37boc 2bt ThinkSystem STG50V2
() Mehlow-5T250-1 10.240211.3%, 169.254.93.11 ThinkSystem 5T250
() Oceanat-300-6 10:240°211 221, 2002-9Fboc2t Lenowa ThinkSystem 50450

Paso 3. Especifique el nombre y descripcion opcional del patrén.

Paso 4. Seleccione el servidor que desee utilizar como base para este patron.
Nota: Los modelos de dispositivo no admitidos se muestran en texto gris y no se pueden
seleccionar.

Paso 5. Haga clic en Aprender.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo

desde la tarjeta Supervision (=) > Trabajos. Si el trabajo no finalizé correctamente, haga clic en
el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Patrones.
¢ Vea los detalles del patrén haciendo clic en la fila del patron.

e Copie un patrén seleccionado haciendo clic en el icono de Copiar (LD).

¢ Modifique los valores de configuracién de un patrén haciendo clic en la fila del patron para mostrar los
detalles de patrones, haciendo los cambios necesarios y luego haciendo clic en Guardar.De forma
predeterminada, todos los valores aprendidos estan incluidos en el patrén. Puede excluir valores del
patron seleccionando los valores Excluir/incluir valores en este patrén y, a continuacién, borrando los
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valores que no desea en el patrén. Los valores que se borran (marcados para la exclusién) se resaltan en
amarillo. Al hacer clic en Guardar, solo se enumeran los valores incluidos en el patrén. Si ha excluido
valores, puede volver a incluirlos haciendo clic en Excluir/incluir valores en este patron, haciendo clic
en Mostrar los valores excluidos y seleccionando los valores que desea incluir. Los valores que estan
seleccionados (marcados para la inclusidn) se resaltan en verde.

Nota: La comprobacién de conformidad se basa solo en los valores incluidos. Los valores excluidos no
se marcan.

Cuando guarde el patrén modificado, XClarity Orchestrator ejecuta una comprobacién de cumplimiento
en los servidores asignados a ese patrdn para determinar si la configuracién del servidor coincide con el
patron. A continuacion, puede desplegar el patron cambiado en los servidores no conformes (consulte
Asignacion y despliegue de un patréon de configuracién de servidor).

Configuracitn del patrén Configuracién del patrdn
EMC extendido

LEFI extendido

[Learned pattern from server: 100240.211.221 on 2022-10-10]
Excluir/incluir valores en este @l ,«:-""';
patrin

Maostrar los valores excluidos

Marcador de ) ]
colar: Excluide  Incluido B v Integrated Management Module

H » Login Profile

B » General Settings

H » Mebtwork Settings Interface
H ~ UEFI

B ~ System Recovery

B POST Watchdog Timer Dizablz e

B POST Watchdog Timer

Ln

Walue

B Feboot System on M| | Diizahle -..-|
B Post Losd Setup Default | Dizanle w|
B <Fix Start Contro [ auto w|

H * Devices and 150 Ports
B » Processors
H * Phvsical Presence Polior Confizuration

e Copie un patrén de configuracion haciendo clic en la fila del patrén para mostrar los detalles del patrén 'y
luego haciendo clic en Guardar como.

¢ Elimine un patrén seleccionado haciendo clic en el icono de Eliminar (]E).Si el patrén se asignaa uno o
mas servidores, se muestra un cuadro de didlogo con una lista de los servidores aplicables. Cuando
confirma la solicitud de eliminacién, el patrén se desasigna de esos servidores.

Nota: No puede eliminar un patron que se esté desplegando activamente en los servidores.
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¢ Asigne y despliegue un patrén en uno o varios servidores de destino (consulte Asignacion y despliegue de
un patrén de configuracion de servidor).

Asignacion y despliegue de un patron de configuracion de servidor

Puede asignar y desplegar un patron de configuracion de servidor en uno o mas servidores gestionados.

Antes de empezar

e Asegurese de leer las consideraciones de configuracion del servidor antes de asignar o desplegar un
patrén a un servidor (consulte Consideraciones de actualizacion).

e Asegurese de que los servidores que desea configurar estén actualizados con el firmware mas reciente.

¢ No asigne ni despliegue un patrén de servidor que fue creado para un tipo de servidor en otro tipo de
servidor.

e XClarity Orchestrator no le impide asignar o desplegar un patrén de configuracién de servidor a un
servidor que tenga un patrén o perfil de servidor asignado en Lenovo XClarity Administrator. El despliegue
de un patrén utilizando XClarity Orchestrator puede afectar el cumplimiento del patrén en XClarity
Administrator.

e XClarity Orchestrator no asigna direcciones IP y de E/S a servidores individuales cuando se despliegan
los patrones de servidor.

Acerca de esta tarea

Cuando se asigna un patrén a un servidor, XClarity Orchestrator ejecuta una comprobacion de cumplimiento
para comparar los valores de configuracion actuales del servidor con los valores del patrén de configuracion
y actualiza la columna Estado de cumplimiento en funcion de los resultados. El estado de cumplimiento
puede ser cualquiera de los siguientes valores.

¢ Conformidad. Todos los valores de configuracién del patrén asignado coinciden con los valores del
servidor.

¢ No conforme. Uno o mas valores de configuracion del patrén asignado no coinciden con los valores del
servidor. Pase el mouse sobre la celda de la tabla para mostrar una ventana emergente que enumera la
configuracion y los valores no coincidentes.

¢ Pendiente. Hay un despliegue de patrén o una comprobacién de cumplimiento en curso.

¢ Reinicio pendiente. Es necesario reiniciar el servidor para activar los cambios de la configuracion
después del despliegue del patrén.

¢ No disponible. No hay un patrén asignado al servidor.

Cuando despliega un patréon en un servidor, XClarity Orchestrator modifica los valores del servidor para que
coincida con su patron de configuracion de servidor asignado. Una vez finalizado el despliegue, XClarity
Orchestrator ejecuta la comprobacién de cumplimiento para verificar que los valores del patron asignado
coinciden con el valor del servidor, y luego se actualiza el estado de cumplimiento del servidor.

Procedimiento

Para asignar y desplegar un patrén de configuracion de servidor en uno o varios servidores, lleve a cabo los
pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Aprovisionamiento (f'%) ->
Configuracién de servidor y luego haga clic en la pestana Asignar y desplegar para mostrar la
tarjeta Asignar y desplegar patrones de configuracién de servidor.
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Asignar y desplegar

Para modificar los valores de configuracién en varios servidores, asigne un patrdn aplicable y luego despliegus ese patrdn
enlos servidores. @

7 F [ r» (5 Todaslescciones »  Filtroz = Q, Buscar
Dispositives Estado Patrdn asignado Estado de complimiz Grupos
Colossus-5TE50V2- #  Critico Sin asignacian - 1 Zim patrén esig Ma Disponible
Mehlow-5T250-1 Critica Sin azignacion - 1 Zinpatrén zsig Mo Disponible
CJoeanCat-300-6 Normal Sin asignacion 1 Sim patrén esig Ma Disponible

Paso 2. Asigne un patrén a uno o mas servidores.

1. Seleccione uno o mas servidores.

2. Hagaclic en el icono de Asignar (E:‘e) para mostrar el cuadro de didlogo Asignar patrones de
configuracion de servidor.

Asignar patrdn de configuracion de servidor X

Seleccione un patrdn para asignarlo 2 los servidores seleccionados. El patrén se asignz
gnicamente 2 los servidores aplicables.

Patrdn a asignar: wEEEmEnErLn Ea

Aplicar a grupos de recursos especificos: =r-=

Asignar patrén a:

3. Seleccione el patron que desee asignar.

Notas:

¢ En esta lista se muestran todos los patrones aplicables para los servidores especificos. Es
posible que la lista esté incompleta si el servidor de organizacién aun esta calculando los

patrones aplicables. En este caso, cierre el cuadro de didlogo, espere un momento y vuelva
a abrir el cuadro de dialogo.
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e Seleccione el patrén Sin asignacion para desasignar un patron de la lista de dispositivos
seleccionada.

4. Seleccione la regla de asignacion. Puede presentar uno de los valores siguientes.
¢ Todos los dispositivos aplicables (sobrescribir patrones asignados)
Dispositivos aplicables sin asignacién de patrén actual
Solo los dispositivos aplicables seleccionados (sobrescribir patrones asignados)
Solo los dispositivos aplicables seleccionados sin asignacion de patron

5. Haga clic en Asignar.
Paso 3. Despliegue el patrén asignado en servidores especificos.
1. Seleccione uno o mas servidores.
Nota: Los modelos de dispositivo no admitidos se muestran en texto gris y no se pueden
seleccionar.

2. Haga clic en el icono de Desplegar (7)) para mostrar el cuadro de dialogo Desplegar patrén
de configuracion de servidor.

Desplegar un patrdn de configuracion del servidor x

Seleccione la regla de activacion v, a continuacion, haga clic en desplegar para desplegar vy activar el patrdn en
los servidores seleccionados.

MNOTA: El proceso se realiza como un trabajo que se ejecuta en segundo planc y pueds tardar varios minutos
en completarse. Puede ir ala pagine Trabsjos para ver el estado del trabajo a medids que este va progresando.

Aplicar a grupos de recursos especificos: -

Fegla de activacidn  Agtivscidn splzzads T 9

3. Elija cuando se activan las actualizaciones.
¢ Activacion aplazada activa todos los cambios de la configuracion después del siguiente
reinicio del servidor. El servidor de destino debe reiniciarse manualmente para continuar
con el proceso de despliegue.

Importante: Utilice Reiniciar normalmente para reiniciar el servidor y continuar con el
proceso de actualizacién. No utilice Reiniciar de inmediato.

4. Haga clic en Desplegar.Se crea un trabajo para llevar a cabo esta operaciéon. Puede
supervisar el progreso del trabajo desde la tarjeta Supervision (=) » Trabajos. Si el trabajo
no finalizé correctamente, haga clic en el enlace del trabajo para mostrar los detalles
correspondientes (consulte .)

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Patrones.

¢ Ejecute manualmente una comprobacion de cumplimiento de la configuracion en los servidores
seleccionados haciendo clic en Todas las acciones = Comprobacion del cumplimiento.
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e Desasigne un patrén de uno o mas servidores de destino asignando el patrén Sin asignacion.

e Reenvia los informes sobre cumplimiento de configuracion de forma periddica a una o varias direcciones

de correo electrénico haciendo clic en el icono Crear despachador de informes (@). El informe se envia
utilizando los filtros de datos aplicados actualmente a la tabla. Todas las columnas de la tabla mostradas
y ocultas se incluyen en el informe. Para obtener mas informacién, consulte el apartado Reenvio de
informes.

e Anada un informe de cumplimiento de configuracién a un despachador de informes especifico utilizando
los filtros de datos aplicados actualmente a la tabla haciendo clic en el icono de Agregar a despachador
de informes (). Si el despachador de informes ya incluye un informe de cumplimiento de configuracion,
este se actualiza para utilizar los filtros de datos actuales.

Mantener el cumplimiento de configuracién del servidor

Los valores de un servidor pueden llegar a estar fuera de conformidad con el servidor si los valores se
cambiaron sin utilizar patrones de configuracion, si se produjo un problema al aplicar un patron de
configuracion (por ejemplo, si el patrén se cred desde un nivel de firmware anterior al que esté en el servidor)
o al aplicar una actualizacion de firmware que cambia la configuracion del servidor (por ejemplo, se pueden
agregar o eliminar valores, los comportamientos de configuracién pueden cambiar, se pueden agregar
nuevas opciones o rangos de valor pueden cambiar).

Acerca de esta tarea

Puede determinar el estado de cumplimiento de cada servidor desde la columna Estado de cumplimiento
en la pagina Configuracion del servidor: Asignar y desplegar. Si un servidor no es conforme, situe el cursor
encima del estado para determinar el motivo.

Procedimiento

Para corregir los problemas de conformidad con la configuracidn del servidor, siga uno de estos pasos.

e Obtenga un nuevo patrén de configuracidon basado en el nivel de firmware actual (consulte Aprendizaje de
un patrén de configuracion de servidor a partir de un servidor existente). A continuacion, asigne y aplique
ese patrdn al servidor (consulte Asignacion y despliegue de un patrén de configuracion de servidor).

¢ Modifique el patrén de configuracién aplicable para corregir valores no conformes haciendo clic en la fila
del patrén para mostrar los detalles de patrones, haciendo los cambios necesarios y luego haciendo clic
en Guardar.De forma predeterminada, todos los valores aprendidos estan incluidos en el patron. Puede
excluir valores del patrén seleccionando los valores Excluir/incluir valores en este patrény, a
continuacién, borrando los valores que no desea en el patréon. Los valores que se borran (marcados para
la exclusidn) se resaltan en amarillo. Al hacer clic en Guardar, solo se enumeran los valores incluidos en el
patron. Si ha excluido valores, puede volver a incluirlos haciendo clic en Excluir/incluir valores en este
patrén, haciendo clic en Mostrar los valores excluidos y seleccionando los valores que desea incluir.
Los valores que estan seleccionados (marcados para la inclusién) se resaltan en verde.

Nota: La comprobacién de conformidad se basa solo en los valores incluidos. Los valores excluidos no
se marcan.

Cuando guarde el patron modificado, XClarity Orchestrator ejecuta una comprobacién de cumplimiento
en los servidores asignados a ese patron para determinar si la configuracion del servidor coincide con el
patrén. A continuacion, puede desplegar el patrén cambiado en los servidores no conformes (consulte
Asignacion y despliegue de un patrén de configuracién de servidor).
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Configuracitn del patron Configuracidn del patran

BMC extendid
neies S50 pattern

LEFI extendido

[L2arned pattern from server: 100240211.221 on 2022-10-10]
Excluirfinchuir valores en este ff;
patrén

Meostrar los valores excluidos

Marcador de ) _
colar Excluide  Incluide B + Integrated Management Module

H » Login Profile

B * Generzl Settings

H > Network Settings Interface
B « UEFI

B v System Recovery

B POST Watchdog Timer Diizahblz w

B POST Watchdog Timer

Ln

Value

B Feboot Systam on M| | Disable vl
H Post Load Setup Default | Dizable vl
B <F1» 5tart Contro |_L-‘J:.; vl

H * Devices and 150 Ports
H » Processors
H > Phvsical Presence Policv Confizuration

¢ Cree una copia modificada del patron de configuracion haciendo clic en la fila del patron para mostrar los
detalles de patrones, haciendo los cambios necesarios y luego haciendo clic en Guardar como. A
continuacion, asigne y aplique ese patrdn al servidor no conforme (consulte Asignacion y despliegue de
un patrén de configuracion de servidor).

Aprovisionamiento de sistemas operativos

Puede utilizar Lenovo XClarity Orchestrator para gestionar el repositorio de imagenes del SO y para
desplegar imagenes del sistema operativo.

Antes de empezar

XClarity Orchestrator no despliega directamente sistemas operativos en los dispositivos. En su lugar, envia
solicitudes al gestor de recursos correspondiente para realizar el despliegue. Asegurese de que el gestor de
recursos tenga las licencias necesarias para realizar funciones de despliegue del SO.

Revise las consideraciones de despliegue antes de intentar desplegar sistemas operativos en sus servidores
gestionados (consulte Consideraciones del despliegue del sistema operativo).

Asegurese de que todo el firmware del servidor gestionado tenga la versidon mas reciente (consulte
Aprovisionamiento de actualizaciones para los recursos gestionados).
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Asegurese de que la configuracién del servidor gestionado esté actualizada (consulte Aprovisionamiento de
configuraciones de servidor).

Atencidn: Se recomienda no utilizar XClarity Orchestrator para realizar un despliegue del sistema operativo
completo en dispositivos Converged y ThinkAgile.

Nota: Asegurese de que los servidores se estén gestionando utilizando XClarity Administrator 4.0 o
posterior.

Acerca de esta tarea

XClarity Orchestrator proporciona una forma sencilla de desplegar imagenes de sistema operativo en
servidores sin sistema operativo. Si despliega un sistema operativo en un servidor que tiene un sistema
operativo instalado, XClarity Orchestrator lleva a cabo una instalaciéon nueva que sobrescribe las particiones
en los discos de destino.

Hay varios factores que determinan la cantidad de tiempo que se requiere para desplegar un sistema
operativo en un servidor.

¢ | acantidad de RAM instalada en el servidor, que afecta al tiempo que tarda el servidor en arrancar.

e Elnumeroy los tipos de adaptadores de E/S instalados en el servidor, que afecta a la cantidad de tiempo
que se tarda en recopilar los datos de inventario. También afecta a la cantidad de tiempo que tarda en
iniciarse el firmare del UEFI cuando se arranca el servidor. Durante el despliegue del sistema operativo, el
servidor se reinicia varias veces.

¢ |a cantidad de trafico de red. La imagen del sistema operativo se descarga en el servidor sobre la red de
datos o la red de despliegue del sistema operativo.

e Lacantidad de RAM, procesadores y almacenamiento en la unidad de disco duro que esté disponible
para el servidor de organizacién y los gestores de recursos.

Procedimiento

En la siguiente figura se ilustra el flujo de trabajo para desplegar una imagen del SO en un servidor.

9-5-8-0-0 - R

Visitar sitio web Importar Crear perfil Asignar perfil Seleccionar los Desplegar SO
de asistencia actualizaciones recursos para actualizar con perfiles
técnica

Paso 1. Importar imagenes del SO.

Para desplegar un sistema operativo en un servidor, primero debe importar la imagen del sistema
operativo al repositorio de imagenes de SO en el gestor de recursos de XClarity Orchestrator.
Cuando se importa una imagen del SO:

e Se comprueba si hay espacio suficiente en el repositorio de imagenes de SO antes de importar
el sistema operativo. En caso negativo, elimine una imagen existente del repositorio de
imagenes de SO y vuelva a intentar importar la nueva.

e Se crea uno o mas perfiles de esa imagen y se almacenan en el repositorio de imagenes del SO.
Cada perfil incluye opciones de imagen del SO e instalacion. Para obtener mas informacién
acerca de los perfiles de imagen del SO predefinidos, consulte Perfiles de las imagenes del
sistema operativo.

Un sistema operativo base es la imagen completa de un SO importado al repositorio de imagenes
de SO. La imagen de base importada contiene perfiles predefinidos que describen las
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Paso 2.

Paso 3.

configuraciones de instalacion de dicha imagen. También puede crear perfiles personalizados
basados en los perfiles predefinidos en la imagen de SO base que se pueden desplegar para
configuraciones especificas.

Para obtener una lista de sistemas operativos base y personalizados admitidos, consulte Sistemas
operativos compatibles.

Personalizar y asignar el perfil del SO

Los perfiles del sistema operativo se crean automaticamente al importar un sistema operativo. Los
perfiles creados se basan en el tipo y la versidn del sistema operativo. Puede modificar el perfil,
incluidas las credenciales del SO, el nombre de host, los valores de red y almacenamiento, las
claves de licencia y la ubicacién de almacenamiento.

Asignar y desplegar el perfil del SO

Puede asignar un perfil de SO a uno o varios servidores de destino y, a continuacion, desplegar el
perfil en esos servidores. . Recuerde que para desplegar un sistema operativo, el servidor debe
tener un estado de despliegue de Preparado.

XClarity Orchestrator no despliega directamente sistemas operativos en los dispositivos. En su
lugar, envia una solicitud al gestor de recursos aplicable para realizar el despliegue y, a
continuacion, realiza un seguimiento del progreso de la solicitud. XClarity Orchestrator transfiere
las imagenes aplicables al gestor de recursos y crea una solicitud para iniciar un trabajo en el
gestor de recursos para realizar el despliegue.

Antes de intentar desplegar la imagen de un sistema operativo, revise Consideraciones del
despliegue del sistema operativo.

Para obtener mas informacion acerca de cédmo asignar y desplegar un perfil del SO, consulte
Despliegue de la imagen de un sistema operativo.

Consideraciones del despliegue del sistema operativo

Antes de intentar desplegar la imagen de un sistema operativo, revise las siguientes consideraciones.

Consideraciones del gestor de recursos

e Para los dispositivos que se gestionan con Lenovo XClarity Administrator, asegurese de que la instancia
de XClarity Administrator tenga las licencias o el periodo de prueba necesarios para realizar funciones de
despliegue del SO.

¢ FEl despliegue del SO no se admite en los dispositivos gestionados por Lenovo XClarity Management Hub.

Consideraciones de dispositivo gestionado

e Asegurese de que la funcion de despliegue del SO sea compatible con los dispositivos de destino..

¢ Asegurese de que no haya trabajos que se encuentren en ejecucion en la actualidad en el servidor de
destino. Para ver una lista de los trabajos activos, haga clic en Supervisién = Trabajos.

e Asegurese de que todo el firmware del servidor gestionado tenga la version mas reciente (consulte
Aprovisionamiento de actualizaciones para los recursos gestionados).

e Asegurese de que la configuracion del servidor gestionado esté actualizada (consulte Aprovisionamiento
de configuraciones de servidor).Asegurese también de que el dispositivo de destino no tenga un patron
de servidor aplazado o parcialmente activado. Si un patrén de servidor se ha aplazado o esta
parcialmente activado en el servidor gestionado, debe reiniciar el servidor para aplicar todos los valores
de configuracién. No despliegue un sistema operativo en un servidor que tenga un patrén de servidor
parcialmente activado.
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Para determinar el estado de configuracion del servidor, consulte el campo Estado de configuracion en
la pagina Resumen del servidor gestionado (consulte Visualizacion de los detalles del dispositivo).

Asegurese de que esté definida la contrasefia de la cuenta raiz que se va a utilizar para desplegar el
sistema operativo. Para obtener mas informacion sobre la configuracion de la contrasefa, consulte
Configuracion de perfiles del sistema operativo.

Asegurese de que no haya ningun medio montado (como ISO) en el servidor de destino. Ademas,
asegurese de no haya ninguna sesién de medio remoto activo abierta para el controlador de gestién.
Asegurese de que la marca de hora de BIOS con la fecha y hora actuales.

Para servidores ThinkSystem

— Asegurese de que la opcion BIOS heredada esté deshabilitada. Desde Setup Utility (F1) de BIOS/UEFI,
haga clic en Configuraciéon de UEFI - Valores de sistema y compruebe que la configuracion de
BIOS heredada esté establecida en Deshabilitada.

— Para desplegar el sistema operativo se necesita la funcion de XClarity Controller empresarial.
Para Servidores System x
— Asegurese de que la opcion BIOS heredada esté deshabilitada. Desde Setup Utility (F1) de BIOS/UEFI,

haga clic en Configuracion de UEFI - Valores de sistema y compruebe que la configuracion de
BIOS heredada esté establecida en Deshabilitada.

— Asegurese de que se haya instalado una clave de caracteristica bajo demanda (FoD) para la presencia
remota. Puede determinar si la presencia remota esta habilitada, deshabilitada o no instalada en un
servidor desde la pagina Servidores (consulte Visualizacidon de los detalles del dispositivo).

Para los servidores de Flex System, asegurese de que el chasis esté encendido.

Para servidores NeXtScale, asegurese de que se haya instalado una clave de caracteristica bajo demanda
(FoD) para la presencia remota. Puede determinar si la presencia remota esta habilitada, deshabilitada o
no instalada en un servidor desde la pagina Servidores (consulte Visualizacion de los detalles del
dispositivo).

Para los dispositivos Converged y ThinkAgile, se recomienda no utilizar XClarity Orchestrator para realizar
un despliegue del sistema operativo completo.

Consideraciones del sistema operativo

Asegurese de que dispone de todas las licencias del sistema operativo aplicables para activar los
sistemas operativos instalados. El usuario es responsable de obtener las licencias directamente del
fabricante del sistema operativo.

Asegurese de que la imagen del sistema operativo que pretende desplegar ya esté cargada en el
Repositorio de imagenes del SO. Para obtener mas informacién sobre cémo importar imagenes, consulte
Importacion de imagenes del sistema operativo.

Es posible que las imagenes de sistema operativo en el repositorio de imagenes de SO no se admitan
solo en ciertas plataformas de hardware. Puede identificar si un sistema operativo es compatible con un
servidor especifico en Sitio web de guia de interoperabilidad de SO de Lenovo.

Siempre instale el sistema operativo mas reciente para garantizar que cuente con los controladores de
entrada de dispositivos de adaptador de E/S mas recientes que necesita. Para VMware, use la imagen
personalizada de Lenovo mas reciente para ESXi, la cual incluye la compatibilidad para los adaptadores
mas recientes. Para obtener informacion sobré como conseguir esa imagen, consulte Soporte de VMware
- pagina web de descargas.

Para obtener mas informacion sobre las limitaciones de sistemas operativos especificos, consulte Sistemas
operativos compatibles.
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Consideraciones de red

Asegurese de que todos los puertos necesarios estén abiertos (consulte Disponibilidad de puertos para
sistemas operativos desplegados).

Asegurese de que el gestor de recursos esté configurado para utilizar tanto redes de gestion como de
datos.

Asegurese de que el gestor de recursos se pueda comunicar con el servidor de destino (tanto el
controlador de gestion de la placa base como la red de datos de los servidores) tanto a través de las
interfaces de red gestién como de datos.Para especificar la interfaz que se va a utilizar para el despliegue
del sistema operativo, consulte Configuracion del acceso de red en la documentacion en linea de XClarity
Administrator.

Para obtener mas informacién acerca de las redes e interfaces de despliegue de sistemas operativos,
consulte Consideraciones de red en la documentacion en linea de XClarity Administrator.

Si la red es inestable o lenta, puede obtener resultados impredecibles al desplegar sistemas operativos.

Debe utilizar direcciones IP asignadas dinamicamente mediante DHCP. No se admiten direcciones IP
estaticas.

Para obtener mas informacion acerca de las redes e interfaces de despliegue de sistemas operativos,
consulte Configuracion del acceso de red y Consideraciones de red en la documentacion en linea de XClarity
Administrator.

Consideraciones de almacenamiento y de opciones de arranque

Puede instalar el sistema operativo solo en una unidad de disco local. No se admiten el hipervisor
integrado, controladores M.2 ni el almacenamiento SAN.

Cada servidor debe tener un adaptador RAID de hardware o HBA SAS/SATA instalado y configurado. No
se admite el RAID de software que generalmente se encuentra esta presente en el adaptador de
almacenamiento Intel SATA incorporado o el almacenamiento generalmente se especifica como varias
unidades de disco. Sin embargo, si un adaptador de RAID de hardware no esta presente, configurar el
adaptador SATA en el Modo de AHCI SATA habilita el despliegue del sistema operativo o la configuracion
de discos no configurados en buen estado en varias unidades de disco en algunos casos. Para obtener
mas informacion, consulte El instalador del SO no puede encontrar la unidad de disco en la que desea instalar
en la documentacion en linea de XClarity Orchestrator.

Asegurese de que la opcién de arranque de la UEFI en el servidor de destino se haya establecido en
“Arrancar solo UEFI” antes de desplegar un sistema operativo. Las opciones de arranque “Solo
heredado” y “Primero UEF| y después heredado” no son compatibles con el despliegue del sistema
operativo.

Cada servidor debe tener un adaptador RAID de hardware instalado y configurado.

Atencion:

— Solo se admite almacenamiento configurado con RAID de hardware.

— No se admite el RAID de software que generalmente se encuentra esté presente en el adaptador de
almacenamiento Intel SATA incorporado o el almacenamiento generalmente se especifica como varias
unidades de disco. Sin embargo, si un adaptador de RAID de hardware no esta presente, configurar el
adaptador SATA en el Modo de AHCI SATA habilita el despliegue del sistema operativo o la
configuracion de discos no configurados en buen estado en varias unidades de disco en algunos
casos.

— Si se habilita un adaptador SATA, el modo SATA no debe configurarse en “IDE”.

El almacenamiento NVMe que esta conectado a una placa madre del servidor o controlador HBA no es
compatible y no se debe instalar en el dispositivo; de lo contrario, el despliegue del SO en un
almacenamiento que no sea NVMe producira un error.
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e Asegurese de que el modo de arranque seguro esté deshabilitado para el servidor. Si esta desplegando
un sistema operativo con el modo de arranque seguro habilitado (como Windows), deshabilite el modo de
arranque seguro, despliegue el sistema operativo y, a continuacion, vuelva a habilitar el modo de arranque
seguro.

¢ Para servidores ThinkServer, asegurese de que se cumplan los siguientes requisitos.

— Los valores de arranque en el servidor deben incluir una politica OpROM de almacenamiento que se
establece como UEFI Only.

— Si esta desplegando ESXi y hay adaptadores de red que pueden arrancar PXE, deshabilite PXE en los
adaptadores de red antes de desplegar el sistema operativo. El despliegue se completd, puede volver
a habilitar PXE, si asi lo desea.

— Si esta desplegando ESXi y hay dispositivos iniciables en la lista del orden de arranque fuera de la
unidad en la que el sistema operativo se ha de instalar, quite los dispositivos iniciables de la lista de
orden de arranque antes de desplegar el sistema operativo. Después de completar el despliegue,
puede agregar el dispositivo iniciable de nuevo a la lista. Asegurese de que la unidad instalada esté en
la parte superior de la lista.

Para obtener mas informacion sobre estos valores de localizacién de almacenamiento, consulte
Configuracion de perfiles del sistema operativo.

Sistemas operativos compatibles

Lenovo XClarity Orchestrator admite el despliegue de varios sistemas operativos. Solo las versiones
admitidas de sistemas operativos se pueden cargar en el repositorio de imagenes del SO de XClarity
Orchestrator.

Importante:

¢ Para obtener mas informacion sobre las limitaciones del despliegue de sistemas operativos para
dispositivos especificos, consulte Hardware y software admitidos en la documentacién en linea de XClarity
Orchestrator.

e La caracteristica de gestion criptografica de XClarity Orchestrator permite la limitacion de la
comunicacion a ciertos modos minimos de SSL/TLS. Por ejemplo, si se selecciona TLS 1.2, entonces
aquellos sistemas operativos con un proceso de instalacion que admita TLS 1.2 y algoritmos
criptograficos complejos solo se podran desplegar mediante XClarity Orchestrator.

e Es posible que las imagenes de sistema operativo en el repositorio de imagenes de SO no se admitan
solo en ciertas plataformas de hardware. Puede identificar si un sistema operativo es compatible con un
servidor especifico en Sitio web de guia de interoperabilidad de SO de Lenovo.

¢ Para obtener informacién de compatibilidad y soporte sobre sistemas operativos e hipervisor y recursos y
soluciones para servidores de Lenovo, consulte Pagina web del centro de soporte del sistema operativo de
servidor.

La siguiente tabla enumera los sistemas operativos de 64 bits que XClarity Orchestrator puede desplegar.
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Sistema operativo Versiones | Notas
Servidor Red Hat® 7.2 and latef Incluye KVM
Enterprise Linux (RHEL) | 8.x Notas:
e Se admiten todas las versiones secundarias existentes y futuras, a menos
que se especifique lo contrario.
¢ Alimportar la version del DVD de la imagen del SO, DVD1 solo es
compatible.
e Cuando instale RHEL en los servidores de ThinkSystem, se recomienda
RHEL v7.4 o posterior.
SUSE® Linux 12.3 and latpincluye hipervisores KVM y Xen
Enterprise Server 15.2 and latpNotas:
(SLES) * Se admiten todos los paquetes de servicio existentes y futuros, a menos
que se especifique lo contrario.
e Al importar la version del DVD de la imagen del SO, DVD1 solo es
compatible.
VMware vSphere® 6.0.x Se admiten imagenes base de VMware vSphere Hypervisor (ESXi) e
Hypervisor (ESXi) 6.5.x imagenes personalizadas de Lenovo VMware ESXi.
6.7.x Las imagenes personalizadas de Lenovo VMware ESXi estan personalizadas
7.0.x para hardware seleccionado para que pueda gestionar la plataforma en linea,

incluida la actualizacion y configuracion del firmware, el diagndstico de la
plataforma y alertas de hardware mejoradas. Las herramientas de gestion de
Lenovo también admiten la gestidn simplificada del ESXi con servidores
System x seleccionados. Esta imagen esta disponible para descarga desde
el Soporte de VMware - pagina web de descargas. La licencia que se
proporciona con la imagen es una version de evaluacion gratuita para 60
dias. El usuario es el responsable de cumplir todos los requisitos de licencia
de VMware.

Importante:

e Se admiten todos los paquetes de actualizaciones existentes y futuros, a
menos que se especifique lo contrario.

¢ Imagenes base de ESXi (sin personalizacion de Lenovo) incluyen solo
controladores basicos incorporados para dispositivos de red y
almacenamiento. La imagen base no incluye los controladores de
dispositivo (que se incluyen en las imagenes personalizadas de Lenovo
VMware ESXi).

e En algunas versiones de imagenes personalizadas de Lenovo VMware
ESXi, puede haber imagenes separadas disponibles para ThinkSystem,
System x y ThinkServer. Solo puede existir una imagen de una version
especifica a la vez en el repositorio de imagenes del SO.

¢ El despliegue de ESXi no es compatible con servidores especificos
antiguos. Para obtener informacion sobre los servidores compatibles,
consulte el Sitio web de guia de interoperabilidad de SO de Lenovo.

Perfiles de las imagenes del sistema operativo

La importacion de una imagen del SO genera perfiles del SO predefinidos. Cada perfil predefinido incluye la
imagen del SOy las opciones de instalacion de dicha imagen.

Puede modificar los perfiles para configurar las credenciales, la red y los valores de almacenamiento.
También puede crear nuevos perfiles basados en las politicas del SO predefinido. Para obtener mas
informacion, consulte el apartado Configuracion de perfiles del sistema operativo.
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En la tabla siguiente se muestra una lista de los perfiles de imagen del SO predefinidos que se crean al
importar una imagen del sistema operativo. Esta tabla también enumera los paquetes que se incluyen en

cada perfil.

Sistema operativo

Perfil de

Paquetes incluidos en el perfil

Red Hat Enterprise
Linux (RHEL)
Nota: Incluye
KVM

Basico

@X Window System
@Desktop

@Fonts
compat-libstdc++-33
compat-libstdc++-33.1686
compat-libstdc++-296
libstdc++.1686

pam.i686

Minimo

compat-libstdc++-33
compat-libstdc++-33.1686
compat-libstdc++-296
libstdc++.1686

pam.i686

Virtualizacion

%packages

@virtualization
@virtualization-client
@virtualization-platform
@virtualization-tools

# begin additional packages
@basic-desktop
@desktop-debugging
@desktop-platform

@fonts

@general-desktop
@graphical-admin-tools
@kde-desktop
@remote-desktop-clients
@x11
@"graphical-server-environment
@gnome-desktop

@x11

@virtualization-client

# end additional packages

libconfig

libsysfs

libicu

lm_sensors-libs
net-snmp

net-snmp-Llibs
redhat-lsh
compat-libstdc++-33
compat-libstdc++-296

# begin additional rpms
xterm

xorg-x11-xdm

rdesktop
tigervnc-server
device-mapper-multipath
# end additional rpms

SUSE Linux
Enterprise Server
(SLES) 12.3y
posterior

Basico

<pattern>32bit</pattern>
<pattern>Basis-Devel</patterny
<patternsMinimal</pattern>
<pattern>WBEM</patterny
<pattern>apparmor</pattern>
<patternshase</pattern>

<pattern>documentation</pattern>

<pattern>file_server</pattern>
<pattern>fips</patterny

<pattern>gateway_server</pattern>

<pattern>lamp_server</pattern>
<pattern>mail_server</pattern>
<pattern>ofed</pattern>
<pattern>printing</pattern>
<patternssap_server</patterny
<pattern>x11</pattern>

Minimo

<patterns>Minimal</pattern>
<pattern>file_server</pattern>
<pattern>sap_server</patterny
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Sistema operativo

Perfil de

Paquetes incluidos en el perfil

KVM de
virtualizacién

<pattern>32hbit</pattern>
<patterns>Minimal</pattern>
<pattern>apparmor</pattern>
<patternyhase</pattern>
<pattern>documentation</pattern>
<pattern>file_server</patterny
<pattern>fips</pattern>
<pattern>kvm_server</pattern>
<pattern>kvm_tools</pattern>
<pattern>sap_server</pattern>
<pattern>xl1l</pattern>

Xen de
virtualizacion

<pattern»32bit</pattern>
<patterny>Minimal</pattern>
<pattern>apparmor</pattern>
<patternsbase</patterny
<pattern>documentation</pattern>
<pattern>file_server</pattern>
<pattern>fips</pattern>
<pattern>sap_server</pattern>
<pattern>x11</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>

SUSE Linux
Enterprise Server
(SLES) 15.2y
posterior

Basico

<pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<patternyenhanced_base</pattern>
<patternshase</pattern>
<patternyhasesystem</pattern>
<pattern>minimal_base</pattern>
<pattern>print_server</patterny
<pattern>sw_management</patterny
<pattern>x11</patterny
<pattern>x11_enhanced</pattern>
<pattern>x11_yast</pattern>
<pattern>yast2_basis</patterns

<package>wget</package>

Minimo

<patternshase</pattern>
<pattern>minimal_base</pattern>
<patternsyast2_hasis</pattern>
<package>wget</package>

KVM de
virtualizacion

<pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<patterny>enhanced_base</pattern>
<pattern>base</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<patternyprint_server</pattern>
<pattern>sw_management</pattern>
<pattern>xl1l</pattern>
<pattern>x11_enhanced</patterny
<pattern>x11 _yast</pattern>
<pattern>yast2_basis</patterny
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>
<package>wget</package>
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Sistema operativo | Perfil de Paquetes incluidos en el perfil

Xen de <patternsapparmor</pattern>
virtualizacion | <pattern>devel_basis</patterns
<patterny>enhanced_hase</pattern>
<patternsbase</pattern>
<patternshasesystem</pattern>
<pattern>minimal_base</pattern>
<patternyprint_server</pattern>
<pattern>sw_management</pattern>
<patterns>x1l</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11 yast</patterns
<patternsyast2_hasis</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>
<package>wget</package>

VMware vSphere® | Virtualizacién | Se admiten imagenes base de VMware vSphere Hypervisor (ESXi) e imagenes
Hypervisor (ESXi) personalizadas de Lenovo VMware ESXi.

Disponibilidad de puertos para sistemas operativos desplegados
Algunos perfiles de los sistemas operativos bloquean ciertos puertos. En las tablas siguientes se muestra
una lista de los puertos que estan abiertos (desbloqueados).

Asegurese de que el hipervisor que esta ejecutando el dispositivo de Lenovo XClarity Orchestrator permita el
trafico de red (TCP/UDP) en los puertos 139, 445, 3001, 3900, 8443, pues estos son necesarios para el
despliegue del sistema operativo.

Perfil de virtualizacion RHEL

De forma predeterminada, el perfil de virtualizacién Red Hat Enterprise Linux (RHEL) bloquea todos los
puertos excepto los que se indican en la tabla siguiente.

Tabla 1. Disponibilidad de puertos para los perfiles de virtualizacion de RHEL

TCPo

Puerto uUDP Direccidén Descripcion de la comunicacion

22 TCP Entrada Comunicacién SSH

53 TCP, Salida/entrada Comunicacion con dispositivos de red KVM de RHEL
UDP

67 TCP, Salida/entrada Comunicacién con dispositivos de red KVM de RHEL
UDP

161 UbP Salida Comunicacién con agentes SNMP

162 ubpP Entrada Comunicacién con agentes SNMP

427 TCP, Salida/entrada Comunicacion con agente de servicio SLP, agente de directorio
UDP SLP

3001 TCP Salida/entrada Comunicacioén con servicio de despliegue de imagenes de

software de gestion

15988 TCP Salida Comunicacion CIM-XML sobre HTTP

15989 TCP Salida Comunicaciéon CIM-XML sobre HTTP

49152 - TCP Salida/entrada Comunicacion de servidor virtual KVM

49215
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Perfiles basicos y minimos de RHEL

De forma predeterminada, los perfiles basicos y minimos de RHEL bloquean todos los puertos excepto los
que se indican en la tabla siguiente.

Tabla 2. Disponibilidad de puertos para los perfiles basicos y minimos de RHEL

TCPo
Puerto UDP Direccién Descripcion de la comunicacion
22 TCP Entrada Comunicaciéon SSH
3001 TCP Salida/entrada Comunicacién con servicio de despliegue de imagenes de
software de gestion

Perfiles de virtualizacion, basicos y minimos de SLES

Para SUSE Linux Enterprise Server (SLES), algunos puertos abiertos se asignan de forma dinamica, a partir
de la version del sistema operativo y los perfiles. Para obtener una lista completa de los puertos abiertos,
consulte la documentacion de SUSE Linux Enterprise Server.

Perfil de virtualizacion VMware ESXi

Para ver una lista completa de los puertos abiertos para VMware vSphere Hypervisor (ESXi) con
personalizacion de Lenovo, consulte la documentacion de VMware para ESXi en la Sitio web de la base de
conocimiento de VMware.

Importaciéon de imagenes del sistema operativo

Antes de desplegar un sistema operativo con licencia para servidores gestionados, debe importar la imagen
al repositorio de imagenes de SO.

Acerca de esta tarea

Para obtener informacidn sobre las imagenes del sistema operativo que puede importar y desplegar,
incluidos los sistemas operativos base y personalizados compatibles, consulte Sistemas operativos
compatibles.

Unicamente para ESXi, puede importar varias imagenes de ESXi con la misma versién principal/menor al
repositorio de imagenes de SO.

Unicamente para ESXi, puede importar varias imagenes de ESXi personalizadas con la misma versién
principal/menor y nimero de build al repositorio de imagenes de SO.

Cuando se importa la imagen de un sistema operativo, XClarity Orchestrator:

e Se comprueba si hay espacio suficiente en el repositorio de imagenes de SO antes de importar el sistema
operativo. En caso negativo, elimine una imagen existente del repositorio y vuelva a intentar importar la
nueva.

e Se crea uno o mas perfiles de esa imagen y se almacenan en el repositorio de imagenes del SO. Cada
perfil incluye opciones de imagen del SO e instalacion. Para obtener mas informacion acerca de los
perfiles de imagen del SO predefinidos, consulte Perfiles de las imagenes del sistema operativo.

Nota: Los navegadores web Internet Explorer y Microsoft Edge tienen un limite de carga de 4 GB. Si el
archivo que esta importando es mayor que 4 GB, considere el uso de un navegador web (como Chrome o
Firefox).

Procedimiento
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Para importar una imagen del sistema operativo en el repositorio de imagenes del SO, siga estos pasos.

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.

Paso 6.

Paso 7.

Obtenga una imagen ISO con licencia del sistema operativo.

Nota: El usuario es responsable de obtener las licencias aplicables del sistema operativo.

En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f%) = Despliegue
del SO y, a continuacion, haga clic en la pestafna Gestion de SO para mostrar la pagina Gestion de
SO.

Haga clic en Imagenes de SO en el panel de navegacion izquierdo para mostrar la tarjeta
Imagenes de SO.

Gestidn de 50

A pontinuacién se muestra la lista de imégenes de 50 gestionadas por y almacenadas en este servidor de gestidn. Pueds
importar una nueva imagen del 50 desde |a estacidn de trabajo local o eliminar una imagen del 50 de este repositorio.

Uzo de almacenamiento del 50: 394.2 MEB d= 1858 GE.

magenes del 50

o=l |+  Todsslasacciones = Filoros = (3 Buscar .
Nombre de sistema operative - Wersidn Estada
emxi7.0_3-2003558%.1 70 Preparado

Haga clic en el icono de Importar archivos (@) para mostrar el cuadro de didlogo Importar
imagenes del SO.

Arrastre y suelte la imagen .iso que desee importar o haga clic en Examinar para buscar la imagen
ISO que desee importar.

Opcional: seleccione un tipo de suma de comprobacion y copie y pegue el valor de suma de
comprobacion en el campo de texto proporcionado.

Si selecciona un tipo de suma de comprobacion, debe especificar un valor de suma de
comprobacion para comprobar la integridad y la seguridad de la imagen del SO cargada. El valor
debe proceder de una fuente segura de una organizacién de su confianza. Si la imagen cargada
concuerda con el valor de suma de comprobacion, puede realizar el despliegue con total
tranquilidad. De lo contrario, debera cargar de nuevo la imagen o comprobar el valor de la suma de
comprobacion.

Se admiten los siguientes tipos de suma de comprobacion: MD5, SHA1 y SHA256.
Haga clic en Importar.

XClarity Orchestrator carga la imagen del SO en el repositorio de imagenes del SO y afiade los
perfiles de SO predefinidos en la pestana Perfiles de SO.

Consejo: la imagen ISO se carga a través de una conexion de red segura. Por consiguiente, la
fiabilidad y el rendimiento de la red afectan al tiempo que tarda en importarse la imagen.

Después de finalizar
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Desde esta pagina puede llevar a cabo las siguientes acciones.

¢ Para eliminar una imagen del SO seleccionada, haga clic en el icono de Eliminar (@).

e Para very editar perfiles del SO, haga clic en la barra de menus de XClarity Orchestrator, después en
Aprovisionamiento (f%) - Despliegue del SO y, a continuacion, haga clic en la pestafa Perfiles de SO,

seleccione el perfil y haga clic en el icono de Editar (/) (consulte Configuracion de perfiles del sistema
operativo).

e Para eliminar perfiles de SO, haga clic en la barra de menus de XClarity Orchestrator, después en
Aprovisionamiento (f%) - Despliegue del SO y, a continuacion, haga clic en la pestafia Perfiles de SO,
seleccione los perfiles y haga clic en el icono de Eliminar (@).

Nota: Sielimina el ultimo perfil predefinido restante de un sistema operativo, este también se elimina.

Configuracion de perfiles del sistema operativo

Los perfiles del sistema operativo se crean automaticamente al importar un sistema operativo. Los perfiles
creados se basan en el tipo y la version del sistema operativo. Puede modificar el perfil, incluidas las
credenciales del SO, el nombre de host, los valores de red y almacenamiento, las claves de licenciay la
ubicacion de almacenamiento.

Antes de empezar

Revise las consideraciones antes de desplegar un sistema operativo en un dispositivo de servidor
gestionado. Para obtener mas informacion, consulte Consideraciones del despliegue del sistema operativo.

Procedimiento
Para configurar un perfil de SO para su despliegue, siga estos pasos.

Paso 1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f%) = Despliegue
del SO vy, a continuacion, haga clic en la pestana Perfiles de SO para mostrar la pagina Perfiles de
SO.

Paso 2. Seleccione el perfil del SO.

Paso 3. Haga clic en el icono de Editar (/) para mostrar la tarjeta Detalles del perfil de SO.
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Perfil de 50 Mombre de host
Basado en el perfil esxi?.0_3-2003558%.1 v Virtushzetion. (® 1]

Configuracién de red

O]
Walor de direccidn MAC
® o
Almzcenamiento

# ®

Credencizles del 50
ESKi/Linux

o

L]

Paso 4. Configure los atributos del perfil.

Nombre. Al modificar el nombre del perfil se crea un nuevo perfil del SO.
Descripcion. Modifique la descripcion de este perfil de SO.

Credencial de SO. Introduzca las credenciales de SO de la cuenta de administrador que debe
utilizarse para iniciar sesion en el sistema operativo.

Nombre de host. Seleccione lo que debe usarse para el nombre de host. Puede elegir uno de
los valores siguientes.

— Usar nombre de host predeterminado. (predeterminado) El nombre de host es “nodo”
seguido de los primeros 11 caracteres del Id. de dispositivo (por ejemplo, nodeABC31213310).

Configuracion de red. Seleccione los valores IP de este perfil. Puede elegir uno de los valores
siguientes.

— DHCP. (predeterminado) Utilice la infraestructura DHCP existente para asignar direcciones
IPv4 a los servidores.

Valor de direccion MAC. Seleccione la direccion MAC del puerto en el host donde se instalara
el sistema operativo. Puede elegir uno de los valores siguientes.

Nota: No se admiten los puertos de red virtuales. No utilice un puerto de red fisico para simular
varios puertos de red virtual.

— Usar AUTO. (predeterminado) Detecta automaticamente los puertos Ethernet que se pueden
configurar y utilizar para el despliegue. La primera direccion MAC (puerto) que se detecta se
utiliza manera predeterminada. Si se detecta la conectividad en otra direccién MAC, el
servidor se reinicia automaticamente para utilizar la direccién MAC recién detectada para el
despliegue. El gestor de recursos de XClarity Administrator puede detectar automaticamente
puertos de red en las ranuras 1 a 16. Al menos un puerto de las ranuras 1 a 16 debe tener
conexion con el gestor de recursos aplicable.
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Si desea utilizar un puerto de red en la ranura 17 o superior para la direccion MAC, no puede
utilizar AUTO.

¢ Storage. Seleccione la ubicacion de almacenamiento donde desea desplegar la imagen del
sistema operativo.

— Usar unidad de disco. Instale la imagen del sistema operativo en la primera unidad de disco
local RAID enumerada en el servidor gestionado.Solo se admiten unidades de disco
conectadas a un controlador RAID o HBA SAS/SATA.

Si el RAID del servidor no esta configurado correctamente o si esta inactivo, puede que el
disco local no esté visible en el servidor de organizacién. Para solucionar el problema, habilite
la configuracion del RAID mediante patrones de configuracion (consulte Aprendizaje de un
patrén de configuracién de servidor a partir de un servidor existente) o mediante el software
de gestion de RAID del servidor.

Notas:

— Sitambién hay una unidad M.2 presente, la unidad de disco debe configurarse para RAID
de hardware.

— Si se habilita un adaptador SATA, el modo SATA no debe configurarse en IDE.

— Para servidores ThinkServer, la configuracion esta disponible solo a través del software de
gestion de RAID en el servidor.

Paso 5. Haga clic en Guardar.

Después de finalizar

Puede realizar las acciones siguientes.

¢ Asignar un perfil de SO a uno o varios servidores en la pestafia Asignar y desplegar haciendo clic en

seleccionar servidores y luego en el icono de Asignar (Iii) o haciendo clic en el icono de Asignar (IiI) y
luego seleccionando un grupo de servidores. Una vez seleccionado el perfil de SO, puede optar por
asignar el perfil de SO a:

— Todos los dispositivos aplicables (sobrescribir perfiles asignados)

Dispositivos aplicables sin asignacion de perfil actual

Solo los dispositivos aplicables seleccionados (sobrescribir perfiles asignados)

Solo los dispositivos aplicables seleccionados sin asignacion de perfil

¢ Eliminar perfiles de SO seleccionados haciendo clic en el icono de Eliminar (@).
Nota: Si elimina el ultimo perfil predefinido restante de un sistema operativo, este también se elimina.

Despliegue de la imagen de un sistema operativo

Puede utilizar Lenovo XClarity Orchestrator para desplegar un sistema operativo en sus servidores
gestionados.

Antes de empezar

Lea las consideraciones de despliegue del sistema operativo antes de intentar desplegar sistemas
operativos en los servidores gestionados (consulte Consideraciones del despliegue del sistema operativo).

Atencién: Si el servidor tiene instalado actualmente un sistema operativo, al desplegar la imagen se
sobrescribira el sistema operativo actual.

Procedimiento
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Para desplegar la imagen de un sistema operativo en uno o varios servidores gestionados, realice uno de los
procedimientos siguientes.

e Para dispositivos especificos

1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (’f'%) - Despliegue
del SOy luego haga clic en la pestafa Asignar y desplegar para mostrar la tarjeta de Asignar y
desplegar.

Asignary desplegar

Asigne un perfil de 50 a los servidores o grupos gestionados y realice el despliegue del 50

":.' : [ *  Todeslasacciones = Filiros = Q, Buscar
Dispositivos - Direcciones 1P Estado del despliegu  Perfil asignado Grupos
Draco-19-11 10.241.1%.11 1592 Preparzde Mo Assignm... - M Disponible

M| G e W 230 s Flzsporpdrnx 10 =

2. Seleccione uno o varios servidores en los que desee desplegar el sistema operativo.

3. Para cada servidor de destino, seleccione el perfil de SO que se desplegara de la lista desplegable en
la columna Perfiles de SO. Asegurese de seleccionar un perfil de SO compatible con el servidor de
destino.

4. Compruebe que, para todos los servidores seleccionados, el estado de despliegue en la columna
Estado sea Preparado.
5. Haga clic en el icono de Desplegar (@) para mostrar el cuadro de diadlogo Desplegar perfil.

6. Haga clic en el icono de Desplegar para iniciar el despliegue del sistema operativo. Se crea un
trabajo para llevar a cabo esta operacién. Puede supervisar el progreso del trabajo desde la tarjeta
Supervision (E) - Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del
trabajo para mostrar los detalles correspondientes (consulte .)

¢ Paratodos los dispositivos especificos de un grupo

1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f%) - Despliegue
del SOy luego haga clic en la pestafia Asignar y desplegar para mostrar la tarjeta de Asignary
desplegar.

2. Asigne un perfil de SO al grupo de servidores.

a. Hagaclic en el icono de Asignar (EI) para mostrar el cuadro de didlogo Asignar perfil.
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Asignar perfil

Seleccione un perfil para asignarla a varios recursos. El perfil se asignara dnicamente 2 los
recursos zplicables.

Perfil a asignar

Aplicar a grupos de recursos especificos: -

Asignar perfil a:

b. Seleccione el perfil que se va a asignar.
Seleccione el grupo de dispositivos que se va a asignar.

. Elija qué dispositivos del grupo se van a asignar.
— Todos los dispositivos aplicables (sobrescribir perfiles asignados)
— Dispositivos aplicables sin asignacion de perfil actual
— Solo los dispositivos aplicables seleccionados (sobrescribir perfiles asignados)
— Solo los dispositivos aplicables seleccionados sin asignacion de perfil

e. Haga clic en Desplegar.

3. Hagaclic en el icono de Desplegar (@ para mostrar el cuadro de didlogo Desplegar perfil.

Desplegar perfil X
Haga clic en Desplegar para desplegar y activar el perfil en los servidores seleccionados.

MOTA: El proceso se realiza comiz un trabajo que se gjecuta en segundo plano y puede tardar varios minutos
en completarse. Puede ir a |z paging Trabajos para ver =l estado d=l trabajo a medida que este va progresando.

Aplicar a grupes de recurses especificos: -

4. Seleccione el grupo de dispositivos en el que desea desplegar el perfil de SO asignado.

5. Haga clic en el icono de Desplegar para iniciar el despliegue del sistema operativo. Se crea un
trabajo para llevar a cabo esta operacién. Puede supervisar el progreso del trabajo desde la tarjeta

Capitulo 5. Aprovisionamiento de recursos 165



Supervision (=) - Trabajos. Si el trabajo no finalizo correctamente, haga clic en el enlace del
trabajo para mostrar los detalles correspondientes (consulte .)

Aprovisionamiento de actualizaciones para los recursos gestionados

Puede utilizar Lenovo XClarity Orchestrator para mantener los niveles actuales de software en los gestores
de recursos y servidores gestionados de Lenovo XClarity Administrator. Puede utilizar el catalogo de
actualizaciones para conocer los niveles de software que estan disponibles, utilizar las politicas de
conformidad de actualizacion para identificar los recursos que se deben actualizar basandose en criterios
personalizados y, a continuacién, desplegar las actualizaciones deseadas en esos recursos.

Procedimiento

En la siguiente figura se ilustra el flujo de trabajo para actualizar recursos gestionados.

af

(i«

Actualizar Descargar =
3 S °
catélogo actualizaciones o2
R

' o
@ Crear politica de Asignar politica Seleccionar los Aplicary activar

7

cumplimiento de conformidad recursos para actualizaciones
actualizar con politicas

Visitar sitio web Importar
de asistencia  actualizaciones

técnica

Paso 1.

Paso 2.

Actualizar el catalogo

El repositorio de actualizaciones contiene un catalogo de los paquetes de actualizacion que se
pueden aplicar a los recursos gestionados.

El catalogo contiene informacion acerca de las actualizaciones que estan disponibles en la
actualidad. El catalogo organiza las actualizaciones por tipos de recursos (plataformas) y
componentes. Cuando actualiza el catalogo, XClarity Orchestrator recupera informacién acerca de
las ultimas actualizaciones disponibles desde el sitio web de soporte de Lenovo y almacena la
informacion en el repositorio de actualizaciones.

Importante: XClarity Orchestrator debe estar conectado a Internet para actualizar el catalogo.

Cuando los nuevos paquetes de actualizacion estén disponibles, debe importar los paquetes de
actualizacion aplicables antes de poder aplicar una actualizacion. Actualizar el catalogo no importa
automaticamente los paquetes de actualizaciones.

Cuando XClarity Orchestrator se instala por primera vez, el repositorio de actualizaciones esta
vacio.

Descargar o importar paquetes de actualizacion en el repositorio

Si XClarity Orchestrator esta conectado a Internet, puede descargar los paquetes de actualizacion
que se enumeran en el catalogo de actualizaciones directamente desde el sitio web de soporte de
Lenovo. Si XClarity Orchestrator no esta conectado a Internet, puede importar manualmente los
paquetes de actualizacién que descargd anteriormente desde el Sitio web del Soporte del Centro de
Datos de Lenovo a una estacién de trabajo que disponga de acceso de red para el host de XClarity
Orchestrator.

Si elige descargar una version menor, también se descargan los paquetes de actualizacién de
requisitos previos.
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Paso 3.

Paso 4.

Cuando importe manualmente los paquetes del repositorio, debe importar la carga util (.tgz), los
metadatos (.xml), el registro de cambios (.chg) y el archivo |éame (.txt).

Cuando importe manualmente las actualizaciones, debera importar los archivos requeridos en
funcién del tipo de recurso.

e Para servidores ThinkSystem V3, importe el paquete de actualizacion unico (*.zip). Este archivo
zip contiene la carga Util, los archivos de metadatos (varios archivos *.json), el archivo de
registro de cambios (*.chg) y el archivo Léame (*.txt).

¢ Para dispositivos del cliente ThinkEdge, importe la carga util (Windows .exe). El archivo Léame (.
txt) es opcional. Tenga en cuenta que, actualmente, solo se admite la actualizacion del paquete
de la utilidad flash BIOS para Windows.

e Para XClarity Management Hub y XClarity Management Hub 2.0, importe el archivo de paquete
de actualizacion unico (.tgz). Este archivo contiene la carga util, metadatos, historial de cambios
y los archivos Iéame.

e Para el resto de recursos (incluido XClarity Administrator, servidores ThinkEdge, ThinkSystem
V1y V2, y dispositivos heredados), importe la carga util (.zip, .uxz, .tar.gz, .tar, .bin), los
metadatos (.xml), el registro de cambios (.chg) y el archivo Léame (.txt).

Para obtener mas informacioén sobre como importar actualizaciones, consulte Descarga e
importacién de actualizaciones.

Crear y asignar politicas de conformidad de actualizacion

Las politicas de cumplimiento de actualizacion garantizan que el software o firmware de
determinados recursos gestionados se encuentran en el nivel actual o especificado marcando los
recursos que necesitan atencion. Cada politica de cumplimiento de actualizacion identifica qué
recursos se supervisan y el nivel de software o firmware que debe instalarse a fin de mantener el
cumplimiento de los recursos. XClarity Orchestrator utiliza estas politicas para comprobar el
estado de los recursos gestionados e identificar los recursos que estan fuera de cumplimiento.

Al crear una politica de cumplimiento de actualizacion, puede elegir que XClarity Orchestrator
marque un recurso cuando el software o firmware en el recurso sea de nivel inferior.

Una vez que se asigna una politica de cumplimiento de actualizacién a un recurso, XClarity
Orchestrator comprueba el estado de conformidad del recurso cuando cambia el repositorio de
actualizaciones. Si el software o el firmware en el recurso no esta en cumplimiento con la politica
de conformidad asignada, XClarity Orchestrator marca ese recurso como que no esta en
cumplimiento en la pagina Aplicar/Activar, segun las reglas que ha especificado en la politica de
cumplimiento.

Por ejemplo, puede crear una politica de conformidad de actualizacion que defina el nivel de linea
base para el software para XClarity Administrator y, a continuacion, asignar esa politica de
conformidad a todos los gestores de recursos de XClarity Administrator. Cuando se actualiza el
catalogo de actualizaciones y cuando se descargan o importan nuevas actualizaciones, es posible
que instancias de XClarity Administrator queden fuera de conformidad. Si esto ocurre, XClarity
Orchestrator actualiza la pagina Aplicar/Activar para mostrar cudles instancias de XClarity
Administrator no son conformes y genera una alerta.

Para obtener mas informacion acerca de la creacién de politicas de conformidad de
actualizaciones, consulte Creacion y asignacion de politicas de conformidad de actualizacion.

Aplicar y activar actualizaciones
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XClarity Orchestrator no aplica automaticamente las actualizaciones. Para actualizar los recursos
de software, debe aplicar y activar manualmente la actualizacion en los recursos seleccionados
que no cumplen con la politica de cumplimiento de actualizacién asignada.

XClarity Orchestrator no actualiza los recursos directamente. En su lugar, envia una solicitud al
gestor de recursos aplicable para realizar la actualizacién y, a continuacion, realiza un seguimiento
del progreso de la solicitud. XClarity Orchestrator identifica las dependencias que se requieren
para realizar la actualizacién, garantiza que los recursos de destino se actualicen en el orden
correcto, transfiere los paquetes de actualizacion aplicables al gestor de recursos y crea una
solicitud para iniciar un trabajo en el gestor de recursos para realizar la actualizacion.

Para obtener mas informacion acerca de cémo aplicar actualizaciones, consulte Aplicar y activar
actualizaciones a los gestores de recursos y Aplicar y activar actualizaciones a los servidores
gestionados.

Consideraciones de actualizacion

Antes de implementar actualizaciones usando Lenovo XClarity Orchestrator, revise las siguientes
consideraciones de importancia.

Para obtener el mejor rendimiento, asegurese de que los gestores de recursos de Lenovo XClarity
Administrator ejecutan la version 3.2.1 o posterior

Asegurese de que el repositorio de actualizaciones contiene los paquetes de actualizacion que desea
aplicar. De lo contrario, actualice el catalogo de productos y descargue las actualizaciones adecuadas
(consulte Descarga e importacién de actualizaciones).

Asegurese de que no haya trabajos que se encuentren en ejecucion en la actualidad en el recurso de
destino. Si hay trabajos en ejecucion, el trabajo de actualizacién queda en cola hasta que se completen
todos los otros trabajos.

Si el recurso tiene una politica de cumplimiento de actualizacién asignada que presenta una no
conformidad, debe corregir el no cumplimiento ajustando la politica de cumplimiento o al asignar una
politica de alternativa.

Si elige instalar un paquete de actualizacion que contiene actualizaciones para varios componentes, se
actualizan todos los componentes a los que se aplica dicho paquete de actualizacion.

Consideraciones de recursos

La funcidn de actualizaciones solo admite la actualizacion de servidores y de gestores de recursos.Para
ThinkSystem SR635 y SR655, solo son compatibles las actualizaciones de firmware BMC y UEFI.

Para los dispositivos ThinkSystem y ThinkAgile, las actualizaciones de firmware no son compatibles con
el controlador gestionado de la placa base ni los bancos de copia de seguridad UEFI. En su lugar,
actualice el banco principal y, a continuacién, active la promocién automatica.

Antes de actualizar dispositivos gestionados, asegurese de leer las consideraciones importantes de
actualizacion (consulte Consideraciones sobre la actualizacion de firmware en la documentacion en linea de
XClarity Administrator).

Antes de actualizar los gestores de recursos de XClarity Administrator, asegurese de leer las
consideraciones sobre la actualizacion para XClarity Administrator (consulte Actualizacion del servidor de
gestién de XClarity Administrator en la documentacion en linea de XClarity Administrator).

Antes de actualizar los gestores de recursos de XClarity Administrator, realice una copia de seguridad del
dispositivo virtual mediante la creacion de una clonacién (consulte Creacién de copias de seguridad de
XClarity Administrator en la documentacién en linea de XClarity Administrator).

Asegurese de que los recursos que desee actualizar tengan una politica de cumplimiento de actualizacién
asignada.
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XClarity Orchestrator transfiere las actualizaciones aplicables al gestor de recursos durante el proceso de
actualizacion. Asegurese de que haya suficiente espacio en el servidor de gestién para contener las
actualizaciones.

Para dispositivos del cliente ThinkEdge, solo se admiten las actualizaciones de la BIOS en servidores que
ejecuten Windows 10, version 1809, o versiones posteriores de sistemas operativos de 64 bits.
Actualmente no se admiten las ediciones especiales (como 10 S o 10x).

No puede descargar actualizaciones de firmware para los siguientes servidores desde la interfaz web. En
su lugar, descargue manualmente las actualizaciones desde ibm.com y, a continuacion, importe las
actualizaciones.

— IBM System x iDataPlex dx360 M4

— IBM System serie M4

- IBM System x3100 M5 y x3250 M

— IBM System x3850 X5 y x3950 X5

— IBM System x3850 X6 y x3950 X6

— IBM Flex System

Consideraciones del repositorio

Asegurese de que el repositorio de actualizaciones contiene los paquetes de actualizacién que desea
aplicar. De lo contrario, actualice el catalogo de productos y descargue las actualizaciones adecuadas
(consulte Descarga e importacién de actualizaciones).Puede instalar las actualizaciones de requisito
previo ademas de la actualizacién de destino. Debe descargar todos los requisitos previos de la
actualizacion en el repositorio antes de se puedan aplicar.

En algunos casos, se pueden necesitar varias versiones para aplicar una actualizacion y todas las
versiones se deberan descargar en el repositorio.

Consideraciones sobre el proceso de actualizacion

Si elige instalar un paquete de actualizacién que contiene actualizaciones para varios componentes, se
actualizan todos los componentes a los que se aplica dicho paquete de actualizacion.

Cuando se realiza una solicitud para aplicar actualizaciones a un gestor de recursos y a uno o varios
dispositivos gestionados por ese gestor de recursos, las actualizaciones se aplican primero al gestor de
recursos.

Mientras hay una actualizacion en progreso, el recurso de destino permanece bloqueado. No puede
iniciar otras tareas de gestidn en el recurso de destino hasta que se complete el proceso de actualizacion.

Después de aplicar una actualizacién a un recurso, pueden ser necesarios uno o varios reinicios para
activar completamente la actualizacion. Puede elegir si el recurso se reinicia inmediatamente o diferir la
activacion o priorizar la activacion. Si elige reiniciar inmediatamente, XClarity Orchestrator reduce a un
minimo el nimero de reinicios necesarios. Si elige diferir la activacion, las actualizaciones se activan la
proxima vez que el recurso se reinicia. Si elige la activacion priorizada, las actualizaciones se activan de
inmediato en el controlador de gestion de placa base y todas las demas actualizaciones se activan la
proxima vez que se reinicia el dispositivo.

Si elige reiniciar el recurso durante el proceso de actualizacién (activacion inmediata), asegurese de que
las cargas de trabajo en ejecucién se hayan detenido o, si esta trabajando en un entorno virtualizado, se
hayan desplazado a otro recurso.

Algunas actualizaciones de firmware requieren que un monitor esté conectado al dispositivo de destino.
El proceso de actualizacién puede producir un error si un monitor no esta conectado.

Descarga e importacion de actualizaciones

Los paquetes de actualizacién deben estar disponibles en el repositorio de actualizaciones de antes de
poder aplicar actualizaciones a los recursos gestionados.
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Antes de empezar

Para recuperar la informacion mas reciente acerca de los paquetes de actualizacion, seleccione el tipo de
recurso y, a continuacién, haga clic en Buscar actualizaciones = Actualizar seleccidn para obtener
informacion acerca de todos los paquetes de actualizacion disponibles o haga clic en Buscar
actualizaciones = Actualizar seleccion: solo mas recientes para obtener informacién sobre solo el
paquete de actualizacidn mas reciente para ese recurso. A continuacion, ordene la tabla utilizando la
columna Nombre para ordenar las actualizaciones por version.

XClarity Orchestrator utiliza una unidad independiente para el repositorio de actualizaciones. El requisito de
tamafo minimo para esta unidad es de 100 GB.

Acerca de esta tarea

Puede descargar o importar un Unico paquete de repositorio de XClarity Administrator o uno o mas paquetes
de actualizacion a la vez.

¢ Paquetes de repositorio de XClarity AdministratorLos paquetes de repositorio de Lenovo XClarity
Administrator contienen las actualizaciones de firmware mas recientes disponibles en un punto especifico
en el tiempo para la mayoria de dispositivos admitidos y una politica de cumplimiento de firmware
actualizada predeterminada. Cuando se descarga un paquete de repositorio desde la Pagina web de
descarga de XClarity Administrator, cada paquete de actualizacion del paquete de repositorio se extrae e
importa al repositorio de actualizaciones y, a continuacion, se elimina el archivo de carga del repositorio.
La politica de cumplimiento de firmware predeterminada actualizada también se importa como una
politica predefinida. No puede modificar esta politica predefinida.

Los siguientes paquetes de repositorio estan disponibles.

- Invgy_sw_Ixca_cmmswitchrepox-x.x.x_anyos_noarch. Contiene las actualizaciones de firmware
para todos los CMM y conmutadores Flex System.

- Invgy_sw_lIxca_storagerackswitchrepox-x.x.x_anyos_noarch. Contiene las actualizaciones de
firmware para todos los conmutadores RackSwitch y dispositivos Lenovo Storage.

- Invgy_sw_Ixca_systemxrepox-x.x.x_anyos_noarch. Contiene las actualizaciones de firmware para
todos los servidores serie Converged HX, Flex System y System x.

- Invgy_sw_thinksystemrepox-x.x.x_anyos_noarch. Contiene actualizaciones de firmware para todos
los servidores ThinkSystem.

- Invgy_sw_lIxca_thinksystemv2repox-x.x.x_anyos_noarch. Contiene actualizaciones de firmware para
todos los servidores ThinkSystem V2.

- Invgy_sw_Ixca_thinksystemv3repox-x.x.x_anyos_noarc. Contiene actualizaciones de firmware para
todos los servidores ThinkAgile y ThinkSystem V3.

Cuando importe manualmente los paquetes del repositorio, debe importar la carga util (.tgz), los
metadatos (.xml), el registro de cambios (.chg) y el archivo Iéame (.txt).

Puede determinar el estado de un paquete de repositorio en la columna Estado de la pagina Gestion de

repositorios. Esta columna contiene los siguientes valores.

- X No descargado. El paquete de repositorio esta disponible en la web, pero no se descarga ni se
extrae al repositorio de actualizaciones.

- O Descarga pendiente. El paquete de repositorio esta en cola para su descarga desde Internet.

- @ Descargando. El paquete de repositorio se esta descargando desde Internet.

- O Aplicacion pendiente. El paquete de repositorio esta en cola para extraer los paquetes de
actualizacién del paquete de repositorio al repositorio de actualizaciones.

- & Aplicando. Los paquetes de actualizacion en el paquete de repositorio se extraen al repositorio de
actualizaciones.

- 4 x de y Descargado. Algunos paquetes de repositorio, pero no todos, se descargan y se extraen al
repositorio de actualizaciones. Los numeros entre paréntesis indican el nimero de actualizaciones
descargadas y el numero de actualizaciones disponibles.
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- Y Descargado. Todos los paquetes de actualizacion en el paquete de repositorio se almacenan en el
repositorio de actualizaciones y el archivo de carga del paquete de repositorio se elimina.

¢ Paquetes de actualizacionSi XClarity Orchestrator esta conectado a Internet, puede descargar los
paquetes de actualizacién que se enumeran en el catalogo de actualizaciones directamente desde el sitio
web de soporte de Lenovo. Si XClarity Orchestrator no esta conectado a Internet, puede importar
manualmente los paquetes de actualizacidén que descargd anteriormente desde el Sitio web del Soporte
del Centro de Datos de Lenovo a una estacion de trabajo que disponga de acceso de red para el host de
XClarity Orchestrator.

Si elige descargar una versidn menor, también se descargan los paquetes de actualizacidén de requisitos
previos.

Cuando importe manualmente las actualizaciones, debera importar los archivos requeridos en funcién del
tipo de recurso.

— Para servidores ThinkSystem V3, importe el paquete de actualizacion unico (*.zip). Este archivo zip
contiene la carga util, los archivos de metadatos (varios archivos *.json), el archivo de registro de
cambios (*.chg) y el archivo Léame (*.txt).

— Para dispositivos del cliente ThinkEdge, importe la carga util (Windows .exe). El archivo Léame (.txt) es
opcional. Tenga en cuenta que, actualmente, solo se admite la actualizacion del paquete de la utilidad
flash BIOS para Windows.

— Para XClarity Management Hub y XClarity Management Hub 2.0, importe el archivo de paquete de
actualizacién unico (.tgz). Este archivo contiene la carga util, metadatos, historial de cambios y los
archivos léame.

— Para el resto de recursos (incluido XClarity Administrator, servidores ThinkEdge, ThinkSystem V1 y V2,
y dispositivos heredados), importe la carga util (.zip, .uxz, .tar.gz, .tar, .bin), los metadatos (.xml), el
registro de cambios (.chg) y el archivo Léame (.txt).

Importante: El tamafio maximo de todos los archivos que se deben importar al mismo tiempo es de
8 GB.

Puede utilizar la columna Estado de la pagina Gestion de repositorio para determinar si los archivos de
actualizacion especificos deben almacenarse en el repositorio de actualizaciones. Esta columna contiene
los siguientes valores.

- X No descargado. El paquete de actualizacién completo o la actualizacion individual estan
disponibles desde la web pero actualmente no se almacenan en el repositorio.

- O Descarga pendiente. El paquete de actualizacidn estd en cola para su descarga desde Internet.

- @ Descargando. El paquete de actualizacion se esta descargando desde Internet.

- Y x de y Descargado. Algunas de las actualizaciones del paquete de actualizacion se almacenan en el
repositorio, pero no todas. Los numeros entre paréntesis indican el nimero de actualizaciones
almacenadas y el numero de actualizaciones disponibles.

- Y Descargado. El paquete de actualizaciones completo o cada actualizacion se almacenan en el
repositorio.

Nota: Varias plataformas utilizan algunos paquetes de actualizacion. Si selecciona un paquete de
actualizacion en la tabla, se selecciona en cada plataforma que lo usa.

Procedimiento

Para descargar o importar manualmente paquetes de actualizacion y paquetes de repositorio, lleve a cabo
uno de los pasos siguientes.

¢ Sj XClarity Orchestrator esta conectado a Internet, descargue los paquetes de actualizacion que se
enumeran en el catalogo.
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1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f%) ->
Actualizaciones y luego haga clic en Gestién de repositorio para mostrar la tarjeta Gestiéon de
repositorio.La tarjeta Gestion del repositorio muestra informacién acerca de los paquetes de
actualizacion en una estructura de arbol organizada por tipos de recursos, componentes y paquetes
de actualizacion. De forma predeterminada, los tipos de recursos para solo los recursos gestionados
se enumeran en la tabla. Haga clic en Mostrar tipos de recursos disponibles para ver todos los
tipos de recursos admitidos que estan disponibles en el catalogo.

Gestidn de repositorio

Gestionar el repositorio de actualizaciones, incluyendo la importacidn de paguetes de actualizacidn del sistema local v la
descarga de la informacidn del catdlogo v la actualizacidn de paquetes desde Internet. Actualice el catdlogo para
recuperar lainformacidn mads reciente antes de descargar paguetes de actualizacidn.

U=zo de repositorio: 18.2 GE de 93.2 GE.

5i el paguete seleccionado es una versidn menor, también se descargaran los paguetes de actualizacidn de

requisitos previos.

Mustrar solo los tipos de recurso gestionades = O, Buscar b4

r:) = =] b Todaslasacconss ™ Filtroz ™
Nombre Tipod: Yersidh Fechzst Estsdo Tomaiw Mot=si
* |BM Flex System =220 Comgute Node 9. ; - 77
* |BM Flex ystem x222 Compute Node - ; .. i)
» 1BM Flex System x240 Computa Node B7.. = 1.
* |BM Flex System x280/x4 30/x880 X5 Compute Mode 79 ; .. 1
* |BM Flex System 440 Comgute Maoda 9. .; - )
* Lenowo Comverged HXSS 10V HX S5 10O/ HX 35 10-G/HXG Bd.. .; " 5
» Lenowo Devices Repository Pack Re... i - 27,
» Lenows Fle System 240 Compute Mode 7l ; - &
* Lenown Flex System w240 M35 Compute Mode 95.. ; " &
* Lenown Fle System 2804048040830 X4 Compute Mode M. ; .. ..

DSelecrionade /14 Ttz Filas por péging: 10 = i 2 L Y|
2. (Opcional) Seleccione uno o mas tipos de recursos en la tabla, haga clic en Buscar actualizaciones

y en una de las siguientes opciones para descargar informacién sobre las Ultimas actualizaciones

disponibles para los tipos de recursos especificos.

— Actualizar seleccion. Permite recuperar informacioén acerca de todas las versiones de
actualizaciones que estan disponibles para el recurso seleccionado.

— Actualizar seleccion: Solo reciente. Permite recuperar informacioén acerca de la version de
actualizacidn mas actual que esta disponible para el recurso seleccionado.Para dispositivos del
cliente ThinkEdge, solo se admite Actualizar seleccion: Solo reciente.
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Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo desde

la tarjeta Supervision (=) > Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace
del trabajo para mostrar los detalles correspondientes (consulte .)

Seleccione uno o mas paquetes de repositorio, recursos, componentes y versiones de actualizacién
que desee descargar.Puede expandir los tipos de recursos y los componentes para mostrar la lista
de versiones de actualizacion que estan disponibles en el catalogo para cada tipo de recurso y
componente.

Haga clic en el icono Descargar actualizaciones (@) para descargar las actualizaciones
seleccionadas.Se crea un trabajo para llevar a cabo esta operacién. Puede supervisar el progreso del
trabajo desde la tarjeta Supervision (¢*) » Trabajos. Si el trabajo no finalizd correctamente, haga
clic en el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Una vez completada la descarga, el area Estado de descarga para las actualizaciones
seleccionadas cambia a “Descargado”.

e SiXClarity Orchestrator no estd conectado a Internet, importe manualmente los paquetes de
actualizacién y paquetes de repositorio.

1.

Descargue los archivos para cada paquete de repositorio y paquete de actualizacién en una estacion
de trabajo que tenga acceso al host de XClarity Orchestrator mediante un navegador web.Utilice
estos vinculos para descargar las actualizaciones aplicables.

— Para actualizaciones de Lenovo XClarity Administrator, vaya a Pagina web de descarga de XClarity
Administrator.También puede descargar actualizaciones de XClarity Administrator mediante los
comandos Lenovo XClarity Essentials OneCLI. El siguiente ejemplo descarga la actualizacion mas
reciente (incluida la carga util) en el directorio /Ixca-updates y almacena los archivos de registro en
el directorio /logs/Ixca-updates. Para obtener mas informacion sobre OneCLlI, consulte Comando
acquire en la documentacion en linea de Lenovo XClarity Essentials OneCLlI.

Onecli.exe update acquire --lxca --ostype none --mt lxca --scope latest --superseded --xml
--dir ./lxca-updates --output ./logs/lxca-updates

— Para paquetes del repositorio de actualizaciones de firmware, vaya a Pagina web de descarga de
XClarity Administrator.

— Para actualizaciones de firmware, vaya a Sitio web del Soporte del Centro de Datos de Lenovo.

. En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (C) -

Actualizaciones y luego haga clic en Gestidn de repositorio para mostrar la tarjeta Gestién de
repositorio.

Haga clic en el icono Importar (5) para mostrar el cuadro de didlogo Importar actualizaciones.

Arrastre los archivos descargados y suéltelos en el cuadro de didlogo Importar, o bien haga clic en
Examinar para ubicar los archivos.

Atencion:

— Para dispositivos del cliente ThinkEdge, debe importar el archivo de carga util para cada paquete
de actualizacion. El archivo [éame es opcional.

— Paratodos los demas dispositivos, debe importar el archivo de metadatos asi como el archivo de
imagenes o de carga util, el archivo de historial de cambios y el archivo Iéame para cada paquete
de repositorio y paquete de actualizacion. Todos los archivos seleccionados, pero no
especificados en el archivo de metadatos, se descartan. Si no incluye el archivo de metadatos, la
actualizacion no se importa.

— No importe otros archivos que puedan encontrarse en los sitios web de descarga de Lenovo.

— Sinoincluye el archivo de metadatos (.xml o .json) para el paquete de repositorio o el paquete de
actualizacion, no se importa el paquete de repositorio ni el paquete de actualizacion.
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5. Haga clic en Importar.Se crea un trabajo para llevar a cabo esta operacién. Puede supervisar el
progreso del trabajo desde la tarjeta Supervision (=) = Trabajos. Si el trabajo no finalizd
correctamente, haga clic en el enlace del trabajo para mostrar los detalles correspondientes (consulte

)

Cuando los archivos se importan y almacenan en el repositorio, la columna Estado de descarga
cambia a “Descargado”.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Gestion de repositorio.

¢ Revise el archivo Léame, el archivo de historial de cambios y una lista de vulnerabilidades y exposiciones

comunes (CVE) corregidas para una actualizacién especifica haciendo clic en el icono de informacién (Eo)
en la columna Notas de la version.También puede encontrar una lista de CVE corregidas colocando el
cursor por encima de la columna CVE corregidas. Haga clic en la ID de CVE para ver informacién
detallada sobre la CVE desde el sitio web National Vulnerability Data.

Las columnas Notas de la version y CVE corregidas estan ocultas de manera predeterminada. Para
mostrar estas columnas en la tabla, haga clic en Todas las acciones = Alternar columnas.

¢ Elimine solo el archivo de imagen (carga util) para cada actualizacion seleccionada al hacer clic en el
icono Eliminar Giinicamente los archivos de carga util (U%). La informacion acerca de la actualizacién (el
archivo de metadatos XML) permanece en el repositorio y el estado de descarga cambia a “No
descargado”.

Importante:

— Lacarga util de los paquetes de repositorio se elimina automaticamente después de extraer los
paquetes de actualizacién durante el proceso de descarga o importacion.

— No es posible eliminar los archivos de carga util desde paquetes de actualizaciéon que se encuentren en
uso en politicas de conformidad de actualizacién. En primer lugar, debe quitar el paquete de
actualizacién de las politicas (consulte Creacion y asignacién de politicas de conformidad de
actualizacion).

— Algunos paquetes de actualizacion son comunes para varias plataformas y componentes. La
eliminacion de un paquete de actualizacién comun afecta a todas las plataformas y componentes que
lo utilizan.

Creacion y asignacion de politicas de conformidad de actualizacion

Puede crear una politica de cumplimiento de actualizacién basada en las actualizaciones adquiridas en el
repositorio de actualizaciones. Luego puede asignar la politica a uno o varios gestores de recursos o
servidores gestionados.

Antes de empezar

Al crear una politica de cumplimiento de actualizacion, debe seleccionar la version de actualizacion de
destino que se va a aplicar a los recursos que se van a asignar a la politica. Asegurese de que los archivos
de actualizacion para la version de destino estén en el repositorio de actualizaciones antes de crear la
politica.

Cuando descargue o importe un paquete de repositorio de actualizacion de firmware, las politicas de

cumplimiento de firmware predefinidas en el paquete de repositorio se agregan al repositorio de
actualizacion. Esto se considera una politica predefinida, que no se puede modificar ni eliminar.

Acerca de esta tarea
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Las politicas de cumplimiento de actualizacion garantizan que el software o firmware de determinados
recursos gestionados se encuentran en el nivel actual o especificado marcando los recursos que necesitan
atencion. Cada politica de cumplimiento de actualizacion identifica qué recursos se supervisan y el nivel de
software o firmware que debe instalarse a fin de mantener el cumplimiento de los recursos. XClarity
Orchestrator utiliza estas politicas para comprobar el estado de los recursos gestionados e identificar los
recursos que estan fuera de cumplimiento.

Al crear una politica de cumplimiento de actualizacion, puede elegir que XClarity Orchestrator marque un
recurso cuando el software o firmware en el recurso sea de nivel inferior.

Una vez que se asigna una politica de cumplimiento de actualizacién a un recurso, XClarity Orchestrator
comprueba el estado de conformidad del recurso cuando cambia el repositorio de actualizaciones. Si el
software o el firmware en el recurso no esta en cumplimiento con la politica de conformidad asignada,
XClarity Orchestrator marca ese recurso como que no esta en cumplimiento en la pagina Aplicar/Activar,
segun las reglas que ha especificado en la politica de cumplimiento.

Por ejemplo, puede crear una politica de conformidad de actualizacién que defina el nivel de linea base para
el software para XClarity Administrator y, a continuacion, asignar esa politica de conformidad a todos los
gestores de recursos de XClarity Administrator. Cuando se actualiza el catalogo de actualizaciones y cuando
se descargan o importan nuevas actualizaciones, es posible que instancias de XClarity Administrator queden
fuera de conformidad. Si esto ocurre, XClarity Orchestrator actualiza la pagina Aplicar/Activar para mostrar
cudles instancias de XClarity Administrator no son conformes y genera una alerta.

Procedimiento

Para crear y asignar una politica de cumplimiento de actualizacion, lleve a cabo los pasos siguientes.
Paso 1. Cree una politica de cumplimiento de actualizacién.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (f'%) ->
Actualizaciones y, a continuacién, haga clic en Gestidn de politicas para mostrar la tarjeta
de Gestion de politicas.
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Gestidn de politica

La gestidn de politica permite crear o modificar una politica en funcidn de las actualizaciones adquiridas en el repositorio
de firmware

Mo puede editar o eliminar una politica de cumiplimiento que esté asignada.

":-' ':::' *  Todaslessociones ™ Filtros = C Buscar

Nombre de lz politic  Estado de uso Drigen de |z politics (itima modificacitn Descripoidn
Thinkagile WV 0. w— Mo zsignado Dafinida por ... 410022 1708 Thinkbgile VM.
w2,6.0-2020-01-... —s Azignado Dafinida por ... 40221723 Production firnma...
w3.20-2021-07-... *=— Mo zsignado Definida por ... 4410/2217:34 Production firmmar...
w36.0-2022-08-... a— Mo zsignado Dafinida por ... 410221742 Production firnma...
ThinkAgileVX-52. *— Mo esignado Definida por ... 4100221754 System and Com..
ThinkdgileVX-52. *— Mo esignado Definida por ... 441022 1807 System and Com..
w36.0-2022-08-... a— Mo zsignado Dafinida por ... 410022 18:25 Production firnma...
w36.0-2022-08-... =— Mo zsignado Dafinida por ... 410022 18:33 Production firnma...
wZ26/0-2017-12-.. a— Mo zsignado Dafinida por ... 410022 1341 Production firnma...

2. Haga clic en el icono Crear (@) para abrir el cuadro de didlogo Crear politica de cumplimiento.
3. Especifique el nombre y descripcidn opcional de la politica.
4. Especifique el desencadenador de la politica. Puede presentar uno de los valores siguientes.

e Marcar si no hay coincidencia exacta. Si la version de software o firmware que esta
instalada en el recurso es anterior o posterior a la version de firmware de destino en la
politica de cumplimiento de actualizaciones, el recurso se etiqueta como no conforme. Por
ejemplo, si sustituye un adaptador de red en un servidor y el firmware en dicho adaptador
de red es distinto de la version de firmware de destino en la politica de cumplimiento de
actualizacion, el servidor se marca como No conforme.

¢ No marcar. Recursos que no se ajustan a la conformidad no se marcan.
5. Haga clic en la pestafia Reglas para afadir reglas de conformidad para esta politica.
a. Seleccione el tipo de recurso para esta politica.

b. Especifique el objetivo de cumplimiento para los recursos y componentes aplicables.Para
los recursos con componentes, puede elegir uno de los siguientes valores.

¢ Personalizado. El destino de conformidad de cada componente de recurso tiene la
configuracion predeterminada de la versién mas reciente actual del repositorio para
dicho componente.

¢ No actualizar. El objetivo de cumplimiento para cada componente de recurso usa el
valor predeterminado de No actualizar. Tenga en cuenta que si cambia el valor
predeterminado para cualquier componente, el objetivo de conformidad para el recurso
general cambia a Personalizado.Para los recursos sin componentes y para cada
componente, puede elegir uno de los siguientes valores.
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Paso 2.

Paso 3.

C.

— {firmware_level}. Especifica que el firmware del componente debe encontrarse en la
version de firmware de linea base seleccionada.

— No actualizar. Especifica que el firmware del componente no se va a actualizar.
Tenga en cuenta que el firmware en el controlador de gestion de respaldo
(secundario) no se actualiza de forma predeterminada.

Haga clic en el icono Anadir (@) para afadir reglas adicionales y, a continuacion, haga clic
en el icono Eliminar (IEI) para eliminar las reglas.

6. Haga clic en Crear.

En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento

(&) ~>

Actualizaciones y luego haga clic en Aplicar y activar para mostrar la tarjeta Aplicar y activar.

Asigne la politica de conformidad de actualizacion a los recursos.

¢ A un solo recursoPara cada recurso, seleccione una politica desde la lista desplegable en la
columna Politica de cumplimiento asignada.

Puede seleccionar de una lista de politicas de cumplimiento que sean aplicables al recurso. Si
actualmente una politica no esta asignada al recurso, la politica asignada se establece en Sin
asignacion. Si ninguna politica es aplicable al recurso, la politica asignada se establece en No
hay politicas aplicables.

e A varios recursos

1.
2.

Seleccione uno o varios recursos a los que desee asignar la politica.

Haga clic en el icono Asignar politica (E‘b) para mostrar el cuadro de dialogo Asignar
politica.

Seleccione la politica que desee asignar.Puede seleccionar de una lista de politicas de
cumplimiento que sean aplicables a todos los recursos seleccionados. Si actualmente una
politica no esta asignada al recurso, la politica asignada se establece en Sin asignacion. Si
ninguna politica es aplicable al recurso, la politica asignada se establece en No hay
politicas aplicables. Si no se seleccionaron recursos antes de abrir el cuadro de didlogo,
se enumeran todas las politicas.

Nota: Seleccione Sin asignacién para quitar la asignacién de la politica del recurso
seleccionado.

Seleccione uno de los ambitos siguientes para la asignacion de la politica.
— Todos los dispositivos aplicables que son...
— Solo los dispositivos aplicables seleccionados que son...

. Seleccione uno o varios criterios de politica.

— Sin una politica asignada
— No conforme (sobrescriba la politica asignada actual)
— Conforme (sobrescriba la politica asignada actual)

. Haga clic en Aplicar.La politica que figura en la columna Politica asignada en la pagina

Actualizaciones de firmware: Repositorio cambia al nombre de la politica de cumplimiento
de firmware seleccionada.

¢ Para grupos de recursos

1.

Haga clic en el icono Asignar politica Ee) para mostrar el cuadro de didlogo Asignar
politica.

2. Seleccione la politica que desee asignar.Puede seleccionar de una lista de politicas de

cumplimiento que sean aplicables a todos los recursos del grupo. Si actualmente una
politica no estd asignada al recurso, la politica asignada se establece en Sin asignacién. Si
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ninguna politica es aplicable al recurso, la politica asignada se establece en No hay
politicas aplicables.

Nota: Seleccione Sin asignacion para quitar la asignacién de la politica de los recursos del

grupo.
3. Seleccione uno o mas grupos de recursos a los que desee asignar la politica.

4. Seleccione uno de los ambitos siguientes para la asignacion de la politica.
— Todos los dispositivos aplicables que son...
— Solo los dispositivos aplicables seleccionados que son...

5. Seleccione uno o varios criterios de politica.
— Sin una politica asignada
— No conforme (sobrescriba la politica asignada actual)
— Conforme (sobrescriba la politica asignada actual)

6. Haga clic en Aplicar.La politica que figura en la columna Politica asignada en la pagina
Actualizaciones de firmware: Repositorio cambia al nombre de la politica de cumplimiento
de firmware seleccionada.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Gestion de politica.
¢ Vea los detalles de la politica haciendo clic en la fila de la tabla.

¢ Modifique una politica seleccionada haciendo clic en el icono Editar (/’).

Nota: No puede modificar una politica que esté asignada a uno o varios recursos. Primero debe cancelar
la asignacion de la politica.

e Para copiar y modificar una politica seleccionada, haga clic en el icono Copiar (LD).

¢ Elimine una politica definida por usuario seleccionada haciendo clic en el icono Eliminar (U3).

Nota: No puede eliminar una politica que esté asignada a uno o varios recursos. Primero debe
desasignar la politica.

En la tarjeta Aplicar y activar, puede cancelar la asignacion de una politica para un recurso seleccionado al

hacer clic en el icono de Asignar ([-:'e), seleccionar la politica Sin asignacion y seleccionar si desea aplicar el
cambio a todos los recursos con una asignacién de politica o solo a los recursos seleccionados.

Aplicar y activar actualizaciones a los gestores de recursos

XClarity Orchestrator no aplica automaticamente las actualizaciones. Para actualizar el software, debe
aplicar y activar manualmente la actualizacion en los gestores de recursos Lenovo XClarity Administrator
seleccionados que no cumplen con la politica de conformidad de actualizacién asignada.

Antes de empezar

Antes de intentar aplicar y activar las actualizaciones en cualquier recurso, asegurese de leer las
consideraciones de la actualizacién (consulte Consideraciones de actualizacion).

Asegurese de que se asigne una politica de conformidad de actualizacion al recurso de destino (consulte
Creacion y asignacioén de politicas de conformidad de actualizacion).

No se puede aplicar una actualizacién del mismo nivel de software o de una version anterior a la que esta
instalada en la actualidad.
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Acerca de esta tarea

Puede aplicar actualizaciones de firmware a los gestores de recursos de XClarity Administrator que tienen

asignada una politica de cumplimiento de actualizacién y no la cumplen. Puede actualizar el software de las

formas siguientes.

e Para gestores especificos que no estan en cumplimiento

¢ Para todos los gestores que no estan en cumplimiento en grupos especificos

e Paratodos los gestores que no estan en cumplimiento a los que se les asigna una politica de
cumplimiento de actualizacién especifica

e Para todos los gestores que no estan en cumplimiento en grupos especificos a los que se les asigna una
politica de cumplimiento de actualizacién especifica

e Paratodos los gestores que no estan en cumplimiento y que estan asignados a cualquier politica pero lo
la cumplen

XClarity Orchestrator no actualiza los recursos directamente. En su lugar, envia una solicitud al gestor de
recursos aplicable para realizar la actualizacién y, a continuacién, realiza un seguimiento del progreso de la
solicitud. XClarity Orchestrator identifica las dependencias que se requieren para realizar la actualizacién,
garantiza que los recursos de destino se actualicen en el orden correcto, transfiere los paquetes de
actualizacion aplicables al gestor de recursos y crea una solicitud para iniciar un trabajo en el gestor de
recursos para realizar la actualizacion.

Durante el proceso de actualizacion, el recurso de destino se puede reiniciar automaticamente varias veces
hasta que se complete el proceso de actualizacion. Asegurese de poner en modo de inactividad todas las
aplicaciones en el recurso de destino antes de continuar.

Si se produce un error al actualizar alguno de los componentes en un recurso de destino, el proceso de
actualizacion del firmware no actualiza ese componente. En cambio, el proceso de actualizacion de otros
componentes en el recurso y continda actualizando el resto de recursos de destino en el trabajo de
actualizacion actual.

Las actualizaciones de requisitos previos no se aplican automaticamente.

Consejo:
¢ |atabla enumera Unicamente los gestores de recursos que se pueden actualizar.

¢ Las columnas Numero de Build y Niumero de Build de destino de conformidad estan ocultas en la
vista de forma predeterminada. Puede mostrar estas columnas haciendo clic en Todas las acciones -
Alternar columnas.

Procedimiento

Para aplicar actualizaciones a los gestores de recursos de XClarity Orchestrator, lleve a cabo uno de los
siguientes procedimientos.

¢ Para gestores de recursos especificos que no estan en cumplimiento

1. Enla barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (£2) -
Actualizaciones y, a continuacién, haga clic en Aplicar y activar para mostrar la tarjeta de Aplicar y
activar.
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Aplicar y activar

Realizar actualizaciones de los recursos por medio de asignar politicas de cumplimiznto y seleccionar los recursos v 13
accidn Realizar Actualizaciones.

Gestores de recursos Dispositives
7 [ [ |3 Todeslasacciones = Filros = C, Buscar
Nombre Estado Estadodeoun Versigninstal Politicsdeon Destinodeon Grupos
10243210 Mormal E Calcula 400 Mofss.. = Mo Disponik Mo Diisponit
Izze-Olnode- Maormal # MoPabi 2759 Mofss. = Mo Disponik M Disponilt

Haga clic en la pestafia Gestores de recursos.

3. Seleccione uno o varios gestores de recursos a los que desee aplicar actualizaciones.

Haga clic en el icono de Aplicar actualizaciones para mostrar el cuadro de didlogo Resumen de
actualizacion.

Haga clic en Realizar actualizaciones para aplicar las actualizaciones. Se crea un trabajo para llevar

a cabo esta operacion. Puede supervisar el progreso del trabajo desde la tarjeta Supervision (=) »
Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del trabajo para mostrar los
detalles correspondientes (consulte .)

¢ Paratodos los gestores de recursos que no estan en cumplimiento en grupos especificos o que se
les asigna una politica de cumplimiento de actualizacion especifica

1.

En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (’f'%) ->
Actualizaciones y luego haga clic en Aplicar y activar para mostrar la tarjeta Aplicar y activar.

Haga clic en la pestafia Gestores de recursos.

Haga clic en el icono de Aplicar actualizaciones para mostrar el cuadro de didlogo Resumen de
actualizacién.

. Seleccione los grupos y la politica de cumplimiento de actualizacion.

— Sino selecciona una politica o un grupo, se actualizan todos los gestores que tienen una politica
asignada y que no estan en cumplimiento con ella.

— Si selecciona una politica pero no un grupo, se actualizan todos los gestores que estan asignados
a esa politica y que no estan en cumplimiento con ella.

— Si selecciona uno 0 mas grupos y no una politica, se actualizan todos los gestores en el grupo que
no estan en cumplimiento con la politica asignada.

— Si selecciona una politica y uno o mas grupos, se actualizan todos los gestores en el grupo que
estan asignados a esa politica y que no estan en cumplimiento con ella.

Haga clic en Realizar actualizaciones para aplicar las actualizaciones. Se crea un trabajo para llevar

a cabo esta operacion. Puede supervisar el progreso del trabajo desde la tarjeta Supervision (=) »
Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del trabajo para mostrar los
detalles correspondientes (consulte .)

Aplicar y activar actualizaciones a los servidores gestionados

Lenovo XClarity Orchestrator no aplica automaticamente las actualizaciones. Para actualizar el firmware,
debe aplicar y activar manualmente la actualizacion en los dispositivos seleccionados que no cumplen con
la politica de conformidad de actualizacién asignada.
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Antes de empezar

Antes de intentar aplicar y activar las actualizaciones en cualquier dispositivo, asegurese de leer las
consideraciones de la actualizacién (consulte Consideraciones de actualizacion).

Asegurese de que se asigne una politica de conformidad de actualizacion al dispositivo de destino (consulte
Creacion y asignacioén de politicas de conformidad de actualizacion).

Puede aplicar actualizaciones de firmware solo a servidores gestionados.

Cuando actualice el firmware en muchos dispositivos a la vez, use XClarity Orchestrator version 1.3.1 o
posterior y Lenovo XClarity Administrator version 3.2.1 o posterior para tener un mejor rendimiento.

Acerca de esta tarea

Puede aplicar actualizaciones de firmware a los dispositivos que tienen asignada una politica de

cumplimiento de actualizacién y no la cumplen. Puede actualizar el firmware de las formas siguientes.

¢ Para dispositivos especificos que no estan en cumplimiento

e Paratodos los dispositivos que no estan en cumplimiento en grupos especificos

¢ Para todos los dispositivos que no estan en cumplimiento a los que se les asigna una politica de
cumplimiento de actualizacion especifica

e Para todos los dispositivos que no estan en cumplimiento en grupos especificos a los que se les asigna
una politica de cumplimiento de actualizacion especifica

e Paratodos los dispositivos que no estan en cumplimiento y que estan asignados a cualquier politica pero
lo la cumplen

Un servidor se marca como No conforme cuando la version de firmware instalada de uno o mas
componentes es anterior o posterior a la version de firmware de destino en la politica de cumplimiento de
actualizaciones. Si la versién de firmware instalada es posterior a la version de firmware de destino, debe
seleccionar la opcion Forzar la actualizacion cuando aplique la actualizacion para actualizar a una version
anterior del firmware en los componentes. Si la opcion Forzar la actualizacion no esta seleccionada, solo
se aplican las versiones de firmware de destino posteriores a las versiones instaladas.

Nota: Solo ciertas opciones de dispositivos, adaptadores y unidades admiten la version a la baja. Consulte
la documentacién del hardware para determinar si se admiten versiones anteriores.

XClarity Orchestrator no actualiza los recursos directamente. En su lugar, envia una solicitud al gestor de
recursos aplicable para realizar la actualizacién y, a continuacion, realiza un seguimiento del progreso de la
solicitud. XClarity Orchestrator identifica las dependencias que se requieren para realizar la actualizacién,
garantiza que los recursos de destino se actualicen en el orden correcto, transfiere los paquetes de
actualizacion aplicables al gestor de recursos y crea una solicitud para iniciar un trabajo en el gestor de
recursos para realizar la actualizacion.

Durante el proceso de actualizacién, el dispositivo de destino se puede reiniciar automaticamente varias
veces hasta que se complete el proceso de actualizacion. Asegurese de poner en modo de inactividad todas
las aplicaciones en el dispositivo de destino antes de continuar.

Si se produce un error al actualizar alguno de los componentes en un dispositivo de destino, el proceso de
actualizacion del firmware no actualiza ese componente. En cambio, el proceso de actualizacién de otros
componentes en el dispositivo y contintia actualizando el resto de dispositivos de destino en el trabajo de
actualizacion actual.

Las actualizaciones de requisitos previos no se aplican automaticamente.

Sugerencias:
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¢ Latabla enumera unicamente los dispositivos que se pueden actualizar.

¢ Las columnas Numero de Build, Nimero de Build de destino de conformidad y Nombre de producto
estan ocultas en la vista de forma predeterminada. Puede mostrar estas columnas haciendo clic en
Todas las acciones = Alternar columnas.

e Para servidores ThinkSystem SR635, SR645, SR655 y SR665, para aplicar firmware en banda y fuera de
banda, aplique primero las actualizaciones a los controladores de gestidén de la placa base y, a
continuacién, aplique las actualizaciones de firmware a las opciones restantes.

Procedimiento

Para aplicar actualizaciones a los dispositivos gestionados, lleve a cabo uno de los siguientes
procedimientos.

¢ Para dispositivos especificos que no estan en cumplimiento

1.

En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (C¢) -
Actualizaciones y luego haga clic en Aplicar y activar para mostrar la tarjeta Aplicar y activar.

Haga clic en la pestafia Dispositivos.

3. Seleccione uno o varios dispositivos a los que desee aplicar actualizaciones.

Haga clic en el icono de Aplicar actualizaciones ( para mostrar el cuadro de didlogo Resumen de
actualizacion.

Seleccione cuando se activan las actualizaciones.

— Activacion con prioridades. Las actualizaciones se activan de inmediato en el controlador de

gestioén de placa base; todas las demas actualizaciones de firmware se activan la proxima vez que
se reinicia el dispositivo. Se realizan reinicios adicionales hasta que se completa la operacién de
actualizacién. Se produce un suceso cuando el estado cambia a modo de mantenimiento de
firmware pendiente para notificarlo cuando se debe reiniciar el servidor.

Activacion con retardo. Se realizan algunas de las operaciones de actualizacién, pero no todas
ellas. Los dispositivos de destino se deben reiniciar manualmente para continuar con el proceso
de actualizacion. Se realizan reinicios adicionales hasta que se completa la operacion de
actualizacién.Se produce un suceso cuando el estado cambia a modo de mantenimiento de
firmware pendiente para notificarlo cuando se debe reiniciar el servidor.

Si un dispositivo de destino se reinicia por cualquier motivo, el proceso de actualizacion con
retardo finaliza.

Importante:

— Utilice Reiniciar normalmente para reiniciar el servidor y continuar con el proceso de
actualizacién. No utilice Reiniciar de inmediato.

— No elija Activacion con retardo para mas de 50 dispositivos al mismo tiempo. XClarity
Orchestrator supervisa de forma activa los dispositivos con una activacion con retardo, por lo
que dicha activacion se realiza cuando se reinicia un dispositivo. Si desea aplicar
actualizaciones con activacién con retardo para mas de 50 dispositivos, divida la seleccion de
actualizaciones en lotes de 50 dispositivos cada vez.

Activacion inmediata. Durante el proceso de actualizacion, el dispositivo de destino se puede
reiniciar automaticamente varias veces hasta que se complete el proceso de actualizacion.
Asegurese de poner en modo de inactividad todas las aplicaciones en el dispositivo de destino
antes de continuar.

Notas:
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— En el caso de servidores gestionados por XClarity Management Hub 2.0 y para dispositivos cliente
ThinkEdge, solo se admite la activacion inmediata, independientemente de la regla de activacién
que seleccione.

— Cuando esta habilitada, la opcién de arranque de Wake on LAN puede interferir con las
operaciones de Lenovo XClarity Administrator que apaga el servidor, incluyendo las
actualizaciones de firmware si hay un cliente Wake on LAN en su red que emita comandos “Wake
on Magic Packet”.

6. Opcional: seleccione Forzar la actualizacion para actualizar el firmware en los componentes

seleccionados aun cuando el nivel de firmware esté actualizado o para aplicar una actualizacién de
firmware mas reciente que la instalada actualmente en los componentes seleccionados.

Opcional: seleccione Programar actualizacidén para elegir la fecha y hora en la que desea que se
ejecute la actualizacion de firmware. Si no se ha seleccionado, el firmware se actualiza de inmediato.
Haga clic en Realizar actualizaciones para aplicar las actualizaciones. Se crea un trabajo para llevar
a cabo esta operacion. Puede supervisar el progreso del trabajo desde la tarjeta Supervision () »

Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del trabajo para mostrar los
detalles correspondientes (consulte .)

¢ Para todos los dispositivos que no estan en cumplimiento en grupos especificos a los que se les
asigna una politica de cumplimiento de actualizacion especifica

1.

En la barra de menus de XClarity Orchestrator, haga clic en Aprovisionamiento (C2) -
Actualizaciones y luego haga clic en Aplicar y activar para mostrar la tarjeta Aplicar y activar.

Haga clic en la pestafa Dispositivos.

3. Seleccione uno o mas grupos de dispositivos a los que desee aplicar actualizaciones.

4. Haga clic en el icono de Aplicar actualizaciones (2)) para mostrar el cuadro de dialogo Resumen de

actualizacion.

Seleccione los grupos y la politica de cumplimiento de actualizacién.

— Sino selecciona una politica o un grupo, se actualizan todos los dispositivos que tienen una
politica asignada y que no estan en cumplimiento con ella.

— Si selecciona una politica pero no un grupo, se actualizan todos los dispositivos que estan
asignados a esa politica y que no estan en cumplimiento con ella.

— Si selecciona uno 0 mas grupos y no una politica, se actualizan todos los dispositivos en el grupo
que no estan en cumplimiento con la politica asignada.

— Si selecciona una politica y uno 0 mas grupos, se actualizan todos los dispositivos en el grupo que
estan asignados a esa politica y que no estan en cumplimiento con ella.

Seleccione cuando se activan las actualizaciones.

— Activacion con prioridades. Las actualizaciones se activan de inmediato en el controlador de
gestidn de placa base; todas las demas actualizaciones de firmware se activan la préxima vez que
se reinicia el dispositivo. Se realizan reinicios adicionales hasta que se completa la operacién de
actualizacion. Se produce un suceso cuando el estado cambia a modo de mantenimiento de
firmware pendiente para notificarlo cuando se debe reiniciar el servidor.

— Activacion con retardo. Se realizan algunas de las operaciones de actualizacién, pero no todas
ellas. Los dispositivos de destino se deben reiniciar manualmente para continuar con el proceso
de actualizacion. Se realizan reinicios adicionales hasta que se completa la operacion de
actualizacion.Se produce un suceso cuando el estado cambia a modo de mantenimiento de
firmware pendiente para notificarlo cuando se debe reiniciar el servidor.

Si un dispositivo de destino se reinicia por cualquier motivo, el proceso de actualizacion con
retardo finaliza.

Importante:
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— Utilice Reiniciar normalmente para reiniciar el servidor y continuar con el proceso de
actualizacién. No utilice Reiniciar de inmediato.

— No elija Activacion con retardo para mas de 50 dispositivos al mismo tiempo. XClarity
Orchestrator supervisa de forma activa los dispositivos con una activacion con retardo, por lo
que dicha activacion se realiza cuando se reinicia un dispositivo. Si desea aplicar
actualizaciones con activacién con retardo para mas de 50 dispositivos, divida la seleccién de
actualizaciones en lotes de 50 dispositivos cada vez.

— Activaciéon inmediata. Durante el proceso de actualizacion, el dispositivo de destino se puede
reiniciar automaticamente varias veces hasta que se complete el proceso de actualizacion.
Asegurese de poner en modo de inactividad todas las aplicaciones en el dispositivo de destino
antes de continuar.

Notas:

— En el caso de servidores gestionados por XClarity Management Hub 2.0 y para dispositivos cliente
ThinkEdge, solo se admite la activacidon inmediata, independientemente de la regla de activacion
que seleccione.

— Cuando esta habilitada, la opcién de arranque de Wake on LAN puede interferir con las
operaciones de Lenovo XClarity Administrator que apaga el servidor, incluyendo las
actualizaciones de firmware si hay un cliente Wake on LAN en su red que emita comandos “Wake
on Magic Packet”.

7. Opcional: seleccione Forzar la actualizacion para actualizar el firmware en los componentes
seleccionados aun cuando el nivel de firmware esté actualizado o para aplicar una actualizacion de
firmware mas reciente que la instalada actualmente en los componentes seleccionados.

8. Opcional: seleccione Programar actualizacidn para elegir la fecha y hora en la que desea que se
ejecute la actualizacion de firmware. Si no se ha seleccionado, el firmware se actualiza de inmediato.

9. Haga clic en Realizar actualizaciones para aplicar las actualizaciones. Se crea un trabajo para llevar

a cabo esta operacion. Puede supervisar el progreso del trabajo desde la tarjeta Supervision (E) -
Trabajos. Si el trabajo no finalizé correctamente, haga clic en el enlace del trabajo para mostrar los
detalles correspondientes (consulte .)

Después de finalizar

Puede llevar a cabo las siguientes acciones desde la tarjeta Patrones.

¢ Reenvia los informes sobre la conformidad del firmware de forma periédica a una o varias direcciones de
correo electronico haciendo clic en el icono Crear despachador de informes (@). El informe se envia
utilizando los filtros de datos aplicados actualmente a la tabla. Todas las columnas de la tabla mostradas
y ocultas se incluyen en el informe. Para obtener mas informacion, consulte el apartado Reenvio de
informes.

¢ Anada un informe de cumplimiento de firmware a un despachador de informes especifico utilizando los
filtros de datos aplicados actualmente a la tabla haciendo clic en el icono de Agregar a despachador de
informes (). Si el despachador de informes ya incluye un informe de cumplimiento de firmware, este se
actualiza para utilizar los filtros de datos actuales.

Puede cancelar un trabajo de actualizacién de firmware programado que aun no se ha ejecutado haciendo
clic en Supervision (=) » Trabajos en la barra de menus de XClarity Orchestrator y haga clic en la pestafia
Programas para mostrar la tarjeta Trabajos programados. Seleccione el trabajo programado y, a

continuacion, haga clic en el icono de Cancelado (@).
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Capitulo 6. Analisis de tendencias y prediccion de problemas

Lenovo XClarity Orchestrator genera alertas de analisis basadas en problemas de hardware y firmware
conocidos, supervisa las tendencias para detectar anomalias que se producen en sus recursos gestionados
y genera heuristica que puede calcular la probabilidad de problemas inminentes o de errores. Las tendencias
se visualizan como consultas, gréaficos y tablas que muestran el estado de cumplimiento, el historial de
problemas y el detalle de los recursos que tienen mas problemas. A continuacién, puede analizar estas
tendencias para obtener informacion sobre la causa de los problemas y resolverlos rapidamente.

Importante:

¢ | as funciones de andlisis son compatibles con servidores ThinkAgile, ThinkSystem y ThinkEdge que
ejecutan el firmware XCC v1.4 o posterior.

¢ Para utilizar las funciones de analisis, se necesita una licencia de analisis de Lenovo XClarity Orchestrator
para cada dispositivo que admita las funciones de andlisis. Una licencia no estd vinculada a dispositivos
especificos. Para obtener mas informacién, consulte Aplicacion de licencias de XClarity Orchestrator en la
documentacién en linea de XClarity Orchestrator.

Creacion de informes de analisis personalizados

Los informes de analisis se ejecutan de forma continua en segundo plano a la hora de dar a conocer el grado
de funcionamiento de su centro de datos en tiempo real.

Acerca de esta tarea

Lenovo XClarity Orchestrator proporciona varios informes de analisis predefinidos que se basan en los datos
de sucesos, inventario o mediciones que se recopilan de los recursos gestionados. A continuacién, estos se
muestran como estadisticas (en forma de tabla) o graficamente como graficos de barras o graficos
circulares. Puede ver ejemplos de estos informes en las paginasAnalisis (£¥) - Analisis predefinido.

También puede crear sus propios informes personalizados para representar los datos que le interesan mas.

Procedimiento

Para crear un informe de analisis personalizado, complete los pasos siguientes.
Paso 1. Crear alertas personalizadas.

XClarity Orchestrator genera alertas de andlisis basadas en problemas de hardware y firmware
conocidos. También puede crear alertas personalizadas para utilizarlas en sus informes
personalizados.

Paso 2. Crear informes personalizados (consultas).

Puede anadir informes graficos personalizados a XClarity Orchestrator definiendo consultas sobre
la base de los datos que mas le interesen.

Creacion de reglas para alertas de analisis personalizadas

Lenovo XClarity Orchestrator genera alertas basadas en problemas de hardware y firmware conocidos.
Puede definir reglas de alertas personalizadas para generar alertas de analisis cuando se produce un suceso
especifico o cuando se produce una infraccién de una medicidn especifica. A continuacién, puede utilizar
dichas alertas para generar informes personalizados de informacién (consultas).

Acerca de esta tarea
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Los sucesos se elevan para todas las alertas, incluidas las alertas de correo electronico personalizadas. Se
usa el mismo cédigo de suceso para la alerta activa y para el suceso con el formato FQXX0CAxxxxc, donde
xxxx es el identificador Unico y c es la gravedad.

Las alertas personalizadas se incluyen en la lista de alertas activas de estado. Todas las alertas activas,
incluidas las alertas personalizadas, se muestran en una Unica vista unificada (consulte Supervision de
alertas activas).

Procedimiento

Para crear una regla de alertas personalizadas, lleve a cabo los siguientes pasos.

Paso 1. Desde la barra de menu de XClarity Orchestrator, haga clic en Analisis ('?}3‘) = Alertas
personalizadas, para mostrar la tarjeta Reglas de alertas personalizadas.

Reglas de alertas personalizadas

'.:.' ¥ Todes le= acciones ™ Filoos = O, Buscs >
Nombre ID de slerts Tipo Descripoin Estado Gravedad
High CPU Uszag FOXFOCAD... UCES0 Mo Dizponible Habilit. - Advert.

Paso 2. Hagaclic en el icono de Crear (@) para mostrar el cuadro de didlogo Crear regla de alertas
personalizadas.

Paso 3. Especifique un nombre Unico y una descripcidn opcional para la regla de alertas personalizadas.

Paso 4. Seleccione el tipo de origen para esta regla.
¢ Suceso. Genera una alerta cuando ocurre un suceso especifico, segun los criterios de la regla.
e Meétrica. Genera una alerta cuando se infringe una métrica especifica, segun los criterios de la
regla.

Paso 5. Haga clic en Detalles del activador de la regla y especifique los criterios de esta regla. Los
criterios varian segun el tipo de origen.

¢ Reglas de alertas basadas en sucesos

Especifique el tipo de destino de esta alerta.

— Dispositivo. Genera una alerta cuando el suceso ocurre en cualquier dispositivo. El
nombre del dispositivo se incluye en esta alerta.

— Grupo de dispositivos. Genera una alerta cuando el suceso ocurre en un dispositivo en
cualquier grupo de dispositivos. El nombre del grupo se incluye en la alerta.

— Especifique el Id. del suceso que activa una alerta. Para obtener una lista de los Id. de
sucesos, consulte Mensajes de sucesos y alertas en la documentacion en linea de XClarity
Orchestrator.

— Especifique el nimero de veces (recuento) que el suceso debe ocurrir en el intervalo
especificado antes de que se produzca una alerta.

— Seleccione el periodo de tiempo (intervalo), en minutos, en el que el suceso tiene lugar antes
de que se produzca una alerta.

¢ Reglas de alertas basadas en métricas

— Seleccionar modo de criterios.
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— promedio. Genera una alerta cuando el valor promedio de la métrica supera el umbral
(basado en el comparador) durante un intervalo especifico.

Por ejemplo, puede crear una regla para generar una alerta cuando la temperatura media
de la CPU (metric) en un periodo de 24 horas (interval) sea superior a (operator) 40
grados C (threshold).

— conteo. Genera una alerta cuando la métrica supera el umbral (basado en el comparador)
una cantidad determinada de veces durante un intervalo especifico.

Por ejemplo, puede crear una regla para generar una alerta cuando la temperatura de la
CPU (metric) sea superior a (operator) 40 grados C (threshold) 5 veces (count) en un
periodo de 24 horas (interval).

— simple. Genera una alerta cuando la métrica supera el umbral (segun el comparador).

Por ejemplo, puede crear una regla para generar una alerta cuando la temperatura de la
CPU (metric) sea superior a (operator) 40 grados C (threshold).

— Seleccione la medicion (métrica) para esta alerta de una lista de mediciones admitidas por los
recursos gestionados.

— Si el modo de criterios es “recuento”, especifique el nimero de veces que se infraccion el
valor en el intervalo especificado antes de que se levante una alerta.

— Seleccione la funcidn de comparacion.
- >=. Mayor o igual que
— <=. Menor o igual que

>. Mayor que

<. Menor que

- =.lgual a

— !=.Noesigual a

— Especifique el valor de umbral que se va a comparar con el valor de métrica.

— Si el modo de criterios es “promedio” o “cuenta”, seleccione el periodo de tiempo (intervalo),
en minutos, en el que se evalla la medicién.

Paso 6. Haga clic en Alerta y detalles del suceso y especifique la informacién que se mostrara para la
alertay el suceso.

1. Especifique el mensaje, la descripcidn y la accién del usuario para mostrar la alerta y el suceso
asociados. Puede incluir variables entre corchetes, por ejemplo [[DeviceName]], para incluir el
nombre del campo (variable). En la tabla a la derecha de los campos de entrada se muestra
una lista de los campos disponibles (sobre la base de la medicion seleccionada).

2. Seleccione la gravedad de esta regla de alerta.
¢ Advertencia. El usuario puede decidir si es preciso realizar alguna accién.

e Critico. Es preciso realizar una accion inmediatamente y el espectro de resultados es
amplio (por ejemplo, un corte eléctrico inminente o la afectacion de un recurso critico).

3. Especifique un nimero de 4 digitos para utilizarlo como cddigo de suceso para esta alerta.
Puede especificar un numero entre 0001 y 9999 que no se esté utilizando todavia.

Paso 7. Opcionalmente, cambie el estado a Habilitado para permitir que XClarity Orchestrator produzca
una alerta de andlisis cuando se cumplan los criterios de las alertas personalizadas.

Paso 8. Haga clic en Crear.

Después de finalizar

Puede ver la lista de las alertas de analisis que se han producido en funcién de las reglas de alertas
personalizadas habilitadas haciendo clic en Supervision () - Alertas.
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Puede realizar las siguientes acciones desde la tarjeta de Reglas de alertas personalizadas.
» Modifique las propiedades de una regla de alertas personalizadas haciendo clic en el icono de Editar (/).

Elimine una regla de alertas personalizadas seleccionada haciendo clic en el icono de Eliminar (E).
Habilitado o deshabilitar una o varias reglas de alertas personalizadas seleccionadas, haga clic en el

icono Habilitar (-¥) o el icono Deshabilitar (@).

Creacion de informes personalizados (consultas)

Puede afadir informes graficos y tabulares personalizados a Lenovo XClarity Orchestrator definiendo las
consultas basandose en los datos recopilados, como alertas, sucesos, inventarios, métricas de dispositivos
0 sus métricas personalizadas (agregaciones).

Antes de empezar

Importante: La creacion de informes personalizados y de analisis en XClarity Orchestrator requiere una
base de datos de descripcién basica y consultas de base de datos.

Acerca de esta tarea

Para crear un informe personalizado, complete los pasos siguientes.

Paso 1. En la barra de menus de XClarity Orchestrator, haga clic en Andlisis ('@'3') — Consultas
personalizadas para mostrar la tarjeta Consultas personalizadas.

Consultas personalizadas

Paso 2. Haga clic en el icono Crear (@) para mostrar el cuadro de didlogo Crear consulta personalizada.
Paso 3. Especifique un nombre Unico para la consulta personalizada.
Paso 4. Seleccione el tipo de datos que desea utilizar como la fuente para esta consulta.

Puede elegir uno de los siguientes tipos de fuentes de datos.

¢ Alerts. Condiciones de hardware o de gestidon que es necesario investigar y necesitan la accion
del usuario

e Events. Sucesos de recursos y auditorias

¢ Events-Resource. Condicion de hardware o de Orchestrator que se produjo en un dispositivo
gestionado, un gestor de recursos o XClarity Orchestrator

¢ Events-Audit. Actividades del usuario que se realizaron desde un gestor de recursos o XClarity
Orchestrator

¢ Inventories-Manager. Datos de inventario para gestores de recursos
Inventories-Device. Datos de inventario para dispositivos gestionados de todos los tipos
Inventories-Device-Server. Datos de inventario para servidores gestionados
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Paso 5.

Inventories-Device-Switch. Datos de inventario para conmutadores gestionados
Inventories-Device-Storage. Datos de inventario para dispositivos de almacenamiento
gestionados

Inventories-Device-Chassis. Datos de inventario para chasis gestionados

CPUTemp. Datos de métricas para la temperatura, en Celsius, de cada procesador en un
dispositivo gestionado. La métrica se captura cada minuto.

CPUUtilizationStats. Datos de métricas para el uso del procesador, como porcentaje, para un
dispositivo gestionado. La métrica se captura cada minuto.

InletAirTemp. Datos de métricas para la temperatura de aire de entrada, en Celsius, en un
dispositivo gestionado. La temperatura se captura cada minuto.

MemoryUtilizationStats. Datos de métricas para la memoria utilizada, como porcentaje, por un
dispositivo gestionado. La métrica se captura cada minuto.

PowerMetrics. Datos de estadisticas para el consumo de alimentacion, en vatios, por todos los
procesadores, médulos de memoria o todo el sistema para un dispositivo gestionado. Estos
indicadores se capturan cada 30 segundos.

PowerSupplyStats. Datos de métrica de la entrada y salida de la fuente de alimentacién, en
vatios, para un dispositivo gestionado. Estos indicadores se capturan cada 30 segundos.

Los tipos de origenes de datos (alertas, sucesos, inventarios y métricas) que se enumeran en la
lista varian segun los datos que estan disponibles en XClarity Orchestrator. Por ejemplo, si hay
datos de alertas disponibles, se indica el tipo Alerts. Si hay datos de sucesos disponibles, se
indican los tipos Events-*.

El origen seleccionado para los datos afecta a los datos que estan disponibles en la pestafa
Condiciones de consulta. Si selecciona un tipo genérico, como Inventories-Devices, solo se
enumeran los atributos comunes a todos los dispositivos. Si selecciona Inventories-Device-
Server, se muestran los atributos que son comunes a todos los servidores.

Haga clic en Condiciones de consulta para definir las condiciones de consulta del informe.

1. Restrinja los datos que desee utilizar para esta consulta.

a. Seleccién de uno o varios campos de la lista desplegable Campos filtrados. Los campos
que se enumeran segun el tipo de origen de datos seleccionado en el paso 4.

b. Siselecciond varios campos de filtro, elija el operador que se va a utilizar para crear la
consulta. Puede presentar uno de los valores siguientes.
e AND. Todos los valores deben coincidir.
¢ OR. Uno o mas valores deben coincidir.
¢ Y (negado). Ninguno de los valores debe coincidir.
¢ O (negado). Uno o mas valores debe no coincidir.

c. Para cada campo filtrado que haya seleccionado, seleccione el operador de comparacion
en la lista desplegable Comparacion y el valor de campo.Los operadores de comparacién
disponibles varian en funcién del tipo de datos para el atributo.

>=. Coincide con valores que son mayores o iguales que un valor especificado

<=. Coincide con valores que son menores o iguales que un valor especificado

>. Coincide con valores que son mayores que un valor especificado

<. Coincide con valores que son menores que un valor especificado

=. Coincide con valores que son iguales que un valor especificado

!=. Coincide con todos los valores que son no iguales que un valor especificado

Contains. (Solo consultas de sucesos y de inventario) Coincide con todos los valores

parciales especificados en una matriz

¢ In. (Solo consultas de sucesos y de inventario) Coincide con todos los valores

especificados en una matriz

¢ Notlin. (Solo consultas de sucesos y de inventario) No coincide con ninguno de los

valores parciales especificados en una matriz
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Consejo: Para buscar los valores actuales de cualquier campo, cree una nueva consulta
con el mismo tipo de origen de datos, seleccione el nombre del campo en la lista
desplegable Campos agrupados, especifique 0 para el Limite y, a continuacién, haga clic
en Guardar. La pestana Opciones de grafico se muestra con una lista de todos los
valores actuales.

2. Opcionalmente, elija una funcién de agregacion en la seccién Agregacion de resultados para
crear un nuevo campo basado en los datos filtrados y especifique un nombre (alias) para el
nuevo campo.Para algunas funciones de agregacién como promedio y maximo, también debe
especificar el campo en el que desea aplicar la funcion.

Para consultas de sucesos y de inventario, puede elegir una de las siguientes funciones.
Promedio. Media estadistica de todos los valores

Suma. Suma de todos los valores

Conteo. Numero de valores

Maximo. Valor mas alto

Minimo. Valor mas bajo

First. Valor con la marca de tiempo mas antigua

Last. Valor con la marca de tiempo mas reciente

Para las consultas de métricas, puede elegir una de las siguientes funciones.
Conteo. Numero de valores no nulos

Distinct. Lista de valores unicos

Integral. Valor de campo promedio

Mean. Media aritmética (promedio) de valores

Median. Valor medio

Mode. Valor mas frecuente

Spread. Diferencia entre los valores minimo y maximo

StdDev. Desviacion estandar

Suma. Suma de todos los valores

3. Silo desea, elija los campos que desee utilizar para agrupar los resultados de la consulta en la
lista desplegable Campos agrupados.Cuando elige un campo agrupado, XClarity
Orchestrator desenreda (desconstruye) los datos para que haya un punto de datos para cada
valor de los campos seleccionados.

4. Opcionalmente, elija cobmo ordenar los resultados de la consulta seleccionando un campo en
la lista desplegable Ordenar por campo y el criterio de orden en la lista desplegable Criterio
de orden. Para consultas de métricas, solo puede ordenar por hora.

5. Opcionalmente, especifique el nUmero de puntos de datos a arrojar en los resultados de la
consulta en el campo Limite. El limite predeterminado es 10. Si especifica 0 o lo deja vacio, se
arrojan todos los puntos de datos.

Opcionalmente, también puede especificar el nUmero de puntos de datos que desea omitir en
los resultados de la consulta en el campo Desplazamiento.

6. (Solo consultas de métricas) Si elige campos agrupados, especifique opcionalmente el
numero de conjuntos de datos que deben arrojarse en los resultados de la consulta en el
campo Limite de la serie.El limite predeterminado es vacio (0). Si especifica 0 o lo deja vacio,
se arrojan todos los conjuntos de datos.

Opcionalmente, también puede especificar el nUmero de conjuntos de datos que desea omitir
en los resultados de la consulta en el campo Desplazamiento de serie.

7. Haga clic en Guardar para guardar la consulta y generar el informe.

Paso 6. Haga clic en Opciones de grafico para elegir el aspecto y la apariencia del informe. Los siguientes
tipos de graficos estan disponibles.

e Tabla. Muestra los datos en forma de tabla.
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e Barra. Muestra los datos como un grafico de barras. Elija los campos que desee utilizar para los
ejesxey.

¢ Circular. Muestra los datos como un grafico circular. Elija los campos que desee utilizar para los
ejes x e y.Puede optar por utilizar un grafico circular solo cuando los datos no estan agrupados.

Paso 7. Haga clic en Crear para afiadir una tarjeta nueva que contenga un informe con los resultados de la
consulta actual.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Consultas personalizadas.

e Para ampliar un informe personalizado, haga clic en el icono Agrandar (Eb en la tarjeta del informe
personalizado.Para los informes tabulares, el icono de informe de la tarjeta Consultas personalizadas
muestra solo las cuatro primeras columnas de la tabla. Puede agrandar el informe para ver todas las
columnas de la tabla.

El enlace Ver detalles en una columna de la tabla indica que la columna contiene varios campos de
datos. Haga clic en el enlace Ver detalles para mostrar una tabla emergente que enumera los datos
adicionales. .

e Para modificar las propiedades de un informe personalizado, haga clic en el icono Editar (/) de la tarjeta.

¢ Para eliminar el informe personalizado, haga clic en el icono Eliminar (@) de la tarjeta.

Analisis de tiempos de arranque de un dispositivo

El panel Analisis contiene tarjetas de informe que resumen los tiempos de arranque para dispositivos
gestionados. El tiempo de arranque es la cantidad de tiempo, en segundos, que tardé en completarse el
arranque del sistema, antes de pasarlo al sistema operativo.

Para mostrar los informes de tiempo de arranque, haga clic en Andlisis (%) - Andlisis predefinido y luego
haga clic en Tiempos de arranque para mostrar las tarjetas de analisis relacionadas.

Nota: Las estadisticas de arranque solo estén disponibles para los dispositivos ThinkSystem y ThinkAgile
que ejecutan XCC firmware v1.40 o posterior.
Tiempos de arranque

Esta tarjeta de informe incluye un gréafico de barras que muestra la cantidad de tiempo que tardé en
completarse el proceso para dispositivos con mas tiempo de arranque mas reciente.

Analisis de problemas de conectividad

El panel Anadlisis contiene tarjetas de informe que muestran estadisticas sobre los problemas de
conectividad.

Se notifica la pérdida de conectividad utilizando el suceso siguiente.

e FQXHMDMO0163J. La conexion entre el gestor de recursos y el controlador de gestion de la placa base en

el dispositivo esta fuera de linea.

Para mostrar los informes de conectividad perdida, haga clic en Analisis ('?“3'3) = Analisis predefinidos y
luego haga clic en Problemas de conectividad para mostrar las tarjetas de andlisis relacionadas

Problemas de conectividad por tiempo

Esta tarjeta de informe incluye un grafico de barras que muestra el nimero de problemas de conectividad
que ocurrieron durante el dia o mes actual por cada recurso.
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También puede mostrar datos para un rango de tiempo especifico seleccionando el icono Valores (@) que
se encuentran en la esquina superior derecha de la tarjeta.

10 dispositivos principales por numero problemas de conectividad

Esta tarjeta de informe incluye un grafico de barras que muestra los 10 dispositivos principales que estan
notificando la mayor cantidad de problemas de conectividad en general. Puede hacer clic en un elemento de
la leyenda para obtener mas informacién sobre un recurso especifico.

Analisis de correcciones de seguridad

El panel Andlisis contiene tarjetas de informe que muestran andlisis sobre correcciones de seguridad para
vulnerabilidades y exposiciones comunes (CVE) conocidas.

Para mostrar los informes de CVE, haga clic en Analisis (‘5“:"3) — Analisis predefinidos y luego haga clic en
Correcciones de seguridad para mostrar las tarjetas de analisis relacionadas.

Correcciones de seguridad
Esta tarjeta de informe incluye las siguientes estadisticas y graficos.

e Un gréfico circular que muestra el numero de dispositivos gestionados que tienen vulnerabilidades y
exposiciones comunes (CVE) para las cuales hay disponible una correccién de seguridad, segun la
maxima gravedad de CVE
— Critico. Numero de dispositivos con al menos una CVE critica
— No critica. Numero de dispositivos que tienen al menos una CVE alta, media o baja, pero que no

tienen CVE criticas
— Protegido. Numero de dispositivos sin CVE conocidas y que estan protegidos

e Un gréfico circular que muestra el numero de CVE unicos para los cuales hay disponibles correcciones de
seguridad, por gravedad (critica, alta, media o baja)

Puede pasar el cursor sobre cada barra de color en los gréaficos circulares para obtener mas informacién
sobre el estado. También puede hacer clic en el nimero junto a cada estado para ver una lista de todos los
dispositivos que se ajustan a los criterios.

Pagina Dispositivos

La tarjeta Dispositivos indica el numero total de CVE para las cuales hay disponible una correccion de
seguridad y la gravedad mas alta de CVE para cada dispositivo. Puede expandir el dispositivo para ver una
lista de componentes en dicho dispositivo que tienen correcciones de seguridad, asi como el nimero de
correcciones de seguridad disponibles de actualizaciones de firmware que se descargan en el repositorio de
actualizaciones.

Puede hacer clic en el nimero de correcciones de seguridad para abrir un cuadro de diadlogo con una lista
filtrada de CVE aplicables para ese componente. En ese cuadro de dialogo, puede hacer clic en el enlace de
CVE para obtener informacién detallada sobre esa CVE en la web.

Puede mostrar u ocultar la tarjeta Dispositivos haciendo clic en el alternador Mostrar u ocultar
dispositivos. El icono de alternacion cambia automaticamente a Mostrar dispositivos cuando hace clic en
un numero en los graficos.

Analisis de estado de la unidad

El panel Andlisis contiene tarjetas de informe que muestran la informacién sobre el estado y la falla predictiva
de unidades de disco duro y unidades de estado sdlido en servidores ThinkAgile y ThinkSystem
gestionados.
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Para mostrar los informes de firmware, haga clic en Analisis ('?“3'3) = Anadlisis predefinidos y luego haga clic
en Analisis predictivo de la unidad para mostrar las tarjetas de analisis relacionadas.

Los andlisis se admiten para los siguientes tipos de modelo de unidad.

Unidad de disco duro
ST2000NX0253
ST8000NMO0055
ST10000NMO0086
ST12000NMO0008

Unidades de estado sélido
¢ Intel SSDSC2BB800G4

Importante: Las unidades con firmware mas antiguo no son aptas para el analisis. Actualice las unidades
en el nivel de firmware mas reciente para permitir un analisis predictivo.

Unidades en riesgo

Esta tarjeta de informe contiene un grafico circular que muestra el nimero de unidades en cada estado
(normal o en riesgo).

Historial de unidades en riesgo

Esta tarjeta de informe contiene un grafico de barras que muestra el numero de unidades con error durante
la ultima semana o el afio pasado. Sitle el cursor por encima de cada barra del grafico para mostrar una lista
filtrada de unidades con error, por dispositivo, ese dia.

Unidades con falla predictiva

La tarjeta de informes contiene una tabla que enumera los dispositivos con unidades con errores. Puede
hacer clic en un dispositivo para enumerar los detalles de cada unidad en riesgo de ese dispositivo.

Analisis de firmware

El panel Andlisis contiene tarjetas de informe que muestran andlisis sobre el firmware.

Para mostrar los informes de firmware, haga clic en Analisis (£7) - Andlisis predefinidos y luego haga clic
en Analisis de firmware para mostrar las tarjetas de andlisis relacionadas.

Analisis de firmware

Esta tarjeta de informe incluye un grafico de barras que muestra el nimero de firmware que esté instalado en
los dispositivos gestionados segun la categoria y antigliedad del firmware.

El firmware se agrupa en las siguientes categorias.
e Controlador de gestion

¢ Herramientas del sistema

e UEFI

Las antigliedades de firmware se agrupan en los siguientes intervalos
¢ Menos de 6 meses

6 a 12 meses

1a2anos

Mas de 2 anos

Puede filtrar los dispositivos que estan incluidos en el informe utilizando los campos de entrada de Filtros.
También puede guardar las consultas filtradas que desee utilizar habitualmente.
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Puede mostrar u ocultar la tarjeta Dispositivos haciendo clic en el alternador Mostrar u ocultar
dispositivos. La tarjeta Dispositivos enumera los tipos de firmware y las antigledades de todos los
dispositivos que se incluyen en el grafico.

Analisis de sucesos perdidos
El panel Andlisis contiene tarjetas de informe que muestran estadisticas sobre los sucesos perdidos. Los
sucesos perdidos se determinan por una brecha en los nimeros de secuencia

Los sucesos tienen un nimero de secuencia que indica el orden en el que se ha producido cada suceso en
un dispositivo especifico. Los nimeros de secuencia de sucesos deben ser consecutivos para un dispositivo
especifico. Si hay numeros de secuencia que no son consecutivos, el espacio puede indicar que se han
perdido uno 0 mas sucesos.

Para mostrar los informes de sucesos perdidos, haga clic en Andlisis avanzados (£#) - Analisis
predefinidos y luego haga clic en Sucesos perdidos para mostrar las tarjetas de analisis relacionadas.
Sucesos perdidos por tiempo

Esta tarjeta de informe incluye un grafico de barras que muestra el nUmero de sucesos perdidos durante el
dia o mes actual por cada recurso.

También puede mostrar datos para un rango de tiempo especifico seleccionando el icono Valores (ggg) que
se encuentran en la esquina superior derecha de la tarjeta.
10 dispositivos principales por numero de sucesos perdidos

Esta tarjeta de informe incluye un grafico de barras que muestra los 10 dispositivos principales que estan
notificando la mayor cantidad de sucesos perdidos en general.

Analisis y prediccion de la capacidad del gestor de recursos

El panel Andlisis contiene tarjetas de informe que se predicen cuando los administradores de recursos van a
superar el nimero maximo de dispositivos gestionados. Para los administradores de recursos de Lenovo
XClarity Administrator, se admiten hasta 1.000 dispositivos gestionados.

Para mostrar los informes de capacidad de gestor de recursos, haga clic en Analisis avanzados (@) -
Andlisis predefinidos y luego haga clic en Pronéstico de capacidad de gestor para mostrar las tarjetas de
andlisis relacionadas.

Capacidad de gestor

Este informe enumera la capacidad del dispositivo para cada gestor de recursos, incluido el nimero de
dispositivos gestionados y el estado de capacidad, que indica si la capacidad esta sobrecargada. Se utilizan
las siguientes capacidades.

¢ (YY) Normal. El nimero de dispositivos gestionados es menor que el nUmero maximo de dispositivos
compatibles.

. (®) Advertencia. El nimero de dispositivos gestionados es cercano al nimero maximo de dispositivos
compatibles.

. (®) Critico. El numero de dispositivos gestionados es mayor que el nimero maximo de dispositivos
compatibles.
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Gestionar tendencia de capacidad

Esta tarjeta de informe incluye un grafico de lineas que muestra el nimero de dispositivos gestionados, a lo
largo del tiempo, para un gestor de recursos especifico y la tendencia prevista cuando el nimero de
dispositivos gestionados alcanzara la capacidad maxima admitida para ese gestor de recursos.

Haga clic en una fila de la tabla capacidad de gestion para mostrar las tendencias de capacidad de ese
gestor de recursos.

Puede cambiar el periodo de tiempo que se muestra haciendo clic en el menu desplegable. Puede elegir
visualizar datos por afo, trimestre, mes o dia. También puede cambiar el niUmero de periodos que se
muestran en el gréfico utilizando el cuadro zoom situado debajo del gréfico.

Analisis y prediccion de las tendencias de utilizacion

El panel Andlisis contiene tarjetas de informe que muestran el uso histérico y previsto del procesador, el
almacenamiento y la memoria en los dispositivos y recursos virtuales (como hosts, clusteres y maquinas
virtuales).

Importante: Esta funcion requiere una conexion con el gestor de recursos de VMware vRealize Operations
Manager (consulte Conexion de gestores de recursos).

Para mostrar los informes de tendencias de utilizacion, haga clic en Analisis avanzados () > Analisis
predefinidos y luego haga clic en Tendencia de utilizaciéon de carga de trabajo para mostrar las tarjetas
de andlisis relacionadas.

Seleccidén de recurso

Este informe enumera los dispositivos y recursos virtuales gestionados por el servidor de organizacion.
Haga clic en una fila de la tabla para mostrar las tendencias de utilizacion para ese recurso.

Tendencia de utilizacién de CPU

Esta tarjeta de informe incluye un gréafico de lineas que muestra la utilizacion del procesador, a lo largo del
tiempo, para un recurso virtual especifico y la tendencia prevista cuando la utilizacién del procesador
alcanzara la capacidad maxima admitida para ese recurso virtual.

Puede cambiar el periodo de tiempo que se muestra para los datos histéricos y los datos desaprobados de
los menus desplegables Historial y Proyeccion, respectivamente. También puede cambiar el nimero de
periodos que se muestran en el grafico utilizando el cuadro zoom situado debajo del grafico.

Tendencia de utilizacion de la memoria

Esta tarjeta de informe incluye un grafico de lineas que muestra la utilizacion de la memoria, a lo largo del
tiempo, para un recurso virtual especifico y la tendencia prevista cuando la utilizacién de la memoria
alcanzara la capacidad maxima admitida para ese recurso virtual.

Puede cambiar el periodo de tiempo que se muestra para los datos histéricos y los datos desaprobados de
los menus desplegables Historial y Proyeccion, respectivamente. También puede cambiar el nimero de
periodos que se muestran en el grafico utilizando el cuadro zoom situado debajo del grafico.

Tendencia de utilizacion de almacenamiento

Esta tarjeta de informe incluye un grafico de lineas que muestra la utilizaciéon del almacenamiento, a lo largo
del tiempo, para un recurso virtual especifico y la tendencia prevista cuando la utilizacién del
almacenamiento alcanzara la capacidad maxima admitida para ese recurso virtual.
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Puede cambiar el periodo de tiempo que se muestra para los datos histéricos y los datos desaprobados de
los menus desplegables Historial y Proyeccion, respectivamente. También puede cambiar el nimero de
periodos que se muestran en el grafico utilizando el cuadro zoom situado debajo del grafico.

Analisis de rendimiento y métricas de uso

El panel Andlisis contiene tarjetas de informe que muestran mapas de puntos problematicos que se basan
en métricas y recursos especificos durante las ultimas 24 horas.

Para mostrar el mapa de puntos problematicos de rendimiento, haga clic en Andlisis avanzados ('@'3‘) -
Andlisis predefinidos y luego haga clic en Mapa de puntos problematicos de rendimiento para mostrar
las tarjetas de andlisis relacionadas.

Mapa de puntos problematicos de rendimiento

Esta tarjeta de informe incluye un mapa de puntos problematicos que muestra el niumero de dispositivos que
tienen los valores de métricas dentro de una serie de rangos especificos durante un periodo de tiempo
determinado.

Puede hacer clic en cualquier celda del mapa de puntos problematicos para mostrar una lista emergente de
los dispositivos representados por esa celda, con informacion el valor real de la métrica para cada
dispositivo y una marca de tiempo de cuando se recopil6 la métrica.

Puede configurar el mapa de puntos problematicos para mostrar solo la informacion que le interesa.

¢ Puede elegir mostrar datos para una de las siguientes métricas.
— Temperatura del procesador
— Utilizacion del procesador
— Utilizacién de la memoria

¢ Puede optar por agregar los datos de la métrica a partir de la media o el valor maximo (mas alto).

¢ Puede filtrar los mapas de puntos problematicos para incluir solo los datos de métrica de los dispositivos
de un grupo de dispositivos especifico.

Nota: Sidefine el alcance de la interfaz de usuario a un gestor de recursos especifico, solo se incluiran en
el mapa de puntos problematicos los datos de los dispositivos de los grupos seleccionados que también
se gestionan mediante el gestor de recursos.

e También puede elegir los rangos de valores numéricos que se van a mostrar en el eje x del mapa de
puntos problematicos. El nimero de valores entre el maximo y el minimo se dividen en partes iguales
segun el numero que elija. Puede optar por 10, 15 o 20.

e También puede optar por listar los 10, 15 o 20 dispositivos principales con los valores mas altos y marcas
de tiempo de cuando se recopilé la métrica.
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Analisis de sucesos repetidos

El panel Andlisis contiene tarjetas de informe que resumen los sucesos repetidos para cada dispositivo.

Los sucesos repetidos se generan cuando se producen las siguientes condiciones:

e FQXXO0IS0002J. Se generd un suceso critico o de advertencia con la misma ID una o mas veces para el
mismo dispositivo en al menos tres periodos consecutivos de 5 minutos.

¢ FQXXOIS0003J. Se generaron mas de cinco sucesos criticos o de advertencia para el mismo dispositivo
cada hora durante dos o0 mas horas consecutivas.

Para mostrar los informes de sucesos repetidos, haga clic en Analisis avanzados (&%) > Analisis
predefinidos y luego haga clic en Sucesos repetidos para mostrar las tarjetas de analisis relacionadas.
Sucesos repetidos

Esta tarjeta de informe incluye un grafico de barras que muestra el nimero de sucesos repetidos en general
por cada dispositivo.

Sucesos repetidos por hora

Esta tarjeta de informe incluye un grafico de barras que muestra el niUmero de sucesos repetidos generados
en el dia actual, por cada dispositivo.
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Analisis de intentos de acceso no autorizado

El panel Andlisis contiene tarjetas de informe que resumen los intentos de acceso no autorizado (error de
inicio de sesion).

Para mostrar los informes de acceso no autorizado, haga clic en Andlisis (£) > Andlisis predefinidos y
luego haga clic en Intentos de acceso no autorizado para mostrar las tarjetas de analisis de acceso no
autorizado.

Cantidad de intentos de inicio de sesién fallidos por usuario

Esta tarjeta de informe incluye un grafico que muestra el nimero de intentos de acceso no autorizado en
general para cada usuario (por nombre de usuario). Puede mostrar los datos como un grafico de barras (:)
o un grafico circular (“#) haciendo clic en el icono adecuado en la esquina superior izquierda de la tarjeta.

Puede desplazarse sobre cada una de las barras o piezas del grafico para obtener mas informacion, como la
ultima aparicion.
Cantidad de intentos de inicio de sesion fallidos por usuario, en cada periodo

Esta tarjeta de informe incluye un grafico de barra que muestra el numero de intentos de acceso no
autorizado producidos en el dia actual para cada usuario (por nombre de usuario).

Cantidad de intentos de inicio de sesién fallidos por direcciéon IP de usuario

Esta tarjeta de informe incluye un gréfico de barra que muestra el numero total de todos los intentos de
acceso no autorizado en general para cada usuario (por direccion IP). Puede mostrar los datos como un

grafico de barras (<) o un gréafico circular (“#) haciendo clic en el icono adecuado en la esquina superior
izquierda de la tarjeta.

Puede desplazarse sobre cada una de las barras o piezas del grafico para obtener mas informacion, como la
ultima aparicion.
Cantidad de intentos de inicio de sesidn fallidos por direcciéon IP de usuario, en cada periodo

Esta tarjeta de informe incluye un grafico de barra que muestra el nimero de intentos de acceso no
autorizado producidos en el dia actual para cada usuario (por direccién IP).

Analisis de estado del dispositivo

La tarjeta de Estado general en el panel y la tarjeta Andlisis de dispositivos en cada pagina de dispositivos
resumen el estado general de los dispositivos gestionados.

Resumen de estado de todos los dispositivos

Desde la barra de menu de XClarity Orchestrator, haga clic en Panel (HE) para mostrar las tarjetas del panel
con una descripcion general y el estado de todos los dispositivos gestionados y otros recursos (consulte
Visualizacion de un resumen del estado de su entorno).

Puede cambiar el ambito del resumen a solo los dispositivos gestionados por un gestor de recursos
especifico o en un grupo de recursos especifico mediante el uso del menu desplegable Seleccionar gestor.
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Cada barra coloreada en el gréafico circular y de barras indica el nimero de dispositivos en un estado
especifico. Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el estado.
También puede hacer clic en el nimero de dispositivos en cada estado para ver una lista de todos los
dispositivos que se ajustan a los criterios.

Resumen del estado de todos los dispositivos de un tipo especifico

Para ver los resumenes de alertas globales activas, haga clic en Recursos (%) en la barra de ment de
XClarity Orchestrator y luego haga clic en el tipo de dispositivo para mostrar una tarjeta con una vista de
tabla de todos los dispositivos de ese tipo. Por ejemplo, si selecciona Servidores, se muestra una lista de
todos los bastidores, torres y servidores compactos, ademas de todos los servidores Flex System y
ThinkSystem en un chasis.

Puede cambiar el alcance del resumen basado en la propiedad del dispositivo desde la lista desplegable

Analizar por.

¢ Modelo de tipo de equipo. (Predeterminado) Este informe resume el estado del dispositivo por modelo
de tipo de equipo (MTM).

¢ Tipo de maquina. Este informe resume el estado del dispositivo por tipo de equipo.

¢ Nombre del producto. Este informe resume el estado del dispositivo por producto.
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XClarity Orchestrator resume el estado del dispositivo basandose en criterios especificos. Cada resumen
incluye la siguiente informacion.

Un grafico circular que muestra el nimero total de dispositivos que estan en mal estado y porcentaje de
dispositivos en cada estado incorrecto (critico, advertencia o desconocido).

Cada barra coloreada en el gréafico circular indica el numero de dispositivos en un estado especifico.
Puede pasar el cursor sobre cada barra coloreada para obtener mas informacion sobre el estado.

Un grafico de lineas que muestra el nimero de dispositivos para cada tipo de estado de condicién por dia
sobre el nimero especificado de dias.

Cada barra coloreada en el gréafico de lineas indica el nimero de dispositivos en un estado especifico.
Puede pasar el cursor sobre cada barra coloreada para obtener mas informacién sobre el estado.

El numero de dispositivos de cada tipo que no estan en un estado correcto en un dia especifico. El dia
actual se muestra de manera predeterminada. Puede cambiar el dia pasando el cursor sobre cada dia en
el grafico de lineas.

Analisis del estado de los recursos de infraestructura

Puede determinar el estado general y las tendencias del sensor de los recursos de infraestructura.

Estado de los recursos de infraestructura

En la barra de menu de Lenovo XClarity Orchestrator, haga clic en Recursos (@3) = Infraestructura para
mostrar la tarjeta Infraestructura. Puede determinar el estado de cada recurso en la columna Estado.

Tendencias del sensor

En la barra de menu de XClarity Orchestrator, haga clic en Recursos (@3) = Infraestructura para mostrar la
tarjeta de infraestructura, y luego haga clic en un recurso de infraestructura de la tabla para ver una lista de
sensores para ese recurso y la medicidon mas reciente de cada uno.
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Seleccione uno o mas sensores, y luego haga clic en el icono de Graéfico (1l1) para ver los graficos de linea
que muestran las mediciones, a lo largo del tiempo, para cada sensor seleccionado. De forma
predeterminada, los sensores con la misma unidad (como vatios o0 amperios) se generan en el mismo
grafico.

Nota: Schneider Electric EcoStruxure IT Expert recopila datos del sensor cada 5 minutos y XClarity
Orchestrator sincroniza estos datos cada hora. Actualmente, XClarity Orchestrator solo guarda los ultimos
60 minutos de datos.

Analisis de alertas activas

La tarjeta de Anadlisis de alertas resume las alertas activas.

Lenovo XClarity Orchestrator resume las alertas activas basadndose en criterios especificos. Cada resumen
incluye la siguiente informacion.

e Un grafico circular que muestra el numero total de alertas activas y el porcentaje de alertas asociadas con
cada tipo de resumen

¢ Elnimero de alertas activas para cada tipo de resumen
e Antigliedad de la alerta activa mas antigua

e Un grafico de lineas que muestra el nimero de alertas para cada tipo de resumen por dia sobre el nUmero
especificado de dias

¢ Elnumero de alertas activas para cada tipo de resumen en un dia especifico. El dia actual se muestra de
manera predeterminada. Puede cambiar el dia pasando el cursor sobre cada dia en el gréfico de lineas.

Alertas activas generales
Para ver los resumenes de alertas activas generales, lleve a cabo los pasos siguientes.

1. Enla barra de menus de XClarity Orchestrator, haga clic en Supervisién (c2) > Alertas para mostrar la
tarjeta Andlisis de alertas.

2. Seleccione el periodo de tiempo en la lista desplegable encima del grafico de lineas. El valor
predeterminado es los Ultimos siete dias.

3. Seleccione el tipo de resumen en la lista desplegable Analizar por.

e Gravedad. (predeterminado) En este informe se resumen las alertas activas por gravedad: critica,
advertencia e informativa.

¢ Tipo de origen En este informe se resumen las alertas activas generadas por cada tipo de origen,
como dispositivo, gestion y analisis.

¢ Tipo de recurso En este informe se resumen las alertas activas para cada tipo de recurso, como
dispositivos, gestores de recursos y XClarity Orchestrator.

e Capacidad de servicio. En este informe se resumen las alertas activas asociadas con cada tipo de
capacidad de servicio: ninguna (no se requiere servicio), usuario (el usuario brinda el servicio), con
capacidad de servicio (Lenovo brinda el servicio).

Alertas activas para un dispositivo especifico
Para ver la alerta activa para un dispositivo especifico, lleve a cabo los pasos siguientes.

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (:?3) y luego haga clic en el tipo
de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos gestionados de
ese tipo.

2. Haga clic en la fila del dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho
dispositivo.
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3. Haga clic en Registro de alertas para mostrar la lista de alertas activas para el dispositivo y la tarjeta de
analisis de alertas.

4. En la tarjeta Analisis de alertas, seleccione el periodo de la lista desplegable sobre el grafico de lineas. El
valor predeterminado es los ultimos siete dias.

5. Seleccione el tipo de resumen en la lista desplegable Analizar por.

¢ Tipo de origen En este informe se resumen las alertas activas generadas por cada tipo de origen,
como dispositivo, gestion y analisis.

¢ Tipo de capacidad de servicio En este informe se resumen las alertas activas asociadas con cada
tipo de capacidad de servicio: ninguna (no se requiere servicio), usuario (el usuario brinda el servicio),
con capacidad de servicio (Lenovo brinda el servicio).

e Gravedad. En este informe se resumen las alertas activas por gravedad: critica, advertencia e
informativa.
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Capitulo 7. Trabajo con servicio y soporte

Lenovo XClarity Orchestrator proporciona un conjunto de herramientas que puede utilizar para recopilar los
archivos de servicio y enviarlos a Soporte de Lenovo, configurar el envio de una notificaciéon automatica a los
proveedores de servicio cuando se producen ciertos sucesos de mantenimiento en dispositivos especificos
y ver el estado del informe de servicio y la informacién de garantia. Puede contactar con Soporte de Lenovo
para obtener ayuda y asistencia técnica cuando se producen problemas.

Envio de datos periédicos a Lenovo

Opcionalmente, puede permitir que Lenovo XClarity Orchestrator recopile informacion acerca de su entorno
de hardware y envie esos datos a Lenovo periédicamente. Lenovo utiliza estos datos para mejorar su
experiencia con los productos de Lenovo y con el soporte de Lenovo.

Antes de empezar

Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Atencién: Debe aceptar el Declaracion de privacidad de Lenovo antes de poder transferir datos al soporte de
Lenovo.

Acerca de esta tarea

Al analizar los datos de hardware de varios usuarios, Lenovo puede aprender los cambios de hardware que
se producen con frecuencia. Estos datos se pueden utilizar para mejorar los analisis predictivos y para
mejorar su experiencia de servicio y soporte por la existencia de piezas en las regiones geograficas
adecuadas.

Al aceptar enviar datos de hardware a Lenovo, se recopilan los siguientes datos y se envian de forma

periédica.

¢ Datos de hardware diarios. Solo cambios en los datos de inventario y en los datos de analisis de la
unidad (si esta habilitada la recopilacion de datos) para cada dispositivo gestionado

¢ Datos de hardware semanales. Todos los datos de inventario para los dispositivos gestionados y la
informacion acerca de los gestores de recursos conectados

Atencion: Estos datos no son andnimos.

¢ Los datos recopilados incluyen UUID, WWN, Id. de dispositivo y numeros de serie. XClarity Orchestrator
modifica el inventario al aplicar un algoritmo hash a los UUID, WWN e Id. de dispositivo utilizando
SHA512.

* Los datos recopilados no incluyen informacion de red (direcciones IP, nombres de dominio o nombres de
hosts) ni informacion de usuario.

Cuando se envian datos a Lenovo, se transmiten desde la instancia de XClarity Orchestrator a la herramienta
de carga de Lenovo mediante HTTPS. Las APl REST se llaman a través de esta conexion HTTPS para enviar
los datos. Un certificado que se carga previamente en XClarity Orchestrator se utiliza para la autenticacion.
Si una instancia de XClarity Orchestrator no tiene acceso directo a Internet y hay un proxy configurado en
XClarity Orchestrator, los datos se transmiten a través de dicho proxy.

A continuacion, los datos se trasladan al repositorio de Atencion al cliente de Lenovo, donde se almacenan
hasta por 5 afos. Este repositorio es una ubicacién segura que también se utiliza cuando los datos de
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depuracion se envian a Lenovo para resolver problemas. Se utiliza en la mayoria de los productos de
servidores, almacenamiento y conmutadores de Lenovo.

Desde el repositorio de Atencidn al cliente de Lenovo, se ejecutan consultas en todos los datos
proporcionados y de uso y los graficos se ponen a disposicion del equipo de productos de Lenovo para su
analisis.

Procedimiento

Para permitir a XClarity Orchestrator recopilar y enviar datos de los clientes a Lenovo, lleve a cabo los
siguientes pasos.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Servicioy
soporte y luego haga clic en Carga periodica de datos en el panel de navegacion izquierdo para
mostrar la tarjeta Carga periddica de datos.

Carga de datos periddica

Le gqueremos pedir un faver. Para mejorar este producto y su experiencia de usa, jnos permitiria recopilar informacién
sobre cdmao utiliza este producto?

Declaracitin de privacidad de Lenowo
Acepto enviar datos de hardware a Lenovo de forma periddica ﬂ

Lo= datos de inventario de hardware y de unidad-andlisis se envian de forma periddica a Lenove. Lenovo puede usar
estos datos para mejorar su futura experienciz de soports (por ejemplo, almacenar y mover las piezas correctas més 2
su alcance).

Munca se recopila informacidn personal. 5i en algdn momento decide que preferiria que dejermos de recopilar esta
informacidn, puede deshabilitar |a carga de datos periddica mediante el botdn de alternacidén gue se encuentra arriba.

Pueds guardar el ditimo archivie enviado o un archive de muestra en funcidén de la informacién gue le hemos recopilado.

o

Paso 2. Opcionalmente, acepte enviar datos de hardware a Lenovo.

Paso 3. Acepte el Declaracion de privacidad de Lenovo.

Después de finalizar

Puede realizar las acciones siguientes desde esta pagina si acepté enviar datos.

e Puede guardar los archivos de datos diarios y semanales mas reciente que se enviaron a Lenovo al
sistema local seleccionando el archivo que desea descargar y haciendo clic en Guardar archivo.

Recopilacion de datos de servicio para XClarity Orchestrator

Puede recopilar manualmente los datos de servicio para Lenovo XClarity Orchestrator y luego guardar la
informacion como un archivo en formato tar.gz en el sistema local. Puede luego enviar los archivos de
servicio a su proveedor de servicio de preferencia para obtener ayuda para resolver problemas a medida que
surjan.

Antes de empezar
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Mas informacion: Cdmo recopilar datos de servicio
Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Asegurese de que el navegador web no bloquee los elementos emergentes del sitio web de XClarity
Orchestrator cuando descargue datos del servicio

Procedimiento
Para recopilar los datos de servicio para XClarity Orchestrator, lleve a cabo los siguientes pasos.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (€§3) - Servicioy
soporte y luego haga clic en Datos de servicio en el panel de navegacion izquierdo para mostrar
la tarjeta Datos del servicio de gestion.

Dratos de servicio de Orchestrator

Guarde el archivo de datos del servicio XIClarity Orchestrator en |a estacidn de trabaje local.

Paso 2. Haga clic en Guardar como para recopilar datos del servicio y guardar el archivo en el sistema
local.

Se crea un trabajo para recopilar datos del servicio. Puede supervisar el progreso del trabajo desde
la tarjeta Supervision (=) > Trabajos. Si el trabajo no finalizé correctamente, haga clic en el
enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Después de finalizar

También puede llevar a cabo estas acciones relacionadas.

¢ Abra manualmente un informe de servicio para un dispositivo especifico en la tarjeta Informes de servicio
de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Abrir informe de servicio (L-je)
(consulte Abrir manualmente un informe de servicio en el Centro de Soporte de Lenovo).

¢ Adjunte un archivo de datos de servicio a un informe de servicio activo seleccionado en la tarjeta Informes
de servicio de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Adjuntar archivo de
servicio . Puede adjuntar un archivo desde XClarity Orchestrator o desde el sistema local.

Notas:

— Puede adjuntar un archivo Unico que no sea superior a 2 GB. El nombre de archivo no debe superar los
200 caracteres. Para obtener informacion sobre cémo crear archivos de datos de servicio, consulte
Recopilar datos del servicio de dispositivos.

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede adjuntar un
archivo a un informe de servicio que esté en el estado Cerrado u Otro.

— No puede adjuntar un archivo a un Informe de servicio de software abierto para el gestor de recursos.

e Guarde uno o mas archivos de almacenamiento de datos de servicio seleccionados en el sistema local
desde la tarjeta de Datos del servicio de gestidn haciendo clic en el icono Guardar (.1). Si se seleccionan
varios archivos, estos se comprimen en un solo archivo .tar.gz antes de descargarlos.

¢ Elimine uno o mas archivos de datos de servicio seleccionados que ya no necesite de la tarjeta Datos del
servicio de gestion haciendo clic en el icono de Eliminar (@) o elimine todos los archivos haciendo clic en
el icono de Eliminar todo (O).
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Recopilar datos del servicio de dispositivos

Cuando existe un problema con un dispositivo que requiere la ayuda de un proveedor de servicio como
Soporte de Lenovo para su resolucion, puede recopilar manualmente los datos de servicio (incluida la
informacion del servicio, el inventario y los registros) correspondientes a ese dispositivo como un archivo en
formato tar.gz con el fin de identificar mejor la causa del problema. Puede guardar el archivo de
almacenamiento en su sistema local y luego enviar el archivo a su proveedor de servicio de preferencia.

Antes de empezar

Debe aceptar el Declaracién de privacidad de Lenovo antes de poder recopilar datos del servicio. Puede
aceptar la declaracién de privacidad haciendo clic en Administracion (@3) — Servicio y soporte y haciendo
clic en Configuracion de Llamar a casa en el panel de navegacion izquierdo y, a continuacion,
seleccionando Acepto la declaracion de privacidad de Lenovo.

Para obtener informacion acerca de como guardar los datos del servicio para XClarity Orchestrator en su
sistema local, consulte “Recopilacién de datos de servicio para XClarity Orchestrator” en la pagina 204.

Para obtener informacion acerca de abrir manualmente un informe de servicio y enviar datos de servicio al
Centro de soporte de Lenovo, consulte “Abrir manualmente un informe de servicio en el Centro de Soporte
de Lenovo” en la pagina 214.

Para obtener informacién acerca de la configuracién de Llamar a casa para abrir automaticamente un
informe de servicio en el Centro de Soporte de Lenovo y enviar el archivo de datos de servicio cuando ocurre
un suceso en un dispositivo, consulte “Apertura automatica de informes de servicio mediante la funcion
Llamar a casa” en la pagina 210.

Acerca de esta tarea

Cuando se recopilan datos de servicio a través de Lenovo XClarity Orchestrator, el servidor de organizacién
envia la solicitud al gestor de recursos (como Lenovo XClarity Administrator). El gestor de recursos recopila 'y
guarda los datos como archivo en su repositorio local y, a continuacion, o transfiere a XClarity Orchestrator.

Puede recopilar datos del servicio para un maximo de 50 dispositivos por vez.

Procedimiento
Para recopilar los datos de servicio para un dispositivo especifico, lleve a cabo los pasos siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Servicioy
soporte y luego haga clic en Acciones de dispositivo en el panel de navegacién izquierdo para
mostrar la tarjeta Acciones de dispositivo.

206 Guia del usuario de Lenovo XClarity Orchestrator


https://www.lenovo.com/privacy/

Acciones de dispositivo

r * Todss lzz acciones ™ Filfros ™ O, Buscar
Dispositiv @ Estado Tipo Conectivit  Alimentac  Direcconm  Grupos Mombred Tipodedi
O ML & Switch 10.:243, Mz Disp IBMF... Conm...
Mewp... (. Server 10,2430 Mo Disp Lenaw... Sarvi..
oML i Switch 192148 Ma Disp IBMF... Conm...
O M. (- Switch 10,243 Mo Disp IBMF.. Conm...
O ML (3 Switch 102430 Mo Disp IBMF.. Conm...
DML & Switch 10:243. Ma Disp IBMF... Conm...
ite-bt.. (v Servar 10,243, Mo Disp Lenaw... Sarvi..
O ML . Switch 10.:243, Mz Disp IBMF... Conm...
O M. (. Switch 10,243 Mo Disp IBMF.. Conm...
O (v Switch 000, Mo Disp IBM F.. Conm...

Paso 2. Seleccione el dispositivo para el que desea recopilar datos del servicio y luego haga clic en el icono
Recopilar datos del servicio .

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo

desde la tarjeta Supervision (&) > Trabajos. Si el trabajo no finalizd correctamente, haga clic en
el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Paso 3. Haga clic en Datos de servicio de dispositivo en el panel de navegacion izquierdo para mostrar la
tarjeta Datos de servicio. El archivo de datos de servicio se muestra en la tabla.

Dratos de servicio de dispositivo

Usze esta pdgina pars descargar archivos de dizgndstico recopilados de los dispositivos.

) = = |4 Todsslesacriones = Filros = Qy, Buscar
Archivo Dispositivo Fecha yhora Grupos
TPLEACT SLOTO... “noded3_1 S22 1426 Miz Disponible

Paso 4. Opcionalmente, guarde el archivo de servicio en el sistema local seleccionando el archivo haciendo
clic en el icono Guardar (1))

Después de finalizar

También puede llevar a cabo estas acciones relacionadas.
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e Abra manualmente un informe de servicio para un dispositivo especifico en la tarjeta Informes de servicio
de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Abrir informe de servicio (Fe)
(consulte Abrir manualmente un informe de servicio en el Centro de Soporte de Lenovo).

¢ Adjunte un archivo de datos de servicio a un informe de servicio activo seleccionado en la tarjeta Informes
de servicio de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Adjuntar archivo de
servicio . Puede adjuntar un archivo desde XClarity Orchestrator o desde el sistema local.

Notas:

— Puede adjuntar un archivo unico que no sea superior a 2 GB. El nombre de archivo no debe superar los
200 caracteres. Para obtener informacion sobre como crear archivos de datos de servicio, consulte
Recopilar datos del servicio de dispositivos.

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede adjuntar un
archivo a un informe de servicio que esté en el estado Cerrado u Otro.

— No puede adjuntar un archivo a un Informe de servicio de software abierto para el gestor de recursos.

e Guarde uno o mas archivos de almacenamiento de datos de servicio seleccionados en el sistema local
desde la tarjeta de Datos de servicio haciendo clic en el icono Guardar (.L). Si se seleccionan varios
archivos, estos se guardan como un solo archivo .tar.gz.

Nota: Puede guardar un maximo de 50 archivos de datos del servicio en el sistema local al mismo
tiempo.
¢ Elimine uno o mas archivos de datos de servicio seleccionados que ya no necesite de la tarjeta Datos de

servicio haciendo clic en el icono de Eliminar (@) o elimine todos los archivos haciendo clic en el icono de
Eliminar todo (O).

Nota: Debe ser miembro del grupo SupervisorGroup para eliminar todos los archivos.

Importacion de datos del servicio para dispositivos

Puede importar un archivo de datos del servicio para un dispositivo especifico. El archivo se puede
recuperar desde un gestor de recursos de Lenovo XClarity Administrator o directamente desde el
controlador de gestion de la placa base.

Acerca de esta tarea
Puede importar hasta 10 archivos a la vez con un total combinado de 2 GB o menos.

Si importa datos de servicio para el dispositivo de almacenamiento varias veces, los datos de servicio que se
importan ultimo sobrescriben los datos de inventario.

Procedimiento
Para importar un archivo de datos de servicio, lleve a cabo los siguientes pasos.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracién (@) - Servicioy
soporte y luego haga clic en Datos de servicio en el panel de navegacion izquierdo para mostrar
la tarjeta Datos del servicio de dispositivo.

Paso 2. Haga clic en el icono Importar @) para importar archivos de datos de servicio.

Paso 3. Arrastre uno o varios archivos de datos de servicio (en formato .tar.gz, tzz o tgz) al cuadro de
didlogo Importar o haga clic en Examinar para ubicar el archivo.

Paso 4. Seleccione Anadir el servidor en los datos de servicio al inventario solo para revision si el
archivo es para un dispositivo que no estéa gestionado en la actualidad mediante XClarity
Orchestrator.
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Paso 5. Haga clic en Importar para importar y analizar el archivo y, opcionalmente, gestionar el dispositivo
fuera de linea.

Se crea un trabajo para llevar a cabo esta operacion. Puede supervisar el progreso del trabajo
desde la tarjeta Supervision (=) - Trabajos. Si el trabajo no finalizé correctamente, haga clic en
el enlace del trabajo para mostrar los detalles correspondientes (consulte .)

Creacion y asignacion de contactos para el servicio y el soporte

Cuando los recursos requieren la asistencia del Soporte de Lenovo, Lenovo necesita saber con quién
ponerse en contacto. Puede definir la informacién de contacto en un solo lugar y asignar esos contactos
como contactos principales y secundarios predeterminados para recursos especificos.

Antes de empezar

Asegurese de que se acepta Declaracion de privacidad de Lenovo. Puede revisar y aceptar la declaracion de
privacidad desde la pagina Administracion = Servicio y soporte = Configuracion de Llamar a casa.

Acerca de esta tarea

Puede asignar contactos principales y secundarios a grupos de recursos. Cuando asigne contactos a un
grupo de recursos, los contactos se asignan a todos los recursos de ese grupo.

La asignacién de contactos principales y secundarios es opcional; sin embargo, si desea asignar un
contacto secundario, también debe asignar un contacto principal.

Si un dispositivo pertenece a varios grupos, es posible que a cada grupo se le asigne un contacto principal
diferente. Puede elegir usar la asignacion de contacto principal para el primer grupo o el ultimo grupo al que
se asigno el dispositivo (consulte Abrir manualmente un informe de servicio en el Centro de Soporte de
Lenovo).

Si un dispositivo no pertenece a un grupo con un contacto principal asignado, el contacto de Llamar a casa
se asigna de forma predeterminada. El contacto de Llamar a casa se usa cuando los informes de servicio se
abren automaticamente mediante Llamar a casa (consulte Apertura automatica de informes de servicio
mediante la funcién Llamar a casa). Los contactos asignados a recursos y grupos tienen prioridad sobre el
contacto de Llamar a casa predeterminado.

Cuando abra manualmente un informe de servicio, puede elegir usar los contactos asignados al recurso del
problema o puede elegir otro contacto (consulte Abrir manualmente un informe de servicio en el Centro de
Soporte de Lenovo).

Procedimiento

e Definir un contacto

1. Enla barra de menu de Lenovo XClarity Orchestrator, haga clic en Administracion (@) - Servicioy
soporte y luego haga clic en Informacién de contacto en el panel de navegacién izquierdo para
mostrar la tarjeta Informacion de contacto.

Haga clic en el icono Crear (@) para mostrar el cuadro de didlogo Agregar contacto.
Rellene el nombre del contacto, el correo electrénico, el nimero de teléfono y la ubicacién.

P oN

Seleccione el método de contacto preferido.
5. Haga clic en Guardar para crear el contacto.
¢ Asignar contactos a grupos de recursos
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1. En la barra de menu de Lenovo XClarity Orchestrator, haga clic en Recursos (@) = Grupos para
mostrar la tarjeta Grupos.

Seleccione el grupo y haga clic en el icono Editar (/) para mostrar el cuadro de dialogo Editar.
Seleccione el grupo de recursos.
Haga clic en la pestafia informacién de contacto.

o k> 0D

Seleccione el contacto de soporte principal y uno o mas contactos de soporte secundarios para
asignarlos a todos los dispositivos del grupo.

6. Haga clic en Guardar.

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta de informacion de contacto.

e Hagaclic en el icono Editar (/) para modificar un contacto seleccionado.

e Hagaclic en el icono Eliminar (@) para eliminar un contacto seleccionado.

Apertura automatica de informes de servicio mediante la funcion Llamar
a casa

Puede configurar Lenovo XClarity Orchestrator para que abra automaticamente un informe de servicioy
envie datos de servicio recolectados al soporte de Lenovo mediante la funcién Llamar a casa cuando un
dispositivo especifico genera ciertos sucesos de mantenimiento, como una memoria no recuperable, para
que se pueda abordar el problema.

Antes de empezar
Debe ser miembro de un grupo de usuarios al que esté asignado el rol de Supervisor predefinido.

Asegurese de que todos los puertos requeridos por XClarity Orchestrator y por la funcion Llamar a casa
estén disponibles antes de habilitar la opcién Llamar a casa. Para obtener mas informacion sobre los
puertos, consulte Disponibilidad de puertos en la documentacién en linea de XClarity Orchestrator.

Asegurese de que exista una conexion a las direcciones de Internet requeridas por la opcién Llamar a casa.
Para obtener informacién acerca de los firewalls, consulte Firewall y servidores proxy en la documentacion en
linea de XClarity Orchestrator.

Si XClarity Orchestrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy esté
configurado para usar la autenticacion basica y que no esté configurado como un proxy de terminacion.
Para obtener mas informacion sobre la configuracién del proxy, consulte Configurar valores de red en la
documentacién en linea de XClarity Orchestrator.

Importante: Sila opcion Llamar a casa esta habilitada en XClarity Orchestrator y Lenovo XClarity
Administrator, asegurese de que se utilice Lenovo XClarity Administrator v2.7 o posterior para evitar duplicar
los informes de servicio. Si la funcion Llamar a casa esta habilitada en XClarity Orchestrator y deshabilitada
en Lenovo XClarity Administrator, entonces Lenovo XClarity Administrator se admite v2.6 o posterior.

Cuando los contactos estan en los siguientes paises, Llamar a casa requiere un contrato de soporte técnico
de Lenovo. Para obtener mas informacién, péngase en contacto con su representante de Lenovo o un
business partner autorizado.

e Catar

¢ Arabia saudita

e Emiratos Arabes Unidos
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Acerca de esta tarea

Cuando Llamar a casa esta configurado y habilitado, y se produce un suceso de mantenimiento en un
dispositivo especifico, XClarity Orchestrator abre automaticamente un informe de servicio y transfiere los
datos de servicio de ese dispositivo al Centro de Soporte de Lenovo.

Importante: Lenovo estd comprometido con la seguridad. Los datos de servicio que normalmente se

cargarian de forma manual a Soporte de Lenovo se envian automaticamente al Centro de Soporte de Lenovo
a través de HTTPS utilizando TLS 1.2 o posterior. Los datos profesionales no se transmiten nunca. El acceso
a los datos de servicio en el Centro de Soporte de Lenovo esta restringido al personal de servicio autorizado.

Cuando Llamar a casa no esta habilitado, puede abrir manualmente un informe de servicio y enviar los
archivos de servicio al Centro de Soporte de Lenovo; para ello, siga las instrucciones de Cémo abrir una
pagina web de informe de soporte. Para obtener mas informacion sobre recolectar archivos de servicio,
consulte .

Para obtener informacidn sobre cémo ver los informes de servicio que se han abierto automaticamente
mediante la funcién Llamar a casa, consulte .
Procedimiento

Para configurar Llamar a casa para la notificacién automatica de problemas, lleve a cabo los pasos
siguientes.

Paso 1. En la barra de menu de XClarity Orchestrator, haga clic en Administracion (@) - Servicioy
soporte y luego haga clic en Configuracion de Llamar a casa en el panel de navegacion
izquierdo para mostrar la tarjeta Configuracién de Llamar a casa.
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Configuracién de Llamar a casa

De=de esta pdgina, pueds configurar una accidn de Llamar a casa que envia autométicaments datos de servicio para
cualguier punto final gestionado al soporte téonico de Lenovo, cuando oourren ciertos sucesos de mantenimiento en un
punto final gestionado.

Declaracién de privacidad de Lenovo

[0 Acepto la declaracién de privacidad de Lenowva

Detalles del cliente

Contacto prindpal para uso de varias asignaciones de grupos @
(® Primera asignacidn de grupo

(0 Uitima azignacién de grupo

Contacto predeterminado

Estado de Llamar a casa:

Paso 2. Revise el Declaracion de privacidad de Lenovo y luego haga clic en Acepto la Declaracion de
privacidad de Lenovo

Paso 3. Especifique el niumero de cliente de Lenovo predeterminado para utilizarlo al notificar problemas.

Puede encontrar su numero de cliente en el correo electrénico de prueba de derecho que recibié
cuando compré su licencia de XClarity Orchestrator.

212  Guia del usuario de Lenovo XClarity Orchestrator


https://www.lenovo.com/privacy/

Paso 4. Cambe el estado de Llamar a casa a Habilitar.

Paso 5. Seleccione el contacto principal que desea utilizar de varias asignaciones de grupo.

Puede asignar un contacto de soporte principal a un grupo de dispositivos. Si un dispositivo
pertenece a varios grupos, es posible que a cada grupo se le asigne un contacto principal
diferente. Puede elegir usar la asignacion de contacto principal para el primer grupo o el ultimo
grupo al que se asigno el dispositivo.

Paso 6. Rellene la informacién de contacto y el método de contacto preferido por el Soporte de Lenovo.

Si un dispositivo no pertenece a un grupo con un contacto principal asignado, el contacto
predeterminado se usa para Llamar a casa.

Paso 7. Rellene la informaciéon de ubicacién del sistema.

Paso 8. Haga clic en Prueba de conexion de Llamar a casa para verificar que XClarity Orchestrator

pueda comunicarse con el Centro de Soporte de Lenovo.

Paso 9. Haga clic en Aplicar.

Después de finalizar

Puede realizar las acciones siguientes que estan relacionadas con los datos de servicio.

Restablezca la configuracion de Llamar a casa a los valores predeterminados haciendo clic en
Restablecer configuracion.

Ver informacion sobre todos los informes de servicio enviados al Centro de soporte de Lenovo, ya sea de
manera automatica o manual, utilizando Llamar a casa, haciendo clic en Informes de servicio en el panel
de navegacion izquierdo. Para obtener mas informacion, consulte el apartado Visualizacion de estados e

informes de servicio.

Recopile los datos del servicio de un dispositivo seleccionado de la tarjeta Acciones de dispositivo,
seleccione el dispositivo y, a continuacion, haga clic en el icono Recopilar datos del servicio . Para
obtener mas informacion, consulte el apartado Recopilar datos del servicio de dispositivos.

Adjunte un archivo de datos de servicio a un informe de servicio activo seleccionado en la tarjeta Informes
de servicio de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Adjuntar archivo de
servicio . Puede adjuntar un archivo desde XClarity Orchestrator o desde el sistema local.

Notas:

— Puede adjuntar un archivo unico que no sea superior a 2 GB. El nombre de archivo no debe superar los
200 caracteres. Para obtener informacion sobre cémo crear archivos de datos de servicio, consulte
Recopilar datos del servicio de dispositivos.

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede adjuntar un
archivo a un informe de servicio que esté en el estado Cerrado u Otro.

— No puede adjuntar un archivo a un Informe de servicio de software abierto para el gestor de recursos.

Abra manualmente un informe de servicio en el Centro de soporte de Lenovo, recopile los datos de
servicio de un dispositivo especifico y envielos al Centro de soporte de Lenovo desde la tarjeta Acciones

de dispositivo, seleccionando el dispositivo y haciendo clic en el icono Abrir informe de servicio (Ee).
Para obtener mas informacion, consulte el apartado Abrir manualmente un informe de servicio en el
Centro de Soporte de Lenovo.Si el Centro de soporte de Lenovo requiere datos adicionales, el soporte de
Lenovo podria pedirle que vuelva a recopilar los datos de servicio de ese mismo u otro dispositivo.
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Abrir manualmente un informe de servicio en el Centro de Soporte de
Lenovo

Si Llamar a casa se habilita mediante un despachador de servicio y se produce un suceso en un dispositivo
gestionado, Lenovo XClarity Orchestrator abre automaticamente un informe de servicio, recopila los
archivos de servicio para el dispositivo gestionado y envia los archivos automaticamente al Centro de
Soporte de Lenovo. También puede recopilar los archivos de servicio para un dispositivo gestionado de
forma manual como un archivo, guardar el archivo al sistema local y enviarlos al Centro de Soporte de
Lenovo en cualquier momento. Al abrir un informe de servicio se inicia el proceso para determinar una
resolucion a sus problemas de hardware poniendo la informacion relevante a disposicion de soporte de
Lenovo de forma rapida y eficiente. Los técnicos de servicio de Lenovo podran empezar a trabajar en la
busqueda de una resolucioén en cuanto haya abierto un informe de servicio.

Antes de empezar

Lenovo esta comprometido con la seguridad. Los datos de servicio que normalmente se cargarian
manualmente al soporte de Lenovo se envian automaticamente al Centro de Soporte de Lenovo a través de
HTTPS utilizando TLS 1.2 o posterior; los datos profesionales no se transmiten nunca. El acceso a los datos
de servicio en el Centro de Soporte de Lenovo esta restringido al personal de servicio autorizado.

e Asegurese de que la informacién de contacto de Llamar a casa esté configurada y habilitada (Apertura
automatica de informes de servicio mediante la funcion Llamar a casa).

e Asegurese de que XClarity Orchestrator pueda comunicarse con el Centro de Soporte de Lenovo

haciendo clic en Administracion (@) = Servicio y soporte en la barra de menu de XClarity Orchestrator
y haciendo clic en Configuracién de Llamar a casa en el panel de navegacién izquierdo para mostrar la
pagina Configuracion de Llamar a casa. Luego, haga clic en Prueba de configuracion de Llamar a casa
para generar un suceso de prueba y verificar que XClarity Orchestrator pueda comunicarse con el Centro
de Soporte de Lenovo.

* Asegurese de que todos los puertos requeridos por XClarity Orchestrator (incluidos los que se necesitan
para la opcion Llamar a casa) estén disponibles antes de habilitar la opcién Llamar a casa. Para obtener
mas informacién sobre los puertos, consulte Disponibilidad de puertos en la documentacién en linea de
XClarity Orchestrator.

e Asegurese de que exista una conexion a las direcciones de Internet requeridas por la opcion Llamar a
casa. Para obtener mas informacién acerca de los firewall, consulte Firewall y servidores proxy en la
documentacion en linea de XClarity Orchestrator.

e Si XClarity Orchestrator accede a Internet mediante un proxy HTTP, asegurese de que el servidor proxy
esté configurado para usar la autenticacién basica y que no esté configurado como un proxy de
terminacién. Para obtener mas informacion acerca de la configuracién de proxy, consulte Configurar
valores de red.

Importante: Lenovo estd comprometido con la seguridad. Los datos de servicio que normalmente se

cargarian de forma manual a Soporte de Lenovo se envian automaticamente al Centro de Soporte de Lenovo
a través de HTTPS utilizando TLS 1.2 o posterior. Los datos profesionales no se transmiten nunca. El acceso
a los datos de servicio en el Centro de Soporte de Lenovo esta restringido al personal de servicio autorizado.

Acerca de esta tarea

Cuando abra manualmente un informe de servicio, puede elegir usar los contactos asignados al recurso del
problema o puede elegir otro contacto.

Cuando se asignan los contactos principales y secundarios a un grupo, esos contactos se asignan a cada

dispositivo de ese grupo. A cada dispositivo se le puede asignar un contacto principal y uno o varios
contactos secundarios. Si un dispositivo pertenece a varios grupos, todos los contactos secundarios
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asignados a todos los grupos de los que el dispositivo pertenece se asignan al dispositivo. Si un dispositivo
pertenece a varios grupos, es posible que a cada grupo se le asigne un contacto principal diferente. Puede
elegir usar la asignacién de contacto principal para el primer grupo o el ultimo grupo al que se asign6 el
dispositivo (consulte Apertura automatica de informes de servicio mediante la funcion Llamar a casa).

Si un dispositivo no pertenece a un grupo con un contacto principal asignado, el contacto de Llamar a casa
se asigna de forma predeterminada. El contacto de Llamar a casa se usa cuando los informes de servicio se
abren automaticamente mediante Llamar a casa (consulte Apertura automatica de informes de servicio
mediante la funcién Llamar a casa). Los contactos asignados a recursos y grupos tienen prioridad sobre el
contacto de Llamar a casa predeterminado.

Procedimiento

Para abrir manualmente un informe de servicio, lleve a cabo los pasos siguientes.

e Sjllamar a casa esta configurado y habilitado, lleve a cabo los pasos siguientes para abrir un informe de
servicio, recopilar los datos de servicio y envie los archivos al Centro de soporte de Lenovo.

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos @) y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

2. Haga clic en la fila del dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho
dispositivo.

3. Haga clic en Servicio en el panel de navegacion izquierdo para mostrar la tarjeta Informe de servicio.

4. Haga clic en el icono Abrir informe de servicio (@a) para mostrar el cuadro de didlogo Agregar nuevo
informe.

5. Proporcione una descripcion del problema informado e incluya cualquier cédigo de suceso
pertinente.

6. Opcionalmente, elija la gravedad del problema. Puede presentar uno de los valores siguientes.
Urgente

Alto

Medio (predeterminado)

- Bajo

7. Haga clic en Enviar.

e Cuando Llamar a casa esta configurado y habilitado, y se produce un suceso de mantenimiento en un
dispositivo especifico, XClarity Orchestrator abre automaticamente un informe de servicio y transfiere los
datos de servicio de ese dispositivo al Centro de Soporte de Lenovo.

Después de finalizar

Puede realizar las siguientes acciones desde la pagina de Servicio especifico de dispositivo.

¢ Ver informacién acerca de todos los informes de servicio abiertos haciendo clic en Servicio y soporte —»
Informes de servicio en la barra de menus de XClarity Orchestrator.

¢ Agregue una nota a un informe de servicio seleccionado haciendo clic en el icono Afiadir nota de

informe de servicio (@).

Notas:

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede agregar una nota
a un informe de servicio que esta en el estado Cerrado u Otro.

— Puede agregar una nota solo a los informes de servicio de Lenovo. No puede agregar una nota a los
informes de servicio de IBM, Service Now o Cherwill.
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— No puede agregar una nota a un informe de servicio de software abierto para un gestor de recursos.

¢ Adjunte un archivo de datos de servicio a un informe de servicio activo seleccionado en la tarjeta Informes
de servicio de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Adjuntar archivo de

servicio . Puede adjuntar un archivo desde XClarity Orchestrator o desde el sistema local.

Notas:

— Puede adjuntar un archivo unico que no sea superior a 2 GB. El nombre de archivo no debe superar los
200 caracteres. Para obtener informacion sobre como crear archivos de datos de servicio, consulte
Recopilar datos del servicio de dispositivos.

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede adjuntar un
archivo a un informe de servicio que esté en el estado Cerrado u Otro.

— No puede adjuntar un archivo a un Informe de servicio de software abierto para el gestor de recursos.

Visualizacion de estados e informes de servicio

Puede ver la informacién sobre los informes de servicio que se crearon de forma manual o se enviaron de
forma automatica al Centro de Soporte de Lenovo a través de Llamar a casa y de los informes de servicio
que se generaron mediante servicios de soporte distintos de Llamar a casa.

Acerca de esta tarea
El estado del informe de servicio se sincroniza con el Centro de Soporte de Lenovo cada 24 horas.

La columna Estado identifica el estado del informe de servicio. Un informe de servicio puede estar en uno de
los siguientes estados.

e Activo

Respondido

Cancelado

Cancelado

Creado

Cliente cancelado
Cerrado

Parte rechazada
Duplicado

Error

Estado de error

En progreso
Inicializado

Combinado
Supervision: solucion desplegada
Nuevo

En espera

Pendiente

Iniciacion del problema
Problema resuelto
Procesando

Rechazado
Investigando

Resuelto

Solucion proporcionada
Enviado

Desconocido
Esperando
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Esperando detalles

Esperando el soporte interno de Lenovo

Esperando soporte externo

Esperando los comentarios de los clientes sobre la solucién
Esperando el despliegue de la solucién

Transferido a servicios gestionados

Transferencia en activo

Trabajo en progreso

La columna Tipo identifica el tipo de informe de servicio que se enumera en la columna Numero de informe
de servicio. El tipo service-ticket puede ser uno de los valores siguientes.

Informe de Cherwiill

Informe de Llamar a casa de IBM

Lenovo Call Home Ticket

Informe de paso de Llamar a casa de Lenovo

Informe de Llamar a casa de software de Lenovo

ServiceNow

Procedimiento

¢ Ver los estados de todos los informes de servicioHaga clic en Administracion (@) - Servicioy
soporte y luego haga clic en Informes de servicio en el panel de navegacion izquierdo para mostrar la
tarjeta de Informes de servicio.

Consejo: Haga clic en el ID del suceso para mostrar un resumen del suceso que ha generado el informe
de servicio, incluida la accion del usuario en caso de que la hubiera.

Informes de servicio

-’:’ [+] = & [3 Todaslazzcciones = Filtros ™ Q) Buscar b4
Mimeroc de i Estado 1D de suces: Descripcdén Mombre del Mimero de: Fechsde ore
100103, Enpr.. FOx055 test_ticket Alryzs-5. ABYSER. . 117923 .
100103, Enpr... B04F010C Uncorre... Alrgzs-5. ABYSER . 1179723 .

Eilme mer mdcimas 45 =

¢ Ver el estado de los informes de servicio para un dispositivo especifico

1. Desde la barra de menu de XClarity Orchestrator, haga clic en Recursos (:‘3) y luego haga clic en el
tipo de dispositivo para mostrar una tarjeta con una vista de tabla de todos los dispositivos
gestionados de ese tipo.

2. Haga clic en la fila del dispositivo para mostrar las tarjetas de resumen del dispositivo para dicho
dispositivo.

3. Haga clic en Servicio en el menu de navegacion izquierdo para mostrar la tarjeta de Informes de
servicio con una lista de todos los informes de servicio para el dispositivo.

Consejo: Haga clic en el ID del suceso para mostrar un resumen del suceso que ha generado el
informe de servicio, incluida la accién del usuario en caso de que la hubiera.
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Infarmes de servicio

"':,' B [  Todsslasscciones ~  Filtros = O, Buscar =
Mimero de infor  Estado Dy de suceso Descripcion Miamero de serie  Fecha de creacic
1001032547 Enpr... FOM0S5500 test_tickst ABYSSRO93 11/9/23 5
1001032543 Enpr... BO4FD10C2C Uncorrecta... ABYSSRO93 11/9/23 4.

Después de finalizar

Puede realizar las acciones siguientes que estan relacionadas con los informes de servicio.

Configure XClarity Orchestrator para que automaticamente se abra un informe de servicio cuando se
produzca un suceso que se puede reparar (consulte “Apertura automatica de informes de servicio
mediante la funcién Llamar a casa” en la pagina 210).

Sincronizar los datos con el centro de soporte de Lenovo y actualizar el estado de todos los informes de
servicio activos haciendo clic en el icono Actualizar estado de informe de servicio .

Abra manualmente un informe de servicio para un dispositivo especifico en la tarjeta Informes de servicio
de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Abrir informe de servicio (Ee).
Agregue una nota a un informe de servicio seleccionado haciendo clic en el icono Ahadir nota de

informe de servicio ([UJ).

Notas:
— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede agregar una nota
a un informe de servicio que esta en el estado Cerrado u Otro.

— Puede agregar una nota solo a los informes de servicio de Lenovo. No puede agregar una nota a los
informes de servicio de IBM, Service Now o Cherwill.

— No puede agregar una nota a un informe de servicio de software abierto para un gestor de recursos.

Adjunte un archivo de datos de servicio a un informe de servicio activo seleccionado en la tarjeta Informes
de servicio de la pagina Servicio especifico de dispositivo, haciendo clic en el icono Adjuntar archivo de

servicio . Puede adjuntar un archivo desde XClarity Orchestrator o desde el sistema local.

Notas:

— Puede adjuntar un archivo Unico que no sea superior a 2 GB. El nombre de archivo no debe superar los
200 caracteres. Para obtener informacion sobre cémo crear archivos de datos de servicio, consulte
Recopilar datos del servicio de dispositivos.

— Elinforme de servicio debe estar en estado Abierto, En curso o En espera. No puede adjuntar un
archivo a un informe de servicio que esté en el estado Cerrado u Otro.

— No puede adjuntar un archivo a un Informe de servicio de software abierto para el gestor de recursos.

Reenvia los informes sobre los informes de servicio activos de forma periddica a una o varias direcciones

de correo electrénico haciendo clic en el icono Crear despachador de informes (@). El informe se envia
utilizando los filtros de datos aplicados actualmente a la tabla. Todas las columnas de la tabla mostradas
y ocultas se incluyen en el informe. Para obtener mas informacion, consulte .
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¢ Anada un informe de informes de servicio activos a un despachador de informes especifico utilizando los
filtros de datos aplicados actualmente a la tabla haciendo clic en el icono de Agregar a despachador de
informes (). Si el despachador de informes ya incluye un informe de informes de servicio activos, este
se actualiza para utilizar los filtros de datos actuales.

Ver informacion de garantia
Puede determinar el estado de la garantia (incluidas las garantias extendidas) de los dispositivos
gestionados.

Antes de empezar

Lenovo XClarity Orchestrator debe acceder a las URL siguientes para recopilar informacién de garantia para
los dispositivos gestionados. Asegurese de que no haya firewall que bloqueen el acceso a estas URL. Para
obtener mas informacion, consulte Firewall y servidores proxy en la documentacién en linea de XClarity
Orchestrator.

¢ Base de datos de Lenovo Warranty (mundial) - https://ibase.lenovo.com/POIRequest.aspx

e Servicio web de Lenovo Warranty - http://supportapi.lenovo.com/warranty/ o https://supportapi.lenovo.com/
warranty/

Notas:

e Actualmente no se admite el soporte de garantia para usuarios en China.

e |as garantias se enumeran para el chasis, pero no los correspondientes Chassis Management Module
(CMM).

Acerca de esta tarea

La informacion de garantia se recupera semanalmente para los dispositivos que tienen garantia 'y
diariamente para aquellos dispositivos que no la tienen.

Procedimiento

Para ver la informacion de garantia, haga clic en Administracion (@) = Servicio y soporte y luego en
Garantia en el panel de navegacion izquierdo para mostrar la tarjeta Garantia.
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Garantlz

o *  Todaslss scciones ™ Filtros ™ G Buscar -
Dispositiva  Estado Nombrede Tipo-Mode Nimemde Mimercde Fethadein Fededec Guposs
“node02 Mo Dis... 1BM Flex 716 M Dispz sLoToo2 M Dispz Mo Dizpa M Dispc
“nodel2 Mo Dis... 1BM Flex TPL6S M Dispz sLoToo2 Mo Dispz Mo Dizpa Mo Dispc
*node3 Mo Dis.. 18I Flax TRLAL. Mo Diispa 5LO0T003 Mo Dizpa Mo Dizpo Mo Dispc
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10,2431 Mo Dis... Lenovo F o3 M Dispz QEDGCY Mo Dispz Mo Dizpa Mo Dispc
10.243.1 Mo Dis.. 1B Flax a7310 Mo Diispz ZILARGE Mo Dispaz Mo Dizpo Mo Dispc
10.2431 Mo Dis... 1BM Flex TL6S M Dispz CARZ0E; M Dispz Mo Dizpa Ma Dispc
10.2431 Mo Dis... 1BM Flex 71T M Dispz OSEKZB: M Dispz Mo Dispa Mo Dispc
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1Tkl Filas 15 = 1 7 2 4 3 » M

Después de finalizar

Puede realizar las siguientes acciones desde la tarjeta Garantia.

Puede configurar cuando desee que se le notifique la caducidad de la garantia para los dispositivos

gestionados haciendo clic en el icono de Configurar valores de garantia (E). Puede configurar los
valores siguientes.

— Habilite la generacién de alertas cuando la garantia del dispositivo esté a punto de caducar.

— Establezca el numero de dias antes de que caduque la garantia que desea generar una alerta.

Busque la informacién de la garantia (si esta disponible) para un dispositivo especifico en el sitio web de
Soporte de Lenovo haciendo clic en el enlace en la columna Estado.

Reenvie los informes sobre las garantias de forma periédica a una o varias direcciones de correo

electrénico haciendo clic en Todas las acciones - (& Afadir despachador de informes. El informe se
envia utilizando los filtros de datos aplicados actualmente a la tabla. Todas las columnas de la tabla
mostradas y ocultas se incluyen en el informe.

Afada un informe de garantias a un despachador de informes especifico utilizando los filtros de datos
aplicados actualmente a la tabla haciendo clic en el icono de Agregar a despachador de informes (—).
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Si el despachador de informes ya incluye un informe de garantias, este se actualiza para utilizar los filtros
de datos actuales.
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