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Capitulo 1. Requisitos de hardware e software para XClarity
Management Hub 2.0

O Lenovo XClarity Management Hub 2.0 é executado como um dispositivo virtual em um sistema host
instalado localmente no data center. Os requisitos a seguir devem ser atendidos.

Requisitos do host

Ambiente do host

Os hipervisores a seguir sdo compativeis com a execugao do XClarity Management Hub 2.0 como um
dispositivo virtual.

¢ Microsoft Windows Server 2019,2022 com Hyper-V (.vhd)

Proxmox 8.1 (.qcow2)

Nutanix Stack 6.5 (.qcow?2)

Ubuntu 22.04r (.qcow?2)

VMware ESXi 7.0, 8.0 (.ova)

Requisitos de Hardware

A tabela a seguir lista as configuragdes minimas recomendadas para XClarity Management Hub 2.0 com
base no numero de dispositivos gerenciados. Dependendo do ambiente, recursos adicionais podem ser
necessarios para obter o desempenho ideal.

Numero de dispositivos | Processadores Meméria (GB) Armazenamento (GB)
gerenciados

1-100 2 2GB 256 GB

101 -2,000 3 8 GB 256 GB

2,001 - 5,000 6 16 GB 256 GB

Requisitos de Software

O XClarity Management Hub 2.0 requer o software a seguir.

¢ Lenovo XClarity Orchestrator. O XClarity Management Hub 2.0 é usado em conjunto com um
servidor do orquestrador, como XClarity Orchestrator, para monitoramento centralizado,
gerenciamento, fornecimento e andlise.

e Servidor NTP. Deve-se usar um servidor Network Time Protocol (NTP) para garantir que os registros
de data e hora de todos os eventos e alertas recebidos dos dispositivos gerenciados sejam
sincronizados com o XClarity Management Hub 2.0. Certifique-se de que o servidor NTP esteja
acessivel na rede de gerenciamento (geralmente a interface Eth0).

Considere usar o sistema host no qual o XClarity Management Hub 2.0 esteja instalado como o
servidor NTP. Se fizer isso, garanta que o sistema host esteja acessivel na rede de gerenciamento.

Hubs de gerenciamento e dispositivos

Uma unica instancia do XClarity Management Hub 2.0 pode gerenciar, monitorar e provisionar no maximo
5,000 dispositivos ThinkSystem.
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E possivel encontrar uma lista completa de dispositivos ThinkSystem e opcdes compativeis (como E/S,
DIMM e adaptadores de armazenamento), niveis minimos de firmware necessarios e consideracdes sobre
limitacdes na seguinte pagina da Web do Lenovo XClarity Support.

® Servidores XClarity Management Hub 2.0

Para obter informacdes gerais sobre configuragdes e opgdes de hardware de um dispositivo especifico,
consulte o P4gina da Web do Lenovo Server Proven.

Atencao: Se o sistema host no qual o XClarity Management Hub 2.0 estiver instalado for um servidor
gerenciado, vocé ndo podera usar o XClarity Management Hub 2.0 para aplicar atualizacdes de firmware a
esse sistema host ou a todo o chassi (se aplicavel) simultaneamente. Quando as atualizagcdes de firmware
forem aplicadas ao sistema host, o sistema host devera ser reiniciado. Reiniciar o sistema host também
reiniciara o XClarity Management Hub 2.0, tornando o hub indisponivel para concluir as atualizagdes no
sistema host.

Navegadores da Web

A interface da Web do XClarity Management Hub 2.0 funciona com os navegadores da Web a seguir.
e Chrome 115 ou posterior

e Firefox ESR 102.12 ou posterior

¢ Microsoft Edge 115 ou posterior

e Safari 16.6 ou posterior
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Capitulo 2. Instalando o XClarity Management Hub 2.0

O Lenovo XClarity Management Hub 2.0 é configurado como dispositivo virtual em um sistema host no local
em seu data center local.

Antes de iniciar

Verifique se vocé analisou os pré-requisitos, incluindo requisitos de hardware e recomendagoes, para
XClarity Orchestrator (consulte Requisitos de hardware e software para XClarity Management Hub 2.0).

Verifique se os dispositivos que vocé deseja gerenciar € compativel e estdo nos niveis de versdo necessarios
(consulte Requisitos de hardware e software para XClarity Management Hub 2.0).

Para obter o desempenho ideal, considere instalar a instancia do hub de gerenciamento no mesmo local que
os dispositivos que vocé pretende gerenciar. Se vocé tiver dispositivos em varios locais, podera instalar um
hub de gerenciamento em cada local.

E possivel configurar o XClarity Management Hub 2.0 em qualquer dispositivo que atenda aos requisitos,
incluindo um servidor gerenciado. Se vocé usa um servidor gerenciado para o host do hub de
gerenciamento:

¢ Verifique se o servidor de host esta definido para ser ativado automaticamente.

¢ Nao use o portal do XClarity Orchestrator para aplicar atualizagdes de firmware ao servidor de host.
Mesmo quando apenas alguns firmwares sdo aplicados com ativacao imediata, o XClarity Orchestrator
forga o servidor de host a reiniciar, o que reinicia também o XClarity Management Hub 2.0. Quando
aplicado com ativagédo adiada, apenas alguns firmwares sao aplicados quando o servidor de host
reiniciado.

Sobre esta tarefa

E possivel atribuir o enderego IP do dispositivo virtual usando um endereco IP estético na porta eth0O durante
a configuracéo.

Se vocé nao atribuir o endereco IP durante a configuracao, as configuracoes de IP serdo atribuidas usando o
Protocolo de Configuracao de Host Dinamico (DHCP) por padrdao quando vocé iniciar pela primeira vez o
dispositivo virtual. E possivel definir as configuragdes de IP do XClarity Management Hub 2.0 ao iniciar o
dispositivo virtual. Certifique-se de que vocé tenha as informacdes de IP necessérias antes de iniciar. Vocé
tem um maximo de 60 segundos para inserir as configuragées em cada aviso.

e Para configuracdes de IPv4 estatico, é possivel alterar o endereco IP, a mascara de sub-rede, o endereco
IP de gateway, o endereco IP (opcional) do DNS 1 e o endereco IP DNS 2 (opcional).

e Para as configuracdes de DHCP, é possivel alterar as configuragdes de interface primaria e de loopback
(auto lo e iface lo inet loopback, auto eth0 e iface eth0 inet dhcp).

Atencao: Alterar o endereco IP do dispositivo virtual XClarity Management Hub 2.0 depois que o hub de
gerenciamento estiver funcionando causara problemas de conectividade com o portal do XClarity
Orchestrator e todos os dispositivos gerenciados. Se vocé precisar alterar o endereco IP, desconecte o hub
de gerenciamento do portal e cancele o gerenciamento de todos os dispositivos gerenciados antes de
alterar o endereco IP. Depois que a alteracao de endereco IP for concluida, reconecte o hub de
gerenciamento ao portal e gerencie novamente os dispositivos. Para obter mais informagdes sobre como
definir enderecos IP, consulte Configurando a rede do XClarity Management Hub 2.0.

Procedimento
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Para instalar o dispositivo virtual do XClarity Management Hub 2.0, conclua as seguintes etapas.

Etapa 1.

Etapa 2.

Baixe a imagem XClarity Management Hub 2.0 do portal do XClarity Orchestrator.

E possivel baixar a imagem do Péagina da Web de downloads do XClarity Management Hub 2.0 para
uma estacgao de trabalho do cliente.

Instale e configure o dispositivo virtual no sistema host.

e Para ESXi usando o VMware vSphere

1.
2.

Conectar-se ao host pelo VMware vSphere Client.

Clique com o botao direito do mouse em Maquinas Virtuais = Criar/Registrar VM -
Implantar uma maquina virtual de um arquivo OVF ou OVA.

Conclua cada etapa no assistente de implantagédo do dispositivo virtual. Mantenha as
seguintes consideragcdes em mente ao avangar pelo assistente.

— Nome do Dispositivo. Escolha um nome exclusivo para esse host.

— Armazenamento. Escolha um armazenamento de dados que tenha pelo menos 420 GB
de armazenamento disponivel.

— Formato de Disco. Escolha o formato de disco que satisfaca as necessidades da sua
organizacdo. Se vocé néo tiver certeza qual formato escolher, selecione Thin Provision.

— Configuracoes adicionais. Como opc¢ao, atualize a configuracao de rede para o
dispositivo virtual para definir o endereco IP estatico para a interface ethO.

¢ Para ESXi usando VMware vCenter

1.
2.

Conectar-se ao host pelo VMware vCenter.

Em "Hosts e grupos" ou "VMs e modelos", clique com o bot&o direito do mouse no host e
cligue em Arquivo - Implantar modelo OVF.

Conclua cada etapa no assistente de implantagédo do dispositivo virtual. Mantenha as
seguintes consideragcdes em mente ao avangar pelo assistente.

— Nome do Dispositivo. Escolha um nome exclusivo para esse host.

— Armazenamento. Escolha um armazenamento de dados que tenha pelo menos 420 GB
de armazenamento disponivel.

— Formato de Disco. Escolha o formato de disco que satisfaga as necessidades da sua
organizacgao. Se vocé néo tiver certeza qual formato escolher, selecione Thin Provision.

— Personalizar modelo. Como op¢do, atualize a configuragdo de rede para o dispositivo
virtual para definir o endereco IP estatico para a interface eth0.

Se vocé optou por definir o endereco IP estatico do dispositivo virtual, conclua as etapas a

sequir.

a. Selecione a VM no inventario.

b. Clique em Configurar = vApp €, em seguida, selecione Habilitar opcoes de vApp.

c. Depois de habilitado, selecione Ambiente OVF para o esquema de alocacéo de IP.

d. Na guia Detalhes do OVF, selecione "VMware Tools" para o Transporte de ambiente
OVF.

Etapa 3. Ligue o dispositivo virtual.

Quando o dispositivo virtual € iniciado, o endereco IPv4 atribuido pelo DHCP ¢ listado para a rede
eth0, conforme mostrado no exemplo a seguir.

A porta de gerenciamento ethO usa um endereco IP de DHCP por padrédo. No final do processo de
inicializacao do hub de gerenciamento, é possivel optar por definir um endereco IP estatico para a
porta de gerenciamento eth0 inserindo 1 quando solicitado. O prompt fica disponivel por 150

4  Lenovo XClarity Management Hub 2.0 Guia do Usuério e Instalagéo


https://support.lenovo.com/solutions/lnvo-lxmh

Etapa 4.

Etapa 5.

segundos, até o prompt de login ser exibido. Para continuar para o prompt de login sem atraso,
digite x no prompt.

Importante:

e Se vocé especificar valores invalidos ao alterar uma opg¢éo, um erro sera exibido. Vocé tem até
quatro tentativas de inserir valores validos.

e Ao alterar as configuragoes de endereco IP estaticas, vocé pode ter no maximo 60 segundos
para inserir as novas configuragcdes. Tenha as informacdes de IP necessarias em maos antes
de continuar (enderego IPv4, mascara de sub-rede e endereco IP do gateway).

e Se vocé alterar as configuragoes de endereco IP do console, o XClarity Management Hub 2.0
sera reiniciado para aplicar as novas configuragdes.

e Por padréo, o XClarity Orchestrator usa a sub-rede 192.168.255.0/24 para a rede interna (CNI).
Caso essa sub-rede se sobreponha a rede do host, altere a sub-rede para uma das opgoes a
seguir para evitar problemas de rede.

- 192.168.252.0/24
- 172.31.252.0/24
- 10.255.252.0/24

e Nenhuma acdo é necessaria para fazer login no console. Ignore a mensagem de login do
console. A interface do console ndo é para uso do cliente.

Lenovo XClarity Management Hub 2.0 Version x.x.x

eth0  flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inet 192.0.2.10 netmask 255.255.255.0 broadcast 192.0.2.55

You have 150 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
x. To continue without changing IP settings

Defina as configuragdes de IP do dispositivo virtual. Se vocé néo fizer uma selegao no periodo
especificado ou se inserir x, a inicializa¢o inicial continuara usando as configuragdes de IP
atribuidas por padrao.

¢ Atribua enderecos IP estaticos para a porta eth0. Digite 1 e siga os prompts para alterar as
configuracoes.

e Atribua novos enderecos IP para a porta ethO usando DHCP. Digite 2 e siga os prompts
para alterar as configuragdes.

¢ Selecione a sub-rede para a rede interna do dispositivo virtual. Digite 3 e siga os prompts
para alterar as configuracdes.

Importante: Se vocé especificar valores invalidos, um erro sera retornado. Vocé tem até quatro

tentativas de inserir valores validos.

Faca login e configure o XClarity Orchestrator (consulte Configurando XClarity Management Hub
2.0).
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Capitulo 3. Configurando XClarity Management Hub 2.0

Quando vocé acessa o Lenovo XClarity Management Hub 2.0 pela primeira vez, ha diversas etapas que
devem ser concluidas para configurar inicialmente a maquina virtual.

Procedimento

Conclua as etapas a seguir para configurar inicialmente o XClarity Management Hub 2.0.
Etapa 1. Faca login na interface da Web.

Etapa 2. Leia e aceite o contrato de licenca.

Etapa 3. Configure as definicbes de DNS e de IP de rede.

Etapa 4. Configure data e hora.

Etapa 5. Crie contas de usuario adicionais.

Etapa 6. Conecte o Lenovo XClarity Management Hub 2.0 a XClarity Orchestrator.

Fazendo login na interface da Web do XClarity Management Hub 2.0

E possivel iniciar a interface da Web do Lenovo XClarity Management Hub 2.0 em qualquer sistema que
tenha conectividade de rede com a maquina virtual do XClarity Management Hub 2.0.

Use um dos seguintes navegadores da Web suportados.
e Chrome 115 ou posterior

¢ Firefox ESR 102.12 ou posterior

¢ Microsoft Edge 115 ou posterior

e Safari 16.6 ou posterior

Sessoes do usuario
Cada usuario pode ter até 5 sessdes de usuario.
Apds 30 minutos de inatividade, € possivel continuar a exibir dados; entretanto, vocé deve fazer login

novamente para executar outras acdes. O hub de gerenciamento registra automaticamente as sessdes do
usuario apds 24 horas, independentemente da atividade.

Se cinco tentativas de login consecutivas falharem, vocé devera aguardar pelo menos 15 minutos antes de
fazer login novamente.

Depois de alterar a senha, vocé deve aguardar pelo menos uma hora para altera-la novamente.

Fazendo login

O acesso a interface da Web é feito por uma conexao segura. Certifique-se de usar https.

Faca login na interface da Web do hub de gerenciamento apontando seu navegador para o endereco IP do
XClarity Management Hub 2.0, por exemplo:

https://192.0.2.10

O endereco IP utilizado depende de como seu ambiente é definido.

e Se vocé especificou um endereco IPv4 estatico durante a instalacao, use esse endereco IPv4 para
acessar o XClarity Management Hub 2.0.
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¢ Se um servidor DHCP estiver configurado no mesmo dominio de transmissao do hub de gerenciamento,
use o endereco IPv4 que é exibido no console de maquina virtual para acessar o XClarity Management
Hub 2.0.

Se vocé estiver fazendo login pela primeira vez:
1. Insira o nome de usuario USERID padrédo e a senha PASSWORD (usando um zero).

2. Altere a senha imediatamente. E recomendavel usar senhas fortes de 16 ou mais caracteres. Por
padrdo, as senhas devem conter 8 — 256 caracteres e devem atender aos critérios a seguir.

e Deve conter pelo menos um nimero (0 - 9).

¢ Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - 2)
— Caracteres especiais. Apenas estes caracteres sdo compativeis ;@ _!'$ & +

¢ Na&ao deve repetir nem reverter o nome do usuario.

¢ Na&o deve ter mais de dois caracteres sequenciais, incluindo sequéncias de caracteres alfabéticos,
digitos e teclas de teclado do QWERTY (por exemplo, abc, 123 e asd ndo sao permitidos).

¢ Nao deve conter mais de dois caracteres consecutivos (por exemplo, aaa, 111 e ... ndo sao
permitidos).

¢ Na&o deve redutilizar as ultimas cinco senhas.
3. Leia e aceite o Contrato de Licenca do Usuéario Final. Nao é possivel fazer login até aceitar o acordo.

Configurando a data e a hora do XClarity Management Hub 2.0

Revise estas consideragdes para ajudar a configurar a data e hora no XClarity Management Hub 2.0.
Para definir configuragdes de rede, clique em Data e hora no menu de contexto na exibicdo Administragao.

Fuso horario

Escolha o fuso horario onde o host do hub de gerenciamento esta localizado.

Se o fuso horario selecionado estiver em horario de verao (DST), a hora sera ajustada automaticamente para
DST.

Servidor NTP

E necessario configurar pelo menos um e até quatro servidores Network Time Protocol (NTP) para
sincronizar os carimbos de data e hora entre o hub de gerenciamento, o portal do XClarity Orchestrator e
todos os dispositivos gerenciados.

Atencao: O hub de gerenciamento e seu host devem ser configurados para sincronizagdo com a mesma
origem de horério para evitar a falta de sincronizagédo de horario acidental. Normalmente, o host é
configurado para que seus dispositivos virtuais tenham o horario sincronizado com ele. Se o hub de
gerenciamento estiver definido para sincronizar-se com uma origem diferente de seu host, vocé devera
desativar a sincronizagcao de horario entre o hub de gerenciamento e seu host.

Cada servidor NTP deve ser acessivel na rede.

Se vocé alterar a hora no servidor NTP, podera levar alguns minutos para o hub de gerenciamento ser
sincronizado com a nova hora.

8 Lenovo XClarity Management Hub 2.0 Guia do Usuério e Instalagéo


https://datacentersupport.lenovo.com/us/en/documents/lnvo-eula

Configurando a rede do XClarity Management Hub 2.0

Revise estas consideragdes de rede para ajudar a configurar a rede em seu data center para usar o XClarity
Management Hub 2.0.

Para definir configuragdes de rede, clique em Rede no menu de contexto na exibicado Administracao.

Interface de rede (eth0)

O XClarity Management Hub 2.0 usa uma interface de rede unica (ethQ) para gerenciamento € comunicacao
de dados. Revise as consideracdes a seguir antes de configurar a rede.

¢ Alinterface de rede é usada para descoberta e gerenciamento. O XClarity Management Hub 2.0 deve ser
capaz de se comunicar com todos os dispositivos que vocé pretende gerenciar.

¢ Ainterface deve ser conectada a Internet, preferencialmente por meio de um firewall.

Configuracoes de enderecos IPv4

O XClarity Management Hub 2.0 usa configuracdes de rede IPv4. E possivel configurar o método de
atribuicéo de IP, o endereco IPv4, a mascara de rede e o gateway padréo.

Para o método de atribuicao de IP, é possivel optar por usar um endereco IP atribuido estaticamente ou
obter um endereco IP de um servidor Dynamic Host Configuration Protocol (DHCP). Ao usar um endereco IP
estatico, vocé deve fornecer um endereco IP, uma mascara de rede e um gateway padrdo. O gateway
padrdo deve ser um endereco IP valido e deve estar na mesma sub-rede que a interface de rede.

Se DHCP for usado para obter um endereco IP, o gateway padrao também usara DHCP.

Atencao:

¢ A conversao de endereco de rede (NAT), que remapeia um espacgo de endereco IP em outro, ndo é
suportada.

¢ Alterar o endereco IP do dispositivo virtual XClarity Management Hub 2.0 depois que o hub de
gerenciamento estiver funcionando causara problemas de conectividade com o portal do XClarity
Orchestrator e todos os dispositivos gerenciados. Se vocé precisar alterar o endereco IP, desconecte o
hub de gerenciamento do portal e cancele o gerenciamento de todos os dispositivos gerenciados antes
de alterar o endereco IP. Depois que a alteragao de endereco IP for concluida, reconecte o hub de
gerenciamento ao portal e gerencie novamente os dispositivos.

e Se ainterface de rede estiver configurada para usar o DHCP, garanta que as alteragdes de endereco IP
sejam minimizadas baseando o endereco DHCP em um endere¢co MAC ou configurando o DHCP para
que o arrendamento ndo expire para evitar problemas de comunicacéo. Se o endereco IP mudar quando
o arrendamento do DHCP expirar, vocé devera desconectar (excluir) o hub de gerenciamento do portal e,
em seguida, conecta-lo novamente.

Configuracoes do DNS
O XClarity Management Hub 2.0 usa configuracdes de rede IPv4. E possivel configurar o método de
atribuicao de IP, até dois enderecos DNS IPv4 estaticos e nome e dominio do host personalizados.

Para o método de atribuicdo de IP, é possivel optar por usar um endereco IP atribuido estaticamente ou
obter um endereco IP do servidor DHCP. Ao usar um endereco IP estatico, vocé deve fornecer um endereco
IP para pelo menos um e até dois servidores DNS.

Especifique 0 nome do host DNS e o nome de dominio. E possivel optar por recuperar o nome de dominio
de um servidor DHCP ou especificar um nome de dominio personalizado.
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Nota: Se vocé optar por usar um servidor DHCP para atribuir um endereco IPv4, garanta que o servidor
DHCP seja configurado de forma que o arrendamento de enderecos DHCP seja permanente para evitar
problemas de comunicacdo. Se o endereco IP mudar quando o arrendamento de DHCP expirar, o nome do
host e o dominio fornecidos serao substituidos quando o arrendamento do DHCP for renovado.

Portas abertas

O Lenovo XClarity Management Hub 2.0 exige que determinadas portas sejam abertas para facilitar a
comunicacgao. Se as portas necessarias estiverem bloqueadas ou forem usadas por outro processo,
algumas funcdes do hub de gerenciamento poderdo nao funcionar corretamente.

Se os dispositivos estiverem atras de um firewall e se vocé pretender gerenciar esses dispositivos a partir de
um hub de gerenciamento que esta fora desse firewall, vocé devera garantir que todas as portas envolvidas
com comunicacdes entre o hub de gerenciamento e o Baseboard Management Controller em cada
dispositivo estejam abertas.

Servico ou componente Saida (portas abertas para Entrada (portas abertas em
sistemas externos) dispositivos de destino)
XClarity Management Hub 2.0 e DNS - UDP na porta 53 e HTTPS - TCP na porta 443
e NTP - UDP na porta 123 e Reimplantagédo de SSDP - UDP
e HTTPS - TCP na porta 443 nas portas 32768-65535
e SSDP - UDP na porta 1900
e DHCP - UDP na porta 67
Servidores ThinkSystem e ThinkAgile | ¢ HTTPS — TCP na porta 443 e HTTPS - TCP na porta 443
e Descoberta de SSDP — UDP na
porta 1900

Adicionando usuarios do XClarity Management Hub 2.0

E recomendavel criar pelo menos duas contas de usudrio para o XClarity Management Hub 2.0.

Para adicionar usuarios, clique em Usuarios no menu de contexto na exibicdo Seguranga €, em seguida, no
icone Adicionar (@) no painel Usuarios.

Nomes de usuarios

E possivel especificar até 32 caracteres, incluindo + alfanumérico. - caracteres _.
O nome nao faz distingao de maidsculas e minusculas.

Senhas

As senhas expiram apdés 90 dias.

E recomendavel usar senhas fortes de 16 ou mais caracteres. Por padrio, as senhas devem conter 8 — 256
caracteres e devem atender aos critérios a seguir.

¢ Deve conter pelo menos um numero (0 - 9).

¢ Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - 2)
- Caracteres especiais. Apenas estes caracteres sdo compativeis; @ _!'$ & +

¢ Nao deve repetir nem reverter o nome do usuario.

¢ Na&o deve ter mais de dois caracteres sequenciais, incluindo sequéncias de caracteres alfabéticos, digitos
e teclas de teclado do QWERTY (por exemplo, abc, 123 e asd ndo sao permitidos).
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¢ Nao deve conter mais de dois caracteres consecutivos (por exemplo, aaa, 111 e ... ndo sdo permitidos).

¢ Na3ao deve redutilizar as ultimas cinco senhas.

Conectando XClarity Management Hub 2.0 ao XClarity Orchestrator

Depois de conectar (registrar) o Lenovo XClarity Management Hub 2.0 ao portal do Lenovo XClarity
Orchestrator, é possivel comecar a gerenciar € monitorar seus dispositivos.

Verifique se o XClarity Management Hub 2.0 esta acessivel na rede em XClarity Orchestrator e se XClarity
Orchestrator esta acessivel na rede do XClarity Management Hub 2.0.

Conectando um hub de gerenciamento

Para conectar o hub de gerenciamento a um portal, conclua as etapas a seguir.

1. Crie a chave de registro do hub de gerenciamento.

a.

C.

No XClarity Management Hub 2.0, clique na exibicao Conexoées. Clique em Conectar-se a um
portal para abrir um assistente.

Cliqgue em Copiar para area de transferéncia para copiar a chave de registro do hub de
gerenciamento.

Clique em Proximo para exibir a pagina Chave de registro do portal. Nao feche o assistente.

2. Adicione a chave de registro do hub de gerenciamento ao XClarity Orchestrator.

a.

® a0 0o

No portal do XClarity Orchestrator, clique em Recursos (:?3) — Gerenciadores de Recursos para
exibir o cartdo Gerenciadores de Recursos.

Clique no icone Conectar (@) para exibir a caixa de didlogo Conectar gerenciador de recursos.
Selecione XClarity Management Hub 2.0 como o gerenciador de recursos.
Copie a chave de registro no campo Token de registro.

Cliqgue em Conectar para exibir a caixa de dialogo Conectar Gerenciador de Recursos que
contém a chave de registro do XClarity Orchestrator.

Cliqgue em Copiar para area de transferéncia para copiar a chave de registro e, em seguida, feche
a caixa de dialogo.

3. Adicione a chave de registro do portal ao hub de gerenciamento.

a.

b.

No XClarity Management Hub 2.0, cole a chave de registro do portal na pagina Chave de registro
do portal.

Cligue em Conectar para concluir o processo de conexao.

Desconectando um hub de gerenciamento

Se vocé desconectar esse hub de gerenciamento, todos os dados do hub seréo excluidos do portal do
XClarity Orchestrator; entretanto, os dados do dispositivo e do sistema serao retidos no hub de
gerenciamento. O hub de gerenciamento continua a gerenciar dispositivos e receber dados desses
dispositivos. Se vocé reconectar esse hub de gerenciamento ao portal do XClarity Orchestrator, esses
dispositivos aparecerdo como dispositivos gerenciados.

Capitulo 3. Configurando XClarity Management Hub 2.0 11
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Capitulo 4. Descobrindo e gerenciando dispositivos usando o
XClarity Management Hub 2.0

O Lenovo XClarity Orchestrator descobre e gerencia dispositivos compativeis por meio do XClarity
Management Hub 2.0.

Os dispositivos podem ser descobertos das maneiras a seguir.
e Descobrir automaticamente dispositivos

Os hubs de gerenciamento descobrirdao automaticamente dispositivos compativeis em seu ambiente a
cada cinco minutos sondando dispositivos gerenciaveis que estdo na mesma sub-rede IP que o hub de
gerenciamento usando o protocolo SSDP.

Importante: Verifique se o0 SSDP esta habilitado no Baseboard Management Controller em cada
dispositivo, bem como em roteadores em seu ambiente. Para dispositivos ThinkSystem, clique em
Configuracao BMC = Rede na interface da Web do Lenovo XClarity Controller.

¢ Usar um servico DNS para descobrir dispositivos

E possivel usar o servico DNS para descobrir servidores ThinkSystem e ThinkEdge adicionando
manualmente um registro de servico (registro SRV) ao servidor de nomes de dominio (DNS) €, em
seguida, habilitando a descoberta de DNS no Lenovo XClarity Controller (clique em Configuragao BMC
- Rede na interface da Web do XClarity Controller, clique na guia DNS e DDNS, selecione Usar DNS
para descobrir e, em seguida, selecione o gerenciador de recursos na lista do XClarity Manager).

O registro de servigo deve incluir as informagoes a seguir para DNS baseado em ADS.

Propriedade Valor

Dominio Seu dominio raiz

Servico _Ixca

Protocolo _tep

Prioridade 0

Peso

Numero da porta 443

Host que oferece esse servigo Nome de dominio totalmente qualificado (ou o enderego
IP)

¢ Descobrir manualmente dispositivos

No portal do XClarity Orchestrator, é possivel descobrir manualmente dispositivos compativeis em outras
sub-redes usando enderecos IPv4 especificos, nomes de dominio totalmente qualificados, intervalo de
enderecos IP ou sondando dispositivos gerenciaveis em sub-redes IP especificas.

Para descobrir o dispositivo, cligue em Recursos (%) = Novos dispositivosna barra de menus do
XClarity Orchestrator, clique em Entrada Manual, selecione Dispositivos que respondem ao protocolo
de descoberta de servico, selecione Manual e, em seguida, siga as etapas restantes no assistente para
identificar os dispositivos que vocé deseja descobrir e 0 hub de gerenciamento que vocé deseja usar para
a descoberta.
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Os dispositivos descobertos sdo listados na pagina Descobrir e gerenciar novos dispositivos. Para gerenciar
dispositivos descobertos, selecione os dispositivos de destino, clique no icone Gerenciar dispositivos

selecionados (@) e siga as etapas no assistente.

Se um dispositivo for descoberto por mais de um hub de gerenciamento e o dispositivo for listado na pagina
Dispositivos nao gerenciados para cada hub de gerenciamento que o descobriu, ordenado com base no
carimbo de data e hora da descoberta. Ao gerenciar um dispositivo, € possivel escolher o dispositivo que foi
descoberto pelo hub de gerenciamento que vocé deseja usar para gerenciamento. Um dispositivo pode ser
gerenciado pelo XClarity Orchestrator por meio de apenas um hub de gerenciamento.

Atencao: Se vocé tentar gerenciar um dispositivo que ja é gerenciado por meio de um hub de
gerenciamento, o XClarity Orchestrator cancelara o gerenciamento do dispositivo no hub de gerenciamento
atual sem o reconhecimento do hub de gerenciamento e, em seguida, vai gerenciar o dispositivo novamente
por meio do novo hub de gerenciamento. Apds esse processo, o dispositivo ainda permanece como
gerenciado por meio do primeiro hub de gerenciamento, mas ndo envia mais dados a ele. Esteja ciente de
que vocé deve remover manualmente os dispositivos do primeiro hub de gerenciamento pelo portal
conectado.

Antes de gerenciar dispositivos:

e Garanta que os dispositivos que vocé deseja gerenciar sejam compativeis com o hub de gerenciamento.
E possivel encontrar uma lista completa de dispositivos compativeis, niveis minimos de firmware
necessarios e limitagées do Servidores XClarity Management Hub 2.0.

¢ Verifique se o firmware mais recente esta instalado em cada dispositivo que vocé deseja gerenciar.

e (aranta que todas as portas necessarias de comutador e firewall estejam abertas antes de tentar
gerenciar dispositivos. Para obter informacdes sobre portas, consulte Configurando a rede do XClarity
Management Hub 2.0.

Durante o processo de gerenciamento, o portal:

e Cria um nome de conta do usuario XC1_MGR_{last 8 chars of hub UUID} com uma senha criptografada
no Baseboard Management Controller para o dispositivo. A senha é trocada de forma automatica e
regularmente.

Apds o processo de gerenciamento ser concluido, o hub de gerenciamento usa essa conta do usuario
XC1_MGR_* para se conectar ao dispositivo para fins de gerenciamento. As credenciais fornecidas
durante o processo de gerenciamento ndo sao mais usadas pelo hub de gerenciamento.

¢ Adiciona assinaturas ao dispositivo para o envio de dados de eventos e métricas ao hub de
gerenciamento.

¢ Coleta o inventario e os dados vitais do produto.
¢ Coleta dados métricos, incluindo analise de falha preditiva de memdria (MPFA).
¢ Salva informagoes confidenciais no cofre.

¢ Gera novamente o certificado HTTPS no servidor se o certificado HTTPS atual for autoassinado ou
assinado por outro hub de gerenciamento. O certificado HTTPS € valido por 90 dias. O hub de
gerenciamento gera novamente o certificado HTTPS no servidor novamente 45 dias antes de expirar.

Nota: Se o certificado HTTPS for assinado por terceiros, os hubs de gerenciamento enviardo apenas
eventos e alertas ao XClarity Orchestrator sete dias antes da data de expiragéo.

Depois que os dispositivos forem gerenciados, o hub de gerenciamento sondara cada dispositivo
gerenciado a cada 24 horas para coletar e enviar dados do inventario ao XClarity Orchestrator.

Se o XClarity Orchestrator perder a comunicagcdo com um dispositivo (por exemplo, devido a uma falha de
rede ou perda de energia) ao coletar o inventario durante o processo de gerenciamento, o gerenciamento
serd concluido com éxito. Entretanto, algumas informagdes de inventario podem estar incompletas. Aguarde
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até que o dispositivo fique online e o XClarity Orchestrator sondar o dispositivo para o inventario ou atualizar
manualmente o inventario no dispositivo.

Se o endereco IP de um dispositivo gerenciado for alterado, vocé devera cancelar o gerenciamento do
dispositivo e, em seguida, gerencia-lo novamente.

Vocé pode usar outro software de gerenciamento (como o VMware vRealize Operations Manager) em
tandem com XClarity Orchestrator para monitorar, mas nao gerenciar dispositivos gerenciados pelo XClarity
Orchestrator.

Quando o gerenciamento dos dispositivos é cancelado:

¢ A conta do usuario de gerenciamento e as assinaturas de evento e de métricas sdo removidas do
dispositivo.

¢ Informagdes confidenciais no cofre, inventario, dados vitais do produto, encaminhadores de eventos
entre o dispositivo e o hub de gerenciamento, e eventos e alertas que foram gerados pelo dispositivo sdo
descartados no hub de gerenciamento.

¢ Eventos que foram gerados para o dispositivo pelo hub de gerenciamento ficam retidos no hub de
gerenciamento.

Consideracoes sobre o dispositivo

Servidores ThinkSystem

Alguns servidores ThinkSystem aceitam dois enderegos IP XCC. Se dois enderegos IP XCC estiverem
presentes:

¢ Verifique se cada endereco IP XCC esta configurado em sub-redes separadas.

¢ O hub de gerenciamento pode usar apenas um endereco IP XCC para gerenciar um servidor. Se o hub de
gerenciamento descobrir dois enderecos IP XCC para o mesmo servidor, apenas o endereco IP com o
numero menor sera listado na tabela de dispositivos descobertos.

¢ O endereco IP que vocé usa para gerenciar o servidor se tornara o endereco IP de gerenciamento. Se
houver um problema de conectividade com o endereco IP, o hub de gerenciamento néo fara failover para
usar o segundo enderego IP XCC.

Servidores ThinkSystem SR635 e SR655

Garanta que um sistema operacional esteja instalado e que o servidor tenha sido inicializado para o SO,
midia inicializavel montada ou efishell pelo menos uma vez para que o hub de gerenciamento possa coletar
o inventario desses servidores.

Verifique se a IPMI sobre LAN esta ativada. O IPMI sobre LAN ¢é desabilitado por padrao nesses servidores e
deve ser habilitado manualmente para que os servidores possam ser gerenciados. Para habilitar o IPMI
sobre LAN na interface da Web do ThinkSystem System Manager, clique em Configuracées =
Configuracao de IPMI. Talvez seja necessario reiniciar o servidor para ativar a mudanca.

Capitulo 4. Descobrindo e gerenciando dispositivos usando o XClarity Management Hub 2.0 15
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Capitulo 5. Coletando dados de servico para XClarity
Management Hub 2.0

E possivel coletar dados de servigo do Lenovo XClarity Management Hub 2.0 e, em seguida, salvar as
informagdes como um arquivo no formato tar. gz no sistema local. Em seguida, é possivel enviar os arquivos
servigo ao seu provedor de servico preferencial para obter assisténcia na solugdo de problemas a medida
que ocorrem.

Para coletar e salvar dados de servigo do hub de gerenciamento no sistema local, clique em Dados de
servico no menu de contexto na exibicdo Administragao.

Importante: O navegador da Web nao deve bloquear pop-ups para o hub de gerenciamento ao baixar
dados de servico.
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Capitulo 6. Atualizando XClarity Management Hub 2.0

E possivel atualizar o Lenovo XClarity Management Hub 2.0 para a vers&o de software mais recente.

Antes de iniciar

Procedimento

Para atualizar o hub de gerenciamento, conclua as etapas a seguir.

¢ Na interface da Web do hub de gerenciamento

1.

Baixe o pacote de atualizagdo do hub de gerenciamento do Pagina da Web de downloads do XClarity
Management Hub 2.0 para uma estacéo de trabalho que tenha uma conexao de rede com o servidor
host do XClarity Management Hub 2.0.

O pacote de atualizagdo € um arquivo .tar.gz ou .tgz. Este arquivo contém os quatro arquivos de
atualizagdo necessarios: imagem de atualizacdo (.tgz ou .tar.gz), metadados (.xml), log de alteragdes
(.chg) e leiame (.txt).

No XClarity Management Hub 2.0, clique na exibicado Manutencao.

3. Se ndo houver atualizagdes no repositorio, clique em Importar uma atualizacao.

Se houver atualizagdes no repositorio, clique no icone Importar (5) para exibir a caixa de dialogo
Importar uma atualizagcao.

Clique em Procurar para localizar e selecionar o pacote de atualizacao.
Cliqgue em Importar.

A importacao dos arquivos de atualizacdo pode demorar um pouco. Quando a importacao estiver
concluida, o pacote de atualizagao sera listado na tabela no painel Atualizagao do Management Hub.

6. Selecione o pacote de atualizagdo que deseja aplicar e clique no icone Aplicar Atualizacao (@).

7. Aguarde a conclusao da atualizagdo. O processo de atualizagdo pode demorar um pouco.

8. Limpe o cache do navegador da Web e atualize o navegador da Web.

Quando estiver concluida, a coluna Status Aplicado sera alterada para Aplicado.
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Capitulo 7. Desinstalando o XClarity Management Hub 2.0
Conclua estas etapas para desinstalar um dispositivo virtual do Lenovo XClarity Management Hub 2.0.

Procedimento

Para desinstalar o dispositivo virtual do hub de gerenciamento, conclua as etapas a seguir.

Etapa 1. Cancele o gerenciamento de todos os dispositivos que sdo atualmente gerenciados pelo hub de
gerenciamento no portal do XClarity Orchestrator.

Etapa 2. Desinstale o hub de gerenciamento, dependendo do sistema operacional.

¢ ESXiusando VMware vCenter

1. Conectar-se ao host pelo VMware vCenter.

2. Clique com o botéo direito na maquina virtual Lenovo XClarity Management Hub 2.0no
inventario do VMware Host Client e selecione SO Convidado no menu pop-up.

3. Clique em Desligar.

4. Clique com o botao direito na maquina virtual no inventario do Host VMware Client e
selecione SO Convidado no menu pop-up.

5. Cligue em Excluir.

e ESXi usando o VMware vSphere
1. Conectar-se ao host pelo VMware vSphere Client.
2. Clique com o botao direito na maquina virtual Lenovo XClarity Management Hub 2.0e
clique em Energia - Desligar.
3. Clique com o botao direito na maquina virtual novamente e clique em Excluir do Disco.
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