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Resumo de alteracoes

As versdes subsequentes do software de gerenciamento do Lenovo XClarity Orchestrator oferecem suporte
para novos aprimoramentos e corre¢des de software.

Consulte o arquivo de histdrico de alteragoes (*.chg) fornecido no pacote de atualizagdes para obter
informacodes sobre as corregdes.

Esta versdo é compativel com os seguintes aprimoramentos para planejamento e instalagdo. Para obter
informacgdes sobre alteragcdes nas versdes anteriores, consulte O que ha de novona documentacao online do
XClarity Orchestrator.

Funcao Descricao

Planejamento e instalacdo | O XClarity Orchestrator exige no minimo 8 nucleos do processador virtual (consulte
Hardware e software compativeis).
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Capitulo 1. Planejando o XClarity Orchestrator

Licenciamento

Lenovo XClarity Orchestrator é um aplicativo pago. E possivel usar o XClarity Orchestrator gratuitamente por
até 90 dias usando a licenca de avaliacao gratuita; entretanto, depois que a avaliagao gratuita expirar, vocé
devera comprar e instalar licengas adequadas para continuar a usar as fungdes aplicaveis do XClarity
Orchestrator e obter servigo e suporte do XClarity Orchestrator.

O XClarity Orchestrator oferece suporte as licengas a seguir.

e XClarity Orchestrator. Habilita servidores de fun¢des de gerenciamento de base e do orquestrador,
chassi, comutadores e dispositivos de armazenamento e o direito de servigo e suporte do XClarity
Orchestrator.Para funcdes do Orchestrator, uma licenca é necessaria no XClarity Orchestrator para cada
dispositivo compativel com a configuracao do servidor e a implantagcao do SO. Para o servi¢o e o suporte
do XClarity Orchestrator, uma licenca é necessaria para cada dispositivo gerenciado.

A conformidade com a licenca é determinada com base no numero de dispositivos gerenciados. O
numero de dispositivos gerenciados nao deve exceder o nimero total de licengas em todas as chaves de
licenga ativas do XClarity Orchestrator. Quando o numero de licengas do XClarity Orchestrator ndo estiver
em conformidade (por exemplo, se as licengas expirarem ou se o gerenciamento de dispositivos
adicionais exceder o numero total de licengas ativas), vocé tera um periodo de caréncia de 90 dias para
instalar as licencas apropriadas. Se o periodo de caréncia (incluindo a avaliagao gratuita) para licencas
basicas terminar antes que o numero necessario de licencas esteja instalado, todas as funcdes do
XClarity Orchestrator (incluindo monitoramento, gerenciamento basico e analises) serao desativadas. Ao
fazer login, vocé é redirecionado para a pagina Informagdes sobre Licenca onde € possivel aplicar
licengas adicionais.

Por exemplo, se vocé gerenciar 100 servidores ThinkSystem adicionais e 20 comutadores do rack usando
uma instancia existente do XClarity Administrator que vocé gerencia pelo XClarity Orchestrator, tera 90
dias para comprar e instalar 100 licengas adicionais do XClarity Orchestrator antes que todas as funcdes
sejam desativadas na interface do usuario. As licengas para os 20 comutadores do rack ndo sdo
necessarias para usar as fungdes do XClarity Orchestrator; no entanto, elas serdo necessarias se vocé
desejar servico e suporte para o XClarity Orchestrator. Se as funcdes do XClarity Orchestrator estiverem
desativadas, elas serdo reativadas depois que vocé instalar licencas suficientes para voltar a
conformidade.

Importante: A licenga basica XClarity Orchestrator € um pré-requisito para as licencas do XClarity Pro e
do XClarity Orchestrator Analytics. Se o numero de licengas do XClarity Pro ou do XClarity Orchestrator
for compativel, mas o numero de licengas basicas ativas ndo for compativel, todas as funcdes do XClarity
Orchestrator (incluindo as fungdes de analise) serdo desativadas para todos os dispositivos.

¢ Lenovo XClarity Pro. Ativa funcdes de gerenciamento avangadas (configuracdo do servidor e
implantacao do SO).Uma licenga € necessaria no XClarity Orchestrator para cada dispositivo compativel
com as fungdes de gerenciamento avancadas.

A conformidade com a licenga é determinada com base no nimero de dispositivos gerenciados. O
numero de dispositivos gerenciados nao deve exceder o numero total de licengas em todas as chaves de
licenca ativas do XClarity Pro. Quando o numero de licengas do XClarity Pro ndo é compativel, vocé tem
um periodo de caréncia de 90 dias para instalar as licengas apropriadas. Se o periodo de caréncia
(incluindo a avaliacao gratuita) terminar antes que o nimero necessario de licencas esteja instalado, a
configuracao do servidor e as fungdes de implantacdo do SO serao desativadas para todos os
dispositivos.

Para obter mais informagdes sobre licencas do XClarity Pro, consulte Licencas e a versao de avaliagcao
gratuita de 90 dias na documentagéo online do XClarity Administrator.
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¢ XClarity Orchestrator Analise. Ativa fungdes de andlise. Uma licenga é necessaria no XClarity
Orchestrator para cada dispositivo compativel com as fungdes de gerenciamento avangadas.

A conformidade com a licenga € determinada com base no ndmero de dispositivos gerenciados. O
numero de dispositivos gerenciados ndo deve exceder o numero total de licengas em todas as chaves de
licenca ativas do XClarity Orchestrator Analytics. Quando o nimero de licengas do XClarity Orchestrator
Analytics ndo estiver em conformidade (por exemplo, se as licencas expirarem ou se o gerenciamento de
dispositivos adicionais exceder o nimero total de licencas ativas), vocé tera um periodo de caréncia de
90 dias para instalar as licengas apropriadas. Se o periodo de caréncia (incluindo a avaliacdo gratuita)
terminar antes que o nimero necessario de licengas esteja instalado, os menus Monitoramento -
Analise serdo desativados, e vocé ndo podera visualizar relatdrios de analise nem criar regras de alerta e
consultas personalizadas para nenhum dispositivo.

Importante: Depois de instalar as licengas do XClarity Orchestrator Analytics, vocé deve atualizar a
interface do usuario.

Nota: Se vocé instalar as licengas do XClarity Orchestrator Analytics que expiraram (que excederam sua
data de expiracéo além do periodo de caréncia de 90 dias) e, em seguida, atualizar a interface do usuario,
as fungdes de analise serdo desabilitadas. Isso significa que qualquer avaliagdo ativa ou periodo de
caréncia é interrompido, os servicos de andlise sao interrompidos e as funcbes de analise ficam
desativadas. (Isso pode levar alguns minutos.) E possivel reabilitar as funcdes de andlise importando
novas licencas validas.

Uma licenca ndo esta vinculada a dispositivos especificos.
O periodo de ativacao é iniciado quando as licencas sao resgatadas.

As licencgas sao instaladas usando uma chave de ativacao de licenca. Depois de resgatar as licengas, é
possivel criar uma chave de ativacdo para todas ou para um subconjunto de suas licengas disponiveis €, em
seguida, baixar e instalar a chave de ativagéo no XClarity Orchestrator.

A cada vez que o XClarity Orchestrator se torna ndao conforme, o periodo de caréncia é redefinido para 90
dias.

Se licengas ja estiverem instaladas, novas licengas ndo serdo necessarias para fazer a atualizagdo para uma
nova versao do XClarity Orchestrator.

Se vocé estiver usando uma licenga de avaliagao gratuita ou tiver um periodo de caréncia para se tornar em
conformidade e atualizar para uma versao posterior do XClarity Orchestrator, a licenca de avaliagdo ou o
periodo de caréncia sera redefinido para 90 dias.

Ao atualizar o XClarity Orchestrator ou se ocorrer uma condicao de erro que exija que vocé restaure as
chaves de ativacao, vocé podera usar chaves exportadas ou baixar todas as chaves de ativacao (para cada
ID de cliente) do Portal da web Features on Demand e importa-las (como chaves de ativagdo individuais ou
coletivamente como um arquivo ZIP de chaves) para o XClarity Orchestrator.

Para obter informagdes sobre a aquisicao de licengas, entre em contato com um representante da Lenovo
ou parceiro de negdcios autorizado.

Hardware e software compativeis

Assegure-se de que seu ambiente atenda aos requisitos de hardware e software do Lenovo XClarity
Orchestrator.
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Sistemas host

O XClarity Orchestrator é executado em um dispositivo virtual em um sistema host.

Requisitos do hipervisor

Os hipervisores a seguir sdo suportados para instalacdo do XClarity Orchestrator.

Microsoft Windows Server 2019 com Hyper-V instalado
Microsoft Windows Server 2022 com Hyper-V instalado
VMware ESXi 7.0

VMware ESXi 6.7, U1, U2 e U3

VMware ESXi 6.5, U1 e U2

Para o Hyper-V, o dispositivo virtual € uma imagem de disco virtual (VHD). Para VMware ESXi, o
dispositivo virtual € um modelo OVF.

Requisitos de Hardware

Os seguintes requisitos minimos devem ser atendidos para o dispositivo virtual. Dependendo do
tamanho de seu ambiente e do uso de fungdes de fornecimento (como implantagao do sistema
operacional, atualizagdes de firmware e configuracao do servidor), recursos adicionais podem ser
necessarios para o desempenho ideal.

8 nucleos do processador virtual

16 GB memodria

551 GB armazenamento, em dois discos conectados.

— 251 GB minimo para o dispositivo virtual (disco 0)

— 100 GB para o repositério de atualizagdes (disco 1)

— 200 GB para o repositério de imagens do SO (disco 2)

Importante: Nao é possivel aumentar nem diminuir o tamanho do disco usado para o repositério de
atualizagdes e repositério de imagens do SO.

Requisitos de Software

O XClarity Orchestrator requer o software a seguir.

¢ Servidor de autenticacao. O XClarity Orchestrator usa um servidor LDAP interno, por padrao, para

autenticacdo.Se vocé optar por usar um servidor de autenticacao externo, os servidores LDAP a
seguir serdo suportados:
— Microsoft Active Directory em execugao no Windows Server 2008 ou posterior

Servidor NTP. Deve-se usar um servidor Network Time Protocol (NTP) para garantir que os registros
de data e hora de todos os eventos e alertas recebidos dos gerenciadores de recursos e dispositivos
gerenciados sejam sincronizados com o XClarity Orchestrator. Certifique-se de que o servidor NTP
esteja acessivel na rede de gerenciamento (geralmente a interface Eth0).Considere usar o sistema
local no qual o XClarity Orchestrator esteja instalado como o servidor NTP. Se fizer isso, garanta que
o sistema local esteja acessivel na rede de gerenciamento.

Recursos gerenciaveis

O XClarity Orchestrator pode oferecer suporte a um numero ilimitado de gerenciadores de recursos que
gerenciam, coletivamente, um maximo de 10,000 dispositivos no total.

O XClarity Orchestrator oferece suporte aos gerenciadores de recursos a seguir.

¢ Lenovo XClarity Management Hub 2.00 XClarity Orchestrator gerencia e monitora dispositivos que
estado sob gerenciamento pelo XClarity Management Hub 2.0. Cada instancia do XClarity Management
Hub 2.0 pode gerenciar até 5,000 dispositivos.
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Importante: Funcgdes avancadas (como implantacéo do sistema operacional e configuracéo do servidor
usando padrdes de configuragdo) ndo sado aceitas por esse hub de gerenciamento

E possivel encontrar uma lista completa de dispositivos e opgées compativeis (como E/S, DIMM e
adaptadores de armazenamento), niveis minimos de firmware necessarios e consideracdes sobre
limitacdes nos Servidores XClarity Management Hub 2.0.

Para obter informacdes gerais sobre configuragdes e opgdes de hardware de um dispositivo especifico,
consulte o Pagina da Web do Lenovo Server Proven.

Lenovo XClarity Management HubO XClarity Orchestrator gerencia, monitora e fornece dispositivos que
estao sob gerenciamento pelo XClarity Management Hub. Cada instancia do XClarity Management Hub
pode gerenciar até 10.000 dispositivos ThinkEdge Client.

E possivel encontrar uma lista completa de dispositivos e opgdes compativeis do ThinkEdge Client (como
E/S, DIMM e adaptadores de armazenamento), niveis minimos de firmware necessarios e consideracdes
sobre limitagdes nos Servidores XClarity Management Hub.

Para obter informacdes gerais sobre configuragdes e opcoes de hardware de um dispositivo especifico,
consulte o Pagina da Web do Lenovo Server Proven.

Lenovo XClarity Administrator v2.6 ou posterior O XClarity Orchestrator gerencia, monitora e fornece
dispositivos fisicos que estédo sob gerenciamento pelo XClarity Administrator. Cada instancia do XClarity
Administrator pode gerenciar até 1.000 dispositivos (servidores, chassi, comutadores e armazenamento).

O XClarity Orchestrator € compativel com todos os dispositivos suportados pelo XClarity Administrator e

XClarity Management Hub, exceto quando observado. E possivel encontrar uma lista completa de

dispositivos e opcdes compativeis (como E/S, DIMM e adaptadores de armazenamento), niveis minimos

de firmware necessarios e consideracdes sobre limitacdes nas seguintes paginas da Web do Lenovo

XClarity Support.

— Servidores em torre e rack ThinkAgile, ThinkEdge, ThinkSystem, System x, Converged HX e servidores
NeXtScale

— Dispositivos Flex System e ThinkSystem no chassi

— Servidores ThinkServer

— Comutadores

— Dispositivos de armazenamento

Para obter informacdes gerais sobre configuragdes e opg¢des de hardware de um dispositivo especifico,
consulte o Pagina da Web do Lenovo Server Proven.
Nota: O recurso de implantagcdo do SO requer o XClarity Administrator v4.0 ou posterior.

Schneider Electric EcoStruxure IT ExpertO XClarity Orchestrator gerencia e monitora recursos de
infraestrutura, como PDUs e UPSs, que sao gerenciados pelo EcoStruxure IT Expert.

VMware vRealize Operations ManagerO XClarity Orchestrator monitora métricas de carga de trabalho
virtual a partir do vRealize Operations Manager.

Nota: O vRealize Operations Manager ndo esta incluido na lista de gerenciadores de recursos, pois ndo
gerencia dispositivos no XClarity Orchestrator.

Navegadores da Web

A interface da Web do XClarity Orchestrator funciona com os navegadores da Web a seguir.

Chrome 80.0 ou posterior

Firefox ESR 68.6.0 ou posterior

Microsoft Edge 40.0 ou posterior

Safari 13.0.4 ou posterior (em execugdo no macOS 10.13 ou posterior)

Software de terceiro

O XClarity Orchestrator é integrado com o software a seguir.
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e Splunk v7.0.3 e posterior (consulte Guia do Usuario do Aplicativo XClarity Orchestrator para Splunk)

Firewalls e servidores proxy

Algumas funcgdes de servigo e suporte, incluindo Call Home e status de garantia, requerem acesso a
Internet. Se vocé tiver firewalls em sua rede, configure os firewalls para habilitar o XClarity Orchestrator e os
gerenciadores de recursos para executar essas operagoes. Se o Lenovo XClarity Orchestrator e os
gerenciadores de recursos nao tiverem acesso direto a Internet, configure-os para usar um servidor proxy.

Firewalls

Verifique se os nomes e as portas DNS a seguir estdo abertos no firewall para XClarity Orchestrator e
gerenciadores de recursos aplicaveis (Lenovo XClarity Management Hub 2.0, Lenovo XClarity Management
Hub e Lenovo XClarity Administrator), conforme aplicavel. Cada DNS representa um sistema distribuido
geograficamente com um endereco IP dindmico.

Nota: Os enderecos IP estdo sujeitos a mudancas. Use os nomes DNS quando possivel.

Nome DNS Portas Protocolos

Baixar atualiza¢6es (do servidor de gerenciamento, as atualizagdes de firmware, UpdateXpress System Packs
(drivers de dispositivo do SO) e pacotes do repositorio)

download.lenovo.com 443 https

support.lenovo.com 443 e 80 https e http

Enviar dados de servico para o Lenovo Support (Call Home) — XClarity Orchestratorsomente

soaus.lenovo.com 443 https

esupportwebapi.lenovo.com (XClarity Orchestrator v2.0 e posterior) 443 https
rsgw-eservice.motorola.com (XClarity Orchestrator v1.6)

supportwebapi.lenovo.com:443/Iuf.luf-web.prd/BLL/Logupload.ashx
(XClarity Orchestrator v1.5 e anterior)

Enviar dados periédicos a Lenovo — XClarity Orchestrator somente

esupportwebapi.lenovo.com (XClarity Orchestrator v2.0 e posterior) 443 https
rsgw-eservice.motorola.com (XClarity Orchestrator v1.6)

supportwebapi.lenovo.com:443/Iuf.luf-web.prd/BLL/uploadSnapshot.
ashx (XClarity Orchestrator v1.5 e anterior)

Recuperar informacdes sobre garantia

supportapi.lenovo.com 443 https e http

Servidor proxy

Se o XClarity Orchestrator ou os gerenciadores de recursos ndo tém acesso direto a Internet, verifique se

eles estao configurados para usar um servidor proxy HTTP (consulte Configurando a redena documentagao

online do XClarity Orchestrator).

e Assegure-se de que o servidor proxy esteja configurado para usar autenticagcéo basica.

¢ Verifique se o servidor proxy esta configurado como um proxy ndo encerrando.

e Verifique se o servidor proxy esta configurado como um proxy de encaminhamento.

e Verifique se os balanceadores de carga estdo configurados para manter sessdées com um servidor proxy
e alternar entre eles.
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Atencao: O XClarity Management Hub deve ter acesso direto a Internet. Um servidor proxy HTTP ndo é
compativel atualmente.

Disponibilidade de porta

O Lenovo XClarity Orchestrator e os gerenciadores de recursos requerem que determinadas portas sejam
abertas para facilitar a comunicacao. Se as portas necessarias estiverem bloqueadas ou forem usadas por
outro processo, algumas funcdes poderao nao funcionar corretamente.

XClarity Orchestrator, Lenovo XClarity Management Hub 2.0, Lenovo XClarity Management Hub e o Lenovo
XClarity Administrator sdo aplicativos RESTful que se comunicam com segurancga por TCP na porta 443.

XClarity Orchestrator

O XClarity Orchestrator ouve e responde pelas portas que estao listadas na tabela a seguir. Se o XClarity
Orchestrator e todos os recursos gerenciados estiverem atras de um firewall, e vocé pretende acessar esses
recursos de um navegador que esta fora do firewall, certifique-se de que as portas necessadrias estejam
abertas.

Nota: O XClarity Orchestrator pode ser configurado para estabelecer conexdes de saida com varios
servigos externos, como LDAP, SMTP ou syslog. Essas conexdes podem exigir portas adicionais que
normalmente podem ser configuradas pelo usuario e ndo estéo incluidas nesta lista. Essas conexdes podem
requerer acesso a um servidor domain name service (DNS) na porta TCP ou UDP 53 para resolver nomes de
servidor externo.

Servico

Saida (portas abertas em sistemas
externos)

Entrada (portas abertas no
dispositivo XClarity Orchestrator)

Dispositivo XClarity Orchestrator

DNS - TCP/UDP na porta 53

e HTTPS - TCP na porta 443

Servidores de autenticacéo externos

e LDAP - TCP na porta 389"

Nao aplicavel

Servigos de encaminhamento de
eventos

e Servidor de emails (SMTP) — UDP
na porta 25'

e REST Web Service (HTTP) - UPD
na porta 80’

¢ Splunk — UDP na porta 80881,
8089

¢ Syslog — UDP na porta 5141

Nao aplicavel

Servigos Lenovo (incluindo Call
Home)

e HTTPS (Call Home) — TCP na porta
443

N&o aplicavel

1. Esta é a porta padrdo. E possivel configurar essa porta na interface do usuario do XClarity Orchestrator.

XClarity Management Hub 2.0

O Lenovo XClarity Management Hub 2.0 exige que determinadas portas sejam abertas para facilitar a
comunicacao. Se as portas necessarias estiverem bloqueadas ou forem usadas por outro processo,
algumas funcdes do hub de gerenciamento poderdao nao funcionar corretamente.

Se os dispositivos estiverem atras de um firewall e se vocé pretender gerenciar esses dispositivos a partir de
um hub de gerenciamento que esta fora desse firewall, vocé devera garantir que todas as portas envolvidas
com comunicagdes entre o hub de gerenciamento e o Baseboard Management Controller em cada

dispositivo estejam abertas.
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Servico ou componente

Saida (portas abertas para
sistemas externos)

Entrada (portas abertas em
dispositivos de destino)

XClarity Management Hub 2.0

¢ DNS - UDP na porta 53
NTP — UDP na porta 123
HTTPS - TCP na porta 443
SSDP - UDP na porta 1900
DHCP - UDP na porta 67

e HTTPS - TCP na porta 443
* Reimplantagdo de SSDP - UDP
nas portas 32768-65535

Servidores ThinkSystem e ThinkAgile

HTTPS - TCP na porta 443
Descoberta de SSDP - UDP na
porta 1900

e HTTPS - TCP na porta 443

XClarity Management Hub

O XClarity Management Hub ouve e responde pelas portas que estao listadas na tabela a seguir.

Servico ou componente

Saida (portas abertas em sistemas
externos)

Entrada (portas abertas no
dispositivo XClarity Management
Hub)

1DispositivoXCIari’[y Management Hub

¢ DNS - TCP/UDP na porta 532

e HTTPS - TCP na porta 443
e MQTT - TCP na porta 8883

Dispositivos ThinkEdge Client?

Nao aplicavel

e MQTT - TCP na porta 8883

1. Ao usar o XClarity Management Hub para gerenciar dispositivos por meio do XClarity Orchestrator,
determinadas portas devem estar abertas para facilitar a comunicacao. Se as portas necessarias
estiverem bloqueadas ou forem usadas por outro processo, algumas funcdes do XClarity Orchestrator
poderao nao funcionar corretamente.

2. O XClarity Management Hub pode ser configurado para estabelecer conexdes de saida com varios
servigos externos. Essas conexdes podem requerer acesso a um servidor domain name service (DNS)
na porta TCP ou UDP 53 para resolver nomes de servidor externo.

3. Se os dispositivos gerenciaveis estiverem atras de um firewall e se vocé pretender gerenciar esses
dispositivos a partir de um servidor XClarity Management Hub que esta fora desse firewall, vocé devera
garantir que todas as portas envolvidas com comunicacdes entre o XClarity Management Hub e os
dispositivos de borda estejam abertas.

XClarity Administrator

Ao usar o Lenovo XClarity Administrator para gerenciar dispositivos por meio do Lenovo XClarity
Orchestrator, determinadas portas devem estar abertas para facilitar a comunicacéo. Se as portas
necessarias estiverem bloqueadas ou forem usadas por outro processo, algumas fungdes do XClarity
Orchestrator poderao nao funcionar corretamente.

Para obter informagdes sobre as portas que devem ser abertas para o XClarity Administrator, consulte
Disponibilidade de porta na documentacao online do XClarity Administrator.

Consideracoes de rede

O XClarity Orchestrator usa uma sub-rede Unica (ethQ) para gerenciamento e comunicacao de dados. Revise
as consideragoes a seguir antes de configurar a rede.

¢ Alinterface de rede é usada para descoberta e gerenciamento. Ela deve ser capaz de se comunicar com
todos os dispositivos que vocé pretende gerenciar.
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e Se vocé pretende enviar manualmente os dados de servico coletados para o suporte da Lenovo ou usar a
notificagdo automatica de problemas (Call Home), as interfaces de rede devem estar conectadas a
Internet, de preferéncia, por meio de um firewall.

¢ Se vocé alterar o endereco IP do dispositivo virtual do XClarity Orchestrator depois de conectar
gerenciadores de recursos, o XClarity Orchestrator perdera a comunicagdo com os gerenciadores, e
estes serdo exibidos offline. Se vocé precisar alterar o endereco IP do dispositivo virtual apds a
inicializagao do XClarity Orchestrator, certifique-se de que todos os gerenciadores de recursos estejam
desconectados (excluidos) antes de alterar o endereco IP.

¢ Configure os dispositivos e os componentes de forma a minimizar as altera¢des de endereco IP.
Considere utilizar enderecos IP estaticos em vez de Dynamic Host Configuration Protocol (DHCP). Se o
DHCP for usado, garanta que as alteragoes de endereco IP sejam minimizadas, como basear o endereco
DHCP em um endereco MAC ou configurar o DHCP para que o arrendamento ndo expire.Se o endereco
IP for alterado, vocé devera desconectar (excluir) os dispositivos gerenciados e, em seguida, reconecta-
los.

¢ A conversao de endereco de rede (NAT), que remapeia um espaco de endereco IP em outro, ndo é
suportada.

Consideracoes sobre seguranca

Revise as seguintes consideracdes para ajuda-lo a planejar a seguranca do Lenovo XClarity Orchestrator e
todos os recursos gerenciados.

Consideracoes sobre ambiente seguro

E importante avaliar os requisitos de seguranca no seu ambiente, entender todos os riscos de seguranga e
minimiza-los. O Lenovo XClarity Orchestrator inclui diversos recursos que podem ajudar a proteger seu
ambiente. Use as seguintes informacdes para ajuda-lo a implementar o plano de segurancga para seu
ambiente.

Importante: Vocé é responsavel pela avaliagao, selecao e implementagao dos recursos de segurancga,
procedimentos de configuracao e controles apropriados para o ambiente. A implementacao dos recursos de
segurancga que estdo descritos nesta secao nao protege seu ambiente completamente.

Considere as seguintes informacdes ao avaliar os requisitos de seguranca para seu ambiente.

e A seguranca fisica do seu ambiente é importante. Limite o acesso a salas e racks onde o hardware de
gerenciamento de sistemas é mantido.

¢ Use um firewall baseado em software para proteger seu hardware de rede e os dados contra ameacas de
seguranga conhecidas e emergentes, como virus e acesso nao autorizado.

¢ Nao altere as configuragdes de segurancga padrdo para os comutadores de rede e médulos
intermediarios. As configuragbes padrao de fabricagdo para esses componentes desabilitam o uso de
protocolos inseguros e habilitam o requisito de atualizagdes de firmware assinado.

¢ No minimo, certifique-se de que as atualizagcéo de firmware criticas foram instaladas. Depois de fazer
mudancas, sempre faca backup da configuragéo.

e (Certifique-se de que todas as atualizacdes relacionadas a seguranca para servidores DNS foram
instaladas imediatamente e mantidas atualizadas.

¢ Instrua os usuarios a ndo aceitarem nenhum certificado ndo confiavel. Para obter mais informacoes,
consulte Trabalhando com certificados de seguranca na documentacao online do XClarity Orchestrator.

e Sempre que possivel e pratico, coloque o hardware de gerenciamento de sistemas em uma sub-rede
separada. Geralmente, apenas os supervisores devem ter acesso ao hardware de gerenciamento de
sistemas, e nenhum usuario basico deve receber acesso.
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¢ Ao escolher as senhas, ndo use expressodes faceis de adivinhar, como "senha" ou nome de sua empresa.
Mantenha as senhas em um local seguro e certifique-se de que o acesso as senhas esteja restrito.
Implemente uma politica de senha para sua empresa.

Importante: Regras de senha forte devem ser obrigatérias para todos os usuarios.

¢ Estabeleca senhas de inicializacdo para os usuarios como um meio de controlar quem tem acesso aos
dados e programas de configuracao nos servidores. Consulte a documentacgao fornecida com o hardware
para obter mais informacdes sobre senhas de inicializaco.

Consideracoes sobre criptografia

O Lenovo XClarity Orchestrator oferece suporte a TLS 1.2 e algoritmos criptograficos mais fortes para
conexdes de rede seguras.

Para aumentar a seguranga, apenas criptografias extremamente fortes sdo suportadas. O sistema
operacional cliente e os navegadores da Web devem oferecer suporte a um dos seguintes pacotes de
criptografia.

ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-ECDSA-AES256-GCM-SHA384

ECDHE-RSA-AES256-GCM-SHA384

ECDHE-ECDSA-CHACHA20-POLY1305

ECDHE-RSA-CHACHA20-POLY1305

DHE-RSA-AES128-GCM-SHA256

DHE-RSA-AES256-GCM-SHA384

Consideracoes sobre certificado de seguranca

Lenovo XClarity Orchestrator usa certificados SSL para estabelecer uma comunicacao segura e confiavel
entre o XClarity Orchestrator e seus gerenciadores de recursos gerenciados (como o Lenovo XClarity
Administrator ou Schneider Electric EcoStruxure IT Expert), bem como a comunicagdo com o XClarity
Orchestrator por usuarios ou com servicos diferentes. Por padrao, o XClarity Orchestrator e o Lenovo
XClarity Administrator usam certificados gerados pelo XClarity Orchestrator que sdo autoassinados e
emitidos por uma autoridade de certificacdo interna.

O certificado de servidor padrao, produzido exclusivamente em cada instancia do XClarity Orchestrator,
fornece seguranca adequada para muitos ambientes. E possivel escolher se vocé quer deixar o XClarity
Orchestrator gerenciar certificados, ou se vocé pode ter uma fungédo mais ativa personalizando e
substituindo os certificados de servidor. O XClarity Orchestrator fornece op¢des para personalizar
certificados para seu ambiente. Por exemplo, é possivel optar por:

e Gere um novo par de chaves gerando novamente a autoridade de certificacao interna e/ou o certificado
do servidor final que usa valores especificos da sua organizagao.

e Gere uma Solicitagcao de Assinatura de Certificado (CSR) que pode ser enviada a autoridade de
certificacdo de sua escolha para assinar um certificado padrao que pode, entdo, ser transferido por
upload para o XClarity Orchestrator a ser usado como o certificado de servidor final para todos os seus
servicos hospedados.

¢ Baixe o certificado de servidor para seu sistema local para poder importa-lo na lista do navegador da
Web de certificados confiaveis.

Para obter mais informacdes sobre certificados, consulte .
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Consideracoes sobre o servidor de autenticacao

E possivel optar por usar o servidorLightweight Directory Access Protocol (LDAP) ou outro servidor LDAP
externo como servidor de autenticacéo.

O servidor de autenticagcdo é um registro do usuario utilizado para autenticar as credenciais do usuario. O
Lenovo XClarity Orchestrator oferece suporte a trés tipos de servidores de autenticagao:

¢ Servidor de autenticacao local. Por padréo, o XClarity Orchestrator é configurado para usar o servidor
LDAP local (integrado) que reside no servidor do orquestrador.

¢ Servidor LDAP externo. O Microsoft Active Directory € suportado como um servidor LDAP externo. Este
servidor deve residir em um servidor do Microsoft Windows externo conectado a rede de gerenciamento.

Para obter mais informagdes sobre como configurar servidores LDAP externos, consulte .

Consideracoes de controle de acesso

Lenovo XClarity Orchestrator usa listas de controle de acesso (ACLs) para determinar quais recursos
(dispositivos, gerenciadores de recursos e XClarity Orchestrator) os usuarios podem acessar. Quando um
usuario tem acesso a um conjunto especifico de recursos, esse usuario pode ver dados (como inventario,
eventos, alertas e analises) que sao relacionados a apenas esses recursos

Sobre esta tarefa

Uma ACL é uma uniao de grupos de usuarios e grupos de recursos.

e Os grupos de usuarios identificam os usuarios afetados por essa ACL. A ACL deve conter um Unico grupo
de usuarios. Usuarios que sdo membros de um grupo ao qual a fungdo de Supervisor predefinida é
atribuida sempre tém acesso a todos os recursos. Nao é possivel limitar o acesso de recurso para
usuarios supervisores.

Quando o acesso baseado em recursos é ativado, usuarios que ndo sdo membros de um grupo ao qual a
fungéo de Supervisor predefinida é atribuida ndo tém acesso a nenhum recurso (dispositivos e
gerenciadores de recursos) por padrao. Vocé deve adicionar usuarios nao supervisores a um grupo de
usuarios que faca parte de uma lista de controle de acesso para permitir que esses usuarios acessem um
conjunto especifico de recursos.

Quando o acesso baseado em recursos é desabilitado, todos os usuarios tém acesso a todos os recursos
(dispositivos e gerenciadores de recursos) por padrao.

e Os grupos de recursos identificam os recursos (dispositivos, gerenciadores de recursos e XClarity
Orchestrator) que podem ser acessados. A ACL deve conter pelo menos um grupo de recursos.

Nota: Um usudrio que tem acesso a um grupo de gerenciadores ndo obtém automaticamente acesso a
todos os dispositivos que sd@o gerenciados por esse gerenciador de recursos. Vocé deve fornecer acesso
explicito aos dispositivos usando grupos de dispositivos.

Para obter mais informacdes sobre listas de controle de acesso, consulte Controlando o acesso a recursos na
documentacao online do XClarity Orchestrator.

Consideracoes sobre alta disponibilidade

Para configurar a alta disponibilidade para o Lenovo XClarity Orchestrator, use recursos de alta
disponibilidade que fagam parte do sistema operacional do host.

Microsoft Hyper-V
Use a fungéo de alta disponibilidade fornecida para o ambiente Hyper-V.
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VMware ESXi
Em um ambiente de alta disponibilidade VMware, diversos hosts sdo configurados como um cluster. O
armazenamento compartilhado é usado para disponibilizar a imagem de disco de uma maquina virtual
(VM) para os hosts no cluster. A VM é executada apenas em um host de cada vez. Quando ha um
problema com a VM, outra instancia dessa VM ¢ iniciada em um host de backup.

O VMware High Availability requer os seguintes componentes.

¢ No minimo, dois hosts nos quais o ESXi esteja instalado. Esses hosts se tornam parte do cluster
VMware.

¢ Um terceiro host no qual o VMware vCenter esta instalado.

Dica: instale uma versdao do VMware vCenter que seja compativel com as versoes do ESXi instaladas
nos hosts que serdo usados no cluster.

O VMware vCenter pode ser instalado em um dos hosts usados no cluster. Entretanto, se esse host
estiver desligado ou ndo puder ser usado, vocé também perdera acesso a interface do VMware
vCenter.

¢ O armazenamento compartilhado (datastores) que pode ser acessado por todos os hosts no cluster.
E possivel usar qualquer tipo de armazenamento compartilhado ao qual o VMware ofereca suporte.
O datastore é usado pela VMware para determinar se sera necessario efetuar failover de uma VM em
outro host (pulsagao).
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Capitulo 2. Instalando o XClarity Orchestrator

Instale e configure o dispositivo virtual do Lenovo XClarity Orchestrator em um sistema em seu ambiente
local.

Antes de iniciar

Verifique se vocé analisou os pré-requisitos, incluindo requisitos de hardware e recomendagoes, para
XClarity Orchestrator (consulte Hardware e software compativeis).

Verifique se todas as portas apropriadas estédo ativadas, incluindo portas exigidas pelo XClarity Orchestrator
(consulte Disponibilidade de porta).

Verifique se os gerenciadores de recursos que vocé deseja gerenciar € compativel e estdo nos niveis de
versao necessarios (consulte Hardware e software compativeis).

Para obter informagdes sobre como atualizar um dispositivo virtual do XClarity Orchestrator ja instalado,
consulte Atualizando o XClarity Orchestrator.

Para obter informacdes sobre como configurar um ambiente de alta disponibilidade, consulte
Implementando alta disponibilidade.

Lenovo XClarity Orchestrator é um aplicativo pago. E possivel usar o XClarity Orchestrator gratuitamente por
até 90 dias usando a licenga de avaliagédo gratuita; entretanto, depois que a avaliagédo gratuita expirar, vocé
devera comprar € instalar licengas adequadas para continuar a usar as fungoes aplicaveis do XClarity
Orchestrator e obter servico e suporte do XClarity Orchestrator. Para obter informagdes sobre a aquisicao
de licencas, entre em contato com um representante da Lenovo ou parceiro de negdcios autorizado. Para
obter informagdes sobre como instalar a licenga, consulte Aplicando licencas do XClarity Orchestrator.

Sobre esta tarefa

E possivel atribuir o enderego IP do dispositivo virtual usando um endereco IP estético na porta eth0O durante
a configuracéo.

Se vocé nao atribuir o endereco IP durante a configuragéo, as configuragées de IP serdo atribuidas usando o
Protocolo de Configuracao de Host Dinamico (DHCP) por padrdao quando vocé iniciar pela primeira vez o
dispositivo virtual. E possivel definir as configuracdes de IP do XClarity Orchestrator ao iniciar o dispositivo
virtual. Certifique-se de que vocé tenha as informagdes de IP necessarias antes de iniciar. Vocé tem um
maximo de 60 segundos para inserir as configuragdes em cada aviso.

¢ Para configuracdes de IPv4 estatico, é possivel alterar o endereco IP, a mascara de sub-rede, o endereco
IP de gateway, o endereco IP (opcional) do DNS 1 e o endereco IP DNS 2 (opcional).

e Para configuracdes de IPv6 estatico, é possivel alterar o endereco IP, o comprimento de prefixo, o
endereco IP (opcional) do DNS 1 e o endereco IP do DNS 2 (opcional).

e Para as configuracdes de DHCP, é possivel alterar as configuracdes de interface primaria e de loopback
(auto lo e iface lo inet loopback, auto eth0 e iface eth0 inet dhcp).

Atencao: Se vocé alterar o endereco IP do dispositivo virtual do XClarity Orchestrator depois de conectar
gerenciadores de recursos, o XClarity Orchestrator perdera a comunicacdo com os gerenciadores, e estes
serdo exibidos offline. Se vocé precisar alterar o endereco IP do dispositivo virtual apds a inicializagdo do
XClarity Orchestrator, certifique-se de que todos os gerenciadores de recursos estejam desconectados
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(excluidos) antes de alterar o endereco IP. Para obter mais informacdes sobre como definir enderecos IP,
consulte Configurando a rede.

Procedimento

Para instalar o dispositivo virtual do XClarity Orchestrator, conclua as seguintes etapas.

Etapa 1. Faca download da imagem XClarity Orchestrator do Pagina da Web de downloads do XClarity
Orchestrator para o sistema local. Faca login no site e use a tecla de acesso que foi fornecida para
fazer download da imagem.

Para o Hyper-V, o dispositivo virtual € uma imagem de disco virtual (VHD). Para VMware ESXi, o
dispositivo virtual € um modelo OVF.

Etapa 2. Instale e configure o dispositivo virtual no sistema local.

¢ Para ESXi usando o VMware vSphere
1. Conectar-se ao host pelo VMware vSphere Client.

2. Cligue com o botao direito do mouse em Maquinas Virtuais = Criar/Registrar VM >
Implantar uma maquina virtual de um arquivo OVF ou OVA.

3. Conclua cada etapa no assistente de implantacao do dispositivo virtual. Mantenha as
seguintes consideragcdes em mente ao avancgar pelo assistente.

— Nome do Dispositivo. Escolha um nome exclusivo para esse host.

— Storage. Escolha um armazenamento de dados que tenha no minimo 551 GB de
armazenamento disponivel.

— Formato de Disco. Escolha o formato de disco que satisfaga as necessidades da sua
organizacdo. Se vocé néo tiver certeza qual formato escolher, selecione Thin Provision.

— Configuracoes adicionais. Como opc¢ao, atualize a configuracao de rede para o
dispositivo virtual para configurar o endereco IP estatico para a interface ethQ.

¢ Para ESXi usando VMware vCenter
1. Conectar-se ao host pelo VMware vCenter.

2. Em "Hosts e Clusters" ou "VMs e modelos", clique com o botéo direito do mouse no host e
cligue em Arquivo - Implantar modelo OVF.

3. Conclua cada etapa no assistente de implantagao do dispositivo virtual. Mantenha as
seguintes consideragdes em mente ao avangar pelo assistente.

— Nome do Dispositivo. Escolha um nome exclusivo para esse host.

— Armazenamento. Escolha um armazenamento de dados que tenha no minimo 551 GB
de armazenamento disponivel.

— Formato de Disco. Escolha o formato de disco que satisfaga as necessidades da sua
organizacgdo. Se vocé néo tiver certeza qual formato escolher, selecione Thin Provision.

— Personalizar modelo. Como opc¢éo, atualize a configuragao de rede para o dispositivo
virtual para configurar o endereco IP estatico para a interface eth0Q.

4. Se vocé optou por definir o endereco IP estatico do dispositivo virtual, conclua as etapas a
seguir.
a. Selecione a VM no inventario.
b. Cliqgue em Configurar = vApp e, em seguida, selecione Habilitar opcoes de vApp.
c. Depois de habilitado, selecione Ambiente OVF para o esquema de alocacao de IP.
d. Na guia Detalhes do OVF, selecione "VMware Tools" para o Transporte de ambiente
OVF.

¢ Para Microsoft Hyper-V
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1. No Painel do Server Manager, clique em Hyper-V.

Clique com o botao direito no servidor e clique em Gerenciador Hyper-V.

3. Em Ac¢ées, clique em Novo = Maquina Virtual para iniciar o Assistente de Nova Maquina

Virtual e clique em Avancar.

. Na pagina Especificar Nome e Local, insira um nome para a nova maquina virtual (por

exemplo, LXCO-{version>).

5. Na pagina Especificar Geragao, selecione Geracao 1.

11.

12.

13.

14.

Na pagina Atribuir Memoria, selecione pelo menos 16 GB de memodria a ser usada para
essa maquina virtual (consulte Hardware e software compativeis).

Na pagina Configurar Rede, escolha o comutador virtual criado quando vocé instalou e
configurou o host.

Na pagina Conectar Disco Rigido Virtual, clique em Usar um disco rigido virtual
existente, e navegue até o local para onde copiou as imagens VHD do XClarity
Orchestrator e selecione a imagem *disk001*.vhd.

. Cligue em Concluir.
. Clique com o botéo direito na maquina virtual que vocé acabou de criar e clique em

Configuracoées.
Configure o numero de processadores a serem atribuidos a maquina virtual.

a. Selecione Processador e especifique pelo menos 8 processadores virtuais a serem
usados para essa maquina virtual (consulte Hardware e software compativeis).

b. Clique em Aplicar e depois clique em OK.
Adicione o segundo disco rigido ao dispositivo virtual.
a. Expanda o IDE Controller 0 e, em seguida, selecione Disco rigido.

b. No campo Disco rigido virtual, navegue até o local onde vocé copiou as imagens VHD
do XClarity Orchestrator e selecione a imagem *disk002*.vhd.

c. Clique em Aplicar e depois clique em OK.
Adicione o terceiro disco rigido ao dispositivo virtual.
a. Expanda o IDE Controller 1 e, em seguida, selecione Disco rigido.

b. No campo Disco rigido virtual, navegue até o local onde vocé copiou as imagens VHD
do XClarity Orchestrator e selecione a imagem *disk003*.vhd.

c. Clique em Aplicar e depois clique em OK.

(Opcional) E possivel opcionalmente configurar o endereco MAC estético de cada
adaptador de rede, expandindo Adaptador de Rede do comutador virtual, clicando em
Recursos Avancados, clicando em Estatico no Endereco MAC e, em seguida,
especificando o endereco MAC.

Etapa 3. Ligue o dispositivo virtual.

Quando o dispositivo virtual € iniciado, os enderecos IPv4 e IPv6 atribuidos pelo DHCP séo

listados para cada interface, conforme mostrado no exemplo a seguir.
Lenovo XClarity Orchestrator Version x.x.x

eth0

Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:db8:56ff:fe80:bea3/64 Scope:Link
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Etapa 4.

You have 118 seconds to change IP settings. Enter one of the following:

1. To
2. To
3. To
x. To

set a static IP address for Lenovo XClarity virtual appliance eth0 port
use a DHCP address for Lenovo XClarity virtual appliance eth0 port
select subnet for Lenovo XClarity virtual appliance internal network
continue without changing IP settings

E possivel definir as configuragdes de IP do dispositivo virtual no console. Se vocé nio fizer uma

selecd@o no periodo especificado ou se inserir x, a inicializagao inicial continuara usando as
configuracdes de IP atribuidas por padrao.

e Atribua enderecos IP estaticos para a porta eth0. Digite 1 e siga os prompts para alterar as
configuracodes.

e Atribua novos enderecos IP para a porta ethO usando DHCP. Digite 2 e siga os prompts
para alterar as configuragoes.

¢ Selecione a sub-rede para a rede interna do dispositivo virtual. Digite 3 e siga os prompts
para alterar as configuragcdes.Por padrdo, o XClarity Orchestrator usa a sub-rede
192.168.252.0/24 para a rede interna. Caso essa sub-rede se sobreponha a rede do host, altere
a sub-rede para uma das outras opc¢des disponiveis para evitar problemas de rede.
- 192.168.252.0/24
- 172.31.252.0/24
- 10.255.252.0/24

Importante: Se vocé especificar valores invalidos, um erro sera retornado. Vocé tem até quatro
tentativas de inserir valores validos.

Depois de concluir

Faca login e configure o XClarity Orchestrator.
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Capitulo 3. Implementando alta disponibilidade

Para implementar alta disponibilidade para o Lenovo XClarity Orchestrator, use a funcéo de alta
disponibilidade fornecida pelo ambiente host.

Implementando alta disponibilidade (Hyper-V)
Para implementar alta disponibilidade para Lenovo XClarity Orchestrator em um ambiente Microsoft Hyper-
V, use a fungao de alta disponibilidade fornecida para pelo Hyper-V.

Sobre esta tarefa

A ilustracéo a seguir fornece uma visado geral de alto nivel de uma maneira de implementar alta
disponibilidade para o XClarity Orchestrator em um ambiente Hyper-V. Nesse exemplo, a imagem do
XClarity Orchestrator € instalada no armazenamento compartilhado e acessado pelo cluster.

Controlador de dominio Controlador de dominio de pares
r

Hyper-V Hyper-V

Cluster de failover

Procedimento

Para configurar um ambiente de alta disponibilidade, execute as etapas a seguir.
Etapa 1. Configure o controlador de dominio.

a. Realize a configuragao inicial de DHCP.

b. Configure o DNS.

c. Configure o Active Directory - Servicos de dominio (AD-DS).

d. Conclua a configuragao de DHCP.
Etapa 2. Configure o primeiro host.

a. Instale o Microsoft Windows 2012 r2.

b. Entre no dominio AD-DS.

c. Adicione os recursos a seguir.
e Hyper-V
¢ Cluster de failover
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Etapa 3. Configure o segundo host.
a. Instale o Microsoft Windows 2012 r2.
b. Entre no dominio AD-DS.

c. Adicione os recursos a seguir.
e Hyper-V
¢ Cluster de failover
Etapa 4. Configure o armazenamento compartilhado (como iSCSI) no controlador de dominio e nos hosts.
Etapa 5. Configure o cluster de failover.

Etapa 6. Adicione a imagem do XClarity Orchestrator.

Implementando alta disponibilidade (ESXi)

Para implementar alta disponibilidade para Lenovo XClarity Orchestrator em um ambiente VMware ESXi, use
a funcao de alta disponibilidade fornecida pelo ESXi.

Sobre esta tarefa

Em um ambiente de alta disponibilidade VMware, diversos hosts sdo configurados como um cluster. O
armazenamento compartilhado é usado para disponibilizar a imagem de disco de uma maquina virtual (VM)
para os hosts no cluster. A VM é executada apenas em um host de cada vez. Quando ha um problema com
a VM, outra instancia dessa VM & iniciada em um host de backup.

O VMware High Availability requer os seguintes componentes.

¢ No minimo, dois hosts nos quais o ESXi esteja instalado. Esses hosts se tornam parte do cluster VMware.
¢ Um terceiro host no qual o VMware vCenter esta instalado.

Dica: instale uma versao do VMware vCenter que seja compativel com as versdes do ESXi instaladas nos
hosts que serdo usados no cluster.

O VMware vCenter pode ser instalado em um dos hosts usados no cluster. Entretanto, se esse host
estiver desligado ou ndo puder ser usado, vocé também perdera acesso a interface do VMware vCenter.

e O armazenamento compartilhado (datastores) que pode ser acessado por todos os hosts no cluster. E
possivel usar qualquer tipo de armazenamento compartilhado ao qual o VMware oferega suporte. O
datastore é usado pela VMware para determinar se sera necessario efetuar failover de uma VM em outro
host (pulsagéo).

A figura a seguir ilustra uma maneira de implementar alta disponibilidade para XClarity Orchestrator em um

ambiente ESXi. Nesse cenario, o dispositivo virtual do XClarity Orchestrator é instalado no armazenamento
compartilhado e acessado pelo cluster.
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Cluster

Host 1 Host 2
Lenovo Lenovo
Xclarity Xclarity
Orchestrator Orchestrator
A
® /

v X v

Armazenamento Armazenamento de
de dados dados de pulsagdo

Para obter detalhes sobre como configurar um cluster do VMware High Availability (VMware 5.0), consulte o
Pagina Definir HA para VMware.

Procedimento

Para configurar um ambiente de alta disponibilidade, execute as etapas a seguir.

Etapa 1. Configure o armazenamento compartilhado para que possa ser acessado por todos os hosts no
cluster.

Etapa 2. Instale o ESXi em dois servidores, cada um com enderecos IP estaticos. Verifique se o VMware
vCenter esta configurado em um servidor separado.

Etapa 3. Inicie o VMware vCenter.

Etapa 4. Configure os outros dois hosts para trabalhar com o VMware vCenter.
a. Crie o cluster.
b. Adicione os hosts ao cluster.
c. Adicione os dois armazenamentos de dados aos hosts no cluster.

Nota: O segundo armazenamento de dados € necessario para pulsagao.

Etapa 5. Implante o XClarity Orchestrator no cluster.
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Capitulo 4. Configurando o XClarity Orchestrator pela primeira
vez

Quando vocé acessa o Lenovo XClarity Orchestrator pela primeira vez, ha diversas etapas que devem ser
concluidas para configura-lo inicialmente.

Procedimento

Para configurar o XClarity Orchestrator pela primeira vez, conclua as etapas a seguir.

Etapa 1. Acesse a interface da Web do XClarity Orchestrator.

Etapa 2. Altere a senhainicial.

Etapa 3. Leia e aceite o contrato de licenca.

Etapa 4. Crie contas de usuario adicionais.

Etapa 5. Configure data e hora.

Etapa 6. Configure o acesso a rede, incluindo enderecos IP para a rede de dados e gerenciamento.
Etapa 7. Opte por usar o servidor de autenticagcao padréo ou configure um cliente LDAP externo.

Etapa 8. Defina configuracdes de segurancga adicionais, incluindo importar certificados confiaveis para
servicos internos e externos.

Etapa 9. Configure e ative a notificacdo automatica de problemas, se aplicavel.

Etapa 10. Configure o XClarity Orchestrator para encaminhar eventos para servicos e aplicativos
especificos, se aplicavel.

Etapa 11. Conecte seus gerenciadores de recursos.

Acessando a interface da Web do XClarity Orchestrator pela primeira
vez

E possivel iniciar a interface da Web do Lenovo XClarity Orchestrator em qualquer sistema que tenha
conectividade de rede com a maquina virtual do XClarity Orchestrator.

Antes de iniciar

Use um dos seguintes navegadores da Web suportados. Para obter mais informacdes, consulte Hardware e
software compativeis.

Chrome 80.0 ou posterior

Firefox ESR 68.6.0 ou posterior

Microsoft Edge 40.0 ou posterior

Safari 13.0.4 ou posterior (em execugdo no macOS 10.13 ou posterior)

O acesso a interface da Web é feito por uma conexao segura. Certifique-se de usar https.
O XClarity Orchestrator usa uma Unica sub-rede, geralmente, ethOQ.

Se estiver configurando XClarity Orchestrator remotamente, vocé devera ter conectividade com a mesma
rede de camada 2. Ela deve ser acessada de um endereco nao roteado até a configuracao inicial ser
concluida. Portanto, considere acessar XClarity Orchestrator de outra VM que tenha conectividade com
XClarity Orchestrator. Por exemplo, € possivel acessar XClarity Orchestrator de outra VM no host em que
XClarity Orchestrator esta instalado.
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Procedimento

Para acessar a interface da Web do XClarity Orchestrator pela primeira vez, siga estas etapas.
1. Aponte seu navegador para o endereco IP do dispositivo virtual do XClarity Orchestrator.

¢ Usando enderecos IPv4 estaticosSe vocé especificou um endereco IPv4 durante a instalacao, use
esse endereco IPv4 para acessar a interface da Web usando o seguinte URL.
https://{IPv4_address}/#/login.html

Exemplo:
https://192.0.2.10/4#/login.html

¢ Usando um servidor DHCP no mesmo dominio de transmissao como XClarity OrchestratorSe
um servidor DHCP estiver configurado no mesmo dominio de transmissdo como XClarity
Orchestrator, use o endereco IPv4 exibido no console do dispositivo virtual do XClarity Orchestrator
para acessar a interface da Web usando o seguinte URL.
https://{IPv4_address}/#/login.html

Exempilo:
https://192.0.2.10/4#/login.html

A pégina de login inicial é exibida.

Lenovo.

XClarity

CQRCHEETRATOR

Versgo: 2.0.0, Build: 1
We provide centralized monitoring, management, provisioning, and
analytics for environments with large numbers of devices.
Nome de Usuério ®
o
=

L2022 Lenowo. Al iights resenved.

Na pagina de login, é possivel executar as seguintes agoes:

¢ Envie ideias para o XClarity Orchestrator no Web site de concepgao do Lenovo XClarity ou clicando em
Enviar ideia.
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* Faca perguntas e encontre respostas no Site do férum da comunidade do Lenovo XClarity clicando em
Férum de Usuarios.

¢ Encontre informagdes sobre como usar o XClarity Orchestrator clicando em Guia do Usuario.

¢ Encontre e gerencie todas as licengas da Lenovo do Portal da web Features on Demand clicando em
Autorizacao de Licenca.

¢ Encontre informagdes sobre as APIs disponiveis clicando em Kits de ferramentas.
2. Selecione o idioma desejado na lista suspensa Idioma.

Nota: Alguns parametros de configuragcado e os dados que sao fornecidos pelos gerenciadores de
recursos e dispositivos gerenciados podem estar disponiveis apenas em inglés.

3. Insira as credenciais padrao USERID e PASSWORD (onde O é zero) e clique em Fazer login.Na primeira vez
que uma conta de usuario especifica for usada para fazer login no XClarity Orchestrator, sera necessario
alterar a senha. Por padréo, as senhas devem conter 8 — 256 caracteres e devem atender aos critérios a
seguir.

Importante: E recomendavel usar senhas fortes de 16 ou mais caracteres.

¢ Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres sequenciais,
incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado QWERTY (por exemplo,
"abc", "123" e "asd" ndo sao permitidos)

¢ Deve conter pelo menos um numero

¢ Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - 2)
— Caracteres especiais; @ _!'$ & +
Caracteres de espago em branco ndo sdo permitidos.

¢ Na&o deve repetir nem reverter o nome do usuario.

¢ Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo sao
permitidos).

Depois de concluir

Importante: Vocé pode receber notificagdes de seguranca ou certificado na primeira vez em que acessar o
XClarity Orchestrator. E possivel ignorar os avisos.

Continue a configuragdo inicial acessando Criando um usuario local.

Criando um usuario local

E possivel criar manualmente contas de usuario no servidor de autenticagéo local (integrado). Contas de
usudrio local sdo usadas para fazer login no Lenovo XClarity Orchestrator e autorizar o acesso aos recursos.

Sobre esta tarefa
Como uma medida de seguranga adicional, crie pelo menos duas contas de usuario.

Procedimento
Para criar um usuario local, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) - Seguranc¢a e, em
seguida, clique em Usuarios Locais na navegacao esquerda para exibir a placa Usuarios Locais.
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Usudrios Locais

Gerencie contas de usudrio no servidor de autenticagio local.

oE #  Todeseghes = Filtroz = (, Pesguisar v
Nome do Usudnio MNome Completo Fungies Grupos de U=uéries
(7)) userid Wao Dispanfvel Supervizar Supervisor Group

Etapa 2. Clique no icone Criar (@) para criar um usuario. A caixa de dialogo Criar Novo Usuario é exibida.
Etapa 3. Preencha as informacgdes a seguir na caixa de dialogo.
e Insira um nome de usudrio exclusivo. E possivel especificar até 32 caracteres, incluindo
alfanuméricos, ponto (.), traco (-) e sublinhado ().
Nota: Os nomes de usuario ndo fazem distingao entre mailsculas e mindsculas.
¢ Insira as senhas nova e de confirmagao. Por padrao, as senhas devem conter 8 — 256
caracteres e devem atender aos critérios a seguir.

Importante: E recomendavel usar senhas fortes de 16 ou mais caracteres.

— Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres
sequenciais, incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado
QWERTY (por exemplo, "abc", "123" e "asd" nao sao permitidos)

— Deve conter pelo menos um ndmero

— Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - 2)
- Caracteres especiais; @ _!'$ & +
Caracteres de espago em branco nao sao permitidos.

— Na&o deve repetir nem reverter o nome do usuario.

— Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo
sdo permitidos).

¢ (Opcional) Especifique informagdes de contato para a conta do usuario, incluindo o nome
completo, o endereco de e-mail e 0 numero de telefone.

Dica: para o nome completo, especifique até 128 caracteres, incluindo letras, nimeros,
espagos, pontos, hifens, apéstrofos e virgulas.

Etapa 4. Clique na guia Grupos de Usuarios e selecione os grupos de usuarios aos quais esse usuario
deve ser membro.

Dica: se um grupo de usuarios nao estiver selecionado, o OperatorGroup sera atribuido por
padrao

Etapa 5. Clique em Criar.

A conta do usuario é adicionada a tabela.

Depois de concluir

Continue a configuragao inicial acessando Configurando a rede.
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Configurando a rede

Ao configurar o Lenovo XClarity Orchestrator inicialmente, € necessario configurar uma Unica interface de
rede (usando as configuragcoes IPv4 e IPv6). Também é possivel definir as configuracdes de roteamento da
Internet.

Antes de iniciar

Revise as seguintes consideragdes ao escolher a interface.

¢ Alinterface deve ser configurada para oferecer suporte a descoberta e ao gerenciamento. Ela deve ser
capaz de comunicar os gerenciadores de recursos e os dispositivos gerenciados por eles.

e Se vocé pretende enviar manualmente os dados de servico coletados para o suporte da Lenovo ou usar a
notificacao automatica de problemas (Call Home), as interfaces de rede devem estar conectadas a
Internet, de preferéncia, por meio de um firewall.

Atencao:

e Se vocé alterar o endereco IP do dispositivo virtual do XClarity Orchestrator depois de conectar
gerenciadores de recursos, o XClarity Orchestrator perdera a comunicagédo com os gerenciadores, e
estes serao exibidos offline. Se vocé precisar alterar o endereco IP do dispositivo virtual apés a
inicializacao do XClarity Orchestrator, certifique-se de que todos os gerenciadores de recursos estejam
desconectados (excluidos) antes de alterar o endereco IP.

e Se ainterface de rede estiver configurada para usar DHCP, o endereco IP podera ser alterado quando o
arrendamento do DHCP expirar. Se o endereco IP for alterado, vocé devera desconectar (excluir) os
gerenciadores de recursos e, em seguida, reconecta-los. Para evitar esse problema, altere a interface de
rede para um endereco IP estatico ou certifique-se de que o servidor DHCP esteja configurado para que o
endereco do DHCP seja baseado em um endereco MAC ou que o arrendamento do DHCP n&o expire.

¢ A conversao de endereco de rede (NAT), que remapeia um espaco de endereco IP em outro, ndo é
suportada.

Procedimento

Para definir as configuragdes de rede, clique em Administracao (@) - Rede na barra de menus do XClarity
Orchestrator e, em seguida, complete uma ou mais das etapas a seguir.

e Configurar definicées de IPE possivel optar por usar as configuragées de rede IPv4 e IPv6 das placas
Configuracao de IPv4 e Configuracéo de IPv6. Habilite e modifique as definicdes de configuracdo de IP
aplicaveis e, em seguida, clique em Aplicar.

- Configuracgées de IPv4. E possivel configurar o método de atribuicdo de IP, o endereco IPv4, a
mascara de rede e o gateway padrdo. Para o método de atribuicado de IP, é possivel optar por usar um
endereco IP atribuido estaticamente ou obter um endereco IP do servidor DHCP. Ao usar um endereco
IP estético, vocé deve fornecer um endereco IP, uma méascara de rede e um gateway padréo. O
gateway padrao deve ser um endereco IP valido e deve estar na mesma sub-rede que a interface de
rede.

Se DHCP for usado para obter um endereco IP, o gateway padrdao também usara DHCP.

- Configuragées de IPv6. E possivel configurar o método de atribuicdo de IP, o endereco IPv6, o
tamanho do prefixo e o gateway padrédo.Para o método de atribuicao de IP, é possivel optar por usar
um endereco IP atribuido estaticamente, a configuragdo de endereco stateful (DHCPv6) ou uma
configuragao automatica de endereco sem estado. Ao usar um endereco IP estatico, vocé deve
fornecer um endereco IPv6, o tamanho do prefixo e um gateway. O gateway deve ser um endereco IP
valido e deve estar na mesma sub-rede que a interface de rede.
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¢ Definir as configuracoes de roteamento da InternetOpcionalmente, configure o sistema de nomes de
dominio (DNS) no cartdo Configuragdo de DNS. Em seguida, clique em Aplicar.

Atualmente, apenas enderecos IPv4 sdo suportados.

Escolha se o DHCP deve ser usado para obter os enderecos IP ou para especificar enderecos IP
estaticos ativando ou desativando o DNS do DHCP. Se vocé optar por usar enderecos IP estaticos,
especifique o endereco IP para pelo menos um e até dois servidores DNS.

Especifique 0 nome do host DNS e o nome de dominio. E possivel optar por recuperar o nome de
dominio de um servidor DHCP ou especificar um nome de dominio personalizado.

Notas:

— Se vocé optar por usar um servidor DHCP para obter o endereco IP, as alteragdes feitas nos campos
Servidor DNS serao substituidas na préxima vez que o XClarity Orchestrator renovar o arrendamento
do DHCP.

— Ao alterar as configuracdes de DNS, vocé deve reiniciar manualmente a maquina virtual para aplicar as
alteragoes.

— Se vocé alterar a configuracdo DNS de DHCP para um endereco IP estético, altere também o endereco
IP do servidor DNS.
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Configuragio de DMS

Sewvock alterar as configuragbes da OMS, devers reiniciar o servidor
do X Clarity Orchestrator para aplicar as alteragbes.

Tipo de enderego DS preferencial (8
Enabled @l

Use domain name o..

¢ Configurar definicoes de proxy HTTPOpcionalmente, habilite e especifique o0 nome do host do servidor
proxy, a porta e as credenciais opcionais da placa Configuracao de proxy. Em seguida, clique em
Aplicar.

Notas:

— Assegure-se de que o servidor proxy esteja configurado para usar autenticacao basica.

— Verifique se o servidor proxy esta configurado como um proxy néo encerrando.

— Verifique se o servidor proxy esta configurado como um proxy de encaminhamento.

— Verifique se os balanceadores de carga estdo configurados para manter sessées com um servidor
proxy e alternar entre eles.

Confizuracdo de Proxy

=)
i
W
o
i
o

Depois de concluir

Continue a configuragao inicial acessando Configurando data e hora.

Configurando data e hora
E necessario configurar pelo menos um (e até quatro) servidor Network Time Protocol (NTP) para sincronizar

os registros de data e hora do Lenovo XClarity Orchestrator com todos os eventos recebidos dos
gerenciadores de recursos.
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Antes de iniciar

Cada servidor NTP deve ser acessivel na rede. Considere a possibilidade de configurar um servidor NTP no
sistema local em que XClarity Orchestrator estda em execucao.

Se vocé alterar a hora no servidor NTP, podera levar alguns minutos para o XClarity Orchestrator ser
sincronizado com a nova hora.

Atencao: O dispositivo virtual do XClarity Orchestrator e seu host devem ser configurados para
sincronizagdo com a mesma origem de horario para evitar a falta de sincronizagao de horario acidental entre
o XClarity Orchestrator e seu host. Normalmente, o host é configurado para que seus dispositivos virtuais
tenham o horario sincronizado com ele. Se o XClarity Orchestrator estiver definido para sincronizar-se com
uma origem diferente de seu host, vocé devera desativar a sincronizacao de horario entre o dispositivo
virtual XClarity Orchestrator e seu host.

e ESXiSiga as instrugdes no VMware - P4gina Desabilitar Sincronizacdo de Tempo.

e Hyper-VNo Gerenciador Hyper-V, clique com o botao direito na maquina virtual XClarity Orchestrator e
cliqgue em Configuragoes. Na caixa de dialogo, clique em Gerenciamento = Servigos de integracao no
painel de navegacao e, em seguida, desmarque Sincronizacao de horario.

Procedimento

Para definir data e hora para XClarity Orchestrator, conclua as seguintes etapas.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Administracao (@) - Data e Hora para
exibir o cartdo Data e Hora.

ataeHora

Diata e hora serdo sincronizadas automaticamente com o Servidor NTR

Data 04710/2022
Hora 18:54:40

Fuso horarie UTC -00:00, Coordinated Universal Time Universal

Apds aaplicagdo das alteragdes, 533 paging s=rd stualizada automaticaments

para obter a configuragso mais recente

UTC -30:00, Coordinated Universal Time Universsl

iy Adicionar nove servidor NTP

Etapa 2. Escolha o fuso horario onde o host para XClarity Orchestrator esta localizado.

Se o fuso horario selecionado estiver em horario de verao (DST), a hora sera ajustada
automaticamente para DST.
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Etapa 3. Especifique o nome do host ou o endereco IP para cada servidor NTP na rede. Vocé pode definir
até quatro servidores NTP.

Etapa 4. Clique em Aplicar.

Depois de concluir

Continue a configuragao inicial acessando Configurar o servidor de autenticacao.

Configurar o servidor de autenticacao

Lenovo XClarity Orchestrator inclui um servidor de autenticacao local (incorporado). Vocé também pode
optar por usar seu proprio servidor LDAP do Active Directory externo.

Antes de iniciar

Para que um usuario LDAP externo possa fazer login no XClarity Orchestrator, o usuario deve ser um
membro direto de um grupo de usuarios LDAP que foi clonado no XClarity Orchestrator. O XClarity
Orchestrator ndo reconhece usudrios membros de grupos aninhados no grupo de usuarios LDAP clonado
definido no servidor LDAP externo.

Garanta que todas as portas necessarias para o servidor de autenticagcao externo estejam abertas narede e
nos firewalls. Para obter informacdes sobre os requisitos de porta, consulte Disponibilidade de porta.

Sobre esta tarefa

Se um servidor LDAP externo nao estiver configurado, o XClarity Orchestrator sempre autenticara um
usuario utilizando o servidor de autenticacao local.

Se um servidor LDAP externo ndo estiver configurado, o XClarity Orchestrator primeiro tentara autenticar um
usuario utilizando o servidor de autenticagao local. Se a autenticacao falhar, o XClarity Orchestrator tentara
autenticar usando o endereco IP do primeiro servidor LDAP. Se a autenticacao falhar, o cliente LDAP tentara
autenticar usando o endereco IP do proximo servidor LDAP.

Quando um usuario LDAP externo faz login no XClarity Orchestrator pela primeira vez, uma conta de usuario
com o nome <username>@<domain> é clonada automaticamente no XClarity Orchestrator. E possivel
adicionar usuarios LDAP externos clonados a grupos de usudrios ou usar grupos LDAP para controle de
acesso. Também é possivel adicionar privilégios de supervisor a um usuario LDAP externo.

Procedimento

Para configurar o XClarity Orchestrator para usar um servidor de autenticagdo LDAP externo, conclua as
etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (€§3) = Seguranca €, em
seguida, clique em Cliente LDAP na navegacao esquerda para exibir a placa Cliente LDAP.
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E possivel configurar o ¥Clarity Orchestrator para usar servidores LDAP externos para autenticar usudrios. O servidaor de
autenticagho local sempre executa a autenticagdo primeiro. Se a autenticagso falhar, o cliente LDWAP tentars realizar s
autenticagbo usando o primeiro enderego [P LDAP externo. 52 a autenticagio falhar, o cliente LDAP tentars realizar a
autenticagbo usande o préximo enderego IP do servidor.

Informagdes do Servidor

m

11}
L8

i

® Active Directory () LDAP personalizado
Configuracio LDAP sobre 55 @

Busque ou cole o certificado em formato PEM
[certifigue-s= de incluir as linhas BEGIM e EMD): @

©

Reconfigurar

Etapa 2. Configure cada servidor LDAP externo usando as etapas a seguir.

30

1. Clique no icone Adicionar (@) para adicionar um servidor LDAP.

2. Especifique o nome do dominio, o endereco IP e a porta para o servidor LDAP externo.

Se o numero de porta ndo for explicitamente definido como 3268 ou 3269, o sistema
assumira que a entrada identifica um controlador de dominio.

Quando o numero da porta estiver definido como 3268 ou 3269, o sistema assumira que a
entrada identifica um catalogo global. O cliente LDAP tenta autenticar usando o controlador
de dominio para o primeiro endereco IP do servidor configurado. Se isso falhar, o cliente

LDAP tentara autenticar usando o controlador de dominio para o préximo endereco IP do
servidor.

. Vocé também pode optar por ativar a personalizagdo de configuragdes avangadas.Quando

vocé optar por usar uma configuragéo personalizada, podera especificar o filtro de pesquisa
do usuario. Se vocé nao especificar um filtro de pesquisa do usuario, o (8&(objectClass=
user)(I(userPrincipalName={0})(sAMAccountName={0}))) sera usado por padrao.
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Se a configuragdo avancada estiver desativada, a configuracédo padrao do Active Directory
sera usada.

4. Especifique o nome distinto da base de LDAP totalmente qualificado a partir do qual o cliente
LDAP inicia a pesquisa pela autenticacdo do usuario.

5. Especifique o nome distinto da base de LDAP totalmente qualificado a partir do qual o cliente
LDAP inicia a pesquisa por grupos de usuarios (por exemplo, dc=company,dc=com).

6. Opcionalmente, especifique credenciais para vincular o XClarity Orchestrator ao servidor de
autenticacdo externo. E possivel usar um dos dois métodos de vinculagéo.

¢ Credenciais Configuradas Use esse método de vinculagao para usar o nome do cliente e
a senha especificos para vincular o XClarity Orchestrator ao servidor de autenticacao
externo. Se essa vinculacao falhar, o processo de autenticacdo também falhara.
Especifique o nome distinto LDAP totalmente qualificado (por exemplo, cn=somebody,dc=
company,dc=com) ou 0 endereco de e-mail (por exemplo, somebody@company.com) da conta do
usuario e a senha a ser usada para autenticacdo LDAP para vincular o XClarity
Orchestrator ao servidor LDAP. Se essa vinculagao falhar, o processo de autenticacao
também falhara.

O nome distinto deve ser uma conta de usuario no dominio que tem pelo menos privilégios
somente leitura.

Se o servidor LDAP n&o tiver subdominios, sera possivel especificar o nome do usudrio
sem o dominio (por exemplo, userl). No entanto, se o servidor LDAP tiver subdominios (por
exemplo, subdominio new.company.com no dominio company.com), vocé devera especificar o
nome de usuario e o dominio (por exemplo, userl@ompany.com).

Atencao: Se vocé alterar a senha do cliente no servidor LDAP externo, também atualize a
nova senha no XClarity Orchestrator (consulte Nao é possivel fazer login no XClarity
Orchestrator na documentacao online do XClarity Orchestrator).

¢ Credenciais de Login. Use esse método de vinculagdo para usar o nome de usuario
XClarity Orchestrator LDAP e a senha para vincular o XClarity Orchestrator ao servidor de
autenticacdo externo.Especifique o nome distinto LDAP totalmente qualificado de uma
conta de usuario de teste e a senha a ser usada para autenticagdo LDAP para validar a
conexao com o servidor de autenticagao.

Essas credenciais do usuario ndo sdo salvas. Se a operacao for bem-sucedida, todas as
vinculagdes futuras usardo o nome do usuario e a senha que vocé usou para fazer login no
XClarity Orchestrator. Se essa vinculagao falhar, o processo de autenticacao também
falhara.

Nota: Vocé deve estar conectado ao XClarity Orchestrator usando um ID de usuario
totalmente qualificado (por exemplo, administrator@domain.com).

7. Como opcéo, opte por usar LDAP seguro selecionando o botéo de alternancia LDAP sobre
SSL e, em seguida, clicando em Buscar para recuperar e importar o certificado SSL
confiavel. Quando a caixa de didlogo Buscar certificado de servidor for exibida, clique em
Aceitar para usar o certificado.Se vocé optar por usar LDAP sobre SSL, o XClarity
Orchestrator usa o protocolo LDAPS para se conectar com seguranca ao servidor de
autenticacdo externo. Quando essa opcéo é selecionada, os certificados confidveis sdo
usados para habilitar o suporte a LDAP seguro.

Atencao: Se vocé optar por desabilitar LDAP sobre SSL, o XClarity Orchestrator usa um
protocolo ndo seguro para se conectar ao servidor de autenticacio externo. Se vocé escolher
essa configuragdo, o hardware podera ficar vulneravel a ataques a seguranca.

8. Também é possivel reordenar os servidores LDAP usando os icones Mover para Cima (‘T‘) e
Mover para Baixo (*}%). O cliente LDAP tenta autenticar usando o primeiro endereco IP do
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servidor. Se a autenticacéo falhar, o cliente LDAP tentara autenticar usando o préximo
endereco IP do servidor.

Importante: Para autenticacdo LDAP segura, use o certificado para a autoridade de
certificado raiz (CA) do servidor LDAP ou um dos certificados intermediérios do servidor. E
possivel recuperar o certificado da CA raiz ou intermediario de um prompt de comandos
executando o comando a seguir, em que {FullyQualifiedHostNameOrlpAddress} € o nome
totalmente qualificado do servidor LDAP externo. O certificado CA raiz ou intermediario é

normalmente o Ultimo certificado na saida, a ultima se¢cao BEGIN- -END.
openssl s_client -showcerts -connect {FullyQualifiedHostNameOrIpAddress}:636

9. Clique em Aplicar alteracoes. O XClarity Orchestrator tenta testar o endereco IP, a porta, os
certificados SSL e as credenciais de vinculagao e valida a conexao do servidor LDAP para
detectar erros comuns. Se a validagao passar, a autenticagdo do usuario ocorrera no servidor
de autenticacdo externo quando um usuario fizer login no XClarity Orchestrator. Se a
validagao falhar, mensagens de erro serdo exibidas indicando a origem de erros.

Nota: Se a validacao for bem-sucedida e as conexdes com o servidor LDAP forem
concluidas com éxito, a autenticagdo do usuario podera falhar se o nome distinto raiz estiver
incorreto.

Depois de concluir

Continue a configuragao inicial acessando Definindo configuragdes de segurancga adicionais.

Definindo configuracoes de seguranca adicionais

E possivel definir configuragdes de seguranga adicionais, incluindo certificados e configuracdes de

seguranca da conta de usuario.

Procedimento

Para configurar a seguranga adicional, conclua uma ou mais das etapas a seguir.

¢ O Lenovo XClarity Orchestrator usa certificados SSL para estabelecer uma comunicagéao segura e

confiavel entre o XClarity Orchestrator e os gerenciadores de recursos (como o Lenovo XClarity
Administrator), bem como a comunicagcao com o XClarity Orchestrator por usuarios. Por padrao, o
XClarity Orchestrator e os gerenciadores de recursos usam o XClarity Orchestrator — certificados gerados
que sdo autoassinados e emitidos por uma autoridade de certificagdo (CA) interna.E possivel optar por
gerar uma solicitacdo de assinatura de certificado (CSR) a ser assinada por uma autoridade de
certificacido externa da sua organizagdo ou uma autoridade de certificac@o de terceiros (consulte
Instalando um certificado do servidor XClarity Orchestrator assinado externamente e confiavel na
documentacédo online do XClarity Orchestrator).

E possivel importar certificados confidveis para servicos externos no armazenamento confiavel do
XClarity Orchestrator para estabelecer uma conexao segura com os Gerenciadores de Recursos e os
encaminhadores de eventos, como Splunk (consulte Adicionando um certificado confidvel para servicos
externos na documentacao online do XClarity Orchestrator).

E possivel importar certificados confidveis para servicos internos no armazenamento confiavel do XClarity
Orchestrator para estabelecer uma conexdo segura com os Gerenciadores de Recursos e os servidores
LDAP confiaveis (consulte Adicionando um certificado confiavel para servigos internos na documentacao
online do XClarity Orchestrator).

Defina as configuracdes de seguranca de complexidade da senha, o bloqueio da conta e as
configuracdes de tempo-limite de inatividade da sesséo. Para obter mais informacdes sobre essas
configuragdes, consulte Definindo configuragdes de seguranga do usuario ha documentagao online do
XClarity Orchestrator.
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Depois de concluir

Continue a configuragao inicial acessando Configurando e ativando a notificacdo automatica de problemas
(call home).

Configurando e ativando a notificacao automatica de problemas (call
home)

E possivel definir o Lenovo XClarity Orchestrator para abrir automaticamente um tiquete de servigo e enviar
dados de servigo coletados ao suporte da Lenovo usando a fung¢ao de Call Home quando um dispositivo
gera determinados eventos que permitem manutengdo, como um erro de meméria irrecuperavel, para que o
problema possa ser resolvido.

Antes de iniciar

Verifique se todas as portas que sdo necessarias para o XClarity Orchestrator e para a fungao Call Home
estdo disponiveis antes de habilitar o Call Home. Para obter informagdes adicionais sobre portas, consulte
Disponibilidade de porta na documentacao online do XClarity Orchestrator.

Verifique se existe uma conexao aos enderecos da Internet exigidos pelo Call Home. Para obter informacdes
sobre firewalls, consulte Firewalls e servidores proxy na documentacao online do XClarity Orchestrator.

Se o XClarity Orchestrator acessa a Internet com um proxy HTTP, verifique se o servidor proxy esta
configurado para usar autenticacdo basica e configurado como um proxy ndo encerrando. Para obter mais
informacdes sobre como configurar o proxy, consulte Definindo configuragdes de rede na documentacéo
online do XClarity Orchestrator.

Importante: Se Call Home estiver ativado no XClarity Orchestrator e no Lenovo XClarity Administrator,
verifique se o Lenovo XClarity Administrator v2.7 ou posterior € usado para evitar tiquetes de servico
duplicados. Se Call Home estiver ativado no XClarity Orchestrator e desativado no Lenovo XClarity
Administrator, o Lenovo XClarity Administrator v2.6 ou posterior sera compativel.

Sobre esta tarefa

Se o Call Home estiver configurado e habilitado e ocorre um evento que permite manutengcao em um
dispositivo especifico, o XClarity Orchestrator abre automaticamente um tiquete de servigo e transfere
dados de servigo para esse dispositivo para o centro de suporte da Lenovo.

Importante: A Lenovo estd comprometida com a segurancga. Os dados de servico que vocé costuma fazer

upload manualmente para o suporte da Lenovo sdo enviados automaticamente para o centro de suporte da
Lenovo via HTTPS usando TLS 1.2 ou posterior. Seus dados corporativos nunca séo transmitidos. O acesso
aos dados de servigo no centro de suporte da Lenovo é restrito ao pessoal de servigo autorizado.

Quando Call Home n&o estiver habilitado, vocé podera abrir manualmente um tiquete de servigo e enviar os
arquivos de servico para o Centro de Suporte da Lenovo seguindo as instrugées em Como abrir uma pagina
da Web de tiquete de suporte. Para obter informacdes sobre como coletar arquivos de servico, consulte
Abrindo manualmente um tiquete de servigo no centro de suporte da Lenovo na documentagao online do
XClarity Orchestrator.

Para obter informagdes sobre como exibir tiquetes de servico que foram abertos automaticamente pelo Call
Home, consulte Exibindo tiquetes de servico e o status na documentagéo online do XClarity Orchestrator.

Procedimento

Para configurar o Call Home para notificacdo automatica de problemas, conclua as etapas a seguir.
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Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) - Servico e Suporte
€, em seguida, cliqgue em Configuracao de Call Home na navegacao esquerda para exibir a placa
Configuragao de Call Home.

Configuracdo de Call Home

Messa pagina, vock pode configurar um Call Home que envia dados de servige automaticamente de qualguer terminal
gerenciado 20 Suporte Lenove gquando ocorrem determinados eventos que podem ser reparados em um terminal
gerenciado.

Declaracio de privacidade da Lenovo

[l Concorde com a declaragio de privacidade da Lenovo

Detalhes do Cliente

Contato principal a ser usado de virias atribuicdes de grupo @
(® Atribuigio do primeire grupo

) Atribuigdo do dltime grupo

Contato padrao

Estado de Call Home:

Etapa 2. Revise a Instrugéo de privacidade da Lenovo € clique em Concordo com a Declaracao de
Privacidade da Lenovo
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Etapa 3.

Etapa 4.
Etapa 5.

Etapa 6.

Etapa 7.
Etapa 8.

Etapa 9.

Especifique o numero do cliente Lenovo padréo a ser usado para relatar problemas.
Vocé pode localizar o numero do seu cliente no e-mail com a prova de direito recebido ao
comprar a licenga do XClarity Orchestrator.

Altere o status de Call Home para Habilitar.

Selecione o contato primario a ser usado em varias atribui¢gdes de grupo.

E possivel atribuir um contato de suporte priméario a um grupo de dispositivos. Se um dispositivo
for membro de vérios grupos, é possivel que a cada grupo seja atribuido um contato primario
diferente. E possivel optar por usar a atribuigdo de contato primario para o primeiro ou o tltimo
grupo ao qual o dispositivo foi designado.

Preencha as informacdes de contato e o método preferencial de contato pelo Suporte Lenovo.

Se um dispositivo ndo for membro de um grupo com um contato primario atribuido, o contato
padrao sera usado para Call Home.

Preencha as informacdes do local do sistema.

Clique em Teste da Conexao de Call Home para verificar se o XClarity Orchestrator pode se
comunicar com o Centro de suporte da Lenovo.

Clique em Aplicar.

Depois de concluir

Continue a configuragéo inicial acessando Configurando o encaminhamento de dados de evento.

Configurando o encaminhamento de dados de evento

Vocé pode encaminhar dados de evento, inventario e métricas do Lenovo XClarity Orchestrator para
aplicativos externos, que podem ser usados para monitorar e analisar dados.

Sobre esta tarefa

Dados de eventos

O XClarity Orchestrator pode encaminhar eventos que ocorrem em seu ambiente para ferramentas
externas, com base em critérios (filtros) especificados. Cada evento gerado € monitorado para ver se ele
corresponde aos critérios. Se corresponder, o evento sera encaminhado para o local especificado
usando o protocolo indicado.

O XClarity Orchestrator oferece suporte ao encaminhamento de dados de evento para as ferramentas
externas a seguir.

e E-mail. O dados do evento sdo encaminhados para um ou mais enderecos de e-mail usando SMTP.

* Intelligent Insights. Os dados do evento sdo encaminhados em um formato predefinido para o SAP
Data Intelligence. E possivel usar o SAP Data Intelligence para gerenciar e monitorar os dados do
evento.

e REST. Os dados do evento sdo encaminhados pela rede para um servico da Web REST.

¢ Syslog. Os dados do evento sdo encaminhados na rede para um servidor de log central onde
ferramentas nativas podem ser usadas para monitorar o syslog.

O XClarity Orchestrator usa filtros globais para definir o escopo dos dados de evento a serem

encaminhados. E possivel criar filtros de evento para encaminhar somente eventos com propriedades
especificas, incluindo cédigos de eventos, classes de evento, gravidades de evento e tipos de servico.
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Também é possivel criar filtros de dispositivo apenas para encaminhar eventos gerados por dispositivos
especificos.

Dados de inventario e eventos
O XClarity Orchestrator pode encaminhar todos os dados de inventario e evento para todos os
aplicativos externos, que podem ser usados para monitorar e analisar dados.

¢ Splunk. Os dados de eventos sdo encaminhados em um formato predefinido para um aplicativo
Splunk. Em seguida, é possivel usar o Splunk para criar diagramas e graficos baseados nos dados
de eventos.E possivel definir varias configuracdes Splunk; no entanto, o XClarity Orchestrator pode
encaminhar eventos para apenas uma configuracao Splunk. Portanto, apenas uma configuracao
Splunk pode ser habilitada por vez.

Dados de métricas
O XClarity Orchestrator pode encaminhar dados de métricas que ele coleta sobre dispositivos
gerenciados para a ferramenta externa a seguir.

¢ TruScale Infrastructure Services. Os dados de métricas sdo encaminhados em um formato
predefinido para o Lenovo TruScale Infrastructure Services. E possivel usar o TruScale Infrastructure
Services para gerenciar e monitorar os dados de métricas.

Atencao: As informagdes sobre o encaminhador TruScale Infrastructure Services sdo destinadas
apenas a representantes do Servigco Lenovo.

E possivel definir varios encaminhadores TruScale Infrastructure Services; no entanto, o XClarity
Orchestrator pode encaminhar dados de métricas para apenas um encaminhador TruScale
Infrastructure Services. Portanto, apenas um encaminhador TruScale Infrastructure Services pode
ser ativado por vez.

Saiba mais: Conhega o Lenovo TruScale Infrastructure Services

Para obter mais informagdes sobre 0 encaminhamento de dados de eventos, consulte Encaminhamento de
eventos, inventario e dados métricos na documentagao online do XClarity Orchestrator.

Depois de concluir

Continue a configuragdo inicial acessando Conectando gerenciadores de recursos.

Conectando gerenciadores de recursos

Lenovo XClarity Orchestrator monitora e gerencia dispositivos por meio de Gerenciadores de Recursos e
Aplicativos.

Antes de iniciar

O XClarity Orchestrator pode oferecer suporte a um numero ilimitado de gerenciadores de recursos que
gerenciam, coletivamente, um maximo de 10,000 dispositivos no total.

Verifique se o Gerenciador de Recursos é compativel (consulte Hardware e software suportados na
documentacgao online do XClarity Orchestrator.).

Verifique se os gerenciadores de recursos estado online e acessiveis na rede no XClarity Orchestrator.
Assegure-se de que a conta do usuario que vocé usa para autenticacao no gerenciador de recursos tenha

os privilégios corretos. No XClarity Administrator, as contas do usuario devem ser atribuidas a fungao Ixc-
supervisor, Ixc-admin, Ixc-security-admin, Ixc-hw-admin ou Ixc-recovery.
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Certifique-se de que o gerenciador de recursos ndo tenha o numero maximo de encaminhadores de eventos
suportados. O XClarity Orchestrator cria um encaminhador de eventos no gerenciador de recursos quando
uma conexao € criada para esse gerenciador de recursos.

Ao conectar um Gerenciador de Recursos que tenha um certificado assinado externamente:

e Garanta que seja um certificado X.509 v3. O XClarity Orchestrator ndo consegue se conectar a um
Gerenciador de Recursos que tenha um certificado v1 assinado externamente.

¢ Verifique se os detalhes do certificado incluem os requisitos a seguir.

— O uso da chave deve conter
Contrato de chave
Assinatura digital
Criptografia de chave

— O uso da chave aprimorada deve conter
Servidor de autenticagdo (1.3.6.1.5.5.7.3.1)
Autenticacéo do cliente (1.3.6.1.5.5.7.3.2)

Sobre esta tarefa

O XClarity Orchestrator comporta os Gerenciadores de Recursos e Aplicativos a seguir.

¢ Lenovo XClarity Management Hub 2.0. Gerencia, monitores e provisiona dispositivos ThinkSystem e
ThinkAgile. Um agente UDC deve ser instalado em cada dispositivo ThinkEdge Client para permitir a
comunicacgao entre o dispositivo e o XClarity Orchestrator.

Importante: O processo de registro XClarity Management Hub 2.0 é diferente de outro Gerenciador de
Recursos. Para obter instrugcdes detalhadas, consulte .

¢ Lenovo XClarity Management Hub. Gerencia, monitora e provisiona dispositivos ThinkEdge Client. Um
agente UDC deve ser instalado em cada dispositivo ThinkEdge Client para permitir a comunicagao entre o
dispositivo e o XClarity Orchestrator.

Importante: O processo de registro XClarity Management Hub é diferente de outro Gerenciador de
Recursos. Para obter instrugcdes detalhadas, consulte .

¢ Lenovo XClarity Administrator. Gerencia, monitora e provisiona dispositivos Lenovo com Baseboard
Management Controllers.

¢ Schneider Electric EcoStruxure IT Expert. Gerencia e monitora recursos de infraestrutura.

¢ VMware vRealize Operations Manager.

Quando vocé conecta um Gerenciador de Recursos XClarity Management Hub ou XClarity Administrator,

XClarity Orchestrator:

¢ Recupera informagdes sobre todos os dispositivos que sdo gerenciados pelo gerenciador de recursos.

¢ (Cria e ativa um encaminhador de evento (para um servico da Web REST) no servidor de gerenciamento
para monitorar e encaminhar eventos ao XClarity Orchestrator.

O endereco de rede (endereco IP ou nome do host) fornecido € usado como o nome do gerenciador.
Procedimento

Para conectar um Gerenciador de Recursos ou Aplicativos, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) - Gerenciador de
Recursos para exibir a placa Gerenciadores de Recursos.
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Gerenciadores de Recursos

D=fing oz gerenciadores de recursos por meio dos quais o XClarity Orchestrator recebe informagdes do dispositive e executs
fungdes de gerenciamento.

r:J ':::' & Todeseches ™  Filtros™ 4 Pesguisar W
Gerendiador SitusdeFn  Tipo WersSo Build Conectado Dadosdeani Grupos
FClarity ... Ma.. Hllarity ... 200 e WEo Dispoi 50 Dispat MEo Dispoi
haost-10-. Ma... HClarity ... 360 108 16/02/202 a MEo Dispoi

Etapa 2. Clique no icone Conectar (@) para exibir o gerenciador de recursos. A caixa de didlogo Conectar
gerenciador de recursos.

Conectar gerenciador de recursos x

Sararcizdords Securos

HClarity Administrator N

FQDN erder= D=
Q@
443
Autenticagio do Lenowve XClarity Administrator
L3

Caoleta de dades de= andlise da unidade Desativado @

Etapa 3. Selecione o tipo de Gerenciador de Recursos € preencha as informacdes a seguir.

e XClarity Management Hub 2.0 ou XClarity Management Hub
1. Insira a chave de registro que foi gerada pela instancia do hub de gerenciamento e, em
seguida, cliqgue em Conectar.Para obter o token de solicitacédo de registro, faga login no

portal do hub de gerenciamento, clique em Registro e, em seguida, clique em Criar chave
de registro.

2. Copie a chave de registro XClarity Orchestrator gerada.

3. No portal do hub de gerenciamento, clique em Registro e em Instalar chave de registro,
cole o token de registro XClarity Orchestrator e, em seguida, clique em Conectar.
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Etapa 4.

Etapa 5.

e XClarity Administrator

— Especifique o nome de dominio totalmente qualificado ou o endereco IP (IPv4 ou IPv6).Nao
ha suporte para o uso do nome do host sem o nome do dominio.

— Como opcao, altere a porta do gerenciador de recursos. O padrao é 443.

— Especifique a conta do usuario e a senha a serem usadas para fazer login no gerenciador de
recursos.

— Opcionalmente, ative a Coleta de dados de analise da unidade. Quando habilitados, os
dados de andlise da unidade s&o coletados diariamente para dispositivos ThinkSystem e
ThinkAgile e sdo usados para analise preditiva.A coleta de dados de unidade de analise é
compativel apenas com o XClarity Administrator v3.3.0 e gerenciadores de recursos
posteriores.

Atencao: O desempenho do sistema podera ser afetado quando os dados forem coletados.

e EcoStruxure IT Expert. Especifique o nome, a chave de token e a URL a ser usada para a
conexao.

¢ vRealize Operations Manager
— Especifique o nome de dominio totalmente qualificado ou o endereco IP (IPv4 ou IPv6).Nao
ha suporte para o uso do nome do host sem 0 nome do dominio.
— Como opcao, altere a porta do gerenciador de recursos. O padrao € 443.
— Opcionalmente, selecione a origem da autorizacdo para os usuarios e grupos.
— Especifique a conta do usuario e a senha a serem usadas para fazer login no vRealize
Operations Manager.

Clique em Conectar.

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho
no cartdo Monitoramento (@ - Trabalhos. Se o trabalho néo foi concluido com éxito, clique no
link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando uma conexao € estabelecida com o gerenciador de recursos, o gerenciador é adicionado
a tabela.

Se vocé escolheu se conectar a um XClarity Management Hub, uma caixa de dialogo, uma caixa
de didlogo sera exibida com uma chave de registro.

Para concluir a conexao, clique em Copiar para area de transferéncia para copiar a chave de
registro. Em seguida, faca login no XClarity Management Hub, clique em Administracao -
Configuracao do hub € clique em Instalar chave de registro. Em seguida, cole a chave de
registro e clique em Enviar.

Depois de concluir

Configuragédo inicial concluida.
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Capitulo 5. Aplicando licencas do XClarity Orchestrator

O Lenovo XClarity Orchestrator é um aplicativo pago. E possivel usar o XClarity Orchestrator gratuitamente
por até 90 dias usando a licenca de avaliagao gratuita; entretanto, depois que a avaliagao gratuita expirar,
vocé devera comprar e instalar licencas adequadas para continuar a usar as fungdes aplicaveis do XClarity
Orchestrator e obter servigo e suporte do XClarity Orchestrator.

Antes de iniciar

Para obter informagdes sobre a aquisicado de licengas, entre em contato com um representante da Lenovo
ou parceiro de negdcios autorizado.

Uma licenca é necessaria para cada dispositivo gerenciado compativel com funcdes avancadas
(configuragao do servidor e implantagédo do SO).

¢ Uma licencga de chassi fornece licencas para 14 dispositivos.

e Para servidores complexos escalaveis System x3850 X6 (624 1), cada servidor precisa de uma licenca
separada, independentemente de particdes.

e Para servidores complexos escalaveis System x3950 X6 (6241), se ndo particionados, cada servidor
precisara de uma licenca separada. Se particionados, cada particdo precisara de uma licenga separada.

e QOs dispositivos a seguir ndo oferecem suporte a fungdes avancadas e, portanto, ndo requerem licencas
para esses recursos; entretanto, uma licenca deve ser comprada para cada um desses dispositivos para
obter servico e suporte do XClarity Orchestrator.

— Servidores ThinkServer

— Servidores System x M4

— Servidores System x X5

— Servidores System x3850 X6 e x3950 X6 (3837)
— Dispositivos de armazenamento

— Comutadores

Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Sobre esta tarefa

O XClarity Orchestrator oferece suporte as licencgas a seguir.

e XClarity Orchestrator. Habilita servidores de fungdes de gerenciamento de base e do orquestrador,
chassi, comutadores e dispositivos de armazenamento e o direito de servigo e suporte do XClarity
Orchestrator.Para fungcbes do Orchestrator, uma licenga é necessaria no XClarity Orchestrator para cada
dispositivo compativel com a configuracao do servidor e a implantagédo do SO. Para o servigo e o suporte
do XClarity Orchestrator, uma licenca é necessaria para cada dispositivo gerenciado.

A conformidade com a licenga € determinada com base no nimero de dispositivos gerenciados. O
numero de dispositivos gerenciados ndo deve exceder o numero total de licengas em todas as chaves de
licenga ativas do XClarity Orchestrator. Quando o nimero de licengas do XClarity Orchestrator ndo estiver
em conformidade (por exemplo, se as licengas expirarem ou se o gerenciamento de dispositivos
adicionais exceder o numero total de licengas ativas), vocé tera um periodo de caréncia de 90 dias para
instalar as licengas apropriadas. Se o periodo de caréncia (incluindo a avaliagdo gratuita) para licengas
basicas terminar antes que o nimero necessario de licengas esteja instalado, todas as fungbes do
XClarity Orchestrator (incluindo monitoramento, gerenciamento basico e analises) serdo desativadas. Ao
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fazer login, vocé é redirecionado para a pagina Informagdes sobre Licenca onde € possivel aplicar
licengas adicionais.

Por exemplo, se vocé gerenciar 100 servidores ThinkSystem adicionais e 20 comutadores do rack usando
uma instancia existente do XClarity Administrator que vocé gerencia pelo XClarity Orchestrator, terd 90
dias para comprar e instalar 100 licencas adicionais do XClarity Orchestrator antes que todas as fun¢des
sejam desativadas na interface do usuario. As licencas para os 20 comutadores do rack ndo sédo
necessarias para usar as funcdes do XClarity Orchestrator; no entanto, elas serdo necessarias se vocé
desejar servico e suporte para o XClarity Orchestrator. Se as fungdes do XClarity Orchestrator estiverem
desativadas, elas serao reativadas depois que vocé instalar licengas suficientes para voltar a
conformidade.

Importante: A licenga basica XClarity Orchestrator € um pré-requisito para as licencas do XClarity Pro e
do XClarity Orchestrator Analytics. Se o numero de licengas do XClarity Pro ou do XClarity Orchestrator
for compativel, mas o numero de licengas basicas ativas ndo for compativel, todas as fungcdes do XClarity
Orchestrator (incluindo as fungdes de analise) serdo desativadas para todos os dispositivos.

¢ Lenovo XClarity Pro. Ativa fungcdes de gerenciamento avangadas (configuracdo do servidor e
implantacao do SO).Uma licencga € necessaria no XClarity Orchestrator para cada dispositivo compativel
com as fun¢des de gerenciamento avangadas.

A conformidade com a licenga € determinada com base no nimero de dispositivos gerenciados. O
numero de dispositivos gerenciados ndo deve exceder o numero total de licengas em todas as chaves de
licenga ativas do XClarity Pro. Quando o numero de licengas do XClarity Pro ndo é compativel, vocé tem
um periodo de caréncia de 90 dias para instalar as licencas apropriadas. Se o periodo de caréncia
(incluindo a avaliagao gratuita) terminar antes que o nimero necessario de licencas esteja instalado, a
configuracao do servidor e as fungdes de implantagdo do SO serdo desativadas para todos os
dispositivos.

Para obter mais informagdes sobre licencas do XClarity Pro, consulte Licencas e a versao de avaliacdo
gratuita de 90 dias na documentacao online do XClarity Administrator.

¢ XClarity Orchestrator Analise. Ativa fungdes de andlise. Uma licenga € necessaria no XClarity
Orchestrator para cada dispositivo compativel com as fungdes de gerenciamento avangadas.

A conformidade com a licencga é determinada com base no numero de dispositivos gerenciados. O
numero de dispositivos gerenciados ndo deve exceder o numero total de licengas em todas as chaves de
licenga ativas do XClarity Orchestrator Analytics. Quando o ndmero de licengas do XClarity Orchestrator
Analytics ndo estiver em conformidade (por exemplo, se as licencas expirarem ou se o gerenciamento de
dispositivos adicionais exceder o nimero total de licencgas ativas), vocé tera um periodo de caréncia de
90 dias para instalar as licengas apropriadas. Se o periodo de caréncia (incluindo a avaliacdo gratuita)
terminar antes que o nimero necessario de licencgas esteja instalado, os menus Monitoramento -
Andlise serdo desativados, e vocé nao podera visualizar relatdrios de analise nem criar regras de alerta e
consultas personalizadas para nenhum dispositivo.

Importante: Depois de instalar as licencas do XClarity Orchestrator Analytics, vocé deve atualizar a
interface do usuario.

Nota: Se vocé instalar as licengas do XClarity Orchestrator Analytics que expiraram (que excederam sua
data de expiracdo além do periodo de caréncia de 90 dias) e, em seguida, atualizar a interface do usuario,
as funcdes de andlise serdo desabilitadas. Isso significa que qualquer avaliagdo ativa ou periodo de
caréncia € interrompido, os servicos de andlise sdo interrompidos € as fungdes de analise ficam
desativadas. (Isso pode levar alguns minutos.) E possivel reabilitar as funcdes de andlise importando
novas licencas validas.

Uma licenca ndo esta vinculada a dispositivos especificos.

O periodo de ativacao é iniciado quando as licencas sao resgatadas.
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As licencgas sao instaladas usando uma chave de ativacao de licenca. Depois de resgatar as licengas, é
possivel criar uma chave de ativagao para todas ou para um subconjunto de suas licengas disponiveis €, em
seguida, baixar e instalar a chave de ativacdo no XClarity Orchestrator.

A cada vez que o XClarity Orchestrator se torna ndo conforme, o periodo de caréncia é redefinido para 90
dias.

Se licengas ja estiverem instaladas, novas licengas ndo serdo necessarias para fazer a atualizagdo para uma
nova versao do XClarity Orchestrator.

Se vocé estiver usando uma licenca de avaliagao gratuita ou tiver um periodo de caréncia para se tornar em
conformidade e atualizar para uma versao posterior do XClarity Orchestrator, a licenga de avaliagdo ou o
periodo de caréncia sera redefinido para 90 dias.

Ao atualizar o XClarity Orchestrator ou se ocorrer uma condicao de erro que exija que vocé restaure as
chaves de ativacao, vocé podera usar chaves exportadas ou baixar todas as chaves de ativacao (para cada
ID de cliente) do Portal da web Features on Demand e importa-las (como chaves de ativacao individuais ou
coletivamente como um arquivo ZIP de chaves) para o XClarity Orchestrator.

E possivel exibir uma lista das licencas de software atuais no Portal da web Features on Demand.

Procedimento

Para instalar licencas do XClarity Orchestrator, conclua as etapas a seguir.

Etapa 1. Entre em contato com seu representante Lenovo ou parceiro comercial autorizado para comprar
licengas com base no nimero de dispositivos que vocé deseja gerenciar.

Depois que vocé comprar as licencas, um cédigo de autorizagdo sera enviado a vocé em um e-
mail de prova de autorizagao eletrénica. Vocé também pode recuperar o coédigo de autorizagao do
Portal da web Features on Demand clicando em Recuperar codigo de autorizagao. Se vocé nao
receber o e-mail e tiver comprado a licenga por meio de um parceiro de negdcios, entre em
contato com seu parceiro de negdcios para solicitar o cédigo de autorizagao.

O codigo de autorizag@o € uma sequéncia alfanumérica de 22 caracteres. Vocé precisara do
codigo de autorizacdo para completar a préxima etapa.

Etapa 2. Recupere as chaves de ativagdo para as licencas.

¢ Criando chaves de ativagao a partir de um cédigo de autorizacao

1. Abra o Portal da web Features on Demand de um navegador da Web e faga login no portal
usando seu endereco de e-mail como seu ID de usuario.

Cligue em Solicitar chave de ativacao.

Selecione Inserir um Cédigo Unico de Autorizacéo.

Insira o cédigo de autorizagdo de 22 caracteres e clique em Continuar.

Insira o numero do seu cliente Lenovo no campo Numero do Cliente da Lenovo.

o ok~ wDd

Insira 0 numero de licencas que deseja resgatar no campo Resgatar Quantidade e, em
seguida, clique em Continuar. Para resgatar todas as licencas disponiveis nesta chave,
compare o numero no campo Licencgas disponiveis.

Se vocé resgatar um subconjunto de licengas disponiveis, podera resgatar as licengas
restantes em outra chave de ativacdo usando o mesmo codigo de autorizacao.

7. Siga os comandos para inserir detalhes do produto e informacdes de contato, e clique em
Continuar para gerar a chave de ativagao.
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8. Opcionalmente, especifique destinatarios adicionais para receber as chaves de ativacao.

9. Clique em Enviar para enviar as chaves de ativagao.A pessoa atribuida a ordem de
compra e os destinatdrios adicionais receberao um e-mail com a chave de ativagdo. A
chave de ativagdo € um arquivo no formato .KEY.

Nota: Também é possivel baixar as chaves de ativacao (individualmente ou em lote) das
Portal da web Features on Demand clicando em Baixar link.
¢ Baixando chaves de ativacao existentes

1. Abra o Portal da web Features on Demand de um navegador da Web e faga login no portal
usando seu enderego de e-mail como seu ID de usuario.

2. Clique em Recuperar Historico.

3. Selecione "Pesquisar histérico pelo numero de cliente da Lenovo" como o Tipo de
pesquisa.

4. Insira o0 numero do seu cliente Lenovo no campo Pesquisar Valor. O formato do nimero
de cliente & 121 XXXXXXX.

5. Cligue em Selecionar tudo para baixar todas as chaves de ativagdo ou selecione chaves
de ativagao individuais na lista.

6. Clique em E-mail para enviar por e-mail as chaves para vocé ou clique em Baixar para
baixar as chaves no sistema local.

Etapa 3. Aplique as licengas no XClarity Orchestrator.

1. Na barra de menus do XClarity Orchestrator, clique em Manutencéo (%) e na guia Licencas
para exibir o cartdo Informagdes sobre Licenca.

Informagdes sobre Licenga

=1 [ Todssegbes ™  Filtros ™ C Pasguizar
Produto Decorigioda chaved Mimerodelicengas . Dais de expiragso Status
(0) WClerity Orchestr... Lenowo SYSTEM .. lirnitads 01032022 Expirado
(0) WClerity Orchestr... Lenowo SYSTEM .. 100000 04/03/2020 Expirado

2. Cligue no icone Importar e Aplicar (5) para aplicar as licencgas.

3. Arraste e solte o arquivo de chave de ativacio para as licencas que deseja aplicar para a
caixa de dialogo Importar ou clique em Procurar para localizar o arquivo.
Para importar varias chaves de ativagao, comprima o .arquivos .KEY em um arquivo ZIP e
selecione o arquivo ZIP para importagéo.

4. Cliqgue em Importar para importar e aplicar as licengas.Quando a instalagcao for concluida, a
chave ativacéo (licenga) sera listada na tabela com o niumero de licencgas instaladas € o
periodo de ativacio (datas de inicio e de expiracéo).

Etapa 4. Se vocé aplicou as licencgas validas depois que as fungdes foram desativadas, faca logout e, em
seguida, faca login novamente para ativar as fungdes aplicaveis.

Depois de concluir

E possivel executar as acdes a seguir a partir da placa Informacdes de Licenca.

e Salve uma ou mais chaves de ativagao selecionadas no sistema local clicando no icone Salvar ().
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Quando vocé exporta varias chaves de ativagao, os arquivos sao baixados como um unico arquivo ZIP.

¢ Exclua uma chave de ativacao especifica clicando no icone Excluir (@).

Obtendo Ajuda

Se vocé tiver problemas e tiver usado um parceiro de negécios, entre em contato com seu parceiro de
negoécios para verificar a transacao e o direito.

Se vocé nao receber o comprovante eletrénico de autorizagdo, cédigos de autorizagdo ou chaves de
ativacdo ou se eles tiverem sido enviados para outra pessoa, entre em contato com os representantes
regionais, de acordo com sua regido.

ESDNA@Ilenovo.com (paises da América do Norte)
ESDAP@Ilenovo.com (paises do Pacifico Asiatico)
ESDEMEA@Ienovo.com (paises da Europa, Oriente Médio e Asia)
ESDLA@Ienovo.com (paises da América Latina)
ESDChina@Lenovo.com (China)

Se as informacdes sobre a autorizagdo nao estiverem corretas, entre em contato com o Suporte Lenovo
em SW_override@lenovo.com e inclua as informagdes a seguir.

Numero do pedido

Suas informagdes de contato, incluindo enderego de e-mail
O endereco fisico

Alteracdes que vocé deseja que sejam feitas

Se vocé tiver problemas ou duvidas sobre como baixar a licenca, entre em contato com o Suporte
Lenovo em -eSupport_-_Ops@lenovo.com.
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Capitulo 6. Atualizando o XClarity Orchestrator

Vocé pode atualizar o Lenovo XClarity Orchestrator para usar o software mais recente do orquestrador.

Antes de iniciar
Saiba mais: Como atualizar o XClarity Orchestrator

Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Um pacote de correcdes XClarity Orchestrator (como v1.4.2) pode ser aplicado apenas a uma versdo da
mesma versao (como v1.4.0 ou v1.4.1). Um pacote de corre¢cdes contém todas as corregbes anteriores (por
exemplo, v1.4.2 contém as mesmas correcdes que v1.4.1 mais correcdes adicionais); entretanto, um pacote
de corre¢des ndo contém a base de codigo inteira.

Atencao: Revise as consideragdes a seguir antes de atualizar o XClarity Orchestrator.

¢ Para XClarity Orchestrator v2.00 armazenamento minimo necessario para o dispositivo virtual € um
total de 551 GB em trés discos conectados. Vocé também deve conectar um terceiro disco (disco 2) com
um minimo de 200 GB.

O dispositivo virtual XClarity Orchestrator deve ser desligado antes de adicionar um novo disco rigido.

Para adicionar um novo disco rigido ao dispositivo virtual, conclua as etapas a seguir.

— Para ESXi usando o VMware vSphere
1. Conectar-se ao host pelo VMware vSphere Client.
Desligue a maquina virtual XClarity Orchestrator.
Cligue com o botao direito na maquina virtual e clique em Editar Configuracoes.
Selecione Adicionar um Novo Dispositivo = Disco Rigido.
Altere o tamanho para 200 GB.
Clique em OK.
Ligue a maquina virtual XClarity Orchestrator.

— Para ESXi usando VMware vCenter

Conectar-se ao host pelo VMware vCenter.

Desligue a maquina virtual.

Abra as configuracdes da maquina virtual e clique em Adicionar.
Cligue em Disco Rigido = Criar um Novo Disco Virtual.
Selecione SCSI para o formato de disco.

Configure a capacidade de HDD para 200 GB.

Cliqgue em OK.

Ligue a maquina virtual.

— Para Microsoft Hyper-V

No painel do Server Manager, clique em Hyper-V.

Clique com o botao direito no servidor e clique em Gerenciador Hyper-V.

Selecione a maquina virtual XClarity Orchestrator e clique em Desligar no painel A¢gdes.
Cliqgue em Configuragoes para exibir a caixa de didlogo Configuracdes.

Selecione IDE Controller 1.

No painel direito, selecione Disco Rigido e clique em Adicionar para adicionar um novo disco

rigido.
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7. No painel direito, selecione Arquivo de disco rigido virtual (.vhd)e clique em Novo para exibir o
Assistente para Novo Disco Rigido Virtual.

8. Conclua o assistente conforme solicitado. Especifique um nome de unidade de disco usando o
formato .vhd (por exemplo, LXC0-disk3.vhd) e defina o tamanho como 200 GB.

9. Selecione a maquina virtual XClarity Orchestrator e clique em Iniciar no painel Agdes.

Para XClarity Orchestrator v1.6. A atualizac&o para o XClarity Orchestrator v1.6 exige o XClarity
Orchestrator v1.5. Se vocé nao estiver executando o XClarity Orchestrator v1.5, devera atualizar para o
XClarity Orchestrator v1.5 antes de atualizar para o XClarity Orchestrator v1.6.

Para XClarity Orchestrator v1.5. A atualizagc&o para o XClarity Orchestrator v1.5 requer o XClarity
Orchestratorv1.4. Se vocé nao estiver executando o XClarity Orchestrator v1.4, devera atualizar para o
XClarity Orchestrator v1.4 antes de atualizar para o XClarity Orchestrator v1.5.

Para XClarity Orchestrator v1.4. A atualizagc&o para o XClarity Orchestrator v1.4 requer o XClarity
Orchestratorv1.3. Se vocé nao estiver executando o XClarity Orchestrator v1.3, devera atualizar para o
XClarity Orchestrator v1.3 antes de atualizar para o XClarity Orchestrator v1.4.

Para XClarity Orchestrator v1.3

— A atualizagdo para o XClarity Orchestrator v1.3 pode levar duas horas ou mais para ser concluida. Para
determinar se a atualizagéo esta concluida, cligue em Manutencao - Atualizacées do servidor do
Orchestrator e verifique se a nova versao esta listada e o Status Aplicado ndo esta mais no status
"Aplicando".

— Atencao: antes de atualizar para o XClarity Orchestrator v1.3, certifique-se de que o nome do host do
aparelho virtual XClarity Orchestratorseja Ixco e nenhum nome de dominio definido no cartdo de

Configuragao de DNS na pagina de rede da Administracao (@) - Rede.

— Os usuarios atribuidos a fungédo de Supervisor séo adicionados ao grupo de usuarios
SupervisorGroup durante a atualizacio.

— Os usuarios atribuidos a funcao de Operador sdo adicionados ao grupo de usuarios
OperatorLegacyGroup durante a atualizagdo. O grupo de usudrios OperatorLegacyGroup esta
associado a funcdo Legado do Operador, que da aos usuarios os mesmos privilégios que a funcao do
Operador nas versdes anteriores. A funcao Legado do Operador e o grupo de usuarios
OperatorLegacyGroup serdo substituidos em uma versao futura.Os grupos de usuarios existentes
sao atribuidos a funcéao de Operador durante a atualizacao .

— Acriagao de regras para gerar alertas de andlise personalizados é simplificada no XClarity Orchestrator
v1.3. As regras de alerta personalizadas existentes ndo sdo migradas para o novo formato e serdo
perdidas apds o término da atualizagao.

Do XClarity Orchestrator v1.1

— Os usuarios atribuidos a fungao de Supervisor sdo adicionados ao grupo de usuarios
SupervisorGroup durante a atualizacio.

— Os usuarios atribuidos a funcao de Operador sdo adicionados ao grupo de usuarios
OperatorLegacyGroup durante a atualizacdo. O grupo de usuarios OperatorLegacyGroup esta
associado a funcao Legado do Operador, que da aos usuarios os mesmos privilégios que a funcao do
Operador nas versdes anteriores. A funcdo Legado do Operador e o grupo de usuarios
OperatorLegacyGroup serdo substituidos em uma versao futura.Os grupos de usuarios existentes
sdo atribuidos a fungédo de Operador durante a atualizagéo .

— A criacao de regras para gerar alertas de anadlise personalizados é simplificada no XClarity Orchestrator
v1.3. As regras de alerta personalizadas existentes ndo sdo migradas para o novo formato e serédo
perdidas apds o término da atualizagao.

— O armazenamento minimo necessario para o dispositivo virtual € um total de 301 GB em dois discos
conectados. Vocé deve aumentar o armazenamento do disco 0 para um minimo de 251 GB. Vocé
também deve conectar um segundo disco (disco 1) com um minimo de 100 GB.O dispositivo virtual
XClarity Orchestrator deve ser desligado antes de adicionar um novo disco rigido.
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Para adicionar um novo disco rigido ao dispositivo virtual, conclua as etapas a seguir.

— Para ESXi usando o VMware vSphere

1.

- P

- P

N

8.

9.

PONPWNSY XNONRWONSY N O O A ®N

Conectar-se ao host pelo VMware vSphere Client.

Desligue a maquina virtual XClarity Orchestrator.

Clique com o botao direito na maquina virtual e clique em Editar Configuragoes.
Selecione Adicionar um Novo Dispositivo = Disco Rigido.

Altere o tamanho para 100 GB.

Cligue em OK.

Ligue a maquina virtual XClarity Orchestrator.

ra ESXi usando VMware vCenter

Conectar-se ao host pelo VMware vCenter.

Desligue a maquina virtual.

Abra as configuracdes da maquina virtual e clique em Adicionar.
Clique em Disco Rigido = Criar um Novo Disco Virtual.
Selecione SCSI para o formato de disco.

Configure a capacidade de HDD para 100 GB.

Clique em OK.

Ligue a maquina virtual.

ra Microsoft Hyper-V

No painel do Server Manager, clique em Hyper-V.

Clique com o botao direito no servidor e clique em Gerenciador Hyper-V.

Selecione a maquina virtual XClarity Orchestrator e clique em Desligar no painel Ac¢oes.

Cligue em Configuragoes para exibir a caixa de didlogo Configuracdes.

Selecione IDE Controller 0.

No painel direito, selecione Disco Rigido e clique em Adicionar para adicionar um novo disco

rigido.

No painel direito, selecione Arquivo de disco rigido virtual (.vhd)e clique em Novo para exibir
o Assistente para Novo Disco Rigido Virtual.

Conclua o assistente conforme solicitado. Especifique um nome de unidade de disco usando o
formato .vhd (por exemplo, LXC0-disk2.vhd) e defina o tamanho como 100 GB.

Selecione a maquina virtual XClarity Orchestrator e clique em Iniciar no painel Agoes.

e Para XClarity Orchestrator v1.1

— Todos os usuarios sdo automaticamente incluidos no grupo de usuarios SupervisorGroup. Todos os
usuarios tém privilégios de supervisor por padrdo apds a concluséo da atualizagdo. Um usuario do
supervisor pode remover os privilégios de supervisor para outros usuarios que ndo deveriam ter esses
privilégios.

— As configuragdes LDAP externas existentes sdo removidas. Vocé deve reconfigurar os servidores de
autenticacdo LDAP externos apds a atualizagao ser concluida.

Durante o processo de atualizagcéo, todos os usuarios sdo desconectados quando o servidor do
orquestrador é reiniciado. Vocé deve esperar alguns minutos até que a reinicializagdo seja concluida. Apds a
atualizagéo concluida e reiniciada, limpe o cache do navegador da Web e atualize o navegador antes de
fazer login novamente.

Faca backup do dispositivo virtual do XClarity Orchestrator antes de instalar uma atualizacao (consulte
Fazendo backup e restaurando dados do servidor de gerenciamento na documentagao online do XClarity
Orchestrator).
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Verifique se todas as portas e os enderecos de Internet necessarios estao disponiveis antes de tentar
atualizar o XClarity Orchestrator. Para obter informacdes adicionais Disponibilidade de porta e Firewalls e
servidores proxy.

Procedimento

Para atualizar o XClarity Orchestrator, conclua as etapas a seguir.

Etapa 1.

Etapa 2.

Etapa 3.
Etapa 4.

Etapa 5.

Etapa 6.

Etapa 7.

Baixe o arquivo de pacote de atualizagao (.tgz) do servidor do orquestrador do Pagina da Web de
downloads do XClarity Orchestrator para uma estacao trabalho que tenha conexao de rede com o
host do XClarity Orchestrator.

O arquivo do pacote de atualizacdo contém todos os arquivos necessarios: arquivo de carga util (.
tar.gz), metadados (.xml), histérico de alteragoes (.chg) e leiame (.txt).

No menu principal do XClarity Orchestrator, clique em Manutencéo (#%) e clique em Atualizagbes
do servidor do Orchestrator para exibir o cartao Atualizacées do servidor do Orchestrator.

As atualizagdes do servidor do Orchestrator anteriores a versao instalada no momento séo
listadas na tabela com um status aplicado de "Nao aplicavel" e ndo podem ser aplicadas ao
servidor do Orchestrator.

Atualizacdo do Servidor do Orchestrator

Atuslize o software do servidor do Orchestrator para onfvel mais recente.

Durante o processo de atualizagio, todos os usudrios s8o desconectados guando o servidor do Orchestrator € reiniciado.
Aguarde varios minutos até gue a reinicializagdo seja concluida antes de fazer login novamente.

Antes de atualizar, faga backup do servidor do Orchestrator. Saiba mais.

=] *  Todesegles =  Filtros = 0, Pesguisar .
Arquive Motss dev  Versso Mimerod Dstadeli SistusApl Reinicaliz Tipo Tamanho
() MEoC.. o M50 D... Mio ... NEo .. Mot . Mio D... MEo O Q004

Clique no icone Importar (E\) para exibir a caixa de didlogo Importar.

Arraste e solte todo o arquivo do pacote de atualizagéo (.tgz) na caixa de didlogo Importar ou
clique em Procurar para localizar o arquivo.

Cliqgue em Importar.

Atencao: A importacdo dos arquivos de atualizagdo pode demorar um pouco. Permanega no
cartao Atualizagoes do servidor do Orchestrator até que o processo de importacao seja concluido.
Se vocé sair do cartdo Atualizagdes do servidor do Orchestrator, o processo de importacao sera
interrompido.

Quando a importagao estiver concluida, a atualizagdo do servidor do orquestrador sera listada na
tabela no cartao Arquivos do servidor do Orchestrator.

Vocé pode monitorar o progresso de importacéo clicando em Monitoramento (=) - Trabalhos
na barra de menus do XClarity Orchestrator.

No cartao Arquivos do servidor do Orchestrator, selecione o pacote de atualizagao que vocé
deseja instalar.

Cligue no icone Aplicar Atualizacao .
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Etapa 8.

Etapa 9.

Vocé pode monitorar o progresso de atualizagdo clicando em Monitoramento () - Trabalhos
na barra de menus do XClarity Orchestrator.

Aguarde a atualizacdo ser concluida e o XClarity Orchestrator ser reiniciado. O processo de
atualizacdo pode demorar um pouco.

Se vocé tiver acesso ao host do dispositivo virtual, podera monitorar o progresso no console do

dispositivo virtual, por exemplo:
Lenovo XClarity Orchestrator Version x.x.x

eth0 Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:dh8:56ff:fe80:bea3/64 Scope:link

You have 118 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
x. To continue without changing IP settings

Limpe o cache do navegador da Web e atualize o navegador da Web.

Quando estiver concluida, a coluna Status Aplicado sera alterada para "Aplicado".

Depois de concluir

Vocé pode executar as seguintes agdes no cartdo Arquivos do servidor do Orchestrator.

e Exiba a versao atual e o numero da build da instancia do XClarity Orchestrator clicando no menu Conta
do usuario (9) na barra de titulos do XClarity Orchestrator €, em seguida, clicando em Sobre.

e Exiba o histérico de atualizagbes para uma atualizagédo especifica que foi aplicada ao XClarity
Orchestrator clicando no link de status de atualizagdo na coluna Status Aplicado.

e Salve uma atualizagéo selecionado do servidor do orquestrador no sistema local clicando no icone Salvar
como (V).

¢ Exclua uma atualizacao selecionada do servidor do orquestrador clicando no icone Excluir (@).
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Capitulo 7. Desinstalando o XClarity Orchestrator

E possivel desinstalar o dispositivo virtual Lenovo XClarity Orchestrator usando as ferramentas de
gerenciamento de maquina virtual.

Procedimento

Para desinstalar o XClarity Orchestrator, conclua as etapas a seguir.
Etapa 1. Desconecte e remova todos gerenciadores de recursos.

a. Nabarra de menus do XClarity Orchestrator, clique em Recursos (@?) - Gerenciador de
Recursos para exibir o cartdo Gerenciadores de Recursos.

b. Selecione todos gerenciadores de recursos.
c. Cligue no icone Excluir ([E).
Etapa 2. Desinstale o XClarity Orchestrator usando as ferramentas de gerenciamento de maquina virtual.

e ESXiusando VMware vCenter

1. Conectar-se ao host pelo VMware vCenter.

2. Clique com o botao direito na maquina virtual XClarity Orchestratorno inventario do
VMware Host Client e selecione SO Convidado no menu pop-up.

3. Clique em Desligar.

4. Cligue com o botao direito na maquina virtual no inventario do Host VMware Client e
selecione SO Convidado no menu pop-up.

5. Clique em Excluir.

¢ ESXi usando o VMware vSphere
1. Conectar-se ao host pelo VMware vSphere Client.
2. Clique com o botao direito na maquina virtual XClarity Orchestratore clique em Energia =
Desligar.
3. Clique com o botao direito na maquina virtual novamente e clique em Excluir do Disco.
e Hyper-V
1. No painel do Gerenciador de Servidores, clique em Hyper-V.
2. Clique com o botao direito no servidor e clique em Gerenciador Hyper-V.
3. Clique com o botao direito na maquina virtual XClarity Orchestratore clique em Desligar.
4. Clique com o botao direito na maquina virtual novamente e clique em Excluir.
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