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Resumo de alteracoes

As versdes subsequentes do software de gerenciamento do Lenovo XClarity Orchestrator oferecem suporte
a novos aprimoramentos e correcdes de software.

Consulte o arquivo de histdrico de alteragoes (*.chg) fornecido no pacote de atualizagdes para obter
informacodes sobre as corregdes.

Esta versdo oferece suporte aos seguintes aprimoramentos feitos no software de gerenciamento. Para obter
informacgdes sobre alteragcdes nas versdes anteriores, consulte O que ha de novona documentacao online do

XClarity Orchestrator.

Funcao

Descricao

Administrando

E possivel reiniciar o servidor do orquestrador na interface do usuario (consulte
Reiniciando o XClarity Orchestrator).

Gerenciando recursos

O Lenovo XClarity Management Hub 2.0 € um novo gerenciador de dispositivos leve
que vocé pode usar para gerenciar servidores Lenovo ThinkSystem e ThinkEdge
(consulte Conectando gerenciadores de recursos).

E possivel gerenciar um grande niimero de servidores usando a opgéo de
gerenciamento em massa (consulte Gerenciando servidores).

E possivel gerenciar servidores usando nomes de dominio totalmente qualificados
(consulte Gerenciando servidores).

Monitorando recursos e
atividades

Os dados do inventéario de memoria agora sao exibidos em um formato tabular (consulte
Visualizando detalhes de dispositivos).

E possivel exibir uma lista de todos os trabalhos planejados (consulte Monitorando
trabalhos).

Fornecimento de recursos

E possivel programar uma atualizagéo de firmware para ser executada em uma data e
hora especificas (consulte Aplicando e ativando atualizagdes aos servidores
gerenciados).

© Copyright Lenovo 2020, 2024
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Capitulo 1. Visao geral do Lenovo XClarity Orchestrator

O Lenovo XClarity Orchestrator fornece monitoramento, gerenciamento, provisionamento e analise
centralizados para ambientes com um grande nimero de dispositivos. Ele utiliza os gerenciadores de
recursos existentes (como o Lenovo XClarity Administrator e o Schneider Electric EcoStruxure IT Expert) em
varios locais para exibir a integridade geral, coletar inventario de dispositivo e resumos de integridade,
pesquisar detalhes do dispositivo, exibir eventos e logs de auditoria e aplicar atualizagcdes a recursos
gerenciados.

Dispositivo virtual do
Lenovo XClarity Orchestrator

Lenovo Xclarity Lenovo Xclarity Lenovo XClarity
Administrator 1 Administrator 2 Administrator n

Saiba mais:
. Visao geral do XClarity Orchestrator

. Recursos de gerenciamento

Monitoramento centralizado e gerenciamento de recursos

O XClarity Orchestrator fornece uma unica interface para monitorar e gerenciar gerenciadores de recursos e
os dispositivos gerenciados por meio desses gerenciadores de recursos.

e Exibigdes resumidas do funcionamento de seus recursos gerenciados, incluindo gerenciadores de
recursos, dispositivos e recursos de infraestrutura (como PDUs e UPSs)

¢ Resumo e exibicdes detalhadas do funcionamento do componente, inventério de ativos, status de
garantia e consultorias para dispositivos em diversos locais

e Agregacao de alertas e eventos criticos, criagdo de alertas personalizados e encaminhamento de eventos
para aplicativos externos

¢ Controle de ciclo de vida para dispositivos gerenciados (incluindo operacdes de energia)

¢ Inicializagdo em contexto na interface do usuario para gerenciadores de recursos € dispositivos
gerenciados a partir das paginas de resumo do dispositivo

© Copyright Lenovo 2020, 2024 1
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Fornecimento de atualizacoes

E possivel usar o XClarity Orchestrator para manter niveis atuais de software nos recursos gerenciados. E
possivel usar o catalogo de atualizagoes para saber quais niveis de software estao disponiveis, usar as
politicas de conformidade de atualizag&o para identificar quais recursos precisam ser atualizados com base
em critérios personalizados €, em seguida, implantar as atualizagdes desejadas nesses recursos. O XClarity
Orchestrator garante que o software seja provisionado nos recursos de destino, na ordem correta.

O XClarity Orchestrator oferece suporte as seguintes operacdes de provisionamento.

¢ Implantando atualizagbes nos gerenciadores de recursos do Lenovo XClarity Administrator.
¢ Implantacéo de atualizagdes de firmware em dispositivos gerenciados pelo XClarity Administrator.

Para obter mais informagdes sobre o fornecimento de atualizagdes, consulte Fornecimento de atualizagcdes
para recursos gerenciados.

Fornecimento da configuracao do servidor

E possivel fornecer rapidamente servidores gerenciados usando uma configuragdo consistente. As
configuragdes (como Baseboard Management Controller e configuragdes UEFI) sdo salvas como um padrao
que pode ser aplicado a varios servidores.

O XClarity Orchestrator nao implanta padroes de configuracao diretamente em servidores gerenciados. Em
vez disso, ele envia uma solicitacao ao gerenciador de recursos aplicavel para iniciar um trabalho para
executar a implantacao e, em seguida, monitora o andamento da solicitaco.

Para obter mais informagdes sobre o fornecimento de configuracdes de servidor, consulte Fornecimento
das configuracdes do servidor.

Fornecendo sistemas operacionais

E possivel usar o XClarity Orchestrator para implantar imagens do sistema operacional em varios servidores.

O XClarity Orchestrator ndo implanta diretamente o sistema operacional em servidores gerenciados. Em vez
disso, ele envia uma solicitacdo ao gerenciador de recursos XClarity Administrator aplicavel para iniciar um
trabalho para executar a atualizagdo e, em seguida, monitora 0 andamento da solicitagéo.

Nota: O recurso de implantagcao do SO requer o XClarity Administrator v4.0 ou posterior.

Para obter mais informagdes sobre o fornecimento de configuragdes de servidor, consulte Fornecendo
sistemas operacionais.

Aprendizado de maquina de Business Intelligence e analise preditiva

O XClarity Orchestrator pode se conectar a servigos de terceiros (como Splunk) para aprendizado de
magquina de Business Intelligence e analise preditivas a fim de:

e Coletar e exibir dados de tendéncia (como utilizagdo do processador e memaria, consumo de energia,
temperatura, acesso nao autorizado, eventos repetidos e perdidos e tempo médio entre processos como
atualizagbes de firmware e reinicializagdes do sistema)

¢ Usa dados métricos para prever falhas (como eventos repetidos e relatérios de integridade)

e (Crie relatérios de andlise personalizados com base em dados existentes, incluindo alertas, eventos,
inventario de dispositivos e métricas de dispositivo.

¢ Defina regras de alerta personalizadas que, quando ativadas, geram alertas quando ha condicdes
especificas em seu ambiente.

Saiba mais: Recursos de andlise e preditivos
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Para obter mais informagdes sobre a andlise preditiva, consulte Analisando tendéncias e prevendo
problemas.

Servico e Suporte

O XClarity Orchestrator pode ser configurado para coletar e enviar arquivos de diagndstico automaticamente

ao Suporte Lenovo usando Call Home quando determinados eventos que podem ser reparados ocorrerem
em recursos gerenciados. Também é possivel coletar arquivos de diagndstico manualmente, abrir um
registro de problemas e enviar arquivos de diagnéstico ao Suporte Lenovo Center.

Para obter mais informacdes sobre servico e suporte, consulte Trabalhando com servigo e suporte.

Documentacao

A documentacéo online é atualizada regularmente, em inglés. Consulte Documentagéo online do XClarity
Orchestrator para obter as informagoes e os procedimentos mais atuais.

A documentacgao online estéa disponivel nos seguintes idiomas.
e Inglés (en)

Chinés simplificado (zh-CN)
Chinés tradicional (zh-TW)
Francés (fr)

Alemao (de)

Italiano (it)

Japonés (ja)

Coreano (ko)

Portugués do Brasil (pt-BR)
Russo (ru)

Espanhol (es)

Tailandés (th)

Vocé pode alterar o idioma da documentagao online das maneiras a seguir.

e Adicione <language_code> apds https://pubs.lenovo.com/lxco/, por exemplo, para exibir a
documentacao online em chinés simplificado.
https://pubs.lenovo.com/lxco/zh-CN/

Efetuando login no XClarity Orchestrator

Faca login na interface da Web do Lenovo XClarity Orchestrator de um sistema que tenha conectividade de
rede com o dispositivo virtual do XClarity Orchestrator.

Antes de iniciar

Use um dos seguintes navegadores da Web suportados. Para obter mais informacdes, consulte Hardware e
software suportados na documentacao online do XClarity Orchestrator.

e Chrome 80.0 ou posterior

Firefox ESR 68.6.0 ou posterior

Microsoft Edge 40.0 ou posterior

Safari 13.0.4 ou posterior (em execugdo no macOS 10.13 ou posterior)

O acesso a interface da Web é feito por uma conexao segura. Certifique-se de usar https.

Ao usar uma conta de usuario LDAP, vocé pode fazer login usando o nome de usuario ou
username@domain (por exemplo, userl@company.com).

Capitulo 1. Viséo geral do Lenovo XClarity Orchestrator
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O XClarity Orchestrator desconecta automaticamente as sessdes do usuario que estao inativas por um

determinado periodo e sessbes do usuario que foram abertas por um determinado periodo,

independentemente da atividade. Os seguintes valores padrao sao definidos pelo XClarity Orchestrator.

¢ Se vocé nao clicou nem digitou na interface do usuario por 30 minutos, sua sessao de usuario esta
restrita as operagcdes somente leitura. Se vocé tentar modificar dados, a sessao do usuario sera
desconectada automaticamente.

e Se vocé nao tiver exibido ativamente dados por 1440 minutos (24 horas), sua sessao de usuario sera
desconectada automaticamente.

¢ Depois de 24 horas, as sessoes do usuario sdo desconectadas automaticamente, independentemente da
atividade do usuario.

Procedimento

Para fazer login na interface da Web do XClarity Orchestrator, conclua as seguintes etapas.
1. Aponte seu navegador para o endereco IP do dispositivo virtual do XClarity Orchestrator.

¢ Usando enderecos IPv4 estaticosSe vocé especificou um enderego IPv4 durante a instalagdo, use
esse endereco IPv4 para acessar a interface da Web usando o seguinte URL.
https://{IPv4_address}/#/login.html

Exemplo:
https://192.0.2.10/4#/login.html

¢ Usando um servidor DHCP no mesmo dominio de transmissdao como XClarity OrchestratorSe
um servidor DHCP estiver configurado no mesmo dominio de transmissao como XClarity
Orchestrator, use o endereco IPv4 exibido no console do dispositivo virtual do XClarity Orchestrator
para acessar a interface da Web usando o seguinte URL.
https://{IPv4_address}/#/login.html

Exemplo:
https://192.0.2.10/#/login.html

A pégina de login inicial é exibida.
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Na péagina de login, é possivel executar as seguintes acdes:

¢ Envie ideias para o XClarity Orchestrator no Web site de concepgao do Lenovo XClarity ou clicando em
Enviar ideia.

¢ Faca perguntas e encontre respostas no Site do férum da comunidade do Lenovo XClarity clicando em
Férum de Usuarios.

¢ Encontre informagdes sobre como usar o XClarity Orchestrator clicando em Guia do Usuario.

* Encontre e gerencie todas as licencas da Lenovo do Portal da web Features on Demand clicando em
Autorizacao de Licenca.

¢ Encontre informacgdes sobre as APIs disponiveis clicando em Kits de ferramentas.

. Selecione o idioma desejado na lista suspensa Idioma.

Nota: Alguns parametros de configuragédo e os dados que sao fornecidos pelos gerenciadores de
recursos e dispositivos gerenciados podem estar disponiveis apenas em inglés.

. Insira um ID de usuario e senha validos, e clique em Fazer login.Na primeira vez que uma conta de
usuario especifica for usada para fazer login no XClarity Orchestrator, sera necessario alterar a senha.
Por padrao, as senhas devem conter 8 — 256 caracteres e devem atender aos critérios a seguir.
Importante: E recomendavel usar senhas fortes de 16 ou mais caracteres.

¢ Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres sequenciais,
incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado QWERTY (por exemplo,
"abc", "123" e "asd" ndo sao permitidos)

¢ Deve conter pelo menos um nimero
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¢ Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - z)
- Caracteres especiais; @ _!'$ & +
Caracteres de espago em branco nao sao permitidos.

¢ Na&o deve repetir nem reverter o nome do usuario.

¢ Na&o deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo séo
permitidos).

Depois de concluir

A pagina de painel do XClarity Orchestrator é exibida com um resumo da integridade e das atividades dos
recursos em seu ambiente.

Vocé pode executar as seguintes agdes no menu Conta do usuario (e) no canto superior direito da
interface da Web do XClarity Orchestrator.

e Altere a senha do usuario atual clicando em Alterar senha.

e Faca logout da sesséo atual clicando em Fazer logout. A pagina de login do XClarity Orchestrator sera
exibida.

Na pagina login, é possivel clicar no link Autorizacao de Licenc¢a para abrir o Portal da web Features on
Demand, onde é possivel localizar e gerenciar todas as licengas de produtos da Lenovo.

¢ Envie ideias para o XClarity Orchestrator no Web site de concepgao do Lenovo XClarity ou clicando em
Enviar ideia.

¢ Faca perguntas e encontre respostas no Site do férum da comunidade do Lenovo XClarity clicando em
Férum de Usuarios.

¢ Baixe o XClarity Orchestratorkit de ferramentas PowerShell (LXCOPSTool) clicando em Kits de
ferramentas. O kit de ferramentas LXCOPSTool fornece uma biblioteca de cmdlets para automatizar o
fornecimento e gerenciamento de recursos em uma sessao do Microsoft PowerShell.

¢ Encontre informagdes sobre como usar o XClarity Orchestrator usando o sistema de ajuda integrado,
clicando em Ajuda.

A documentacéo online é atualizada regularmente, em inglés. Consulte Documentagéo online do XClarity
Orchestrator para obter as informagdes e os procedimentos mais atuais.

¢ Exiba informagdes sobre a versao do XClarity Orchestrator clicando em Sobre.

Na caixa de didlogo Sobre, € possivel encontrar links para exibir o Contrato de Licenc¢a do Usuario
Final, as Licengas de Cédigo Aberto e a Declaracao de Privacidade da Lenovo.

e Altere o idioma da interface do usuario clicando em Alterar idioma. Os seguintes idiomas sédo
suportados.
- Inglés (en)
— Chinés simplificado (zh-CN)
— Chinés tradicional (zh-TW)
— Francés (fr)
— Alemao (de)
— ltaliano (it)
— Japonés (ja)
— Coreano (ko)
— Portugués do Brasil (pt-BR)
— Russo (ru)
— Espanhol (es)
— Tailandés (th)
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Dicas e técnicas de interface do usuario

Considere estas dicas e técnicas ao usar a interface do usuario do Lenovo XClarity Orchestrator e do Lenovo
XClarity Management Hub.

Importando arquivos

E possivel importar arquivos arrastando e soltando os arquivos em uma caixa de didlogo Importar.

Quando vocé importa um arquivo, um pop-up expansivel aparece no canto inferior direito da interface do
usuério com informagdes sobre o progresso e o status de cada processo de importacio. icones no pop-up
ajudam a identificar rapidamente o status do processo para cada importacdo. Depois que uma importacéo é
concluida com éxito, um trabalho & iniciado para validar o arquivo. Se ocorrer um erro durante o processo de
importacdo, uma mensagem de erro sera listada na caixa de didlogo pop-up para ajudar vocé a resolver
rapidamente o problema.

Quando o pop-up estiver recolhido, é possivel clicar e segurar o icone Arrastar (- -) para mover o pop-up
para uma posicao diferente.

Cligue em Limpar tudo para limpar a lista de processos de importacao concluidos. Se todos os processos
de importacéo estiverem concluidos, o pop-up sera oculto.

Inserindo texto em campos de texto

Os caracteres que podem ser inseridos em alguns campos de texto sao restritos. A lista a seguir descreve
os caracteres permitidos.

¢ Nomes. Inclui todas as letras e caracteres numéricos nos idiomas suportados e os caracteres especiais
@-_+/[].,:eespaco.

¢ Descricoes. Inclui todas as letras e caracteres numéricos nos idiomas suportados e os caracteres
especiais@-_% &*+=/(){}[].,:eespaco.

¢ Senhas. Para contas de usuarios locais, as senhas podem ser caracteres 8 — 256 por padrdo, embora 16
ou mais caracteres sejam recomendados. Nao ha restricdes de caracteres para senhas. Entretanto,
senhas requerem determinados tipos de caracteres e limitam algumas sequéncias para seguranga.

— Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres sequenciais,
incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado QWERTY (por exemplo,
"abc", "123" e "asd" ndo sao permitidos)

— Deve conter pelo menos um ndmero

— Deve conter pelo menos dois dos caracteres a seguir.

— Caracteres alfabéticos maiusculos (A - Z)

— Caracteres alfabéticos minusculos (a - 2)

— Caracteres especiais; @ _!'$ & +

Caracteres de espago em branco ndo sédo permitidos.

— Nao deve repetir nem reverter o nome do usuario.
— Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo sédo
permitidos).
Expandindo e reduzindo o painel de navegacao

O painel de navegacéo é reduzido por padrao, mostrando somente icones que representam itens de menu
especificos. E possivel clicar em um icone para expandir temporariamente o painel de navegacgao € o menu
para esse icone. Quando vocé move o cursor para fora do painel de navegagéao, o painel é reduzido para
que apenas os icones sejam exibidos.
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Para manter o painel de navegacao permanentemente expandido, clique no icone Expandir (@). E possivel
reduzir o painel de navegacéo clicando no icone Reduzir (@).

Determinando o escopo da interface do usuario

Por padrao, o XClarity Orchestrator exibe dados de todos os recursos. E possivel limitar o escopo dos dados
exibidos na sessdo de usuario atual a apenas os recursos que estdao em gerenciadores de recursos e grupos
especificos usando o menu suspenso Escopo atual na parte superior da pagina. No menu suspenso, é
possivel exibir a lista de gerenciadores de recursos e grupos no escopo atual em Minha lista de escopo,
cliqgue em Alterar escopo para exibir uma caixa de didlogo na qual vocé cria um escopo personalizado com
varios gerenciadores de recursos € grupos ou selecione Todos os Recursos para alterar o escopo para
visualizar todos os recursos.

O escopo selecionado é persistente apenas na sesséo do usudrio atual. E possivel abrir varias sessdes de
usuario, cada uma com exibi¢cdes diferentes do painel, recursos, eventos e dados de alertas.

Nota: Os Gerenciadores de Recursos VMware vRealize Operations Manager nao estao incluidos na lista de
gerenciadores de recursos, pois eles ndo gerenciam dispositivos no XClarity Orchestrator.

Visualizando mais ou menos dados por pagina

Altere o numero de linhas exibidas em uma tabela por pagina usando a lista suspensa Linhas por pagina na
parte inferior de cada tabela. E possivel exibir 10, 15, 25 ou 50 linhas.

Localizando dados em listas grandes
Ha varias maneiras de exibir um subconjunto de uma lista grande com base em critérios especificos.

¢ Classifique as linhas da tabela clicando no cabecalho da coluna.

¢ Limite o escopo dos dados exibidos na sessao de usuario atual a apenas os recursos que estdo em um
gerenciador de recursos ou grupo especifico usando o menu suspenso Escopo atual na parte superior
da pagina (consulte "Determinando o escopo da interface do usuario" acima).

¢ (Crie dinamicamente um subconjunto de listas com base nos dados encontrados em colunas especificas
usando os campos de entrada Filtros. E possivel filtrar colunas mostradas e ocultas. Também é possivel
salvar as consultas de filtro que vocé deseja usar regularmente.

¢ Refine ainda mais o subconjunto inserindo texto (como um nome ou endereco IP) no campo Pesquisar
para localizar os dados encontrados em qualquer coluna disponivel.
Dica: separe varias pesquisas usando uma virgula. Por exemplo, "180,190" exibe todas as linhas que
contém 180 ou 190 em qualquer uma das colunas disponiveis.

e Marque a caixa de selecdo no cabecalho da tabela para marcar ou desmarcar todos os itens listados na
tabela.

Visualizando dados da tabela

Atualize as tabelas de dados clicando no icone Atualizar (C)J).

Expanda ou reduza cada linha para mostrar ou ocultar os subdetalhes das tabelas com linhas expansiveis
(como nos cartdes Trabalhos e Gerenciamento do Repositério). Também é possivel clicar no icone Reduzir
Tudo (=) para ocultar os subdetalhes de todas as linhas.

Se o tamanho da coluna evitar que algumas informacdes sejam exibidas na célula da tabela (indicada por
reticéncias), vocé podera exibir as informacdes completas em um pop-up passando o mouse sobre a célula.

8  Guia do Usuario do Lenovo XClarity Orchestrator



Exportando dados da tabela

Exporte os dados na tabela atual para o sistema local clicando no icone Exportar dados (E). E possivel
optar por exportar todas as paginas, a pagina atual ou as linhas selecionadas, escolher o formato de arquivo
(XLSX, CSV ou JSON) e escolher se deve incluir todas as colunas ou apenas colunas visiveis. Para o formato
CSV, vocé também pode escolher como separar os dados (usando ponto-e-virgula, tabulacdo ou uma barra
vertical).

Dica: Para o formato JSON, os carimbos de data e hora nos dados exportados refletem o fuso horario
definido para o XClarity Orchestrator, ndo o sistema local. Para formatos CSV e XLSX, os carimbos de data e
hora sao convertidos no fuso horario do usuario, que é exibido na interface da Web.

Quando vocé exporta dados, um pop-up expansivel aparece no canto inferior direito da interface do usuario
com informagdes sobre o progresso e o status. icones no pop-up ajudam a identificar rapidamente o status
do processo para cada exportacao. Se ocorrer um erro durante o processo de exportagdo, uma mensagem
de erro sera listada na caixa de didlogo pop-up para ajudar vocé a resolver rapidamente o problema.

Quando o pop-up estiver recolhido, é possivel clicar e segurar o icone Arrastar (- -) para mover o pop-up
para uma posicao diferente.

Clique em Limpar tudo para limpar a lista de processos de exportacao concluidos. Se todos os processos
de exportacao estiverem concluidos, o pop-up sera oculto.

Configurar colunas da tabela

Configure tabelas para mostrar as informagdes mais importantes para vocé.

¢ Escolha quais colunas mostrar ou ocultar clicando em Todas as A¢des = Alternar Colunas.

¢ Reordene colunas arrastando os cabecalhos de coluna para o local preferencial.

Alterando o idioma da interface do usuario

Vocé pode alterar o idioma da interface do usuario ao fazer login.

Depois de fazer login, é possivel alterar o idioma clicando no menu Conta do usuario (9) €, em seguida,
em Alterar idioma.

Nota: O sistema de ajuda é exibido no mesmo idioma selecionado para a interface do usuario.

Obtendo Ajuda

Ha varias maneiras para obter ajuda com a interface do usuario.

e Passe o cursor sobre o icone Ajuda (o) em algumas péaginas para exibir um pop-up com detalhes
adicionais sobre um campo especifico.

¢ (Clique no link Saiba mais em algumas paginas para abrir o sistema de ajuda e obter mais informacdes no
contexto.

¢ Obtenha ajuda sobre como executar agdes especificas na interface do usuario clicando no menu Conta

do usuario (& e, em seguida, clique em Ajuda.A documentacao online é atualizada regularmente, em
inglés. Consulte Documentagéo online do XClarity Orchestrator para obter as informagdes e os
procedimentos mais atuais.
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Capitulo 2. Administracao de XClarity Orchestrator

Varias atividades administrativas estdo disponiveis, como definir configuracdes do sistema, como data e
hora e acesso a rede, conectar gerenciadores de recursos, gerenciar servidores de autenticacao e acesso
do usuério e gerenciar certificados de seguranca.

Conectando gerenciadores de recursos

O Lenovo XClarity Orchestrator monitora e gerencia dispositivos por meio de Gerenciadores de Recursos e
Aplicativos.

Antes de iniciar

Vocé deve ser membro de um grupo de usudrios local ao qual a fungao predefinida de Supervisor
atribuida.

O XClarity Orchestrator pode oferecer suporte a um numero ilimitado de gerenciadores de recursos que
gerenciam, coletivamente, um méaximo de 10,000 dispositivos no total.

Verifique se o Gerenciador de Recursos é compativel (consulte Hardware e software suportados na
documentacéo online do XClarity Orchestrator.).

Verifique se os gerenciadores de recursos estao online e acessiveis na rede no XClarity Orchestrator.

Assegure-se de que a conta do usuario que vocé usa para autenticacdo no gerenciador de recursos tenha
os privilégios corretos. No XClarity Administrator, as contas do usuario devem ser atribuidas a fungéo Ixc-
supervisor, Ixc-admin, Ixc-security-admin, Ixc-hw-admin ou Ixc-recovery.

Certifique-se de que o gerenciador de recursos ndo tenha o nimero maximo de encaminhadores de eventos
suportados. O XClarity Orchestrator cria um encaminhador de eventos no gerenciador de recursos quando
uma conexao é criada para esse gerenciador de recursos.

Ao conectar um Gerenciador de Recursos que tenha um certificado assinado externamente:

e Garanta que seja um certificado X.509 v3. O XClarity Orchestrator ndo consegue se conectar a um
Gerenciador de Recursos que tenha um certificado v1 assinado externamente.

¢ Verifique se os detalhes do certificado incluem os requisitos a seguir.

— O uso da chave deve conter
Contrato de chave
Assinatura digital
Criptografia de chave

— O uso da chave aprimorada deve conter
Servidor de autenticacao (1.3.6.1.5.5.7.3.1)
Autenticacao do cliente (1.3.6.1.5.5.7.3.2)

Sobre esta tarefa

O XClarity Orchestrator comporta os Gerenciadores de Recursos e Aplicativos a seguir.

¢ Lenovo XClarity Management Hub 2.0. Gerencia, monitores e provisiona dispositivos ThinkSystem e
ThinkAgile. Um agente UDC deve ser instalado em cada dispositivo ThinkEdge Client para permitir a
comunicacgao entre o dispositivo e o XClarity Orchestrator.
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Importante: O processo de registro XClarity Management Hub 2.0 é diferente de outro Gerenciador de
Recursos. Para obter instru¢des detalhadas, consulte Conectando o XClarity Management Hub 2.0 ao
XClarity Orchestrator na documentacao online do XClarity Orchestrator.

¢ Lenovo XClarity Management Hub. Gerencia, monitora e provisiona dispositivos ThinkEdge Client. Um
agente UDC deve ser instalado em cada dispositivo ThinkEdge Client para permitir a comunicagao entre o
dispositivo e o XClarity Orchestrator.

Importante: O processo de registro XClarity Management Hub é diferente de outro Gerenciador de
Recursos. Para obter instrucdes detalhadas, consulte Conectando o XClarity Management Hub ao XClarity
Orchestrator na documentacéo online do XClarity Orchestrator.

¢ Lenovo XClarity Administrator. Gerencia, monitora e provisiona dispositivos Lenovo com Baseboard
Management Controllers.

¢ Schneider Electric EcoStruxure IT Expert. Gerencia e monitora recursos de infraestrutura.

¢ VMware vRealize Operations Manager.

Quando vocé conecta um Gerenciador de Recursos XClarity Management Hub ou XClarity Administrator,

XClarity Orchestrator:

¢ Recupera informagdes sobre todos os dispositivos que sdo gerenciados pelo gerenciador de recursos.

e (Cria e ativa um encaminhador de evento (para um servico da Web REST) no servidor de gerenciamento
para monitorar e encaminhar eventos ao XClarity Orchestrator.

O endereco de rede (endereco IP ou nome do host) fornecido € usado como o nome do gerenciador.

Procedimento
Para conectar um Gerenciador de Recursos ou Aplicativos, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) - Gerenciador de
Recursos para exibir a placa Gerenciadores de Recursos.

Gerenciadores de Recursos

Defina o= gerenciadores de recursos por meio dos guais o XClarity Orchestrator recebe informagdes do dispositivo e executa
fungdes de gerenciamento.

":.' '::,' = Todesegies = Filtros ™ O Pesguisar b
Gerendiador SistusdeFm  Tipo WersSo Build Conectado Dadosde=ni Grupos
FClarity ... Na.. Hllarity ... 200 e NEx Dispoi W50 Dispat MEo Dispoi
haost-10-... Ma.. HClarity ... 260 108 16/02/202 a MEo Dispoi

Etapa 2. Clique no icone Conectar (@) para exibir o gerenciador de recursos. A caixa de didalogo Conectar
gerenciador de recursos.
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Etapa 3. Selecione o tipo de Gerenciador de Recursos e preencha as informacdes a seguir.

e XClarity Management Hub 2.0 ou XClarity Management Hub

1. Insira a chave de registro que foi gerada pela instancia do hub de gerenciamento e, em
seguida, clique em Conectar.Para obter o token de solicitacdo de registro, faga login no
portal do hub de gerenciamento, clique em Registro e, em seguida, clique em Criar chave
de registro.

2. Copie a chave de registro XClarity Orchestrator gerada.

3. No portal do hub de gerenciamento, clique em Registro e em Instalar chave de registro,
cole o token de registro XClarity Orchestrator e, em seguida, clique em Conectar.

¢ XClarity Administrator

Especifique o nome de dominio totalmente qualificado ou o endereco IP (IPv4 ou IPv6).Nao
ha suporte para o uso do nome do host sem o nome do dominio.

Como opcao, altere a porta do gerenciador de recursos. O padréo € 443.

Especifique a conta do usuério e a senha a serem usadas para fazer login no gerenciador de
recursos.

Opcionalmente, ative a Coleta de dados de analise da unidade. Quando habilitados, os
dados de analise da unidade sao coletados diariamente para dispositivos ThinkSystem e
ThinkAgile e sdo usados para analise preditiva.A coleta de dados de unidade de analise é
compativel apenas com o XClarity Administrator v3.3.0 e gerenciadores de recursos
posteriores.

Atencao: O desempenho do sistema podera ser afetado quando os dados forem coletados.

e EcoStruxure IT Expert. Especifique o nome, a chave de token e a URL a ser usada para a
conexao.

¢ vRealize Operations Manager
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— Especifique o nome de dominio totalmente qualificado ou o endereco IP (IPv4 ou IPv6).Nao
ha suporte para o uso do nome do host sem o0 nome do dominio.

— Como opcéo, altere a porta do gerenciador de recursos. O padrao é 443.

— Opcionalmente, selecione a origem da autorizacao para os usuarios e grupos.

— Especifique a conta do usuario e a senha a serem usadas para fazer login no vRealize
Operations Manager.

Etapa 4. Clique em Conectar.

Um trabalho é criado para executar esta operagéo. E possivel monitorar o andamento do trabalho
no cartdo Monitoramento (E) = Trabalhos. Se o trabalho néo foi concluido com éxito, clique no
link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando uma conexao € estabelecida com o gerenciador de recursos, o gerenciador é adicionado
a tabela.

Etapa 5. Se vocé escolheu se conectar a um XClarity Management Hub, uma caixa de didlogo, uma caixa
de diadlogo sera exibida com uma chave de registro.

Para concluir a conexao, clique em Copiar para area de transferéncia para copiar a chave de
registro. Em seguida, faca login no XClarity Management Hub, clique em Administracao -
Configuracao do hub e clique em Instalar chave de registro. Em seguida, cole a chave de
registro e clique em Enviar.

Depois de concluir

E possivel executar as acdes a seguir a partir da placa Gerenciadores de Recursos.
¢ Exibir o status de conexao do gerenciador de recursos na coluna Status de Funcionamento.
¢ Modifique as credenciais e propriedades de um gerenciador de recursos selecionado clicando no icone

Editar (/).Um trabalho é criado para executar esta operagéo. E possivel monitorar o andamento do

trabalho no cartdo Monitoramento (=) - Trabalhos. Se o trabalho n&o foi concluido com éxito, clique
no link do trabalho para exibir detalhes sobre o trabalho (consulte .)
¢ Habilite ou desabilite a coleta de dados de analise de unidade para um gerenciador de recursos XClarity

Administrator selecionado clicando no icone Editar (/).

Nota: A alternéncia da Coleta de dados de andlise da unidade é desativada quando o XClarity
Administrator tem problemas de conectividade ou credenciais (consulte Perda repentina de conectividade
com um gerenciador de recursos na documentagao online do XClarity Orchestrator).

e Desconecte e remova o gerenciador de recursos selecionado clicando no icone Excluir (@).

Nota: Se o XClarity Orchestrator ndo puder se conectar ao gerenciador de recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione Forcar desconexao.

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho no
cartdo Monitoramento (%) » Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do
trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando o gerenciador de recursos é removido, todos os dispositivos que sdo gerenciados por esse
gerenciador de recursos também sao removidos. Isso inclui inventario de dispositivo, logs, dados de
métricas e relatérios analiticos.

¢ Solucao de problemas ao conectar um Gerenciador de Recursos (consulte Nao é possivel estabelecer
conexdo com um gerenciador de recursosna documentacao online do XClarity Orchestrator).
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Descobrindo e gerenciando dispositivos

E possivel descobrir e gerenciar dispositivos usando o Lenovo XClarity Orchestrator e atribuir o
gerenciamento desses dispositivos a um gerenciador de recursos especifico.

Antes de iniciar

Para executar esta tarefa, vocé deve ser membro de um grupo de usudrios local ao qual a fungéo
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.

Sobre esta tarefa

O XClarity Orchestrator monitora e gerencia dispositivos por meio de gerenciadores de recursos. Ao
conectar um gerenciador de recursos, o XClarity Orchestrator gerencia todos os dispositivos gerenciados
por esse gerenciador de recursos.

Também é possivel trazer dispositivos para o gerenciamento usando o XClarity Orchestrator. O XClarity
Orchestrator lista dispositivos que ja foram descobertos (mas ndo gerenciados) pelos gerenciadores de
recursos. Ao gerenciar dispositivos descobertos a partir do XClarity Orchestrator, os dispositivos sdo
gerenciados pelo gerenciador de recursos que o descobriu. Ao descobrir e gerenciar dispositivos
manualmente usando enderecos IP, nomes de host ou sub-redes, escolha qual gerenciador de recursos
deseja usar para gerenciar os dispositivos. O XClarity Management Hub pode ser usado para gerenciar
dispositivos ThinkEdge Client. O XClarity Management Hub 2.0 pode ser usado para gerenciar dispositivos
ThinkServer. O Lenovo XClarity Administrator pode ser usado para gerenciar servidores, armazenamento,
comutadores e chassi.

Notas:

e Se vocé tentar gerenciar um dispositivo por meio do XClarity Management Hub 2.0 e esse dispositivo ja
for gerenciado por outro XClarity Management Hub 2.0, o XClarity Orchestrator removera a conta do
usuario de gerenciamento e as assinaturas do dispositivo sem o reconhecimento de gerenciamento
antigo e, em seguida, gerenciara o dispositivo novamente por meio do novo hub de gerenciamento. Apds
esse processo, o dispositivo ainda é gerenciado, mas fica offline no hub de gerenciamento antigo. No
entanto, o dispositivo ndo envia mais dados a ele. Esteja ciente de que vocé deve cancelar manualmente
o gerenciamento dos dispositivos do primeiro hub de gerenciamento pelo portal conectado.

e Se vocé tentar gerenciar um dispositivo por meio do XClarity Management Hub 2.0 e esse dispositivo ja
for gerenciado por meio de outro XClarity Administrator, o XClarity Orchestrator removera a conta do
usuario de gerenciamento, as assinaturas e as informacdes de LDAP e de SSO que estao registradas no
XCC pelo XClarity Administrator do dispositivo sem o reconhecimento do XClarity Administrator e, em
seguida, gerenciara o dispositivo novamente por meio do novo XClarity Management Hub 2.0. Apds esse
processo, o dispositivo ainda é gerenciado, mas fica offline no hub XClarity Administrator. No entanto, o
dispositivo ndo envia mais dados a ele. Esteja ciente de que vocé deve cancelar manualmente o
gerenciamento dos dispositivos do XClarity Administrator pelo portal conectado.

Os dispositivos a seguir podem ser descobertos automaticamente pelos gerenciadores de recursos usando
um protocolo de descoberta de servico.

Servidores e dispositivos ThinkSystem e ThinkAgile

Servidores ThinkEdge SE

Chassi do Flex System e dispositivos ThinkSystem e Flex System em um chassi do Flex System
Servidores em rack e em torre ThinkServer

Servidores e dispositivos System x, Converged HX e NeXtScale

Dispositivos de armazenamento
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Os dispositivos a seguir ndo podem ser descobertos automaticamente pelos gerenciadores de recursos
usando um protocolo de descoberta de servigco. Vocé deve instalar o agente UDC nesses dispositivos para
que eles possam ser descobertos e gerenciados com seguranca.

¢ (Cliente ThinkCentre

e (Clientes ThinkEdge

Atualmente, ndo € possivel trazer comutadores para o gerenciamento a partir do XClarity Orchestrator.
Também n&o é possivel cancelar o gerenciamento de comutadores Flex System a partir do XClarity
Orchestrator.

Consideracoes sobre gerenciamento de dispositivos

Antes de tentar descobrir e gerenciar dispositivos usando o XClarity Orchestrator, revise as consideracdes a
seguir.

Consideracoes gerais

Consideragodes sobre servidor

Consideracdes sobre armazenamento

Consideracoes sobre comutadores

Consideragdes sobre chassi

Consideracbes sobre varias ferramentas de gerenciamento

Consideracoes gerais

Certifique-se de que o XClarity Orchestrator comporte os dispositivos que vocé deseja gerenciar.
Verifique se o firmware minimo necessario estd instalado em cada sistema que vocé deseja gerenciar.

Algumas portas podem estar disponiveis para comunicacdo com os dispositivos. Assegure-se de todas as
portas necessarias estejam disponiveis antes de tentar gerenciar servidores.

O XClarity Orchestrator pode descobrir automaticamente os dispositivos em seu ambiente sondando
dispositivos gerenciaveis que estdo na mesma sub-rede IP que o XClarity Orchestrator usando um protocolo
de descoberta de servigos. Para descobrir dispositivos que estdo em outras sub-redes, é possivel
especificar manualmente enderecos IP, nomes de host, intervalo de enderecos IP ou sub-redes.

Apos os dispositivos serem gerenciados pelo XClarity Orchestrator, o XClarity Orchestrator sonda cada
dispositivo de armazenamento gerenciado periodicamente para coletar informagdes, como inventario,
dados vitais do produto e status.

Se o XClarity Orchestrator perder a comunicacdo com um dispositivo (por exemplo, devido a uma falha de
rede ou perda de energia ou se o comutador estiver offline) ao coletar o inventario durante o processo de
gerenciamento, o gerenciamento sera concluido com éxito. Entretanto, algumas informagdes de inventario
podem estar incompletas. Aguarde o dispositivo entrar online e o XClarity Orchestrator pesquisar o
dispositivo quanto ao inventario ou coletar manualmente o inventario no dispositivo na interface do
gerenciador de recursos selecionando o dispositivo e clicando em Todas as A¢oes = Inventario -
Atualizar inventario.

Os dispositivos podem ser gerenciados apenas por um Gerenciador de Recursos (XClarity Orchestrator,
XClarity Management Hub 2.0,XClarity Management Hub ou XClarity Administrator) por vez. Se um
dispositivo for gerenciado por um Gerenciador de Recursos, e vocé desejar gerencia-lo com outro
Gerenciador de Recursos, primeiro cancele o gerenciamento do dispositivo no Gerenciador de Recursos
original.

Se vocé altera o endereco IP de um dispositivo depois que ele é gerenciado pelo XClarity Orchestrator,

reconhece o novo endereco IP e continua gerenciando o servidor. No entanto, o XClarity Orchestrator ndo
reconhece a alteracdo de endereco IP para alguns servidores. Se o XClarity Orchestrator mostrar que o
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servidor esta offline apds a alteragcao do endereco IP, gerencie o servidor novamente usando a opgéo
Forcar gerenciamento.

Se vocé remover, substituir ou configurar qualquer adaptador em um dispositivo, reinicie o dispositivo pelo
menos uma vez para atualizar as informagdes de inventario.

Para descobrir um dispositivo que estd em uma sub-rede diferente do Gerenciador de Recursos, uma das
seguintes condigdes devera ser atendida:

¢ Habilite 0 encaminhamento SLP multicast em comutadores do rack, bem como nos roteadores em seu
ambiente. Consulte a documentacao que foi fornecida com seu comutador ou roteador especifico para
determinar se o encaminhamento SLP de multicast esta ativado e para encontrar procedimentos para
ativa-lo caso esteja desativado.

¢ Se 0 SLP estiver desabilitado no dispositivo ou na rede, vocé podera usar o método de descoberta DNS
adicionando manualmente um registro de servico (registro do servidor) ao servidor de nomes de dominio
(DNS). Exemplo:
Lxco.company.com service = 0 0 443 serverl.company.com
Em seguida, habilite a descoberta de DNS no Baseboard Management Console na interface da Web de
gerenciamento clicando em Configuracao BMC = Redeclicando na guia DNS.

Consideracoes sobre encapsulamento

E possivel optar por ativar o encapsulamento no chassi e nos servidores durante o processo de
gerenciamento de dispositivos. Quando a configuragéo de encapsulamento global é ativada e o dispositivo €
compativel com o encapsulamento, o gerenciador de recursos se comunica com o dispositivo durante o
processo de gerenciamento para alterar o modo de encapsulamento do dispositivo para encapsulationLite
e modificar as regras de firewall no dispositivo para limitar as solicitagdes de entrada aquelas do gerenciador
de recursos.

Nota: Quando a interface de rede de gerenciamento é configurada para usar o Protocolo de Configuracao
de Host Dinamico (DHCP), o gerenciamento de dispositivos com encapsulamento pode ser muito
demorado.

A configuracdo de encapsulamento global é desativada por padrdao. Quando desativado, o modo de
encapsulamento do dispositivo é definido como normal e as regras de firewall ndo sdo alteradas durante o
processo de gerenciamento de dispositivos.

Atencao: Se o modo de encapsulamento for encapsulationLite em dispositivos gerenciados, as seguintes
situacdes poderdo causar problemas de comunicacéo e autenticacio entre o gerenciador de recursos e
dispositivos gerenciados, tornando os dispositivos gerenciados inacessiveis. Como os dispositivos estéo
configurados para ignorar solicitacdes TCP de outras fontes, ndo é possivel acessar esses dispositivos por
meio de uma interface de rede. Na maioria dos casos, esses dispositivos nao responderao a ping,
solicitagbes SSH ou TELNET.

Alteragdes de rede no hipervisor em que o gerenciador de recursos é executado

Alteracdes em VLANSs (Virtual Local Area Networks) ou tags VLAN

Alterac6es permanentes nos enderecos IP do dispositivo enquanto o encapsulamento esté ativado
Forcar cancelamento do gerenciamento de um dispositivo enquanto o encapsulamento esta ativado
Perda da maquina virtual do gerenciador de recursos

Perda de comunicacdo TCP entre a maquina virtual e os dispositivos gerenciados

Outros problemas de rede que impedem o gerenciador de recursos de se comunicar diretamente com
dispositivos gerenciados enquanto o modo de encapsulamento esta ativado

Se ocorrer um problema permanente, conclua uma das agdes a seguir para recuperar 0 acesso aos
dispositivos gerenciados anteriormente. Para obter mais informagdes, consulte Gerenciamento de
encapsulamento, Recuperando o gerenciamento com um CMM apds uma falha no servidor de gerenciamento e
Recuperando o gerenciamento com um CMM apés uma falha no servidor de gerenciamento na documentacéo
online do XClarity Administrator.
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e Para recuperar o acesso a um IMM gerenciado em que o modo de encapsulamento esta ativo, as
configuracdes padrdao devem ser carregadas do console local por meio da interface grafica do usuario
UEFI.

e Use a ponte USB para Ethernet para obter acesso dentro da banda ao controlador de gerenciamento e

execute o seguinte comando:
encaps lite -off

e Pararecuperar o acesso a um CMM gerenciado em que o modo de encapsulamento esta ativo, as
configuracdes padrao devem ser carregadas usando o botéo de redefinigdo traseira ou executando o
seguinte comando se o console ainda puder ser atingido:
accesscontrol -off -T mm[p]

Consideracoes sobre servidor

Verifique se CIM sobre HTTPS esta ativado no dispositivo. Faga login na interface da Web de gerenciamento
do servidor usando a conta do usuario RECOVERY_ID Clique em Configuracao BMC = Seguranca e, em
seguida, clique na guia CIM sobre HTTPS e garanta que Habilitar CIM sobre HTTPS esteja selecionado.

Ao executar agdes de gerenciamento em um servidor, verifique se o servidor esta desligado ou ligado na
configuracdo do BIOS/UEFI ou em um sistema operacional em execugao (consulte Executando a¢des de
energia em servidores gerenciados). Se o servidor estiver ligado sem um sistema operacional, o controlador
de gerenciamento redefinira continuamente o servidor para tentar localizar um sistema operacional.

Verifique se as configuragdes UEFI_Ethernet_* e UEFI_Slot_* estado ativadas nas Configuragées UEFI do
servidor. Para verificar as configuragdes, reinicie o servidor €, quando o prompt <F1> Configuracéo for
exibido, pressione F1 para iniciar o Setup Utility. Acesse Configuracoes do Sistema = Dispositivos e
Portas de E/S = Habilitar/desabilitar suporte a ROM de opcao do adaptadore, em seguida, localize a
secao Habilitar/desabilitar ROMs de opcao de UEFI para verificar se as configuragdes estéo ativadas. Se
suportado, vocé também podera usar o recurso Console Remoto na interface de gerenciamento de placa-
mae para examinar e alterar as configuragées remotamente.

Se o certificado do servidor do dispositivo for assinado por uma autoridade de certificado externa, garanta
que o certificado de autoridade de certificado e todos os certificados intermediarios sejam importados para
o armazenamento confiavel do XClarity Orchestrator (consulte Instalando um certificado de servidor
assinado externamente confiavel XClarity Orchestrator).

Dispositivos ThinkEdge Client
Os dispositivos ThinkEdge Client ndo tém Baseboard Management Controllers e, portanto, ndo sao
descobertos usando protocolos de descoberta de servigo. Vocé deve instalar um agente UDC em
dispositivos ThinkEdge Client para que os dispositivos possam ser descobertos e gerenciados com
seguranca pelo Lenovo XClarity Management HubGerenciador de Recursos atribuido. Para obter mais
informacoes, consulte Gerenciando dispositivos ThinkEdge Client.

Servidores ThinkSystem SR635 e SR655
Verifique se um sistema operacional estd instalado e o servidor foi inicializado para o SO, midia
inicializavel montada ou efishell pelo menos uma vez para que o XClarity Orchestrator possa coletar o
inventdrio desses servidores.

Verifique se a IPMI sobre LAN estd ativada. O IPMI sobre LAN é desabilitado por padrao nesses
servidores e deve ser habilitado manualmente para que os servidores possam ser gerenciados. Para
habilitar o IPMI sobre LAN na interface da Web do ThinkSystem System Manager, clique em
Configuracées = Configuracao de IPMI. Talvez seja necessario reiniciar o servidor para ativar a
mudanca.

Servidores ThinkServer
O nome do host do servidor deve ser configurado usando um nome de host ou um endereco IP valido
para descobrir automaticamente esses servidores.
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A configuragao de rede deve permitir o trafego SLP entre XClarity Orchestrator e o servidor.
Unicast SLP é necessario.

Para descobrir automaticamente os servidores ThinkServer, o multicast SLP sera necessario. Além
disso, SLP deve ser ativado no ThinkServer System Manager (TSM).

Se os servidores ThinkServer estiverem em uma rede diferente do XClarity Orchestrator, verifique se a
rede esta configurada para permitir UDP de entrada pela porta 162 para que o XClarity Orchestrator
possa receber eventos para esses dispositivos.

Servidores System x3950 X6
Esses servidores devem ser gerenciados como dois gabinetes 4U, cada um com seu proprio Baseboard
Management Controller.

Para obter mais informagdes sobre o gerenciamento de servidores, consulte Gerenciando servidores e
Gerenciando dispositivos ThinkEdge Client.

Consideracoes sobre armazenamento

Certifique-se de que os seguintes requisitos sejam atendidos antes de descobrir e gerenciar dispositivos de
armazenamento do rack (que ndo sejam ThinkSystem série DE).

¢ A configuracao de rede deve permitir o trafego SLP entre Gerenciador de Recursos e o dispositivo de
armazenamento em rack.

e Unicast SLP é necessario.

¢ O SLP multicast é necessario se vocé deseja que o XClarity Orchestrator descubra automaticamente os
dispositivos Lenovo Storage. Além, SLP deve ser ativado no dispositivo de armazenamento em rack.

Para obter mais informagdes sobre gerenciamento de dispositivos de armazenamento, consulte
Gerenciando dispositivos de armazenamento.

Consideracoes sobre comutadores

O gerenciamento de comutadores de rack usando o XClarity Orchestrator ndo é compativel atualmente.

Consideracoes sobre chassi

Ao gerenciar um chassi, todos os dispositivos no chassi também séo gerenciados. N&o é possivel descobrir
e gerenciar componentes no chassi independentes do chassi.

A configuracao Numero de sessbes ativas simultaneas para usuarios LDAP no CMM deve estar configurada
como 0 (zero) para o chassi. Para verificar essa configuracao na interface da Web do CMM, clique em
Configuracao BMC - Contas do Usuario, clique em Configuracées globais de login e depois clique na
guia Geral.

Verifique se ha pelo menos trés sessdes do modo de comando TCP configuradas para comunicacao fora da
banda com o CMM. Para obter informagdes sobre como configurar o nimero de sessoes, consulte
Comando tcpcmdmode na documentacgao online do CMM.

Avalie a possibilidade de implementar enderegos IPv4 ou IPv6 para todos os CMMs e comutadores Flex
System gerenciados pelo XClarity Orchestrator. Se implementar IPv4 para alguns CMMs e comutadores Flex
e IPv6 para outros, alguns eventos ndo serdo recebidos no log de auditoria (ou como interceptacdes de
auditoria).

Para descobrir um chassi que esta em uma sub-rede diferente do Gerenciador de Recursos, uma das
seguintes condicdes devera ser atendida:
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¢ Habilite 0 encaminhamento SLP multicast em comutadores do rack, bem como nos roteadores em seu
ambiente. Consulte a documentacdo que foi fornecida com seu comutador ou roteador especifico para
determinar se o encaminhamento SLP de multicast esta ativado e para encontrar procedimentos para
ativa-lo caso esteja desativado.

e Se o SLP estiver desabilitado no dispositivo ou na rede, vocé podera usar o método de descoberta DNS
adicionando manualmente um registro de servico (registro do servidor) ao servidor de nomes de dominio

(DNS). Exempilo:

lxco.company.com service = 0 0 443 cmml.company.com

Em seguida, habilite a descoberta de DNS no Baseboard Management Console na interface da Web de
gerenciamento clicando em Configuracao BMC = Redeclicando na guia DNS.

Para obter mais informagdes sobre gerenciamento de chassi, consulte Gerenciando chassi.

Consideracoes sobre varias ferramentas de gerenciamento

E necessario tomar cuidado ao usar diversas ferramentas de gerenciamento para gerenciar dispositivos a
fim de evitar conflitos imprevistos. Por exemplo, o envio de alteracdes de estado de energia usando outra
ferramenta pode entrar em conflito com trabalhos de configurac&o ou de atualizacdo em execugao no
XClarity Orchestrator.

Dispositivos ThinkSystem, ThinkServer e System x
Caso pretenda usar outro software de gerenciamento para monitorar seus dispositivos gerenciados,
crie um usuario local com configuracdes de SNMP ou IPMI corretas da interface do Baseboard
Management Controller. Conceda privilégios de SNMP ou IPMI, dependendo de suas necessidades.

Dispositivos Flex System
Caso pretenda usar outro software de gerenciamento para monitorar seus dispositivos gerenciados, e
se esse software de gerenciamento usar comunicagao SNMPv3 ou IPMI, vocé devera preparar seu
ambiente executando as seguintes etapas para cada CMM gerenciado.

1. Facalogin na interface da Web do controlador de gerenciamento do chassi usando o nome de
usuario RECOVERY_ID e a senha.

2. Se a politica de seguranca for definida como Seguro, altere 0 método de autenticacao do usuario.
Cliqgue em Configuracao BMC - Contas do Usuario.

Clique na guia Contas.

Clique nas configuragbes de Login global.

Clique na guia Geral.

Selecione Primeiro autenticacao externa, depois local para o método de autenticagdo do
usuario.

f. Clique em OK.

3. Crie um novo usuario local com as configuracbes SNMP ou IPMI corretas na interface da Web do
controlador de gerenciamento.

4. Se a politica de seguranca for definida como Seguro, faga logout e login na interface da Web do
controlador de gerenciamento usando o novo nome de usuario e senha. Quando solicitado, altere a
senha para o novo usuario.

Poo0 oo

Definindo configuracoes de descoberta globais

Escolha as configuragdes preferenciais a serem usadas ao descobrir dispositivos.

Procedimento

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) - Novos dispositivos para
exibir o cartdo Descobrir e gerenciar novos dispositivos .

Etapa 2. Clique no icone £e3 Configuracao para exibir a caixa de didalogo Configuracdes de descoberta.
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Etapa 3. Selecione as configuragdes de descoberta preferenciais.

e Descoberta do SLPIndica se o sistema deve descobrir automaticamente dispositivos usando
o Service Location Protocol (SLP).

Quando habilitado, o XClarity Orchestrator tenta descobrir novos dispositivos a cada 15
minutos e em cada login do usuario.

Nota: A configuragdo Descoberta do SLP que vocé escolher no XClarity Orchestrator substitui
todas as configuracdes de descoberta de SLP escolhidas para instancias do Lenovo XClarity
Administrator que sdo gerenciadas pelo XClarity Orchestrator.Se a configuragdo Descoberta do
SLP for alterada no Lenovo XClarity Administrator, ela sera sincronizada com o XClarity
Orchestrator.

¢ Encapsulamento em todos os dispositivos gerenciados futurosindica se o encapsulamento
esta habilitado durante o gerenciamento do dispositivo.

O encapsulamento é desativado por padrao. Quando desativado, o modo de encapsulamento
do dispositivo € definido como normal e as regras de firewall ndo séo alteradas como parte do
processo de gerenciamento.

Quando o encapsulamento € habilitado e um dispositivo € compativel com o encapsulamento,
o XClarity Orchestrator se comunica com o dispositivo (por meio do Gerenciador de Recursos)
durante o processo de gerenciamento para alterar o modo de encapsulamento do dispositivo
para encapsulationLite e modificar as regras de firewall no dispositivo para delimitar as
solicitagdes de entrada aquelas do Gerenciador de Recursos escolhido para gerenciar o
dispositivo.

Atencao: Se o encapsulamento for ativado e o Gerenciamento de Recursos escolhido para
gerenciar o dispositivo se tornar indisponivel antes do cancelamento do gerenciamento do
dispositivo, sera necessario executar etapas para desativar o encapsulamento a fim de
estabelecer a comunicagdo com esse dispositivo.

¢ Solicitacao de registro ativadalndica se os Gerenciadores de Recursos (Lenovo XClarity
Administrator e Lenovo XClarity Management Hub) aceitam solicitacdes de descoberta de um
Baseboard Management Controller quando o controlador de gerenciamento usa DNS para
encontrar instancias do Gerenciador de Recursos. Quando ativado, o controlador de
gerenciamento pode se registrar com o Gerenciador de Recursos como um dispositivo
descoberto.

¢ Limpeza de dispositivos offline. Indica se o sistema deve cancelar automaticamente o
gerenciamento de dispositivos que estdo offline por pelo menos a quantidade de tempo
especificada pelo Tempo limite de dispositivos offline. Quando ativado, o XClarity
Orchestrator verifica dispositivos offline a cada hora e cada vez que um usuario faz login no
portal.

¢ Tempo limite de dispositivos offlineA quantidade de tempo, em horas, que os dispositivos
devem ficar offline antes de o gerenciamento ser cancelado automaticamente. Esse valor pode
ser de 1 a 24 horas. O valor padrao é 24 horas.

Etapa 4. Clique em Salvar.

Gerenciando servidores

E possivel usar o Lenovo XClarity Orchestrator para gerenciar varios tipos de servidores.

Antes de iniciar

Para executar esta tarefa, vocé deve ser membro de um grupo de usuarios local ao qual a funcao
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.
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Reveja as consideracdes de gerenciamento antes de gerenciar um dispositivo (consulte Consideragoes
sobre gerenciamento de dispositivos).

Revise as configuragdes globais de descoberta antes de gerenciar um dispositivo (consulte Definindo
configuracdes de descoberta globais).

Para descobrir e gerenciar dispositivos de borda que ndo respondem ao protocolo de descoberta de
servico, consulte Gerenciando dispositivos ThinkEdge Client.

A opcao de gerenciamento em massa esta disponivel apenas para servidores. Ela ndo comporta outros tipos
de dispositivo.

Sobre esta tarefa

O XClarity Orchestrator monitora e gerencia dispositivos por meio de gerenciadores de recursos. Ao
conectar um gerenciador de recursos, o XClarity Orchestrator gerencia todos os dispositivos gerenciados
por esse gerenciador de recursos.

Também é possivel trazer dispositivos para o gerenciamento usando o XClarity Orchestrator. O XClarity
Orchestrator lista dispositivos que ja foram descobertos (mas nao gerenciados) pelos gerenciadores de
recursos. Ao gerenciar dispositivos descobertos a partir do XClarity Orchestrator, os dispositivos sdo
gerenciados pelo gerenciador de recursos que o descobriu. Ao descobrir e gerenciar dispositivos
manualmente usando enderec¢os IP, nomes de host ou sub-redes, escolha qual gerenciador de recursos
deseja usar para gerenciar os dispositivos. O XClarity Management Hub pode ser usado para gerenciar
dispositivos ThinkEdge Client. O XClarity Management Hub 2.0 pode ser usado para gerenciar dispositivos
ThinkServer. O Lenovo XClarity Administrator pode ser usado para gerenciar servidores, armazenamento,
comutadores e chassi.

Notas:

¢ Se vocé tentar gerenciar um dispositivo por meio do XClarity Management Hub 2.0 e esse dispositivo ja
for gerenciado por outro XClarity Management Hub 2.0, o XClarity Orchestrator removera a conta do
usuario de gerenciamento e as assinaturas do dispositivo sem o reconhecimento de gerenciamento
antigo e, em seguida, gerenciara o dispositivo novamente por meio do novo hub de gerenciamento. Apds
esse processo, o dispositivo ainda é gerenciado, mas fica offline no hub de gerenciamento antigo. No
entanto, o dispositivo ndo envia mais dados a ele. Esteja ciente de que vocé deve cancelar manualmente
o gerenciamento dos dispositivos do primeiro hub de gerenciamento pelo portal conectado.

e Se vocé tentar gerenciar um dispositivo por meio do XClarity Management Hub 2.0 e esse dispositivo ja
for gerenciado por meio de outro XClarity Administrator, o XClarity Orchestrator removera a conta do
usuario de gerenciamento, as assinaturas e as informacgdes de LDAP e de SSO que estao registradas no
XCC pelo XClarity Administrator do dispositivo sem o reconhecimento do XClarity Administrator e, em
seguida, gerenciara o dispositivo novamente por meio do novo XClarity Management Hub 2.0. Apds esse
processo, o dispositivo ainda é gerenciado, mas fica offline no hub XClarity Administrator. No entanto, o
dispositivo ndo envia mais dados a ele. Esteja ciente de que vocé deve cancelar manualmente o
gerenciamento dos dispositivos do XClarity Administrator pelo portal conectado.

Os dispositivos a seguir podem ser descobertos automaticamente pelos gerenciadores de recursos usando
um protocolo de descoberta de servico.

Servidores e dispositivos ThinkSystem e ThinkAgile

Servidores ThinkEdge SE

Chassi do Flex System e dispositivos ThinkSystem e Flex System em um chassi do Flex System
Servidores em rack e em torre ThinkServer

Servidores e dispositivos System x, Converged HX e NeXtScale

Dispositivos de armazenamento
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Procedimento

Para gerenciar seus servidores, conclua um dos procedimentos a seguir.
e Descobrir manualmente servidores

e Gerenciar servidores descobertos

e Gerenciar um grande numero de servidores

Descobrir manualmente servidores

Para descobrir manualmente e gerenciar servidores especificos que nao estdo na mesma sub-rede que o
servidor do orquestrador, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (¥) > Novos dispositivos para exibir
o cartao Descobrir e gerenciar novos dispositivos.

2. Clique em Entrada Manual para exibir a caixa de dialogo Descobrir Novos dispositivos.

3. Selecione Dispositivos que respondem ao protocolo de descoberta de servico e, em seguida,
clique em Avancar.

4. Selecione Manual e clique em Avancar.

5. Escolha como deseja descobrir os dispositivos €, em seguida, especifique os valores apropriados.

¢ Enderecos IP/Nomes de host. Insira o enderego IP IPV4 ou IPv6 ou o nome de dominio totalmente
qualificado para cada dispositivo que vocé deseja gerenciar (por exemplo, 192.0.2.0 ou d1.acme.
com).

¢ Intervalos de IP. Insira os enderecos IP inicial e final para o conjunto de dispositivos que vocé deseja
gerenciar.

e Sub-redes. Insira o0 endereco IP e a mascara para a sub-rede. O XClarity Orchestrator verifica a sub-
rede para dispositivos gerenciaveis.

6. Selecione o Gerenciador de Recursos que vocé deseja usar para gerenciar os dispositivos.

7. Clique em Descobrir dispositivos.Quando o processo de descoberta é concluido, os dispositivos
descobertos séo listados na tabela Novos dispositivos.

Gerenciar servidores descobertos

Para gerenciar dispositivos ja descobertos, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) - Novos dispositivos para exibir
o cartdo Descobrir e gerenciar novos dispositivos.

Capitulo 2. Administragdo de XClarity Orchestrator 23



Cescobrir & gerenciar novos dispositivos

Cligue em Configuragdo para definir as configuragbes globais de descoberta.

Cligue em Credendiais do UDS Portal pars definir as credenciaiz do DS Portal neceszarias para baixar pacotes de
fornecimento do UDC para dispositivos gque n&o respondem a um protocolo de descoberta de servigo.

Se a lista & seguir n&o tiver o dispositivo esperado, use a opgio Entrada Manual para detects-lo. Para obter mais
informagdes sobre por que um dispositive pode ndo ser detectado automaticamente, consulte o tdpico de ajuda a seguir:
M&0o & possivel descobrir um dispositivo

-

Entradz Manual 727 Configuracio () Credenciaiz do UDSE Portz

Maovios dispositivos

(] * Todssagies = Filtros ™ Q, Pasquiser *
Dispositive desoy Enderegos IP Nimero de 5érie  Tipo-modelo Tipo Descoberto por
B052-1 10241 5.1, 10 YOCM345. TIORMHCL( Switch 10.241.5.134
GB052-2 10241 5.254. 1 YAOCMAsSC. TIORHCL(- Switch 0.241.5.134
Shanghai-50. 10241542, 10 1234557820 TDFSACTOL.. Server 10.241.5.134

2. Cliqgue em Todas as Ag¢oes = Atualizar para descobrir todos os dispositivos gerenciaveis no dominio
XClarity Orchestrator. A descoberta pode levar varios minutos.

3. Selecione um ou mais servidores que vocé deseja gerenciar.

4. Clique no icone Gerenciar dispositivos selecionados (@) para exibir a caixa de diadlogo Gerenciar
dispositivos descobertos.

5. Revise a lista de dispositivos selecionados para gerenciar e clique em Avancar.

6. Especifique o nome do usudrio e a senha para autenticagao no servidor.

Dica: considere usar uma conta de supervisor ou administrador para gerenciar o dispositivo. Se uma
conta com autoridade de nivel inferior for usada, podera ocorrer uma falha no gerenciamento ou podera
ser realizado éxito, mas alguns recursos poderao falhar.

7. Opcional: selecione Criar uma conta de recuperacao e desabilitar todos os usuarios locais e, em
seguida, especifique a senha de recuperac¢do.Quando desativadas, as contas do usuario locais séo
usadas para autenticacdo.

Quando ativado, o Gerenciador de Recursos atribuido cria uma conta do usuario de autenticacao
gerenciada e uma conta de recuperagdao (RECOVERY_ID) no servidor, e todas as outras contas do
usuario locais estdo desabilitadas. A conta do usuario de autenticacado gerenciada é usada pelo XClarity
Orchestrator e pelo gerenciador de recursos para autenticacdo. Se houver um problema com o XClarity
Orchestrator ou o Gerenciador de Recursos e ele parar de funcionar por alguma razao, ndo sera
possivel fazer login no Baseboard Management Controller usando contas do usuario normais. No
entanto, é possivel fazer login usando a conta RECOVERY_ID.

Importante: Certifique-se de gravar a senha de recuperacao para uso futuro.

Nota: Nao ha suporte para a conta de recuperacao para servidores ThinkServer e System x M4.

8. Opcional: habilite Definir nova senha se as credenciais estiverem expiradas e, em seguida,
especifique a nova senha do servidor.Se a senha atual do servidor tiver expirado, ocorrera uma falha na
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descoberta até que a senha seja alterada. Se vocé especificar uma nova senha, as credenciais serao
alteradas e o processo de gerenciamento podera continuar. A senha serd alterada apenas se a senha
atual expirou.

. Selecione Gerenciar.Um trabalho é criado para concluir o processo de gerenciamento em segundo

plano. E possivel monitorar o status do processo de gerenciamento na caixa de didlogo ou no log de
trabalhos clicando em Monitoramento (%) - Trabalhos (consulte Monitorando trabalhos).

Se o gerenciamento néo tiver sido bem-sucedido por causa de uma das seguintes condi¢des de erro,
repita esse procedimento usando a opgéo Forcar gerenciamento.

¢ O Gerenciador de Recursos falhou e ndo pode ser recuperado.

Nota: Se a instancia do Gerenciador de Recursos de Substituicdo usar o mesmo enderego IP do

Gerenciador de Recursos com falha, vocé podera gerenciar o dispositivo novamente usando a conta
RECOVERY_ID e a senha (se aplicavel) e a opcao Forgcar gerenciamento.

¢ O Gerenciador de Recursos foi desligado antes do cancelamento do gerenciamento dos dispositivos.
¢ O cancelamento do gerenciamento de dispositivos nao foi bem-sucedido.

e O XClarity Orchestrator mostra um dispositivo gerenciado como offline depois que o endereco IP do
dispositivo foi alterado.

Gerenciar um grande numero de servidores

Para gerenciar um grande numero de servidores, conclua as etapas a seguir.

1.

Na barra de menus do XClarity Orchestrator, clique em Recursos (¥) > Novos dispositivos para exibir
o cartdo Descobrir e gerenciar novos dispositivos.

2. Cligue no botao Gerenciar em massa para exibir a caixa de dialogo Gerenciar em massa.

3. Selecione o Gerenciador de Recursos que vocé deseja usar para gerenciar os dispositivos.

. Insira o endereco IP ou 0 nome de dominio totalmente qualificado para cada servidor que vocé deseja

gerenciar, separado por uma virgula (por exemplo, 192.0.2.0, d1.acme.com).

Importante:

e Todos esses servidores especificados devem usar as mesmas credenciais.
e FQDNs podem conter apenas caracteres alfanuméricos, pontos e tracos.

5. Clique em Avancar.

. Especifiqgue o nome do usuario e a senha para autenticacéo no servidor.

Dica: considere usar uma conta de supervisor ou administrador para gerenciar o dispositivo. Se uma
conta com autoridade de nivel inferior for usada, podera ocorrer uma falha no gerenciamento ou podera
ser realizado éxito, mas alguns recursos poderao falhar.

. Opcional: selecione Criar uma conta de recuperacao e desabilitar todos os usudrios locais e, em

seguida, especifique a senha de recuperagdo.Quando desativadas, as contas do usuario locais sao
usadas para autenticacgao.

Quando ativado, o Gerenciador de Recursos atribuido cria uma conta do usudrio de autenticagao
gerenciada e uma conta de recuperacao (RECOVERY_ID) no servidor, e todas as outras contas do
usuario locais estdo desabilitadas. A conta do usuario de autenticacdo gerenciada é usada pelo XClarity
Orchestrator e pelo gerenciador de recursos para autenticagdo. Se houver um problema com o XClarity
Orchestrator ou o Gerenciador de Recursos e ele parar de funcionar por alguma razéo, ndo sera
possivel fazer login no Baseboard Management Controller usando contas do usuario normais. No
entanto, é possivel fazer login usando a conta RECOVERY_ID.

Importante: Certifique-se de gravar a senha de recuperagéo para uso futuro.
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Nota: Nao ha suporte para a conta de recuperacao para servidores ThinkServer e System x M4.

Opcional: habilite Definir nova senha se as credenciais estiverem expiradas e, em seguida,
especifique a nova senha do servidor.Se a senha atual do servidor tiver expirado, ocorrera uma falha na
descoberta até que a senha seja alterada. Se vocé especificar uma nova senha, as credenciais serao
alteradas e o processo de gerenciamento podera continuar. A senha serd alterada apenas se a senha
atual expirou.

Selecione Gerenciar.Um trabalho é criado para concluir o processo de gerenciamento em segundo
plano. E possivel monitorar o status do processo de gerenciamento na caixa de didlogo ou no log de
trabalhos clicando em Monitoramento (=) = Trabalhos (consulte Monitorando trabalhos).

Se o gerenciamento néo tiver sido bem-sucedido por causa de uma das seguintes condi¢des de erro,
repita esse procedimento usando a op¢ao Forgar gerenciamento.
¢ O Gerenciador de Recursos falhou e ndo pode ser recuperado.

Nota: Se a instancia do Gerenciador de Recursos de Substituicdo usar o mesmo endereco IP do

Gerenciador de Recursos com falha, vocé podera gerenciar o dispositivo novamente usando a conta
RECOVERY_ID e a senha (se aplicavel) e a opgao Forgar gerenciamento.

¢ O Gerenciador de Recursos foi desligado antes do cancelamento do gerenciamento dos dispositivos.
¢ O cancelamento do gerenciamento de dispositivos nao foi bem-sucedido.

e O XClarity Orchestrator mostra um dispositivo gerenciado como offline depois que o endereco IP do
dispositivo foi alterado.

Depois de concluir

E possivel realizar as agdes a seguir no dispositivo gerenciado.

¢ Monitore o status e os detalhes do dispositivo (consulte Exibindo o status dos dispositivos e Visualizando
detalhes de dispositivos).

26

Cancele o gerenciamento e remova um dispositivo selecionando clicando em Recursos (@) e, em
seguida, clique no tipo de dispositivo na navegagao a esquerda para exibir uma placa com uma exibicao
tabular de todos os dispositivos gerenciados desse tipo, selecione os dispositivos cujo gerenciamento

deseja cancelar e, em seguida, clique no icone Cancelar gerenciamento ([E).

Notas:

E possivel cancelar o gerenciamento de, no maximo, 50 dispositivos ao mesmo tempo.
Nenhum trabalho ativo deve estar em execucgao no dispositivo.

Se o XClarity Orchestrator ndo puder se conectar ao Gerenciador de Recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione Forgar cancelamento de
gerenciamento mesmo se o dispositivo nao estiver acessivel.

Por padréo, o gerenciamento dos dispositivos gerenciados pelo XClarity Administrator e que
permanecem offline por 24 horas ou mais é cancelado automaticamente (consulte Definindo
configuracdes de descoberta globais).

Para a maioria dos dispositivos, determinadas informagdes sobre o dispositivo ficam retidas apds o

gerenciamento do dispositivo ser cancelado. Quando o gerenciamento dos dispositivos € cancelado:

— A conta do usuario de gerenciamento e as assinaturas de evento e de métricas sdo removidas do
dispositivo.

— Para dispositivos gerenciados pelo XClarity Administrator, se o Call Home estiver habilitado no
momento no XClarity Administrator, o Call Home sera desabilitado no dispositivo.

— Para dispositivos gerenciados pelo XClarity Administrator, se o encapsulamento estiver habilitado
no dispositivo, as regras de firewall do dispositivo serdo alteradas para as configuracdes antes de o
dispositivo ser gerenciado.
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— Informacdes sensiveis, inventario e eventos e alertas que foram gerados pelo dispositivo sdo
descartados no hub de gerenciamento.

— Eventos e alertas que foram gerados pelo hub de gerenciamento do dispositivo ficam retidos no hub
de gerenciamento.

Gerenciando dispositivos ThinkEdge Client

Os dispositivos ThinkEdge Client ndo tém Baseboard Management Controllers e, portanto, ndo séo
descobertos usando protocolos de descoberta de servigo. Vocé deve instalar um agente Universal Device
Client (UDC) em dispositivos ThinkEdge Client para que os dispositivos possam ser descobertos e
gerenciados com seguranca pelo Lenovo XClarity Management HubGerenciador de Recursos atribuido.
Somente os Gerenciadores de Recursos Lenovo XClarity Management Hub podem descobrir e gerenciar
esses dispositivos.

Antes de iniciar

Reveja as consideracdes de gerenciamento antes de gerenciar um dispositivo (consulte Consideracoes
sobre gerenciamento de dispositivos).

Verifique se, pelo menos, um Lenovo XClarity Management HubGerenciador de Recursos esta conectado ao
XClarity Orchestrator (consulte Conectando gerenciadores de recursos).

Para executar esta tarefa, vocé deve ser membro de um grupo de usuarios local ao qual a fungéo
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.

Verifique se as credenciais do UDS Portal estdo configuradas com o ID do cliente e o segredo. As
credenciais sdo usadas para assinar a politica usada no pacote de fornecimento do cliente. O UDS Portal é a
fonte confidvel para assinar essa politica para que o agente UDC funcione corretamente. Para configurar as
credenciais, clique em Recursos (@3) = Novos dispositivos na barra de menus, clique em Credenciais
do UDS Portal €, em seguida, insira o ID do cliente e o segredo. Vocé deve solicitar o ID do cliente e o
segredo da Lenovo enviando um e-mail para uedmcredreq@lenovo.com, usando "Credenciais do UDS Portal"
na descricao de e-mail e inclua o0 nome da sua empresa, informagoes de contato (e-mail ou nimero de
telefone) e o Numero de Cliente da Lenovo de 10 digitos.

Verifique se um agente UDC néo esta instalado atualmente no dispositivo ThinkEdge Client. Se um agente
UDC estiver instalado, vocé devera desinstala-lo executando os comandos a seguir. Vocé deve ter
privilégios elevados para instalar o agente UDC.

e Linux
sudo apt purge udc-release

e Windows
PUSHD %windir%\System32\drivers\Lenovo\udc\Data\InfBackup\.\UDCInfInstaller.exe -uninstall

POPD

Verifique se o servidor DNS esta configurado para incluir os dominios a seguir, em que (hub-domain} é o
nome de dominio totalmente qualificado do Gerenciador de Recursos XClarity Management Hub que vocé
deseja usar para gerenciar os dispositivos ThinkEdge Client.

e api.(hub-domain}

api-mtls.(hub-domain}

auth.(hub-domain}

mqtt.(hub-domain}

mqtt-mtls.(hub-domain}

s3.(hub-domain}

s3console.(hub-domain)}
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Sobre esta tarefa

O XClarity Orchestrator monitora e gerencia dispositivos por meio de gerenciadores de recursos. Ao
conectar um gerenciador de recursos, o XClarity Orchestrator gerencia todos os dispositivos gerenciados
por esse gerenciador de recursos.

Também é possivel trazer dispositivos para o gerenciamento usando o XClarity Orchestrator. O XClarity
Orchestrator lista dispositivos que ja foram descobertos (mas nédo gerenciados) pelos gerenciadores de
recursos. Ao gerenciar dispositivos descobertos a partir do XClarity Orchestrator, os dispositivos sdo
gerenciados pelo gerenciador de recursos que o descobriu. Ao descobrir e gerenciar dispositivos
manualmente usando enderec¢os IP, nomes de host ou sub-redes, escolha qual gerenciador de recursos
deseja usar para gerenciar os dispositivos. O XClarity Management Hub pode ser usado para gerenciar
dispositivos ThinkEdge Client. O XClarity Management Hub 2.0 pode ser usado para gerenciar dispositivos
ThinkServer. O Lenovo XClarity Administrator pode ser usado para gerenciar servidores, armazenamento,
comutadores e chassi.

E possivel localizar uma lista completa de dispositivos ThinkEdge Client compativeis no Site de suporte do
Lenovo XClarity clicando na guia Compatibilidade e, em seguida, clicando no link para os tipos de
dispositivo apropriados.

Nota: Os servidores ThinkEdge (como SE350, SE360 e SE450) tém Baseboard Management Controllers e
podem ser descobertos usando um protocolo de descoberta de servigo. Para gerenciar esses dispositivos,
consulte Gerenciando servidores.

Procedimento

Para descobrir e gerenciar dispositivos ThinkEdge Client, conclua as etapas a seguir.
1. Instale o agente UDC em cada dispositivo ThinkEdge Client.

a. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) - Novos dispositivos para
exibir o cartdo Descobrir e gerenciar novos dispositivos.

b. Clique em Entrada Manual para exibir a caixa de didlogo Descobrir Novos dispositivos.

c. Selecione Dispositivos que nao respondem ao protocolo de descoberta de servico e, em
seguida, clique em Avancar.

d. Selecione o endereco IP do Gerenciador de Recursos XClarity Management Hub que vocé deseja
usar para gerenciar os dispositivos ThinkEdge Client.Apenas Gerenciadores de Recursos XClarity
Management Hub em estado funcional podem ser selecionados.

e. Selecione o tipo de sistema operacional instalado no servidor.
¢ Linux ARM
¢ Linux x86
¢ Windows

f. Selecione o numero de dias antes que o instalador do agente UDC se torne inutilizavel depois de ser
baixado. O valor padrao é 30 dias.

g. Selecione o numero de vezes que vocé planeja instalar o agente UDC em um servidor. Geralmente,
esse é o numero de dispositivos nos quais vocé precisa instalar o agente UDC. E possivel
especificar até 1.000.000 usos; o padrao é 10 usos.

h. Clique em Baixar o agente UDC para baixar o instalador do agente UDC para seu sistema local.Um
trabalho é criado para concluir o processo de download em segundo plano. E possivel monitorar o
status do processo de download na caixa de didlogo ou no log de trabalhos clicando em
Monitoramento (=) - Trabalhos (consulte Monitorando trabalhos).

i. Clique em Fechar para fechar a caixa de dialogo.
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Copie o instalador do agente UDC para cada dispositivo ThinkEdge Client apropriado, descompacte
0 pacote e, em seguida, instale o agente UDC nesses dispositivos usando o comando a seguir. Vocé
deve ter privilégios de administrador para instalar o agente UDC.

¢ Linuxinstall.sh

e Windows setup.cmd

Apos o agente UDC ser instalado com éxito em cada dispositivo ThinkEdge Client, os dispositivos
podem ser descobertos automaticamente pelo Gerenciador de Recursos XClarity Management Hub
selecionado.

2. Gerencie os dispositivos ThinkEdge Client.

a. Na barra de menus do XClarity Orchestrator, clique em Recursos (@5) = Novos dispositivos para

=~ 0 o 0

exibir o cartdo Descobrir € gerenciar novos dispositivos.

Nota: Pode levar um tempo para que enderecos IP aparecam na tabela.

Cescobrir 2 gerenciar novos dispositivos

Cligue em Configuracdo para definir as configuragiss globais de descoberta

Cligue em Credendiais do UDS Portal para definir as credenciais do UDS Portal necessarias para baixar pacotes de
fornecimente do UDC para dispositivos que n&o respondem a um protocolo de descoberta de servigo.

5Se a3 lista a seguir n3o tiver o dispositivo esperado, use a opgio Entrada Manual para detectd-lo. Para obter mais
infiormagdes scbre por que um dispositive pode ndo ser detectado automaticaments, consulte o tdpico de ajuda a seguir:
M&o € possivel descobrir um dispositivo

Entrada *anual 787 Configuragio Y Credenciais do UDS Parts

Maovaos dispositivos

i * Todesages = Filtroz ™ 2, Pesquisar X
Dispositive desny  Enderecos 1P Mimers de S5érie  Tipo-modelo Tipo Deccoberto paor
G8052-1 1024150 100 WOADCM3435. FIOFHCLL Switch 02415134
52052-2 10.241.5.254.1 WOADCMISC.. FHFHCLL. Switch 10.241.5.134
Shanghai-3CL.. 10.241543 1C 1234587530 TDTRCTOL.. Server 10.241.5134

Clique em Todas as A¢coes = Atualizar para descobrir todos os dispositivos gerenciaveis no
dominio XClarity Orchestrator. A descoberta pode levar varios minutos.

Selecione um ou mais dispositivos ThinkEdge Client que vocé deseja gerenciar.
Clique no icone Gerenciar (@) para exibir a caixa de didlogo Gerenciar dispositivos.
Revise a lista de dispositivos selecionados para gerenciar.

Selecione Gerenciar.Um trabalho é criado para concluir o processo de gerenciamento em segundo
plano. E possivel monitorar o status do processo de gerenciamento na caixa de didlogo ou no log de
trabalhos clicando em Monitoramento (=) - Trabalhos (consulte Monitorando trabalhos).

Se o gerenciamento nao tiver sido bem-sucedido por causa de uma das seguintes condi¢cdes de
erro, repita esse procedimento usando a opgao Forcar gerenciamento.

¢ O Gerenciador de Recursos falhou e ndo pode ser recuperado.
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Nota: Se ainstancia do Gerenciador de Recursos de Substituicdo usar o mesmo endereco IP do
Gerenciador de Recursos com falha, vocé podera gerenciar o dispositivo novamente usando a
conta RECOVERY_ID e a senha (se aplicavel) e a opgéo Forgar gerenciamento.

¢ O Gerenciador de Recursos foi desligado antes do cancelamento do gerenciamento dos
dispositivos.

¢ O cancelamento do gerenciamento de dispositivos nao foi bem-sucedido.

e (O XClarity Orchestrator mostra um dispositivo gerenciado como offline depois que o endereco IP
do dispositivo foi alterado.

Depois de concluir

E possivel realizar as acdes a seguir no dispositivo gerenciado.

¢ Monitore o status e os detalhes do dispositivo (consulte Exibindo o status dos dispositivos e Visualizando
detalhes de dispositivos).

¢ Cancele o gerenciamento e remova um dispositivo selecionando clicando em Recursos (:?3) e, em
seguida, clique no tipo de dispositivo na navegacao a esquerda para exibir uma placa com uma exibicao
tabular de todos os dispositivos gerenciados desse tipo, selecione os dispositivos cujo gerenciamento

deseja cancelar e, em seguida, clique no icone Cancelar gerenciamento (@).

Notas:

- E possivel cancelar o gerenciamento de, no maximo, 50 dispositivos a0 mesmo tempo.
— Nenhum trabalho ativo deve estar em execugéo no dispositivo.

— Se o XClarity Orchestrator ndo puder se conectar ao Gerenciador de Recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione Forgar cancelamento de
gerenciamento mesmo se o dispositivo nao estiver acessivel.

— Por padrao, o gerenciamento dos dispositivos gerenciados pelo XClarity Administrator e que
permanecem offline por 24 horas ou mais é cancelado automaticamente (consulte Definindo
configuracdes de descoberta globais).

— Para a maioria dos dispositivos, determinadas informagdes sobre o dispositivo ficam retidas apds o
gerenciamento do dispositivo ser cancelado. Quando o gerenciamento dos dispositivos € cancelado:
— A conta do usuario de gerenciamento e as assinaturas de evento e de métricas sdo removidas do

dispositivo.

— Para dispositivos gerenciados pelo XClarity Administrator, se o Call Home estiver habilitado no
momento no XClarity Administrator, o Call Home sera desabilitado no dispositivo.

— Para dispositivos gerenciados pelo XClarity Administrator, se o encapsulamento estiver habilitado
no dispositivo, as regras de firewall do dispositivo serdo alteradas para as configuracdes antes de o
dispositivo ser gerenciado.

- Informacdes sensiveis, inventario e eventos e alertas que foram gerados pelo dispositivo sdo
descartados no hub de gerenciamento.

— Eventos e alertas que foram gerados pelo hub de gerenciamento do dispositivo ficam retidos no hub
de gerenciamento.

Gerenciando dispositivos de armazenamento

O Lenovo XClarity Orchestrator pode gerenciar diversos tipos de dispositivos de armazenamento,
dispositivos e bibliotecas de fita da Lenovo.

Antes de iniciar

Para executar esta tarefa, vocé deve ser membro de um grupo de usuarios local ao qual a fungéo
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.
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Reveja as consideracdes de gerenciamento antes de gerenciar um dispositivo (consulte Consideracoes
sobre gerenciamento de dispositivos).

Para descobrir e gerenciar dispositivos de borda que ndo respondem ao protocolo de descoberta de
servico, consulte Gerenciando dispositivos ThinkEdge Client.

A opcéo de gerenciamento em massa esta disponivel apenas para servidores. Ela ndo comporta outros tipos
de dispositivo.

Sobre esta tarefa

O XClarity Orchestrator monitora e gerencia dispositivos por meio de gerenciadores de recursos. Ao
conectar um gerenciador de recursos, o XClarity Orchestrator gerencia todos os dispositivos gerenciados
por esse gerenciador de recursos.

Também é possivel trazer dispositivos para o gerenciamento usando o XClarity Orchestrator. O XClarity
Orchestrator lista dispositivos que ja foram descobertos (mas ndo gerenciados) pelos gerenciadores de
recursos. Ao gerenciar dispositivos descobertos a partir do XClarity Orchestrator, os dispositivos séo
gerenciados pelo gerenciador de recursos que o descobriu. Ao descobrir e gerenciar dispositivos
manualmente usando enderecos IP, nomes de host ou sub-redes, escolha qual gerenciador de recursos
deseja usar para gerenciar os dispositivos. O XClarity Management Hub pode ser usado para gerenciar
dispositivos ThinkEdge Client. O XClarity Management Hub 2.0 pode ser usado para gerenciar dispositivos
ThinkServer. O Lenovo XClarity Administrator pode ser usado para gerenciar servidores, armazenamento,
comutadores e chassi.

Procedimento

Para gerenciar seus dispositivos de armazenamento, execute um dos procedimentos a seguir.
e Descobrir dispositivos de armazenamento manualmente
e Gerenciar dispositivos de armazenamento descobertos

Descobrir dispositivos de armazenamento manualmente

Para descobrir manualmente e, em seguida, gerenciar dispositivos de gerenciamento especificos que nao
estdo na mesma sub-rede que o servidor do orquestrador, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (:?3) = Novos dispositivos para exibir
o cartdo Descobrir e gerenciar novos dispositivos.

2. Clique em Entrada Manual para exibir a caixa de didlogo Descobrir Novos dispositivos.

3. Selecione Dispositivos que respondem ao protocolo de descoberta de servico e, em seguida,
clique em Avancar.

4. Selecione Manual e clique em Avancar.

5. Escolha como deseja descobrir os dispositivos e, em seguida, especifique os valores apropriados.

¢ Enderecos IP/Nomes de host. Insira o endereco IP IPV4 ou IPv6 ou 0 nome de dominio totalmente
qualificado para cada dispositivo que vocé deseja gerenciar (por exemplo, 192.0.2.0 ou d1.acme.
com).

¢ Intervalos de IP. Insira os enderecos IP inicial e final para o conjunto de dispositivos que vocé deseja
gerenciar.

¢ Sub-redes. Insira o0 endereco IP e a mascara para a sub-rede. O XClarity Orchestrator verifica a sub-
rede para dispositivos gerenciaveis.

6. Selecione o Gerenciador de Recursos que vocé deseja usar para gerenciar os dispositivos.

7. Cliqgue em Descobrir dispositivos.Quando o processo de descoberta é concluido, os dispositivos
descobertos sao listados na tabela Novos dispositivos.
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Gerenciar dispositivos de armazenamento descobertos

Para gerenciar dispositivos ja descobertos, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (5—?\?) = Novos dispositivos para exibir
o cartdo Descobrir € gerenciar novos dispositivos.

Cescobrir & gerenciar novos dispositivos

Cligue em Configuracdo para definir as configuragies globais de descoberta

Cligue em Credendais do UDS Portal para definir as credenciais do UDS Portal necessarias para baixar pacotes de
fornecimento do UDC para dispositivos gque nEo respondenm a um protocolo de descoberta de servigo.

Se a lista & seguir n&o tiver o dispositivo esperado, use a opgio Entrada Manual para detects-lo. Para obter mais
informagdes sobre por que um dispositive pode ndo ser detectado automaticaments, consulte o tdpico de ajuda a seguir:
M&o & possivel descobrir um dispositivo

Entradz Manual 731 Configuragio (&) Credenciais do UDS Parte

Maovos dispositivos

] ¥ Todessgies ™ Filtros ™ O, Pesquiser W
Dispositive desoy  Endereqos IP Mimers de 5érie  Tipo-modelo Tipo Descoberto por
GE052-1 10,241 5.1, 10 YHLDCM34S. TIOHHCLL- Switch 02415134
GEE052-2 10.241.5.254.1 YO IDCM3SC. TIORMHCL(. Switch 10.241.5.134
Shanghai-50... 10241 542, 1C 1234587570 TOTSACTOL.. Server 10.241.5.134

2. Cliqgue em Todas as A¢oes = Atualizar para descobrir todos os dispositivos gerenciaveis no dominio
XClarity Orchestrator. A descoberta pode levar varios minutos.

3. Selecione um ou mais dispositivos de armazenamento que vocé deseja gerenciar.

4. Cligue no icone Gerenciar dispositivos selecionados (@) para exibir a caixa de dialogo Gerenciar
dispositivos descobertos.

5. Reuvise a lista de dispositivos selecionados para gerenciar e clique em Avancar.
6. Especifiqgue o nome do usuario e a senha para autenticacao no servidor.
Dica: considere usar uma conta de supervisor ou administrador para gerenciar o dispositivo. Se uma

conta com autoridade de nivel inferior for usada, podera ocorrer uma falha no gerenciamento ou podera
ser realizado éxito, mas alguns recursos poderao falhar.

7. Selecione Gerenciar.Um trabalho é criado para concluir o processo de gerenciamento em segundo
plano. E possivel monitorar o status do processo de gerenciamento na caixa de didlogo ou no log de
trabalhos clicando em Monitoramento (c) - Trabalhos (consulte Monitorando trabalhos).

Se o gerenciamento nao tiver sido bem-sucedido por causa de uma das seguintes condi¢des de erro,
repita esse procedimento usando a op¢ao Forcar gerenciamento.

¢ O Gerenciador de Recursos falhou e ndo pode ser recuperado.
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Nota: Se ainstancia do Gerenciador de Recursos de Substituicdo usar o mesmo endereco IP do

Gerenciador de Recursos com falha, vocé podera gerenciar o dispositivo novamente usando a conta
RECOVERY_ID e a senha (se aplicavel) e a opgéo Forgar gerenciamento.

O Gerenciador de Recursos foi desligado antes do cancelamento do gerenciamento dos dispositivos.
O cancelamento do gerenciamento de dispositivos nao foi bem-sucedido.

O XClarity Orchestrator mostra um dispositivo gerenciado como offline depois que o endereco IP do
dispositivo foi alterado.

Depois de concluir

E possivel realizar as acdes a seguir no dispositivo gerenciado.

¢ Monitore o status e os detalhes do dispositivo (consulte Exibindo o status dos dispositivos e Visualizando
detalhes de dispositivos).

. . s . . W
¢ Cancele o gerenciamento e remova um dispositivo selecionando clicando em Recursos (%) e, em
seguida, clique no tipo de dispositivo na navegacao a esquerda para exibir uma placa com uma exibicao
tabular de todos os dispositivos gerenciados desse tipo, selecione os dispositivos cujo gerenciamento

deseja cancelar e, em seguida, clique no icone Cancelar gerenciamento (@).

Notas:

E possivel cancelar o gerenciamento de, no maximo, 50 dispositivos ao mesmo tempo.

Nenhum trabalho ativo deve estar em execugéo no dispositivo.

Se o XClarity Orchestrator ndo puder se conectar ao Gerenciador de Recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione Forgar cancelamento de
gerenciamento mesmo se o dispositivo nao estiver acessivel.

Por padrao, o gerenciamento dos dispositivos gerenciados pelo XClarity Administrator e que
permanecem offline por 24 horas ou mais é cancelado automaticamente (consulte Definindo
configuracdes de descoberta globais).

Para a maioria dos dispositivos, determinadas informacgdes sobre o dispositivo ficam retidas apés o
gerenciamento do dispositivo ser cancelado. Quando o gerenciamento dos dispositivos € cancelado:

A conta do usuario de gerenciamento e as assinaturas de evento e de métricas sdo removidas do
dispositivo.

Para dispositivos gerenciados pelo XClarity Administrator, se o Call Home estiver habilitado no
momento no XClarity Administrator, o Call Home sera desabilitado no dispositivo.

Para dispositivos gerenciados pelo XClarity Administrator, se o encapsulamento estiver habilitado
no dispositivo, as regras de firewall do dispositivo serdo alteradas para as configuragdes antes de o
dispositivo ser gerenciado.

Informacdes sensiveis, inventario e eventos e alertas que foram gerados pelo dispositivo sdo
descartados no hub de gerenciamento.

Eventos e alertas que foram gerados pelo hub de gerenciamento do dispositivo ficam retidos no hub
de gerenciamento.

Gerenciando chassi

O Lenovo XClarity Orchestrator pode gerenciar diversos tipos de chassi e componentes do chassi.

Antes de iniciar

Para executar esta tarefa, vocé deve ser membro de um grupo de usuarios local ao qual a fungéo
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.
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Reveja as consideracdes de gerenciamento antes de gerenciar um dispositivo (consulte Consideragoes
sobre gerenciamento de dispositivos).

Para descobrir € gerenciar dispositivos de borda que ndo respondem ao protocolo de descoberta de
servigo, consulte Gerenciando dispositivos ThinkEdge Client.

A opcéo de gerenciamento em massa esta disponivel apenas para servidores. Ela ndo comporta outros tipos
de dispositivo.

Sobre esta tarefa

O XClarity Orchestrator monitora e gerencia dispositivos por meio de gerenciadores de recursos. Ao
conectar um gerenciador de recursos, o XClarity Orchestrator gerencia todos os dispositivos gerenciados
por esse gerenciador de recursos.

Também é possivel trazer dispositivos para o gerenciamento usando o XClarity Orchestrator. O XClarity
Orchestrator lista dispositivos que ja foram descobertos (mas ndo gerenciados) pelos gerenciadores de
recursos. Ao gerenciar dispositivos descobertos a partir do XClarity Orchestrator, os dispositivos sdo
gerenciados pelo gerenciador de recursos que o descobriu. Ao descobrir e gerenciar dispositivos
manualmente usando enderecos IP, nomes de host ou sub-redes, escolha qual gerenciador de recursos
deseja usar para gerenciar os dispositivos. O XClarity Management Hub pode ser usado para gerenciar
dispositivos ThinkEdge Client. O XClarity Management Hub 2.0 pode ser usado para gerenciar dispositivos
ThinkServer. O Lenovo XClarity Administrator pode ser usado para gerenciar servidores, armazenamento,
comutadores e chassi.

Procedimento

Para gerenciar seu chassi, conclua um dos procedimentos a seguir.
e Descobrir manualmente o chassi
¢ Gerenciar chassi descoberto

Descobrir manualmente o chassi

Para descobrir manualmente e, em seguida, gerenciar chassi especifico que ndo esta na mesma sub-rede
que o servidor do orquestrador, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (:?3) = Novos dispositivos para exibir
o cartdo Descobrir e gerenciar novos dispositivos.

2. Clique em Entrada Manual para exibir a caixa de didlogo Descobrir Novos dispositivos.

3. Selecione Dispositivos que respondem ao protocolo de descoberta de servico e, em seguida,
cligue em Avancar.

4. Selecione Manual e clique em Avancar.

5. Escolha como deseja descobrir os dispositivos e, em seguida, especifique os valores apropriados.

¢ Enderecos IP/Nomes de host. Insira o endereco IP IPV4 ou IPv6 ou o nome de dominio totalmente
qualificado para cada dispositivo que vocé deseja gerenciar (por exemplo, 192.0.2.0 ou d1.acme.
com).

¢ Intervalos de IP. Insira os enderecos IP inicial e final para o conjunto de dispositivos que vocé deseja
gerenciar.

¢ Sub-redes. Insira o0 endereco IP e a mascara para a sub-rede. O XClarity Orchestrator verifica a sub-
rede para dispositivos gerenciaveis.

6. Selecione o Gerenciador de Recursos que vocé deseja usar para gerenciar os dispositivos.

7. Cliqgue em Descobrir dispositivos.Quando o processo de descoberta é concluido, os dispositivos
descobertos sao listados na tabela Novos dispositivos.
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Gerenciar chassi descoberto

Para gerenciar dispositivos ja descobertos, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (-@}) = Novos dispositivos para exibir
o cartdao Descobrir e gerenciar novos dispositivos.

Descobrir e gerenciar novos dispositivos

Cligue em Configuragdo para definir as configuragdes globais de descoberta

Clique em Credendais do UDS Portal para definir as credenciais do UDS Portal necessérias para baixar pacotes de
fornecimento do UDMC para dispositivos que ndo respondem a um protocolo de descoberta de servigo.

5Se alista a seguir n3o tiver o dispositivo esperado, use 3 opgio Entrada Manual para detects-lo. Para cbter mais
informagdes sobre por que um dispositive pode ndo ser detectado automaticamente, consulte o thpico de ajuda a seguir:
M&o & possivel descobrir um dispositivo

Entrada Manual 787 Confguracio {5} Credenciais do UDS Parts

Maovos dispositivos

] *  Todsssgies ™ Filtroz ™ 2} Pesquisar w
Dispositive desn Endereqos IP Mimero de S5érie  Tipo-modelo Tipo Descoberto por
GE052-1 1024151 10 YOLOCM3ES. TI0FHCLL- Switch 02415134
GE052-2 1024152541 YOADCM3SC.. TR0SMHCL(. Switch 10.241.5.134
Shenghai-50... 10,241 542 1C 1234567870 TOTSCTOL.. Server 10.241.5.134

2. Clique em Todas as Ag¢oes = Atualizar para descobrir todos os dispositivos gerenciaveis no dominio
XClarity Orchestrator. A descoberta pode levar varios minutos.

3. Selecione um ou mais chassis que vocé deseja gerenciar.

4. Cligue no icone Gerenciar dispositivos selecionados (@) para exibir a caixa de didlogo Gerenciar
dispositivos descobertos.

5. Reuvise a lista de dispositivos selecionados para gerenciar e clique em Avancar.
6. Especifigue o nome do usudrio e a senha para autenticacdo no servidor.

Dica: considere usar uma conta de supervisor ou administrador para gerenciar o dispositivo. Se uma
conta com autoridade de nivel inferior for usada, podera ocorrer uma falha no gerenciamento ou podera
ser realizado éxito, mas alguns recursos poderao falhar.

7. Opcional: selecione Criar uma conta de recuperacao e desabilitar todos os usuarios locais e, em
seguida, especifique a senha de recuperagédo.Quando desativadas, as contas do usuario locais sao
usadas para autenticacao.

Quando ativado, o Gerenciador de Recursos atribuido cria uma conta do usuario de autenticacao
gerenciada e uma conta de recuperacdo (RECOVERY_ID) no servidor, e todas as outras contas do
usuario locais estdo desabilitadas. A conta do usudrio de autenticacdo gerenciada é usada pelo XClarity
Orchestrator e pelo gerenciador de recursos para autenticacdo. Se houver um problema com o XClarity
Orchestrator ou o Gerenciador de Recursos e ele parar de funcionar por alguma razdo, ndo sera
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possivel fazer login no Baseboard Management Controller usando contas do usuario normais. No
entanto, é possivel fazer login usando a conta RECOVERY_ID.

Importante: Certifique-se de gravar a senha de recuperacao para uso futuro.

Nota: Nao ha suporte para a conta de recuperacao para servidores ThinkServer e System x M4.

Opcional: habilite Definir nova senha se as credenciais estiverem expiradas e, em seguida,
especifique a nova senha do servidor.Se a senha atual do servidor tiver expirado, ocorrera uma falha na
descoberta até que a senha seja alterada. Se vocé especificar uma nova senha, as credenciais serao
alteradas e o processo de gerenciamento podera continuar. A senha sera alterada apenas se a senha
atual expirou.

Selecione Gerenciar.Um trabalho é criado para concluir o processo de gerenciamento em segundo
plano. E possivel monitorar o status do processo de gerenciamento na caixa de didlogo ou no log de

trabalhos clicando em Monitoramento () - Trabalhos (consulte Monitorando trabalhos).

Se o gerenciamento nao tiver sido bem-sucedido por causa de uma das seguintes condicdes de erro,
repita esse procedimento usando a op¢ao Forcar gerenciamento.

¢ O Gerenciador de Recursos falhou e ndo pode ser recuperado.

Nota: Se a instancia do Gerenciador de Recursos de Substituicdo usar o mesmo endereco IP do
Gerenciador de Recursos com falha, vocé podera gerenciar o dispositivo novamente usando a conta
RECOVERY_ID e a senha (se aplicavel) e a opcado Forgcar gerenciamento.

¢ O Gerenciador de Recursos foi desligado antes do cancelamento do gerenciamento dos dispositivos.
¢ O cancelamento do gerenciamento de dispositivos ndo foi bem-sucedido.

e O XClarity Orchestrator mostra um dispositivo gerenciado como offline depois que o endereco IP do
dispositivo foi alterado.

Depois de concluir

E possivel realizar as acdes a seguir no dispositivo gerenciado.

¢ Monitore o status e os detalhes do dispositivo (consulte Exibindo o status dos dispositivos e Visualizando
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detalhes de dispositivos).

. . e . . s
Cancele o gerenciamento e remova um dispositivo selecionando clicando em Recursos (') e, em
seguida, clique no tipo de dispositivo na navegacao a esquerda para exibir uma placa com uma exibicao
tabular de todos os dispositivos gerenciados desse tipo, selecione os dispositivos cujo gerenciamento

deseja cancelar e, em seguida, clique no icone Cancelar gerenciamento (@).

Notas:

E possivel cancelar o gerenciamento de, no maximo, 50 dispositivos ao mesmo tempo.
Nenhum trabalho ativo deve estar em execucao no dispositivo.

Se o XClarity Orchestrator ndo puder se conectar ao Gerenciador de Recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione For¢ar cancelamento de
gerenciamento mesmo se o dispositivo nao estiver acessivel.

Por padrao, o gerenciamento dos dispositivos gerenciados pelo XClarity Administrator e que
permanecem offline por 24 horas ou mais é cancelado automaticamente (consulte Definindo
configuracdes de descoberta globais).

Para a maioria dos dispositivos, determinadas informacgdes sobre o dispositivo ficam retidas apds o

gerenciamento do dispositivo ser cancelado. Quando o gerenciamento dos dispositivos é cancelado:

— A conta do usuario de gerenciamento e as assinaturas de evento e de métricas sdo removidas do
dispositivo.
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— Para dispositivos gerenciados pelo XClarity Administrator, se o Call Home estiver habilitado no
momento no XClarity Administrator, o Call Home sera desabilitado no dispositivo.

— Para dispositivos gerenciados pelo XClarity Administrator, se o encapsulamento estiver habilitado
no dispositivo, as regras de firewall do dispositivo serdo alteradas para as configuracdes antes de o
dispositivo ser gerenciado.

— Informacdes sensiveis, inventario e eventos e alertas que foram gerados pelo dispositivo sao
descartados no hub de gerenciamento.

— Eventos e alertas que foram gerados pelo hub de gerenciamento do dispositivo ficam retidos no hub
de gerenciamento.

Cancelando o gerenciando de dispositivos

E possivel usar o Lenovo XClarity Orchestrator para remover dispositivos do gerenciamento pelo respectivo
Gerenciador de Recursos. Esse processo € chamado de cancelamento de gerenciamento.

Antes de iniciar

Para executar esta tarefa, vocé deve ser membro de um grupo de usuarios local ao qual a fungéo
predefinida de Supervisor ou Administrador de Seguranca foi atribuida.

Nenhum trabalho ativo deve estar em execucao no dispositivo.

Sobre esta tarefa

O XClarity Orchestrator cancela automaticamente os dispositivos que permanecem offline por 24 horas ou
mais por padrao (consulte Definindo configuracdes de descoberta globais).

Para a maioria dos dispositivos, o XClarity Orchestrator e o Gerenciador de Recursos retém determinadas
informacdes sobre o dispositivo apds o gerenciamento ser cancelado. Essa informacao é reaplicada ao
gerenciar o mesmo dispositivo novamente.

Procedimento
Para cancelar o gerenciamento de dispositivos, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no
tipo de dispositivo para exibir uma placa com uma exibicao tabular de todos os dispositivos
gerenciados do tipo em questao.

Etapa 2. Selecione um ou mais dispositivos cujo gerenciamento deve ser cancelado.

Etapa 3. Clique o icone Cancelar gerenciamento (@) para exibir a caixa de dialogo Cancelamento de
gerenciamento.

Etapa 4. Selecione Forcar cancelamento de gerenciamento mesmo se o dispositivo nao estiver
acessivel.

Etapa 5. Cliqgue em Cancelar Gerenciamento.

A caixa de dialogo Cancelar gerenciamento mostra o progresso de cada etapa no processo de
cancelamento de gerenciamento.

Usando o VMware Tools

O pacote VMware Tools é instalado no sistema operacional convidado da maquina virtual quando vocé
instala o Lenovo XClarity Orchestrator em ambientes baseados no VMware ESXi. Esse pacote fornece um
subconjunto de ferramentas VMware que oferecem suporte a backup e migracéo otimizados de dispositivos
virtuais enquanto preservam o status do aplicativo e a continuidade.

Capitulo 2. Administragdo de XClarity Orchestrator 37



Para obter informagdes sobre como usar o VMware Tools, consulte Usando o utilitario de configuragédo do
VMware Tools no site do Centro de documentacédo do VMware vSphere.

Definindo configuracoes de rede

E possivel configurar uma Unica interface de rede (usando configuracées de IPv4 e IPv6), configuragdes de
roteamento da Internet e configuracdes de proxy.

Antes de iniciar
Saiba mais: Como configurar redes e servidores NTP

Vocé deve ser membro de um grupo de usuarios local ao qual a fungéo predefinida de Supervisor é
atribuida.

Revise as seguintes consideragdes ao escolher a interface.

¢ Ainterface deve ser configurada para oferecer suporte a descoberta e ao gerenciamento. Ela deve ser
capaz de comunicar os gerenciadores de recursos e os dispositivos gerenciados por eles.

e Se vocé pretende enviar manualmente os dados de servico coletados para o suporte da Lenovo ou usar a
notificacao automatica de problemas (Call Home), as interfaces de rede devem estar conectadas a
Internet, de preferéncia, por meio de um firewall.

Atencao:

e Se vocé alterar o endereco IP do dispositivo virtual do XClarity Orchestrator depois de conectar
gerenciadores de recursos, o XClarity Orchestrator perdera a comunicagdo com os gerenciadores, e
estes serdo exibidos offline. Se vocé precisar alterar o endereco IP do dispositivo virtual apds a
inicializacao do XClarity Orchestrator, certifique-se de que todos os gerenciadores de recursos estejam
desconectados (excluidos) antes de alterar o endereco IP.

e Se ainterface de rede estiver configurada para usar DHCP, o endereco IP podera ser alterado quando o
arrendamento do DHCP expirar. Se o endereco IP for alterado, vocé devera desconectar (excluir) os
gerenciadores de recursos e, em seguida, reconecta-los. Para evitar esse problema, altere a interface de
rede para um endereco IP estatico ou certifique-se de que o servidor DHCP esteja configurado para que o
endereco do DHCP seja baseado em um endereco MAC ou que o arrendamento do DHCP n&o expire.

¢ A conversao de endereco de rede (NAT), que remapeia um espaco de endereco IP em outro, ndo é
suportada.

Procedimento

Para definir as configuragdes de rede, clique em Administracao (@3) - Rede na barra de menus do XClarity
Orchestrator e, em seguida, complete uma ou mais das etapas a seguir.

* Configurar definigées de IPE possivel optar por usar as configuragées de rede IPv4 e IPv6 das placas
Configuracao de IPv4 e Configuracéo de IPv6. Habilite e modifique as definicdes de configuragcéo de IP
aplicaveis e, em seguida, clique em Aplicar.

— Configuragoes de IPv4. E possivel configurar o método de atribuicdo de IP, o endereco IPv4, a
mascara de rede e o gateway padrao. Para o método de atribuicdo de IP, é possivel optar por usar um
endereco IP atribuido estaticamente ou obter um endereco IP do servidor DHCP. Ao usar um endereco
IP estatico, vocé deve fornecer um endereco IP, uma mascara de rede e um gateway padréo. O
gateway padrao deve ser um endereco IP valido e deve estar na mesma sub-rede que a interface de
rede.

Se DHCP for usado para obter um enderecgo IP, o gateway padrao também usara DHCP.
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- Configuragées de IPv6. E possivel configurar o método de atribuicdo de IP, o endereco IPv6, o
tamanho do prefixo e o gateway padrédo.Para o método de atribuicdo de IP, é possivel optar por usar
um endereco IP atribuido estaticamente, a configuragao de endereco stateful (DHCPv6) ou uma
configuracao automatica de endereco sem estado. Ao usar um endereco IP estatico, vocé deve
fornecer um endereco IPv6, o tamanho do prefixo e um gateway. O gateway deve ser um endereco IP
valido e deve estar na mesma sub-rede que a interface de rede.

Configuragio de IPv4

Enabled &
Cbtain IP from DHCP -
Feconfigurar
Configuragido de IPvé
Enabled W

Use stateless sddress... 7

¢ Definir as configuracoes de roteamento da InternetOpcionalmente, configure o sistema de nomes de
dominio (DNS) no cartdo Configuragdo de DNS. Em seguida, clique em Aplicar.

Atualmente, apenas enderecos IPv4 sdo suportados.

Escolha se o DHCP deve ser usado para obter os enderecos IP ou para especificar enderecos IP
estaticos ativando ou desativando o DNS do DHCP. Se vocé optar por usar enderecos IP estaticos,
especifique o endereco IP para pelo menos um e até dois servidores DNS.

Especifique 0 nome do host DNS e o nome de dominio. E possivel optar por recuperar o nome de
dominio de um servidor DHCP ou especificar um nome de dominio personalizado.

Notas:

— Se vocé optar por usar um servidor DHCP para obter o endereco IP, as alteragdes feitas nos campos
Servidor DNS serao substituidas na proxima vez que o XClarity Orchestrator renovar o arrendamento
do DHCP.

— Ao alterar as configuragdes de DNS, vocé deve reiniciar manualmente a maquina virtual para aplicar as
alteracoes.

— Se vocé alterar a configuracdo DNS de DHCP para um endereco IP estatico, altere também o endereco
IP do servidor DNS.
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Configuracio de DMS

Se vock alterar as configuragbes de OMS, devers reiniciar o servidor
do ¥Clarity Orchestrator para aplicar as alteragbes.

Tipo de enderego DMS preferencial (@
Enabled @l

Use demain name o..

¢ Configurar definicoes de proxy HTTPOpcionalmente, habilite e especifique o0 nome do host do servidor
proxy, a porta e as credenciais opcionais da placa Configuracao de proxy. Em seguida, clique em
Aplicar.

Notas:

— Assegure-se de que o servidor proxy esteja configurado para usar autenticagdo basica.

— Verifique se o servidor proxy esta configurado como um proxy nao encerrando.

— Verifique se o servidor proxy esta configurado como um proxy de encaminhamento.

— Verifique se os balanceadores de carga estdo configurados para manter sessées com um servidor
proxy e alternar entre eles.

Configuracido de Prooy

=}
i
w
5]
in
[=1

Configurando data e hora

E necessario configurar pelo menos um (e até quatro) servidor Network Time Protocol (NTP) para sincronizar
os registros de data e hora do Lenovo XClarity Orchestrator com todos os eventos recebidos dos
gerenciadores de recursos.

Antes de iniciar
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Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Cada servidor NTP deve ser acessivel na rede. Considere a possibilidade de configurar um servidor NTP no
sistema local em que XClarity Orchestrator esta em execucgao.

Se vocé alterar a hora no servidor NTP, podera levar alguns minutos para o XClarity Orchestrator ser
sincronizado com a nova hora.

Atencao: O dispositivo virtual do XClarity Orchestrator e seu host devem ser configurados para
sincronizagdo com a mesma origem de horario para evitar a falta de sincronizagao de horario acidental entre
o XClarity Orchestrator e seu host. Normalmente, o host é configurado para que seus dispositivos virtuais
tenham o horario sincronizado com ele. Se o XClarity Orchestrator estiver definido para sincronizar-se com
uma origem diferente de seu host, vocé devera desativar a sincronizagao de horario entre o dispositivo
virtual XClarity Orchestrator e seu host.

e ESXiSiga as instrugdes no VMware - P4gina Desabilitar Sincronizagdo de Tempo.

¢ Hyper-VNo Gerenciador Hyper-V, clique com o botao direito na maquina virtual XClarity Orchestrator e
cligue em Configuragoes. Na caixa de dialogo, clique em Gerenciamento = Servicos de integracao no
painel de navegacao e, em seguida, desmarque Sincronizacao de horario.

Procedimento

Para definir data e hora para XClarity Orchestrator, conclua as seguintes etapas.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Administracao (@) — Data e Hora para
exibir o cartdao Data e Hora.

atae Hora

Diata e hora serdo sincronizadas automaticamente com o Servidor NTRE

Data 0471072022
Hora 18:54:40

Fuso hordrio UTC -00000, Coordinated Dniverzal Time Universsl

Apds a aplicagdo das alteragdes, 2533 pagina serd stualizada automaticamente

para obter a configuracso mais recente.

i Adicionar nove servidor NTR

Etapa 2. Escolha o fuso horario onde o host para XClarity Orchestrator esta localizado.

Se o fuso horario selecionado estiver em horario de verdo (DST), a hora sera ajustada
automaticamente para DST.
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Etapa 3. Especifique o nome do host ou o endereco IP para cada servidor NTP na rede. Vocé pode definir
até quatro servidores NTP.

Etapa 4. Clique em Aplicar.

Trabalhando com certificados de seguranca

O Lenovo XClarity Orchestrator usa certificados SSL para estabelecer uma comunicagao segura e confiavel
entre o XClarity Orchestrator e seus gerenciadores de recursos gerenciados (como o Lenovo XClarity
Administrator ou Schneider Electric EcoStruxure IT Expert), bem como a comunicagao com o XClarity
Orchestrator por usuarios ou com servicos diferentes. Por padrao, o XClarity Orchestrator e o Lenovo
XClarity Administrator usam certificados gerados pelo XClarity Orchestrator que s&o autoassinados e
emitidos por uma autoridade de certificacao interna.

Antes de iniciar

Esta secao é destinada a administradores que tém um entendimento basico do padrdo SSL e dos
certificados SSL, incluindo o que sdo e como gerencia-los. Para obter informagoes gerais sobre certificados
de chave publica, consulte Pagina da Web X.509 na Wikipédia e Pagina da Web Certificador de infraestrutura da
chave publica X.509 da internet e Perfil da lista de revogacgéao de certificados (CRL) (RFC5280).

Sobre esta tarefa

O certificado de servidor padréo, produzido exclusivamente em cada instancia do XClarity Orchestrator,
fornece seguranca adequada para muitos ambientes. E possivel escolher se vocé quer deixar o XClarity
Orchestrator gerenciar certificados, ou se vocé pode ter uma funcédo mais ativa personalizando e
substituindo os certificados de servidor. O XClarity Orchestrator fornece opg¢des para personalizar
certificados para seu ambiente. Por exemplo, € possivel optar por:

e Gere um novo par de chaves gerando novamente a autoridade de certificagdo interna e/ou o certificado
do servidor final que usa valores especificos da sua organizagao.

¢ Gere uma Solicitacado de Assinatura de Certificado (CSR) que pode ser enviada a autoridade de
certificacado de sua escolha para assinar um certificado padrao que pode, entao, ser transferido por
upload para o XClarity Orchestrator a ser usado como o certificado de servidor final para todos os seus
servicos hospedados.

¢ Baixe o certificado de servidor para seu sistema local para poder importa-lo na lista do navegador da
Web de certificados confiaveis.

O XClarity Orchestrator fornece diversos servigos que aceitam conexdes SSL/TLS de entrada. Quando um
cliente, como um navegador da Web, se conecta a um desses servigos, o XClarity Orchestrator fornece o
certificado do servidor a ser identificado pelo cliente que esta tentando a conexao. O cliente deve manter
uma lista de certificados confiaveis. Se o certificado do servidor do XClarity Orchestrator ndo estiver incluido
na lista do cliente, o cliente se desconectara do XClarity Orchestrator para evitar a troca de qualquer
informacao confidencial de seguranga com uma origem nao confiavel.

O XClarity Orchestrator age como um cliente ao se comunicar com os gerenciadores de recursos e servigcos
externos. Quando isso ocorre, 0 gerenciador de recursos ou o servico externo fornece seu certificado de
servidor a ser verificado pelo XClarity Orchestrator. O XClarity Orchestrator mantém uma lista de certificados
em que ele confia. Se o certificado confiavel fornecido pelo gerenciador de recursos ou servigo externo nao
estiver listado, o XClarity Orchestrator se desconectara do dispositivo gerenciado ou do servigo externo para
evitar a troca de qualquer informacao confidencial de segurangca com uma origem nao confiavel.

A categoria de certificados a seguir € usada pelos servicos XClarity Orchestrator e deve ser confiavel por
qualquer cliente que se conecte a ele.
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¢ Certificado do Servidor. Durante a primeira inicializagdo, uma chave exclusiva e o certificado

autoassinado sd@o gerados. Eles sdo usados como autoridade de certificagdo raiz padrao, que pode ser
gerenciada na pagina Autoridade de Certificacdo nas configuracdes de seguranca do XClarity
Orchestrator. Nao é necessario gerar novamente esse certificado raiz, a menos que a chave tenha sido
comprometida ou se sua organizagao tiver uma politica que obrigue a substituicdo periddica de todos os
certificados (consulte Gerando novamente o certificado de servidor assinado internamente do XClarity
Orchestrator).Também durante a configuracéo inicial, uma chave separada é gerada e um certificado do
servidor é criado e assinado pela autoridade de certificagdo interna. Esse certificado é usado como o
certificado do servidor padrao do XClarity Orchestrator. Ele é gerado de novo automaticamente sempre
que o XClarity Orchestrator detecta que seus enderecos de rede (enderecos IP ou DNS) foram alterados
para garantir que o certificado contenha os enderecos corretos para o servidor. Ele pode ser
personalizado e gerado sob demanda (consulte Gerando novamente o certificado de servidor assinado
internamente do XClarity Orchestrator).

E possivel optar por usar um certificado de servidor assinado externamente em vez do certificado de
servidor autoassinado padrdo gerando uma solicitacdo de assinatura de certificado (CSR), solicitando
que a CSR seja assinada por uma Autoridade de Certificacdo Raiz privada ou comercial e, em seguida,
importando a cadeia de certificados completa para o XClarity Orchestrator (consulte Instalando um
certificado de servidor assinado externamente confiavel XClarity Orchestrator).

Se vocé optar por usar o certificado de servidor autoassinado padrao, é recomendavel importar o
certificado de servidor no seu navegador da Web como uma autoridade raiz confiavel para evitar
mensagens de erro de certificado no seu navegador (consulte Importando o certificado do servidor em
um navegador da Web).

A categoria a seguir (armazenamentos confidveis) de certificados é usada pelos clientes do XClarity
Orchestrator.

Certificados confiaveisEsse armazenamento confiavel gerencia certificados usados para estabelecer
uma conexao segura com os recursos locais quando o XClarity Orchestrator age como cliente. Exemplos
de recursos locais sdo gerenciadores de recursos gerenciados, software local ao encaminhar um evento
etc.

Certificados de servico externos. Esse armazenamento confiavel gerencia certificados usados para
estabelecer uma conex&o segura com servigos externos quando o XClarity Orchestrator age como
cliente. Exemplos de servicos externos séo servigos online do Suporte Lenovo que sdo usados para
recuperar informagdes de garantia ou criar tiquetes de servigo, software externo (como Splunk) para o
qual eventos podem ser encaminhados. Ele contém certificados confiaveis pré-configurados das
Autoridades de Certificacdo Raiz de determinados provedores de autoridade de certificacdo geralmente
confiaveis e conhecidos mundialmente, como o Digicert e o Globalsign).Ao configurar o XClarity
Orchestrator para usar um recurso que exija uma conexao com outro servigo externo, consulte a
documentacdo para determinar se vocé precisa adicionar manualmente um certificado a esse
armazenamento confiavel.

Os certificados nesse armazenamento confidvel ndo sdo confidveis ao estabelecer conexdes para outros
servigcos (como LDAP), a menos que vocé também os adicione ao armazenamento confiavel principal de
certificados confiaveis. Remover certificados desse armazenamento confiavel impede o funcionamento
desses servicos.

Adicionando um certificado confiavel para servicos externos

Esses certificados sdo usados para estabelecer relagdes de confianga com servigcos externos. Por exemplo,
os certificados neste armazenamento confiavel sdo usados ao recuperar informacodes de garantia da
Lenovo, criar tiquetes, encaminhar eventos para um aplicativo externo (como Splunk) e usar servidores
LDAP externos.

Antes de iniciar
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Os certificados neste armazenamento confiavel ndo sdo confidveis ao estabelecer conexdes para outros
servigcos, a menos que vocé os adicione ao armazenamento confiavel principal de certificados confiaveis.
Remover certificados desse armazenamento confiavel impede o funcionamento desses servicos.

Procedimento
Para adicionar um certificado confiavel, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Seguran¢a e, em
seguida, clique em Certificados de Servigos Externos na navegagéo esquerda para exibir a
placa Certificados Confiaveis de Servicos Externos.

Certificados Confidveis de Servigos Externos

Gerencie certificados que 30 usados para estabelecer relagdes de confianga com servigos externos, por exemplo, ao
recuperar informagdes sobre garantia do Lenowvo, criar tiguetes, encaminhar eventos para software externo e usar
servidores LDAP externos.

oM@ % Todezzgies = Filtros = 2, Pasguisar
DN do assumto DM do emissor MZo =ntes de Mo depois de Status
() C=UsO=DigiC.. C=L5 O=DigiC.. % denov. de 20046 de nove de 2031 Artive
() OU=CGlobaiSign .. Ol = GlobalSign..- 13 demar. dz 200.. 18 de mar.de 202... Active
() CM=Motorolaf.. CM = Maotorolz R.. 23 dejan.d= 201... 28dejan de 203... Active
() C=U535T=lllino... C=BE,0=Globa._. 14 demov. de 201 27dejan de 202.. Expired

U SERECIDMEOD ) = 1053 Linnas par paginGs 1

Etapa 2. Clique no icone Adicionar (@) para adicionar um certificado. A caixa de didlogo Adicionar
Certificado € exibida.

Etapa 3. Copie e cole os dados do certificado no formato PEM.
Etapa 4. Clique em Adicionar.

Depois de concluir

E possivel executar as seguintes agées na placa Certificados Confidveis para Servigos Externos.

e Exiba os detalhes de um certificado confiavel selecionado clicando no icone Exibir (@)

¢ Salve um certificado confiavel selecionado no sistema local clicando no icone Exibir {@) €, em seguida,
em salvar como pem.

e Exclua um certificado confiavel selecionado clicando no icone Excluir (@).

Adicionando um certificado confiavel para servicos internos

Esses certificados sdo usados para estabelecer relagdes de confianga com recursos locais quando o
Lenovo XClarity Orchestrator atua como um cliente para esses recursos, como gerenciadores de recursos,
encaminhamento de eventos para software local € o servidor LDAP integrado. Além disso, o certificado da
CA interno e o certificado da CA de um certificado de servidor assinado externamente personalizado (se
estiver instalado) estdo presentes nesse armazenamento confiavel para dar suporte a comunicagao interna
do XClarity Orchestrator.

Procedimento
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Para adicionar um certificado confiavel, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Seguranca €, em
seguida, clique em Certificados Confiaveis na navegacao esquerda para exibir a placa
Certificados Confiaveis.

Certificados Confidveis

Gerencie certificados que 5o usados para estabelecer relagbes de confianga com recursos locais quando o XClarity
Orchestrator stua como um cliente para esses recursos, comao gerend adores de recursos (XClarity Administrator),
encaminhando eventos para o software local e o servidor LODAR

] % Todesaghes = Filiros - Q, Pesquizar

DM do assumto DM do emissor NEoantes de Mo depois de Status
() C=US5T=Nare.. C=U5 5T =Mort... Jdedez da 195 J1deder de 206... Artive
() C=UsaT=NC L. C=USET=MNC L. Jdeout de 2022 . Sdeout. de 2023 Active

Etapa 2. Clique no icone Adicionar (@) para adicionar um certificado. A caixa de didlogo Adicionar
Certificado ¢é exibida.

Etapa 3. Copie e cole os dados do certificado no formato PEM.
Etapa 4. Clique em Adicionar.

Depois de concluir

E possivel executar as agdes a seguir a partir da placa Certificado Confiavel.

¢ Exiba os detalhes de um certificado confiavel selecionado clicando no icone Exibir (@)

¢ Salve um certificado confiavel selecionado no sistema local clicando no icone Exibir (@) €, em seguida,
em salvar como pem.

¢ Exclua um certificado confiavel selecionado clicando no icone Excluir (El).

Instalando um certificado de servidor assinado externamente confiavel
XClarity Orchestrator

E possivel usar um certificado do servidor assinado confidvel por uma autoridade de certificagéo (CA)
privada ou comercial. Para usar um certificado de servidor assinado externamente, gere uma solicitacdo de
assinatura de certificado (CSR) e, em seguida, importe o certificado do servidor resultante para substituir o
existente.

Sobre esta tarefa
Como pratica recomendada, sempre use certificados assinados v3.

O certificado de servidor assinado externamente deve ser criado a partir da solicitagdo de assinatura de
certificado que foi gerada mais recentemente usando o botdo Gerar Arquivo CSR.

O conteudo do certificado de servidor assinado externamente deve ser um pacote de certificados que

contém a cadeia de assinatura de CA inteira, incluindo o certificado raiz da CA, os certificados
intermediarios e o certificado do servidor.
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Se o novo certificado de servidor ndo tiver sido assinado por terceiros confiaveis, na préxima vez que vocé
se conectar ao XClarity Orchestrator, o navegador da Web exibira uma mensagem de seguranca e uma
caixa de dialogo solicitando a aceitacdo do novo certificado no navegador. Para evitar mensagens de
seguranca, é possivel importar o certificado do servidor para a lista de certificados confiaveis do seu
navegador da Web (consulte Importando o certificado do servidor em um navegador da Web).

O XClarity Orchestrator comeca a usar o novo certificado do servidor sem encerrar a sessao atual. As novas
sessOes sdo estabelecidas usando o novo certificado. Para usar o novo certificado em uso, reinicie seu
navegador da Web.

Importante: Quando o certificado do servidor for modificado, todas as sessdes do usuario estabelecidas
deverao aceitar o novo certificado clicando em CTRL + F5 para atualizar o navegador da Web e restabelecer
a conexao com o XClarity Orchestrator.

Procedimento

Para gerar e instalar um certificado de servidor assinado externamente, conclua as seguintes etapas.
Etapa 1. Crie uma solicitacéo de assinatura de certificado e salve o arquivo no sistema local.

1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) - Seguranca e,
em seguida, clique em Certificado do Servidor na navegacdo esquerda para exibir a placa
Gerar solicitagcao de assinatura de certificado.

Gerar 5olicitacdo de Assinatura de Certificada (CSR)

Criee zalve uma Solicitagdo de Assinatura de Certificado usando os valores fornecidos pelo usudrio.

UMITED STATES Lenovo
MC DiZG
Raleigh Generated by Lenovo Mansgement Ecosystem

Momes Alternativos de Assunto ﬂ

Fara adicionar um novo Mome Alternative de Assunto, cligus em

I+

Gerar Arquivo C5R Imnporzar Certificado

2. Na placa Gerar Solicitacdo de Assinatura de Certificado (CSR), preencha os campos da
solicitacéo.
e (Codigo ISO 3166 de duas letras para o pais ou a regiao de origem associado a
organizacao do certificado (por exemplo, EUA para os Estados Unidos).

¢ Nome completo do Estado ou da provincia a ser associado ao certificado (por exemplo,
California ou New Brunswick).

e Nome completo da cidade a ser associada ao certificado (por exemplo, San Jose). O
tamanho do valor ndo pode exceder 50 caracteres.

¢ Organizacao (empresa) que deve ser proprietaria do certificado. Normalmente, esse é o
nome da pessoa juridica da empresa. Ele deve incluir todos os sufixos, como Ltd., Inc. ou
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Corp (por exemplo, ACME International Ltd.). O tamanho desse valor ndo pode exceder 60
caracteres.

¢ (Opcional) Unidade organizacional que deve ser proprietaria do certificado (por exemplo,
Divisao ABC). O tamanho desse valor ndo pode exceder 60 caracteres.

¢ Nome comum do proprietario do certificado. Este deve ser o nome do host do servidor que
esta usando o certificado. O tamanho desse valor nao pode exceder 63 caracteres.

¢ (Opcional) Sujeito a nomes alternativos de assunto que serdo adicionados a extensao
X.509 "subjectAltName" quando a CSR for gerada.Por padrao, XClarity Orchestrator define
automaticamente os nomes alternativos de assunto para a CSR com base no endereco IP
€ no nome do host que sao descobertos pelas interfaces de rede do sistema operacional
convidado XClarity Orchestrator. Vocé pode personalizar, excluir ou adicionar esses
valores de nome alternativo de assunto. Entretanto, os nomes alternativos de assunto
devem ter o nome de dominio (FQDN) ou o endereco IP totalmente qualificado do servidor,
e o nome do assunto deve ser definido como FQDN.

O nome especificado deve ser valido para o tipo selecionado.

— DNS (use o FQDN, por exemplo, hostname.labs.company.com)
— Endereco IP (por exemplo, 192.0.2.0)

— email (por exemplo, example@company.com)

Nota: Todos os nomes alternativos de assunto listados na tabela serdo validados, salvos e
adicionados a CSR apenas depois que vocé gerar a CSR na proxima etapa.

Etapa 2. Forneca a CSR para uma autoridade de certificagdo (CA) confiavel. A CA assina a CSR e retorna
um certificado de servidor.

Etapa 3. Importe o certificado de servidor assinado externamente e o certificado da CA XClarity
Orchestrator e substitua o certificado do servidor atual.

1. Na placa Gerar Solicitagao de Assinatura de Certificado (CSR), clique em Importar
Certificado para exibir a caixa de dialogo Importar Certificado.

2. Copie e cole o certificado do servidor e o certificado da CA em formato PEM. Vocé deve
fornecer a cadeia de certificados inteira, comegcando com o certificado do servidor e
terminando no certificado da CA raiz.

3. Clique em Importar para armazenar o certificado do servidor no armazenamento confiavel
XClarity Orchestrator.

Etapa 4. Aceite o novo certificado pressionando CTRL + F5 para atualizar o navegador e, em seguida,
restabeleca a conexdo com a interface da Web. Isso deve ser feito por todas as sessdes do
usuario estabelecidas.

Gerando novamente o certificado de servidor assinado internamente do
XClarity Orchestrator

E possivel gerar um novo certificado do servidor para substituir o certificado assinado internamente atual do
Lenovo XClarity Orchestrator ou para restabelecer um certificado gerado pelo XClarity Orchestrator se o
XClarity Orchestrator usar um certificado de servidor assinado externamente personalizado. O novo
certificado de servidor assinado internamente é usado pelo XClarity Orchestratorpara acesso HTTPS.

Sobre esta tarefa

O certificado do servidor que esta atualmente em uso no , assinado interna ou externamente, permanecera
em uso até que um novo certificado do servidor seja gerado novamente e assinado.
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Importante: Quando o certificado do servidor for modificado, todas as sessdes do usuario estabelecidas
deverao aceitar o novo certificado clicando em CTRL + F5 para atualizar o navegador da Web e restabelecer
a conexao com o XClarity Orchestrator.

Procedimento

Para gerar um certificado de servidor assinado internamente do XClarity Orchestrator, conclua as etapas a

seqguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) - Seguranca €, em

Etapa 2.

seguida, cliqgue em Certificado do Servidor na navegacao esquerda para exibir a placa Gerar
Certificado de Servidor Novamente.

Gerar Certificado de Servidor Movameante

Gere uma nova chave e umn novo certificade usando os dados fornecidos.

UMITED STATES Lenove
M Inlalc]
Raleigh Generated by Lenovo Management Ecosystem

Gerar Certificado Movamente Salvar Certificado Redefinir Certificado

Na placa Gerar Certificado de Servidor Novamente e preencha os campos da solicitagao.

e Codigo ISO 3166 de duas letras para o pais ou a regido de origem a ser associado a
organizacao do certificado (por exemplo, EUA para os Estados Unidos).

e Nome completo do Estado ou da provincia a ser associado ao certificado (por exemplo,
Califérnia ou New Brunswick).

¢ Nome completo da cidade a ser associada ao certificado (por exemplo, San Jose). O tamanho
do valor ndo pode exceder 50 caracteres.

¢ Organizagao (empresa) que deve ser proprietaria do certificado. Normalmente, é o nome da
pessoa juridica da empresa. Ele deve incluir todos os sufixos, como Ltd., Inc. ou Corp (por
exemplo, ACME International Ltd.). O tamanho desse valor ndo pode exceder 60 caracteres.

¢ (Opcional) Unidade organizacional que deve ser proprietaria do certificado (por exemplo,
Divisao ABC). O tamanho desse valor ndo pode exceder 60 caracteres.

e Nome comum do proprietario do certificado. Geralmente, esse € o nome de dominio totalmente
qualificado (FQDN) ou o endereco IP do servidor que usa o certificado (por exemplo, www.
domainname.com ou 192.0.2.0). O tamanho desse valor ndo pode exceder 63 caracteres.

e Data e hora em que o certificado do servidor ndo sera mais valido.
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Nota: Nao é possivel alterar os nomes alternativos de assunto ao gerar novamente o certificado
do servidor.

Etapa 3. Clique em Gerar Certificado Novamente para gerar novamente o certificado assinado
internamente e, em seguida, clique em Gerar Certificado Novamente para confirmar.

Etapa 4. Aceite o novo certificado pressionando CTRL + F5 para atualizar o navegador e, em seguida,
restabeleca a conexdo com a interface da Web. Isso deve ser feito por todas as sessdes do
usuario estabelecidas.

Depois de concluir

E possivel executar as agdes a seguir a partir da placa Gerar Certificado de Servidor Novamente.

e Salve o certificado de servidor atual no sistema local em formato PEM clicando em Salvar Certificado.

e Gere novamente o certificado do servidor usando a configuracao padrdao Redefinir Certificado. Quando
solicitado, pressione CTRL + F5 para atualizar o navegador e, em seguida, restabeleca a conexdo com a
interface da Web.

Importando o certificado do servidor em um navegador da Web

E possivel salvar uma cépia do certificado do servidor atual, em formato PEM, para seu sistema local. Em
seguida, vocé pode importar o certificado para a lista de certificados confiaveis do seu navegador da Web
ou para outros aplicativos (como Lenovo XClarity Mobile ou Lenovo XClarity Integrator) a fim de evitar
mensagens de aviso de seguranca do navegador da Web ao acessar o Lenovo XClarity Orchestrator.

Procedimento

Para importar o certificado de servidor em um navegador da Web, conclua as etapas a seguir.
e Chrome
1. Exporte o certificado do servidor XClarity Orchestrator.

a. Clique no icone de aviso "Nao seguro" na barra de enderegos superior, por exemplo:

2 Erro de privacidade

< C M © Nao seguro i Q ww

'

Cligue em Certificado (invalido) para exibir a caixa de didlogo Certificado.

Clique na guia Detalhes.

Clique em Copiar em Arquivo para exibir o Assistente de Exportagédo de Certificados.
Selecione Padrao de sintaxe da mensagem criptografica e clique em Avancar.

-~ 0o a0 0T

Especifique o0 nome e o local do arquivo de certificado e clique em Concluir para exportar o
certificado.

g. Cligue em OK para fechar a caixa de dialogo Certificado.

2. Importe o certificado de servidor XClarity Orchestrator para a lista de certificados confiaveis de
autoridade raiz de seu navegador.

a. No navegador Chrome, clique nos trés pontos no canto superior direito da janela €, em seguida,
cligue em Configuracoes.
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b. Role até a secao Privacidade e Seguranca e clique em Gerenciar certificados para exibir a
caixa de dialogo Certificados.

c. Cliqgue em Importar, selecione o arquivo de certificado que vocé exportou anteriormente e clique
em Avancar.

d. Clique em Procurar ao lado do Armazenamento de certificados e selecione Autoridades de
Certificacao Raiz Confiaveis. Em seguida, clique em OK.

e. Cligue em Concluir.
f. Feche e abra novamente o navegador Chrome e, em seguida, abra o XClarity Orchestrator.
¢ Firefox
1. Exporte o certificado do servidor XClarity Orchestrator.
a. Clique no icone de aviso "N&o seguro" na barra de enderecos superior, por exemplo:

@& Warning: Potential Security Risk Ahead — Mozilla Firefox

& Waming: Potential Security Risk -~ % =

&« C @ Ea Not Secure g

¢

Expanda Conexao ndo Protegida e clique em Mais Informagdes para exibir uma caixa de dialogo.

Clique em Exibir certificados.
Role para baixo até a secao Download e clique no link PEM (cert).

® a0 o

Selecione Salvar Arquivo e clique em OK.

2. Importe o certificado de servidor XClarity Orchestrator para a lista de certificados confiaveis de
autoridade raiz de seu navegador.
a. Abra o navegador e clique em Ferramentas = Opg¢oes = Avancado.
b. Clique na guia Certificados.
c. Clique em Exibir certificados.
d. Cliqgue em Importar e va até o local onde o certificado foi baixado.
e. Selecione o certificado e clique em Abrir.

Gerenciando autenticacao

E possivel optar por usar o servidorLightweight Directory Access Protocol (LDAP) ou outro servidor LDAP
externo como servidor de autenticacéo.

O servidor de autenticagcdo € um registro do usuario utilizado para autenticar as credenciais do usuario. O
Lenovo XClarity Orchestrator oferece suporte a trés tipos de servidores de autenticagao:

¢ Servidor de autenticacao local. Por padréo, o XClarity Orchestrator € configurado para usar o servidor
LDAP local (integrado) que reside no servidor do orquestrador.

¢ Servidor LDAP externo. O Microsoft Active Directory € suportado como um servidor LDAP externo. Este
servidor deve residir em um servidor do Microsoft Windows externo conectado a rede de gerenciamento.

Configurando um servidor de autenticagcao LDAP externo

Lenovo XClarity Orchestrator inclui um servidor de autenticacao local (incorporado). Vocé também pode
optar por usar seu proprio servidor LDAP do Active Directory externo.
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Antes de iniciar

Garanta que todas as portas necessarias para o servidor de autenticagcao externo estejam abertas na rede e
nos firewalls. Para obter informacdes sobre os requisitos de porta, consulte Disponibilidade de porta na
documentacao online do XClarity Orchestrator.

Somente o Microsoft Active Directory € suportado como um servidor LDAP externo.

O XClarity Orchestrator ndo clona automaticamente grupos de usuarios definidos no servidor LDAP externo.
Entretanto, é possivel clonar manualmente o grupo de usuarios LDAP (consulte Criando grupos de usuarios).

Para que um usudrio LDAP externo possa fazer login no XClarity Orchestrator, o usuario deve ser um
membro direto de um grupo de usuarios LDAP que foi clonado no XClarity Orchestrator. O XClarity
Orchestrator nao reconhece usuarios membros de grupos aninhados no grupo de usuarios LDAP clonado
definido no servidor LDAP externo.

Sobre esta tarefa

Se um servidor LDAP externo ndo estiver configurado, o XClarity Orchestrator sempre autenticard um
usuario utilizando o servidor de autenticacao local.

Se um servidor LDAP externo nao estiver configurado, o XClarity Orchestrator primeiro tentara autenticar um
usuério utilizando o servidor de autenticac&o local. Se a autenticacéo falhar, o XClarity Orchestrator tentara
autenticar usando o endereco IP do primeiro servidor LDAP. Se a autenticagéo falhar, o cliente LDAP tentara
autenticar usando o endereco IP do proximo servidor LDAP.

Quando um usuario LDAP externo faz login no XClarity Orchestrator pela primeira vez, uma conta de usuério
com o nome <username>@<domain> é clonada automaticamente no XClarity Orchestrator. E possivel
adicionar usuarios LDAP externos clonados a grupos de usudrios ou usar grupos LDAP para controle de
acesso. Também é possivel adicionar privilégios de supervisor a um usuario LDAP externo.

Procedimento

Para configurar o XClarity Orchestrator para usar um servidor de autenticacdo LDAP externo, conclua as
etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (€§3) - Seguranca €, em
seguida, clique em Cliente LDAP na navegacao esquerda para exibir a placa Cliente LDAP.
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Clients LD&AP

E possivel configurar o ¥Clarity Orchestrator para usar servidores LDAP externos para autenticar usudrios. O servidaor de
autenticagho local sempre executa a autenticagdo primeiro. Se a autenticagso falhar, o cliente LDWAP tentars realizar s
autenticagbo usando o primeiro enderego [P LDAP externo. 52 a autenticagio falhar, o cliente LDAP tentars realizar a

autenticagbo usando o préximo enderego IP do servi

Informagdes do Servidor
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Configuracdo

Home
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oo

[
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i

) LDAP personalizado

LOWF sobre 551 @

Busque ou cole o certificado em formato PEM

[certifigue-s= de incluir as linhas BEGIM e EMD): @

Etapa 2. Configure cada servidor LDAP externo usando as etapas a seguir.

1. Clique no icone Adicionar (@) para ad

icionar um servidor LDAP.

2. Especifique o nome do dominio, o endereco IP e a porta para o servidor LDAP externo.

Se o numero de porta ndo for explicitamente definido como 3268 ou 3269, o sistema

assumira que a entrada identifica um controlador de dominio.

Quando o numero da porta estiver definido como 3268 ou 3269, o sistema assumira que a
entrada identifica um catalogo global. O cliente LDAP tenta autenticar usando o controlador
de dominio para o primeiro endereco IP do servidor configurado. Se isso falhar, o cliente
LDAP tentara autenticar usando o controlador de dominio para o préximo endereco IP do

servidor.

Vocé também pode optar por ativar a personalizacdo de configuragdes avancadas.Quando
vocé optar por usar uma configuragéo personalizada, podera especificar o filtro de pesquisa

do usuario. Se vocé nao especificar um filtro de pesquisa do usuario, o (8&(objectClass=
user)(I(userPrincipalName={0})(sAMAccountName={0}))) sera usado por padrao.
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Se a configuragdo avancada estiver desativada, a configuracédo padrao do Active Directory
sera usada.

4. Especifique o nome distinto da base de LDAP totalmente qualificado a partir do qual o cliente
LDAP inicia a pesquisa pela autenticacdo do usuario.

5. Especifique o nome distinto da base de LDAP totalmente qualificado a partir do qual o cliente
LDAP inicia a pesquisa por grupos de usuarios (por exemplo, dc=company,dc=com).

6. Opcionalmente, especifique credenciais para vincular o XClarity Orchestrator ao servidor de
autenticacdo externo. E possivel usar um dos dois métodos de vinculagéo.

¢ Credenciais Configuradas Use esse método de vinculagao para usar o nome do cliente e
a senha especificos para vincular o XClarity Orchestrator ao servidor de autenticacao
externo. Se essa vinculacao falhar, o processo de autenticacdo também falhara.
Especifique o nome distinto LDAP totalmente qualificado (por exemplo, cn=somebody,dc=
company,dc=com) ou 0 endereco de e-mail (por exemplo, somebody@company.com) da conta do
usuario e a senha a ser usada para autenticacdo LDAP para vincular o XClarity
Orchestrator ao servidor LDAP. Se essa vinculagao falhar, o processo de autenticacao
também falhara.

O nome distinto deve ser uma conta de usuario no dominio que tem pelo menos privilégios
somente leitura.

Se o servidor LDAP n&o tiver subdominios, sera possivel especificar o nome do usudrio
sem o dominio (por exemplo, userl). No entanto, se o servidor LDAP tiver subdominios (por
exemplo, subdominio new.company.com no dominio company.com), vocé devera especificar o
nome de usuario e o dominio (por exemplo, userl@ompany.com).

Atencao: Se vocé alterar a senha do cliente no servidor LDAP externo, também atualize a
nova senha no XClarity Orchestrator (consulte Nao é possivel fazer login no XClarity
Orchestrator na documentacao online do XClarity Orchestrator).

¢ Credenciais de Login. Use esse método de vinculagdo para usar o nome de usuario
XClarity Orchestrator LDAP e a senha para vincular o XClarity Orchestrator ao servidor de
autenticacdo externo.Especifique o nome distinto LDAP totalmente qualificado de uma
conta de usuario de teste e a senha a ser usada para autenticagdo LDAP para validar a
conexao com o servidor de autenticagao.

Essas credenciais do usuario ndo sdo salvas. Se a operacao for bem-sucedida, todas as
vinculagdes futuras usardo o nome do usuario e a senha que vocé usou para fazer login no
XClarity Orchestrator. Se essa vinculagao falhar, o processo de autenticacao também
falhara.

Nota: Vocé deve estar conectado ao XClarity Orchestrator usando um ID de usuario
totalmente qualificado (por exemplo, administrator@domain.com).

7. Como opcéo, opte por usar LDAP seguro selecionando o botéo de alternancia LDAP sobre
SSL e, em seguida, clicando em Buscar para recuperar e importar o certificado SSL
confiavel. Quando a caixa de didlogo Buscar certificado de servidor for exibida, clique em
Aceitar para usar o certificado.Se vocé optar por usar LDAP sobre SSL, o XClarity
Orchestrator usa o protocolo LDAPS para se conectar com seguranca ao servidor de
autenticacdo externo. Quando essa opcéo é selecionada, os certificados confidveis sdo
usados para habilitar o suporte a LDAP seguro.

Atencao: Se vocé optar por desabilitar LDAP sobre SSL, o XClarity Orchestrator usa um
protocolo ndo seguro para se conectar ao servidor de autenticacio externo. Se vocé escolher
essa configuragdo, o hardware podera ficar vulneravel a ataques a seguranca.

8. Também é possivel reordenar os servidores LDAP usando os icones Mover para Cima (‘T‘) e
Mover para Baixo (*}%). O cliente LDAP tenta autenticar usando o primeiro endereco IP do
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servidor. Se a autenticacéo falhar, o cliente LDAP tentara autenticar usando o préximo
endereco IP do servidor.

Importante: Para autenticacdo LDAP segura, use o certificado para a autoridade de
certificado raiz (CA) do servidor LDAP ou um dos certificados intermediérios do servidor. E
possivel recuperar o certificado da CA raiz ou intermediario de um prompt de comandos
executando o comando a seguir, em que {FullyQualifiedHostNameOrlpAddress} € o nome
totalmente qualificado do servidor LDAP externo. O certificado CA raiz ou intermediario é

normalmente o Ultimo certificado na saida, a ultima se¢cao BEGIN- -END.
openssl s_client -showcerts -connect {FullyQualifiedHostNameOrIpAddress}:636

9. Clique em Aplicar alteracoes. O XClarity Orchestrator tenta testar o endereco IP, a porta, os
certificados SSL e as credenciais de vinculagao e valida a conexao do servidor LDAP para
detectar erros comuns. Se a validagao passar, a autenticagdo do usuario ocorrera no servidor
de autenticacdo externo quando um usuario fizer login no XClarity Orchestrator. Se a
validagao falhar, mensagens de erro serdo exibidas indicando a origem de erros.

Nota: Se a validacao for bem-sucedida e as conexdes com o servidor LDAP forem
concluidas com éxito, a autenticagdo do usuario podera falhar se o nome distinto raiz estiver
incorreto.

Depois de concluir

E possivel remover uma configuracdo do servidor LDAP clicando no icone Excluir (IE) ao lado da
configuragdo. Quando vocé exclui uma configuragdo do servidor LDAP, se ndo houver outras configuracdes
do servidor LDAP no mesmo dominio, os usuarios de clone e os grupos de usuarios de clone nesse dominio
também serdo removidos.

Gerenciando usuarios e sessoes de usuarios

As contas do usuario sao usadas para fazer login e gerenciar o Lenovo XClarity Orchestrator.

Criando usuarios

E possivel criar manualmente contas de usuario no servidor de autenticagéo local (integrado). Contas de
usuario local sao usadas para fazer login no Lenovo XClarity Orchestrator e autorizar o acesso aos recursos.

Sobre esta tarefa

Os usuarios em um servidor LDAP externo s&o clonados automaticamente no servidor de autenticagéo local
com o nome {username}@{domain} na primeira vez que os usuarios fazem login. Essa conta de usuario
clonada pode ser usada apenas para autorizar o acesso aos recursos. A autenticacdo ainda ocorre por meio
do servidor de autenticacao LDAP para esses usuarios, e as alteragdes na conta do usuario (Que ndo sejam
descricao e fungdes) devem ser feitas por meio de LDAP

O XClarity Orchestrator controla o acesso a funcdes (agdes) usando fungdes. E possivel atribuir uma fungéo
diferente aos usuarios locais e clonados adicionando esses usuarios a um ou mais grupos de usuarios
associados as fungdes desejadas. Por padrdo, todos os usuarios sdo membros do grupo de usuarios
OperatorGroup (consulte Criando grupos de usuarios).

Pelo menos um usuario deve ser membro de um grupo de usuarios local ao qual a fungéo predefinida de
Supervisor ¢é atribuida (consulte Controlando o acesso a fungoes).

Atencao: Para que um usuario LDAP externo possa fazer login no XClarity Orchestrator, o usuario deve ser
um membro direto de um grupo de usuarios LDAP que foi clonado no XClarity Orchestrator. O XClarity
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Orchestrator ndo reconhece usuarios membros de grupos aninhados no grupo de usuarios LDAP clonado
definido no servidor LDAP externo.

Procedimento

Para criar um usuario local, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Seguran¢a e, em
seguida, clique em Usuarios Locais na navegacao esquerda para exibir a placa Usuarios Locais.

Usudrios Locais

Gerencie contas de usudrio no servidor de autenticagio local.

@ +  Todssagies = Filtroz = 0y Pesquizar
Nome do Usudnio MNome Completo Fungiies Grupas de Usudrnios
() userid W&o Dizponfvel Supsrvizar Supenvisor Group

Etapa 2. Clique no icone Criar (@) para criar um usuario. A caixa de dialogo Criar Novo Usuario é exibida.
Etapa 3. Preencha as informagdes a seguir na caixa de dialogo.

e Insira um nome de usudrio exclusivo. E possivel especificar até 32 caracteres, incluindo
alfanumeéricos, ponto (.), traco (-) e sublinhado ().

Nota: Os nomes de usudrio ndo fazem distingdo entre mailsculas e minusculas.

¢ |Insira as senhas nova e de confirmacgao. Por padréo, as senhas devem conter 8 — 256
caracteres e devem atender aos critérios a seguir.

Importante: E recomendavel usar senhas fortes de 16 ou mais caracteres.

— Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres
sequenciais, incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado
QWERTY (por exemplo, "abc", "123" e "asd" ndo sdo permitidos)

— Deve conter pelo menos um nimero

— Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - 2)
— Caracteres alfabéticos minusculos (a - 2)
- Caracteres especiais; @ _!"'$ & +
Caracteres de espago em branco ndo sao permitidos.

— Na&o deve repetir nem reverter o nome do usuario.

— Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo
sao permitidos).

¢ (Opcional) Especifique informagdes de contato para a conta do usuario, incluindo o nome
completo, o endereco de e-mail e 0 niumero de telefone.
Dica: para o nome completo, especifique até 128 caracteres, incluindo letras, nimeros,
espacos, pontos, hifens, apdstrofos e virgulas.

Etapa 4. Clique na guia Grupos de Usuarios e selecione os grupos de usuarios aos quais esse usuario
deve ser membro.
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Dica: se um grupo de usuarios nao estiver selecionado, o OperatorGroup sera atribuido por
padrao

Etapa 5. Clique em Criar.

A conta do usuario é adicionada a tabela.

Depois de concluir

E possivel executar as acdes a seguir na placa Usudrios Locais.

¢ Exibir propriedades do usuario clicando na linha na tabela para um usudrio exibir a caixa de dialogo
Detalhes do Usuario.

¢ Modifique as propriedades de um usuario selecionado, incluindo a senha e os grupos de usuarios,

clicando no icone Editar (/).

e Exclua um usuario selecionado clicando no icone Excluir (@).Néo € possivel excluir o grupo de usudrios
LDAP existente de usuarios LDAP

e Exporte detalhes do usuario, como nome do usuario, nome e sobrenome, clicando no icone Exportar (B

).

Criando grupos de usuarios

Os grupos de usuarios sdo usados para autorizar 0 acesso aos recursos.

Antes de iniciar
Saiba mais: Como criar um grupo de usuarios

E possivel criar manualmente grupos de usudrios no repositério local. Grupos de usudrios locais contém
usuarios locais e clonados.

E possivel clonar qualquer grupo de usuérios definido em um servidor LDAP externo. O grupo de usuarios
LDAP clonado € nomeado {domain}\{groupName} no repositério local. Esse grupo de usuarios clonado pode
ser usado apenas para autorizar 0 acesso aos recursos. As alteracdes no nome do grupo, na descricédo e na
associacao devem ser feitas por meio do LDAP.

Para que um usudrio LDAP externo possa fazer login no XClarity Orchestrator, o usudrio deve ser um
membro direto de um grupo de usuarios LDAP que foi clonado no XClarity Orchestrator.

Se a configuracao do servidor LDAP estiver configurada para usar credenciais de login no XClarity
Orchestrator usando um ID do usuario local do XClarity Orchestrator, sera solicitado que vocé forneca
credenciais de usuario LDAP ao clonar um grupo de usuarios LDAP. Em todos os outros casos, as
credenciais ndo sdo necessarias.

Sobre esta tarefa

O XClarity Orchestrator fornece os seguintes grupos de usuarios predefinidos, um para cada fungéo

predefinida. Para obter mais informagdes sobre fungdes, consulte Controlando o acesso a fungoes.

e Grupo de supervisores. Os usuarios neste grupo de usuarios sdo atribuidos a funcao de Supervisor.

¢ Grupo de administradores de hardware. Os usuarios neste grupo de usuarios recebem a funcao
Administrador de Hardware.

¢ Grupo de administradores de seguranca. Os usudrios neste grupo de usuarios sao atribuidos a funcéao
Administrador de Seguranca.
Grupo de relatores. Os usuarios neste grupo de usuarios recebem a funcéo de Relator.
Grupo de administradores de atualizag6es. Os usudrios neste grupo de usudrios sdo atribuidos a
funcdo Administrador de Atualizacées.
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¢ Grupo de operadores. Os usuarios neste grupo de usuarios sao atribuidos a funcédo de Operador.
¢ Grupo de legado do operador. Os usuarios neste grupo de usuadrios sdo atribuidos a funcéo Legado do
Operador. Observe que este grupo de usuario sera substituido em uma versao futura.

Pelo menos um usuario deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de
Supervisor ¢ atribuida (consulte Controlando o acesso a fungoes).

Para que um usuario LDAP externo possa fazer login no XClarity Orchestrator, o usuario deve ser um
membro direto de um grupo de usuarios LDAP que foi clonado no XClarity Orchestrator. O XClarity
Orchestrator nao reconhece usuarios membros de grupos aninhados no grupo de usuarios LDAP clonado
definido no servidor LDAP externo.

Procedimento

Para criar um grupo de usuarios, conclua as etapas a seguir.
e Criar um grupo de usuarios locais

1. Na barra de menu do XClarity Orchestrator, clique em Administracao (€§3) = Seguranga e clique em
Grupos de Usuarios na navegacgao esquerda para exibir o cartdo Grupos de Usuarios.

Grupos de Usuarios

Gerencie grupos de usudrios.

o E *  Todesegbes =  Filtros= 3 Pesquisar

Nome

Configuration Patterns Administra..

Hardware Administrator Group

Desmrigso

Allows users to configure Servers W.

Allowes users toview dats, manags ...

Allowes users to deploy opersting s...

Fungibes

Configuration Patterns Administrato

Hardware Administrator

05 Administrator

() Operstor Group Albowes user toonlyview the orches... Operator
()  Operstor Legacy Group Allowes user toview the ordhestrat.. Operator Legacy
() FReporter Group Allows users to view the orchestrat... Reporter

Security Administrator Group

Supervizor Group

Updates Administrator Groug

Allowes user to modify seourity setti..

Allowes user toview data sbout and..

Allowes user tomanege the updates...

Suparvizar

Updetes Administrator

Clique no icone Criar (@) para exibir a caixa de didlogo Criar grupo.
Selecione Grupo de usuarios local como o tipo de grupo.
Especifique o nome e a descricao opcional deste grupo de usuarios.

o > 0D

Clique na guia Usuarios Disponiveis e selecione os usuarios que deseja incluir neste grupo de
usuarios.

6. Clique na guia Funcodes e selecione as funcdes que deseja atribuir neste grupo de usuarios.Se uma
funcao nédo estiver selecionada, a fungdo Operador sera atribuida por padréo.
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7. Clique em Criar.

¢ Clonar um grupo de usuarios a partir de um servidor LDAP externo

1.

ok D

9.

Na barra de menu do XClarity Orchestrator, clique em Administracao (@) = Seguranca e clique em
Grupos de Usuarios na navegacao esquerda para exibir o cartdo Grupos de Usuérios.

Clique no icone Criar (@) para exibir a caixa de didlogo Criar grupo.
Selecione Grupo de Usuarios LDAP como o tipo de grupo.
Como opcao, especifique uma descrigcdo para o grupo.

Selecione a configuracido LDAP para o servidor LDAP externo que contém o grupo de usudrios que
vocé deseja adicionar.

Dica: Comece a digitar para encontrar todos os nomes de grupo que contém a palavra-chave
especificada

Se o servidor LDAP externo estiver configurado usando credenciais de login, especifique o nome de
usudrio e a senha para fazer login no servidor LDAP externo.

Especifique uma sequéncia de pesquisa (com pelo menos trés caracteres) no campo Pesquisar
Grupo e clique em Pesquisar para localizar grupos de usuarios no servidor LDAP externo que
correspondam a sequéncia de pesquisa. Em seguida, selecione o grupo que vocé deseja adicionar.

Clique na guia Funcoées e selecione as funcdes que deseja atribuir neste grupo de usuarios.Se uma
funcéo nao estiver selecionada, a fungdo Operador sera atribuida por padrao.

Clique em Criar.

Depois de concluir

E possivel executar as acdes a seguir na placa Grupos de Usuarios.
¢ Modifique as propriedades, a associacdo local e as fungdes de um grupo de usudrios selecionado

clicando no icone Editar (/).

Quando vocé adiciona ou remove um usuario de um grupo, o usuario € desconectado
automaticamente das fungdes (permissoes) alteradas apds a atribuicdo de novos grupos. Quando o
usuario fizer login novamente, ele podera executar agdes com base nas fungdes agregadas dos
grupos de usuarios atribuidos.

Cada usuario deve ser membro de pelo menos um grupo de usuarios. Se vocé configurar esse atributo
como uma matriz vazia ou Null, OperatorGroup sera atribuido por padrao.

Para grupos de usuarios predefinidos, é possivel modificar apenas a associagao de grupo.

Para o grupo de usuarios LDAP, é possivel modificar apenas a descri¢ao e as fungdes. Use o servidor
LDAP externo para alterar outras propriedades e associacéo.

e Exclua um grupo de usuarios selecionado clicando no icone Excluir (@).

Nota: Nao é possivel excluir os grupos de usuarios predefinidos.
e Exiba os membros de um grupo de usuarios clicando no nome do grupo para exibir a caixa de dialogo
Exibir grupo e, em seguida, clicando na guia Resumo de membros.

Alterando detalhes da conta do usuario

Vocé pode alterar a senha, o nome completo, o endereco de e-mail e o nimero de telefone de sua conta de
usuario.

Sobre esta tarefa

As senhas de usuario expiram apoés 0 dias, por padrao.
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Procedimento

Para alterar a senha e outros atributos, conclua as etapas a seguir.

Etapa 1. Na barra de titulo do XClarity Orchestrator, clique no menu Conta do usuario (9) no canto
superior direito e, em seguida, clique em Alterar senha. A caixa de didlogo Alterar senha é
exibida.

Etapa 2. Insira a senha atual.

Etapa 3. Insira as senhas nova e de confirmacéo. Por padréo, as senhas devem conter 8 — 256 caracteres e
devem atender aos critérios a seguir.

Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres
sequenciais, incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado
QWERTY (por exemplo, "abc", "123" e "asd" ndo séo permitidos)

Deve conter pelo menos um numero

Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A — Z)

— Caracteres alfabéticos minusculos (a - z)

- Caracteres especiais; @ _!'$ & +

Caracteres de espago em branco ndo sao permitidos.

N&o deve repetir nem reverter o nome do usuario.

Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo
sdo permitidos).

Etapa 4. Altere o nome completo, o endereco de e-mail e o niUmero de telefone se apropriado.

Etapa 5. Clique em Alterar.

Alterando detalhes para outro usuario

Os usuarios supervisores podem alterar os detalhes, como a senha, de outro usuario.

Sobre esta tarefa

As senhas de usuario expiram apds 0 dias, por padrao.

E possivel configurar o tempo de expiracéo da senha e também as regras de complexidade de senha
(consulte Definindo configuracdes de seguranga do usuario).

Procedimento

Para criar um usuario local, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (€§3) = Seguranca €, em

seguida, clique em Usuarios Locais na navegacao esquerda para exibir a placa Usuarios Locais.
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Usudrios Locais

Gerencie contas de usudrio no servidor de autenticagio local.

oE #  Todeseghes = Filtroz = (, Pesguisar
Nome do Usudnio MNome Completo Fungies Grupos de U=uéries
(7)) userid Wao Dispanfvel Supervizar Supervisor Group

Etapa 2. Selecione a conta do usuario.

Etapa 3. Clique no icone Editar (/) para modificar as propriedades do usuario. A caixa de dialogo Editar
Usuario é exibida.

Etapa 4. Insira as senhas nova e de confirmacgao. Por padrao, as senhas devem conter 8 — 256 caracteres e
devem atender aos critérios a seguir.

e Deve conter pelo menos um caractere alfabético e ndo deve ter mais de dois caracteres
sequenciais, incluindo sequéncias de caracteres alfabéticos, digitos e teclas de teclado
QWERTY (por exemplo, "abc", "123" e "asd" ndo sao permitidos)

¢ Deve conter pelo menos um numero

¢ Deve conter pelo menos dois dos caracteres a seguir.
— Caracteres alfabéticos maiusculos (A - Z)
— Caracteres alfabéticos minusculos (a - 2)
- Caracteres especiais; @ _!"'$ & +
Caracteres de espago em branco ndo sédo permitidos.

¢ Na&o deve repetir nem reverter o nome do usuario.

¢ Nao deve conter mais de dois caracteres consecutivos (por exemplo, "aaa", "111" e "..." ndo
sdo permitidos).

Etapa 5. Clique em Editar.

Definindo configuracoes de seguranca do usuario

As configuracoes de seguranca da conta do usuario definem as configuragdes de senha, login e sesséo do
usuario para usuarios locais.

Saiba mais: Como definir configuragdes de seguranca do usudrio

Procedimento
Para definir configuracdes de seguranca para usuarios locais, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Seguran¢a e, em
seguida, clique em Configuragcoes de Seguranca de Conta na navegacao esquerda para exibir a
placa Configuracdes de Seguranca de Conta.

Etapa 2. Defina as configuracdes de seguranga a seguir.
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Configuracao de
seguranca

Descricao

Valores
permitidos

Valores
padrao

Periodo de Expiracao da
Senha

Periodo de tempo, em dias, durante o qual
um usuario pode usar uma senha antes de
precisar altera-la

Com valores menores, os invasores tém
menos tempo para adivinhar senhas.

Se for definido como 0, as senhas nunca
expirarao.

0-365

0

Periodo de aviso de
expiracao da senha

O periodo de tempo, em dias, anterior a
data de expiragdo da senha em que os
usuarios comegam a receber avisos sobre a
proximidade de uma expiracao da senha.
Se for definido como 0, os usuarios ndo
serdo avisados.

Ciclo minimo de
reutilizacdo de senha

O numero minimo de vezes que uma senha
exclusiva deve ser especificada ao alterar a
senha antes de poder comecar a repetir
senhas

Se definido como 0, os usuarios poderao
reutilizar as senhas imediatamente.

Intervalo minimo de
mudanca de senha

O periodo de tempo minimo, em horas, que
deve decorrer antes que um usuario possa
alterar uma senha novamente ap0ds ja té-la
alterado

O valor especificado para essa
configuragédo n&o pode ultrapassar o valor
especificado para a configuracao Periodo
de expiracao da senha.

Se definido como 0, os usudrios poderao
alterar as senhas imediatamente.

0-240

Numero maximo de falhas
de login

O numero maximo de vezes que o usuario
pode tentar fazer login com uma senha
incorreta antes que a conta do usuario seja
bloqueada

Nota: Tentativas de login consecutivas
usando 0 mesmo nome de usuario e a
mesma contagem de senha como um unico
login com falha.

Se for definido como 0, as contas nunca
serdo bloqueadas.
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Configuracao de
seguranca

Descricao

Valores
permitidos

Valores
padrao

Falha ao redefinir
contador de login

Quantidade de tempo desde a ultima
tentativa de login com falha antes de o
Numero maximo de falhas de login ser
redefinido como 0.

Se for definido como 0, o contador nunca
serd redefinido. Por exemplo, se o nimero
maximo de falhas de login for 2, e vocé
falhar ao fazer login uma vez, depois de
falhar uma segunda vez 24 horas depois, 0
sistema registrara que vocé ndo falhou no
login duas vezes e sua conta sera
bloqueada.

Nota: Essa configuragdo é aplicada
apenas quando a configuragcdo Numero
maximo de falhas de login é definida
como 1 ou superior.

0-60

15

Periodo de bloqueio apods
nuimero maximo de falhas
de login

O periodo de tempo minimo, em minutos,
depois do qual um usuario bloqueado pode
tentar fazer login novamente

Uma conta de usuario bloqueada ndo pode
ser usada para obter acesso ao XClarity
Orchestrator, mesmo se uma senha vélida
for fornecida.

Se for definido como 0, as contas de
usuario nunca serao blogueadas.

Nota: Essa configuracdo é aplicada
apenas quando a configuragcdo Numero
maximo de falhas de login é definida
como 1 ou superior.

0-2880
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Configuracao de
seguranca

Descricao

Valores Valores
permitidos padrao

Tempo limite da sessao de
inatividade da web

A quantidade de tempo, em minutos, que 0,60-1440 | 1440

uma sessao do usuario estabelecida com o
servidor do orquestrador pode ficar inativa
antes que a sessao do usuario expire e 0
usuario seja automaticamente
desconectado. Esse tempo-limite se aplica
a todas as agdes (como abrir uma pagina,
atualizar a pagina atual ou modificar dados).
Esse é o tempo-limite principal para a

sessao do usuario.

Quando uma sesséo esta ativa, o
cronémetro é redefinido sempre que o
usuario executa qualquer acao. Depois que
o valor de tempo-limite for excedido, a
pagina de login sera exibida na proxima vez
em que o usudrio tentar executar uma agéo.

Se for definido como 0, esse tempo-limite

sera desativado.

Nota: Alterar essa configuracio afeta
imediatamente todas as sessdes do
usuario, independentemente do tipo de
autenticagdo. As sessdes existentes
inativas por mais tempo do que o novo
valor de tempo-limite estdo expiradas.

Tempo-limite de
inatividade da Web para
operagoes completas

Periodo, em minutos, que uma sessao do 0,15-60 30

usuario estabelecida com o servidor do
orquestrador pode ficar inativa antes que as
acoes que modificam dados (como criagéao,
atualizacdo ou exclusdo de um recurso)

estejam desativadas

Este é um tempo-limite secundario opcional
e é menor do que o valor principal do
Tempo-limite da sessao de inatividade

da web.

Quando uma sessao esta ativa, o
cronémetro é redefinido sempre que o
usuario executa qualquer acido. Se esse
valor de tempo-limite for excedido, mas o
valor principal de Tempo-limite da sessao
de inatividade da web nao for excedido, o
usuario estara restrito a agdes somente
leitura (como abrir ou atualizar uma pagina)
até que o valor principal de Tempo-limite
da sessao de inatividade da web seja
excedido; entretanto, se o usuario tentar
executar uma acéo que modifique os
dados, a sessao do usuario expirara e a
pagina de login sera exibida.

Se for definido como 0, esse tempo-limite

sera desativado.

Nota: Alterar essa configuragao afeta
imediatamente todas as sessdes do
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Configuracao de
seguranca

Descricao

Valores
permitidos

Valores
padrao

usuario, independentemente do tipo de
autenticacdo. As sessdes existentes
inativas por mais tempo do que o novo
valor de tempo-limite estao expiradas.

Tempo de expiracao
obrigatério de uma sessao
baseada na Web

A quantidade de tempo, em horas, que uma
sesséo do usuario estabelecida com o
servidor do orquestrador pode ficar aberta
antes que o usuario seja desconectado
automaticamente, seja qual for a atividade
do usuario

Nota: Alterar essa configuracdo afeta
imediatamente todas as sessdes do
usuario, independentemente do tipo de
autenticacdo. As sessdes existentes
inativas por mais tempo do que o novo
valor de tempo-limite estao expiradas.

24 -240

24

Tamanho minimo de
senha

O ndmero minimo de caracteres que podem
ser usados para especificar uma senha
valida

8 - 256

256

Tamanho maximo de
senha

O numero maximo de caracteres que
podem ser usados para especificar uma
senha valida

8-128

128

Maximo de sessoes ativas
para um usuario
especifico

O numero maximo de sessbes ativas para
um usuario especifico que tem permisséo a
qualquer momento. Quando o nimero
maximo é atingido, a sessdo ativa mais
antiga para um usuario (com base no
carimbo de data e hora de criagao) é
removida antes da criagdo de uma nova
sessdo para esse usuario.

Se definido como 0, um numero ilimitado de
sessoes ativas & permitido para um usuario
especifico.

Nota: Apenas as sessdes do usuario que
comecam apos a alteragédo da configuragédo
séo afetadas.

20
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Configuracao de
seguranca

Descricao

Valores
permitidos

Valores
padrao

Numero de regras de
complexidade que devem
ser seguidas ao criar uma
nova senha

Numero de regras de complexidade que
devem ser seguidas ao criar uma nova
senha

As regras séo aplicadas comegando com a
regra 1 e até o niUmero de regras
especificadas. Por exemplo, se a
complexidade da senha for definida como
4, asregras 1, 2, 3 e 4 deverao ser
seguidas. Se a complexidade da senha for
definida como 2, as regras 1 e 2 deverdo
ser seguidas.

O XClarity Orchestrator oferece suporte as
seguintes regras de complexidade de
senha.

e Deve conter pelo menos um caractere
alfabético e ndo deve ter mais de dois
caracteres sequenciais, incluindo
sequéncias de caracteres alfabéticos,
digitos e teclas de teclado QWERTY (por
exemplo, "abc", "123" e "asd" ndo séo
permitidos)

e Deve conter pelo menos um ndmero

e Deve conter pelo menos dois dos

caracteres a seguir.

— Caracteres alfabéticos maiusculos (A
-2

— Caracteres alfabéticos minusculos (a —
2)

— Caracteres especiais ;@ _!'$ & +

Caracteres de espago em branco nao

sdo permitidos.

e Nao deve repetir nem reverter o nome do
usuario.

¢ Na&o deve conter mais de dois caracteres
consecutivos (por exemplo, "aaa", "111"
e "..." ndo sao permitidos).

Se for definido como 0, as senhas nao
serdo necessarias para cumprir as regras
de complexidade.

0-5

4

Forcar o usuario a alterar
senha no primeiro acesso

Indica se um usuario deve alterar a senha
ao fazer login no XClarity Orchestrator pela
primeira vez

Sim ou Nao

Sim

Etapa 3. Clique em Aplicar.

Depois que as alteragdes forem aplicadas, as novas configuragdes terao efeito imediatamente. Se

vocé alterar politicas de senha, essas politicas serdo impostas na préxima vez que um usuario

fizer login ou alterar a senha.

Depois de concluir

E possivel executar a seguinte agdo na placa Configuragdes de Seguranca de Conta.
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e Para redefinir essas configuracdes para os valores padrao, clique em Restaurar padroes.

Monitorando sessoes ativas do usuario

E possivel determinar quem fez login na interface da Web do XClarity Orchestrator.

Antes de iniciar

Por padrao, as sessoes do usuario sem atividade por mais de 24 horas sdo desconectadas
automaticamente. E possivel configurar o tempo limite da sessao de inatividade da Web (consulte Definindo
configuracdes de seguranca do usuario)

Procedimento

Para exibir uma lista de todas as sessdes do usuario ativas (incluindo a sessdo atual), clique em

Administracao (@) = Seguranca na barra de menus do XClarity Orchestrator e, em seguida, clique em
Sessoes Ativas na navegacao esquerda para exibir a placa Sessoes Ativas.

Sessdes Ativas

Monitorar e gerenciar sessdes do usudrio ativo.

] [  Todassgdes = Filtros = (), Pesguizar
Nome do Usudrio Endersgo IP (Ntimo Arecco -

() userid MEo Disponive 0410/2072 03:36

() userid MEa Disponive 04 10/2022 123:29

Depois de concluir

E possivel executar a agdo a seguir na placa Sessées Ativas.
¢ Desconecte uma sessao de usuario selecionada clicando no icone Excluir (@).

Nota: N3ao é possivel desconectar a sessao atual.

Controlando o acesso a fungoes
O Lenovo XClarity Orchestrator usa fungdes e grupos de usuarios para determinar quais fungdes (agdes) um
usuario pode executar.

Sobre esta tarefa

Uma fungdo é um conjunto de fungdes. Quando uma fungao € atribuida a um grupo de usuarios, todos os
usuarios desse grupo podem executar as fungdes que estdo incluidas nessa funcéo.

O XClarity Orchestrator fornece as seguintes funcdes predefinidas.

e Supervisor. Permite que os usuarios exibam dados e executem todas as agdes disponiveis no servidor
do Orchestrator e todos os recursos gerenciados (Gerenciadores de Recursos e dispositivos).Os usuarios
atribuidos a essa funcao sempre tém acesso a todos os recursos (dispositivos e gerenciadores de
recursos) e todas as fungdes. Nao € possivel restringir o acesso a recursos ou funcdes para essa funcéo.
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Vocé deve ter privilégios de supervisor para realizar as agcfes a seguir.

— Reiniciar o servidor do orquestrador

— Realizar tarefas de manutengéo, como instalar licengas e atualizar para uma versao mais recente
— Conectar e desconectar gerenciadores de recursos

— Modificar configuragdes do sistema, como preferéncias de rede e data e hora

— Concordar em enviar dados periédicos para a Lenovo

Deve haver pelo menos um usuario com privilégios de supervisor.

Importante: Ao fazer upgrade do XClarity Orchestrator v1.0 para uma verséo posterior, todos os
usuarios criados no XClarity Orchestrator v1.0 recebem privilégios de supervisor por padrdo. Um usuario
do supervisor pode remover os privilégios de supervisor para usuarios que nao deveriam ter esses
privilégios.

¢ Administrador de hardware. Permite que os usuarios exibam dados, gerenciem e implantem padroes de
configuracao, gerenciem e implantem sistemas operacionais usando perfis de SO, exibam e personalizem
a analise e realizem agdes em recursos acessiveis. Essa funcao proibe os usudrios de atualizar software
ou firmware em recursos gerenciados e gerenciar grupos de recursos.

¢ Administrador de Configuragao do Servidor. Permite que os usuarios configurem servidores usando
padrdes de configuracao, exibam analises predefinidas e exibam recursos acessiveis. Essa fungao
impede que os usuarios acessem os dispositivos remotamente e liguem e desliguem dispositivos.

e Administrador do SO. Permite que os usuarios implantem sistemas operacionais usando perfis de SO,
exibam analises predefinidas e exibam dados de recursos acessiveis. Essa funcdo impede que os
usuarios acessem os dispositivos remotamente e liguem e desliguem dispositivos.

¢ Administrador de Atualizagdes. Permite que os usudrios atualizem o firmware em dispositivos e
software em Gerenciadores de Recursos, exibam dados para recursos acessiveis e exibam a analise
predefinida.

¢ Administrador de Seguranc¢a. Permite que os usuarios modifiquem configuragdes de seguranca e
executem acgdes relacionadas a seguranca no servidor do Orchestrator, exibam dados para todos os
recursos gerenciados, gerenciem o grupo de recursos e exibam a andlise predefinida.Os usuarios que
recebem essa funcado sempre tém acesso a todos os recursos (dispositivos e gerenciadores de recursos).
Vocé nao pode restringir 0 acesso aos recursos para essa funcao.

¢ Relator. Permite que os usuarios exibam a configuragcado do servidor do Orchestrator, exibam dados
sobre recursos acessiveis, criem consultas para gerar relatérios personalizados e criem encaminhadores
de dados para agendar e enviar relatérios por e-mail. Essa fungéo impede os usuarios de provisionar
recursos e de ligar e desligar dispositivos.

e Operador. Permite que os usudrios exibam apenas a configuragdo do servidor do Orchestrator e os
dados para recursos acessiveis. Essa fungao proibe os usuarios de executar agdes ou modificar
configuracdes no servidor do orquestrador e nos recursos gerenciados, criar e exibir relatérios de analise
e criar alertas personalizados.

¢ Legado do Operador. Permite que os usuarios exibam dados e executem determinadas acées em
recursos acessiveis, como gerenciamento de estoque, alertas e tiquetes de servigo. Essa funcao proibe
os usuarios de atualizar o software ou o firmware em recursos gerenciados, criar grupos de recursos, criar
e exibir relatérios de analise e criar alertas personalizados.

Atencao: Ao fazer upgrade do XClarity Orchestrator v1.2 para uma versao posterior, os usuarios
atribuidos a funcdo Operador sao alterados automaticamente para a funcao Legado do Operador e
adicionados ao grupo de usuarios OperatorLegacyGroup. A funcao Legado do Operador e o grupo de
usuarios OperatorLegacyGroup serdo substituidos em uma versao futura.

Se um usuario nao tiver permissao para executar acoes especificas, itens de menu, icones de barra de
ferramentas e botdes usados para executar essas agoes serdo desativados (esmaecidos).
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Nota: A exibicdo de dados relacionados a recursos nao é restrita com base em fungdes. Todos os usudrios
podem visualizar dados relacionados a recursos (como inventario, alertas, trabalhos e tiquetes de servico)
para recursos que podem ser acessadas.

Procedimento

Para exibir informagdes sobre as fun¢des predefinidas, clique em Administracao (@) = Seguran¢a na
barra de menu do XClarity Orchestrator e cligue em Fungdes na navegacgao esquerda.

Clique na linha para qualquer funcao para exibir a caixa de didlogo Fungdes com informacdes sobre as
propriedades de funcao, a lista de fungdes na fungao e uma lista de grupos de usuarios aos quais a fungao é
atribuida.

Atribuindo funcoes aos usuarios

O Lenovo XClarity Orchestrator usa fungoes e grupos de usuarios para determinar quais fungoes (acdes) um
usuario pode executar.

Antes de iniciar

Quando as fungoes sao alteradas para um usuario que esta conectado atualmente a uma sesséo ativa, a
sessao do usuario é encerrada automaticamente, e o usuario é desconectado da interface do usuario.
Quando o usuério faz login novamente, ele pode executar as fun¢gdes com base nas novas atribuicdes de
funcéo.

Sobre esta tarefa
Quando vocé atribui varias fungdes a um grupo de usuarios, as fungdes em cada funcado sdo agregadas.

Todos os usuarios que sao membros de um grupo de usuarios tém permissao para executar as fungdes que
sao incluidas nas funcdes atribuidas a esse grupo de usuarios.

E possivel modificar as fungdes de um usuério das seguintes maneiras:

¢ Adicionando ou removendo o usuario de um grupo de usudrios

¢ Adicionando ou removendo fungdes de um grupo de usuarios do qual o usuario € membro
e Excluindo um grupo de usuarios do qual o usuario € membro

Notas:

e Quando os usuarios LDAP sdo adicionados ou removidos dos grupos de usuarios LDAP no servidor
LDAP, as alteragbes nas associacoes entre o usuario LDAP e o grupo de usuarios LDAP sdo atualizadas
automaticamente no XClarity Orchestrator com base em grupos de usudrios LDAP clonados existentes.

¢ Quando as fungdes atribuidas a um grupo de usuarios mudam, o usuario deve fazer login novamente para
que as alteragdes nas fungdes tenham efeito.

Controlando o acesso a recursos

Lenovo XClarity Orchestrator usa listas de controle de acesso (ACLs) para determinar quais recursos
(dispositivos, gerenciadores de recursos e XClarity Orchestrator) os usuarios podem acessar. Quando um
usuario tem acesso a um conjunto especifico de recursos, esse usuario pode ver dados (como inventario,
eventos, alertas e analises) que sao relacionados a apenas esses recursos

Sobre esta tarefa

Uma ACL é uma unido de grupos de usuarios e grupos de recursos.
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e Os grupos de usuarios identificam os usuarios afetados por essa ACL. A ACL deve conter um Unico grupo
de usuarios. Usuarios que sdo membros de um grupo ao qual a fungcéo de Supervisor predefinida é
atribuida sempre tém acesso a todos os recursos. Nao é possivel limitar o acesso de recurso para
usuarios supervisores.

Quando o acesso baseado em recursos é ativado, usuarios que ndo s&o membros de um grupo ao qual a
funcao de Supervisor predefinida é atribuida nao tém acesso a nenhum recurso (dispositivos e
gerenciadores de recursos) por padrao. Vocé deve adicionar usuarios nao supervisores a um grupo de
usuarios que faca parte de uma lista de controle de acesso para permitir que esses usuarios acessem um
conjunto especifico de recursos.

Quando o acesso baseado em recursos é desabilitado, todos os usuarios tém acesso a todos os recursos
(dispositivos e gerenciadores de recursos) por padrao.

e Os grupos de recursos identificam os recursos (dispositivos, gerenciadores de recursos e XClarity
Orchestrator) que podem ser acessados. A ACL deve conter pelo menos um grupo de recursos.

Nota: Um usudrio que tem acesso a um grupo de gerenciadores ndo obtém automaticamente acesso a
todos os dispositivos que sdo gerenciados por esse gerenciador de recursos. Vocé deve fornecer acesso
explicito aos dispositivos usando grupos de dispositivos.

Procedimento

Para controlar o acesso a recursos, conclua as etapas a seguir.

Etapa 1. Crie um grupo de usuarios que possa acessar oS recursos.

Etapa 2. Crie um ou mais grupos de recursos aos quais vocé deseja controlar o acesso.

Etapa 3. Crie uma lista de controle de acesso que contém o grupo de usuarios e um ou mais grupos de
recursos.

Etapa 4. Habilite o controle de acesso baseado em recursos.

Habilitando o acesso baseado em recursos

Se vocé deseja limitar os recursos que os usuarios podem acessar, ative o acesso baseado em recursos.

Sobre esta tarefa

Usuarios que sdo membros de um grupo ao qual a funcao de Supervisor predefinida é atribuida sempre tém
acesso a todos os recursos. Nao é possivel limitar 0 acesso de recurso para usuarios supervisores.

Quando o acesso baseado em recursos ¢é ativado, usuarios que ndo s&o membros de um grupo ao qual a
funcao de Supervisor predefinida é atribuida nao tém acesso a nenhum recurso (dispositivos e
gerenciadores de recursos) por padrao. Vocé deve adicionar usuarios nao supervisores a um grupo de
usuarios que faca parte de uma lista de controle de acesso para permitir que esses usuarios acessem um
conjunto especifico de recursos.

Quando o acesso baseado em recursos é desabilitado, todos os usuarios tém acesso a todos os recursos
(dispositivos e gerenciadores de recursos) por padrao.

Procedimento

Para ativar os controles de acesso baseados em recursos, conclua as etapas a seguir.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Administracao (@) = Seguranca e clique
em Controles de Acesso na navegacgao esquerda para exibir o cartdo Controle de Acesso.
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Controle de Acesso

Asz listas de controle de acesso 530 usadas para limitar o acesso de um usudrio aos recurses (dispositivos e gerenciadores
de recursos). Quando um uswério tem acesso 8 um conjunto especifico de recursos, esse usuaric pode ver dados (comao
inventario, sventos, 3lertas e andliszes) gque estdo relacionzdos 3 soments 5383 reCUrsos.

Acesso baseado em recursos Ativade
& + Todazzges = Filtraz = (), Pesguizar
Nome - Desoricao
- Mo Dizponive

Etapa 2. Clique no botdo de alternancia Acesso Baseado em Recursos para ativar o controle de acesso
de recursos usando listas de controle de acesso.

Criando listas de controle de acesso

O Lenovo XClarity Orchestrator usa listas de controle de acesso (ACLs) para determinar quais recursos
(dispositivos, gerenciadores de recursos e XClarity Orchestrator) os usuarios podem acessar. Quando um
usuario tem acesso a um conjunto especifico de recursos, esse usuario pode ver dados (como inventario,
eventos, alertas e andlises) que sdo relacionados a apenas esses recursos

Antes de iniciar
Saiba mais: Como criar listas de controle de acesso

Certifique-se de que os grupos de usuarios que vocé deseja associar a ACL estejam definidos (consulte
Criando grupos de usuarios).

Certifique-se de que todos os grupos de usuarios que vocé deseja associar a esta ACL estejam definidos
(consulte Criando grupos de recursos).

Sobre esta tarefa

Uma ACL é uma unido de grupos de usuarios e grupos de recursos.

e Os grupos de usuarios identificam os usuarios afetados por essa ACL. A ACL deve conter um Unico grupo
de usuarios. Usuarios que sdo membros de um grupo ao qual a fungdo de Supervisor predefinida é
atribuida sempre tém acesso a todos os recursos. Nao € possivel limitar o acesso de recurso para
usuarios supervisores.

Quando o acesso baseado em recursos € ativado, usuarios que ndo sdo membros de um grupo ao qual a
funcao de Supervisor predefinida é atribuida ndo tém acesso a nenhum recurso (dispositivos e
gerenciadores de recursos) por padrdo. Vocé deve adicionar usuarios nao supervisores a um grupo de
usuarios que faca parte de uma lista de controle de acesso para permitir que esses usuarios acessem um
conjunto especifico de recursos.

Quando o acesso baseado em recursos é desabilitado, todos os usudrios tém acesso a todos os recursos
(dispositivos e gerenciadores de recursos) por padrao.

e Os grupos de recursos identificam os recursos (dispositivos, gerenciadores de recursos e XClarity
Orchestrator) que podem ser acessados. A ACL deve conter pelo menos um grupo de recursos.
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Nota: Um usuario que tem acesso a um grupo de gerenciadores ndo obtém automaticamente acesso a
todos os dispositivos que sdo gerenciados por esse gerenciador de recursos. Vocé deve fornecer acesso
explicito aos dispositivos usando grupos de dispositivos.

Procedimento

Para criar uma lista de controle de acesso, conclua as etapas a seguir.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Administracao (@) = Seguranca e clique

Etapa 2.

Etapa 3.
Etapa 4.
Etapa 5.

Etapa 6.

em Controles de Acesso na navegagao esquerda para exibir o cartdo Controle de Acesso.

Controle de Acesso
Az listas de controle de acesso 550 usadas para limitar o acesso de um usudrio aos recursos (dispositives e gerenciadores
de recursos). Quando urn usuério tem acess0 8 um conjunto especifico de recurses, esse usudric pode ver dados (como

inventario, eventos, alertas e andlizes) que estio relacionados a soments 25585 recursos.

Acesso baseado em recursos Ativado
& +  Todasagbes = Filtros = (), Pesguisar
Nome - Desorigao
- ! M3o Disponive

Clique no icone Adicionar (@)) para adicionar uma ACL. A caixa de didlogo Criar Controle de
Acesso é exibida

Especifique o nome e a descri¢cdo opcional para a ACL.
Clique em Grupo de Usuarios e selecione o grupo de usuarios que vocé deseja incluir nesta ACL.

Cligue em Grupos de Recursos e selecione os grupos de recursos que vocé deseja incluir nesta
ACL.

Clique em Criar.

A lista de controle de acesso é adicionada a tabela

Depois de concluir

E possivel executar as acdes a seguir nesta pagina.

¢ Visualize o grupo de usuarios e os grupos de recursos em uma ACL especifica clicando em qualquer lugar
na linha dessa ACL.

¢ Modifique as propriedades e a associacdo de uma ACL selecionada clicando no icone Editar (/).

e Exclua uma ACL selecionada clicando no icone Excluir (]E).

e Se um usuario nao puder acessar dados de um recurso especifico ou se um usuario puder acessar dados
de um recurso especifico que nao deveria ser acessado, identifique as listas de controle de acesso que
estdo associadas ao usuario e, em seguida, exiba a associacédo de cada grupo de recursos que também
esta associado a essas listas de controle de acesso. Certifique-se de que o recurso em questéo esteja ou
nao incluido nesses grupos de recursos.
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Gerenciando espaco em disco

E possivel gerenciar a quantidade de espago em disco usado pelo Lenovo XClarity Orchestrator excluindo
arquivos que nao sao mais necessarios

Sobre esta tarefa

Procedimento
Para excluir arquivos desnecessarios, conclua um ou mais dos seguintes procedimentos.

Arquivos de dados de servigco do dispositivo

1. No Lenovo XClarity Orchestrator, clique em Administracao (@3) - Servico e Suporte e clique na
guia Dados do servico para exibir o cartao Dados de Servigo do Dispositivo.

2. Selecione um ou mais arquivos de dados de servigco a serem excluidos e clique no icone Excluir (IE
).
Imagens do sistema operacional

1. Na barra de menus do Lenovo XClarity Orchestrator, clique em Administracao (@) - Implantacao
do SO e, em seguida, clique na guia Gerenciamento de SO para exibir o cartdo Imagens do SO.

2. Selecione uma ou mais imagens do SO a serem excluidas e clique no icone Excluir (@).

Atualizar arquivos de carga util

Certifique-se de que as atualizag6es ndo sejam usadas em uma politica de conformidade de
atualizacoes. E possivel remover uma atualizacdo de uma politica do cartao Aplicar e Ativar (consulte
Criando e atribuindo politicas de conformidade de atualizag&o).

1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f%) — Atualizagoes e, em
seguida, clique na guia Gerenciamento do Repositério para exibir o cartdo de Gerenciamento do
Repositério.

2. Selecione um ou mais pacotes de atualizagao ou arquivos a serem excluidos.

3. Cligue no icone Excluir somente arquivos de carga (til (<) para excluir apenas o arquivo de
imagem (carga util) para cada atualizacao selecionada. As informacdes sobre a atualizagado (o

arquivo de metadados XML) permanecem no repositério e o status de download muda para "Nao
baixado".

Atualizacoes do XClarity Orchestrator

E possivel excluir atualizagdes do servidor do orquestrador que estdo no estado Baixado. A coluna
Status Aplicado na tabela indica o status da atualizagdo.

1. Na barra de menus do XClarity Orchestrator, clique em Manutencao (#%) e clique na guia
Atualizacao do Servidor do Orchestrator para exibir o cartdo Atualizacdo do Servidor do
Orchestrator.

2. Selecione uma ou mais atualizagdes a serem excluidas e clique no icone Excluir (@).A coluna
Status adquirido das atualizagdes excluidas é alterada para "N&o baixado".

Reiniciando o XClarity Orchestrator

Ha determinadas situagcdes em que vocé pode precisar reiniciar o Lenovo XClarity Orchestrator, por

exemplo, ao gerar novamente ou fazer upload de um certificado do servidor. E possivel reiniciar o Lenovo
XClarity Orchestrator na interface da Web.
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Antes de iniciar
Vocé deve ter autoridade de Supervisor para reiniciar o XClarity Orchestrator.

Considere fazer o backup do servidor do orquestrador antes de reiniciar (consulte Backup e restauracéao de
dados do servidor do orquestrador).

Certifique-se de que nao haja nenhum trabalho em execugéo no momento. Os trabalhos em execugéo sdo
cancelados durante o processo de reinicializacdo. Para exibir o log de trabalhos, consulte Monitorando
trabalhos.

Durante o processo de reinicializagédo, os trabalhos sdo interrompidos, todos os usuarios sao
desconectados e a conectividade com o servidor do orquestrador é perdida. Aguarde 15 minutos ou mais
(dependendo do numero de dispositivos gerenciados) para que o servidor do orquestrador seja reiniciado
antes de fazer login novamente (Efetuando login no XClarity Orchestrator).

Depois que o XClarity Orchestrator for reiniciado, ele coletara novamente o inventario de cada dispositivo
gerenciado. Aguarde cerca de 30 a 45 minutos, dependendo do nimero de dispositivos gerenciados, antes
de tentar atualizacdes de firmware, implantacdes de padrdo de configuracdo ou implantagdes do sistema
operacional.

Procedimento
Para iniciar o XClarity Orchestrator, conclua um dos procedimentos a seguir.
Na interface do usuario

1. Na barra de menu do XClarity Orchestrator, clique em Manutencao = Reinicializacao do dispositivo.
2. Clique em Reiniciar.

3. Clique em Sim.

4. Atualize o navegador.

No hipervisor

Microsoft Hyper-V
1. No painel do Server Manager, clique em Hyper-V.
2. Clique com o botao direito no servidor e clique em Gerenciador Hyper-V.
3. Clique com o botao direito na maquina virtual e clique em Redefinir.

VMware ESXi
1. Conectar-se ao host pelo VMware vSphere Client.
2. Clique com o botao direito na maquina virtual e clique em Energia = Redefinir.
3. Clique na guia Console.

Quando o dispositivo virtual € iniciado, os enderecos IPv4 e IPv6 atribuidos pelo DHCP s&o listados para

cada interface, conforme mostrado no exemplo a seguir.
Lenovo XClarity Orchestrator Version x.x.x

etho Link encap:Ethernet HWaddr 2001:db8:65:12:34:56
inet addr: 192.0.2.10 Bcast 192.0.2.55 Mask 255.255.255.0
ineté addr: 2001:dh8:56ff:fe80:bea3/64 Scope:link
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You have 118 seconds to change IP settings. Enter one of the following:
1. To set a static IP address for Lenovo XClarity virtual appliance eth0 port
2. To use a DHCP address for Lenovo XClarity virtual appliance eth0 port
3. To select subnet for Lenovo XClarity virtual appliance internal network
Xx. To continue without changing IP settings

E possivel definir as configuracées de IP do dispositivo virtual no console. Se vocé nio fizer uma selegéo no
periodo especificado ou se inserir x, a inicializac&o inicial continuara usando as configuracdes de IP
atribuidas por padrao.

e Atribua enderecos IP estaticos para a porta eth0. Digite 1 e siga os prompts para alterar as
configuracdes.

¢ Atribua novos enderecos IP para a porta eth0 usando DHCP. Digite 2 e siga os prompts para alterar as
configuracoes.

¢ Selecione a sub-rede para a rede interna do dispositivo virtual. Digite 3 e siga os prompts para alterar
as configuragcdes.Por padrao, o XClarity Orchestrator usa a sub-rede 192.168.252.0/24 para a rede
interna. Caso essa sub-rede se sobreponha a rede do host, altere a sub-rede para uma das outras
opcoes disponiveis para evitar problemas de rede.
- 192.168.252.0/24
- 172.31.252.0/24
- 10.255.252.0/24

Importante: Se vocé especificar valores invalidos, um erro sera retornado. Vocé tem até quatro tentativas
de inserir valores validos.

Backup e restauracao de dados do servidor do orquestrador

O Lenovo XClarity Orchestrator ndo inclui fungdes de backup e restauragao internas. Em vez disso, use as
funcdes de backup disponiveis no sistema operacional do host virtual em que XClarity Orchestrator esta
instalado.

Sobre esta tarefa

Sempre faca backup do XClarity Orchestrator apds o processo de configuracéo inicial e depois de fazer
alteracdes significativas de configuragéo, incluindo:

¢ Antes de atualizar XClarity Orchestrator

¢ Depois de fazer mudancas na rede

¢ Depois de adicionar usuarios ao XClarity Orchestrator servidor de autenticacao local

¢ Depois de gerenciar novos gerenciadores de recursos

Se vocé tem procedimentos de backup e restauracao para hosts virtuais, verifique se eles incluem o XClarity
Orchestrator.

Importante:

¢ Verifique se todos os trabalhos em execugao foram concluidos e se o XClarity Orchestrator foi desligado
antes de criar um backup.

¢ Faga backup do XClarity Orchestrator regularmente. Se o sistema operacional do host desligar
inesperadamente, ndo sera possivel autenticar com XClarity Orchestrator apds o sistema operacional do
host ser reiniciado. Para resolver esse problema, restaure XClarity Orchestrator do backup mais recente.
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Backup e restauracao de dados do servidor do orquestrador em um host
VMware ESXi

As vezes, vocé pode precisar restaurar os dados do servidor do orquestrador de um backup. Varias
alternativas estéo disponiveis para fazer backup e restaurar um dispositivo virtual de um XClarity
Orchestrator em execugao em um host do VMware ESXi. O processo especifico a usar para restaurar de um
backup geralmente é baseado no processo que foi utilizado para criar o backup. Este tépico discute como
fazer backup e restaurar usando o VMware vSphere Client.

Sobre esta tarefa

Se o VMware vCenter Server estiver instalado, vocé podera usar o recurso de backup fornecido com o
VMware vCenter para fazer backup do XClarity Orchestrator.

Se vocé nao tiver o VMware vCenter Server instalado, é possivel usar o VMware vSphere Client para criar um
backup da maquina virtual copiando os arquivos da pasta XClarity Orchestrator para outra pasta no mesmo
repositério de dados. Também é possivel copiar arquivos para um repositério de dados diferente ou mesmo
para um host diferente para protec&o de backup adicional.

Nota: O VMware vCenter Server ndo precisa executar um backup usando esse procedimento.

Procedimento

¢ Fazendo backup do XClarity Orchestrator Para criar um backup do XClarity Orchestrator usando o
VMware vSphere Client, execute as etapas a seguir.

1. Desligamento do XClarity Orchestrator.

2. Inicie o VMware vSphere Client e conecte-se ao host do ESXi em que XClarity Orchestrator esta
localizado.

3. Crie uma nova pasta no mesmo repositorio de dados usado por XClarity Orchestrator.
a. Selecione o host do ESXi na arvore de navegacao e clique na guia Configurar na janela direita.
b. Cliqgue em Hardware - Armazenamento.

c. Clique com o botéo direito no repositério de dados para XClarity Orchestrator, e clique em
Procurar Armazenamento de dados.

d. Selecione a pasta raiz e, em seguida, crie uma nova pasta para conter uma cépia dos arquivos do
XClarity Orchestrator.

4. Clique na pasta XClarity Orchestrator.

5. Selecione todos os arquivos na pasta e copie os arquivos para a pasta de backup que vocé acabou
de criar.

6. Reinicie o XClarity Orchestrator.

¢ Restaurando o XClarity OrchestratorPara restaurar o XClarity Orchestrator usando o backup criado no
procedimento anterior, execute as etapas a seguir.

1. Inicie o VMware vSphere Client e conecte-se ao host do ESXi em que XClarity Orchestrator esta
instalado.

2. Clique com o botao direito em XClarity Orchestrator na arvore de navegacdo esquerda e, em
seguida, clique em Energia = Desligar.

3. Clique com o botao direito em XClarity Orchestrator na arvore de navegacao esquerda novamente e,
em seguida, clique em Remover do Inventario.

4. Exclua os arquivos da pasta XClarity Orchestrator no armazenamento de dados usado pelo XClarity
Orchestrator.

a. Selecione o host do ESXi na arvore de navegacao e clique na guia Configurar na janela direita.
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b. Clique em Hardware - Armazenamento.

c. Clique com o botao direito no repositdrio de dados para XClarity Orchestrator, e clique em
Procurar Armazenamento de dados.

d. Selecione a pasta XClarity Orchestrator.

e. Selecione todos os arquivos na pasta, clique com o botao direito nos arquivos e clique em Excluir
itens selecionados.

5. Selecione a pasta em que os arquivos de backup sdo armazenados.
6. Selecione todos os arquivos na pasta e copie-os para a pasta XClarity Orchestrator.

7. Na pasta XClarity Orchestrator, clique com o bot&o direito no arquivo VMX e clique em Adicionar a
inventario.

8. Conclua o assistente para adicionar dados do XClarity Orchestrator.
9. Reinicie o XClarity Orchestrator do VMware vSphere Client.
10. Quando solicitado a escolher se a VM foi movida ou copiada, selecione movido.

Importante: Se vocé selecionar copiado, a VM recebera um UUID diferente do UUID da VM original,
o que faz a VM agir como uma nova instancia e nao é possivel ver os dispositivos gerenciados
anteriormente.

Backup e restauracao de dados do servidor do orquestrador em um host
Microsoft Hyper-V

As vezes, vocé pode precisar restaurar os dados do servidor do orquestrador Lenovo XClarity Orchestrator
de um backup. Varias alternativas estao disponiveis para fazer backup e restaurar um dispositivo virtual do
XClarity Orchestrator em execucdo em um host do Microsoft Hyper-V. O processo especifico a usar para
restaurar de um backup geralmente é baseado no processo que foi utilizado para criar o backup. Este tépico
discute como fazer backup e restaurar usando o Windows Server Backup.

Antes de iniciar

Certifique-se de que o Windows Server Backup esteja configurado corretamente concluindo as etapas a
seguir.

1. Inicie o Windows Server Manager.

2. Clique em Gerenciar = Adicionar Fun¢ées e Recursos.

3. Ignore as etapas do assistente até atingir a pagina Selecionar Recursos.

4. Marque a caixa de selecdo Backup do Windows Server.

5. Conclua o assistente.

Procedimento

¢ Fazendo backup do XClarity OrchestratorPara criar um backup do XClarity Orchestrator usando o
Windows Server Backup, execute as etapas a seguir.

Inicie o backup do Windows Server e va até Backup Local.

No painel Agao, clique em Backup Unico para iniciar apds o Assistente de Backup Unico.
Na pagina Op¢odes de Backup, clique em Opgoes Diferentes e em Avancar.

Na pagina Selecionar Configuragdo de Backup, clique em Personalizar e em Avancar.

Al A

Na pagina Selecionar ltens para Backup, clique em Adicionar ltens para exibir a janela Selecionar
Itens.

6. Expanda o item Hyper-V, clique na maquina virtual do XClarity Orchestrator e clique em OK.
7. Cliqgue em Avancar para continuar.
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10.

Na péagina Especificar Tipo de Destino, escolha o tipo de armazenamento do backup (uma unidade
local ou uma pasta compartilhada remota) e, em seguida, clique em Avancar.

Na pagina Selecionar Destino de Backup ou Especificar Pasta Remota, especifique o local desejado
para armazenar o backup e clique em Avancar.

Clique em Backup para iniciar o processo de backup.

¢ Restaurando o XClarity OrchestratorPara restaurar o XClarity Orchestrator usando o backup criado no
procedimento anterior, execute as etapas a seguir.

1.

2
3.
4

o

Inicie o backup do Windows Server e va até Backup Local.

. No painel Agao, clique em Recuperacao para iniciar apds o Assistente de Recuperacao.

Na pagina Introducao, especifique o local em que o backup foi armazenado e clique em Avancar.

. Na pagina Selecionar Data de Backup, escolha o backup que vocé deseja restaurar e clique em

Avancar.
Na pagina Selecionar Tipo de Recuperacéo, selecione a opgao Hyper-V e clique em Avancar.

Na pagina Selecionar Itens a Recuperar, expanda Hyper-V e selecione a maquina virtual do XClarity
Orchestrator. Em seguida, clique em Avangar.

. Na pagina Especificar Opcdes de Recuperacao, opte por recuperar a VM para seu local original e

clique em Avancar.

. Na pagina Confirmacgéo, clique em Recuperar. A maquina virtual é restaurada e registrada no Hyper-

V.
Reinicie o XClarity Orchestrator a partir do Gerenciador Hyper-V.
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Capitulo 3. Monitorando recursos e atividades

E possivel usar o Lenovo XClarity Orchestrator para monitorar inventarios de ativos, conformidade de
firmware e configuracao, status de funcionamento e histérico de eventos de dispositivos gerenciados.

Exibindo um resumo do ambiente

O painel é o hub do Lenovo XClarity Orchestrator que fornece acesso as informagdes que sdo importantes
para vocé. Ele contém cartdes de relatério que resumem o status de recursos e atividades em seu ambiente,
incluindo integridade, conformidade e alertas de dispositivos.

Para acessar o painel, clique em Painel (HE) na barra de menu do XClarity Orchestrator.

E possivel alterar o escopo do resumo somente para os dispositivos gerenciados por um gerenciador de
recursos especifico ou em um grupo de recursos especifico usando o menu suspenso Selecionar
gerenciador.

E possivel clicar em qualquer uma das estatisticas vinculadas no painel para exibir uma lista filtrada de
dados que atendam aos critérios.

Garantia

A placa Garantia resume o periodo de garantia para dispositivos gerenciados, incluindo os dados a seguir.
¢ Numero de dispositivos para os quais a garantia esta expirada

¢ Numero de dispositivos para os quais a garantia esta ativa

¢ Numero de dispositivos para os quais dados de garantia ndo estdo disponiveis

Tiquetes de servico

A placa Tiquetes resume o gerenciado, incluindo os dados a seguir.
¢ Numero total de tiquetes de servigo ativos

Numero de tiquetes de servigo que estdo abertos

Numero de tiquetes de servico que estdo em andamento
Numero de tiquetes de servico que estdo em espera

Numero de tiquetes de servigo que estao fechados

Numero de tiquetes de servigco em outros estados

Conformidade do firmware

O cartao Conformidade do firmware resume a conformidade com a politica de conformidade de firmware
atribuida a dispositivos gerenciados no XClarity Orchestrator, incluindo os dados a seguir.

¢ Numero de dispositivos que ndo estdo em conformidade

Numero de dispositivos em conformidade

Numero de dispositivos que ndo tém uma politica de conformidade de firmware atribuida

Numero de dispositivos para os quais a conformidade n&o é suportada

Numero de dispositivos para os quais a conformidade esta sendo verificada em relagéo a politica
atribuida

Nota: Esses dados representam a conformidade de firmware com base em politicas atribuidas pelo XClarity
Orchestrator. Eles ndo representam politicas atribuidas por gerenciadores de recursos gerenciados do
Lenovo XClarity Administrator.
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Conformidade de configuracao

A placa Conformidade de configuracao resume a conformidade com os padrdes de configuracao do

servidor em dispositivos gerenciados, incluindo os dados a seguir.

¢ Numero de dispositivos que ndo estdo em conformidade com o padrao atribuido

¢ Numero de dispositivos que estdo em conformidade com o padrédo atribuido

¢ Numero de dispositivos que ndo tém um padréo atribuido

¢ O numero de dispositivos para os quais uma verificagdo de conformidade de configuragéo esta em
andamento

¢ Numero de dispositivos para os quais uma reinicializagcado manual é necessaria para concluir a
implantacdo do padréo (reinicializacdo pendente)

¢ O numero de dispositivos para os quais a ultima implantacdo de padrao falhou

Nota: Esses dados representam a conformidade com a configuracao do servidor para todos os dispositivos
com base em padrdes atribuidos por XClarity Orchestrator. Eles ndo representam padrdes atribuidos por
gerenciadores de recursos gerenciados do XClarity Administrator.

Correcoes de seguranca

O cartdo Correcdes de segurancga resume o humero de dispositivos gerenciados que tém vulnerabilidades e

exposicoes comuns (CVESs) para as quais uma correcao de seguranca esta disponivel, pela gravidade de

CVE mais alta.

¢ Numero de dispositivos que tém pelo menos vulnerabilidades criticas

¢ Numero de dispositivos que tém pelo menos uma ou mais vulnerabilidades altas, médias ou baixas, mas
nao criticas

e Numero de dispositivos que ndo tém vulnerabilidades conhecidas e sao protegidos

Idade do firmware

O cartdo Idade do firmware resume a idade do firmware por tipo de componente.
¢ Numero de firmware com mais de 2 anos para cada tipo de componente

¢ Numero de firmware entre 1 e 2 anos para cada tipo de componente

¢ Numero de firmware entre 6 meses e 1 ano para cada tipo de componente

¢ Numero de firmware com menos de 6 meses para cada tipo de componente

Status de funcionamento geral

A placa Estados de Funcionamento Geral resume os dispositivos gerenciados que estao atualmente
integros e ndo integros em seu ambiente.

80 Guia do Usuario do Lenovo XClarity Orchestrator



Estados de Funcionamento Geral

24 Estado Critico ©

14 Servidor 8Chessi 2 Comutador

175 Estado de Aviso
8 199 135 Servidor 7 Chessi 33 Comutador

Funcional Hao funcional =
4% a5
8 Estado Normal

&5Senvidor 2 Armazenamento

Exibicio Empilhada

B Criticas Mo

Essa placa inclui os dados a seguir.

Um grafico circular representando a porcentagem de dispositivos gerenciados que estdo em um estado
integro (normal) e estado nao integro (critico, aviso e desconhecido)

Dica: cada barra colorida nos graficos circulares indica o niumero de dispositivos em um estado
especifico. E possivel passar o mouse sobre cada barra colorida para obter mais informagdes sobre o
estado.

Numero total e porcentagem de dispositivos que estéo integros e ndo estédo integros

Numero de dispositivos de cada tipo que estao atualmente em estados critico, de aviso, normal e
desconhecido

Dica: é possivel clicar no nimero de dispositivos em um estado especifico para abrir uma pagina com
uma lista filtrada de dispositivos que corresponderem aos critérios.

Um gréfico de linhas que representa o numero de dispositivos em estados ndo integros, com o tempo

Dica: cada barra colorida no grafico de barras indica o niUmero de dispositivos em um estado especifico.
E possivel passar o mouse sobre cada barra colorida para obter mais informagdes sobre o estado.

Alertas ativos

A placa Alertas Ativos de Dispositivos resume os alertas ativos gerados pelos dispositivos gerenciados.
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Alertas ativas

23 Estado Critico

15 Servidor 2 Comutador
7 Gerencismento
377 354 Estado de Aviso
Alartas ativos A9 Sarvidor 2 Arma &
23 Chassi 14 Comu r
105 Alertas de Dizpositivo
0 Call Home Pronto Exibigio Empilhada

173 Permite manutengso do
usudrio

173 Andlize
Mazis antigo: 175 Dias

M édia de ldade: 29 Dias ara

Crilica Baso i Infarmative

Essa placa inclui os dados a seguir.

Um gréfico circular que representa a porcentagem de alertas ativos para cada gravidade (critico, aviso,
informativo e desconhecido)

Dica: cada barra colorida nos graficos circulares indica o numero de alertas com uma gravidade
especifica. E possivel passar o mouse sobre cada barra colorida para obter mais informacdes sobre a
gravidade.

Numero total de alertas ativos

Numero de dispositivos que tém alertas ativos

Numero total de alertas ativos para cada severidade e o niumero de dispositivos de cada tipo que tém
alertas ativos para cada severidade

Dica: é possivel clicar no numero de dispositivos em um estado especifico para abrir uma pagina com
uma lista filtrada de dispositivos que corresponderem aos critérios.

Um gréfico de linhas que representa o nimero de dispositivos em estados nao integros, com o tempo
Dica: cada barra colorida no grafico de barras indica o nimero de alertas com uma gravidade especifica.
E possivel passar o mouse sobre cada barra colorida para obter mais informacdes sobre a gravidade.
Numero de alertas ativos que abriram um tiquete de servico com o Centro de Suporte Lenovo (call home)

Numero total de alertas ativos que requerem acao do usuario (podem ser reparados pelo usuario) e o
numero dispositivos de cada tipo que tém alertas ativos que podem ser reparados pelo usuario

Duracéo do alerta ativo mais antigo
Duracao média de todos os alertas ativos
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Exibindo o status e os detalhes do gerenciador de recursos

E possivel exibir o tipo, a versao, o status e a conectividade de cada gerenciador de recursos.

Sobre esta tarefa

A coluna Status de Integridade identifica a integridade geral de um gerenciador de recursos. Os estados de
funcionamento a seguir sdo usados.

e (“Y)Normal
. (<>)Aviso
o (®) critico

Procedimento

Para exibir os detalhes dos gerenciadores de recursos, clique em Recursos (@) — Gerenciador de
Recursos na barra de menus do XClarity Orchestrator para exibir a placa Gerenciadores de Recursos.

Gerenciadores de Recursos

Di=fing o= gerenciadores de recursos por meio dos quais o XClarity Orchestrator recebe informagdes do dispositivo e executs
fungdes de gerenciamento.

o i [ Todesegies ™ Filtros ™ 1 Pesguiser W
Gerendador Sistusde fm  Tipo Wersso Build Conectado Dadosdeani Grupos
HClarity ... M. Flarity ... 2000 e MEo Dispoi [450 Dispat MEo Dispoi
host-10-.. M. FClarity ... 360 108 16/02/202 a M&o Dispoi

Depois de concluir

E possivel executar as acdes a seguir a partir da placa Gerenciadores de Recursos.

e Conecte um gerenciador de recursos clicando no icone Conectar (@) (consulte Conectando
gerenciadores de recursos).

¢ Desconecte e remova o gerenciador de recursos selecionado clicando no icone Excluir (@).

Nota: Se o XClarity Orchestrator ndo puder se conectar ao gerenciador de recursos (por exemplo, se as
credenciais estiverem expiradas ou se houver problemas de rede), selecione Forcar desconexao.

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho no
cartdo Monitoramento () > Trabalhos. Se o trabalho n3o foi concluido com éxito, clique no link do
trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando o gerenciador de recursos é removido, todos os dispositivos que sdo gerenciados por esse
gerenciador de recursos também sao removidos. Isso inclui inventario de dispositivo, logs, dados de
métricas e relatérios analiticos.

e Exiba um resumo de status de todos os gerenciadores de recursos ou para um gerenciador de recursos

selecionado clicando em Painel (Eﬁ) na barra de menus do XClarity Orchestrator. E possivel restringir o
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escopo a um unico gerenciador de recursos ou grupo de recursos usando o menu suspenso Selecionar
gerenciador.

Exibindo o status dos dispositivos

E possivel exibir o status de todos os dispositivos gerenciados em todos os gerenciadores de recursos.

Procedimento

Para exibir o status dos dispositivos gerenciados, conclua as etapas a seguir.

¢ Resumo de status de todos os dispositivosNa barra de menus do XClarity Orchestrator, clique em

- o e . .o . "
Painel (20) para exibir as placas de painel com uma visdo geral e o status de todos os dispositivos
gerenciados e outros recursos (consulte Exibindo um resumo do ambiente).

E possivel alterar o escopo do resumo somente para os dispositivos gerenciados por um gerenciador de
recursos especifico ou em um grupo de recursos especifico usando o menu suspenso Selecionar
gerenciador.

Estzdos de Funcionamento Geral
24 Estado Critico =

14 Servidor 3 Chaessi 2 Comutador
175 Estado de Aviso
E 199 135 Servidar 7 Chassi 33 Comutadar
Funcsomal MN&a funcional
4% G55
8 Estado Mormal

&Servidor 2 Armezenzmento

Exibicgoc Empilhada

i Critics Pvemn

Cada barra colorida nos graficos circulares e de barras indica o numero de dispositivos em um estado
especifico. E possivel passar o mouse sobre cada barra colorida para obter mais informacdes sobre o
estado. Também é possivel clicar no nimero de dispositivos em cada estado para exibir uma lista de
todos os dispositivos que correspondem ao critério.

¢ Status de todos os dispositivos de um tipo especificoPara exibir os resumos de alertas ativos, clique
em Recursos (%) na barra de menus do XClarity Orchestrator e, em seguida, clique no tipo de dispositivo
para exibir uma placa com uma exibicao tabular de todos os dispositivos do tipo em questao. Por
exemplo, se vocé selecionar Servidores, uma lista de todos os servidores em rack, em torre e densos e
todos os servidores Flex System e ThinkSystem em um chassi sera exibida.

E possivel alterar o escopo do resumo com base na propriedade do dispositivo na lista suspensa

Analisar por.

— Tipo e Modelo da Maquina. (padrédo) Esse relatério resume a integridade do dispositivo por modelo e
tipo de maquina (MTM).
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— Tipo de Maquina. Esse relatério resume a integridade do dispositivo por tipo de maquina.

O XClarity Orchestrator resume a integridade do dispositivo com base em critérios especificos. Cada

Nome do Produto. Esse relatério resume a integridade do dispositivo por produto.

Analise de Dispositivos CUENEEIS-LI Tipo e Modelo da Méquina -
o Mais antigo:
04/10/2022
14 - 8737/AC1

® 1-5585/AC1

15

Crispositivos

Ulttimeo 7 Dias - Status em 03710
-8737/AC]
- G695/ 8C1

-
e

resumo inclui as seguintes informacdes.

Um gréfico circular que mostra o numero total de dispositivos que ndo estédo integros e a porcentagem

de dispositivos em cada estado nao integro (critico, aviso e desconhecido).

Cada barra colorida nos gréficos circulares indica o nimero de dispositivos em um estado especifico.

E possivel passar o mouse sobre cada barra colorida para obter mais informagées sobre o estado.
Um gréfico de linhas que mostra o nimero de dispositivos em cada estado de integridade por dia ao

longo do numero especificado de dias.

Cada barra colorida no grafico de linhas indica o nimero de dispositivos em um estado especifico. E
possivel passar 0 mouse sobre cada barra colorida para obter mais informacdes sobre o estado.

O numero de dispositivos de cada tipo que ndo estédo integros em um dia especifico. O dia atual é
mostrado por padrédo. E possivel alterar o dia passando o mouse sobre cada dia no grafico de linhas.

Status de um dispositivo especificoNa barra de menus do XClarity Orchestrator, clique em Recursos (

@) e, em seguida, clique no tipo de dispositivo para exibir uma placa com uma exibic&o tabular de todos
os dispositivos do tipo. Por exemplo, se vocé selecionar Servidores, uma lista de todos os servidores em

rack, em torre e densos e todos os servidores Flex System e ThinkSystem em um chassi sera exibida.
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A coluna Status identifica a integridade geral de um dispositivo. Os estados de funcionamento a seguir
s8o usados. Se um dispositivo estiver em um estado n&o integro, use o registro de alertas para identificar
e resolver os problemas (consulte Monitorando alertas ativos).

- (YY) Normal

- (®) Aviso

- (®) critico

A coluna Conectividade identifica o status de conexao entre o dispositivo e o XClarity Orchestrator. Os
estados de conectividade a seguir sdo usados.

) Offline

(

() gerenciado Offline
(~)) Online
(

(

) Parcial

) Pendente

A coluna Energia identifica o status de energia. Os estados de energia a seguir sdo usados.
(D) Ligado
() Desligado

A coluna Recomendacao identifica o nimero de recomendacdes para o cliente (dicas técnicas) online
relacionadas a cada servidor. Clique no numero para exibir o cartdo Recomendacgéo na pagina detalhes
do dispositivo para exibir uma lista de recomendacgdes para cliente online, incluindo o resumo e o link
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para cada recomendacgao. Clique em um link para abrir uma pagina da Web com detalhes da
recomendacao em questéo.

Depois de concluir

E possivel executar a agdo a seguir dos cartdes do dispositivo.

¢ Adicione um dispositivo selecionado a um grupo clicando em Todas as A¢coes = Adicionar itens ao
Grupo.

¢ Encaminhe relatérios sobre tipos de dispositivo especificos de forma recorrente em um ou mais

enderecos de e-mail clicando no icone Criar encaminhador de relatérios (@). O relatério é enviado
usando os filtros de dados que estao aplicados atualmente a tabela. Todas as colunas da tabela
mostradas e ocultas sdo incluidas no relatério. Para obter mais informagdes, consulte Encaminhando
relatorios.

¢ Adicione um relatério sobre um tipo de dispositivo especifico a determinado encaminhador de relatério
usando os filtros de dados que estao aplicados atualmente a tabela clicando no icone Adicionar ao
encaminhador de relatérios (). Se o encaminhador de relatérios ja incluir um relatério desse tipo de
dispositivo, o relatério sera atualizado para usar os filtros de dados atuais.

Visualizando detalhes de dispositivos

E possivel exibir informacées detalhadas sobre cada dispositivo, incluindo o resumo geral de integridade e
status do dispositivo, recomendacao, alertas e eventos, métricas do sistema e firmware.
Procedimento

Para exibir os detalhes de um dispositivo, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no
tipo de dispositivo para exibir uma placa com uma exibi¢ao tabular de todos os dispositivos
gerenciados do tipo em questéo.

Etapa 2. Clique na linha do dispositivo para exibir as placas de resumo desse dispositivo.
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Etapa 3. Conclua uma ou mais das seguintes acoes.

Os detalhes em cada cartao podem variar dependendo do tipo de dispositivo.

Dispositiros PCI

Garantiz
Inicizmdar Mia
Chisponive

Fimalizamdo: Mio

Csponive

[=:F

Flecs-mse

Lo

2 Instalado

¢ Cligue em Resumo para exibir um resumo geral do dispositivo, incluindo informacdes do
dispositivo, inventario, integridade, Informagdes do SO, métricas do sistema, tiquetes de
servigo e garantia. Esta pagina também inclui o cartdo Agoes rapidas que lista agdes que

podem ser realizadas no dispositivo (como executar agdes de energia, coletar dados de servico
e iniciar uma sessao de controle remoto).Esta pagina exibe o estado de cada LED no painel do

operador frontal.
— LED de Energia

— Aceso ( Q) ). O dispositivo estd ligado.

— Apagado (
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— LED de Local
- Aceso (m). O LED de Local no painel de controle esta aceso.
- Piscando ('?). O LED de Local no painel de controle esta aceso ou piscando.

— Apagado ( ). O LED de Local no painel de controle ndo esta aceso.
— LED de falha

— Aceso (<> ). O LED de falha no painel de controle esta aceso.

— Apagado ( ). O LED de Falha no painel de controle ndo esta aceso.

¢ (Cligue em Inventario para exibir detalhes sobre os componentes de hardware no dispositivo
(como processadores, médulos de memodria, unidades, fontes de alimentacao, ventiladores,
dispositivos PCI e placa-mae).

Notas:

— Oinventario ndo é suportado para estes dispositivos de armazenamento: ThinkSystem
DS2200, Lenovo Storage S2200 e S3200 € N6 de Armazenamento do Flex System V7000.

— Os detalhes de firmware ndo estdo disponiveis para estes dispositivos de armazenamento:
ThinkSystem DS4200 e DS6200 e Lenovo Storage DX8200C, DX8200D e DX8200N.

e Clique em Log de Alertas para exibir a lista de alertas ativos e estatisticas de alerta do
dispositivo (consulte Monitorando alertas ativos).

¢ (Cliqgue em Log de Eventos para exibir a lista de eventos do dispositivo (consulte Monitorando
eventos).

¢ (Cligue em Firmware para exibir uma lista de niveis de firmware atuais do dispositivo e de
componentes do dispositivo.

e Clique em Servico para exibir informacodes sobre arquivos de dados de servico e tiquetes de
servigo para o dispositivo.

¢ Clique em Utilizacao para exibir métricas de utilizacdo, temperatura e energia do sistema ao
longo do tempo para dispositivos ThinkAgile e ThinkSystem.

¢ Clique em Recomendacao para exibir uma lista de recomendacgdes ao cliente online, incluindo
o resumo e o link de cada recomendacéo. Clique em um link para abrir uma pagina da Web
com detalhes da recomendac&o em quest&o.

Depois de concluir

Além de exibir o resumo e informagoes detalhadas sobre um dispositivo, vocé pode executar as seguintes
acdes em um dispositivo nesta pagina.

¢ Inicie a interface da Web do Baseboard Management Controller na guia Resumo clicando no endereco IP
principal do dispositivo.
¢ |nicie a interface da Web do dispositivo na guia Resumo clicando no Endereco IP.

¢ Inicie a interface da Web do gerenciador de recursos que gerencia os dispositivos ha guia Resumo
clicando no nome ou endereco IP do gerenciador de recursos.

Exibindo o status e os detalhes dos recursos da infraestrutura

E possivel exibir o status e informacdes detalhadas dos recursos de infraestrutura do datacenter (como
PDUs e UPSs), que sao gerenciados por meio de um gerenciador de recursos do Schneider Electric
EcoStruxure IT Expert.
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Antes de iniciar

A coluna Status identifica o funcionamento geral de um gerenciador de infraestrutura. Os estados de
funcionamento a seguir sdo usados. Se um recurso da infraestrutura estiver em um estado nao integro, use
o log de alertas para identificar e resolver os problemas (consulte Monitorando alertas ativos).

e (““) Normal
o (®)Aviso
o (®) Critico

Procedimento

e Status de um recurso de infraestrutura especificoPara exibir o status dos recursos da infraestrutura,
clique em Recursos (@) = Infraestrutura na barra de menus do XClarity Orchestrator para exibir o
cartéo Infraestrutura. Se um recurso da infraestrutura estiver em um estado n&o integro, use o log de
alertas para identificar e resolver os problemas (consulte Monitorando alertas ativos).

Infraestrutura

O [ Todasasagies ™ Fiftros T Pesguisar Q x
Mome Status Nome do Host Fabricante Modelo Tipo Grupos
APC_RIEB O critica APC_R1E server TeC. SEntry Swit... Rack POU MEo Dispo._.
APC_RZ1 £ Critica APC_RZ1 Server TeC. Sentry Swit... Rack POU Mo Dispo._.
ECoStrumur.. Mormal Mo Dispo... schneider . ECOStrueur... Zateway Mio Dispo._.
sentry3_5... € critcs SEMry3_5.. server TeC.. Sentry Swit... Rack POU bangalore-gr
Sentry3_5... O criccs Sentry3_5.. Server TeC.. Sentry Swit... Rack POU Andrei-Testin
sentry3_5... O critica SEMry3_5.. srver TeC. SEntry Swit... Rack POU Romaniz-POM
sentry3_5... O critcs SEMtry3_5.. Server TeC. Sentry Swit... Rack POU TestRefreshc
sentry3_5... b Aviso SENtry3_5.. srver Tec.. SEntry Swit... Rack FOU DemoGroup
UFsR11 ﬂ Critica UPSR11 MGE 59135 6000 UPs Work groupl

¢ Detalhes de um recurso de infraestrutura especifico

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) = Infraestrutura para exibir a
placa de infraestrutura.

2. Clique na linha do recurso da infraestrutura para exibir o cartdo de resumo desse recurso.
3. Conclua uma ou mais das seguintes acdes.

— Cliqgue em Resumo para exibir um resumo geral do recurso, incluindo informagdes e o status do
dispositivo.
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— Clique em Log de Alertas para exibir a lista de alertas ativos e estatisticas de alerta do recurso
(consulte Monitorando alertas ativos).

— Cligue em Log de Eventos para exibir a lista de eventos do recurso (consulte Monitorando
eventos).

- Clique em Sensores para exibir a lista de sensores no recurso. E possivel determinar a medida
mais recente do sensor na placa Sensores ou selecionar um ou mais sensores e, em seguida,
clicar no icone Gréfico (1l1) para visualizar os gréficos de linha ao longo do tempo para cada
sensor selecionado. Os sensores com a mesma unidade (como watts ou amps) sao representados
no mesmo grafico.

Nota: Schneider Electric EcoStruxure IT Expert coleta dados do sensor a cada 5 minutos e
XClarity Orchestrator sincroniza esses dados a cada hora. Atualmente, o XClarity Orchestrator
salva apenas os ultimos 60 minutos de dados.

Depois de concluir
Além de exibir o resumo e informagdes detalhadas sobre um recurso da infraestrutura, vocé pode executar
as seguintes acdes nesta pagina.

¢ Iniciar a interface da Web de determinados recursos da infraestrutura da guia Resumo clicando no
endereco IP do recurso.

Monitorando trabalhos

Trabalhos s3o tarefas demoradas executadas em segundo plano. E possivel exibir um log de todos os
trabalhos que séo iniciados pelo Lenovo XClarity Orchestrator.

Sobre esta tarefa

Se uma tarefa demorada tiver como alvo varios recursos, um trabalho separado sera criado para cada
recurso.

E possivel ver o status e os detalhes sobre cada trabalho no log de trabalhos. O log de trabalhos pode
conter no maximo 500 trabalhos ou 1 GB. Quando o tamanho maximo for atingido, os trabalhos mais
antigos concluidos com éxito serao excluidos. Se ndo houver nenhum trabalho concluido com éxito no log,
os trabalhos mais antigos concluidos com avisos seréo excluidos. Se ndo houver nenhum trabalho
concluido com éxito nem com avisos no log, os trabalhos mais antigos concluidos com erros serdo
excluidos.

Nota: Os trabalhos que estdo em execugao por mais de 24 horas séo interrompidos e colocados no estado
Expirado.

Procedimento

Para exibir trabalhos, conclua uma ou mais das etapas a seguir.

¢ Exibir tarefas programadasClique em Monitoramento (2) > Trabalhos na barra de menu do XClarity
Orchestrator e, em seguida, clique na guia Tarefas programadas para exibir o cartao Tarefas
programadas. Esta placa lista informagdes sobre cada tarefa programada, incluindo o status, o carimbo
de data e hora em que o trabalho esta programado para ser executado e o carimbo de data e hora em
que o trabalho foi langado.

¢ Exibir trabalhosClique em Monitoramento (E) = Trabalhos na barra de menus do XClarity
Orchestrator para exibir o cartdo Trabalhos. Este cartdo lista informagdes sobre cada trabalho, incluindo
status, progresso, carimbos de data/hora de inicio e término e recurso de destino.
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Tarefas

D= trabalhos néo estao mais executando tarefas realizadas em um ou mais sistemas de destino. Vool pode optar por
excluir um trabalhou visualizar seus detalhes.

o [+ Todssagies =  Filtros = 0, Pesguisar e
Nomedata Stans Progresso Homdeinic Tempooom Destino Categoris Criago por

() Adribuirp @ Canc | snox | Sdeout ¢ Sdeout.¢ W3o Di=.. Atualiz... Orches..

() Atribuirp @ Canc | woox | Sdeout ¢ Sdeout.c Mao Dis... Atusliz... Orches...

() Aribuirp @ Canc [ ccox | Sdeoutc Sdeout.¢ NaoDis... Atusliz... Crches..

() Adribuirp @ Canc 200 | Sdeout ¢ Sdeout.¢ M50 Di=.. Atualiz... Orches..

() Adribuirp @ Canc | snox | Sdeout ¢ Sdeout.¢ W3o Di=.. Atualiz... Orches..

() Processar Irter [ _a00x | Sdeout ¢ Sdeout.¢ SNEYDL. Sarvipo Orches..

() Procezzar Inter o | 4deoutc 4deout.c SNED... Servigo Crches...

() Processar Inter 00| Adeout ¢ Adeout.¢ NS Servipo Crches...

() Procezzar Inter | _wox | ddeout ¢ 4deout.¢ ENEYD... Servigo Orches...

() Bawarvd @ Canc [ ccox | 4deoutc Sdeout.¢ XCharit.. Atusliz... Orches...

[ Sebscipnadas’ 15 Tots Linkes por pdgina 10 1 2 *» H

Para exibir informacgdes detalhadas sobre um trabalho, clique na linha desse trabalho na tabela. Os
cartdes sao exibidos para listar informagoes sobre cada subtarefa no trabalho (incluindo o status, o
progresso, os carimbos de data/hora de inicio e término, os dispositivos de destino e o log de trabalhos).

Conectar o gerenciador 10.243.10.122

) = [ Todsades~ Filres= C, Pesquisar =

Mome d= tar=fz Status Hora de inico Tempo completo Deesting

= Conectaroge f:jl Condulda 4 deout de 202] 4 deout de 202; M50 Disponivel

Importar { l::l Condulda 4 deout de 202; 4 deout de 202; 30 Disponivel

Verificegd  LiJ Condluido 4deout de 202 4deout de202: W3a Disponivel

Varificegd L) Concluida ddecus de202) Adeoutdel0Zl  MEoDizponivel

Duplicary () Concluida 4 deout de 202 4deout de 202 Mia Disponivel

s

» Caonfigurs (i) Condluida

4 dequt de 202] 4 degut de 2027 M50 Disponivel

"y

Salvendo: I::; Condulda

L

4 dequt de 202] 4 de out de 2027 M50 Disponivel

ot Linhas por pdzinec 10
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Depois de concluir

E possivel executar as acdes a seguir no cartio Trabalhos.

e Exclua um trabalho ou subtarefa concluido ou expirado do log de trabalhos selecionando o trabalho ou a

tarefa e clicando no icone Excluir (@).

Monitorando alertas ativos

Alertas séo eventos de hardware ou do Orchestrator que requerem investigagéo e agéo do usuario. O

Lenovo XClarity Orchestrator sonda os gerenciadores de recursos assincronamente e exibe os alertas que

sdo recebidos desses gerenciadores.
Sobre esta tarefa
Nao ha limite para o nimero de alertas ativos armazenados no repositério local.

No cartdo Alertas, € possivel exibir uma lista de todos os alertas ativos.

Alertas

D=z glertas indicam condigdes de hardwares gu gerenciamente que precizam de investigagio e agio do usudrio.

] @ ~ & [ Todasagbes~ Filtros~ C, Pesquisar
DstaeHorzs Severidads  Alerts Recurso Capaddade TipodeRec Tipodeoriy Grupos

) 050 D i, oo ¥arit.. M. Chassi Gerenci.... MEo Dispi
) 0310 & M Aocomexc Farit.. M. Chassi Gerenci... MEo Dispt
) 05100 D i Aoconsis Hillarit.. M. Comuta... Gerenci.... MEo Disp
) 08107 Lo Aconad HClarit.. e Comute.. Gerenci... MEo Dispt
) 050 D i, oo ¥arit.. M. Comurtz... Gerenci.... MEo Dispi
) 0310 & M Aconexic Harit.. Mz Comutz.. Gerenci... MEo Disp
.:- 05107 . L ' * AL Aconsxir FHlaric.. Ma. . Comutz... Gerenci... MEo Dispe
) 08107 T i Aconaxi Harit. e Comute... Gerenci... Mo Dispr
) 0310 D i, Aocomad Marit.. M. Comurtz.. Gerenci... MEo Dispt
) 0310 & M Aconexic Harit.. Mz Comutz.. Gerenci... MEo Disp
351Toml Uimhasporpéginac 10 = 1 2 3 4 PR

A coluna Gravidade identifica a gravidade do alerta. As seguintes gravidades sao usadas.
. (@) Informativo. Nenhuma acgéo é necessaria.
. (<’>) Aviso. A acdo pode ser adiada ou nenhuma agao € necessaria.

. (®) Critico. Uma acéo imediata é necessaria.
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A coluna Capacidade de Manutencao identifica se o dispositivo requer o servigo e quem normalmente
realiza esse servico. Os tipos de capacidade de manutencao a seguir sdo usados.

¢ Nenhum. O alerta é informativo e ndo requer o servico.

. (9) Usuario. Toma acao de recuperacdo apropriada para resolver o problema.

. (u%-) Suporte. Se o Call Home estiver ativado para o XClarity Orchestrator ou para o gerenciador de
recursos que gerencia o dispositivo associado, o alerta normalmente sera enviado ao Centro de Suporte
Lenovo, a menos que um tiquete de servigco aberto para o mesmo ID do alerta ja exista para o dispositivo
(consulte Abrindo automaticamente tiquetes de servigo usando Call Home na documentacao online do
XClarity Orchestrator). Se o Call Home n&o estiver ativado, é recomendavel abrir manualmente um tiquete
de servigo para resolver o problema (consulte Abrindo manualmente um tiquete de servigo no centro de
suporte da Lenovo na documentagao online do XClarity Orchestrator).

Se houver alertas ativos, as estatisticas de alerta serdo exibidas na placa Andlise de Alertas. E possivel exibir
estatisticas de alerta por gravidade, origem, recurso e capacidade de manutencéo para o dia atual e em um
periodo especifico (consulte Analisando alertas ativos).

Anilises de Alertas Analisar por

2 Aviso O
Mais antigo: 1/25/23

2

Alertas

Mimera de Alertas Status em 01720

: 0- Aviso 0]

Procedimento

Para exibir alertas ativos, conclua uma ou mais das etapas a seguir.

¢ Exibir todos os alertas ativosClique em Monitoramento (=) > Alertas na barra de menus do XClarity
Orchestrator para exibir o cartao Alertas.

Para exibir informacdes sobre um alerta especifico, clique na descrigdo na coluna Alerta. Um pop-up é
exibido com informacdes sobre a origem do alerta, explicacdes e agcdes de recuperacao.

¢ Exibir alertas ativos de um dispositivo especifico

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no tipo
de dispositivo para exibir uma placa com uma exibi¢ao tabular de todos os dispositivos gerenciados
do tipo em questao.

2. Clique na linha de um dispositivo para exibir as placas de resumo desse dispositivo.
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3. Clique em Log de Alertas para exibir a lista de alertas ativos do dispositivo na placa Analise de
Alertas.Para exibir informacdes sobre um alerta especifico, clique na descri¢cdo na coluna Alerta. Um
pop-up é exibido com informagdes sobre a origem do alerta, explicacdes e acdes de recuperacao.

Monitorando eventos
No Lenovo XClarity Orchestrator, vocé tem acesso a uma lista histérica de todos os eventos de recurso e de
auditoria.

Saiba mais: Como monitorar eventos de um dispositivo especifico

Sobre esta tarefa

Um evento de recurso identifica uma condi¢cdo de hardware ou do orquestrador que ocorreu em um
dispositivo gerenciado, gerenciador de recursos ou no XClarity Orchestrator. Vocé pode usar esses eventos
para rastrear e analisar problemas relacionados ao hardware e ao servidor do orquestrador.

Um evento de auditoria € um registro das atividades do usuario que foram executadas a partir de um
gerenciador de recursos ou no XClarity Orchestrator. E possivel usar esses eventos de auditoria para
rastrear e analisar problemas relacionados a autenticagao.

O log de eventos contém eventos de recurso e de auditoria. Ele pode conter no méximo 100.000 eventos de
todas as origens. No maximo 50.000 eventos podem ser de um Unico gerenciador de recursos e de seus
dispositivos gerenciados. Um maximo de 1.000 eventos pode ser de um unico dispositivo gerenciado.
Quando o numero maximo de eventos for atingido, o evento mais antigo serd descartado quando o proximo
evento for recebido.

A coluna Gravidade identifica a gravidade do evento. As seguintes gravidades sdo usadas.

. (@) Informativo. Nenhuma acéo é necessaria.

. (<>) Aviso. A acao pode ser adiada ou nenhuma acao é necessaria.

. (®) Critico. Uma acao imediata é necessaria.

A coluna Capacidade de Manutencao identifica se o dispositivo requer o servico e quem normalmente
realiza esse servico. Os tipos de capacidade de manutencao a seguir sdo usados.

¢ Nenhum. O alerta é informativo e ndo requer o servico.

. (9) Usuario. Toma acao de recuperacao apropriada para resolver o problema.

. (n%-) Suporte. Se o Call Home estiver ativado para o XClarity Orchestrator ou para o gerenciador de
recursos que gerencia o dispositivo associado, o alerta normalmente sera enviado ao Centro de Suporte
Lenovo, a menos que um tiquete de servigco aberto para o mesmo ID do alerta ja exista para o dispositivo
(consulte Abrindo automaticamente tiquetes de servigo usando Call Home na documentacao online do
XClarity Orchestrator). Se o Call Home néo estiver ativado, € recomendavel abrir manualmente um tiquete
de servico para resolver o problema (consulte Abrindo manualmente um tiquete de servico no centro de
suporte da Lenovo na documentacao online do XClarity Orchestrator).

Procedimento

Para exibir eventos, conclua uma ou mais das etapas a seguir.

¢ Exibir todos os eventos de recurso ou auditoriaClique em Monitoramento (E) = Eventos na barra de
menus do XClarity Orchestrator para exibir a placa Eventos. Em seguida, clique na guia Eventos de
Recurso ou Eventos de Auditoria para exibir as entradas de log.
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Eventos

O log de eventos fornece um histdrice das condigbes de hardware & gerenciamento gue foram detectadas (eventos de
recursc)] & uma trilha de auditoria de agdes do usudrio (eventos de auditoria).

Eventos de Recursos ventos de Auditoria
o E —~ & [ Todesscies =  Filtros™ 1, Pesquizar w
DestaeHom - Severiddade Evento Reourso Capaddaded TippdeReom Grupos
) 050 Infar... Falha sode 10 Module Men... Comutador Zo Dispon
) 05/107E0.. <€> Ayizo Urnalertad Mot Avzilzb Men... MEo Dispon 22 Dizpon
) 0510720 Infar... Umialertad Mot Awzilzb Man... MEo Dispon Zo Dispon
() 050720 Infor... Falha aode 12 Module Man... Comutador Z2 Dispon
) 0500 Q} Huizo Clestado de Mot Avzileh Man... &0 Dispon NEo Dispon
) 05107E0.. Iy Awiso Urnalerzad Mot Avzilah Man... MEo Dispon 22 Dispon
O 0510720 Infior... allha eo de: 10 Module Men... Caormutador &2 Dispon
() 0500 Infor... zlha zode 12 Module Man... Comutador 2o Dispon
) 0500 Infor.. Um alertad Mot Awvsilzb Men.. &0 Dispon MEo Dispon
) 0510720 @ Az Cestado de Mot Aveilsb Nan.. &0 Dispon Eo Dispon

SAlETots Linhzs por pdgina: 10 = 1 7 2 4 5 » M

¢ Exibir os eventos de recurso ou de auditoria para um dispositivo especifico

1. Cliqgue em Recursos (¥) na barra de menus do XClarity Orchestrator €, em seguida, clique no tipo de
dispositivo para exibir uma placa com uma exibicao tabular de todos os dispositivos gerenciados do
tipo em questao.

2. Cligue na linha de um dispositivo para exibir as placas de resumo desse dispositivo.
3. Clique na guia Log de eventos para exibir a pagina Eventos desse dispositivo.

Excluindo alertas e eventos

Se houver eventos especificos e alertas ativos que ndo sejam do seu interesse, vocé podera excluir os
eventos e os alertas ativos de todas as paginas e resumos em que os eventos e os alertas sdo exibidos. Os
eventos e os alertas excluidos ainda estao no log, mas sao ocultos em todas as paginas em que os eventos
e os alertas sdo exibidos, incluindo visualizagdes de log e status do recurso.

Sobre esta tarefa

Os eventos excluidos sdo ocultos para todos os usuarios, ndo apenas para o usuario que define a
configuracéo.

Quando vocé exclui um evento que tem um alerta associado, esse alerta também é excluido.

Procedimento
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Conclua as etapas a seguir para excluir alertas e eventos.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (22) > Alertas ou
Monitoramento (E?) = Eventos para exibir o cartdo Alertas ou Eventos.

Etapa 2. Selecione os alertas ou eventos a serem excluidos e clique no icone Excluir (@). A caixa de
didlogo Excluir alertas ou Excluir eventos é exibida.

Etapa 3. Selecione uma das opgdes a seguir.

¢ Excluir eventos selecionados de todos os dispositivos. Exclui os eventos selecionados de
todos os dispositivos gerenciados.

¢ Excluir eventos somente de dispositivos no escopo da instancia selecionada. Exclui os
eventos selecionados dos dispositivos gerenciados os quais eventos selecionados se aplicam.

Etapa 4. Clique em Salvar.

Depois de concluir

Quando vocé exclui eventos, o XClarity Orchestrator cria regras de exclusdo baseadas em informagoes

fornecidas.

¢ Exiba uma lista de regras de excluséo e eventos e alertas excluidos clicando no icone Exibir Exclusdes (

@J) para exibir a caixa de dialogo Alertas excluidos ou Eventos excluidos. Clique na guia Regras de
Exclusao para exibir as regras de exclusao ou clique na guia Alertas Excluidos ou Eventos Excluidos

para exibir os alertas ou eventos excluidos.

Eventos Excluidos

Usze o botde Remover para remover 25 regras de exclusio £ restaurar os eventos excluidos para o log de eventos
Regras de exclusac Eventos Excluidos
[ ' odasagies =  Filros = Esquisal =
Evento Sistema 10 de Evento
() Paower supphy Power Supphy 04 power meter is offli Todos o sistemas sfetados 00032504

 Fetor |

e Restaure os eventos que foram excluidos nos logs removendo a regra de exclusédo apropriada. Para

remover uma regra de exclusao, clique no icone Exibir Exclusoes (@) para exibir a caixa de dialogo
Alertas excluidos ou Eventos excluidos, selecione as regras de exclusédo a serem restauradas e clique no

icone Excluir ([E).

Encaminhamento de eventos, inventario e dados métricos

Vocé pode encaminhar dados de evento, inventario e métricas do Lenovo XClarity Orchestrator para
aplicativos externos, que podem ser usados para monitorar e analisar dados.

Sobre esta tarefa
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Dados de eventos
O XClarity Orchestrator pode encaminhar eventos que ocorrem em seu ambiente para ferramentas
externas, com base em critérios (filtros) especificados. Cada evento gerado é monitorado para ver se ele
corresponde aos critérios. Se corresponder, o evento serda encaminhado para o local especificado
usando o protocolo indicado.

O XClarity Orchestrator oferece suporte ao encaminhamento de dados de evento para as ferramentas
externas a seguir.

e E-mail. O dados do evento sdo encaminhados para um ou mais enderecos de e-mail usando SMTP.

* Intelligent Insights. Os dados do evento s@o encaminhados em um formato predefinido para o SAP
Data Intelligence. E possivel usar o SAP Data Intelligence para gerenciar e monitorar os dados do
evento.

e REST. Os dados do evento sdo encaminhados pela rede para um servico da Web REST.

¢ Syslog. Os dados do evento sdo encaminhados na rede para um servidor de log central onde
ferramentas nativas podem ser usadas para monitorar o syslog.

O XClarity Orchestrator usa filtros globais para definir o escopo dos dados de evento a serem
encaminhados. E possivel criar filtros de evento para encaminhar somente eventos com propriedades
especificas, incluindo cédigos de eventos, classes de evento, gravidades de evento e tipos de servigo.
Também é possivel criar filtros de dispositivo apenas para encaminhar eventos gerados por dispositivos
especificos.

Dados de inventario e eventos
O XClarity Orchestrator pode encaminhar todos os dados de inventario e evento para todos os
aplicativos externos, que podem ser usados para monitorar e analisar dados.

¢ Splunk. Os dados de eventos sdo encaminhados em um formato predefinido para um aplicativo
Splunk. Em seguida, é possivel usar o Splunk para criar diagramas e graficos baseados nos dados
de eventos.E possivel definir varias configuragdes Splunk; no entanto, o XClarity Orchestrator pode
encaminhar eventos para apenas uma configuragéo Splunk. Portanto, apenas uma configuracéo
Splunk pode ser habilitada por vez.

Dados de métricas
O XClarity Orchestrator pode encaminhar dados de métricas que ele coleta sobre dispositivos
gerenciados para a ferramenta externa a seguir.

¢ TruScale Infrastructure Services. Os dados de métricas sdo encaminhados em um formato
predefinido para o Lenovo TruScale Infrastructure Services. E possivel usar o TruScale Infrastructure
Services para gerenciar e monitorar os dados de métricas.

Atencao: As informagdes sobre o encaminhador TruScale Infrastructure Services sdo destinadas
apenas a representantes do Servico Lenovo.

E possivel definir varios encaminhadores TruScale Infrastructure Services; no entanto, o XClarity
Orchestrator pode encaminhar dados de métricas para apenas um encaminhador TruScale
Infrastructure Services. Portanto, apenas um encaminhador TruScale Infrastructure Services pode
ser ativado por vez.

Saiba mais: Conheca o Lenovo TruScale Infrastructure Services

Procedimento

Conclua as seguintes etapas para encaminhar os dados.
Etapa 1. Crie um destino do encaminhador.
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Destinos de encaminhador sao configuracdes comuns que podem ser usadas por varios

encaminhadores de dados. O destino do encaminhador identifica onde os dados devem ser

enviados para um tipo especifico de encaminhador.

Etapa 2. Crie filtros de evento e recursos (apenas para encaminhadores de evento).

E possivel atribuir filtros comuns de encaminhamento de dados a varios encaminhadores de
dados. Esses filtros sdo usados para definir critérios especificos para determinar quais eventos

encaminhar para quais recursos.

Se vocé nao atribuir filtros ao encaminhador de dados, todos os eventos para todos os recursos

serdao encaminhados para o destino do encaminhador selecionado.

Etapa 3. Crie e ative um encaminhador de dados.

E possivel criar e ativar encaminhadores de dados para encaminhar dados de evento para um

aplicativo externo especifico. Vocé deve escolher um destino de encaminhador que seja aplicavel

ao tipo de encaminhador que vocé esta criando.

Criando filtros de encaminhamento de dados

Vocé pode definir filtros de encaminhamento de dados comuns que podem ser usados por varios
encaminhadores para acionar o encaminhamento de dados que corresponda a critérios especificos.

Sobre esta tarefa

E possivel criar os tipos de filtro a seguir.

Filtros de eventos encaminham eventos que correspondem a codigos de evento especificos ou
propriedades (como classes de evento, gravidades de evento e tipos de servico)
— Todos os cédigos e propriedades se aplicam a todas as fontes de eventos.

— Se nenhuma propriedade de classe estiver selecionada, sera feita a correspondéncia com todas as

propriedades.

— Se nenhuma propriedade que permite manutencao estiver selecionada, sera feita a correspondéncia

com todas as propriedades que permitem manutencgéo.

— Se nenhuma propriedade de gravidade estiver selecionada, sera feita a correspondéncia com todas as

propriedades de gravidade.

— Se nenhum cddigo de evento estiver especificado, sera feita a correspondéncia com todos os codigos

de evento.
Os filtros de recursos encaminham dados gerados por recursos especificos (XClarity Orchestrator,

gerenciadores de recursos e dispositivos). E possivel escolher um subconjunto de recursos selecionando

um ou mais grupos de recursos.

— Se um tipo de recurso estiver desabilitado, nenhum dado desse tipo de recurso sera encaminhado.
— Se um tipo de recurso estiver habilitado e nenhum grupo estiver selecionado, todos os dados desse

tipo de recurso serdo encaminhados.

— Se um tipo de recurso estiver habilitado e um ou mais grupos estiverem selecionados, somente os

dados gerados pelos recursos nos grupos selecionados serdo encaminhados.

Vocé pode redutilizar os filtros de recursos e de eventos em varios encaminhadores; no entanto, vocé pode
adicionar no maximo um filtro de eventos e um filtro de recursos a cada encaminhador.

Procedimento

Para criar um filtro de encaminhamento de dados, conclua uma das etapas a seguir dependendo do tipo de
filtro que vocé deseja criar.

¢ Filtros de eventos
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1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (2) > Encaminhamento e
cliqgue em Filtros do Encaminhador de Dados na navegacdo esquerda para exibir o cartdo Filtros de
encaminhador de dados.

Filtras de encaminhador de dados

&) Todasagies ™ Filros ™ 2 Pesguisar

Nome - Criador Privacidade Tipo DesorigSo

Menhum conteddo

2. Cligue no icone Criar (@) para exibir a caixa de didlogo Criar filtro de encaminhador de dados.

Create Data Forwarder Filter *

STEPS

|'{-' N \'u -

| | Properties
L

in

nt Filter -

v

Match by event properties

CANCEL

3. Especifique o nome do filtro e a descrigdo opcional.

4. Selecione Filtro de eventos como o tipo de filtro.

5. Selecione o tipo do privacidade.
— Privado. Somente o usuario que criou o filtro pode usa-lo.
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6.
7.

8.

— Publico. Qualquer usuario pode usar o filtro.
Escolha Propriedades de evento ou cédigos de eventos como critérios para esse filtro.

Cligue em Regras e selecione os critérios para esse filtro com base no tipo de critério selecionado na
etapa anterior.

— Corresponder eventos por propriedades. Selecione uma ou mais gravidade, capacidade de
manutencao e propriedades de classe. Somente eventos que correspondem as propriedades
selecionadas sao encaminhados.Por exemplo, se vocé escolher aviso e gravidades criticas,
classes de adaptador e meméria, os dados de evento serdo encaminhados apenas para eventos
de memdria de aviso, eventos de memoria criticos, eventos do adaptador de aviso € eventos
criticos do adaptador, independentemente da capacidade de manutencao do evento. Se vocé
selecionar somente a capacidade de manutencao do usuario, os dados do evento serdo
encaminhados apenas para os eventos com capacidade de manutencao, independentemente da
gravidade ou da classe.

Notas:

— Se vocé nao selecionar uma propriedade de classe, sera feita a correspondéncia com todas as
propriedades de classe.

— Se vocé ndo selecionar uma propriedade com capacidade de manutencao, serd feita a
correspondéncia com todas as propriedades com capacidade de manutencéo

— Se vocé nédo selecionar uma propriedade de gravidade, sera feita a correspondéncia com todas
as propriedades de gravidade.

— Faca a correspondéncia dos eventos por cédigo. Insira um cédigo de evento que vocé deseja
filtrar e, em seguida, clique no icone Adicionar (@) para adicionar o codigo de evento a lista.
Repita o procedimento para cada cédigo de evento que vocé deseja adicionar. E possivel excluir
um cédigo de evento clicando no icone Excluir (E) ao lado do cédigo especifico.Somente eventos
que correspondam a um dos cédigos de evento listados sdo encaminhados.

E possivel especificar um cédigo de evento completo ou parcial. Por exemplo, FQXXOCO0001I
corresponde ao evento especifico, FQXXOSE corresponde a todos os eventos de seguranca do
XClarity Orchestrator e CO001 corresponde a todos os eventos que contém esses caracteres.

Se vocé ndo especificar um cédigo de evento, sera feita a correspondéncia com todos os codigos
de evento.

Para encontrar uma lista de cédigos de eventos disponiveis, consulte na documentacao online do
XClarity Orchestrator.

Clique em Criar para criar o filtro.O filtro & adicionado a tabela.

¢ Filtros de recursos

1.

o > 0D

Na barra de menus do XClarity Orchestrator, clique em Monitoramento (E) = Encaminhamento e
clique em Filtros do Encaminhador de Dados na navegacédo esquerda para exibir o cartao Filtros de
encaminhador de dados.

Cligue no icone Criar (@) para exibir a caixa de dialogo Criar filtro de encaminhador de dados.
Especifique o nome do filtro e a descri¢ao opcional.
Selecione Filtro de recursos como o tipo de filtro.

Selecione o tipo do privacidade.
— Privado. Somente o usuario que criou o filtro pode usa-lo.
— Publico. Qualquer usuario pode usar o filtro.

Cligue em Recursos e selecione a origem de eventos para esse filtro.

— Faca a correspondéncia com todos os eventos do XClarity Orchestrator. Encaminha eventos
gerados por este XClarity Orchestrator. Essa opcao é desativada por padrao.
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— Faca a correspondéncia com todos os eventos de gerenciador de recursos. Encaminha

eventos que sdo gerados por um gerenciador de recursos. Essa opcao é desativada por padrao.

— Se vocé desabilitar essa opcao, os eventos ndo serdo encaminhados de nenhum gerenciador
de recursos.

— Se vocé habilitar essa opgcao, mas nao selecionar nenhum grupo de gerentes, os eventos
gerados por todos os gerenciadores de recursos serdo encaminhados.

— Se vocé habilitar essa opcéo e selecionar ou mais grupos de gerenciadores, os eventos
gerados apenas por gerenciadores de recursos nos grupos selecionados serdo encaminhados.

Dica: é possivel criar grupos de gerenciadores a partir dessa placa clicando no icone Criar (@).

— Faca a correspondéncia com todos os eventos de dispositivo. Encaminha eventos gerados
por um dispositivo. Essa opg¢ao € ativada por padrao.
— Se vocé desabilitar essa opgao, os eventos ndo serdo encaminhados de nenhum dispositivo.
— Se vocé habilitar essa opgao, mas nao selecionar nenhum grupo de dispositivos, os eventos
gerados por todos os dispositivos serdo encaminhados.
— Se vocé habilitar essa opgao e selecionar ou mais grupos de dispositivos, os eventos gerados
apenas por dispositivos nos grupos selecionados serdo encaminhados.

Dica: é possivel criar grupos de dispositivos a partir dessa placa clicando no icone Criar (@).
7. Clique em Criar para criar o filtro.O filtro é adicionado a tabela.

Depois de concluir

Vocé pode executar a seguinte acédo no cartédo Filtros do Encaminhador de Dados.

¢ Remova um filtro selecionado clicando no icone Excluir (@).Néo é possivel excluir um filtro atribuido a um
encaminhador.

Encaminhando eventos para o SAP Data Intelligence

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar eventos para o SAP Data Intelligence
(Intelligent Insights).

Antes de iniciar

Atencao: A conexdo entre o XClarity Orchestratore o SAP Data Intelligence usa o transporte criptografado,
mas nao verifica o certificado TLS do sistema remoto.

Sobre esta tarefa

Se o controle de acesso baseado em recursos estiver ativado, os dados serao encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungéo predefinida de Supervisor ¢ atribuida, deverd atribuir uma ou mais listas de controle
de acesso aos encaminhadores que voceé criar. Se desejar enviar dados para todos os recursos que vocé
pode acessar, selecione todas as listas de controle de acesso associadas que estéo disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungao predefinida de Supervisor é atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

Né&o é possivel filtrar dados encaminhados para o SAP Data Intelligence.
O exemplo a seguir mostra o formato padrao dos dados encaminhados para o SAP Data Intelligence.

Palavras entre colchetes duplos sao atributos substituidos por valores reais quando os dados sao

encaminhados.
{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
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\"[[EventSerialNumber]]\",\"senderUUID\":\"[[EventSenderUUID]]\",\ "flags\":
\"[[EventFlags]]\",\ "userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\"failFRUNumbers\":\"[[EventFailFRUs]]\",\ "severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\"failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\ ":\"[[EventFailFRUUUIDs]]\ ",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
"sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimento

Para encaminhar dados de eventos para o SAP Data Intelligence, conclua as seguintes etapas.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) > Encaminhamento
e clique em Encaminhadores de Dados na navegacao esquerda para exibir o cartdo
Encaminhadores de Dados.

Etapa 2. Clique no icone Criar (@) para exibir a caixa de dialogo Criar Encaminhador de Dados.

Etapa 3. Especifique o nome do encaminhador e a descricdo opcional.

Etapa 4. Escolha para habilitar ou desabilitar o encaminhador clicando no botao de alternancia Estado.
Etapa 5. Selecione Intelligent Insights como o tipo de encaminhador.

Etapa 6. Clique em Configuracao e preencha as informacgoes especificas do protocolo.

¢ Insira 0 nome do host ou endereco IP do SAP Data Intelligence.
¢ Insira a porta a ser usada para o encaminhamento de eventos. O padrao € 443.

¢ Insira o caminho do recurso em que o encaminhador deve publicar os eventos (por exemplo,
/rest/test).

¢ Selecione o método REST. Este pode ser um dos valores a seguir.
- PUT
- POST

e Selecione o protocolo a ser usado para o encaminhamento de eventos. Este pode ser um dos
valores a seguir.
- HTTP
- HTTPS

¢ Insira o periodo de tempo limite (em segundos) para a solicitagao. O padrao € 30 segundos.

¢ Se a autenticagao for necessaria, selecione um dos tipos de autenticacao a seguir.
— Basico. Autentica para o servidor especificado usando o tenant, a ID do usuario e a senha
especificados.
— Token. Autentica para o servidor especificado usando o nome de cabecalho e valor do
token especificado

Etapa 7. Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.

Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opcao, os usuarios que sdo membros de um grupo ao qual a funcéo predefinida de
Supervisor ¢é atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados ndo sejam restritos.

Etapa 8. Clique em Criar para criar o encaminhador.
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Depois de concluir

Vocé pode executar as seguintes acdes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botao de alternancia na coluna Estado
* Modifique um encaminhador selecionado clicando no icone Editar (/).

¢ Remova um encaminhador selecionado clicando no icone Excluir (@).

Encaminhando eventos para um servico Web REST

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar eventos especificos a um servico da
Web REST.

Antes de iniciar

Atencao: Uma conexao segura nao € estabelecida ao encaminhar dados para esse servico. Os dados sao
enviados por um protocolo de texto claro.

Sobre esta tarefa

Se o controle de acesso baseado em recursos estiver ativado, os dados serdo encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungéo predefinida de Supervisor é atribuida, devera atribuir uma ou mais listas de controle
de acesso aos encaminhadores que vocé criar. Se desejar enviar dados para todos os recursos que vocé
pode acessar, selecione todas as listas de controle de acesso associadas que estao disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungéo predefinida de Supervisor é atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

Os filtros de encaminhamento de dados sao usados para definir o escopo de eventos que vocé deseja
encaminhar, com base em cédigos de evento, classes de evento, severidades de evento, tipos de servico e
no recurso que gerou o evento. Certifique-se de que os filtros de eventos e de recursos que vocé deseja
usar para este encaminhador ja estejam criados (consulte Criando filtros de encaminhamento de dados).

O exemplo a seguir mostra o formato padrdo dos dados encaminhados para um servigco da Web REST.
Palavras entre colchetes duplos sao atributos substituidos por valores reais quando os dados sao
encaminhados.

{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\ ":\"[[EventSenderUUID]]\ "\ "flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]]\",\"action\":
[[EventActionNumber]],\"failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":
[[EventSeverityNumber]],\"sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\ ":\"[[EventFailFRUUUIDs]]I\ ",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
“sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimento

Para encaminhar dados a um servico Web REST, conclua as seguintes etapas.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) > Encaminhamento
e clique em Encaminhadores de Dados na navegacao esquerda para exibir o cartdo
Encaminhadores de Dados.
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Etapa 2. Clique no icone Criar (@) para exibir a caixa de didlogo Criar Encaminhador de Dados.
Etapa 3. Especifique o nome do encaminhador e a descricdo opcional.
Etapa 4. Escolha para habilitar ou desabilitar o encaminhador clicando no botédo de alternancia Estado.
Etapa 5. Selecione REST como o tipo de encaminhador.
Etapa 6. Clique em Configuragao e preencha as informagdes especificas do protocolo.
¢ Inclua o nome do host ou o endereco IP do servidor REST.
¢ Insira a porta a ser usada para o encaminhamento de eventos. O padrao é 80.

¢ Insira 0 caminho do recurso em que o encaminhador deve publicar os eventos (por exemplo,
/rest/test).

¢ Selecione o método REST. Este pode ser um dos valores a seguir.
- PUT
- POST

¢ Selecione o protocolo a ser usado para o encaminhamento de eventos. Este pode ser um dos
valores a seguir.
- HTTP
— HTTPS

¢ Insira o periodo de tempo limite (em segundos) para a solicitacdo. O padrao é 30 segundos.

¢ Se a autenticacao for necessaria, selecione um dos tipos de autenticacao a seguir.
— Basico. Autentica ao servidor especificado usando o ID do usuario e senha especificados.
— Token. Autentica para o servidor especificado usando o nome de cabecalho e valor do
token especificado.

Etapa 7. Clique em Filtros e, como opcao, selecione os filtros que vocé deseja usar para este
encaminhador.

E possivel selecionar no maximo um filtro de eventos e um filtro de recursos.

Se vocé nao selecionar um filtro, os dados serdo encaminhados para todos os eventos gerados
por todos os recursos (dispositivos, gerenciadores de recursos e o XClarity Orchestrator).

Nessa guia, também é possivel optar por encaminhar o evento excluido definindo o botao de
alternancia Eventos Excluidos como Sim.

Etapa 8. Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.

Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opcao, os usuarios que sdo membros de um grupo ao qual a funcéo predefinida de
Supervisor ¢é atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados ndo sejam restritos.

Etapa 9. Clique em Criar para criar o encaminhador.

Depois de concluir

Vocé pode executar as seguintes agdes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botio de alternancia na coluna Estado
o
* Modifique um encaminhador selecionado clicando no icone Editar (/).

e Remova um encaminhador selecionado clicando no icone Excluir (E).
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Encaminhando eventos para um servico de email usando SMTP

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar eventos especificos para um ou mais
enderecos de e-mail usando SMTP.

Antes de iniciar

Atencao: Uma conexado segura ndo € estabelecida ao encaminhar dados para esse servigo. Os dados s@o
enviados por um protocolo de texto claro.

Para encaminhar o e-mail para um servigo e-mail baseado na Web (como Gmail, Hotmail ou Yahoo), o
servidor SMTP deve dar suporte ao encaminhamento do e-mail da Web.

Antes de configurar um encaminhador de eventos para um servico Web do Gmail, revise as informagoes no
Encaminhando eventos para um servico SMTP Gmail.

Sobre esta tarefa

Se o controle de acesso baseado em recursos estiver ativado, os dados serao encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungéo predefinida de Supervisor ¢ atribuida, devera atribuir uma ou mais listas de controle
de acesso aos encaminhadores que voceé criar. Se desejar enviar dados para todos os recursos que vocé
pode acessar, selecione todas as listas de controle de acesso associadas que estio disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungéo predefinida de Supervisor é atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

Os filtros de encaminhamento de dados sao usados para definir o escopo de eventos que vocé deseja
encaminhar, com base em cédigos de evento, classes de evento, severidades de evento, tipos de servigo e
no recurso que gerou o evento. Certifique-se de que os filtros de eventos e de recursos que vocé deseja
usar para este encaminhador ja estejam criados (consulte Criando filtros de encaminhamento de dados).

O exemplo a seguir mostra o formato padrdao dos dados encaminhados para um servigo de e-mail. Palavras
entre colchetes duplos sao atributos substituidos por valores reais quando os dados sao encaminhados.

Assunto do e-mail
Event Forwarding

Corpo do e-mail
{

"groups": [],

"acls": [],

"local": null,

"eventID": "FQXHMEM0216I",

“severity": "Warning",

“sourceID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

“componentID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"msg": "The event forwarder destination cannot be reached. Therefore new events are not being

forwarded.",

"description”: "The event forwarder destination cannot be reached. Therefore new events are not
being forwarded.",

"userAction": "Look in the online documentation to determinate more information about this event
based on the eventID. At the moment the orchestrator server can not offer more
information.",

“recoveryURL": null,

“flags”: ],

"userid": null,

"action": "None",

"eventClass": "System",
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“args”: [],

"service": "None",

"lxcalUID": "23C87F0A2CB6491097489193447A655C",
"managerID": "23C87F0A2CB6491097489193447A655C",
"failFRUNumbers": null,

"failFRUSNs": null,

"failFRUUUIDS": "[FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF]",
"msgID": null,

"timeStamp": "2021-03-12T18:32:14.000Z",
"eventDate": "2021-03-12T18:32:142",
"commonEventID": "FQXHMEM0216I",
"sequenceNumber": "17934247",

"details": null,

"device": {
"name": "xhmc194.labs.lenovo.com"”,
"mtm": null,

"serialNumber": null
I
“resourceType”: "XClarity Administrator",
"componentType": "XClarity Administrator”,
"sourceType": "Management",
"resourceName": "xhmc194.labs.lenovo.com",
“fruType": "other",
“ipAddress": "10.243.2.107",
" id": 252349

Procedimento

Para encaminhar dados a um servigo de e-mail usando SMTP, conclua as seguintes etapas.

Etapa 1

Etapa 2.
Etapa 3.
Etapa 4.
Etapa 5.
Etapa 6.

. Nabarra de menus do XClarity Orchestrator, clique em Monitoramento () - Encaminhamento

e clique em Encaminhadores de Dados na navegacéo esquerda para exibir o cartdo
Encaminhadores de Dados.

Clique no icone Criar (@) para exibir a caixa de didlogo Criar Encaminhador de Dados.
Especifique o nome do encaminhador e a descri¢éo opcional.

Escolha para habilitar ou desabilitar o encaminhador clicando no botéo de alternancia Estado.
Selecione E-mail como o tipo de encaminhador.

Clique em Configuragao e preencha as informagdes especificas do protocolo.

¢ Inclua o nome do host ou o endereco IP do servidor SMTP.

¢ Insira a porta a ser usada para o encaminhamento de eventos. O padrao é 25.

¢ |Insira o periodo de tempo limite (em segundos) para a solicitacdo. O padréo é 30 segundos.

¢ Insira o endereco de e-mail para cada destinatario. Separe diversos enderecos de e-mail
usando uma virgula.

e Opcional: insira o endereco de e-mail do remetente (por exemplo, john@company.com) € o
dominio do remetente. Se vocé nao especificar um enderego de e-mail, o enderego do
remetente sera LXCO.<source_identifier>@<smtp_host> por padrao.

Se vocé especificar apenas o dominio do remetente, o formato do enderegco do remetente sera

<LXCO_host_name>@<sender_domain> (por exemplo, XClarityl@company.com).

Notas:

— Se vocé configurou o servidor SMTP para requerer um nome do host para encaminhar e-

mail e ndo configurou um nome do host para XClarity Orchestrator, é possivel que o servidor
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SMTP descarte os eventos encaminhados. Se o XClarity Orchestrator ndo tiver um nome do
host, o evento sera encaminhado com o endereco IP. Se o endereco IP ndo pode ser obtido,

0 "localhost" é enviado no seu lugar, o que pode fazer com que o servidor SMTP descarte o
evento.

Se vocé especificar o dominio do remetente, a origem nao identificara o endereco do
remetente. Ao invés disso, as informagdes sobre a origem do evento serdo incluidas no
corpo do e-mail, incluindo o nome do sistema, endereco IP, tipo/modelo € o numero de
série.

Se o servidor SMTP s6 aceita e-mails que foram enviados por um usuario registrado, o
endereco padrdo do remetente (LXC0.<source_identifier}e{smtp_host>) é rejeitado. Nesse caso,
vocé deve especificar pelo menos um nome de dominio no campo Do Usuario.

¢ Para estabelecer uma conexao segura com o servidor SMTP, selecione um dos tipos de
conexao a seguir.
— SSL. Usa o protocolo SSL para formar uma comunicagao segura.
— STARTTLS. Usa o protocolo TLS para formar uma comunicagao segura em um canal nao

seguro.

Se um destes tipos de conexao for selecionado, o XClarity Orchestrator tentara baixar e
importar o certificado do servidor SMTP para seu armazenamento confiavel do XClarity
Orchestrator. Vocé sera solicitado a aceitar esse certificado.

¢ Se a autenticacao for necessaria, selecione um dos tipos de autenticagdo a seguir.

— Regular. Autentica ao servidor SMTP especificado usando o ID do usuario e senha

especificados.

OAUTH2. Usa protocolo SASL (Simple Authentication and Security Layer) para autenticar o
servidor SMTP especificado usando o nome de usuario e o token de seguranca
especificados. Normalmente, o nome do usuario é o seu endereco de e-mail.

Atencao: O token de segurancga expira apos um curto periodo de tempo. E sua
responsabilidade atualizar o token de seguranca.

— Nenhum. Nenhuma autenticagéo é usada.

Etapa 7. Clique em Filtros e, como opcao, selecione os filtros que vocé deseja usar para este

Etapa 8.

encaminhador.
E possivel selecionar no maximo um filtro de eventos e um filtro de recursos.

Se vocé nao selecionar um filtro, os dados serdo encaminhados para todos os eventos gerados
por todos os recursos (dispositivos, gerenciadores de recursos e o XClarity Orchestrator).

Nessa guia, também é possivel optar por encaminhar o evento excluido definindo o botédo de
alternancia Eventos Excluidos como Sim.

Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.

Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opcéo, os usuarios que sdo membros de um grupo ao qual a funcéo predefinida de
Supervisor ¢ atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados nao sejam restritos.

Etapa 9. Clique em Criar para criar o encaminhador.

Depois de concluir
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Vocé pode executar as seguintes agoes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botao de alternancia na coluna Estado
»

* Modifique um encaminhador selecionado clicando no icone Editar (/).

¢ Remova um encaminhador selecionado clicando no icone Excluir (@).

Encaminhando eventos para um servico SMTP Gmail

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar eventos para um servico de e-mail
baseado na Web, como Gmail.

Use os seguintes exemplos de configuragéo para ajuda-lo a configurar seu encaminhador de evento para
usar o servico Gmail SMTP.

Nota: Gmail recomenda o usar o método de autenticagdo OAUTH2 para comunicagdo mais seguro. Se
vocé optar por usar autenticacao regular, vocé recebera um e-mail indicando que um aplicativo tentou usar
sua conta sem usar os padrdes de seguranca mais recente. O e-mail inclui instrugdes para configurar sua
conta de e-mail para aceitar esses tipos de aplicativos.

Para obter informagbes sobre como configurar um servidor SMTP Gmail, consulte https://
support.google.com/a/answer/176600?hl=en.
Autenticacao normal usando SSL na porta 465

Este exemplo comunica com o servidor SMTP do Gmail usando o protocolo SSL pela porta 465 e autentica
usando uma conta de usuario e senha validas do Gmail.

Parametro Valor

Host smtp.gmail.com

Porta 465

SSL Selecionar

STARTTLS Limpar

Autenticacao Regular

Usuério Enderego de e-mail do Gmail valido
Senha Senha de autenticagao do Gmail
Do endereco (opcional)

Autenticacdo normal usando TLS na porta 587

Este exemplo comunica com o servidor SMTP do Gmail usando o protocolo TLS pela porta 587 e autentica
usando uma conta de usudrio e senha validas do Gmail.

Parametro Valor

Host smtp.gmail.com

Porta 587

SSL Limpar

STARTTLS Selecionar

Autenticacao Regular

Usuario Endereco de e-mail do Gmail valido

Capitulo 3. Monitorando recursos e atividades 109


https://support.google.com/a/answer/176600?hl=en
https://support.google.com/a/answer/176600?hl=en

Parametro Valor

Senha

Senha de autenticagdo do Gmail

Do enderego (opcional)

Autenticacao OAUTH2 usando TLS na porta 587

Este exemplo comunica com o servidor SMTP do Gmail usando o protocolo TLS pela porta 587 e autentica
usando uma conta de usuario e um token de seguranga validos do Gmail.

Use o seguinte procedimento de amostra para obter o token de seguranca.

1. Crie um projeto no Console dos Desenvolvedores do Google e recupere o ID e o segredo do cliente.
Para obter mais informagdes, consulte o website Pagina Google Sign-In for Websites.

a.
b.

a

Ta@ ™o

Em um navegador da Web, abra o Pagina Google APIs.

Clique em Selecione um projeto = Crie um projeto no menu nesta pagina da Web. A caixa de
dialogo Novo Projeto é exibida.

Digite um nome, selecione Sim para concordar o contrato de licenca e clique em Criar.

Na guia Visao geral, use 0 campo de pesquisa para procurar por "gmail".Clique em APl DO GMAIL
nos resultados da pesquisa.

Clique em Habilitar.

Clique na guia Credenciais.

Clique em Tela do acordo de OAuth.

Digite um nome no campo Nome do produto mostrado aos usuarios e clique em Salvar.
Clique em Criar credenciais = ID do cliente OAuth.

Selecione Outro e insira um nome.

Clique em Criar. A caixa de dialogo OAuth client é exibida com seu ID do cliente e cliente em
segredo.

Registre o ID do e o segredo do cliente para uso posterior.

m. Clique em OK para fechar a caixa de dialogo.

2. Use o script do Python oauth2.py para gerar e autorizar um token de segurancga, inserindo o ID e o
segredo do cliente que foi gerado quando vocé criou o projeto.

Nota: O Python 2.7 é necessario para concluir esta etapa. E possivel baixar e instalar o Python 2.7 a
partir do Site do Python.

a.
b.
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Em um navegador da Web, abra o P4gina gmail-oauth2-tools.

Clique em Bruto e, em seguida, salve o contelldo como um nome de arquivo oauth2.py no sistema
local.

Execute o seguinte comando no terminal (Linux) ou uma linha de comandos (Windows).

py oauth2.py --user={your_email> --client_id={client_id}
--client_secret={client_secret} --generate_oauth2_token

Exemplo

py oauth2.py --user=jon@gmail.com
--client_id=884243132302-458elfqjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.com
--client_secret=3tnyXgEiBIbT2m00zqnlTszk --generate_oauth2_token

Esse comando retorna uma URL que vocé deve usar para autorizar o token e para recuperar um
codigo de verificagdo do website do Google, por exemplo:

To authorize token, visit this url and follow the directions:

https://accounts.google.com/o/oauth2/auth?client _id=884243132302
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-458elfqjiebpuvdmvdackpéelip8klé3.apps.googleusercontent.com8amp;redirect _uri=
urn%3Aietf%3Awg%3Aoauth%3A2.0%3Aoobh&amp;response_type=codedamp;scope=https%3A%2F%2Fmail.
google.com%2F

Enter verification code:
d. Em um navegador da Web, abra a URL que foi retornada na etapa anterior.
e. Clique em Permitir para concordar com este servico. Um cdédigo de verificacao a ser retornado.

f. Insira o codigo de verificagdo no comando cauth2.py.O comando retorna o token de seguranca e

atualiza o token, por exemplo:

Refresh Token: 1/K8lPGx6UQQajjTtQGYKq8mVG8LVvGIVZHqzxFIMeYEQMEudVrK5jSpoR30zcRFqé
Access Token: ya29.CjHXAsyoH9G6uCZutgIOxm1SGSqKrUkjIoH14SGMnljZ6rwp3gZmK7SrGDPCQx KN-34f
Access Token Expiration Seconds: 3600

Importante: O token de seguranca expira apés um periodo de tempo. Vocé pode usar o script do
Python oauth2.py e o token atualizado para gerar um novo token de seguranca. E sua
responsabilidade gerar um novo token de seguranga e o atualizar o encaminhador de evento no
Lenovo XClarity Orchestrator com o novo token.

3. Nainterface da Web Lenovo XClarity Orchestrator, configure o encaminhador de eventos por e-mail
usando os atributos a seguir.

Parametro Valor

Host smtp.gmail.com

Porta 587

SSL Limpar

STARTTLS Selecionar

Autenticacao OAUTH2

Usuario Endereco de e-mail do Gmail valido
Token Token de seguranca

Do enderego (opcional)

Encaminhando inventario e eventos para o Splunk

Vocé pode configurar o Lenovo XClarity Orchestrator para encaminhar inventario e eventos em um formato
predefinido para um aplicativo Splunk. Em seguida, vocé pode usar o Splunk para criar graficos com base
nos dados para ajudar a analisar condicdes e prever problemas no seu ambiente.

Antes de iniciar

Atencao: Uma conexao segura ndo € estabelecida ao encaminhar dados para esse servigo. Os dados s@o
enviados por um protocolo de texto claro.

Sobre esta tarefa

O Splunk é uma ferramenta para operadores de data center para rastrear e analisar logs de eventos e outros
dados. A Lenovo fornece um aplicativo XClarity Orchestrator para Splunk que analisa os eventos
encaminhados pelo XClarity Orchestrator e apresenta a andlise em um conjunto de painéis. E possivel
monitorar os painéis nesse aplicativo como um auxilio para localizar possiveis problemas em seu ambiente
para que vocé possa reagir antes que ocorram problemas graves. Para obter mais informacdes, consulte
Guia do Usuério do Aplicativo XClarity Orchestrator para Splunk na documentac&o online do XClarity
Orchestrator.
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E possivel definir varias configuracdes Splunk; no entanto, o XClarity Orchestrator pode encaminhar eventos
para apenas uma instancia Splunk. Portanto, apenas uma configuracdo Splunk pode ser habilitada por vez.

Se o controle de acesso baseado em recursos estiver ativado, os dados serao encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungéo predefinida de Supervisor ¢ atribuida, devera atribuir uma ou mais listas de controle
de acesso aos encaminhadores que voceé criar. Se desejar enviar dados para todos os recursos que vocé
pode acessar, selecione todas as listas de controle de acesso associadas que estio disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungao predefinida de Supervisor é atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

N&o é possivel filtrar dados encaminhados para os aplicativos Splunk.

Procedimento

Para encaminhar inventario e dados de eventos para um aplicativo Splunk, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) - Encaminhamento
e clique em Encaminhadores de Dados na navegacao esquerda para exibir o cartdo
Encaminhadores de Dados.

Etapa 2. Clique no icone Criar (@) para exibir a caixa de didlogo Criar Encaminhador de Dados.
Etapa 3. Especifique o nome do encaminhador e a descricdo opcional.
Etapa 4. Escolha para habilitar ou desabilitar o encaminhador clicando no botéo de alternancia Estado.
Etapa 5. Selecione Splunk como o tipo de encaminhador.
Etapa 6. Clique em Configuragao e preencha as informagoes especificas do protocolo.
¢ Inclua o nome do host ou o endereco IP do aplicativo Splunk.
¢ Especifique a conta do usuario e a senha a serem usadas para fazer login no servico Splunk.

¢ Especifique os numeros de porta de dados e APl REST a serem usados para conectar-se ao
servico Splunk.

e Especifique um ou mais indices do coletor de eventos HTTP. O indice padrao € Ixco.
¢ |Insira o periodo de tempo limite (em segundos) para a solicitacdo. O padréo é 30 segundos.

Etapa 7. Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.

Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opc¢ao, os usuarios que sao membros de um grupo ao qual a funcao predefinida de
Supervisor ¢é atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados nao sejam restritos.

Etapa 8. Clique em Criar para criar o encaminhador.

Depois de concluir

Vocé pode executar as seguintes acdes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botao de alternancia na coluna Estado
»
e Modifique um encaminhador selecionado clicando no icone Editar (/).

¢ Remova um encaminhador selecionado clicando no icone Excluir (@).
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Encaminhando eventos para um syslog

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar eventos especificos a um syslog.

Antes de iniciar

Atencao: Uma conexao segura ndo € estabelecida ao encaminhar dados para esse servigo. Os dados s@o

enviados por um protocolo de texto claro.

Sobre esta tarefa

Se o controle de acesso baseado em recursos estiver ativado, os dados serdao encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungao predefinida de Supervisor é atribuida, devera atribuir uma ou mais listas de controle

de acesso aos encaminhadores que voceé criar. Se desejar enviar dados para todos os recursos que vocé

pode acessar, selecione todas as listas de controle de acesso associadas que estao disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungdo predefinida de Supervisor é atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

Os filtros de encaminhamento de dados sao usados para definir o escopo de eventos que vocé deseja

encaminhar, com base em cédigos de evento, classes de evento, severidades de evento, tipos de servigo e

no recurso que gerou o evento. Certifique-se de que os filtros de eventos e de recursos que vocé deseja
usar para este encaminhador ja estejam criados (consulte Criando filtros de encaminhamento de dados).

O exemplo a seguir mostra o formato padrdao dos dados encaminhados para um syslog. Palavras entre
colchetes duplos séo atributos substituidos por valores reais quando os dados sdo encaminhados.
{

Ilapplll: "LXCOII’
"groups™: [],
"aC|.S"1 []’
"local": null,

"eventID": "FQXHMEM0216I",

"severity": "Warning",

“sourceID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"componentID": "FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF",

"msg": "The event forwarder destination cannot be reached. Therefore new events are not being

forwarded.",

"description”: "The event forwarder destination cannot be reached. Therefore new events are not

being forwarded.",

"userAction”: "Look in the online documentation to determinate more information about this event
based on the eventID. At the moment the orchestrator server can not offer more
information.",

"recoveryURL": null,

“flags™: [],

"userid": null,

"action": "None",

"eventClass": "System",

“args”: ],

"service": "None",

“lxcaUUID": "23C8TFOA2CB649109748919344TA655C",

“managerID": "23C87F0A2CB6491097489193447A655C",

"failFRUNumbers": null,

"failFRUSNs": null,

"failFRUUUIDs": “[FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF]",

"msgID": null,

"timeStamp": "2021-03-12T18:32:14.0002",

"eventDate": "2021-03-12T18:32:14Z",

"commonEventID": "FQXHMEMO0216I",
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"sequenceNumber": "17934247",
"details": null,
"device": {
"name": "xhmc194.labs.lenovo.com",
"mtm": null,
"serialNumber": null

}

resourceType": "XClarity Administrator”,
"componentType": "XClarity Administrator”,
"sourceType": "Management",
“resourceName": "xhmc194.labs.lenovo.com",
“fruType": "other",

"ipAddress": "10.243.2.107",

" id": 252349

Procedimento

Para encaminhar dados a um syslog, conclua as seguintes etapas.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) > Encaminhamento
e cliqgue em Encaminhadores de Dados na navegacao esquerda para exibir o cartdo
Encaminhadores de Dados.

Etapa 2. Clique no icone Criar (@) para exibir a caixa de didlogo Criar Encaminhador de Dados.
Etapa 3. Especifique o nome do encaminhador e a descricdo opcional.
Etapa 4. Escolha para habilitar ou desabilitar o encaminhador clicando no botéo de alternancia Estado.
Etapa 5. Selecione Syslog como o tipo de encaminhador.
Etapa 6. Cliqgue em Configuracao e preencha as informagoes especificas do protocolo.
¢ Inclua o nome do host ou o endereco IP do syslog.
¢ Insira a porta a ser usada para o encaminhamento de eventos. O padrao é 514.

e Selecione o protocolo a ser usado para o encaminhamento de eventos. Este pode ser um dos
valores a seguir.
- UDP
- TCP

¢ Insira o periodo de tempo limite (em segundos) para a solicitagao. O padrao é 30 segundos.

¢ Opcional: selecione o formato do carimbo de data/hora no syslog. Este pode ser um dos
valores a seguir.
— Horalocal. O formato padrao, por exemplo, Fri Mar 31 05:57:18 EDT 2017.
— Horario GMT. Padrao internacional (ISO8601) para data e hora, por exemplo, 2017-03-
31T05:58:20-04:00.

Etapa 7. Clique em Filtros e, como opcao, selecione os filtros que vocé deseja usar para este
encaminhador.

E possivel selecionar no maximo um filtro de eventos e um filtro de recursos.

Se vocé nao selecionar um filtro, os dados serdo encaminhados para todos os eventos gerados
por todos os recursos (dispositivos, gerenciadores de recursos e o XClarity Orchestrator).

Nessa guia, também é possivel optar por encaminhar o evento excluido definindo o botao de
alternancia Eventos Excluidos como Sim.

Etapa 8. Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.
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Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opc¢éao, os usuarios que sao membros de um grupo ao qual a funcéo predefinida de
Supervisor ¢ atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados nao sejam restritos.

Etapa 9. Clique em Criar para criar o encaminhador.

Depois de concluir

Vocé pode executar as seguintes agdes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botao de alternancia na coluna Estado
o
* Modifique um encaminhador selecionado clicando no icone Editar (/).

¢ Remova um encaminhador selecionado clicando no icone Excluir (@).

Encaminhamento de dados de métricas para umLenovo TruScale
Infrastructure Services

E possivel configurar o Lenovo XClarity Orchestrator para encaminhar dados de métricas (telemetria) a um
Lenovo TruScale Infrastructure Services.

Antes de iniciar

Saiba mais: Conheca o Lenovo TruScale Infrastructure Services

Atencao: Estas etapas de configuracao sédo destinadas apenas a representantes do Servi¢co Lenovo.
Uma conexao segura é estabelecida ao encaminhar dados para TruScale Infrastructure Services.
Verifique se o XClarity Orchestrator esta executando a versao v1.2.0 ou posterior.

Verifique se os gerenciadores de recursos do Lenovo XClarity Administrator que gerenciam os dispositivos
para os quais vocé deseja encaminhar dados de métricas estao executando a v3.0.0 mais o pacote de
correcgdes ou posterior.

Verifique se os gerenciadores de recursos apropriados do XClarity Administrator estdo conectados ao
XClarity Orchestrator (consulte Conectando gerenciadores de recursos).

Verifique se os dispositivos para os quais vocé deseja encaminhar dados de métricas estao executando o
firmware mais recente do Lenovo XClarity Controller (consulte Aplicando e ativando atualizacdes aos
gerenciadores de recursos).

Verifique se as configuracdes de data e hora estdo definidas corretamente nos recursos a seguir.

e XClarity Orchestrator (consulte Configurando data e hora)

¢ Gerenciador de recursos do XClarity Administrator (consulte Configurando data e hora na documentagao
online do XClarity Administrator)

e Baseboard Management Controllers em cada dispositivo (consulte Definindo a data e a hora do XClarity
Controller na documentagao online do Lenovo XClarity Controller)

Verifique se as configuragdes de rede no XClarity Orchestrator estdo definidas corretamente.
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Verifique se os dados de métricas estdo sendo coletados para os dispositivos gerenciados visualizando os
graficos de utilizagdo na pagina de resumo do dispositivo (consulte Visualizando detalhes de dispositivos).
Se os dados de métricas nao sao exibidos, consulte Solucao de problemas de encaminhamento de dados .

Para saber mais sobre o Lenovo TruScale Infrastructure Services, consulte o Site do TruScale Infrastructure
Services.

Sobre esta tarefa

E possivel definir varias configuragées do Lenovo TruScale Infrastructure Services; no entanto, o XClarity
Orchestrator pode encaminhar eventos para apenas uma instancia do Lenovo TruScale Infrastructure
Services. Portanto, apenas uma configuragdo do Lenovo TruScale Infrastructure Services pode ser
habilitada por vez.

Se o controle de acesso baseado em recursos estiver ativado, os dados serdo encaminhados apenas para
0S recursos que vocé pode acessar usando listas de controle de acesso. Se vocé nao for um membro de um
grupo ao qual a fungéo predefinida de Supervisor ¢é atribuida, devera atribuir uma ou mais listas de controle
de acesso aos encaminhadores que vocé criar. Se desejar enviar dados para todos os recursos que vocé
pode acessar, selecione todas as listas de controle de acesso associadas que estdo disponiveis para vocé.
Se vocé for um membro de um grupo ao qual a fungéo predefinida de Supervisor ¢ atribuida, podera optar
por enviar dados para todos os recursos ou por atribuir listas de controle de acesso para limitar os recursos.

Nao é possivel filtrar dados encaminhados a um Lenovo TruScale Infrastructure Services.

O exemplo a seguir mostra o formato padrdo dos dados encaminhados para um Lenovo TruScale
Infrastructure Services. Palavras entre colchetes duplos séo atributos substituidos por valores reais quando
os dados sao encaminhados.
{\"msg\":\"[[EventMessage]]\",\"eventID\":\"[[EventID]]\",\ "serialnum\":
\"[[EventSerialNumber]]\",\"senderUUID\ ":\"[[EventSenderUUID]]\ ",\"flags\":
\"[[EventFlags]]\",\"userid\":\"[[EventUserName]]\",\ "localLogID\":
\"[[EventLocallogID]]\",\"systemName\":\"[[DeviceFullPathName]J\",\"action\":

[[EventActionNumber]],\ "failFRUNumbers\":\"[[EventFailFRUs]]\",\"severity\":

[[EventSeverityNumber]],\ "sourceID\":\"[[EventSourceUUID]]\",
\"sourceLogSequence\":[[EventSourceLogSequenceNumber]],\ " failFRUSNs\":
\"[[EventFailSerialNumbers]]\",\"failFRUUUIDs\ ":\"[[EventFailFRUUUIDs]]\ ",
\"eventClass\":[[EventClassNumber]],\"componentID\":\"[[EventComponentUUID]]\",
\"mtm\":\"[[EventMachineTypeModel]]\",\"msgID\":\"[[EventMessageID]]\",
“sequenceNumber\":\"[[EventSequenceID]]\",\"timeStamp\":\"[[EventTimeStamp]]\",
\"args\":[[EventMessageArguments]],\"service\":[[EventServiceNumber]],
\"commonEventID\":\"[[CommonEventID]]\",\"eventDate\":\"[[EventDate]]\"}"

Procedimento

Para encaminhar dados a um Lenovo TruScale Infrastructure Services, conclua as seguintes etapas.
Etapa 1. Adicione os certificados SSL confiaveis fornecidos pelo Lenovo TruScale Infrastructure Services.

1. Na barra de menus do XClarity Orchestrator, clique na barra de menus do XClarity

Orchestrator, clique em Administracao (@) = Seguranca e clique em Certificados
Confiaveis na navegagao esquerda para exibir o cartdo Certificados Confiaveis.

2. Clique no icone Adicionar (@) para adicionar um certificado. A caixa de didlogo Adicionar
Certificado é exibida.

3. Copie e cole os dados do certificado no formato PEM.
4. Clique em Adicionar.
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Etapa2. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) » Encaminhamento
e clique em Encaminhadores de Dados na navegacdo esquerda para exibir o cartdo
Encaminhadores de Dados.

Etapa 3. Clique no icone Criar (@) para exibir a caixa de didlogo Criar Encaminhador de Dados.

Etapa 4. Especifique o nome do encaminhador e a descricdo opcional.

Etapa 5. Escolha para habilitar ou desabilitar o encaminhador clicando no botao de alternancia Estado.
Etapa 6. Selecione TruScale Infrastructure Services como o tipo de encaminhador.

Etapa 7. Clique em Configuracao e preencha as informacgoes especificas do protocolo.

¢ Insira 0 nome do host ou 0 endereco IP do TruScale Infrastructure Service.
¢ Insira a porta a ser usada para o encaminhamento de eventos. O padrao € 9092.

¢ Como opcao, insira a frequéncia, em minutos, quando os dados sédo enviados. O padrao € 60
minutos.

¢ Insira 0 nome do toépico.

¢ Insira o periodo de tempo limite (em segundos) para a solicitacdo. O padréo é 300 segundos.
Etapa 8. Clique em Validar conexao para garantir que uma conexao possa ser estabelecida com base na

configuracéo.

Atencao: A validagdo da conex&o pode levar alguns minutos para ser concluido. E possivel
fechar a mensagem pop-up e continuar a criar o encaminhador sem interromper o processo de
validagcédo. Quando a validagao é concluida, outra mensagem popup € exibida para notificar se a
conexao foi bem-sucedida.

Etapa 9. Clique em Listas de Controle de Acesso e selecione uma ou mais listas de controle de acesso
que vocé deseja associar a esse encaminhador.

Se 0 acesso baseado em recursos estiver habilitado, vocé devera selecionar pelo menos uma lista
de controle de acesso.

Dica: como opc¢éao, os usuadrios que sao membros de um grupo ao qual a funcéo predefinida de
Supervisor ¢é atribuida podem selecionar Associar tudo em vez de selecionar listas de controle
de acesso para que os dados encaminhados nao sejam restritos.

Etapa 10. Clique em Criar para criar o encaminhador.

Depois de concluir

Vocé pode executar as seguintes agdes no cartdo Encaminhadores de Dados.

e Ative ou desative um encaminhador selecionado clicando no botio de alternancia na coluna Estado
* Modifique um encaminhador selecionado clicando no icone Editar (/).

¢ Remova um encaminhador selecionado clicando no icone Excluir (@).

Encaminhando relatorios

E possivel encaminhar relatérios de forma recorrente para um ou mais enderecos de e-mail usando um
servico da Web SMTP.

Sobre esta tarefa
Um relatdrio é qualquer dado que é apresentado no formato em tabela na interface do usuario. Os relatérios

a seguir sdo compativeis atualmente.
e Alertas ativos
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Eventos de auditoria e de recursos

Dispositivos gerenciados (servidores, armazenamento, comutadores e chassi)
Conformidade do firmware do dispositivo

Conformidade da configuracao do servidor

Status de garantia para servidores

Tiquetes de servico ativos

Criando configuracoes de destino do encaminhador

E possivel definir configuragdes de destino comuns que podem ser usadas por varios encaminhadores de
relatério. O destino identifica para onde os relatérios devem ser enviados.

Procedimento

Para criar uma configuracao de destino para encaminhadores de relatério, conclua as seguintes etapas.

Etapa 1.

Etapa 2.
Etapa 3.
Etapa 4.
Etapa 5.

Na barra de menus do XClarity Orchestrator, clique em Monitoramento (E) = Encaminhamento
e cliqgue em Destinos do encaminhador na navegacao esquerda para exibir o cartdo Destinos do
encaminhador.

Clique no icone Criar (@) para exibir a caixa de didlogo Criar destinos do encaminhador.

Especifique o nome do encaminhador de relatérios e a descricao opcional.

Selecione SMTP como o tipo de destino.

Clique em Configuracao e preencha as informacgdes especificas do protocolo.

Insira 0 nome do host ou o endereco (de e-mail) do servidor SMTP.
Insira a porta a ser usada para o destino. O padréo é 25.
Insira o periodo de tempo limite (em segundos) para a solicitacao. O padrao € 30 segundos.

Insira o endereco de e-mail para cada destinatario. Separe diversos enderecos de e-mail
usando uma virgula.

Opcional: insira o endereco de e-mail do remetente (por exemplo, john@company.com) e o
dominio do remetente. Se vocé ndo especificar um endereco de e-mail, o enderego do
remetente sera LXCO.{source_identifier}@{smtp_host} por padrao.

Se vocé especificar apenas o dominio do remetente, o formato do endereco do remetente sera
{LXCQO_host_name}@{sender_domain} (por exemplo, XClarityl@company.com).

Notas:

— Se vocé configurou o servidor SMTP para requerer um nome do host para encaminhar e-
mail e ndo configurou um nome do host para XClarity Orchestrator, é possivel que o servidor
SMTP descarte o e-mail. Se o XClarity Orchestrator ndo tiver um nome do host, o e-mail sera
encaminhado com o endereco IP. Se o endereco IP ndao pode ser obtido, o "localhost" é
enviado no seu lugar, o que pode fazer com que o servidor SMTP descarte o e-mail.

— Se vocé especificar o dominio do remetente, a origem nao identificara o enderego do
remetente. Em vez disso, as informacdes sobre a origem dos dados serao incluidas no
corpo do e-mail, incluindo o nome do sistema, endereco IP, tipo/modelo de maquina e o
numero de série.

— Se o servidor SMTP s6 aceita e-mails que forem enviados por um usudrio registrado, o
endereco padrao do remetente (LXC0.<source_identifier}@{smtp_host>) é rejeitado. Nesse caso,
vocé deve especificar pelo menos um nome de dominio no campo Do Usuario.

Para estabelecer uma conexao segura com o servidor SMTP, selecione um dos tipos de
conexao a seguir.
— 8SL. Usa o protocolo SSL para formar uma comunicagéo segura.
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— STARTTLS. Usa o protocolo TLS para formar uma comunicagdo segura em um canal ndo
seguro.

Se um destes tipos de conexao for selecionado, o XClarity Orchestrator tentara baixar e

importar o certificado do servidor SMTP para seu armazenamento confiavel do XClarity

Orchestrator. Vocé sera solicitado a aceitar esse certificado.

¢ Se a autenticagdo for necessaria, selecione um dos tipos de autenticagao a seguir.

— Regular. Autentica ao servidor SMTP especificado usando o ID do usuario e senha
especificados.

— OAUTHZ2. Usa protocolo SASL (Simple Authentication and Security Layer) para autenticar o
servidor SMTP especificado usando o nome de usuario e o token de seguranga
especificados. Normalmente, o nome do usuario é o seu endereco de e-mail.

Atencdo: O token de seguranca expira apés um curto periodo de tempo. E sua
responsabilidade atualizar o token de seguranca.
— Nenhum. Nenhuma autenticacao é usada.
Etapa 6. Clique em Criar para criar a configuragéo do destino.

Depois de concluir

E possivel executar as agdes a seguir no cartio Destinos do encaminhador.

¢ Modifiqgue um destino selecionado clicando no icone Editar (/).

¢ Remova um destino selecionado clicando no icone Excluir (@).Néo € possivel excluir um destino
atribuido a um encaminhador

Encaminhando relatorios usando e-mail

E possivel encaminhar relatérios de forma recorrente para um ou mais enderecos de e-mail usando um
servico da Web SMTP.

Sobre esta tarefa

Um relatdrio é qualquer dado que é apresentado no formato em tabela na interface do usuario. Os relatérios
a seguir sdo compativeis atualmente.

e Alertas ativos

Eventos de auditoria e de recursos

Dispositivos gerenciados (servidores, armazenamento, comutadores e chassi)

Conformidade do firmware do dispositivo

Conformidade da configuracao do servidor

Status de garantia para servidores

Tiquetes de servigo ativos

Cada encaminhador de relatérios pode incluir apenas um relatério de cada tipo.

O relatério é criado como arquivo e salvo no host do servidor do Orchestrator. Se o arquivo tiver 10 MB ou
menos, ele serd encaminhado como um anexo de e-mail. Se o arquivo for maior que 10 MB, o e-mail incluira
o local dos arquivos. Também é possivel baixar o arquivo clicando em Histérico de relatérios e em Baixar
na linha para o relatério.

Lenovo XClarity Orchestrator armazena no maximo 100 relatdrios. Se o numero méximo de relatérios for
atingido, o XClarity Orchestrator excluira o relatério mais antigo antes de gerar um novo.

Procedimento
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Para encaminhar um relatério por e-mail, conclua uma das etapas a seguir.

¢ Enviar dados nao filtrados

1.

ook wDN

8.

Na barra de menus do XClarity Orchestrator, clique em Monitoramento (Eb - Encaminhamento e
cligue em Encaminhadores de relatérios na navegacao esquerda para exibir o cartdo Relatérios.

Clique no icone Criar ((‘D) para exibir a caixa de diadlogo Criar relatério.

Especifique o0 nome do encaminhador de relatérios e a descrigdo opcional.

Opte por ativar ou desativar o encaminhador de relatérios clicando no botao de alternancia Estado.
Clique em Lista de conteudo e selecione um ou mais relatérios que deseja encaminhar.

Clique em Destino do encaminhador e selecione o destino (consulte Criando configuracdes de
destino do encaminhador).

Cligue em Programacoes e especifique o dia da semana, a hora, a duracdo (data de inicio e final)
quando vocé deseja que os relatdrios sejam enviados. O relatério é enviado no mesmo dia e hora a
todas as semanas durante a duragéo especificada.

Clique em Criar para criar o encaminhador.

e Enviar dados filtrados

1.

Na barra de menus do XClarity Orchestrator, abra o cartdo que contém o relatério a ser enviado. Os

relatérios a seguir sdo compativeis.

— Dados do dispositivo (clique em Recursos (@) > {device_type})

— Dados ativos de alerta (cligue em Monitoramento (@ — Alertas)

— Dados de evento de recurso e auditoria (clique em Monitoramento (E) - Eventos)

— Conformidade de firmware (clique em Provisionamento (f%) — Atualizagoes = Aplicar e Ativar
— Dispositivos)

— Conformidade de configuragéo do servidor (clique em Provisionamento (f‘,;) = Configuracao do
servidor - Atribuir e implantar)

— Dados de garantia do dispositivo (cligue em Administracao (@3) - Servico e Suporte >
Garantia)

— Tiquetes de servico ativos (clique em Administracao (€§3) = Servico e Suporte = Tiquetes de
Servico)

. Opcionalmente refine os dados definidos apenas para as informagdes de interesse, limitando o

escopo dos dados apenas aqueles recursos que estdo em gerenciadores e grupos de recursos
especificos, e usando filtros e pesquisa para incluir dados que correspondam a critérios especificos
(consulte Dicas e técnicas de interface do usuario).

Cligue em Todas as A¢oes = Criar encaminhador de relatorios para exibir a caixa de dialogo Criar
encaminhador de relatorios.

. Especifique o nome do encaminhador de relatérios e a descrigdo opcional.

5. Opte por ativar ou desativar o encaminhador de relatérios clicando no botéo de alternancia Estado.

8.

. Cligue em Destino do encaminhador e selecione o destino (consulte Criando configuracdes de

destino do encaminhador).

. Cligue em Programacoes € especifique o dia da semana, a hora, a duragao (data de inicio e final)

quando vocé deseja que os relatérios sejam enviados. O relatério € enviado no mesmo dia e hora a
todas as semanas durante a duracgao especificada.

Clique em Criar para criar o encaminhador.

Depois de concluir

E possivel executar as agdes a seguir no cartdo Encaminhador de relatérios.
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e Ativar ou desativar um encaminhador de relatérios selecionado clicando no botao de alternancia na
coluna Estado.

g
* Modifique um encaminhador de relatérios selecionado clicando no icone Editar (/).
e Remova um encaminhador de relatérios selecionado clicando no icone Excluir (]E).

e Salve os relatorios no sistema local clicando na guia Histérico de relatérios e, em seguida, clicando em
Baixar na linha para cada relatério.

E possivel adicionar um relatério a um encaminhador de relatérios existente em qualquer cartdo de relatério
compativel usando os filtros de dados atualmente aplicados a tabela clicando em Todas as Agoes =
Adicionar contetudo ao encaminhador de relatérios existente a partir desse cartdo. Se o encaminhador
de relatdrios ja incluir um relatdrio desse tipo, ele sera atualizado para usar os filtros de dados atuais.
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Capitulo 4. Gerenciando recursos

E possivel usar o Lenovo XClarity Orchestrator para gerenciar recursos, incluindo exibir detalhes de
dispositivos offline.

Criando grupos de recursos
Um grupo de recursos é um conjunto estatico de recursos que vocé pode visualizar e agir sobre ele
coletivamente no Lenovo XClarity Orchestrator. Varios tipos de grupos de recursos sao compativeis.

Saiba mais: Como criar um grupo de recursos

Sobre esta tarefa

Varios tipos de grupos de recursos sdo compativeis.

e Os grupos de dispositivos dindmicos contém um conjunto dinamico de dispositivos com base em
critérios especificos.

e Grupos de dispositivos contém um conjunto de dispositivos especificos.

e QGrupos de gerenciadores contém um conjunto estatico de gerenciadores de recursos especificos e o

proprio XClarity Orchestrator.

e Grupos de infraestrutura contém um conjunto de dispositivos de rede. Quando vocé gerencia um
gerenciador de recursos Schneider Electric EcoStruxure IT Expert, o XClarity Orchestrator clona

automaticamente colegdes de "grupo" definidas em um EcoStruxure IT Expert gerenciado. O grupo

clonado é nomeado {domain}\{groupName} no repositdrio local. Observe que as colecdes do tipo local

(site, edificio, sala, linha ou rack) nao sdo clonadas.

Nota: Nao é possivel criar um grupo de recursos com uma combinacédo de dispositivos, gerenciadores de

recursos e recursos de infraestrutura.

Procedimento

Para criar um grupo de recursos e gerenciar a associagdo, conclua as etapas a seguir.

¢ Crie um grupo de dispositivos dinamico e adicione dispositivos.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) = Grupos para exibir o cartao

Grupos.
Grupos
o (L) AgfesdeEnergiz = [ Todesagies = Filtros ™ Q. Pesquisar ®
Nome Membros Tipo Desorigho Contato prindpal
() Group_1 2z Grupo de Dispasi.. 5o Disponive MEa Disponivel

2. Cligue no icone Criar (@) para exibir a caixa de didlogo Criar grupo.
3. Selecione o Grupo dindmico de dispositivos como o tipo de grupo.
4. Especifigue o nome e a descricdo opcional do grupo.
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5. Clique em Critérios do grupo e selecione regras a serem usadas para associagao ao grupo.

Criar grupo x

— Decida se o dispositivo deve corresponder a qualquer (uma ou mais) ou todas as regras do menu
suspenso de correspondéncias de Critérios.

— Especifique o atributo, o operador e o valor de cada regra. Clique em Adicionar critério para
adicionar outra regra.

6. Clique em Informacdes de Contato. E possivel selecionar um contato de suporte primario (na
coluna Contatos primarios) e um ou mais contatos secundarios (na coluna Contatos secundarios)
para atribuir a todos os dispositivos do grupo.

7. Clique em CriarO grupo ¢é adicionado a tabela.
e Crie um grupo de recursos estatico e adicione recursos.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) > Grupos para exibir a placa
Grupos.

Clique no icone Criar (@) para exibir a caixa de didlogo Criar grupo.
Selecione Grupo de Dispositivos ou Grupo de Gerenciadores como tipo de grupo.
Especifique o nome e a descrigdo opcional do grupo.

o > 0D

Clique em Dispositivos Disponiveis ou Gerenciadores de recursos disponiveis dependendo do
tipo de grupo e selecione os recursos que deseja incluir no grupo.

6. Clique em Informacdes de Contato. E possivel selecionar um contato de suporte primario (na
coluna Contatos primarios) e um ou mais contatos secundarios (na coluna Contatos secundarios)
para atribuir a todos os dispositivos do grupo.

7. Clique em Criar.O grupo é adicionado a tabela.
¢ Adicione dispositivos a um grupo de dispositivos estaticos.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no tipo
de dispositivo (como Servidores ou Comutadores) para exibir uma placa com todos os dispositivos
do tipo em questao.
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2. Selecione um ou mais dispositivos para adicionar a um grupo.

3. Clique no icone Adicionar item ao grupo ().

4. Selecione um grupo existente ou especifique um nome e uma descricdo opcional para criar um novo
grupo e clique em Aplicar.

¢ Adicione gerenciadores de dispositivos a um grupo de gerenciadores estatico.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) — Gerenciadores de
Recursos para exibir o cartdo Gerenciadores de Recursos.

2. Selecione um ou mais gerenciadores de recursos para adicionar a um grupo.

3. Clique no icone Adicionar item ao grupo ().

4. Selecione um grupo existente ou especifique um nome e uma descricdo opcional para criar um novo
grupo e cliqgue em Aplicar.

Depois de concluir

E possivel executar as agdes a seguir na placa Grupos.
* Modifique as propriedades e associacdo de um grupo selecionado clicando no icone Editar (/).

Nota: Para grupos de infraestrutura que foram clonados do Schneider Electric EcoStruxure IT Expert, use
o Schneider Electric EcoStruxure IT Expert para alterar o nome do grupo, a descricao e a associacao.

e Exclua um grupo selecionado clicando no icone Excluir (IE).

e Exiba os membros de um grupo de recursos clicando no nome do grupo para exibir a caixa de didlogo
Exibir grupo e, em seguida, clicando na guia Resumo de membros.
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Gerenciando dispositivos offline

Se um dispositivo ndo for gerenciado atualmente por um gerenciador de recursos, vocé podera usar o
Lenovo XClarity Orchestrator para gerenciar os dispositivos no modo offline importando um arquivo de
dados de servigo associado a esse dispositivo.

Sobre esta tarefa

Somente servidores com IMM2 ou XCC Baseboard Management Controllers podem ser gerenciados offline.
Esses dispositivos sao identificados na interface da Web usando o status de conectividade "Gerenciado
offline".

E possivel executar as acdes a seguir nos dispositivos gerenciados offline. Todas as outras agées estéo
desabilitadas.

¢ Exibir inventario do dispositivo

e Excluir alertas e eventos

¢ Gerenciar dados de servigo

e Abrir tiquetes de servico no Centro de Suporte Lenovo usando Call Home e gerenciar esses tiquetes de
servico

Recuperar informagdes sobre garantia

Funcdes de analise para prever e analisar problemas com esses dispositivos

Importante: O XClarity Orchestrator nao se comunica com dispositivos offline para recuperar dados
atualizados.

Procedimento
Para gerenciar dispositivos offline, conclua as etapas a seguir.

Etapa 1. Na barra de menus do Lenovo XClarity Orchestrator, clique em Recursos (@) > Servidores. A
pagina Servidores ¢é exibida.

Etapa 2. Clique no icone Importar (E\) para importar os arquivos de dados de servico.

Etapa 3. Arraste e solte um ou mais arquivos de dados de servigo (no formato .gz, .tzz ou .tgz) na caixa de
didlogo Importar ou clique em Procurar para localizar o arquivo.

Etapa 4. Opcionalmente, ative Adicionar o servidor nos dados de servico ao inventario apenas para
exibicao para gerenciar o servidor aplicavel no modo de gerenciamento offline (consulte
Gerenciando dispositivos offline).

Etapa 5. Clique em Importar para importar e analisar o arquivo. Quando a analise for concluida, o Status
de analise do arquivo importando mudara para "Analisado".

E possivel monitorar o status do processo de importacao e analise no log de trabalhos
(Monitorando trabalhos).

Depois de concluir

E possivel cancelar o gerenciamento de um dispositivo selecionado que é gerenciado offline clicando no

icone Cancelar gerenciamento (U-)

Executando acoes de energia em servidores gerenciados

E possivel usar o Lenovo XClarity Orchestrator para ligar, desligar e reiniciar servidores gerenciados.

Antes de iniciar
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Vocé deve ser membro de um grupo de usuarios local ao qual a funcéo predefinida de Supervisor ou
Hardware ¢é atribuida.

Os servidores ThinkSystem requerem um sistema operacional para executar operacdes de energia.

O sistema operacional no servidor deve ser compativel com a Advanced Configuration and Power Interface
(ACPI) e configurado para permitir operagdes de encerramento.

Sobre esta tarefa

O XClarity Orchestrator € compativel com as agdes de energia a seguir.
@ Ligar. Liga os servidores selecionados que estdo desligados atualmente.

I
. U Desligar normalmente. Desliga o sistema operacional e desliga os servidores selecionados que estao
ligados no momento.

N
. k\ Desligar imediatamente. Desliga os servidores selecionados que estao ligados no momento.

e O Reiniciar normalmente. Desliga o sistema operacional e reinicia os servidores selecionados que
estdo ligados ho momento.

. (5 Reiniciar Imediatamente. Reinicia os servidores selecionados que estdo ligados no momento.

. Reiniciar para Configuracao do Sistema. Reinicia a configuragdo BIOS/UEFI (F1) para servidores
selecionados.

¢ = Reiniciar controlador de gerenciamento. Reinicia o Baseboard Management Controller de
servidores selecionados.

Notas:

e Para dispositivos ThinkEdge Client, somente o recurso C)Reiniciar normalmente é compativel.

¢ (O status de conectividade do servidor deve ser online. Nao é possivel executar acdes de energia em
dispositivos que estao offline, incluindo dispositivos gerenciados offline.

E possivel executar ages de energia em no maximo 25 dispositivos ao mesmo tempo.
e Procedimento

Para ligar, desligar ou reiniciar servidores, execute as etapas a seguir
Para um unico servidor

a.  No menu XClarity Orchestrator, clique em Recursos (27 - Servidores. O cartdo Servidores ¢ exibido
com uma exibi¢ao tabular de todos os servidores gerenciados.

b. Clique na linha do servidor para exibir as placas de resumo desse servidor.

c. Naplaca Acdes rapidas, clique em Agoes de Energia e, em seguida, clique na agdo de energia
desejada.

d. Cliqgue em Confirmar.
Para varios servidores

a. No menu XClarity Orchestrator, clique em Recursos (¥ > Servidores. O cartdo Servidores ¢ exibido
com uma exibicéo tabular de todos os servidores gerenciados.

b. Selecione um ou mais servidores. E possivel selecionar no méximo 25 servidores.
c. Clique em Agoes de Energia e, em seguida, clique na agédo de energia desejada.

Uma caixa de didlogo é exibida com uma lista de dispositivos selecionados. Os dispositivos que nao
séo aplicaveis (ndo compativeis com agdes de energia) ficam esmaecidos.
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d. Cliqgue em Confirmar.
Para todos os servidores em um grupo

a. Na barra de menu do XClarity Orchestrator, clique em Recursos (¥) > Grupos. O cartdo Grupos é
exibido com uma exibi¢ao tabular de todos os grupos.

b. Selecione um grupo de servidores.

c. Naplaca Acdes rapidas, clique em Agoes de Energia e, em seguida, clique na acdo de energia
desejada.

Uma caixa de didlogo é exibida com uma lista de dispositivos selecionados. Os dispositivos que ndo
sao aplicaveis (ndo compativeis com agodes de energia) ficam esmaecidos.

d. Selecione os servidores especificos no grupo no qual atuar. E possivel selecionar no maximo 25
servidores.

e. Cliqgue em Confirmar.

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho no
cartao Monitoramento (E) = Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do
trabalho para exibir detalhes sobre o trabalho (consulte .)

Abrindo uma sessao de controle remoto para servidores gerenciados

E possivel abrir uma sessao de controle remoto de um servidor gerenciado como se estivesse em um
console local. Em seguida, vocé pode usar a sessao de controle remoto para executar operagdes, como
ligar ou desligar o servidor, e montar logicamente uma unidade local ou remota.

Abrindo uma sessao de controle remoto para servidores ThinkSystem
ou ThinkAgile
E possivel abrir uma sesséo de controle remoto de um servidor ThinkSystem gerenciado ou ThinkAgile como

se estivesse em um console local. E possivel entdo usar a sessdo de controle remoto para executar
operacdes de gerenciamento.

Antes de iniciar

Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor ou
Hardware ¢é atribuida.

O servidor gerenciado deve ter um estado de funcionamento normal e estado de conectividade online. Para
obter mais informagdes sobre como exibir o status do servidor, consulte Visualizando detalhes de
dispositivos.

Leia as consideracdes a seguir para servidores ThinkSystem SR635 e SR655.
* E necessério ter o firmware do Baseboard Management Controller v2.94 ou posterior.
¢ Apenas o modo de varios usuarios é suportado; o modo de usuario Unico ndo tem suporte.

¢ O Internet Explorer11 nao é suportado.
¢ Nao é possivel ligar nem desligar um servidor a partir de uma sessao de controle remoto.

Sobre esta tarefa
Vocé pode iniciar uma sessao de controle remoto para um unico servidor ThinkSystem ou ThinkAgile.

Para obter mais informacdes sobre como usar os recursos do console remoto e midia, consulte a
documentacéo do servidor ThinkSystem ou ThinkAgile.
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Nota: Para servidores ThinkSystem e ThinkAgile, ndo é necessario um Java Runtime Environment (JRE)
com suporte a Java WebStart.
Procedimento

Para abrir uma sessao do controle remoto para um servidor ThinkSystem ou ThinkAgile, conclua as etapas a
seguir.

Etapa 1. No menu XClarity Orchestrator, clique em Recursos (¥) > Servidores. O cartdo Servidores é
exibido com uma exibicao tabular de todos os servidores gerenciados.

Etapa 2. Selecione o servidor para controlar remotamente.
Etapa 3. Clique no icone Iniciar controle remoto (@).

Etapa 4. Aceite todos os avisos de seguranca do navegador da Web.

Depois de concluir

Se a sesséo de controle remoto ndo for aberta com éxito, consulte Problemas de controle remoto na
documentacéo online do XClarity Orchestrator.
Abrindo uma sessao de controle remoto para servidores ThinkServer

E possivel abrir uma sesséo de controle remoto de servidores ThinkServer gerenciados como se estivesse
em um console local. Em seguida, vocé pode usar a sessao de controle remoto para executar operacdes de
energia e redefinigdo, montar logicamente uma unidade de rede ou local no servidor, fazer capturas de tela e
gravar videos.

Antes de iniciar

Vocé deve ser membro de um grupo de usuarios local ao qual a funcéo predefinida de Supervisor ou
Hardware ¢é atribuida.

O servidor gerenciado deve ter um estado de funcionamento normal e estado de conectividade online. Para
obter mais informagdes sobre como exibir o status do servidor, consulte Visualizando detalhes de
dispositivos.

A chave do Features on Demand para o ThinkServer System Manager Premium Upgrade deve ser instalada
no servidor gerenciado. Para obter mais informagdes sobre chaves FoD instaladas nos seus servidores,
consulte Visualizando chaves do Feature on Demand na documentacéao online do Lenovo XClarity
Administrator.

Um Java Runtime Environment (JRE) com suporte ao Java WebStart (como Adopt OpenJDK 8 com o plug-in
IcedTea-Web v1.8) deve ser instalado no servidor local.

Sobre esta tarefa
Vocé pode abrir uma sessao de controle remoto para um unico servidor ThinkServer.

Para obter mais informacdes sobre como usar os recursos do console remoto e midia do ThinkServer,
consulte a documentacao do servidor ThinkServer.

Procedimento

Para abrir uma sesséo do controle remoto para um servidor ThinkSystem ou ThinkAgile, conclua as etapas a
seguir.
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Etapa 1. No menu XClarity Orchestrator, clique em Recursos (%) - Servidores. O cartio Servidores é
exibido com uma exibic&o tabular de todos os servidores gerenciados.

Etapa 2. Selecione o servidor para controlar remotamente.

Etapa 3. Clique no icone Iniciar controle remoto (O" ).

Etapa 4. Aceite todos os avisos de seguranca do navegador da Web.

Depois de concluir

Se a sessdo de controle remoto nao for aberta com éxito, consulte Problemas de controle remoto na
documentacao online do XClarity Orchestrator.

Abrindo uma sessao de controle remoto para servidores System x

E possivel abrir uma sesséo de controle remoto de servidores System x gerenciados como se estivesse em
um console local. Em seguida, vocé pode usar a sessdo de controle remoto para executar operacdes de
energia e redefinicdo, montar logicamente uma unidade de rede ou local no servidor, fazer capturas de tela e
gravar videos.

Antes de iniciar

Revise as consideracdes sobre seguranca, desempenho e teclado antes de abrir uma sess&o de controle
remoto. Para obter mais informacdes sobre essas consideragdes, consulte Consideragdes sobre controle
remoto.

Vocé deve ser membro de um grupo de usudrios local ao qual a fungéo predefinida de Supervisor ou
Hardware ¢ atribuida.

O servidor gerenciado deve ter um estado de funcionamento normal e estado de conectividade online. Para
obter mais informagdes sobre como exibir o status do servidor, consulte Visualizando detalhes de
dispositivos.

Use sua conta de usuario do Lenovo XClarity Orchestrator para fazer login na sessao de controle remoto. A
conta do usuario deve ter autoridade de usuario suficiente para acessar e gerenciar um servidor.

Um Java Runtime Environment (JRE) com suporte ao Java WebStart (como Adopt OpenJDK 8 com o plug-in
IcedTea-Web v1.8) deve ser instalado no servidor local.

A chave do Features on Demand para presenga remota deve ser instalada e habilitada no servidor

gerenciado. Vocé pode determinar se a presenca remota esta habilitada ou desabilitada na pagina

Servidores e clicando em Filtros = Presenca Remota. Se estiver desabilitado:

¢ Verifigue se o servidor estda em um status de funcionamento normal e estado de conectividade online.

¢ Verifique se o nivel XClarity Controller Enterprise ou o upgrade avancado de MM esta ativado para
servidores que nao sao fornecidos com esses recursos ja ativados por padrao.

A sessao de controle remoto usa as configura¢des de idioma definidas para o sistema operacional no
sistema local.

Sobre esta tarefa

E possivel iniciar varias sessées de controle remoto. Cada sessdo pode gerenciar diversos servidores.
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Nota: Para servidor Flex System x280, x480 e x880, é possivel iniciar uma sessao de controle remoto s6
para o n6 primario. Se voceé tentar iniciar uma sessao de controle remoto para um né ndo primario em um
sistema de varios nds, a caixa de dialogo do controle remoto é iniciada, mas nenhum video é exibido.

Procedimento

Para abrir uma sessao do controle remoto para um servidor System x, conclua as etapas a seguir.

Etapa 1.

Etapa 2.

Etapa 3.
Etapa 4.
Etapa 5.

Etapa 6.
Etapa 7.

No menu XClarity Orchestrator, clique em Recursos (¥) > Servidores. O cartdo Servidores é
exibido com uma exibicao tabular de todos os servidores gerenciados.

Selecione o servidor para controlar remotamente.

Se vocé ndo selecionar um servidor, uma sessao de controle remoto ndo selecionada serd aberta.

Clique no icone Iniciar controle remoto (@).
Aceite todos os avisos de segurang¢a do navegador da Web.
Quando solicitado, selecione um dos seguintes modos de conexao:

¢ Modo de usuario unico. Estabelece uma sessio de controle remoto exclusiva com o servidor.
Todas as outras sessdes de controle remoto para esse servidor sdao bloqueadas até que vocé
se desconecte do servidor. Essa opcgao so estara disponivel se ndo houver outras sessoes de
controle remoto estabelecidas com o servidor.

¢ Modo multiusuario. Permite que diversas sessdes de controle remoto sejam estabelecidas
com o mesmo servidor. O XClarity Orchestrator suporta até seis sessdes de controle remoto
simultaneas com o mesmo servidor.

Clique em Iniciar controle remoto.

Quando solicitado, escolha se deseja salvar um atalho para a sesséo de controle remoto no
sistema local. E possivel usar esse atalho para iniciar uma sessao de controle remoto sem fazer
login na interface da Web do XClarity Orchestrator. O atalho contém um link que abre uma sessao
de controle remoto a qual pode ser usada para adicionar servidores manualmente.

Nota: Seu sistema local deve ter acesso ao XClarity Orchestrator para validar a conta de usuario
com o servidor de autenticacao XClarity Orchestrator.

Depois de concluir

A sessao de controle remoto tem uma miniatura (icone) para cada servidor que € gerenciado atualmente por
meio da sessao.
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Se a sessdo de controle remoto ndo for aberta com éxito, consulte Problemas de controle remoto na
documentacao online do XClarity Orchestrator.

E possivel executar as agdes a seguir na sessdo de controle remoto.

e Exibir varios consoles de servidor e mover-se entre os consoles do servidor clicando em uma miniatura. O
console do servidor é exibido na area de sessao de video. Se vocé estiver acessando mais servidores do

que a quantidade permitida na area de icones, clique no icone Rolar para a direita dib e Rolar para a
esquerda dib para rolar as miniaturas adicionais do servidor. Clique no icone Todas as sessoes (@)
para ver uma lista de todas as sessdes do servidor abertas.

¢ Adicionar um console do servidor a sessao atual de controle remoto clicando no icone Adicionar
servidor ({i})

e Qcultar ou mostrar a area de miniatura clicando no icone Alternar Miniaturas (@J ).

¢ Exibir a sessao de controle remoto como uma janela ou uma tela cheia clicando no icone Tela (@) eem
Entrar em tela cheia ou Sair da tela cheia.

e Usar os botdes de tecla de aderéncia Ctrl, Alt e Shift para enviar pressionamentos de tecla diretamente
para o servidor. Ao clicar em uma tecla de aderéncia, a tecla permanecera ativa até que vocé pressione
uma tecla do teclado ou clique no botdo novamente.Para enviar uma combinagao de tecla Ctrl ou Alt,
clique em Ctrl ou Alt na barra de ferramentas, coloque o cursor na area de sessao de video e pressione
uma tecla no teclado.

Nota: Se o modo de captura de mouse estiver ativado, pressione a tecla Alt esquerda para mover o
cursor para fora da area da sessao de video. Mesmo que o modo de captura do mouse esteja
desabilitado por padrao, é possivel habilita-lo na pagina Barra de ferramentas (consulte Configurando
preferéncias de controle remoto).

¢ Definir sequéncias de teclas personalizadas, conhecidas como teclas de acesso, clicando no icone

Teclado (%).As definicdes de tecla de funcao sdo armazenadas no sistema a partir do qual vocé iniciou
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a sesséo de controle remoto. Portanto, se vocé iniciar a sess@o de controle remoto a partir de outro
sistema, tera que definir as teclas de fungédo novamente. E possivel exportar configuragdes do usuario,

. . . ’ a . 4 . . - ~
incluindo teclas de acesso, clicando no icone Preferéncia ), clicando na guia Configuracées do
usuario e, em seguida, clicando em Importar.

e Fazer uma captura de tela da sessao do servidor selecionado atualmente e salva-la em varios formatos
clicando no icone Tela (@) e, em seguida, em Captura de tela.

e Montar a midia remota (como um CD, DVD, dispositivo USB, imagem de disco ou uma imagem de CD
[ISQO)) no servidor selecionado ou mover um dispositivo montado para outro servidor clicando no icone

Midia Remota (==).

e Fazer upload de imagens para um servidor de midia remota clicando no icone Midia Remota ('Tl),
clicando em Montar midia remota €, em seguida, clicando em Fazer upload da imagem para o IMM.

e Ligar ou desligar o servidor a partir de um console remoto clicando no icone Energia (Lﬂ).

e Alterar as preferéncias de controle remoto, incluindo a frequéncia com que o icone de servidor é
atualizado (consulte Configurando preferéncias de controle remoto).

Consideracoes sobre controle remoto

Esteja atento a seguranca, desempenho e as consideracdes sobre o teclado relacionadas ao acesso aos
servidores gerenciados usando uma sess&o de controle remoto.

Consideracoes sobre seguranca

A conta do usudrio usada para iniciar a sessdo de controle remoto deve ser um ID de usuério valido que foi
definido no servidor de autenticagéo Lenovo XClarity Orchestrator. A conta do usuario também deve ter
autoridade de usuario suficiente para acessar e gerenciar um servidor.

Por padréo, diversas sessdes de controle remoto podem ser estabelecidas para um servidor. Entretanto,
quando voceé inicia uma sessdo de controle remoto, tem a op¢ao de inicid-la no modo de usuario Unico, que
estabelece uma sessédo exclusiva com o servidor. Todas as outras sessoes de controle remoto para esse
servidor sao bloqueadas até que vocé se desconecte do servidor.

Nota: Essa opcao so6 estara disponivel se ndo houver outras sessdes de controle remoto estabelecidas
atualmente com o servidor.

Para usar o FIPS (Federal Information Processing Standard) 140, vocé devera habilita-lo manualmente
concluindo as seguintes etapas no sistema local:

1. Localize o nome do provedor de criptografia certificada FIPS 140 instalada no seu sistema local.
2. Edite o arquivo $(java.home)/lib/security/java.security.

3. Altere a linha que inclui 0 com.sun.net.ssl.internal.ssl.Provider criando o nome do provedor do seu
provedor criptografico certificado FIPS 140. Por exemplo, altere:
security.provider.d=com.sun.net.ssl.internal.ssl.Provider
para:
security.provider.d=com.sun.net.ssl.internal.ssl.Provider SunPKCS11-NSS

Consideracoes de desempenho

Se uma sessao de controle remoto se tornar lenta ou ndo responder, feche todas as sessdes de video e
midia remota que vocé tenha estabelecido com o servidor selecionado para reduzir o nimero de conexdes
de servidor abertas. Além disso, vocé pode aumentar o desempenho alterando as preferéncias a seguir.
Para obter mais informacdes, consulte Configurando preferéncias de controle remoto.

o KVM
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— Diminua a porcentagem da largura de banda de video usada pelo aplicativo. A qualidade da imagem
da sessdo de controle remoto sera reduzida.

- Diminua a porcentagem de quadros atualizados pelo aplicativo. A taxa de atualizag&o da sessdo de
controle remoto serd reduzida.

¢ Miniaturas

— Aumente a taxa do intervalo de atualizagcdo de miniatura. O aplicativo atualizara as miniaturas em uma
taxa mais lenta.

— Desative a exibicdo de miniaturas completamente.

O tamanho da janela da sessao de controle remoto e 0 nimero de sessoes ativas podem afetar os recursos
da estacao de trabalho, como memdria e largura de banda da rede, que podem influenciar o desempenho. A
sessao de controle remoto usa um limite de 32 sessdes abertas. Se mais de 32 sessoes estiverem abertas, o
desempenho pode ser reduzido severamente e a sessao de controle remoto pode ficar sem resposta. Vocé
podera consultar a degradacdo de desempenho com menos de 32 sessOes abertas se 0s recursos,
incluindo a largura de banda da rede e a meméria local nao forem suficientes.

Consideracoes de teclado

A sessédo de controle remoto suporta os seguintes tipos de teclado:
¢ Belga com 105 teclas

Espanhol com 105 teclas
Suico com 105 teclas
Britanico com 105 teclas
Americano com 104 teclas

e Portugués do Brasil

e Chinés

e Francés com 105 teclas
e Alemao com 105 teclas
¢ [taliano com 105 teclas
e Japonés com 109 teclas
e Koreano

e Portugués

¢ Russo

[ )

[ )

[ )

[ )

Para obter informacdes sobre as preferéncias do teclado, consulte Configurando preferéncias de controle
remoto.

Configurando preferéncias de controle remoto
E possivel alterar as configuracdes de preferéncias para a sessao atual de controle remoto.

Procedimento

Conclua as seguintes etapas para modificar as preferéncias do controle remoto.

Etapa 1. Para modificar as preferéncias do controle remoto, clique no icone Preferéncias ). Todas as
alteragcdes tém efeito imediatamente.
e KVM

— Porcentagem de Largura de Banda de Video. O aumento da largura de banda melhora a
qualidade na aparéncia da sessao de controle remoto, mas pode afetar o desempenho da
sessao de controle remoto.

— Porcentagem de Quadros Atualizados. O aumento da porcentagem de atualizagédo de
quadro aumenta a frequéncia com que a sessdo de controle remoto € atualizada, mas pode
afetar o desempenho da sessao de controle remoto.
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Tipo de teclado. Selecione o tipo de teclado que vocé esta usando para a sesséo de
controle remoto. O tipo de teclado que vocé seleciona deve corresponder configuragdes do
teclado no sistema local e corresponde as configuragdes do teclado no host remoto.

Nota: Se vocé selecionar um teclado internacional e precisar inserir combinacdes de teclas
que requerem a chave Graficos Alternativos (AltGr), certifique-se de que o sistema
operacional na estacao de trabalho que vocé usa para chamar a sessao de controle remoto
seja do mesmo tipo de sistema operacional do servidor que vocé deseja acessar
remotamente. Por exemplo, se o servidor estiver executando Linux, certifique-se de chamar
o aplicativo de controle remoto a partir de uma estacéo de trabalho que execute o Linux.

Dimensionar imagem na janela. Selecione essa opc¢ao para dimensionar aimagem de
video recebida do servidor para o tamanho da area da sessao de video.

Seguranca

Preferir conex6es no modelo de usuario unico. Especifique se as conexdes no modo de
usuario Unico é a opgao padrao ao conectar-se a um servidor. Quando uma conexao é feita
no modo de usudrio Unico, apenas um usuario pode ser conectado a um servidor por vez. Se
essa caixa nao estiver selecionada, a fungao padrao sera conectar-se ao servidor no modo
multiusuario.

Requerer (assegurar) conexoes de tunelamento. Selecione essa opc¢ao para acessar um
servidor por meio do né de gerenciamento. E possivel usar essa opg¢ao para acessar um
servidor de um cliente que nao estd na mesma rede que o servidor.

Nota: O aplicativo de controle remoto sempre tentara se conectar diretamente ao servidor
do sistema local onde o controle remoto foi iniciado. Se vocé selecionar essa opgéo, o
aplicativo de controle remoto acessara o servidor por meio do Lenovo XClarity Orchestrator
se a estacéo de trabalho do cliente ndo puder acessar o servidor diretamente.

Barra de ferramentas

Nota: Cliqgue em Restaurar Padroes para restaurar todas as configuracdes nesta pagina para
as definicbes padrdes

Fixar a barra de ferramentas na janela. Por padréo, a barra de ferramentas fica oculta
acima da janela da sessao de controle remoto e exibe apenas quando vocé move o ponteiro
do mouse sobre ela. Se vocé selecionar esta opcao, a barra de ferramentas é fixada a janela
e é sempre exibida entre o painel miniatura e a janela da sessao do controle remoto.

Mostrar botoes do teclado. Especifique onde mostrar os icones de botdes do teclado
(CapsLock, NumLock e ScrollLock) na barra de ferramentas.

Mostrar controle de energia. Especifique se as opg¢des de controle de energia devem ser
exibidos na barra de ferramentas.

Mostrar botoes de tecla fixa. Especifique se os icones de botao de tecla fixa (Ctrl, Alt e
Delete) devem ser exibidos na barra de ferramentas.

Ocultar ponteiro do mouse local. Especifique se vocé deseja exibir o ponteiro do mouse
local quando posicionar o cursor na sessao do servidor exibida atualmente na area de
sessao de video.

Ativar modo de captura de mouse. Por padrdo, o modo de captura de mouse fica
desativado. Isso significa que vocé pode mover livremente o cursor para dentro e para fora
da area da sessao de video. Se vocé ativar o modo de captura de mouse, devera pressionar
a tecla Alt esquerda para poder mover o cursor para fora da area da sessao de video. Se o
modo de captura de mouse estiver ativado, sera possivel especificar o uso ou ndo das teclas
Ctrl+Alt para sair do modo de captura de mouse. O padrao € usar a tecla Alt esquerda.
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— Especificar opacidade do plano de fundo da barra de ferramentas. A reducdo da
porcentagem de opacidade permite exibir mais da area de sessao de video através do plano
de fundo da barra de ferramentas.

Nota: Essa opcao esta disponivel apenas quando a barra de ferramentas ndo esta fixada na
janela.

¢ Miniaturas

— Mostrar miniaturas. Selecione essa opgao para mostrar a area de miniatura na sessao de
controle remoto.

— Especificar intervalo de atualizacao de miniatura. A diminuigdo do intervalo para atualizar
miniaturas aumenta a frequéncia com que as miniaturas do servidor sdo atualizadas.

e Geral

- Modo de depuracao. Especifica se 0 modo de depuragédo deve ser configurado para o
aplicativo de controle remoto. As configuragcdes determinam a granularidade de eventos que
sao registrados nos arquivos de log. Por padrao, apenas eventos graves sao registrados.

— Herdar configuracoes de aparéncia do sistema. Essa configuragdo altera a aparéncia
para corresponder aos esquemas de cores configurados para o servidor local (executando o
Windows). Vocé deve reiniciar o aplicativo de controle remoto para que essas configuragdes
tenham efeito.

— Criar icone do desktop. Essa configuracdo cria um icone de desktop em seu sistema locall
para que vocé possa iniciar o aplicativo de controle remoto diretamente do seu sistema.
Vocé deve ainda ter acesso ao software de gerenciamento do seu sistema.

— Sincronizar com servidor de gerenciamento. Essa definicdo assegura que os dados do
servidor que sdo exibidos no aplicativo de controle remoto correspondam aos dados do
servidor que séo exibidos pelo software de gerenciamento.
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Capitulo 5. Fornecimento de recursos

E possivel usar o Lenovo XClarity Orchestrator para fornecer seus recursos gerenciados, como implantar
atualizagoes nos gerenciadores de recursos do Lenovo XClarity Administrator e servidores gerenciados e
configurar servidores gerenciados.

Fornecimento das configuracoes do servidor

Os padrdes de configuracdo do servidor sdo usados para configurar rapidamente varios servidores a partir
de um Unico conjunto de configuracdes definidas. Cada padrao define as caracteristicas de configuracao

para um tipo de servidor especifico. E possivel criar um padréo de servidor aprendendo as configuracdes de
servidor existente.

Antes de iniciar

Verifique se os servidores que vocé deseja configurar estao atualizados com o firmware mais recente.

Sobre esta tarefa

A configuracéo de servidores usando padrdes é compativel apenas com servidores ThinkSystem (excluindo
SR635 e SR655).

E possivel usar padrdes de configuracdo do servidor para definir as configuracdes e definicdes do
Baseboard Management Controller e da Unified Extensible Firmware Interface (UEFI) nos servidores
gerenciados. Os padrdes integram suporte para virtualizar enderecos de E/S. Assim, é possivel virtualizar
conexdes de malha do servidor ou redefinir servidores sem interromper a malha.

N&o é possivel definir as configuragcdes a seguir.
Ordem de inicializagcao

Armazenamento local e zoneamento de SAN
Adaptadores de E/S

Contas de usuarios locais

Servidores LDAP

Procedimento

A figura a seguir ilustra o fluxo de trabalho para configurar servidores gerenciados.

- L B ., EO
R —- =)

Obter padrao Atribuir padréo Selecionar servidores Ativar servidores
do servidor compativel para ativar com padroes

Etapa 1. Criar um padrao de servidor

E possivel criar padrdes para representar diferentes configuracdes usadas em seu data center,
aprendendo as configuragdes e definicbes dos servidores existentes.

Importante: Considere criar um padrao para cada tipo de servidor em seu data center. Por
exemplo, crie um padrao de servidor para todos os servidores ThinkSystem SR650 e outro padrao
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Etapa 2.

Etapa 3.

Etapa 4.

de servidor para todos os servidores ThinkSystem SR850. Nao implante um padrao de
configuracdo criado para um tipo do servidor em outro tipo de servidor.

Para obter mais informagdes sobre como criar padrdes de servidor, consulte Aprendendo um
padrao de configuracao de servidor de um servidor existente.

Atribuir o padrao a um ou mais servidores gerenciados

E possivel atribuir um padréo a varios servidores; entretanto, cada servidor pode ter apenas um
padrao atribuidoXClarity Orchestrator.

Considere criar um padrédo para cada tipo de servidor em seu data center. Por exemplo, crie um
padrao de servidor para todos os servidores ThinkSystem SR650 e outro padrdo de servidor para
todos os servidores ThinkSystem SR850.

N&o atribua nem implante um padrao de servidor criado para um tipo do servidor em outro tipo de
servidor.

Depois de atribuir um padrao aplicavel a um ou mais servidores de destino, o XClarity
Orchestrator executa uma verificacdo de conformidade nos servidores para determinar se a
configuracdo do servidor corresponde ao padrao. Os servidores que estado fora de conformidade
com seu padrao atribuido sdo sinalizados.

Para obter mais informagdes sobre como criar padrdes de servidor, consulte Aplicando e ativando
atualizacdes aos gerenciadores de recursos.

Implantar o padrao atribuido nos servidores de destino

Vocé pode implantar padrdes atribuidos a um ou mais servidores especificos ou a grupos de
servidores. Quando vocé implanta um padréo, as configuragdes e as definicbes desse padrao sdo
gravados na memoria compartilhada e, em seguida, ativados. Algumas configuragdes requerem
uma reinicializagao do sistema antes de serem ativadas.

Os servidores devem ser atualizados para ativar determinadas alteragbes de configuragéo, como

configuracdes do Baseboard Management Controller e Unified Extensible Firmware Interface

(UEFI). E possivel escolher quando ativar as alteracdes:

¢ A Ativacao adiada ativa todas as alteragdes de configuracdo apds a proxima reinicializagdo do
servidor. E necessario reiniciar o servidor manualmente para prosseguir com o processo de
implantacéo.

Importante: Use Reiniciar normalmente para reiniciar o servidor para continuar o processo
de atualizag@o. Ndo use Reiniciar Imediatamente.

Nota: As configuragdes em um servidor poderdo ficar fora de conformidade com seu padréo se
as configuragdes forem alteradas diretamente no servidor em vez de nos padrdes atribuidos ou se
ocorrer um problema quando o padrao atribuido for implantado, como um problema de firmware
ou uma configuragao invélida. E possivel determinar o status de conformidade de cada servidor
na guia Atribuir e implantar.

Atencao: O XClarity Orchestrator ndo atribui enderecos IP e E/S a servidores individuais quando
os padroes de servidor sdo implantados.

Para obter mais informagcdes sobre como criar politicas de conformidade de atualizacao, consulte
Atribuindo e implantando um padréo de configuracao do servidor.

Modificar e reimplantar um padraoE possivel fazer alteracdes de configuracdo subsequentes
em um padrao existente. Ao salvar o padrao, o XClarity Orchestrator executa uma verificagcao de
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conformidade nos servidores que sao atribuidos a esse padrao para determinar se a configuracao
do servidor corresponde ao padrao. E possivel, entdo, reimplantar o padrao alterado para todos
ou um subconjunto de servidores que sao atribuidos a esse padrao.

Consideracoes sobre configuracao do servidor

Antes de iniciar a configuracao dos servidores usando Lenovo XClarity Orchestrator, revise as seguintes
consideracdes importantes.

Consideracoes sobre servidor

¢ A configuracao de servidores usando padrées é compativel apenas com servidores ThinkSystem
(excluindo SR635 e SR655).

e Verifique se os servidores que vocé deseja configurar estao atualizados com o firmware mais recente.

Consideracoes sobre padrao de configuracao

e E possivel atribuir um padrdo a vérios servidores; entretanto, cada servidor pode ter apenas um padrao
atribuidoXClarity Orchestrator.

Nota: O XClarity Orchestrator ndo impede que vocé atribua ou implante um padrao de configuracdo do
servidor em um servidor que tenha um padrao ou perfil de servidor atribuido em Lenovo XClarity
Administrator. A implantacdo de um padrao usando XClarity Orchestrator pode afetar a conformidade do
padrao em XClarity Administrator.

e E possivel usar padrdes de configuragdo do servidor para definir as configuracdes e definicdes do
Baseboard Management Controller e da Unified Extensible Firmware Interface (UEFI) nos servidores
gerenciados. Os padrdes integram suporte para virtualizar enderecos de E/S. Assim, € possivel virtualizar
conexdes de malha do servidor ou redefinir servidores sem interromper a malha.

N&o é possivel definir as configuracdes a seguir.
— Ordem de inicializacao

Armazenamento local e zoneamento de SAN
Adaptadores de E/S

Contas de usuarios locais

Servidores LDAP

e Considere criar um padréo para cada tipo de servidor em seu data center. Por exemplo, crie um padrao
de servidor para todos os servidores ThinkSystem SR650 e outro padrao de servidor para todos os
servidores ThinkSystem SR850.

¢ N3&o atribua nem implante um padrao de servidor criado para um tipo do servidor em outro tipo de
servidor.

* As configurages em um servidor podem ficar fora de conformidade com o padrao atribuido nas
instancias a seguir. E possivel determinar o status de conformidade de cada servidor na guia Atribuir e
implantar.

— As configuragdes foram alteradas diretamente no servidor em vez de nos padroes atribuidos.

— Ocorreu um problema durante a implantagao do padrao, um problema de firmware ou uma
configuracéo invalida.

— O firmware foi atualizado, o que alterou as configuracdes e as definicdes.
Nota: A implantagdo podera falhar se o padréo atribuido for baseado em niveis de firmware anteriores.
Nesse caso, é recomendavel escolher aprender um novo padrdao com base no firmware instalado

atualmente ou modificar um padrao existente para excluir a configuracao de itens especificos antes de
implantar o padrao.
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Consideracoes sobre o processo de configuracao

Enquanto a configuracao estiver em andamento, o servidor de destino ficara bloqueado. Nao é possivel
iniciar outras tarefas de gerenciamento no servidor de destino até o processo de configuracao ser
concluido.

Depois que um padréo de configuragéo é implantado em um servidor, uma ou mais reinicializagoes
podem ser necessarias para ativar totalmente as alteracées. E possivel optar por ativar todas as
alteracoes reiniciando imediatamente o servidor. Se vocé optar por reiniciar o servidor imediatamente,
minimizara o numero de reinicializacdes necessarias do XClarity Orchestrator. Se optar por adiar a
ativagdo, todas as alteragdes serdo ativadas na proxima vez que o servidor for reiniciado. Se vocé
escolher a ativagdo parcial, as alteragdes que ndo requerem uma reinicializacdo do servidor serdo
ativadas imediatamente e todas as outras alteragdes serao ativadas na préxima vez que o servidor for
reiniciado.

Certifique-se de que nenhum trabalho esteja em execucao atualmente no servidor de destino. Se houver
trabalhos em execugéo, o trabalho de configuragao sera colocado na fila até que todos os outros
trabalhos sejam concluidos.

Algumas fungdes avangadas do servidor sado ativadas usando chaves do Features on Demand. Se os
recursos tiverem definicdes configuraveis expostas durante a configuragao do UEFI, vocé podera definir a
configuragdo usando padrdes de configuragado. No entanto, a configuragao resultante ndo sera ativada
até que a chave do Features on Demand correspondente seja instalada.

Aprendendo um padrao de configuracao de servidor de um servidor
existente

Padrdes de configuragcao do servidor definem as caracteristica de configuragdo para um tipo de servidor
especifico. E possivel criar um padrao de servidor aprendendo as configuragcdes de servidor existente

Antes de iniciar

Leia as consideragdes de configuragcdo do servidor antes de tentar criar um padrao de configuracdo de
servidor (consulte Atualizar consideracdes de implantagao).

Verifique se o servidor que vocé deseja usar para criar o padrao esta online.

Identifique os grupos de servidores que tém as mesmas opg¢des de hardware e que vocé deseja que
configurem da mesma maneira. E possivel usar um padrao de servidor para implantar as mesmas
definicdes de configuracdo em diversos servidores, com isso, controlando uma configuragdo comum de
um local.

Para criar um padréao aprendendo a configuracdo de um servidor existente, conclua as etapas a seguir.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Fornecimento (’f'%) = Configuragéao do

servidor €, em seguida, clique na guia Padroes para exibir o cartdo Padrdes de configuracdo do
servidor.
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Padrdes de configuracdo do servidaor

Usa padrdes de configuragio de servidor para modificar configuragdes de varios servidores a partir de um dnico padrao.

3 Filtros ™ 2 Pesguisar

Todes agdes ™

Nome Descrigso Uttima Atushzacso

S50 pattern [Learmed pattern from server: 10.2.. 1071042022 08:50

STE50 pattern [Learmed pattern from server: 102, 101002022 08:47

Etapa 2. Clique no icone Criar (@) para exibir a caixa de dialogo Criar padrédo de configuragdes do
servidor.
Criar padrao de configuragéo do servidor x
Espedficar nome e descrigio de padrao
A
Selecionar servidor do qual obter uma configuracSo bisica @
":J Todes agbes = Filtros = C, Pesguisar
Dispositives Enderegos IP Mome do Produto
() Colosus-STASOV2-1 1024071165, 2002:970c20t ThinkSystem STAS0V2
() Mehlow-5T250-1 1024031139, 169.254 5511 ThinkSystem 5T250
() OceanCat-SOV-6 10240711321, 2002572t Lenowa ThinkSystem SD630
Etapa 3. Especifique o nome e a descricdo opcional do padrao.
Etapa 4. Selecione o servidor que vocé deseja usar como base para esse padréo.
Nota: Os modelos de dispositivo incompativeis sdo exibidos em texto cinza e ndo podem ser
selecionados.
Etapa 5. Clique em Aprender.
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Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho
no cartdo Monitoramento (=) - Trabalhos. Se o trabalho ndo foi concluido com éxito, clique no
link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Depois de concluir

E possivel executar as acdes a seguir na placa Padrées.
¢ Exiba detalhes do padrao clicando na linha do padréo.

e Copie um padrao selecionado clicando no icone Copiar (LD).

¢ Modifique as configuragcdes em um padrao clicando na linha para o padrao para exibir seus detalhes,
fazendo alteracdes necessarias e, em seguida, clicando em Salvar.Por padrao, todas as configuracdes
aprendidas s3o incluidas no padrao. E possivel excluir as configurages do padréo selecionando Excluir/
incluir configuracées no padrao e, em seguida, limpando as configuracdes que vocé nao deseja no
padrdo. As configuragdes que sdo limpas (marcadas para exclusdo) séo realgadas em amarelo. Quando
vocé clica em Salvar, apenas as configuracdes incluidas no padrao sao listadas. Se vocé excluiu as
configuragdes, podera inclui-las novamente clicando em Excluir/incluir configuragoées no padrao,
clicando em Exibir configuracoes excluidas e, em seguida, selecionando as configuragdes que deseja
incluir. As configuracdes selecionadas (marcadas para incluséo) sao realgadas em verde.

Nota: A verificacao de conformidade é baseada apenas em configuragdes incluidas. As configuragdes
excluidas ndo sédo marcadas.

Ao salvar o padrao modificado, o XClarity Orchestrator executa uma verificacdo de conformidade nos
servidores que sao atribuidos a esse padrao para determinar se a configuragdo do servidor corresponde
ao padrado. Em seguida, é possivel implantar o padrao alterado nos servidores que ndao sdo compativeis
(consulte Atribuindo e implantando um padrao de configuracéo do servidor).
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Configuracso do padréo Configuracdo do padrio

BMC astendi
FrensiEe S50 pattern

Diesrricie

[Learned pattern from server: 100240211221 on 2022-10-10]

LIEFI estendida

Excluirfincluir configuragies ff;
neste padrio

Exibir conhguracoes excluidas

Marcador de cor: Excluido  Incluido B v Integrated Management Module
H » Login Profile
B * Generzl Settings
H > Network Settings Interface
H +~ UEFI
B v System Recovery

B POST Watchdog Timer Diizahblz w

B POST Watchdog Timer

Ln

Value

B Feboot Systam on M| | Disable vl
H Post Load Setup Default | Dizable vl
B <F1» 5tart Contro |_L-‘J:.; vl

H * Devices and 150 Ports
H » Processors
H > Phvsical Presence Policv Confizuration

e Copie um padréo de configuracéo clicando na linha para o padréo para exibir os detalhes do padréo e,
em seguida, clicando em Salvar como.

e Exclua um padrao selecionado clicando no icone Excluir (@).Se o padrao for atribuido a um ou mais
servidores, uma caixa de dialogo sera exibida com uma lista de servidores aplicaveis. Quando vocé
confirma a solicitacado de exclusao, a atribuicdo do padrdo é cancelada nesses servidores.

Nota: Nao é possivel excluir um padrao que esta sendo implantado ativamente em servidores.
¢ Atribua e implante um padrdo em um ou mais servidores de destino (consulte Atribuindo e implantando

um padrao de configuracao do servidor).

Atribuindo e implantando um padrao de configuracao do servidor

E possivel atribuir e implantar um padréo de configuragéo do servidor em um ou mais servidores
gerenciados.
Antes de iniciar

¢ | eia as consideragdes de configuracdo do servidor antes de tentar atribuir ou implantar um padrdo em
um servidor (consulte Atualizar consideragdes de implantacao).

¢ Verifique se os servidores que vocé deseja configurar estdo atualizados com o firmware mais recente.
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¢ Nao atribua nem implante um padrao de servidor criado para um tipo do servidor em outro tipo de
servidor.

e XClarity Orchestrator ndo impede que vocé atribua ou implante um padrao de configuragdo do servidor
em um servidor que tenha um padrao ou perfil de servidor atribuido em Lenovo XClarity Administrator. A
implantacdo de um padrao usando XClarity Orchestrator pode afetar a conformidade do padrdo em
XClarity Administrator.

e XClarity Orchestrator nao atribui enderecos IP e E/S a servidores individuais quando os padroes de
servidor sdo implantados.

Sobre esta tarefa

Quando um padréo € atribuido a um servidor, o XClarity Orchestrator executa uma verificagao de
conformidade para comparar as configuracdes atuais no servidor com as configuragcdes no padrao de
configuracéo e atualiza a coluna Status de conformidade com base nos resultados. O status de
conformidade pode ser um dos valores a seguir.

e Compativel. Todas as configuragdes no padrao atribuido corresponderao as configuracdes no servidor.

¢ Nao conforme. Uma ou mais configuragdes no padrao atribuido ndo correspondem as configuragdes no
servidor. Passe o mouse sobre a célula da tabela para exibir um pop-up que lista as configuragdes e
valores nao correspondentes.

¢ Pendente. Uma implantagao de padrao ou uma verificacdo de conformidade esta em andamento.

¢ Reinicializacao pendente. O servidor precisa ser reiniciado para ativar as altera¢des de configuragéo
ap6s a implantacao do padrao.

¢ Nao Disponivel. O padrao nao é atribuido ao servidor.

Ao implantar um padrdo em um servidor, o XClarity Orchestrator modifica as configuragdes do servidor para
corresponder ao padrao de configuracao do servidor atribuido. Quando a implantacao for concluida, o
XClarity Orchestrator executara a verificacao de conformidade para verificar se as configuragdes no padrao
atribuido correspondem a configuragéo no servidor e, em seguida, atualizara o status de conformidade para
o servidor.

Procedimento

Para atribuir e implantar um padrao de configuragcdo de servidor em um ou mais servidores, execute as
etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f%) = Configuracao do
servidor e, em seguida, clique na guia Atribuir e implantar para exibir a placa Atribuir e Implantar
Padrdes de Configuragéo do Servidor.
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Atribuir e implantar

Medifigue as configuragdes em varios servidores, atribuindo um padro aplicivel e, em seguida, implantando esse padraoc
nos servidores. i@

r:J -. (2 |:=;;- Todaszgies = Filtros = & Pesquisar .
Dispositives Status Padr3o atribuido Status de conformid:  Grupos
Colossus-STE50V2 # Critica Sem atribuigio ~ 1 Menhum gadrd Mio Dispaonivel
Mehlow-5T250-1 Critica Sam atribuicio - 1 Menhumgadrd Mio Dizpanivel
OcasnCat-500-6 Mormal Sam atribuicie - 1 Menhum gadrd Mao Disganivel
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Etapa 2. Atribua um padrédo a um ou mais servidores.

1. Selecione um ou mais servidores.
2. Clique no icone Atribuir E) para exibir a caixa de didlogo Atribuir padrdao de configuragoes
do servidor.

Atribuir padréo de configuragdo do servidor x

Selecione um padr3o para atribuir aos servidores selecionados. O padrio € atribufdo apenas aos
servidores zpliciveis.

Padrio a seratribuidg: | <= s0enarumeasrEa
Aplicar em grupos de recursos especificos:

Atribuir padrio a:

3. Selecione o padrao que vocé deseja atribuir.
Notas:

¢ Esta lista mostra todos os padrdes aplicaveis para os servidores especificos. A lista podera
estar incompleta se o servidor do Orchestrator ainda estiver calculando os padrdes

aplicaveis. Nesse caso, feche a caixa de dialogo, aguarde algum tempo e abra a caixa de
didlogo novamente.
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e Selecione o padrdao Sem atribuicao para cancelar a atribuicdo de um padrdo na lista
selecionada de dispositivos.

4. Selecione a regra de atribuicdo. Este pode ser um dos valores a seguir.

Todos os dispositivos aplicaveis (substituir padroes atribuidos)

Dispositivos aplicaveis sem atribuicao de padrao

Somente os dispositivos aplicaveis selecionados (substituir padroes atribuidos)
Somente dispositivos aplicaveis selecionados sem atribuicao de padrao

5. Clique em Atribuir.

Etapa 3. Implante o padrao atribuido nos servidores especificos.
1. Selecione um ou mais servidores.
Nota: Os modelos de dispositivo incompativeis sdo exibidos em texto cinza e ndo podem ser
selecionados.

2. Clique no icone Implantar () para exibir a caixa de didlogo Implantar padrao de
configuracdes do servidor.

Implantar padrio de configuragdo do servidor x

Selecione a regra de ativagio e clique em Implantar para implantar e ativar o pedrio nos servidores
selecionados.

MOTA- O processo & executado como um trabalho que € executado em segundeo plano e pode levar varios
minutos para ser concluido. Vood pode ir para a pégina Trabalhos para visualizar o estado do trabalho durante
o andamento.

Aplicar em grupos de recursos especificos: i

Fegra de ativagic Ativacso sdisds 9

3. Escolha quando ativar as atualizagdes.
e A Ativacao adiada ativa todas as alteragdes de configuracao apds a proxima
reinicializacdo do servidor. E necessario reiniciar o servidor manualmente para prosseguir
com o processo de implantagao.

Importante: Use Reiniciar normalmente para reiniciar o servidor para continuar o
processo de atualizagdo. Ndo use Reiniciar Imediatamente.

4. Clique em Implantar.Um trabalho é criado para executar esta operagao. E possivel monitorar
o andamento do trabalho no cartdo Monitoramento (=) - Trabalhos. Se o trabalho nao foi
concluido com éxito, clique no link do trabalho para exibir detalhes sobre o trabalho (consulte

)
Depois de concluir

E possivel executar as agdes a seguir na placa Padrdes.

¢ Execute manualmente uma verificacdo de conformidade de configuracdo em servidores selecionados
clicando em Todas as A¢oes = Verificagcao da conformidade.
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e Cancelamento da atribuicdo de um padrdo de um ou mais servidores de destino atribuindo o padrdao Sem
atribuicao.

¢ Encaminhe relatérios sobre conformidade de configuracdo de forma recorrente em um ou mais

enderecos de e-mail clicando no icone Criar encaminhador de relatérios (@). O relatério é enviado
usando os filtros de dados que estdo aplicados atualmente a tabela. Todas as colunas da tabela
mostradas e ocultas sao incluidas no relatério. Para obter mais informacgdes, consulte Encaminhando
relatoérios.

e Adicione um relatério de conformidade de configuragdo a um encaminhador de relatérios especifico
usando os filtros de dados que estéo aplicados atualmente a tabela clicando no icone Adicionar ao
encaminhador de relatérios (). Se o encaminhador de relatdrios ja incluir um relatério de
conformidade de configuracdo, ele sera atualizado para usar os filtros de dados atuais.

Mantendo a conformidade da configuracao do servidor

As configuracdes em um servidor poderdo ficar fora de conformidade com as configuragcdes do servidor
alteradas sem usar padrdes de configuracao, se ocorrer um problema ao aplicar um padrao de configuragéo
(por exemplo, se o padrao for criado a partir de um nivel de firmware anterior ao que esta no servidor) ou ao
aplicar uma atualizagao de firmware que altere a configuragao do servidor (por exemplo, as configuragoes
podem ser adicionadas ou excluidas, os comportamentos de configuracdo podem mudar, novas opgoes
podem ser adicionadas ou intervalos de valor podem mudar).

Sobre esta tarefa

E possivel determinar o status de conformidade de cada servidor na coluna Status de conformidade na
pagina Configuracao do servidor: Atribuir e Implantar. Se um servidor ndo for compativel, passe o cursor
sobre o status para determinar o motivo.

Procedimento

Para resolver problemas de conformidade de configuracao do servidor, execute uma das etapas a seguir.

¢ Aprenda um novo padrio de configuracdo com base no nivel de firmware atual (consulte Aprendendo um
padrao de configuragéo de servidor de um servidor existente). Em seguida, atribua e aplique esse padrao
ao servidor (consulte Atribuindo e implantando um padrao de configuragao do servidor).

¢ Modifique o padrao de configuragao aplicavel para corrigir configuragdes fora da conformidade clicando
na linha para o padréo para exibir seus detalhes, fazendo alteragcdes necessarias e, em seguida, clicando
em Salvar.Por padrdo, todas as configuragées aprendidas sdo incluidas no padréo. E possivel excluir as
configuragdes do padréo selecionando Excluir/incluir configuracoes no padrao e, em seguida,
limpando as configuracdes que vocé nao deseja no padrao. As configuragcdes que sao limpas (marcadas
para exclusdo) sao realgadas em amarelo. Quando vocé clica em Salvar, apenas as configuracdes
incluidas no padréo séo listadas. Se vocé excluiu as configuragdes, podera inclui-las novamente clicando
em Excluir/incluir configuragcdes no padrao, clicando em Exibir configuracoes excluidas €, em
seguida, selecionando as configuracdes que deseja incluir. As configuracdes selecionadas (marcadas
para inclusao) sao realgadas em verde.

Nota: A verificacao de conformidade é baseada apenas em configuragdes incluidas. As configuragdes
excluidas ndo sdo marcadas.

Ao salvar o padrdao modificado, o XClarity Orchestrator executa uma verificacdo de conformidade nos
servidores que sio atribuidos a esse padrao para determinar se a configuragdo do servidor corresponde
ao padrao. Em seguida, é possivel implantar o padrao alterado nos servidores que nao sdo compativeis
(consulte Atribuindo e implantando um padrao de configuracao do servidor).
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Configuracio do padrio Configuracdo do padrio

BMC estendi
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[L=arned pattern from server: 100240211221 on 2022-10-10]

UEFI estendida

Excluirfincluir configuragtes L | fj’;
neste padrio

Exibir conhguracoes excluidas

Marcador de cor: Exclufdo  Incluido B v Integrated Management Moduls
H » Login Profile
B » Generzl Settings
H > Network Settings Interface
& ~ UEFI
B ~ System Recovery

B POST Watchdog Timer Dizablz W

B POST Watchdog Timer

n
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B Reboot Systarn on M| | Disablz ul
B Post Load Setup Default | Diizable u-|

B <Fl> Start Contro

o

Auto ¥ |

H * Devices and 150 Ports
H » Processors
H » Phvsical Presence Polioy Confizuration

¢ Crie uma cépia modificada do padrao de configuragéo clicando na linha para o padrao para exibir seus
detalhes, fazendo alteracdes necessarias e, em seguida, clicando em Salvar como. Em seguida, atribua e
aplique esse padrao ao servidor fora da conformidade (consulte Atribuindo e implantando um padrao de
configuracéo do servidor).

Fornecendo sistemas operacionais

E possivel usar o Lenovo XClarity Orchestrator para gerenciar o repositério de imagens do SO e implantar
imagens do sistema operacional.

Antes de iniciar

O XClarity Orchestrator ndo implanta sistemas operacionais diretamente em dispositivos. Em vez disso, ele
envia solicitagdes ao gerenciador de recursos aplicavel para executar a implantacéo. O gerenciador de
recursos deve ter as licengas necessarias para executar fungdes de implantagao do SO.

Revise as consideracdes de implantacdo antes de tentar implantar sistemas operacionais em dispositivos
gerenciados (consulte Consideragoes sobre implantacao do sistema operacional).

Verifique se todo o firmware no servidor gerenciado esta nos niveis mais recentes (consulte Fornecimento de
atualizagoes para recursos gerenciados).
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Verifique se a configuragdo no servidor gerenciado esta atualizada (consulte Fornecimento das
configuracdes do servidor).

Atencao: E recomendado ndo usar o XClarity Orchestrator para executar uma implantagéo do sistema
operacional bare-metal em dispositivos Converged e ThinkAgile.

Nota: Verifique se os servidores sao gerenciados usando o XClarity Administratorv4.0 ou posterior.

Sobre esta tarefa

O XClarity Orchestrator fornece uma maneira simples de implantar imagens de sistema operacional em
servidores bare-metal, que normalmente ndo tém um sistema operacional instalado. Se vocé implantar um
sistema operacional em um servidor que possui um sistema operacional, o XClarity Orchestrator executara
uma instalacdo nova que substitui as particdes nos discos de destino.

Varios fatores determinam a quantidade de tempo necessaria para implantar um sistema operacional em um
servidor.

¢ A quantia de RAM instalada no servidor, o que afeta quanto tempo o servidor leva para iniciar.

e O numero € os tipos de adaptadores de E/S instalados no servidor, o que afeta o tempo gasto para
coletar dados do inventario. Isso também afeta o tempo gasto para o firmware UEFI ser iniciado quando o
servidor ¢ iniciado. Durante a implantacao do sistema operacional, o servidor é reiniciado varias vezes.

e A quantidade de trafego de rede. A imagem do sistema operacional é baixada no servidor pela rede de
dados ou pela rede de implantagdo do sistema operacional.

¢ A quantidade de RAM, processadores e armazenamento de unidade de disco rigido que esta disponivel
para o servidor do Orchestrator e gerenciadores de recursos.

Procedimento

A figura a seguir ilustra o fluxo de trabalho para implantar uma imagem do SO em um servidor.

@g_lo°@-:a

Visitar site Importar Criar perfil Atribuir perfil Selecionar recursos Implantar SO
de suporte atualizagdes a serem atualizados com perfis

Etapa 1. Importe imagens do SO.

Antes de implantar um sistema operacional em um servidor, vocé deve primeiro importar a
imagem do sistema operacional para o repositdrio de imagens do SO no gerenciador de recursos
do XClarity Orchestrator. Quando vocé importa uma imagem do SO:

e Verifica se ha espaco suficiente no repositorio de imagens do SO antes de importar o sistema
operacional. Se vocé nao tiver espaco suficiente para importar uma imagem, exclua uma
imagem existente do repositério de imagens do SO e tente importar novamente a nova
imagem.

e Cria um ou mais perfis dessa imagem e armazena o perfil no repositério de imagens do SO.
Cada perfil inclui aimagem do SO e opgoes de instalacdo. Para obter informacdes adicionais
sobre perfis predefinidos de imagem do SO, consulte Perfis de imagem do sistema
operacional.

Um sistema operacional de base é a imagem do SO completa que foi importada para o repositério

de imagens do SO. A imagem de base importada contém perfis predefinidos que descrevem as
configuracdes de instalacao para essa imagem. Vocé pode criar perfis personalizados com base
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Etapa 2.

Etapa 3.

em perfis predefinidos na imagem do SO que pode ser implantada para configuracdes
especificas.

Para obter uma lista de sistemas operacionais de base e personalizados suportados, consulte
Sistemas operacionais suportados.

Personalizar e atribuir o perfil do SO

Os perfis do sistema operacional sdo criados automaticamente ao importar um sistema
operacional. Os perfis criados sdo baseados no tipo e na versdo do sistema operacional. E
possivel modificar o perfil, incluindo credenciais do SO, nome do host, configuragdes de rede e
armazenamento, chaves de licenca e local de armazenamento.

Atribuir e implantar o perfil do SO

E possivel atribuir um perfil do SO a um ou mais servidores de destino e, em seguida, implantar o
perfil nesses servidores. . Lembre-se de que para implantar um sistema operacional, o servidor
deve ter um status de implantacdo de Pronto.

O XClarity Orchestrator nao implanta sistemas operacionais diretamente em dispositivos. Em vez
disso, ele envia uma solicitacdo ao gerenciador de recursos aplicavel para executar a implantagao
e rastreia o progresso da solicitagdo. O XClarity Orchestrator identifica as dependéncias, garante
que os recursos de destino sejam provisionados na ordem, transfere os arquivos aplicaveis ao
gerenciador de recursos e cria uma solicitacdo para iniciar um trabalho no gerenciador de
recursos para executar a implantacdo.

Antes de tentar implantar uma imagem do sistema operacional, revise Consideragdes sobre
implantacdo do sistema operacional.

Para obter mais informagcdes sobre como atribuir e implantar um perfil de SO, consulte
Implantando uma imagem do sistema operacional.

Consideracoes sobre implantacao do sistema operacional

Antes de tentar implantar uma imagem do sistema operacional, revise as seguintes consideragdes.

Consideracdes do gerenciador de recursos

e Para dispositivos que s@o gerenciados usando o Lenovo XClarity Administrator, garanta que a instancia
do XClarity Administrator tenha as licencas ou periodo de avaliacao necessarios para executar funcoes
de implantacao do SO.

e Aimplantagdo do SO nao € aceita em dispositivos gerenciados pelo Lenovo XClarity Management Hub.

Consideracoes sobre dispositivo gerenciado

e Verifique se a fungéo de implantagédo do SO é compativel com os dispositivos de destino..

e (Certifique-se de que nenhum trabalho esteja em execucao atualmente no servidor de destino. Para ver
uma lista de trabalhos ativos, clique em Monitoramento = Trabalhos.

e Verifique se todo o firmware no servidor gerenciado esta nos niveis mais recentes (consulte Fornecimento
de atualizacbes para recursos gerenciados).

¢ Verifique se a configuragcéo no servidor gerenciado esta atualizada (consulte Fornecimento das
configuracdes do servidor).Além disso, garanta que o dispositivo de destino ndo tenha um padréao de
servidor adiado ou ativado parcialmente. Se um padrao de servidor foi adiado ou ativado parcialmente no
servidor gerenciado, vocé deve reiniciar o servidor para aplicar todas as definicdes de configuracdo. Nao
tente implantar um sistema operacional em um servidor com um padr&o de servidor ativado parcialmente.
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Para determinar o status de configuragdo do servidor, consulte o campo Status da configuracao na
pagina Resumo do servidor gerenciado (consulte Visualizando detalhes de dispositivos).

Garanta que uma senha da conta raiz que deve ser usada para implantar o sistema operacional seja
definida. Para obter mais informagdes sobre como configurar a senha, consulte Configurando perfis do
sistema operacional.

Certifique-se de que ndo ha nenhuma midia montada (como ISOs) no servidor de destino. Além disso,
certifique-se de que ndo haja nenhuma sessao de midia remota ativa abertas para o controlador de
gerenciamento.

Certifique-se de que o carimbo de data/hora no BIOS esteja definido para a data e a hora atuais.
Para servidores ThinkSystem

— Verifique se a op¢ao BIOS Legado esta desabilitada. No utilitario de configuragdao BIOS/UEFI (F1),
cliqgue em Configuracao UEFI - Configuracoes do Sistema e verifique se BIOS legado esta definido
como Desabilitado.

— O recurso XClarity Controller Enterprise € necessario para a implantacao do sistema operacional.
Para servidores do System x

— Verifique se a opgao BIOS Legado esta desabilitada. No utilitario de configuragao BIOS/UEFI (F1),
clique em Configuracao UEFI = Configuracoes do Sistema e verifique se BIOS legado estéa definido
como Desabilitado.

— Verifique se uma chave FoD (Feature on Demand) para presenga remota esta instalada. Vocé pode
determinar se a presenca remota esta ativada, desativada ou niao esta instalada em um servidor na
pagina Servidores (consulte Visualizando detalhes de dispositivos).

Para servidores Flex System, certifique-se de que o chassi esteja ligado.

Para servidores NeXtScale, verifique se uma chave FoD (Feature on Demand) para presencga remota esta
instalada. Vocé pode determinar se a presencga remota esta ativada, desativada ou ndo esta instalada em
um servidor na pagina Servidores (consulte Visualizando detalhes de dispositivos).

Para dispositivos Converged e ThinkAgile, é recomendado ndo usar o XClarity Orchestrator para executar
uma implantacao do sistema operacional bare-metal.

Consideracoes sobre o sistema operacional

Certifique-se de ter todas as licengas do sistema operacional aplicaveis para ativar os sistemas
operacionais instalados. Vocé é responsavel por obter licengas diretamente do fabricante do sistema
operacional.

Assegure-se de que a imagem do sistema operacional que vocé pretende implantar ja esteja carregada
no Repositério de imagens do SO. Para obter informagdes sobre como importar imagens, consulte
Importando imagens do sistema operacional.

Imagens do sistema operacional no repositério de imagens do SO podem nao ser compativeis apenas em
certas plataformas de hardware. E possivel determinar se um sistema operacional € compativel com um
servidor especifico no Site do guia de interoperabilidade do SO da Lenovo.

Sempre instale o sistema operacional mais recente para garantir que possui os drivers de dispositivo do
adaptador de E/S de caixa de entrada mais recentes necessarios. Para o VMware, use a ultima Imagem
Personalizada da Lenovo para ESXi, que inclui suporte para os adaptadores mais recentes. Para
informacdes sobre como obter essa imagem, consulte Suporte VMware — Pagina da Web de downloads.

Para obter mais informacdes sobre limitacdes para sistemas operacionais especificos, consulte Sistemas
operacionais suportados.

Consideracoes de rede

Certifique-se de que todas as portas necessarias estejam abertas (consulte Disponibilidade da porta para
sistemas operacionais implantados).
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e Verifique se o gerenciador de recursos esta configurado para usar redes de gerenciamento e de dados.

e Garanta que o gerenciador de recursos possa se comunicar com o servidor de destino (o Baseboard
Management Controller e a rede de dados dos servidores) nas interfaces de rede de gerenciamento e de
dados.Para especificar uma interface a ser usada para implantacao do sistema operacional, consulte
Configurando o acesso a rede na documentacao online do XClarity Administrator.

Para obter mais informacdes sobre a rede de implantagédo do sistema operacional e interfaces, consulte
Consideracgdes de rede na documentacao online do XClarity Administrator.

e Se arede estiver lenta ou instavel, vocé podera ter resultados imprevisiveis ao implantar sistemas
operacionais.

¢ Vocé deve usar enderecos IP atribuidos dinamicamente usando DHCP. Enderecos IP estaticos ndo tém
suporte.

Para obter mais informacgdes sobre a rede de implantacéo do sistema operacional e interfaces, consulte
Configurando o acesso a rede e Consideragdes de rede na documentacao online do XClarity Administrator.

Consideracoes de armazenamento e op¢oes de inicializagao

e E possivel instalar o sistema operacional em apenas uma unidade de disco local. Hipervisor incorporado,
unidades M.2 e armazenamento SAN ndo sdo compativeis.

¢ (Cada servidor deve ter um adaptador RAID de hardware ou SAS/SATA HBA instalado e configurado. O
RAID do software que geralmente esta presente no adaptador de armazenamento Intel SATA integrado
ou que é configurado como JBOD néo é suportado. No entanto, se um adaptador RAID de hardware ndo
estiver presente, configurar o adaptador SATA no Modo AHCI SATA habilitado para implantagdo do
sistema operacional ou configurar discos bons ndo configurados como JBOD podera funcionar em
alguns casos. Para obter mais informacgoes, consulte O instalador do SO nédo pode localizar a unidade de
disco em que vocé deseja instalar na documentacao online do XClarity Orchestrator.

e Certifique-se de que a opgéo de inicializagdo UEFI no servidor de destino esteja configurada como
"Apenas inicializagdo UEFI" antes de implantar um sistema operacional. As op¢des de inicializacao
"Apenas legado" e "UEFI primeiro, depois legado" ndo s&o suportadas para implantagdo do sistema
operacional.

¢ (Cada servidor deve ter um adaptador RAID de hardware instalado e configurado.

Atencao:
— Somente 0 armazenamento configurado com RAID de hardware é suportado.

— O RAID do software que geralmente esta presente no adaptador de armazenamento Intel SATA
integrado ou que é configurado como JBOD n&o é suportado. No entanto, se um adaptador RAID de
hardware nao estiver presente, configurar o adaptador SATA no Modo AHCI SATA habilitado para
implantacao do sistema operacional ou configurar discos bons ndo configurados como JBOD podera
funcionar em alguns casos.

— Se um adaptador SATA estiver ativado, o modo SATA nao devera ser configurado como "IDE."

¢ O armazenamento NVMe que é conectado a placa-méae do servidor ou controlador HBA nao tem suporte
e ndo deve ser instalado no dispositivo; caso contrario, a implantagdo do SO em armazenamento ndo
NVMe falhara.

e (Certifique-se que 0 modo de inicializacdo seguro esteja desabilitado para o servidor. Se estiver
implantando um sistema operacional habilitado para 0 modo de inicializacdo seguro (como o Windows),
desabilite 0 modo de inicializagao seguro, implante o sistema operacional e entdo habilite novamente o
modo de inicializagdo seguro.

¢ Para servidores ThinkServer, assegure que os seguintes requisitos sejam atendidos.

— As configuragdes de inicializag&o no servidor devem incluir uma Politica de OpROM de
Armazenamento que é configurada para UEFI Only.
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— Se estiver implantando o ESXi e houver adaptadores de rede inicializaveis em PXE, desabilite o suporte
para PXE nesses adaptadores de rede antes de implantar o sistema operacional. A implantagéo sera
concluida, e vocé podera reabilitar o suporte para PXE se desejar.

— Se estiver implantando o ESXi e houver dispositivos inicializaveis na lista de ordem de inicializagdo
além da unidade na qual o sistema operacional deve ser instalado, remova-os dessa lista antes de
implantar o sistema operacional. Apds a conclusdo da implantacao, vocé podera voltar a adicionar o
dispositivo inicializavel a lista. Certifique-se de que a unidade instalada esteja no topo da lista.

Para obter mais informacdes sobre as configuracdes de local de armazenamento, consulte Configurando
perfis do sistema operacional.

Sistemas operacionais suportados

O Lenovo XClarity Orchestrator permite a implantacao de diversos sistemas operacionais. Somente as
versdes compativeis dos sistemas operacionais podem ser carregadas no repositério de imagens do SO do
XClarity Orchestrator.

Importante:

Para obter informagdes sobre limitacdes de implantagdo do sistema operacional para dispositivos
especificos, consulte Hardware e software suportados na documentacgao online do XClarity Orchestrator.

O recurso de gerenciamento criptografico do XClarity Orchestrator permite limitar a comunicagdo com
determinados modos SSL/TLS minimos. Por exemplo, se o TLS 1.2 for selecionado, apenas os sistemas
operacionais com um processo de instalagdo compativel com o TLS 1.2 e algoritmos criptograficos fortes
poderao ser implantados por meio do XClarity Orchestrator.

Imagens do sistema operacional no repositério de imagens do SO podem nao ser compativeis apenas em
certas plataformas de hardware. E possivel determinar se um sistema operacional é compativel com um
servidor especifico no Site do guia de interoperabilidade do SO da Lenovo.

Para obter informacdes de suporte e compatibilidade relacionadas ao sistema operacional e hipervisor,
bem como recursos para servidores e solugdes Lenovo, consulte o Pagina da Web Centro de suporte do
sistema operacional do servidor.

A seguinte tabela lista os sistemas operacionais de 64 bits em que o XClarity Orchestrator pode ser
implantado.
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(SLES)

Sistema Operacional Versoes Notas
Red Hat® Enterprise 7.2 and latef Incluio KVM
Linux (RHEL) Server 8.x Notas:
e Todas as versdes secundarias existentes e futuras sdo compativeis, a
menos que seja indicado o contrario.
e Ao importar a versdo de DVD da imagem do SO, apenas o DVD1 é
suportado.
e Ao instalar o RHEL em servidores ThinkSystem, o RHEL v7.4 ou posterior
€ recomendado.
SUSE® Linux 12.3 and latpinclui hipervisores KVM e Xen
Enterprise Server 15.2 and latpiNotas:

e Todos os service packs existentes e futuros sdo compativeis, a menos
que seja indicado o contrario.

e Ao importar a versdo de DVD da imagem do SO, apenas o DVD1 é
suportado.

VMware vSphere®
Hypervisor (ESXi)

6.0.x
6.5.x
6.1.X
7.0.x

Imagens do Base VMware vSphere Hypervisor (ESXi) e imagens
personalizadas do Lenovo VMware ESXi sdo compativeis.

Imagens personalizadas do Lenovo VMware ESXi séo personalizadas para
um hardware selecionado para fornecer gerenciamento de plataformas
online, incluindo atualizagéo e configuragéo de firmware, diagnésticos de
plataformas e alertas de hardware aprimorados. Ferramentas de
gerenciamento Lenovo também oferecem suporte ao gerenciamento
simplificado do ESXi com servidores System x selecionados. Essa imagem
esta disponivel para download no Suporte VMware — Pagina da Web de
downloads. A licencga fornecida com a imagem € uma verséo de avaliagdo
gratuita de 60 dias. Vocé é responsavel por cumprir todos os requisitos de
licenciamento do VMware.

Importante:

e Todos os pacotes de atualizagdo existentes e futuros sdo compativeis, a
menos que seja indicado o contrario.

¢ Imagens de base do ESXi (sem personalizagdo da Lenovo) incluem
apenas os drivers de dispositivo basicos predefinidos para
armazenamento e rede. A imagem de base nao inclui os drivers de
dispositivo predefinidos (que sdo incluidos em imagens personalizadas do
Lenovo VMware ESXi).

® Para algumas versdes de imagens personalizadas do Lenovo VMware
ESXi, imagens separadas podem estar disponiveis para ThinkSystem,
System x e ThinkServer. Somente uma imagem para uma verséao
especifica pode existir no repositdrio de imagens do SO por vez.

¢ Nao ha suporte para a implantagdo do ESXi para determinados servidores
mais antigos. Para obter informacdes sobre quais servidores tém suporte,
consulte o Site do guia de interoperabilidade do SO da Lenovo.

Perfis de imagem do sistema operacional

A importacdo de uma imagem do SO gera perfis predefinidos do SO. Cada perfil predefinido inclui opgdes
de imagem de SO e opgdes de instalagdo para essa imagem.

E possivel modificar os perfis para configurar credenciais, rede e configuragdes de armazenamento.
Também é possivel criar perfis com base nas politicas predefinidas do SO. Para obter mais informacoes,
consulte Configurando perfis do sistema operacional.
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A tabela a seguir lista os perfis predefinidos de imagem de SO que séo criados quando vocé importa uma

imagem do sistema operacional. Esta tabela lista também os pacotes que estdo incluidos em cada perfil.

Sistema
Operacional

Perfil

Pacotes incluidos no perfil

Red Hat Enterprise
Linux (RHEL)
Nota: Incluio
KVM

Basico

@X Window System
@esktop

@Fonts
compat-libstdc++-33
compat-libstdc++-33.1686
compat-libstdc++-296
libstdc++.1686

pam.i686

Minima

compat-libstdc++-33
compat-libstdc++-33.i1686
compat-libstdc++-296
libstdc++.1686

pam.i686

Virtualizacao

%packages libconfig

@virtualization libsysfs
@virtualization-client libicu
@virtualization-platform lm_sensors-libs
@virtualization-tools net-snmp

# begin additional packages net-snmp-Llibs
@hasic-desktop redhat-lsb
@desktop-debugging compat-libstdc++-33
@desktop-platform compat-libstdc++-296
@fonts # begin additional rpms
@general-desktop xterm
@graphical-admin-tools xorg-x11-xdm
@kde-desktop rdesktop
@remote-desktop-clients tigervnc-server

@x11 device-mapper-multipath
@"graphical-server-environment # end additional rpms
@gnome-desktop

@x11
@virtualization-client

# end additional packages

SUSE Linux
Enterprise Server
(SLES)12.3 e
posterior

Basico

<pattern>32bit</pattern>
<patterns>Basis-Devel</pattern>
<patterns>Minimal</pattern>
<pattern>WBEM</pattern>
<pattern>apparmor</pattern>
<pattern>base</pattern>
<pattern>documentation</pattern>
<pattern>file_server</pattern>
<pattern>fips</pattern>
<pattern>gateway_server</pattern>
<pattern>lamp_server</pattern>
<pattern>mail_server</pattern>
<patternyofed</patterny
<patternyprinting</pattern>
<patternysap_server</pattern>
<pattern>x1l</pattern>

Minima

<patterns>Minimal</pattern>
<pattern>file_server</patterns
<pattern>sap_server</pattern>

Capitulo 5. Fornecimento de recursos

155



Sistema
Operacional

Perfil

Pacotes incluidos no perfil

Virtualizagao-
KVM

<pattern>32bit</pattern>
<pattern>Minimal</pattern>
<pattern>apparmor</pattern>
<patternshase</pattern>
<pattern>documentation</pattern>
<pattern>file_server</pattern>
<pattern>fips</pattern>
<pattern>kvm_server</pattern>
<pattern>kvm_tools</pattern>
<pattern>sap_server</pattern>
<pattern>x11</pattern>

Virtualizagao-
Xen

<pattern>32bit</pattern>
<patternsMinimal</pattern>
<patternsapparmor</pattern>
<patternshase</pattern>
<pattern>documentation</pattern>
<pattern>file_server</pattern>
<pattern>fips</patterny
<patternysap_server</patterny
<pattern>x1l</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>

SUSE Linux
Enterprise Server
(SLES) 15.2 ¢
posterior

Basico

<patternsapparmor</pattern>
<pattern>devel_basis</patterny
<patternsenhanced_hase</pattern>
<patternshase</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<patternsprint_server</pattern>
<pattern>sw_management</pattern>
<pattern>x11</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11 yast</patterny
<patternsyast2_hasis</pattern>

<package>wget</package>

Minima

<patternsbase</pattern>
<pattern>minimal_base</pattern>
<patternsyast2_hasis</pattern>
<package>wget</package>

Virtualizagao-
KVM

<pattern>apparmor</pattern>
<pattern>devel_basis</pattern>
<pattern>enhanced_base</pattern>
<patternsbase</patterny
<patternsbasesystem</pattern>
<pattern>minimal_base</pattern>
<patternyprint_server</pattern>
<pattern>sw_management</patterny
<patterns>x1l</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11_yast</patterny
<pattern>yast2_hasis</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>
<package>wget</package>
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Sistema
Operacional Perfil Pacotes incluidos no perfil

Virtualizagdo- | <pattern>apparmor</pattern>

Xen <pattern>devel_basis</pattern>
<patterns>enhanced base</pattern>
<patternshase</pattern>
<pattern>basesystem</pattern>
<pattern>minimal_base</pattern>
<patternyprint_server</pattern>
<pattern>sw_management</pattern>
<pattern>x1l</pattern>
<pattern>x11_enhanced</pattern>
<pattern>x11 _yast</pattern>
<patternyyast2_basis</pattern>
<pattern>xen_server</pattern>
<pattern>xen_tools</pattern>
<package>wget</package>

VMware vSphere® | Virtualizagdo | Imagens do Base VMware vSphere Hypervisor (ESXi) e imagens personalizadas
Hypervisor (ESXi) do Lenovo VMware ESXi sdo compativeis.

Disponibilidade da porta para sistemas operacionais implantados

Algumas portas sdo bloqueadas por determinados perfis de sistema operacional. As tabelas a seguir listam
as portas que permanecem abertas (desbloqueadas).

Certifique-se de que o hipervisor que esta executando o dispositivo Lenovo XClarity Orchestrator permita o
trafego de rede (TCP/UDP) nas portas 139, 445, 3001, 3900, 8443. Elas sao necessarias para a implantacao
do sistema operacional.

Perfil de Virtualizacao de RHEL

Por padrao, o perfil de virtualizagdo de Red Hat Enterprise Linux (RHEL) bloqueia todas as portas, exceto
aquelas que esto listadas na tabela a seguir.

Tabela 1. Disponibilidade de portas para os perfis de virtualizacdo de RHEL

TCP ou
Porta UDP Direcao Descricao da Comunicacao
22 TCP Entrada Comunicagao SSH
53 TCP, Saida/Entrada Comunicagao com dispositivos de rede RHEL KVM
UDP
67 TCP, Saida/Entrada Comunicagao com dispositivos de rede RHEL KVM
UDP
161 UDP Saida Comunicagédo com agentes SNMP
162 UDP Entrada Comunicagdo com agentes SNMP
427 TCP, Saida/Entrada Comunicagao com agente de servigo SLP, agente do diretério
UDP SLP
3001 TCP Saida/Entrada Comunicagao com servigo de implementagéo de imagem de
software de gerenciamento
15988 TCP Saida Comunicacao CIM-XML over HTTP
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Tabela 1. Disponibilidade de portas para os perfis de virtualizagdo de RHEL (continuacdo)

TCP ou
Porta UDP Direcao Descricao da Comunicagao
15989 TCP Saida Comunicagao CIM-XML over HTTP
49152 - TCP Saida/Entrada Comunicagéo do Servidor Virtual KVM
49215

Perfis Basico e Minimo de RHEL

Por padrao, os perfis Basico e Minimo de RHEL blogueiam todas as portas, exceto aquelas que estao
listadas na tabela a seguir.

Tabela 2. Disponibilidade de portas para os perfis basico e minimo de RHEL

TCP ou
Porta UDP Direcao Descricao da Comunicagcao
22 TCP Entrada Comunicacgéo SSH
3001 TCP Saida/Entrada Comunicacao de servigo de implementacédo de imagem de
software de gerenciamento

SLES, virtualizacao, perfis basico e minimo

Para o SUSE Linux Enterprise Server (SLES), algumas portas abertas sdo designadas dinamicamente com
base na versao e nos perfis de sistema operacional. Para obter uma lista completa das portas abertas,
consulte a documentacdo do SUSE Linux Enterprise Server.

Perfil de Virtualizacao de VMware ESXi

Para obter uma lista completa de portas abertas para VMware vSphere Hypervisor (ESXi) 5.1 com
personalizacdo da Lenovo, consulte a documentacdo do VMware para ESXi no Site da Base de conhecimento
do VMware.

Importando imagens do sistema operacional
Antes de poder implantar um sistema operacional licenciado para servidores gerenciados, importe a imagem
para o repositorio de imagens do SO.

Sobre esta tarefa

Para obter informagdes sobre imagens do sistema operacional que vocé pode importar e implantar,
incluindo sistemas operacionais de base e personalizados, consulte Sistemas operacionais suportados.

Somente para ESXi, é possivel importar varias imagens ESXi com a mesma versao principal/secundaria para
o repositério de imagens do SO.

Somente para ESXi, é possivel importar varias imagens ESXi personalizadas com a mesma versao principal/
secundaria e o numero de build para o repositério de imagens do SO.
Ao importar uma imagem do sistema operacional, XClarity Orchestrator:

¢ Verifica se ha espaco suficiente no repositério de imagens do SO antes de importar o sistema
operacional. Se vocé nao tiver espaco suficiente para importar uma imagem, exclua uma imagem
existente do repositério e tente importar novamente a nova imagem.

158 Guia do Usuério do Lenovo XClarity Orchestrator


https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382
https://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382

e Cria um ou mais perfis dessa imagem e armazena o perfil no repositorio de imagens do SO. Cada perfil
inclui aimagem do SO e op¢des de instalacdo. Para obter informagdes adicionais sobre perfis
predefinidos de imagem do SO, consulte Perfis de imagem do sistema operacional.

Nota: Os navegadores da Web Internet Explorer e Microsoft Edge tém um limite de upload de 4 GB. Se o
arquivo que vocé esta importando tiver mais do que 4 GB, considere usar outro navegador da Web (como o
Chrome ou o Firefox).

Procedimento

Para importar uma imagem do sistema operacional para o repositério de imagens do SO, conclua as
seguintes etapas.

Etapa 1.

Etapa 2.

Etapa 3.

Etapa 4.
Etapa 5.

Etapa 6.

Etapa 7.

Obtenha uma imagem ISO licenciada do sistema operacional.

Nota: Vocé é responsavel por obter as licengas aplicaveis para o sistema operacional.

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f%) = Implantacao do OS
€, em seguida, clique na guia Gerenciamento de SO para exibir a pagina o Gerenciamento de
SO.

Cligue em Imagens do SO na navegacao a esquerda para exibir o cartdo Imagens do SO.

Gerenciamentode S0

Aqui estd alista de imagens do SO gerenciadas por este servidor de gerenciamento e armazenadas nele. E possivel
importar uma nowa imagem do 50 da estagio de trabalho local ou excluir uma imagem do 50 deste repositério.

Uszo de armazenamento do 50: 374.2 MB de 185.8 GE.

magens do 50

= |+ Todszzgies = Filtroz = % Pasquisar .
Nome do 5:0._- WersSo Status
esi7.0 3-2003458%.1 70 Pronto

Cligue no icone Importar arquivos (@) para exibir a caixa de dialogo Importar Imagens do SO.

Arraste e solte a imagem .iso que vocé deseja importar ou clique em Procurar para encontrar a
imagem ISO que vocé deseja importar

Opcional: selecione um tipo de soma de verificagao e copie e cole o valor de soma de verificagao
no campo de texto fornecido.

Se vocé selecionar um tipo de soma de verificacao, especifique um valor de soma de verificagdo
para verificar a integridade e a seguranca da imagem de SO transferida por upload. O valor deve
se originar de uma fonte segura de uma organizagdo em que vocé confie. Se a imagem transferida
por upload corresponde ao valor de soma de verificagdo, é seguro continuar com a implantagao.
Caso contrario, vocé devera fazer upload da imagem novamente ou verificar o valor de soma de
verificagao.

Os tipos de verificagao a seguir sdo compativeis: MD5, SHA1 e SHA256.
Cliqgue em Importar.
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O XClarity Orchestratorfaz upload da imagem do SO no repositério de imagens do SO e adiciona
os perfis de SO predefinidos na guia Perfis do SO.

Dica: aimagem ISO ¢é transferida por upload por uma conexao de rede segura. Dessa forma, a
confiabilidade e o desempenho da rede afetam o tempo necessario para importar a imagem.

Depois de concluir

Nesta pagina, é possivel executar as agdes a seguir:

e Exclua umaimagem do SO selecionada clicando no icone Excluir (@).

¢ Exiba e edite perfis de SO clicando na barra de menus XClarity Orchestrator, clique em Provisionamento
Lﬂ%) = Implantacao do SO e clique na guia Perfis do SO, selecione o perfil e clique no icone de Edi¢ao (
7 (consulte Configurando perfis do sistema operacional).

¢ Exclua perfis de SO clicando na barra de menus do XClarity Orchestrator, clique em Provisionamento (f'%

) = Implantacao do SO e clique na guia Perfis do SO, selecione o icone de Exclusao (E).

Nota: Se vocé excluir o ultimo perfil predefinido restante de um sistema operacional, o sistema
operacional também sera excluido.

Configurando perfis do sistema operacional

Os perfis do sistema operacional sdo criados automaticamente ao importar um sistema operacional. Os
perfis criados sdo baseados no tipo e na versdo do sistema operacional. E possivel modificar o perfil,
incluindo credenciais do SO, nome do host, configuracdes de rede e armazenamento, chaves de licenca e
local de armazenamento.

Antes de iniciar

Revise as consideragdes antes de implantar um sistema operacional em um dispositivo do servidor
gerenciado. Para obter informagdes, consulte Consideracdes sobre implantacdo do sistema operacional.

Procedimento

Para configurar um perfil do SO para implantagéo, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f%

e clique na guia Perfis do SO para exibir a pagina Perfis do SO.

) = Implantacao do OS

Etapa 2. Selecione o perfil do SO.
Etapa 3. Clique no icone de Edicao (/) para exibir o cartao Detalhes do perfil do SO.
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Etapa 4.

Perfil do 50 Mome do Host
Com base nos perfis esx7.0_3-2003458% 1 e Virtualization 1] (1]

Caonfizuracio de Rede

C]
Canfizuracio do endereco MAC
® 7]
Armazenamento

Z C]

Credencizis do 50

ESi/Linux

©

Configure os atributos de perfil.

Nome. Modificar o nome do perfil cria um perfil do SO.
Descrigao. Modifique a descricdo desse perfil do SO.

Credenciais do SO. Insira as credenciais do SO para a conta de administrador a ser usada
para fazer login no sistema operacional.

Nome do host. Selecione o que usar para o nome do host. E possivel escolher um dos valores
a segquir.

— Usar nome do host padrao. (padrdao) O nome do host é "nd" seguido pelos primeiros 11
caracteres do ID do dispositivo (por exemplo, nodeABC31213310).

Configuracao de Rede. Selecione as configuracoes de IP para esse perfil. E possivel escolher
um dos valores a seguir.

— DHCP. (padrao) Use a infraestrutura DHCP existente para atribuir enderecos IPv4 aos
servidores.

Configuracéo do enderego MAC. Selecione o endereco MAC da porta no host em que o
sistema operacional sera instalado. E possivel escolher um dos valores a seguir.

Nota: Nao ha suporte para portas de rede virtual. Nao use uma porta de rede fisica para
simular varias portas de rede virtual.

— Usar AUTO. (padrao) Detecte automaticamente as portas Ethernet que podem ser
configuradas e usadas para implantagéo. O primeiro endereco MAC (porta) detectado é
usado por padréo. Se a conectividade for detectada em um endereco MAC diferente, o
servidor sera reiniciado automaticamente para usar o endereco MAC recém-detectado para
a implantacao. O Gerenciador de Recursos do XClarity Administrator pode detectar
automaticamente portas de rede nos slots 1 a 16. Pelo menos uma porta nos slots 1 a 16
deve ter uma conexao com o Gerenciador de Recursos aplicavel.
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Se vocé quiser usar uma porta de rede no slot 17 ou superior para o enderego MAC, nao
podera usar AUTOMATICO.

¢ Storage. Selecione o local de armazenamento onde vocé quer implantar a imagem do sistema
operacional.

— Usar unidade de disco. Instale a imagem do sistema operacional na primeira unidade de
disco RAID local enumerada no servidor gerenciado.Somente unidades de disco conectadas
a um controlador RAID ou SAS/SATA HBA sao compativeis.

Se a configuracéo do RAID no servidor ndo estiver configurada corretamente, ou se estiver
inativo, talvez o disco local ndo esteja visivel para o servidor do Orchestrator. Para resolver o
problema, habilite a configuracdo do RAID por meio de padrdes de configuracao (consulte
Aprendendo um padrao de configuracao de servidor de um servidor existente) ou pelo
software de gerenciamento do RAID no servidor.

Notas:

— Se uma unidade M.2 também estiver presente, a unidade de disco devera ser configurada
para RAID de hardware.

— Se um adaptador SATA estiver ativado, o modo SATA néo devera ser configurado como
IDE.

— Para servidores ThinkServer, a configuracao so esta disponivel por meio do software de
gerenciamento do RAID no servidor.

Etapa 5. Clique em Salvar.

Depois de concluir

E possivel realizar as agées a seguir.

e Atribua um perfil do SO a um ou mais servidores na guia Atribuir e implantar clicando em selecionar

servidores e, em seguida, no icone Atribuir (IiI) ou clicando no icone Atribuir (Iii) e, em seguida,
selecionando um grupo de servidores. Depois de selecionar o perfil do SO, é possivel escolher atribuir o
perfil do SO a:

— Todos os dispositivos aplicaveis (substituir perfis atribuidos)

Dispositivos aplicaveis sem atribuicao de perfil

Somente os dispositivos aplicaveis selecionados (substituir perfis atribuidos)

Somente dispositivos aplicaveis selecionados sem atribuicao de perfil

e Exclua os perfis do SO selecionados clicando no icone Excluir (E).

Nota: Se vocé excluir o ultimo perfil predefinido restante de um sistema operacional, o sistema
operacional também sera excluido.

Implantando uma imagem do sistema operacional

E possivel usar o Lenovo XClarity Orchestrator para implantar um sistema operacional em seus servidores
gerenciados.

Antes de iniciar

Leia as consideragdes de implantacdo do sistema operacional antes de tentar implantar sistemas
operacionais em servidores gerenciados (consulte Consideragdes sobre implantagdo do sistema
operacional).

Atencao: Se o servidor possui, atualmente, um sistema operacional, a implantagao de um perfil de imagem
do SO substituira o sistema operacional atual.
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Procedimento

Para implantar uma imagem do sistema operacional em um ou mais servidores gerenciados, conclua um
dos procedimentos a seguir.

e Para dispositivos especificos

1.

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f%) = Implantacao do OS e

clique na guia Atribuir e implantar para exibir o cartdo Atribuir e Implantar.

Atribuir e implantar

Atribuaum perfil de 50 em servidores gerenciados ouno grupo e executes a implantagio do 50,

":.' : 5] ¥ Todesegdes = Filtras ™ 2 Pesquisar
Dispositivos - Endereqos IP LSt=tus de implamtagE:  Perfil atribuide Grupos
Draco-17-11 102411911 1592 Pronto No Assignm... = Mao Disponive

2. Selecione um ou mais servidores nos quais vocé deseja implantar o sistema operacional.
3. Para cada servidor de destino, selecione o perfil do SO a ser implantado na lista suspensa na coluna

Perfis do SO. Certifique-se de selecionar um perfil do SO compativel com o servidor de destino.

Verifique se o status da implantacao na coluna Status é Pronto para todos os servidores
selecionados.

Cligue no icone Implantar (@) para exibir a caixa de diadlogo Implantar perfil.

6. Clique em Implantar para iniciar a implantagao do sistema operacional. Um trabalho € criado para

executar esta operacéo. E possivel monitorar o andamento do trabalho no cartdo Monitoramento (
%) » Trabalhos. Se o trabalho ndo foi concluido com éxito, clique no link do trabalho para exibir
detalhes sobre o trabalho (consulte .)

¢ Paratodos os dispositivos em um grupo especifico

1.

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f'%) = Implantacdo do OS e
clique na guia Atribuir e implantar para exibir o cartdo Atribuir e Implantar.

Atribua um perfil de SO ao grupo de servidores.

a. Clique no icone Atribuir (Iii) para exibir a caixa de dialogo Atribuir perfil.
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Atribuir perfil x

Selecione um perfil a ser atribuido a virios recursos. O perfil s6 serd atribuido a recursos
aplicdveis.

Perfil 3 atribuir

Aplicar em grupos de recursos especificos: -

Atribuir perfil a:

b. Selecione o perfil a ser atribuido.
Selecione o grupo de dispositivos a serem atribuidos.

d. Escolha quais dispositivos do grupo atribuir.

Todos os dispositivos aplicaveis (substituir perfis atribuidos)

Dispositivos aplicaveis sem atribuicao de perfil

Somente os dispositivos aplicaveis selecionados (substituir perfis atribuidos)
Somente dispositivos aplicaveis selecionados sem atribuicao de perfil

e. Cliqgue em Implantar.

3. Clique no icone Implantar (@) para exibir a caixa de didlogo Implantar perfil.

Implantar perfil x

Cligue em Implantar para implantar e ativar o perfil nos servidores selecionados.

MOTA- O processo € executado coma um trabalbeo que é executade em segundo plano e pode levar varios
minutos para ser concluide. Voo pode ir para a pégina Trabalhos para visualizar o estado do trabalho durante

o andamernto.

Aplicar em grupaos de recursos especificos: -

4. Selecione o grupo de dispositivos em que deseja implantar o perfil de SO atribuido.
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5. Clique em Implantar para iniciar a implantacéao do sistema operacional. Um trabalho é criado para
executar esta operacao. E possivel monitorar o andamento do trabalho no cartdo Monitoramento (
) » Trabalhos. Se o trabalho ndo foi concluido com éxito, clique no link do trabalho para exibir
detalhes sobre o trabalho (consulte .)

Fornecimento de atualizacoes para recursos gerenciados

E possivel usar o Lenovo XClarity Orchestrator para manter niveis atuais de software nos gerenciadores de
recursos do Lenovo XClarity Administrator e servidores gerenciados. E possivel usar o catalogo de
atualizagdes para saber quais niveis de software estdo disponiveis, usar as politicas de conformidade de
atualizagéo para identificar quais recursos precisam ser atualizados com base em critérios personalizados e,
em seguida, implantar as atualizagcdes desejadas nesses recursos.

Procedimento

A figura a seguir ilustra o fluxo de trabalho para atualizar recursos gerenciados.

0

Atualizar
catalogo

®

Visitar site
de suporte

Etapa 1.

Etapa 2.

(i«

Baixar =
izacs - .
atualizagdes e o2
ow

o

Criar politica Atribuir politica Selecionar Aplicar e ativar
de conformidade de conformidade recursos atualizagdes
a serem atualizados com politicas

d

Importar
atualizagdes

Atualizar o catalogo

O repositorio de atualizagbes contém um catélogo e os pacotes de atualizagcao que podem ser
aplicados aos recursos gerenciados.

O catalogo contém informagdes sobre as atualizacdes que estao disponiveis atualmente. O
catalogo organiza as atualizagdes por tipos de recurso (plataformas) e componentes. Quando
vocé atualiza o catalogo, o XClarity Orchestrator recupera informacdes sobre as atualizagdes mais
recentes disponiveis do site de suporte da Lenovo e armazena as informacdes no repositério de
atualizagdes.

Importante: O XClarity Orchestrator deve estar conectado a Internet para atualizar o catalogo.

Quando novos pacotes de atualizagéo ficarem disponiveis, vocé devera importar os pacotes de
atualizacao aplicaveis antes de aplicar uma atualizacdo. A atualizacdo do catalogo ndo importa
automaticamente os pacotes de atualizacao.

Quando o XClarity Orchestrator, o repositério de atualizagdes esta vazio.
Baixar ou importar pacotes de atualizacao para o repositério

Se o XClarity Orchestrator estiver conectado a Internet, vocé podera baixar pacotes de
atualizagao listados no catalogo de atualizagcdes diretamente do site de suporte da Lenovo. Se o
XClarity Orchestrator ndo estiver conectado a Internet, vocé podera importar manualmente os
pacotes de atualizagao previamente baixados do Site de Suporte a data center da Lenovo para uma
estacao de trabalho que tenha acesso de rede ao host do XClarity Orchestrator.

Se vocé optar por baixar uma versdo secundaria, os pacotes de atualizagdo de pré-requisito
também serdo baixados.
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Etapa 3.

Etapa 4.

Ao importar manualmente pacotes do repositorio, vocé deve importar a carga util (.tgz), os
metadados (.xml), o log de alteracdes (.chg) e o leiame (.txt).

Ao importar atualizagcdes manualmente, vocé deve importar a base de arquivos necessarios no
tipo de recurso.

¢ Para servidores ThinkSystem V3, importe o pacote de atualizagao unico (*.zip). Esse arquivo zip
contém a carga util, os arquivos de metadados (varios arquivos *.json), o arquivo de log de
alteracOes (*.chg) e o arquivo leiame (*.txt).

¢ Para dispositivos ThinkEdge Client, importe a carga util (Windows .exe). O arquivo leiame (.txt) é
opcional. Observe que apenas o pacote de utilitario flash BIOS para atualizacao do
Windows ¢ aceito atualmente.

e Para XClarity Management Hub, eXClarity Management Hub 2.0, importe o arquivo do pacote
de atualizagcao unico (.tgz). Este arquivo contém a carga util, metadados, histérico de alteracdes
e leiame.

¢ Paratodos os outros recursos (incluindo XClarity Administrator, servidores ThinkEdge,
ThinkSystem V1 e V2 e dispositivos legados), importe a carga util (.zip, .uxz, .tar.gz, .tar, .bin),
metadados (.xml), log de alteracdes (.chg) e leiame (.txt).

Para obter mais informacdes sobre a importagéo de atualizagdes, consulte Baixando e
importando atualizagdes.

Criar e atribuir politicas de conformidade de atualizacao

As politicas de conformidade de atualizacao garantem que o software ou o firmware em alguns
recursos gerenciados esteja no nivel atual ou especifico sinalizando os recursos que precisam de
atencao. Cada politica de conformidade de atualizagao identifica quais recursos sao monitorados
e qual nivel de software ou firmware deve ser instalado para manter os recursos em conformidade.
Em seguida, o XClarity Orchestrator usa essas politicas para verificar o status de recursos
gerenciados e identificar os recursos que ndo estdo em conformidade.

Ao criar uma politica de conformidade de atualizacao, é possivel fazer o XClarity Orchestrator
sinalizar um recurso quando o software ou firmware no recurso estiver em um nivel inferior.

Depois que uma politica de conformidade de atualizagdo € atribuida a um recurso, o XClarity
Orchestrator verifica o status de conformidade do recurso quando o repositério de atualizacdes é
alterado. Se o software ou firmware no recurso nao esta em conformidade com a politica
atribuida, o XClarity Orchestrator sinaliza esse recurso como nao conforme na pagina Aplicar/
Ativar, com base nas regras que vocé especificou na politica de conformidade de atualizagao.

Por exemplo, é possivel criar uma politica de conformidade de atualizacdo que defina o nivel de
software de linha de base para o XClarity Administrator e, em seguida, atribuir essa politica a
todos os gerenciadores de recursos do XClarity Administrator. Quando o catdlogo de atualizagdes
é atualizado e uma nova atualizagéo € baixada ou importada, as instancias do XClarity
Administrator podem ficar fora de conformidade. Quando isso acontece, o XClarity Orchestrator
atualiza a pagina Aplicar/Ativar para mostrar quais instancias do XClarity Administrator ndo estéao
em conformidade e gera um alerta.

Para obter mais informacdes sobre como criar politicas de conformidade de atualizacao, consulte
Criando e atribuindo politicas de conformidade de atualizag&o.

Aplicar e ativar atualizacoes

O XClarity Orchestrator ndo aplica atualizagdes automaticamente. Para atualizar os recursos de
software, vocé deve aplicar e ativar manualmente a atualizagdo nos recursos selecionados que
ndo sdo compativeis com a politica de conformidade de atualizag&o atribuida.
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O XClarity Orchestrator ndo atualiza recursos diretamente. Em vez disso, ele envia uma solicitagao
ao gerenciador de recursos aplicavel para executar a atualizagéo e rastreia o progresso da
solicitagdo. O XClarity Orchestrator identifica as dependéncias que sao necessarias para executar
a atualizacdo, garante que os recursos de destino sejam atualizados na ordem correta, transfira os
pacotes de atualizacao aplicaveis ao gerenciador de recursos e cria uma solicitagcao para iniciar
um trabalho no gerenciador de recursos para executar a atualizacéo.

Para obter mais informacdes sobre como aplicar atualizagdes, consulte Aplicando e ativando
atualizacdes aos gerenciadores de recursos e Aplicando e ativando atualizacdes aos servidores
gerenciados.

Atualizar consideracoes de implantacao

Antes de implantar atualizagdes usando o Lenovo XClarity Orchestrator, revise as seguintes consideragcdes
importantes.

Para obter o melhor desempenho, certifique-se de que os gerenciadores de recursos do Lenovo XClarity
Administrator estejam executando a versao v3.2.1 ou posterior

Verifique se o repositério de atualizagcdes contém os pacotes de atualizagcao que vocé pretende aplicar.
Se nao contiver, atualize o catalogo de produtos e baixe as atualizagdes apropriadas (consulte Baixando
e importando atualizacées).

Certifique-se de que nenhum trabalho esteja em execugao atualmente no recurso de destino. Se houver
trabalhos em execucéo, o trabalho de atualizacéo sera enfileirado até que todos os outros trabalhos
sejam concluidos.

Se o recurso tiver uma politica de conformidade de atualizagéo atribuida que resulte em violagdes de
conformidade, vocé devera corrigir as violagdes ajustando a politica de conformidade ou atribuindo uma
politica alternativa.

Se vocé optar por instalar um pacote de atualizagdo que contenha atualizagdes para varios componentes,
todos os componentes aos quais o pacote de atualizac&o se aplica serdo atualizados.

Consideracoes do recurso

A funcao de atualizagbes oferece suporte a atualizagao apenas de servidores e gerenciadores de
recursos.No ThinkSystem SR635 e SR655, somente as atualizagoes de firmware UEFI e BMC sao aceitas.

Para dispositivos ThinkSystem e ThinkAgile, as atualizagées de firmware ndo sdo suportadas para
controlador gerenciado do baseboard e bancos de backup UEFI. Em vez disso, atualize o banco principal
e, em seguida, habilite a promocao automatica.

Antes de atualizar os dispositivos gerenciados, leia as consideragdes importantes sobre atualizagdo
(consulte Consideracdes de atualizagdo de firmware ha documentacédo online do XClarity Administrator).

Antes de atualizar os Gerenciadores de Recursos do XClarity Administrator, leia as consideracdes de
atualizagdo do XClarity Administrator (consulte Atualizando o servidor de gerenciamento do XClarity
Administrator na documentacao online do XClarity Administrator).

Antes de atualizar os Gerenciadores de Recursos do XClarity Administrator, faca backup do dispositivo
virtual criando um clone (consulte Fazendo backup do XClarity Administrator na documentagao online do
XClarity Administrator).

Certifique-se de que os recursos que vocé deseja atualizar tenham uma politica de conformidade de
atualizagao atribuida.

O XClarity Orchestrator transfere as atualizagcOes aplicaveis para o gerenciador de recursos durante o
processo de atualizagcao. Certifique-se de que haja espaco em disco suficiente no servidor de
gerenciamento para conter as atualizagdes.
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Para dispositivos ThinkEdge Client, somente atualizacées de BIOS em servidores que executam o
Windows 10 versdo 1809 ou sistema operacional de 64 bits posteriores sdo compativeis. Edicdes
especiais (como 10 S ou 10x) ndo sdo compativeis atualmente.

Nao é possivel baixar atualizagdes de firmware para servidores a seguir da interface da Web. Em vez
disso, baixe manualmente atualizagdes pelo ibm.com e, em seguida, importe as atualizagdes.

— IBM System x iDataPlex dx360 M4

— IBM System série M4

— IBM System x3100 M5 e x3250 M

— IBM System x3850 X5 e x3950 X5

- IBM System x3850 X6 e x3950 X6

— IBM Flex System

Consideracoes do repositodrio

Verifique se o repositério de atualizagées contém os pacotes de atualizagdo que vocé pretende aplicar.
Se nao contiver, atualize o catdlogo de produtos e baixe as atualizagdes apropriadas (consulte Baixando
e importando atualizagées).E possivel optar por instalar as atualizacées de pré-requisito além da
atualizacio de destino. Todas as atualizagdes de pré-requisito deve ser baixadas para o repositério para
que possam ser aplicadas.

Em alguns casos, varias versdes podem ser necessarias para aplicar uma atualizacéo, e todas as versoes
precisam ser baixadas para o repositorio.

Consideracoes do processo de atualizacao

Se vocé optar por instalar um pacote de atualizagao que contenha atualizacdes para varios componentes,
todos os componentes aos quais o pacote de atualizacio se aplica serdo atualizados.

Quando uma solicitagao é feita para aplicar atualizagdes a um gerenciador de recursos e a um ou mais
dispositivos que sdo gerenciados por esse gerenciador de recursos, as atualizagdes sao aplicadas
primeiro ao gerenciador de recursos.

Enquanto uma atualizagdo estiver em andamento, o recurso de destino ficard bloqueado. Nao é possivel
iniciar outras tarefas de gerenciamento no recurso de destino até o processo de atualizagao ser
concluido.

Apds uma atualizagao ser aplicada a um recurso, uma ou mais reinicializagdes podem ser necessarias
para ativar totalmente a atualizagao. Vocé pode optar por reiniciar o recurso imediatamente, atrasar a
ativacdo ou priorizar a ativagdo. Se vocé optar por reiniciar imediatamente, o XClarity Orchestrator
minimizara o numero de reinicializacdes necessarias. Se optar por atrasar a ativacao, as atualizagdes
serdo ativadas na proxima vez que o recurso for reiniciado. Se vocé escolher a ativacao priorizada, as
atualizagdes serdo ativadas imediatamente no Baseboard Management Controller e todas as outras
atualizagOes serdo ativadas na préxima vez em que o dispositivo for reiniciado.

Se vocé optar por reiniciar o recurso durante o processo de atualizacao (ativacdo imediata), certifique-se
de que as cargas de trabalho em execugao sejam interrompidas ou, se estiverem funcionando em um
ambiente virtualizado, sejam movidas para um recurso diferente.

Algumas atualizagdes de firmware requerem que um monitor seja conectado ao dispositivo de destino. O
processo de atualizagdo podera falhar se um monitor nao estiver conectado.

Baixando e importando atualizacoes

Os pacotes de atualizagbes devem estar disponiveis no repositdrio atualizagées para que vocé possa aplicar
atualizacdes aos recursos gerenciados.

Antes de iniciar

Para recuperar as informacdes mais recentes sobre os pacotes de atualizacéo, selecione o tipo de recurso e
clique em Verificar se ha atualizacoes = Atualizacao selecionada para obter informagdes sobre todos os
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pacotes de atualizagdo disponiveis ou clique em Verificar se ha atualizac6es — Atualizacao selecionada
- Somente Mais Recente para obter apenas informagdes sobre o pacote de atualizacdo mais recente para
esse recurso. Em seguida, classifique a tabela usando a coluna Nome para ordenar as atualizagdes por
versao.

O XClarity Orchestrator usa uma unidade separada para o repositorio de atualizagées. O requisito de
tamanho minimo para essa unidade € 100 GB.

Sobre esta tarefa

Vocé pode baixar ou importar um unico pacote de repositorio do XClarity Administrator ou um ou mais
pacotes de atualizagdo por vez.

Pacotes de repositorios do XClarity AdministratorOs pacotes do repositério do Lenovo XClarity
Administrator contém as mais recentes atualizacdes de firmware disponiveis em um periodo especifico
para a maioria dos dispositivos compativeis e uma politica de conformidade de firmware padrao
atualizada. Quando vocé baixa um pacote de repositério do Pagina da Web de download do XClarity
Administrator, cada pacote de atualizagdo no pacote de repositério é extraido e importado para o
repositério de atualizacdes e, em seguida, o arquivo de carga do repositério é excluido. A politica de
conformidade de firmware padrao atualizada também € importada como uma politica predefinida. Nao é
possivel modificar essa politica predefinida.

Os pacotes do repositério a seguir estao disponiveis.

- Invgy_sw_Ixca_cmmswitchrepox-x.x.x_anyos_noarch. Contém atualiza¢des de firmware para todos
0s CMMs e comutadores Flex System.

— Invgy_sw_Ixca_storagerackswitchrepox-x.x.x_anyos_noarch. Contém atualizagcbes de firmware
para todos os comutadores RackSwitch e dispositivos Lenovo Storage.

- Invgy_sw_lIxca_systemxrepox-x.x.x_anyos_noarch. Contém atualizacdes de firmware para todos
servidores Converged HX Series, Flex System e System x.

— Invgy_sw_thinksystemrepox-x.x.x_anyos_noarch. Contém atualizagdes de firmware para todos os
servidores ThinkSystem.

- Invgy_sw_Ixca_thinksystemv2repox-x.x.x_anyos_noarch. Contém atualizacdes de firmware para
todos os servidores ThinkSystem V2.

— Invgy_sw_lIxca_thinksystemv3repox-x.x.x_anyos_noarc. Contém atualizagdes de firmware para
todos os servidores ThinkAgile e ThinkSystem V3.

Ao importar manualmente pacotes do repositério, vocé deve importar a carga util (.tgz), os metadados (.
xml), o log de alteragdes (.chg) e o leiame (.txt).

Vocé pode determinar o status de um pacote de repositério da coluna Status na pagina Gerenciamento

de repositérios. Essa coluna contém os seguintes valores.

- X Nao baixado. O pacote de repositorio esta disponivel na Web, mas ndo é baixado e extraido para o
repositério de atualizacdes.

- @Download pendente. O pacote de repositérios esta na fila para download da Internet.

- @ Baixando. O pacote de repositérios estd sendo baixado da Internet.

- @Aplicagéo pendente. O pacote de repositérios esta na fila para extrair pacotes de atualizagdo no
pacote de repositérios para o repositério de atualizacdes.

- & Aplicando. Os pacotes de atualizagédo no pacote de repositérios estdo sendo extraidos para o
repositério de atualizacdes.

- 4 x de y Baixado. Alguns, mas nem todos os pacotes de repositorio sdo baixados e extraidos para o
repositoério de atualizagdes. Os numeros entre parénteses indicam o nimero de atualizagdes baixadas
e o numero de atualizagdes disponiveis.

- 4 Baixado. Todos os pacotes de atualizagdo no pacote de repositérios sdo armazenados no
repositério de atualizagcdes, e o arquivo de carga do pacote de repositérios é excluido.

Pacotes de atualizagcaoSe o XClarity Orchestrator estiver conectado a Internet, vocé podera baixar
pacotes de atualizagao listados no catalogo de atualizagdes diretamente do site de suporte da Lenovo.
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Se o XClarity Orchestrator ndo estiver conectado a Internet, vocé podera importar manualmente os
pacotes de atualizagdo previamente baixados do Site de Suporte a data center da Lenovo para uma
estacao de trabalho que tenha acesso de rede ao host do XClarity Orchestrator.

Se vocé optar por baixar uma versdo secundaria, os pacotes de atualizagdo de pré-requisito também
serao baixados.

Ao importar atualizagdes manualmente, vocé deve importar a base de arquivos necessarios no tipo de
recurso.

— Para servidores ThinkSystem V3, importe o pacote de atualizacdo uUnico (*.zip). Esse arquivo zip
contém a carga util, os arquivos de metadados (varios arquivos *.json), o arquivo de log de alteracdes
(*.chg) e o arquivo leiame (*.txt).

— Para dispositivos ThinkEdge Client, importe a carga util (Windows .exe). O arquivo leiame (.txt) é
opcional. Observe que apenas o pacote de utilitario flash BIOS para atualizacdo do Windows é
aceito atualmente.

— Para XClarity Management Hub, eXClarity Management Hub 2.0, importe o arquivo do pacote de
atualizacao unico (.tgz). Este arquivo contém a carga util, metadados, histérico de alteragdes e leiame.

— Para todos os outros recursos (incluindo XClarity Administrator, servidores ThinkEdge, ThinkSystem V1
e V2 e dispositivos legados), importe a carga util (.zip, .uxz, .tar.gz, .tar, .bin), metadados (.xml), log de
alteracdes (.chg) e leiame (.txt).

Importante: O tamanho maximo de todos os arquivos a serem importados ao mesmo tempo é 8 GB.

E possivel determinar se os arquivos de atualizacdo especificos estdo armazenados no repositério de
atualizagdes na coluna Status na pagina Gerenciamento do Repositério. Essa coluna contém os
seguintes valores.

- X N3o baixado. O pacote de atualizag&o inteiro ou a atualizagdo individual esta disponivel na Web,
mas nao armazenado atualmente no repositdrio.

- ODownload pendente. O pacote de atualizacdes esta na fila para download da Internet.

- (¥ Baixando. O pacote de atualizag6es esta sendo baixado da Internet.

- Y x de y Baixado. Algumas atualizages (ndo todas) no pacote de atualizagdo estdo armazenadas no
repositério. Os numeros entre parénteses indicam o niumero de atualizagbes armazenadas e o niUmero
de atualizagcdes disponiveis.

- 4 Baixado. O pacote de atualizacio inteiro ou a atualizacdo individual € armazenada no repositério.

Nota: Alguns pacotes de atualizacdo sao usados por varias plataformas. Se vocé selecionar um pacote de

atualizagcdo na tabela, ele sera selecionado em todas as plataformas que o utilizam.

Procedimento

Para baixar ou importar manualmente pacotes de atualizagao e pacotes de repositério, execute uma das
etapas a seguir.

¢ Se o XClarity Orchestrator estiver conectado a Internet, baixe os pacotes de atualizagéo listados no
catélogo.

1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f%) — Atualizacoes e, em
seguida, clique em Gerenciamento do Repositorio para exibir o cartdo Gerenciamento do
Repositdério.O cartdao Gerenciamento do Repositdrio lista informagdes sobre pacotes de atualizacao
em uma estrutura de arvore, organizada por tipos de recurso, componentes e pacotes de
atualizagdo. Por padrao, os tipos de recursos para apenas recursos gerenciados sao listados na
tabela. Clique em Mostrar Tipos de Recurso Disponiveis para listar todos os tipos de recurso
disponiveis no catélogo.
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Gerenciamento do Repositdrio

Gerencie o repositorio de atualizagdes, incluindo a importacio de pacotes de atualizagio do sistema local 2 o download de

informagdes do catdlogo e de pacotes de atualizago da Internet. Atualize o catilego para recuperar as informagbes mais

recentss antes de baixar pacotes de atualizagio.

=0 do repositdrio: 15.2 GE de 3.2 GE.

Se o pacote selecionado for uma vers3o secundéria, os pacotes de atualizagdo de pré-requisito também serdo

baixados.
Mostrar somente tipos de recurso gerenciados = Ol Pesquisar by
o= =] ¢ Todasaghes ™ Filtroz ™
Nome Tipod: YersSo Datsd Statuz  Tomanl Motssi
* |BM Flex System »220 Compute Node 79 =] 77
* |BM Flex System x222 Compute Node F- ; - &5..
» |BM Flex System 240 Cormpute Naoda 87... =] 1
* |88 Flex System x 28004 80/x 880 X4 Compute Node 7. ; - 1
* |80 Flex System 440 Compute Naode 7. ; - &3
» Lenowo Converged HXSS510/HX5510-C/HAE510-G/HXG Bi... = 5.
» Lenowo Devicas Repository Pack Re... i - 27
» Lenowo Flax Systam 240 Compute Node Tl .; - b
* Lenowo Flax Systam 240 M35 Compute Node 3. .; - b
* Lenowo Flax System x2B05420/%220 X4 Compute Node 1. ; - &
0 Selecionada /14 Tats Linhas por péigna 10 = 1 2 > M

2. (Opcional) Baixe as informagdes sobre as atualizagdes mais recentes disponiveis para tipos de
recursos especificos selecionando um ou mais tipos na tabela, clicando em Verificar se ha
atualizacoes e, em seguida, clicando em uma das opcdes a seguir.

— Atualizar Selecionado. Recupera informacdes sobre todas as versdes de atualizagédo disponiveis

para o recurso selecionado.

— Atualizar Selecionado - Somente Mais Recente. Recupera informagdes sobre a verséo de

atualizagdo mais atual disponivel para o recurso selecionado.Para dispositivos ThinkEdge Client,

somente Atualizar Selecionado - Somente Mais Recente é compativel.
Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho no
cartao Monitoramento (E) = Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link

do trabalho para exibir detalhes sobre o trabalho (consulte .)

3. Selecione um ou mais pacotes de repositorio, recursos, componentes e versdes de atualizagdo das
quais vocé deseja baixar.E possivel expandir os tipos de recurso e componentes para exibir a lista de
versdes de atualizagdo que estédo disponiveis no catalogo para cada tipo de recurso e componente.

4. Clique no icone Baixar Atualizacoes (@) para baixar as atualizagdes selecionadas.Um trabalho é

criado para executar esta operacao. E possivel monitorar o andamento do trabalho no cartao
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Monitoramento (=) - Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do
trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando o download estiver concluido, o Estado de Download das atualizagdes selecionadas sera
alterado para "Baixado".

¢ Se o XClarity Orchestrator néo estiver conectado a Internet, importe manualmente os pacotes de
atualizacao e os pacotes de repositorio.

1. Baixe os arquivos de cada pacote de repositério e pacote de atualizagdo para uma estacéo de
trabalho que tenha acesso de rede ao host do XClarity Orchestrator usando um navegador da Web.
Use estes links para baixar as atualizagoes aplicaveis.

— Para atualizacoes do Lenovo XClarity Administrator, acesse Pagina da Web de download do XClarity
Administrator.Também é possivel baixar atualizagdes do XClarity Administrator usando os
comandos do Lenovo XClarity Essentials OneCLI. O exemplo a seguir baixa a atualizagdo mais
recente (incluindo a carga util) para o diretério /Ixca-updates e armazena os arquivos de log no
diretdrio /logs/Ixca-updates. Para obter mais informagdes sobre o OneCLlI, consulte comando de
aquisicao na documentacao online do Lenovo XClarity Essentials OneCLI.

Onecli.exe update acquire --lxca --ostype none --mt lxca --scope latest --superseded --xml
--dir ./lxca-updates --output ./logs/lxca-updates

— Para pacotes do repositério de atualizacdes de firmware, acesse Pagina da Web de download do
XClarity Administrator.

— Para atualizagcdes de firmware, acesse Site de Suporte a data center da Lenovo.

2. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f%) — Atualizacoes e, em
seguida, clique em Gerenciamento do Repositorio para exibir o cartdo Gerenciamento do
Repositério.

3. Clique no icone Importar (E\) para exibir a caixa de dialogo Importar Atualizagdes.

4. Arraste e solte os arquivos baixados na caixa de didlogo Importar ou clique em Procurar para
localizar os arquivos.

Atencao:
— Para dispositivos ThinkEdge Client, vocé deve importar o arquivo de carga Util para cada pacote
de atualizacao. O arquivo readme é opcional.

— Paratodos os outros dispositivos, é necessario importar o arquivo de metadados e o arquivo de
imagem ou carga util, o arquivo de histdrico de alteragdes e o arquivo readme para pacote de
repositorio e pacote de atualizacdo. Os arquivos que estiverem selecionados, mas nao
especificados no arquivo de metadados, serdao descartados. Se vocé nao incluir o arquivo de
metadados, a atualizagdo ndo serd importada.

— Nao importe outros arquivos que possam ser encontrados nos sites de download da Lenovo.

— Se vocé néo incluir o arquivo de metadados (.xml ou .json) para o pacote de repositério nem para
o pacote de atualizagéo, o pacote de repositério ou o pacote de atualizagdo ndo sera importado.

5. Clique em Importar.Um trabalho é criado para executar esta operacéo. E possivel monitorar o
andamento do trabalho no cartdo Monitoramento (“) = Trabalhos. Se o trabalho nao foi concluido
com éxito, clique no link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Quando os arquivos forem importados e armazenados no repositdrio, a coluna Estado de Download
sera alterada para "Baixado".

Depois de concluir

E possivel executar as acdes a seguir a partir do cartdo Gerenciamento do Repositdrio.
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¢ Revise o arquivo leia-me, o historico de alteracdes e a lista de vulnerabilidades e exposi¢gdes comuns

(CVEs) fixas para obter uma atualizagéo especifica clicando no icone de informagoes (E'o) na coluna
Notas de versao.Também é possivel encontrar uma lista de CVEs fixas ao passar o cursor sobre a
coluna CVEs fixas. Clique no ID da CVE para exibir informacdes detalhadas sobre a CVE no site de
Dados de Vulnerabilidade Nacional.

As colunas Notas de versao e CVEs fixas sao ocultas por padrdo. Para mostrar essas colunas na tabela,
cligue em Todas as A¢coes = Alternar Colunas.

e Exclua apenas o arquivo de imagem (carga util) para cada atualizagéo selecionada clicando no icone
Excluir somente arquivos de carga util (U%). As informagdes sobre a atualizagdo (o arquivo de
metadados XML) permanecem no repositério e o status de download muda para "Nao baixado".

Importante:

— A carga util dos pacotes de repositério é excluida automaticamente apds os pacotes de atualizacao
serem extraidos durante o processo de download ou importacao.

— Vocé ndo pode excluir cargas de pacotes de atualizagdo que sejam usados nas politicas de
conformidade de atualizagao. Vocé deve primeiro remover o pacote de atualizacao das politicas
(consulte Criando e atribuindo politicas de conformidade de atualizacao).

— Alguns pacotes de atualizagdo sdo comuns para varias plataformas e componentes. A exclusdo de um
pacote de atualizagdo comum afeta todas as plataformas e componentes que o usam.

Criando e atribuindo politicas de conformidade de atualizacao

E possivel criar uma politica de conformidade de atualizacdo baseada nas atualizagdes adquiridas no
repositério de atualizacdes. Em seguida, é possivel atribuir a politica a um ou mais gerenciadores de
recursos ou servidores gerenciados.

Antes de iniciar

Ao criar uma politica de conformidade de atualizacao, selecione a versao de atualizagdo de destino a ser
aplicada aos recursos que serdo atribuidos a politica. Certifique-se de que os arquivos de atualizagdo da
versdo de destino estejam no repositério de atualizagdes antes de criar a politica.

Quando vocé baixa ou importa um pacote de repositorio de atualizagcéo de firmware, as politicas de
conformidade de firmware predefinidas no pacote de repositério sao adicionadas ao repositério de
atualizagoes. Trata-se de uma politica predefinida, que ndo pode ser modificada nem excluida.

Sobre esta tarefa

As politicas de conformidade de atualizacao garantem que o software ou o firmware em alguns recursos
gerenciados esteja no nivel atual ou especifico sinalizando os recursos que precisam de atengdo. Cada
politica de conformidade de atualizagdo identifica quais recursos s@o monitorados e qual nivel de software
ou firmware deve ser instalado para manter os recursos em conformidade. Em seguida, o XClarity
Orchestrator usa essas politicas para verificar o status de recursos gerenciados e identificar os recursos que
nao estdo em conformidade.

Ao criar uma politica de conformidade de atualizacao, é possivel fazer o XClarity Orchestrator sinalizar um
recurso quando o software ou firmware no recurso estiver em um nivel inferior.

Depois que uma politica de conformidade de atualizacao é atribuida a um recurso, o XClarity Orchestrator

verifica o status de conformidade do recurso quando o repositério de atualizagdes € alterado. Se o software
ou firmware no recurso ndo esta em conformidade com a politica atribuida, o XClarity Orchestrator sinaliza
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esse recurso como nao conforme na pagina Aplicar/Ativar, com base nas regras que vocé especificou na
politica de conformidade de atualizacao.

Por exemplo, é possivel criar uma politica de conformidade de atualizagdo que defina o nivel de software de
linha de base para o XClarity Administrator e, em seguida, atribuir essa politica a todos os gerenciadores de
recursos do XClarity Administrator. Quando o catalogo de atualizagdes € atualizado e uma nova atualizagdo
é baixada ou importada, as instancias do XClarity Administrator podem ficar fora de conformidade. Quando
isso acontece, o XClarity Orchestrator atualiza a pagina Aplicar/Ativar para mostrar quais instancias do
XClarity Administrator ndo estdo em conformidade e gera um alerta.

Procedimento
Para criar e atribuir uma politica de conformidade de atualizacao, conclua as etapas a seguir.
Etapa 1. Crie uma politica de conformidade de atualizacéo.

1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f'&) - Atualizacoes e,
em seguida, clique em Gerenciamento de Politicas para exibir o cartdo Gerenciamento de
Politicas.

Gerenciamento de Politicas

2 gerencizmento de politics permite oriar ou modificar uma politica com bazs nas stualizagdes adguiridas no repositdrio
de firmware.

V& ndo pode editar nem excluir uma politica de conformidade gue esteja atribuida.
3 Pesguisar

A - )
&) v Todazagdes ™ Filtroz ™

Nome da politica der  Status de uso Origem da politicady  Ultima modificaco Descrigso

Thinkfgile WX 0L, = N3o atribuida Cefinida pelo... O410/2022 18:08 Thinkfgile Wi M.
w2.50-2020-01-... —s Atribuida Cefinida pelo... 0410/ 2022 18:23 Production firnma...
w3.20-2021-07-.. +=— M3 atribuida Definido pelo... 00y 2022 18:34 Production firmmar...
w360-2022-08-... «— MN3oatribuida Cefinida pelo... 0410/ 2022 18:42 Production firnma...
ThinkAgileWV¥-5=. +— M3patribuida Definido pelo... 010y a0zz 18:54 System and Com..
Thinkdgile-W¥-5=._ #— Mip atribuida Definido pelo... 00y a0zz 19:07 Sy=tern and Com..
w360-2022-08-... «— MN3oatribuida Cefinida pelo... 041002022 19:25 Production firnma...
w360-2022-08-... #=— N3oatribuida Cefinida pelo... O410/2022 19:33 Production firnma...
W2 A0-2019-12-. «— Mo atribuida Definido pelo... Oy a0zz 1941 Production firmmar...

2. Clique no icone Criar (@) para exibir a caixa de didlogo Criar politica de conformidade.
3. Especifique o nome e a descricdo opcional da politica.

4. Especifique o acionador da politica. Este pode ser um dos valores a seguir.
¢ Sinalizar se a correspondéncia nao for exata. Se a versao de software ou firmware
instalada no recurso for anterior ou posterior a versao de firmware de destino na politica de

conformidade de atualizacao, o recurso sera sinalizado como nao compativel. Por
exemplo, se vocé substituir um adaptador de rede em um servidor, e o firmware nesse
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adaptador de rede for diferente da versdo de firmware padrao na politica de conformidade
de atualizagao atribuida, o servidor sera sinalizado como ndo compativel.

¢ Nao sinalizar. Recursos que estao fora de conformidade nao séo sinalizados.
5. Clique na guia Regras para adicionar regras de conformidade para essa politica.
a. Selecione o tipo de recurso para essa politica.

b. Especifique o destino de conformidade para recursos e componentes aplicaveis.Para
recursos com componentes, é possivel escolher um dos valores a seguir.

¢ Personalizar. O destino de conformidade de cada componente de recurso sera
padronizado para a versao mais recente atual no repositério desse componente.

¢ Nao atualizar. O destino de conformidade de cada componente do recurso sera
padronizado para Nao atualizar. Observe que se vocé alterar o valor padrao para
qualquer componente, o destino de conformidade do recurso geral mudara para
Personalizar.Para recursos sem componentes e para cada componente, é possivel
escolher um dos valores a seguir.

- {firmware_level}. Especifica que o firmware no componente deve estar na versao de
firmware da linha de base selecionada.

— Nao atualizar. Especifica que o firmware no componente nao deve ser atualizado.
Observe que o firmware no controlador de gerenciamento de backup (secundario)
nao é atualizado por padrao.

c. Clique no icone Adicionar (@) para incluir regras adicionais e clique no icone Excluir (@)
para excluir regras.

6. Cliqgue em Criar.

Etapa 2. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f'%) = Atualizagoes e
clique em Aplicar e Ativar para exibir o cartdo Aplicar e Ativar.

Etapa 3. Atribua a politica de conformidade de atualizacdo a recursos.

e A um unico recursoPara cada recurso, selecione uma politica na lista suspensa da coluna
Politica de Conformidade Atribuida.

Vocé pode selecionar uma opgdo em uma lista de politicas de conformidade aplicaveis ao
recurso. Se ndo houver uma politica atualmente atribuida ao recurso, a politica atribuida sera
definida como Sem atribuicao. Se nenhuma politica for aplicavel ao recurso, a politica
atribuida sera definida como Sem politicas aplicaveis.

¢ Avarios recursos
1. Selecione um ou mais recursos aos quais vocé deseja atribuir a politica.

2. Cligue no icone Atribuir (E:‘G) para exibir a caixa de dialogo Atribuir Politica.

3. Selecione a politica que deseja atribuir.Vocé pode selecionar uma opcdo em uma lista de
politicas de conformidade aplicaveis a todos os recursos selecionados. Se ndo houver uma
politica atualmente atribuida ao recurso, a politica atribuida sera definida como Sem
atribuicao. Se nenhuma politica for aplicavel ao recurso, a politica atribuida sera definida
como Sem politicas aplicaveis. Se os recursos nao foram selecionados antes de abrir a
caixa de dialogo, todas as politicas sero listadas.

Nota: Selecione Sem atribuicao para remover a atribuicao de politica do recurso
selecionado.

4. Selecione um dos seguintes escopos para a atribuicdo de politica.
— Todos os dispositivos aplicaveis que sao...
— Somente dispositivos aplicaveis selecionados que sao...
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5. Selecione um ou mais critérios de politica.
— Sem uma politica atribuida
— Nao compativel (substituir politica atribuida atual)
— Compativel (substituir politica atribuida atual)

6. Cliqgue em Aplicar.A politica listada na coluna Politica Atribuida na pagina Atualizagées de
Firmware: Repositério altera o nome da politica de conformidade de firmware selecionada.

e Para grupos de recursos

1. Clique no icone Atribuir (E‘k) para exibir a caixa de didlogo Atribuir Politica.

2. Selecione a politica que deseja atribuir.Vocé pode selecionar uma opgédo em uma lista de
politicas de conformidade aplicaveis a todos os recursos no grupo. Se ndo houver uma
politica atualmente atribuida ao recurso, a politica atribuida sera definida como Sem
atribuicao. Se nenhuma politica for aplicavel ao recurso, a politica atribuida sera definida
como Sem politicas aplicaveis.

Nota: Selecione Sem atribuicao para remover a atribuicdo de politica dos recursos no
grupo.
3. Selecione um ou mais grupos de recursos aos quais vocé deseja atribuir a politica.

4. Selecione um dos seguintes escopos para a atribuicdo de politica.
— Todos os dispositivos aplicaveis que sao...
— Somente dispositivos aplicaveis selecionados que sao...

5. Selecione um ou mais critérios de politica.
— Sem uma politica atribuida
— Nao compativel (substituir politica atribuida atual)
— Compativel (substituir politica atribuida atual)

6. Cligue em Aplicar.A politica listada na coluna Politica Atribuida na pagina Atualizacoes de
Firmware: Repositério altera o nome da politica de conformidade de firmware selecionada.

Depois de concluir

E possivel executar as acdes a seguir a partir do cartdo Gerenciamento de Politicas.

Exiba detalhes da politica clicando na linha na tabela.

Modifique uma politica selecionada clicando no icone Editar (/).

Nota: Nao é possivel modificar uma politica atribuida a um ou mais recursos. Vocé deve primeiro
cancelar a atribuigdo da politica.

Copiar e modificar uma politica selecionada clicando no icone Copiar (I_D).
Exclua uma politica definida pelo usudrio selecionada clicando no icone Excluir (U?).

Nota: Nao é possivel excluir uma politica atribuida a um ou mais recursos. Vocé deve primeiro cancelar a
atribuicdo da politica.

No cartdo Aplicar e Ativar, vocé pode cancelar a atribuicdo de uma politica para um recurso selecionado

clicando no icone Atribuir (Pe), selecionando Sem atribuicao e, em seguida, selecionando se deve aplicar a
alteracao a todos os recursos com uma atribuicao de politica ou apenas aos recursos selecionados.

Aplicando e ativando atualizacoes aos gerenciadores de recursos

O XClarity Orchestrator ndo aplica atualizagdes automaticamente. Para atualizar o software, vocé deve
aplicar e ativar manualmente a atualizacao nos gerenciadores de recursos selecionados do Lenovo XClarity
Administrator que nao sao compativeis com a politica de conformidade de atualizacao atribuida.
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Antes de iniciar

Antes de tentar aplicar e ativar atualizacdes em algum recurso, verifique se vocé leu as consideracdes de
atualizagcao (consulte Atualizar consideracdes de implantacao).

Certifique-se de que uma politica de conformidade de atualizagcao esteja atribuida ao recurso de destino
(consulte Criando e atribuindo politicas de conformidade de atualizac&o).

Nao é possivel aplicar uma atualizagdo do mesmo nivel de software ou anterior a do atualmente instalado.

Sobre esta tarefa

E possivel aplicar atualizacOes de firmware a gerenciadores de recursos do XClarity Administrator que

tenham uma politica de conformidade de atualizacdes atribuida e nao estejam em conformidade com essa

politica. E possivel atualizar o software das maneiras a seguir.

e Para gerenciadores especificos ndo compativeis

e Paratodos os gerenciadores ndo compativeis em grupos especificos

¢ Paratodos os gerenciadores ndo compativeis com uma politica especifica de conformidade de
atualizacao atribuida

¢ Paratodos os gerenciadores ndo compativeis em grupos especificos com uma politica especifica de
conformidade de atualizagao atribuida

¢ Paratodos os gerenciadores ndo compativeis com qualquer politica atribuida e que ndo estdo em
conformidade com essa politica

O XClarity Orchestrator nao atualiza recursos diretamente. Em vez disso, ele envia uma solicitacao ao
gerenciador de recursos aplicavel para executar a atualizacao e rastreia o progresso da solicitacdo. O
XClarity Orchestrator identifica as dependéncias que sdo necessadrias para executar a atualizacao, garante
que os recursos de destino sejam atualizados na ordem correta, transfira os pacotes de atualizagéao
aplicaveis ao gerenciador de recursos e cria uma solicitagao para iniciar um trabalho no gerenciador de
recursos para executar a atualizacao.

Durante o processo de atualizagéo, o recurso de destino podera ser reiniciado automaticamente varias
vezes até a conclusao de todo o processo de atualizagao. Certifique-se de fechar todos os aplicativos no
recurso de destino antes de continuar.

Se ocorrer um erro ao atualizar qualquer um dos componentes em um recurso de destino, o processo de
atualizagdo nao atualizara esse componente; entretanto, o processo de atualizagéo continuara a atualizar os
outros componentes no recurso e todos os outros recursos de destino no trabalho de atualizag&o atual.

As atualizag6es de pré-requisito ndo séo aplicadas automaticamente.

Dica:
e Atabela lista apenas gerenciadores de recursos que podem ser atualizados.

¢ As colunas Numero do Build e Nimero do Build do Destino de Conformidade sao ocultas da exibicao
por padrado. E possivel mostrar essas colunas clicando em Todas as Agcoes = Alternar Colunas.

Procedimento

Para aplicar as atualizagdes aos gerenciadores de recursos do XClarity Orchestrator, conclua um dos
procedimentos a seguir.

¢ Para gerenciadores de recursos nao compativeis

1. Na barra de menus do XClarity Orchestrator, clique em Fornecimento (’f'%) = Atualizagoes e clique
em Aplicar e Ativar para exibir o cartdo Aplicar e Ativar.
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Aplicar e Ativar

Exzcute atualizagbes nos recursos atribuindo a eles peliticas de conformidade, selecionando o recurso =, em seguida,
selecionando a agio Exscutar atualizagdes.

Gerenciadores de recursos Dispositivos
L -u = v Todszegiss = Filtroz= 2, Pesguisar
Nome Statis Stmtusdeconl Versio Instal: Politicedecw Destinodeco Grupos
10243210 Maormal E Celouls 4000 Mofss. T M5o Disganl W30 Dizpon
Ince-Onode- Maormal % MoPali ] Nofss. = M3o Disgani Wao Dizspon

Clique na guia Gerenciadores de Recursos.
Selecione um ou mais gerenciadores de recursos nos quais vocé deseja aplicar atualizagoes.

Clique no icone Aplicar Atualizacao para exibir a caixa de didlogo Atualizar resumo.

Clique em Realizar Atualizagoes para aplicar as atualizagées. Um trabalho é criado para executar
esta operacao. E possivel monitorar o andamento do trabalho no cartdo Monitoramento () >
Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do trabalho para exibir detalhes
sobre o trabalho (consulte .)

¢ Paratodos os gerenciadores de recursos nao compativeis em grupos especificos ou que tenham
uma politica especifica de conformidade de atualizagao atribuida

1.

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f':,) = Atualizacoes e clique
em Aplicar e Ativar para exibir o cartdo Aplicar e Ativar.

Clique na guia Gerenciadores de Recursos.

Clique no icone Aplicar Atualizacao ) para exibir a caixa de dialogo Atualizar resumo.

4. Selecione os grupos e a politica de conformidade de atualizacao.

— Se vocé nédo selecionar uma politica nem um grupo, todos os gerenciadores que tenham uma
politica atribuida e que nao estejam em conformidade com ela serdo atualizados.

— Se vocé selecionar uma politica, mas nao um grupo, todos os gerenciadores que tenham essa
politica atribuida e que ndo estiverem em conformidade com ela serdo atualizados.

— Se vocé selecionar um ou mais grupos € ndo uma politica, todos os gerenciadores do grupo que
nao estiverem em conformidade com a politica atribuida serdo atualizados.

— Se vocé selecionar uma politica e um ou mais grupos, todos os gerenciadores do grupo que
tiverem essa politica atribuida e ndo estiverem em conformidade com ela serdo atualizados.

Clique em Realizar Atualizacdes para aplicar as atualizagdes. Um trabalho é criado para executar
esta operacao. E possivel monitorar o andamento do trabalho no cartdo Monitoramento (=) -

Trabalhos. Se o trabalho néo foi concluido com éxito, clique no link do trabalho para exibir detalhes
sobre o trabalho (consulte .)

Aplicando e ativando atualizacoes aos servidores gerenciados

O Lenovo XClarity Orchestrator ndo aplica atualizagdes automaticamente. Para atualizar o firmware, vocé
deve aplicar e ativar manualmente a atualizagao nos dispositivos selecionados que ndo sdo compativeis
com a politica de conformidade de atualizacao atribuida.

Antes de iniciar
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Antes de tentar aplicar e ativar atualizagdes em algum dispositivo, verifique se vocé leu as consideragoes de
atualizagéo (consulte Atualizar consideracdes de implantacao).

Certifique-se de que uma politica de conformidade de atualizacao esteja atribuida ao dispositivo de destino
(consulte Criando e atribuindo politicas de conformidade de atualizac&o).

E possivel aplicar atualizagdes de firmware somente aos servidores gerenciados.

Ao atualizar o firmware em muitos dispositivos ao mesmo tempo, use o XClarity Orchestrator v1.3.1 ou
posterior e o Lenovo XClarity Administrator v3.2.1 ou posterior para obter melhor desempenho.

Sobre esta tarefa

E possivel aplicar atualizagées de firmware a dispositivos que tenham uma politica de conformidade de

atualizagées atribuida e ndo estejam em conformidade com essa politica. E possivel atualizar o firmware das

maneiras a seguir.

¢ Para dispositivos especificos ndo compativeis

e Para todos os dispositivos ndo compativeis em grupos especificos

e Paratodos os dispositivos ndo compativeis com uma politica especifica de conformidade de atualizagéo
atribuida

¢ Para todos os dispositivos ndo compativeis em grupos especificos com uma politica especifica de
conformidade de atualizagéo atribuida

¢ Atodos os dispositivos ndo compativeis com qualquer politica atribuida e ndo estdo em conformidade
com essa politica

Um servidor é sinalizado como Nao compativel quando a versdo de firmware instalada de um ou mais
componentes € anterior ou posterior a versao de firmware de destino na politica de conformidade de
atualizagcdo. Se a versao de firmware for posterior a instalada, vocé devera selecionar a opgao Forcar
atualizacao ao aplicar a atualizagéo para fazer downgrade do firmware nos componentes. Se a opgéo
Forcar atualizagao nao estiver selecionada, apenas as versdes de firmware de destino posteriores as
versdes instaladas serdo aplicadas.

Nota: Apenas determinadas opg¢oes de dispositivo, adaptadores e unidades sdo compativeis com
downgrade. Consulte a documentacao do hardware para determinar se o downgrade é compativel.

O XClarity Orchestrator ndo atualiza recursos diretamente. Em vez disso, ele envia uma solicitagdo ao
gerenciador de recursos aplicavel para executar a atualizacdo e rastreia o progresso da solicitagdo. O
XClarity Orchestrator identifica as dependéncias que sdo necessarias para executar a atualizagéo, garante
que os recursos de destino sejam atualizados na ordem correta, transfira os pacotes de atualizacao
aplicaveis ao gerenciador de recursos e cria uma solicitagdo para iniciar um trabalho no gerenciador de
recursos para executar a atualizagao.

Durante o processo de atualizagao, o dispositivo de destino podera ser reiniciado automaticamente varias
vezes até a concluséo de todo o processo de atualizacio. Certifique-se de fechar todos os aplicativos no
dispositivo de destino antes de continuar.

Se ocorrer um erro ao atualizar qualquer um dos componentes em um dispositivo de destino, o processo de
atualizagdo ndo atualizara esse componente; entretanto, o processo de atualizagdo continuara a atualizar os
outros componentes no dispositivo e todos os outros dispositivos de destino no trabalho de atualizagdo
atual.

As atualizagdes de pré-requisito ndo séo aplicadas automaticamente.

Dicas:
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¢ Atabela lista apenas dispositivos que podem ser atualizados.

¢ As colunas Numero do Build, Nt:Jmero do Build do Destino de Conformidade e Nome do Produto sio
ocultas da exibicao por padrao. E possivel mostrar essas colunas clicando em Todas as Acoes =
Alternar Colunas.

¢ Para servidores ThinkSystem SR635, SR645, SR655 e SR665, para aplicar firmware dentro e fora da
banda, primeiro aplique atualizacdes aos Baseboard Management Controllers e, em seguida, aplique
atualizacOes de firmware as opc¢des restantes.

Procedimento

Para aplicar as atualizagdes aos dispositivos gerenciados, conclua um dos procedimentos a seguir.

e Para dispositivos especificos nao compativeis

1.

ok 0N

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f'%) = Atualizacées e clique
em Aplicar e Ativar para exibir o cartdo Aplicar e Ativar.

Clique na guia Dispositivos.
Selecione um ou mais dispositivos nos quais vocé deseja aplicar atualizagoes.

Clique no icone Aplicar Atualizacao () para exibir a caixa de didlogo Atualizar Resumo.
Selecione quando ativar as atualizagdes.

— Ativacao priorizada. As atualizagbes de firmware no Baseboard Management Controller sdo
ativadas imediatamente. Todas as outras atualizagcOes de firmware séo ativadas na préxima vez
em que o dispositivo é reiniciado. Em seguida, as reinicializagdes adicionais sdo executadas até o
término do processo de atualizacdo. Um evento é gerado quando o status muda para o Modo de
Manutencao de Firmware Pendente para notifica-lo quando o servidor precisa ser reiniciado.

— Ativacao atrasada. Algumas, mas nem todas as operacdes de atualizagdo, sdo executadas. E
necessario reiniciar os dispositivos de destino manualmente para prosseguir com o processo de
atualizagdo. Em seguida, as reinicializagdes adicionais sdo executadas até o término do processo
de atualizagdo.Um evento é gerado quando o status muda para o Modo de Manutencéo de
Firmware Pendente para notifica-lo quando o servidor precisa ser reiniciado.

Se o dispositivo de destino for reiniciado por algum motivo, o processo de atualizagdo atrasado
sera concluido.

Importante:

— Use Reiniciar normalmente para reiniciar o servidor para continuar o processo de atualizag&o.
Né&o use Reiniciar Imediatamente.

— Nao escolha Ativagao Atrasada para mais de 50 dispositivos ao mesmo tempo. O XClarity
Orchestrator monitora ativamente dispositivos com ativacéo atrasada, para que a ativagcao
atrasada seja realizada quando o dispositivo é reiniciado. Se desejar aplicar atualizagdes com
ativacdo atrasada para mais de 50 dispositivos, separe a selecédo de atualizagdo em lotes de 50
dispositivos por vez.

— Ativacao imediata. Durante o processo de atualizagdo, o dispositivo de destino podera ser
reiniciado automaticamente varias vezes até a conclusao de todo o processo de atualizagao.
Certifique-se de fechar todos os aplicativos no dispositivo de destino antes de continuar.

Notas:

— Para servidores gerenciados pelo XClarity Management Hub 2.0 e para dispositivos ThinkEdge
Client, apenas a ativacao imediata é aceita, independentemente da regra de ativacao selecionada.
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6.

— Quando ativada, a op¢ao de inicializacdo Wake-on-LAN pode interferir nas operagdes do Lenovo
XClarity Administrator que desligam que o servidor, incluindo atualizagdes de firmware se houver
um cliente Wake-on-LAN na rede que emite comandos "Wake on Magic Packet".

Opcional: selecione Forgar atualizacao para atualizar o firmware em componentes selecionados
mesmo se o nivel de firmware estiver atualizado ou aplique uma atualizagc&o de firmware que seja
anterior a atualmente instalada nos componentes selecionados.

Opcional: selecione Agendar atualizagao para escolher a data e hora em que deseja que a
atualizacao de firmware seja executada. Se nao for selecionado, o firmware sera atualizado
imediatamente.

. Clique em Realizar Atualizacoes para aplicar as atualizagoes. Um trabalho é criado para executar

esta operacao. E possivel monitorar o andamento do trabalho no cartdo Monitoramento (&) >
Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do trabalho para exibir detalhes
sobre o trabalho (consulte .)

¢ Paratodos os dispositivos nao compativeis em grupos especificos com uma politica especifica de
conformidade de atualizacao atribuida

1.

o k> 0D

Na barra de menus do XClarity Orchestrator, clique em Fornecimento (f.a) = Atualizagoes e clique
em Aplicar e Ativar para exibir o cartdo Aplicar e Ativar.

Clique na guia Dispositivos.
Selecione um ou mais grupos de dispositivos nos quais vocé deseja aplicar atualizagdes.
Clique no icone Aplicar Atualizacao (&) para exibir a caixa de didlogo Atualizar Resumo.

Selecione os grupos e a politica de conformidade de atualizacéo.

— Se vocé ndo selecionar uma politica ou grupo, todos os dispositivos que tenham uma politica
atribuida e que nao estejam em conformidade com ela serao atualizados.

— Se vocé selecionar uma politica, mas ndo um grupo, todos os dispositivos que tenham essa
politica atribuida e que nao estiverem em conformidade com ela serao atualizados.

— Se vocé selecionar um ou mais grupos e nao uma politica, todos os dispositivos do grupo que nao
estiverem em conformidade com a politica atribuida serao atualizados.

— Se vocé selecionar uma politica e um ou mais grupos, todos os dispositivos do grupo que tiverem
essa politica atribuida e nao estiverem em conformidade com ela serdo atualizados.

Selecione quando ativar as atualizacoes.

— Ativacao priorizada. As atualizagdes de firmware no Baseboard Management Controller sédo
ativadas imediatamente. Todas as outras atualizagdes de firmware séo ativadas na préxima vez
em que o dispositivo € reiniciado. Em seguida, as reinicializagdes adicionais sdo executadas até o
término do processo de atualizagdo. Um evento é gerado quando o status muda para o Modo de
Manutencao de Firmware Pendente para notifica-lo quando o servidor precisa ser reiniciado.

- Ativacao atrasada. Algumas, mas nem todas as operacdes de atualizacdo, sdo executadas. E
necessario reiniciar os dispositivos de destino manualmente para prosseguir com o processo de
atualizacdo. Em seguida, as reinicializacdes adicionais sao executadas até o término do processo
de atualizacdo.Um evento é gerado quando o status muda para o Modo de Manutencgao de
Firmware Pendente para notifica-lo quando o servidor precisa ser reiniciado.

Se o dispositivo de destino for reiniciado por algum motivo, o processo de atualizagdo atrasado
sera concluido.

Importante:

— Use Reiniciar normalmente para reiniciar o servidor para continuar o processo de atualizagao.
N&o use Reiniciar Imediatamente.

— Nao escolha Ativacao Atrasada para mais de 50 dispositivos ao mesmo tempo. O XClarity
Orchestrator monitora ativamente dispositivos com ativacao atrasada, para que a ativacao
atrasada seja realizada quando o dispositivo € reiniciado. Se desejar aplicar atualizagées com
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ativacdo atrasada para mais de 50 dispositivos, separe a selecédo de atualizagdo em lotes de 50
dispositivos por vez.

— Ativacao imediata. Durante o processo de atualizagao, o dispositivo de destino podera ser
reiniciado automaticamente varias vezes até a conclusao de todo o processo de atualizagéo.
Certifique-se de fechar todos os aplicativos no dispositivo de destino antes de continuar.

Notas:

— Para servidores gerenciados pelo XClarity Management Hub 2.0 e para dispositivos ThinkEdge
Client, apenas a ativacéo imediata € aceita, independentemente da regra de ativagcdo selecionada.

— Quando ativada, a op¢ao de inicializagao Wake-on-LAN pode interferir nas operagdes do Lenovo
XClarity Administrator que desligam que o servidor, incluindo atualizacdes de firmware se houver
um cliente Wake-on-LAN na rede que emite comandos "Wake on Magic Packet".

. Opcional: selecione Forcar atualizagao para atualizar o firmware em componentes selecionados

mesmo se o nivel de firmware estiver atualizado ou aplique uma atualizagao de firmware que seja
anterior a atualmente instalada nos componentes selecionados.

. Opcional: selecione Agendar atualizacao para escolher a data e hora em que deseja que a

atualizacao de firmware seja executada. Se nao for selecionado, o firmware sera atualizado
imediatamente.

. Cligue em Realizar Atualizacoes para aplicar as atualizagdes. Um trabalho € criado para executar

esta operacgéo. E possivel monitorar o andamento do trabalho no cartdo Monitoramento () >
Trabalhos. Se o trabalho nao foi concluido com éxito, clique no link do trabalho para exibir detalhes
sobre o trabalho (consulte .)

Depois de concluir

E possivel executar as acdes a seguir na placa Padrdes.

Encaminhe relatérios sobre conformidade de firmware de forma recorrente em um ou mais enderecos de

e-mail clicando no icone Criar encaminhador de relatérios (@). O relatério é enviado usando os filtros
de dados que estao aplicados atualmente a tabela. Todas as colunas da tabela mostradas e ocultas sédo
incluidas no relatério. Para obter mais informacdes, consulte Encaminhando relatérios.

Adicione um relatério de conformidade de firmware a um encaminhador de relatérios especifico usando
os filtros de dados que estéo aplicados atualmente a tabela clicando no icone Adicionar ao
encaminhador de relatérios (). Se o encaminhador de relatérios ja incluir um relatério de
conformidade de firmware, ele sera atualizado para usar os filtros de dados atuais.

E possivel cancelar um trabalho de atualizagdo de firmware programado que ainda néo foi executado

clicando em Monitoramento () = Trabalhos na barra de menus do XClarity Orchestrator e clique na guia
Programacoes para exibir o cartdo Tarefas programadas. Selecione a tarefa programada e, em seguida,

clique no icone Cancelado (E).
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Capitulo 6. Analisando tendéncias e prevendo problemas

O Lenovo XClarity Orchestrator gera alertas de analise com base em problemas conhecidos de hardware e
firmware, monitora tendéncias para detectar anomalias que ocorrem em seus recursos gerenciados e cria
heuristicas que podem calcular a probabilidade de problemas ou falhas iminentes. As tendéncias sdo
visualizadas como consultas e gréficos que mostram o status de conformidade, o histérico de problemas e a
divisdo dos recursos que tém a maioria dos problemas. Em seguida, € possivel analisar essas tendéncias
para obter informagdes sobre a causa dos problemas e resolvé-los rapidamente.

Importante:

e As funcdes de andlise sdo compativeis com servidores ThinkAgile, ThinkSystem e ThinkEdge executando
o firmware XCC v1.4 ou posterior.

e Para usar as fungdes de analise, uma licenca do Lenovo XClarity Orchestrator Analytics é necessaria para
cada dispositivo que ofereca suporte as funcdes de andlise. Uma licenca ndo esta vinculada a
dispositivos especificos. Para obter mais informagdes, consulte Aplicando licencas do XClarity Orchestrator
na documentagéo online do XClarity Orchestrator.

Criando relatérios de analise personalizados

Os relatdrios analiticos sdo executados continuamente em segundo plano para entender como o data center
esta operando em tempo real.

Sobre esta tarefa

O Lenovo XClarity Orchestrator fornece diversos relatérios de analise predefinidos que sao baseados em
eventos, inventario ou dados métricos coletados dos recursos gerenciados. Eles sao exibidos como
estatisticas (na forma tabular) ou graficamente como graficos de barras ou pizza. Vocé pode ver exemplos
desses relatérios nas paginas Analise (£¥) > Analises predefinidas.

Também é possivel criar seus préprios relatérios personalizados para representar dados que lhe interessam
mais.

Procedimento

Para criar relatérios de analise personalizados, conclua as etapas a seguir.
Etapa 1. Crie alertas personalizados.

O XClarity Orchestrator gera alertas de analise com base em problemas conhecidos de hardware
e firmware. Também é possivel criar alertas personalizados para usar em seus relatérios
personalizados.

Etapa 2. Crie relatérios personalizados (consultas).

E possivel incluir relatérios graficos personalizados ao XClarity Orchestrator definindo consultas
baseadas nos dados que mais interessam a vocé.

Criando regras para alertas de analise personalizados

Lenovo XClarity Orchestrator gera alertas com base em problemas conhecidos de hardware e firmware. E
possivel definir regras de alerta personalizadas para gerar alertas de andlise quando um evento especifico
ocorre ou quando uma métrica especifica é violada. Em seguida, é possivel usar esses alertas para gerar
relatérios de analise personalizados (consultas).
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Sobre esta tarefa

Os eventos sdo gerados para todos os alertas, incluindo alertas de analise personalizados. O mesmo cédigo
de evento é usado para o alerta ativo e o evento usando o formato FQXX0CAxxxxc, em que xxxx € o
identificador exclusivo e ¢ é a severidade

Alertas personalizados sdo incluidos na lista de alertas ativos para status de funcionamento. Todos os
alertas ativos, incluindo alertas personalizados, sédo exibidos em uma sé exibi¢do unificada (consulte
Monitorando alertas ativos).

Procedimento

Para criar uma regra de alertas personalizados, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Analise (‘5’3‘) = Alertas
personalizadospara exibir o cartdo Regras de alerta personalizado.

Regras de alerta personalizado

o ' Todssagies T Filtros ™ Q) Pesquiser "
Nome ID do alerta Tipo Descrigso Status Severidade
High CPU Uszag FORMOCAD. Evento MEx Disponi.. Ativedo Fizo

Etapa 2. Clique no icone Criar (@) para exibir a caixa de dialogo Criar Regra de Alertas Personalizados.
Etapa 3. Especifique um nome exclusivo e uma descrigcdao opcional para o alerta personalizado.

Etapa 4. Selecione o tipo de origem para essa regra.
¢ Evento. Gera um alerta quando um evento especifico ocorre, com base nos critérios de regra.
¢ Meétrica. Gera um alerta quando uma métrica especifica € violada, com base nos critérios de
regra.

Etapa 5. Cliqgue em Detalhes do Acionador de Regra e especifique os critérios para essa regra. Os
critérios variam dependendo do tipo de origem.

¢ Regras de alertas com base em eventos
— Especifique o tipo de destino para esse alerta.

— Dispositivo. Gera um alerta quando o evento ocorre em qualquer dispositivo. O nome do
dispositivo esta incluido neste alerta.

— Grupo de dispositivos. Gera um alerta quando o evento ocorre em um dispositivo em
qualquer grupo de dispositivos. O nome do grupo estd incluido no alerta.

— Especifique o ID do evento que aciona um alerta. Para obter uma lista de IDs de eventos,
consulte Mensagens de eventos e alertas na documentagao online do XClarity Orchestrator.

— Especifique o numero de vezes (contagem) que o evento deve ocorrer no intervalo
especificado antes que um alerta seja gerado.

— Selecione o periodo (intervalo), em minutos, no qual o evento ocorre antes de um alerta ser
gerado.

¢ Regras de alertas com base em métricas

— Selecione o modo de critérios.
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— média. Gera um alerta quando o valor médio da métrica viola o limite (com base no
comparador) durante um intervalo especifico.

Por exemplo, é possivel criar uma regra para gerar um alerta quando a temperatura média
da CPU (metric) durante um periodo de 24 horas (interval) € maior que (operator) 40
graus C (threshold).

— contagem. Gera um alerta quando a métrica viola o limite (com base no comparador) em
determinadas vezes durante um intervalo especifico.

Por exemplo, é possivel criar uma regra para gerar um alerta quando a temperatura média
da CPU (metric) é maior que (operator) 40 graus C (threshold) por 5 vezes (count) em
um periodo de 24 horas (interval).

— simples. Gera um alerta quando a métrica viola o limite (com base no comparador).

Por exemplo, é possivel criar uma regra para gerar um alerta quando a temperatura média
da CPU (metric) € maior que (operator) 40 graus C (threshold).

— Selecione a medida (métrica) para esse alerta em uma lista de medidas suportadas para os
recursos gerenciados.

— Se o modo de critérios for "contagem", especifique o nimero de vezes que o valor foi
violado no intervalo especificado antes que um alerta seja gerado.

— Selecione a fungdo de comparagao.
— >=. Maior ou igual a
— <=. Menorouigual a

>. Maior que

<. Menor que

- =.lgual a

— I=. Diferente de

— Especifique o valor limite para comparar com o valor da métrica.

— Se 0 modo de critérios for "média" ou "contagem", selecione o periodo (intervalo), em
minutos, no qual a métrica é avaliada.

Etapa 6. Clique em Alerta e Detalhes do Evento e especifique as informacdes a serem exibidas para o
alerta e o evento.

1. Especifique a mensagem, a descricdo e a acdo do usuario a serem exibidas para o alertae o
evento associados. E possivel incluir varidveis, colocando o nome do campo (variavel) em
colchetes duplos, por exemplo, [[DeviceName]]. Uma lista de campos disponiveis (com base na
medida selecionada) é exibida na tabela a direita dos campos de entrada.

2. Selecione a gravidade para essa regra de alerta.
¢ Aviso. O usuario pode decidir se a acao é necessaria.
e Critico. A acdo é necessaria imediatamente, e o escopo € amplo (talvez resultara em uma
falha iminente em um recurso critico).

3. Especifique um numero exclusivo de 4 digitos a ser usado para o codigo do evento desse
alerta. E possivel especificar um nimero de 0001 a 9999 que ainda nao seja usado.

Etapa 7. Opcionalmente, altere o status para Ativado para permitir que o XClarity Orchestrator gere um
alerta de andlise quando os critérios para o alerta personalizado forem atendidos.

Etapa 8. Clique em Criar.

Depois de concluir

E possivel exibir a lista de alertas de analise que foram gerados com base nas regras de alertas
personalizados ativadas clicando em Monitoramento (=) - Alertas.
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E possivel executar as agdes a seguir a partir do cartdo Regras de Alertas Personalizados.

¢ Modifique as propriedades de uma regra de alertas personalizados clicando no icone Editar (/).

e Exclua uma regra de alertas personalizados clicando no icone Excluir (E).

e Ative ou desative uma ou mais regras de alertas personalizados clicando no icone Ativar (-“)) ou no icone
Desativar (@).

Criando relatérios personalizados (consultas)

E possivel incluir relatérios graficos e tabulares personalizados para o Lenovo XClarity Orchestrator
definindo consultas baseadas em dados coletados, como alertas, eventos, inventario, métricas de
dispositivo ou métricas personalizadas (agregacgoes).

Antes de iniciar

Importante: A criacao de relatdrios de analises personalizados no XClarity Orchestrator requer um
conhecimento basico de bancos de dados e consultas do banco de dados.

Sobre esta tarefa

Para criar um relatdrio personalizado, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Analise (&%) » Consultas
personalizadas, para exibir o cartdo Consultas personalizadas.

Consultas personalizadas

Etapa 2. Clique no icone Criar (@) para exibir a caixa de dialogo Criar Consulta Personalizado.
Etapa 3. Especifigue um nome exclusivo para a consulta personalizada.
Etapa 4. Selecione o tipo de dados que vocé deseja usar como fonte desta consulta.

E possivel escolher um dos tipos de fonte de dados a seguir.

¢ Alertas. Condicdes de hardware ou gerenciamento que requerem investigacédo e agdo do
usuario

¢ Eventos. Eventos de auditoria e de recursos

¢ Eventos-Recurso. Condicao de hardware ou do orquestrador que ocorreu em um dispositivo
gerenciado, gerenciador de recursos ou no XClarity Orchestrator

e Eventos-Auditoria. Atividades do usuario que foram executadas a partir de um gerenciador de
recursos ou XClarity Orchestrator

¢ Inventarios-Gerenciador. Dados do inventario para gerenciadores de recursos
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Etapa 5.

¢ Inventarios-Dispositivo. Os dados do inventario para dispositivos gerenciados de todos os
tipos
Inventarios-Dispositivo-Servidor. Dados do inventario para servidores gerenciados
Inventarios-Dispositivo-Comutador. Dados do inventario para comutadores gerenciados

¢ Inventarios-Dispositivo-Armazenamento. Os dados do inventario para dispositivos de
armazenamento gerenciados

¢ Inventarios-Dispositivo-Chassi. Dados do inventario para chassi gerenciado

e CPUTemp. Dados métricos para temperatura, em graus Celsius, de cada processador em um
dispositivo gerenciado. A métrica é capturada a cada minuto.

e CPUUtilizationStats. Dados métricos para o uso do processador, como uma porcentagem,
para um dispositivo gerenciado. A métrica é capturada a cada minuto.

¢ InletAirTemp. Dados métricos para temperatura de entrada do ar, em graus Celsius, de um
dispositivo gerenciado. A temperatura é capturada a cada minuto.

¢ MemoryUtilizationStats. Dados métricos para a memaria usada, como uma porcentagem, por
um dispositivo gerenciado. A métrica é capturada a cada minuto.

¢ PowerMetrics. Dados métricos para consumo de energia, em Watts, por todos os
processadores, médulos de memodria ou o sistema inteiro para um dispositivo gerenciado.
Essas métricas sdo capturadas a cada 30 segundos.

¢ PowerSupplyStats. Dados métricos para entrada e saida da fonte de alimentacado, em Watts,
para um dispositivo gerenciado. Essas métricas sdo capturadas a cada 30 segundos.

Os tipos de fontes de dados (alertas, eventos, inventarios e métricas) que sao listados variam de
acordo com os dados disponiveis no XClarity Orchestrator. Por exemplo, se os dados de alertas
estiverem disponiveis, o tipo Alertas sera listado. Se os dados de eventos estiverem disponiveis,
todos os tipos de Eventos-* serdo listados.

A fonte de dados selecionada afeta os dados disponiveis na guia Condi¢coes da Consulta. Se
vocé selecionar um tipo genérico, como Inventarios-Dispositivos, apenas os atributos comuns a
todos os dispositivos serdo listados. Se vocé selecionar Inventarios-Dispositivo-Servidor, os
atributos comuns a todos os servidores serao listados.

Cliqgue em Condicoes da Consulta para definir as condicdes de consulta do relatério.
1. Restrinja os dados que vocé deseja usar para essa consulta.

a. Selecione um ou mais campos na lista suspensa Campos Filtrados. Os campos listados
com base no tipo de fonte de dados selecionado na etapa 4.

b. Se vocé selecionou varios campos de filtro, escolha o operador a ser usado para construir
a consulta. Este pode ser um dos valores a seguir.
e E. Todos os valores devem corresponder.

OU. Um ou mais valores devem corresponder.

E (negado). Todos os valores ndo devem corresponder.

OU (negado). Um ou mais valores nao devem corresponder.

c. Para cada campo filtrado selecionado, selecione o operador de comparagao na lista
suspensa Comparacao e o valor do campo.Os operadores de comparagao que estao
disponiveis diferem com base no tipo de dados do atributo.

e >=. Corresponde a valores maiores ou iguais a um valor especificado

<=. Corresponde a valores menores ou iguais a um valor especificado

>. Corresponde a valores maiores que um valor especificado

<. Corresponde a valores menores que um valor especificado

=. Corresponde a valores iguais a um valor especificado

!=. Corresponde a todos os valores diferentes de um valor especificado

Contém. (Somente consultas de inventario e eventos) Corresponde a quaisquer valores

parciais especificados em uma matriz

¢ In. (Somente consultas de inventario e eventos) Corresponde a quaisquer valores

especificados em uma matriz
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¢ NotlIn. (Somente consultas de inventario e eventos) Nao corresponde a nenhum valor
especificados em uma matriz

Dica: para localizar os valores atuais de qualquer campo, crie uma nova consulta com o
mesmo tipo de fonte de dados, selecione o nome do campo na lista suspensa Campos
Agrupados, especifique 0 para o Limite e clique em Salvar. A guia Op¢oes de Grafico é
exibida com uma lista de todos os valores atuais.

2. Opcionalmente, escolha uma fungao de agregacao na secao Agregacao de Resultados para
criar um novo campo com base nos dados filtrados e especifique um nome (alias) para o novo
campo.Para algumas funcgdes de agregagdo como média e maximo, vocé também deve
especificar o campo ao qual deseja aplicar a funcao.

Para consultas de inventario e eventos, € possivel escolher uma das funcdes a seguir.
Média. Média estatistica de todos os valores

Soma. Soma de todos os valores

Contagem. Numero de valores

Maximo. Valor mais alto

Minimo. Menor valor

Primeiro. Valor com o carimbo de data/hora mais antigo

Ultimo. Valor com o carimbo de data/hora mais recente

Em consultas de métricas, € possivel escolher uma das fungdes a seguir.
Contagem. Numero de valores ndo Nulls

Distinto. Lista de valores exclusivos

Integral. Valor médio do campo

Média. Média aritmética de valores

Mediana. Valor do meio

Modo. Valor mais frequente

Espalhamento. Diferenca entre os valores minimo e maximo

Stddev. Desvio padréao

Soma. Soma de todos os valores

3. Opcionalmente, escolha os campos que vocé deseja usar para agrupar os resultados da
consulta na lista suspensa Campos agrupados.Ao escolher um campo agrupado, o XClarity
Orchestrator desenrolara (decompora) os dados para que haja um ponto de dados para cada
valor dos campos selecionados.

4. Opcionalmente, escolha como classificar os resultados da consulta selecionando um campo
na lista suspensa Classificar por Campo e a ordem de classificacado na lista suspensa
Ordem de Classificacao. Para consultas de métricas, é possivel classificar apenas pela hora.

5. Opcionalmente, especifique o nimero de pontos de dados a serem retornados nos
resultados da consulta no campo Limite. O limite padrédo é 10. Se vocé especificar 0 ou
deixa-lo vazio, todos os pontos de dados serao retornados.

Também é possivel especificar o nimero de pontos de dados que vocé deseja ignorar nos
resultados da consulta no campo Deslocamento.

6. (Somente consultas de métricas) Se vocé escolher campos agrupados, opcionalmente,
especifiqgue o numero de conjuntos de dados a serem retornados nos resultados da consulta
no campo Limite de Série.O limite padrao € vazio (0). Se vocé especificar 0 ou deixa-lo vazio,
todos os conjuntos de dados serao retornados.

Também é possivel especificar o nimero de conjuntos de dados que vocé deseja ignorar nos
resultados da consulta no campo Deslocamento de Série.
7. Clique em Salvar para salvar a consulta e gerar o relatdrio.

Etapa 6. Cliqgue em Opc¢oes de Grafico para escolher a aparéncia do relatério. Os tipos de grafico a seguir
estdo disponiveis.
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e Tabela. Exibe dados em formato tabular.

e Barra. Exibe os dados como um grafico de barras. Escolha os campos que vocé deseja usar
paraoeixoxey.

¢ Pizza. Exibe os dados como um gréfico de pizza. Escolha os campos que vocé deseja usar
para o eixo x e y.E possivel optar por usar um gréafico de pizza apenas quando os dados ndo
sdo agrupados.

Etapa 7. Clique em Criar para incluir um novo cartdo que contenha um relatério com os resultados atuais
da consulta.

Depois de concluir

E possivel executar as agdes a seguir no cartdo Opcdes Personalizadas.

e Amplie um relatério personalizado clicando no icone Ampliar (E) no cartdo de relatério personalizado.
Para relatdrios tabulares, o icone de relatério no cartdao Consultas Personalizadas mostra apenas as
primeiras quatro colunas da tabela. E possivel aumentar o relatério para ver todas as colunas na tabela.

O link Ver Detalhes em uma coluna da tabela indica que a coluna contém varios campos de dados.
Clique no link Ver Detalhes para exibir uma tabela pop-up que lista os dados adicionais.

»
e Modifique as propriedades de um relatério personalizado clicando no icone Editar (/) no cartéo.
e Exclua um relatério personalizado clicando no icone Excluir (@) no cartao.

Analisando tempos de inicializacao do dispositivo

O painel Analise contém placas de relatério que resumem os periodos de inicializacao para dispositivos
gerenciados. O tempo de inicializagcdo é a quantidade de tempo, em segundos, que foi necessaria para a
inicializagcao do sistema ser concluida, antes de passar para o sistema operacional.

Para exibir os relatérios de tempo de inicializago, clique em Analise (£¥) > Andlises predefinidase clique
em Periodos de inicializacoes para exibir os cartdes de analise relacionados.

Nota: As estatisticas de inicializagcdo estdo disponiveis somente para dispositivos ThinkSystem e ThinkAgile
executando o firmware v1.40 ou posterior.
Periodos de inicializacoes

Esse cartdo de relatério inclui um grafico de barras que mostra a quantidade de tempo necessaria para a
concluséo das inicializagbes, para dispositivos com o mais logo dos ultimos periodos de inicializagoes.

Analisando problemas de conectividade

O painel Andlise contém placas de relatério que mostram estatisticas sobre problemas de conectividade.

A conectividade perdida é relatada usando o evento a seguir.
¢ FQXHMDMO0163J. A conexao entre o gerenciador de recursos e o Baseboard Management Controller no
dispositivo esta offline.

Para exibir os relatérios de conectividade perdida, clique em Analise ('E“}?‘) — Analises predefinidas e clique
em Problemas de Conectividade para exibir os cartdes de andlise relacionados

Problemas de conectividade por tempo

Esse cartao de relatério inclui um gréafico de barras que mostra o nimero de problemas de conectividade
ocorridos durante o dia ou 0 més atual de cada recurso.
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E possivel optar por exibir dados de um intervalo especifico selecionando o icone Configuracées (@) no
canto superior direito do cartdo.

10 principais dispositivos por niimero de problemas de conectividade

Esse cartao de relatério inclui um grafico de barras que mostra os 10 principais dispositivos que estao
relatando a maioria dos problemas de conectividade. E possivel clicar em um item na legenda para obter
mais informagdes sobre um recurso especifico.

Analisando correcoes de seguranca

O painel Analise contém boletins que mostram analises sobre correcbes de seguranca para vulnerabilidades
e exposi¢cdes comuns e conhecidas (CVEs).

Para exibir os relatérios de CVE, clique em Analise (£¥) > Analises predefinidas e clique em Correcoes de
seguranca para exibir os cartdes de andlise relacionados.

Correcoes de seguranca
Este boletim inclui as seguintes estatisticas e graficos.

e Um grafico circular que mostra o numero de dispositivos gerenciados que tém vulnerabilidades e
exposicdes comuns (CVEs) para as quais uma correcao de seguranca esta disponivel, pela gravidade de
CVE mais alta
— Critico. Numero de dispositivos que tém pelo menos uma CVE critica
— Nao critico. Numero de dispositivos que tém pelo menos uma CVE alta, média ou baixa, mas

nenhuma CVE critica
— Protegidos. Numero de dispositivos que ndo tém CVEs e sédo protegidos

e Um grafico circular que mostra o nimero de CVEs exclusivas para as quais as correcoes de seguranca
estao disponiveis, por gravidade (critica, alta, média ou baixa)

E possivel passar o mouse sobre cada barra colorida nos gréficos circulares para obter mais informagées
sobre o estado. Também é possivel clicar no nimero ao lado de cada estado para exibir uma lista de todos
os dispositivos que correspondem ao critério.

Dispositivos

A placa Dispositivos lista o nimero total de CVEs para as quais ha uma correcao de seguranca disponivel e
a severidade mais alta de CVEs para cada dispositivo. E possivel expandir o dispositivo para exibir uma lista
de componentes nesse dispositivo que tém correcdes de seguranca e o numero de corregoes de seguranga
disponiveis nas atualizagdes de firmware que sao baixadas no repositério das atualizagdes.

E possivel clicar no nimero de correcdes de seguranca para abrir uma caixa de didlogo com uma lista
filtrada de CVEs aplicaveis para esse componente. Nessa caixa de dialogo, é possivel clicar no link da CVE
para obter informacdes detalhadas sobre essa CVE na Web.

E possivel mostrar ou ocultar o cartéo Dispositivos clicando no botéo de alternancia Mostrar/Ocultar
Dispositivos. A alternancia muda para Mostrar dispositivos automaticamente quando vocé clica em um
numero nos graficos.

Analisando o funcionamento da unidade

O painel Andlise contém cartdes de relatério que mostram analises sobre a falha preditiva e de
funcionamento de unidades de disco rigido e unidades de estado sélido em servidores gerenciados
ThinkAgile e ThinkSystem.
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Para exibir os relatérios de firmware, clique em Analise (&%) > Anadlises predefinidas e cliqgue em Analise
Preditiva da Unidade para exibir os cartdes de analise relacionados.

As analises sdo compativeis com os seguintes tipos de modelos de unidade.

Unidades de disco rigido
ST2000NX0253
ST8000NMO0055
ST10000NMO0086
ST12000NM0008

Unidades de estado sélido
¢ Intel SSDSC2BB800G4

Importante: Unidades com firmware mais antigo sao qualificadas para analise. Atualize as unidades quanto
ao nivel de firmware mais recente a fim de habilitar a analise preditiva.

Unidades em risco

Este boletim contém um gréfico de pizza que mostra 0 nimero de unidades em cada estado de
funcionamento (normal ou em risco).

Histérico de unidades em risco

Este cartdo de relatério contém um gréfico de barras que mostra o nimero de unidades com falha durante a
ultima semana ou o ano passado. Passe o cursor sobre cada barra no grafico para exibir uma lista filtrada de
unidades com falha, por dispositivo, nesse dia.

Unidades com falha preditiva

O boletim contém uma tabela que lista os dispositivos com unidades com falha. Vocé pode clicar em um
dispositivo para listar os detalhes de cada unidade em risco nesse dispositivo.

Analisando o firmware

O painel Andlise contém placas de relatério que mostram analises sobre firmware.

Para exibir os relatérios de firmware, clique em Analise (£¥) > Analises predefinidas e clique em Andlise
de firmware para exibir os cartdes de andlise relacionados.

Analise de firmware

Esse cartao de relatério inclui um grafico de barras que mostra o nimero de firmware instalado nos
dispositivos gerenciados com base na categoria e idade do firmware.

O firmware é agrupado nas categorias a seguir.
e Controlador de gerenciamento

¢ Ferramentas do sistema

e UEFI

As idades do firmware sdo agrupadas nos seguintes intervalos
¢ Menos de 6 meses

6 - 12 meses

1-2anos

Mais de 2 anos

E possivel filtrar os dispositivos que so incluidos no relatério usando os campos de entrada Filtros.
Também é possivel salvar as consultas filtradas que vocé deseja usar regularmente.
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E possivel mostrar ou ocultar o cartdo Dispositivos clicando no botdo de alternancia Mostrar/Ocultar
Dispositivos. O cartdo Dispositivos lista os tipos de firmware e as idades de todos os dispositivos incluidos
no grafico.

Analisando eventos perdidos
O painel Andlise contém placas de relatério que mostram estatisticas sobre eventos perdidos. Os eventos
perdidos sdo determinados por uma lacuna nos numeros da sequéncia

Os eventos tém um numero de sequéncia que indica a ordem na qual cada evento ocorreu em um
dispositivo especifico. Os nimeros de sequéncia de eventos devem ser consecutivos para um dispositivo
especifico. Se houver nUmeros de sequéncia que nao sejam consecutivos, a lacuna podera indicar que um
ou mais eventos foram perdidos.

Para exibir os relatérios de eventos perdidos, clique em Analise ('E“:"?) = Analises predefinidas e clique em
Eventos Perdidos para exibir os cartdes de andlise relacionados.
Eventos perdidos por tempo

Esse cartédo de relatério inclui um grafico de barras que mostra o nimero de eventos perdidos durante o dia
ou o més atual de cada recurso.

E possivel optar por exibir dados de um intervalo especifico selecionando o icone Configuragées (:‘53) no
canto superior direito do cartao.
10 principais dispositivos por niimero de eventos perdidos

Esse cartdo de relatério inclui um grafico de barras que mostra os 10 principais dispositivos que estao
relatando a maioria dos eventos perdidos gerais.

Analisando e prevendo a capacidade do gerenciador de recursos

O painel Andlise contém boletins que preveem quando os gerenciadores de recursos excederao o numero
maximo de dispositivos gerenciados. Para gerenciadores de recursos do Lenovo XClarity Administrator, ha
suporte para até 1.000 dispositivos gerenciados.

Para exibir os relatérios de capacidade do gerenciador de recursos, clique em Andlises Avancadas (&) >
Andlises predefinidas e clique em Previsao de Capacidade do Gerenciador para exibir os cartdes de
andlise relacionados.

Capacidade do gerenciador

Este relatdrio lista a capacidade do dispositivo para cada gerenciador de recursos, incluindo o nimero de
dispositivos gerenciados e o status de capacidade, que indica se a capacidade esta sobrecarregada. Os
seguintes estados de capacidade sdo usados.

e (““) Normal. O nimero de dispositivos gerenciados menor que o nimero maximo de dispositivos
suportados.

. (®) Aviso. O numero de dispositivos gerenciados préximo do nimero maximo de dispositivos
suportados.

. (®) Critico. O numero de dispositivos gerenciados maior que 0 nimero maximo de dispositivos
suportados.
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Gerenciar tendéncia de capacidade

Esse cartao de relatério inclui um grafico de linhas que mostra o nimero de dispositivos que foram
gerenciados, ao longo do tempo, para um gerenciador de recursos especifico e a tendéncia prevista quando
o numero de dispositivos gerenciados alcangar a capacidade maxima suportada para esse gerenciador de
recursos.

Cligue em uma linha na tabela Capacidade do gerenciador para exibir tendéncias de capacidade para esse
gerenciador de recursos.

E possivel alterar o periodo de tempo exibido clicando no menu suspenso. E possivel optar por exibir dados
por ano, trimestre, més ou dia. Também é possivel alterar o nimero de periodos mostrados no grafico
usando a caixa Zoom no grafico.

Analisando e prevendo tendéncias de utilizacao
O painel Andlise contém boletins que mostra o uso histérico e previsto do processador, do armazenamento
e da memoria em dispositivos e recursos virtuais (como hosts, clusters e maquinas virtuais).

Importante: Essa fungédo requer uma conex@o com o gerenciador de recursos VMware vRealize Operations
Manager (consulte Conectando gerenciadores de recursos).

Para exibir os relatérios de tendéncia de utilizago, clique em Andlises avancadas (£7) > Analises
predefinidas e, em seguida, clique em Tendéncia de utilizacao da carga de trabalho para exibir os
cartdes de andlise relacionados.

Selecao de recurso

Este relatorio lista os dispositivos e recursos virtuais que sdo gerenciados pelo servidor do orquestrador.
Clique em uma linha na tabela para exibir tendéncias de utilizac&o para esse recurso.

Tendéncia de utilizacao da CPU

Esse cartao de relatério inclui um grafico de linhas que mostra o uso do processador, ao longo do tempo,
para um recurso virtual, e a tendéncia prevista quando o uso do processador alcangar a capacidade maxima
compativel com esse recurso virtual.

E possivel alterar o periodo que é exibido para dados histdricos e previstos nos menus suspenso Histérico
e Projecao, respectivamente. Também é possivel alterar o nimero de periodos mostrados no grafico
usando a caixa Zoom no gréfico.

Tendéncia de utilizacao da meméria

Esse cartado de relatério inclui um gréfico de linhas que mostra o uso da memdria, ao longo do tempo, para
um recurso virtual, e a tendéncia prevista quando o uso da memoria alcangar a capacidade maxima
compativel com esse recurso virtual.

E possivel alterar o periodo que é exibido para dados histéricos e previstos nos menus suspenso Histérico
e Projecao, respectivamente. Também é possivel alterar o nimero de periodos mostrados no grafico
usando a caixa Zoom no gréfico.

Tendéncia de utilizacao do armazenamento

Esse cartao de relatério inclui um grafico de linhas que mostra o uso do armazenamento, ao longo do
tempo, para um recurso virtual, e a tendéncia prevista quando o uso do armazenamento alcancar a
capacidade maxima compativel com esse recurso virtual.
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E possivel alterar o periodo que é exibido para dados histéricos e previstos nos menus suspenso Histérico
e Projecao, respectivamente. Também é possivel alterar o nimero de periodos mostrados no grafico
usando a caixa Zoom no grafico.

Analisando métricas de desempenho e uso

O painel Analitico contém cartdes de relatério que mostram mapas de calor com base em métricas e
recursos especificos nas ultimas 24 horas.

Para exibir o heatmap de desempenho, clique em Andlises Avancadas (@) - Analises predefinidase
cliqgue em Heatmap de desempenho para exibir os cartdes de andlise relacionados.

Heatmap de desempenho

Este cartado de relatério inclui um mapa de calor que ilustra o nimero de dispositivos que tém valores
métricos dentro de um numero especifico de intervalos por um determinado periodo.

E possivel clicar em qualquer célula no mapa de calor para exibir uma lista pop-up de dispositivos
representados por essa célula, com informagdes do valor de métrica real para cada dispositivo e carimbo de
data/hora de quando a métrica foi coletada.

E possivel configurar o mapa de calor para mostrar apenas as informagdes em que vocé estd interessado.

¢ Vocé pode optar por mostrar dados para uma das métricas a seguir.
— Temperatura do processador
— Utilizag&o do processador
— Utilizacao da meméria
¢ Vocé pode optar por agregar os dados métricos com base no valor médio ou maximo (mais alto).
e E possivel filtrar o mapa de calor para incluir somente dados métricos para dispositivos em um grupo de
dispositivos especifico.

Nota: Se vocé fizer o escopo da interface do usudrio para um gerenciador de recursos especifico,
somente os dados dos dispositivos nos grupos selecionados que também sao gerenciados pelo
gerenciador de recursos serdo incluidos no mapa de calor.

e Também é possivel escolher o intervalo de valores de nimero a ser exibido no eixo x do mapa de calor. O
numero de valores entre 0 maximo e o minimo é dividido em partes iguais com base no nimero
escolhido. E possivel escolher 10, 15 ou 20.

e Também é possivel listar os 10, 15 ou 20 dispositivos principais com os valores mais altos e o carimbo de
data/hora de quando a métrica foi coletada.
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Analisando eventos repetidos

O painel Analitico contém cartdes de relatério que resumem os eventos repetidos para cada dispositivo.

Eventos repetidos sao gerados quando ocorrem as seguintes condigcdes:

e FQXXO0IS0002J. Um evento critico ou de aviso com a mesma ID foi gerado uma ou mais vezes para o
mesmo dispositivo em pelo menos trés periodos consecutivos de 5 minutos.

¢ FQXXOIS0003J. Mais de cinco eventos criticos ou de aviso foram gerados para o mesmo dispositivo a
cada hora por duas ou mais horas consecutivas.

Para exibir os relatérios de eventos repetidos, cligue em Anadlises Avancadas (‘?‘}3‘) = Analises predefinidas
e clique em Eventos Repetidos para exibir os cartdes de andlise relacionados.

Eventos Repetidos

Esse cartao de relatério inclui um grafico de barras que mostra o nimero de eventos repetidos geral para
cada dispositivo.

Eventos repetidos por tempo

Esse cartao de relatério inclui um grafico de barras que mostra o nimero de eventos repetidos gerados no
dia atual, para cada dispositivo.
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Analisando tentativas de acesso nao autorizado
O painel Andlise contém placas de relatério que resumem as tentativas de acesso nédo autorizado (login com
falha).

Para exibir os relatdrios de acesso néo autorizado, clique em Andlise (£¥) > Analises predefinidas e clique
em Tentativas de acesso nao autorizado para exibir os cartdes de andlise de acesso nao autorizado.
Ndmero de tentativas de login com falha por usuario

Esse cartédo de relatério inclui um gréfico que mostra o numero de tentativas de acesso ndo autorizado geral
para cada usudrio (por nome de usuario). E possivel exibir dados como um grafico de barras (:!) ou grafico
de pizza (“#) clicando no icone apropriado no canto superior esquerdo do cartao.

E possivel passar o mouse sobre cada barra ou parte no grafico para obter mais informacdes, como a tltima
ocorréncia.

Numero de tentativas de login com falha por usuario, em cada periodo

Esse cartao de relatério inclui um grafico de barras que mostra o nimero de tentativas de acesso nao
autorizado que ocorreram no dia atual para cada usuario (por nome de usuario).

Numero de tentativas de login com falha por endereco IP do usuario

Esse cartao de relatério inclui um gréafico de barras que mostra o nimero total de todas as tentativas de
acesso ndo autorizado geral para cada usuario (por endereco IP). E possivel exibir dados como um grafico

de barras (:1!) ou gréfico de pizza (“#) clicando no icone apropriado no canto superior esquerdo do cartéo.

E possivel passar o mouse sobre cada barra ou parte no grafico para obter mais informacgdes, como a tltima
ocorréncia.
Numero de tentativas de login com falha por endereco IP do usuario, em cada periodo

Esse cartédo de relatdrio inclui um gréafico de barras que mostra o numero de tentativas de acesso nao
autorizado que ocorreram no dia atual para cada usuario (por endereco IP).

Analisando o funcionamento do dispositivo

A placa Estados de Integridade Geral no painel e a placa Analise do Dispositivo em cada pagina de
dispositivos resumem a integridade geral dos dispositivos gerenciados.

Resumo de status de todos os dispositivos

. . . mi=] 0o .
Na barra de menus do XClarity Orchestrator, clique em Painel (20) para exibir as placas de painel com uma
visdo geral e o status de todos os dispositivos gerenciados e outros recursos (consulte Exibindo um resumo
do ambiente).

E possivel alterar o escopo do resumo somente para os dispositivos gerenciados por um gerenciador de

recursos especifico ou em um grupo de recursos especifico usando o menu suspenso Selecionar
gerenciador.
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Cada barra colorida nos gréficos circulares e de barras indica o numero de dispositivos em um estado
especifico. E possivel passar o mouse sobre cada barra colorida para obter mais informagdes sobre o
estado. Também é possivel clicar no nimero de dispositivos em cada estado para exibir uma lista de todos
os dispositivos que correspondem ao critério.

Resumo do status de todos os dispositivos de um tipo especifico

e
s

Para exibir os resumos de alertas ativos, clique em Recursos (%) na barra de menus do XClarity
Orchestrator e, em seguida, clique no tipo de dispositivo para exibir uma placa com uma exibigédo tabular de
todos os dispositivos do tipo em questdo. Por exemplo, se vocé selecionar Servidores, uma lista de todos
os servidores em rack, em torre e densos e todos os servidores Flex System e ThinkSystem em um chassi
sera exibida.

E possivel alterar o escopo do resumo com base na propriedade do dispositivo na lista suspensa Analisar

por.

¢ Tipo e Modelo da Maquina. (padrao) Esse relatério resume a integridade do dispositivo por modelo e
tipo de maquina (MTM).

¢ Tipo de Maquina. Esse relatério resume a integridade do dispositivo por tipo de maquina.

¢ Nome do Produto. Esse relatorio resume a integridade do dispositivo por produto.
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O XClarity Orchestrator resume a integridade do dispositivo com base em critérios especificos. Cada
resumo inclui as seguintes informacdes.

e Um grafico circular que mostra o numero total de dispositivos que nao estao integros e a porcentagem de
dispositivos em cada estado nao integro (critico, aviso e desconhecido).

Cada barra colorida nos gréficos circulares indica o niimero de dispositivos em um estado especifico. E
possivel passar 0 mouse sobre cada barra colorida para obter mais informacdes sobre o estado.

e Um grafico de linhas que mostra o nimero de dispositivos em cada estado de integridade por dia ao
longo do numero especificado de dias.
Cada barra colorida no grafico de linhas indica o nimero de dispositivos em um estado especifico. E
possivel passar o mouse sobre cada barra colorida para obter mais informacdes sobre o estado.

* O numero de dispositivos de cada tipo que nao estéo integros em um dia especifico. O dia atual &
mostrado por padréo. E possivel alterar o dia passando 0 mouse sobre cada dia no gréfico de linhas.

Analisando o funcionamento dos recursos de infraestrutura

E possivel determinar as tendéncias gerais de funcionamento e sensor de recursos de infraestrutura.

Status de funcionamento dos recursos de infraestrutura

Na barra de menus do Lenovo XClarity Orchestrator, clique em Recursos (@) = Infraestrutura para exibir a
placa de infraestrutura. E possivel determinar o status de funcionamento de cada recurso na coluna Status.
Tendéncias do sensor

Na barra de menus XClarity Orchestrator, clique em Recursos (€§3) = Infraestrutura para exibir a placa de
infraestrutura e, em seguida, clique em um recurso de infraestrutura na tabela para exibir uma lista de
sensores para esse recurso e a medida mais recente de cada um.
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Selecione um ou mais sensores e, em seguida, clique no icone Grafico (1)) para exibir os graficos de linha
que mostram as medidas, com o tempo para cada sensor selecionado. Por padrao, os sensores com a
mesma unidade (como watts ou amps) sao representados no mesmo grafico.

Nota: Schneider Electric EcoStruxure IT Expert coleta dados do sensor a cada 5 minutos e XClarity
Orchestrator sincroniza esses dados a cada hora. Atualmente, o XClarity Orchestrator salva apenas os
Ultimos 60 minutos de dados.

Analisando alertas ativos

A placa de Analise de Alertas resume os alertas ativos.

O Lenovo XClarity Orchestrator resume alertas ativos com base em critérios especificos. Cada resumo inclui
as seguintes informacoes.

e Um grafico circular que mostra o nimero total de alertas ativos e a porcentagem de alertas associados a
cada tipo de resumo

¢ O numero de alertas ativos para cada tipo de resumo
e Duracédo do alerta ativo mais antigo

e Um grafico de linhas que mostra o nimero de alertas ativos para cada tipo de resumo por dia ao longo do
numero especificado de dias

¢ O numero de alertas ativos para cada tipo de resumo em um dia especifico. O dia atual € mostrado por
padrao. E possivel alterar o dia passando o mouse sobre cada dia no grafico de linhas.

Alertas ativos gerais
Para visualizar os resumos gerais do alerta ativo, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Monitoramento (=) - Alertas para exibir a
placa Analises de Alertas.

2. Selecione o periodo na lista suspensa acima do grafico de linhas. O padrao € os ultimos sete dias.
3. Selecione o tipo de resumo na lista suspensa Analisar por.

¢ Gravidade. (padrdo) Esse relatério resume os alertas ativos por gravidade: critico, aviso e
informativo.

¢ Tipo de origem Esse relatério resume os alertas ativos que foram gerados por cada tipo de origem,
como dispositivo, gerenciamento e analise.

¢ Tipo de recurso. Esse relatério resume os alertas ativos para cada tipo de recurso, como
dispositivos, gerenciadores de recursos e XClarity Orchestrator.

¢ Capacidade de Manutencao. Esse relatério resume os alertas ativos associados a cada tipo de
capacidade de manutencao: nenhum (servico ndo necessario), usuario (servico é executado pelo
usuario), permite manutencao (o servico é executado pela Lenovo).

Alertas ativos de um dispositivo especifico

Para exibir o alerta ativo de um dispositivo especifico, conclua as etapas a seguir.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no tipo de
dispositivo para exibir uma placa com uma exibi¢&o tabular de todos os dispositivos gerenciados do
tipo em questao.

2. Clique na linha do dispositivo para exibir as placas de resumo desse dispositivo.

3. Clique em Log de Alertas para exibir a lista de alertas ativos do dispositivo e a placa de Analise de
Alertas.
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4. Na placa de Analises de Alertas, selecione o periodo na lista suspensa acima do grafico de linhas. O
padrado é os ultimos sete dias.

5. Selecione o tipo de resumo na lista suspensa Analisar por.

¢ Tipo de origem Esse relatério resume os alertas ativos que foram gerados por cada tipo de origem,
como dispositivo, gerenciamento e andlise.

¢ Tipo de Capacidade de Manutencao. Esse relatério resume os alertas ativos associados a cada
tipo de capacidade de manutencao: nenhum (servico ndo necessario), usuario (servigo é executado
pelo usuario), permite manutencao (o servigco € executado pela Lenovo).

e Gravidade. Esse relatério resume os alertas ativos por gravidade: critico, aviso e informativo.
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Capitulo 7. Trabalhando com servico e suporte

O Lenovo XClarity Orchestrator fornece um conjunto de ferramentas que vocé pode usar para coletar e
enviar arquivos de servico para o Suporte Lenovo, configurar a notificacao automatica para provedores de
servigo quando ocorrerem certos eventos que permitem manutencdo em dispositivos especificos, exibir o
status do tiquete de servico e informacdes de garantia. E possivel entrar em contato com Suporte Lenovo
para obter ajuda e assisténcia técnica quando vocé tiver problemas.

Enviando dados peridédicos a Lenovo

Como opc¢ao, é possivel permitir que o Lenovo XClarity Orchestrator colete informagdes sobre o seu
ambiente de hardware e envie os dados para a Lenovo periodicamente. A Lenovo usa esses dados para
melhorar sua experiéncia com os produtos Lenovo e com o Suporte Lenovo.

Antes de iniciar

Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Atencao: Vocé deve aceitar o Instrugdo de privacidade da Lenovo para poder transferir dados para o Suporte
Lenovo.

Sobre esta tarefa

Analisando dados de hardware de varios usuarios, a Lenovo pode aprender sobre alteracdes de hardware
que ocorrem regularmente. Esses dados podem ser usados para melhorar a analise de previsao e aprimorar
sua experiéncia de servico e suporte, estocando pecas nas regides corretas.

Quando vocé concorda em enviar dados de hardware para a Lenovo, os dados a seguir sdo coletados e
enviados periodicamente.

¢ Dados de hardware diarios. Somente alteracdes em dados de inventario e dados de analise de unidade
(se a coleta de dados estiver habilitada) para cada dispositivo gerenciado

¢ Dados de hardware semanais. Todos os dados do inventario para dispositivos gerenciados e
informacdes sobre gerenciadores de recursos conectados

Atencao: Esses dados ndo sdo anénimos.

¢ (Os dados coletados incluem UUIDs, WWNs, IDs de dispositivo € nimeros de série. O XClarity
Orchestrator modifica o inventario efetuando hash dos UUIDs, WWNs e IDs de dispositivo usando
SHA512.

¢ QOs dados coletados ndo incluem informacdes de rede (enderecos IP, nomes de dominio ou nomes de
host) nem informacdes do usuario.

Quando os dados sdo enviados para a Lenovo, eles sdo transmitidos da instancia do XClarity Orchestrator
para o Recurso de Upload da Lenovo usando HTTPS. As APIs REST sdao chamadas sobre essa conexao
HTTPS para enviar os dados. Um certificado pré-carregado no XClarity Orchestrator é usado para
autenticacdo. Se uma instancia do XClarity Orchestrator nao tiver acesso direto a Internet e houver um proxy
configurado no XClarity Orchestrator, os dados serdo transmitidos por esse proxy.

Em seguida, os dados sdo movidos para o repositério Lenovo Customer Care, onde sdo armazenados por
até 5 anos. Esse repositério € um local seguro que também é usado quando os dados de depuragéo sao
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enviados para a Lenovo para solucionar problemas. Ele é usado pela maioria dos produtos de servidor,
armazenamento e comutador da Lenovo.

No repositério Lenovo Customer Care, as consultas sdo executadas nos dados fornecidos e os graficos sao
disponibilizados para a equipe de produtos Lenovo para analise.

Procedimento

Para permitir que o XClarity Orchestrator colete e envie os dados do cliente para a Lenovo, conclua as
etapas a seguir.

Etapa 1. Na barra de menu do XClarity Orchestrator, clique em Administragao (@) = Servico e Suporte e
clique em Upload de Dados Periédico na navegacao esquerda para exibir o cartdo Upload de
Dados Periddico.

Upload de dados periddicos

Gostariamos de pedir um favor. Para aprimorar este produto, e melhorar sua experiéncia, vocf permitiria gue nés
coletdssemos informagides sobre como vocg usa este produto?
Dieclaragio de privacidade da Lenovo

Concordo em enviar dados de hardware periodicamente para a Lenowvo a

O imventério de hardware 2 os dados de anélise de unidades 550 enviados periedicamente 3 Lenove. A Lenove pode
usar esses dados para aprimorar sua experiéncia de suporte future (por exemplo, pars estocar 2 mover as pegas certas
para perto de vocod).

Menhuma informagio pessoal =2ré coletada. A qualguer momento, 52 decidir gue deseja parar de enviar informagdes,

word pode desabilitar o upload periddico de dados usando o botbo acima.

E possivel zalvar o dltime arguive emviado ou um arguivo de exemplo com bass em quais infarmagdes coletamos de

vord [

Etapa2. Como opgéo, concorde em enviar dados de hardware para a Lenovo.
Etapa 3. Aceite o Instrucdo de privacidade da Lenovo.

Depois de concluir

E possivel executar as seguintes agdes nesta pagina se vocé concordou em enviar dados.

e E possivel salvar os Ultimos arquivos de dados didrios e semanais enviados para a Lenovo no sistema
local selecionando o arquivo que vocé deseja baixar e clicando em Salvar arquivo.

Coletando dados de servico do XClarity Orchestrator

E possivel coletar dados de servico do Lenovo XClarity Orchestrator e, em seguida, salvar as informacdes
como um arquivo no formato tar. gz no sistema local. Em seguida, € possivel enviar os arquivos servigo ao
seu provedor de servigo preferencial para obter assisténcia na solugao de problemas a medida que ocorrem.

Antes de iniciar

Saiba mais: .=2 Como coletar dados de servigo
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Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Certifique-se de que o navegador da Web nao bloqueie pop-ups para o site XClarity Orchestrator ao baixar
dados de servico

Procedimento
Para coletar dados de servigo do XClarity Orchestrator, complete as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (€§3) = Servico e Suporte
e, em seguida, clique em Dados de Servico na navegagao esquerda para exibir a placa Dados de
Servico de Gerenciamento.

Crados de Servigo do Orchestrator

Salve o arquivo de dados do servige do X Clarity Orchestrator em sua estagio de trabalho local.

Etapa 2. Clique em Salvar como para coletar dados de servico e salvar o arquivo no sistema local.

Um trabalho é criado para coletar dados de servigo. E possivel monitorar o andamento do
trabalho no cartdo Monitoramento (E) = Trabalhos. Se o trabalho nao foi concluido com éxito,
clique no link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Depois de concluir

Também é possivel executar estas agoes relacionadas.

¢ Abra manualmente um tiquete de servigco para um dispositivo especifico da placa Tiquetes de Servico na
pagina Servico especifica do dispositivo clicando no icone Abrir tiquete de servico (E‘a) (consulte
Abrindo manualmente um tiquete de servigo no centro de suporte da Lenovo).

¢ Anexe um arquivo de dados de servico a um tiquete de servico ativo selecionado na placa Tiquetes de

Servico na pagina Servico especifico do dispositivo clicando no icone Anexar arquivo de servico . E
possivel anexar um arquivo do XClarity Orchestrator ou do sistema local.

Notas:

- E possivel anexar um Unico arquivo que nao seja superior a 2 GB. O nome do arquivo ndo pode ter
mais de 200 caracteres. Para obter informagdes sobre como criar arquivos de dados de servico,
(consulte Coletando dados de servico para dispositivos).

— Otiquete de servico deve estar no estado aberto, em andamento ou em espera. Nao € possivel anexar
um arquivo a um tiquete de servigo que esteja no estado fechado ou outro.

— Nao é possivel anexar um arquivo a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.

¢ Salve um ou mais arquivos de dados de servico selecionados no sistema local na placa Dados de Servigo
de Gerenciamento clicando no icone Salvar (). Se varios arquivos forem selecionados, arquivos serdo
compactados em um unico arquivo .tar.gz antes do download.

e Exclua um ou mais arquivos de dados de servigos selecionados que nao sdo mais necessarios no cartao
Dados de Servico de Gerenciamento clicando no icone Excluir (@) ou exclua todos os arquivos clicando
no icone Excluir Tudo (@).
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Coletando dados de servico para dispositivos

Quando ha um problema em um dispositivo que requeira a assisténcia de um provedor de servigo, como o
suporte da Lenovo, para ser resolvido, é possivel coletar manualmente dados de servico (incluindo logs,
informacdes de servico e inventario) para esse dispositivo como um arquivo no formato tar.gz para ajudar a
identificar a causa do problema. E possivel salvar o arquivo morto no sistema local e, em seguida, enviar o
arquivo para o provedor de servico preferencial.

Antes de iniciar

Vocé deve aceitar o Instrugéo de privacidade da Lenovo para coletar dados de servigo. E possivel aceitar a

declaragéo de privacidade clicando em Administracao (@) = Servico e Suporte e clicando em
Configuracao de Call Home na navegacao esquerda e, em seguida, selecionando Concordo com a
Declaracao de Privacidade da Lenovo.

Para obter informacdes sobre como salvar dados do XClarity Orchestratorde servigo para o sistema local,
consulte "Coletando dados de servico do XClarity Orchestrator" na pagina 202.

Para obter informagdes sobre como abrir manualmente um tiquete de servigo e enviar dados de servigo para
o Centro de Suporte Lenovo, consulte "Abrindo manualmente um tiquete de servico no centro de suporte da
Lenovo" na pagina 212.

Para obter informagdes sobre como configurar o Call Home para abrir automaticamente um tiquete de
servigo no centro de suporte da Lenovo e enviar o arquivo de dados de servico quando ocorrer um evento
que permite manutencdo em um dispositivo, consulte "Abrindo automaticamente tiquetes de servigo usando
Call Home" na pagina 208.

Sobre esta tarefa

Quando vocé coleta dados de servico por meio do Lenovo XClarity Orchestrator, o servidor do orquestrador
envia a solicitagcéo ao gerenciador de recursos (como o Lenovo XClarity Administrator). O gerenciador de
recursos coleta e salva os dados como um arquivo morto em seu repositério local e transfere o arquivo
morto ao XClarity Orchestrator.

E possivel coletar dados de servigo para no maximo 50 dispositivos ao mesmo tempo.

Procedimento
Para coletar dados de servico de um dispositivo especifico, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) - Servico e Suporte
e, em seguida, cliqgue em Acdes do Dispositivo na navegacao esquerda para exibir a placa Agdes
do Dispositivo.
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Etapa 2. Selecione o dispositivo para o qual vocé deseja coletar dados de servico e clique no icone Coletar

dados de servico

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho
no cartdo Monitoramento (=) = Trabalhos. Se o trabalho ndo foi concluido com éxito, clique no

link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Etapa 3. Clique em Dados de Servico do Dispositivo na navegacao esquerda para exibir o cartdo Dados

de Servico. O arquivo de dados de servico € listado na tabela.

Drados de Servigo do Dispositivo

Use =z53 pdgina para baixar arguivos de diagndstico coletados dos dispositivos.
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Etapa 4. Opcionalmente, salve o arquivo de servigo no sistema local. Para isso, selecione o arquivo
clicando no icone Salvar ().

Depois de concluir

Também é possivel executar estas agoes relacionadas.

Capitulo 7. Trabalhando com servigo e suporte

205



e Abra manualmente um tiquete de servigo para um dispositivo especifico da placa Tiquetes de Servigco na

pagina Servico especifica do dispositivo clicando no icone Abrir tiquete de servico (Ee\a) (consulte
Abrindo manualmente um tiquete de servigo no centro de suporte da Lenovo).

e Anexe um arquivo de dados de servico a um tiquete de servico ativo selecionado na placa Tiquetes de

Servigo na péagina Servigo especifico do dispositivo clicando no icone Anexar arquivo de servico . E
possivel anexar um arquivo do XClarity Orchestrator ou do sistema local.

Notas:

- E possivel anexar um Unico arquivo que nio seja superior a 2 GB. O nome do arquivo ndo pode ter
mais de 200 caracteres. Para obter informagdes sobre como criar arquivos de dados de servico,
(consulte Coletando dados de servico para dispositivos).

— Otiquete de servico deve estar no estado aberto, em andamento ou em espera. Nao é possivel anexar
um arquivo a um tiquete de servigco que esteja no estado fechado ou outro.

— Na&o é possivel anexar um arquivo a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.

e Salve um ou mais arquivos de dados de servigo selecionados no sistema local na placa Dados de Servigo
clicando no icone Salvar (i.). Se varios arquivos forem selecionados, os arquivos serdo salvos como um
Unico arquivo .tar. gz.

Nota: E possivel salvar no maximo 50 arquivos de dados de servigo no sistema local ao mesmo tempo.

e Exclua um ou mais arquivos de dados de servico selecionados que ndo sdo mais necessarios da placa
Dados de Servico clicando no icone Excluir (@) ou exclua todos os arquivos clicando no icone Excluir

Tudo (@).

Nota: Vocé deve ser um membro do grupo SupervisorGroup para excluir todos os arquivos.

Importando dados de servico para dispositivos

E possivel importar um arquivo de dados de servigco para um dispositivo especifico. O arquivo pode ser
recuperado de um gerenciador de recursos do Lenovo XClarity Administrator ou diretamente do Baseboard
Management Controller.

Sobre esta tarefa
E possivel importar até 10 arquivos por vez com total combinado de 2 GB ou menos.

Se vocé importar dados de servigo para o dispositivo de salvamento varias vezes, os dados do inventario
serdo substituidos pelos dados de servigo que foram importados por ultimo.

Procedimento
Para importar um arquivo de dados de servico, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Servico e Suporte
e, em seguida, cliqgue em Dados de Servi¢o na navegacao esquerda para exibir o cartdo Dados
de Servico do Dispositivo.

Etapa 2. Clique no icone Importar (5) para importar os arquivos de dados de servico.

Etapa 3. Arraste e solte um ou mais arquivos de dados de servigo (no formato .tar.gz, .tzz ou .tgz) na caixa
de dialogo Importar ou clique em Procurar para localizar o arquivo.

Etapa 4. Selecione Adicionar o servidor nos dados de servi¢co ao inventario somente para revisao se o
arquivo for para um dispositivo que nao seja gerenciado atualmente pelo XClarity Orchestrator
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Etapa 5. Clique em Importar para importar e analisar o arquivo e, opcionalmente, gerenciar o dispositivo
offline.

Um trabalho é criado para executar esta operagao. E possivel monitorar o andamento do trabalho
no cartdo Monitoramento (%) » Trabalhos. Se o trabalho ndo foi concluido com éxito, clique no
link do trabalho para exibir detalhes sobre o trabalho (consulte .)

Criando e atribuindo contatos para servico e suporte

Quando os recursos necessitam de assisténcia do Suporte Lenovo, a Lenovo precisa saber com quem
entrar em contato. E possivel definir informagdes de contato em um local e, em seguida, atribuir esses
contatos como os contatos primarios e secundarios padrao para recursos especificos.

Antes de iniciar

Certifique-se de aceitar a Instrugdo de privacidade da Lenovo. E possivel ler e aceitar a declaracdo de
privacidade na pagina Administracdao = Servico e Suporte = Configuracao de Call Home.

Sobre esta tarefa

E possivel atribuir contatos primarios e secundarios a grupos de e recursos. Quando vocé atribui contatos a
um grupo de recursos, os contatos sao atribuidos a todos os recursos desse grupo.

A atribuicao de contatos primarios e secundarios é opcional; entretanto, se vocé deseja atribuir um contato
secundario, também devera atribuir um contato primario.

Se um dispositivo for membro de varios grupos, é possivel que a cada grupo seja atribuido um contato
primario diferente. E possivel optar por usar a atribuicdo de contato primério para o primeiro ou o Ultimo
grupo ao qual o dispositivo foi designado (consulte Abrindo manualmente um tiquete de servigo no centro
de suporte da Lenovo).

Se um dispositivo ndo for membro de um grupo com um contato primario atribuido, o contato de Call Home
serd atribuido por padrédo. O contato de Call Home é usado quando os tiquetes de servico sdo abertos
automaticamente usando Call Home (consulte Abrindo automaticamente tiquetes de servigo usando Call
Home). Contatos atribuidos a recursos e grupos tém precedéncia sobre o contato padrao de Call Home.

Ao abrir manualmente um tiquete de servico, é possivel optar por usar os contatos atribuidos ao recurso do
problema ou escolher outro contato (consulte Abrindo manualmente um tiquete de servigco no centro de
suporte da Lenovo).

Procedimento

e Definir um contato

1. Na barra de menus do Lenovo XClarity Orchestrator, clique em Administracao (€§3) - Servico e
Suporte e, em seguida, cliqgue em Informac¢oes de Contato na navegagao esquerda para exibir o
cartao Informacdes de Contato.

Clique no icone Criar (@) para exibir a caixa de didlogo Adicionar Contato.
Preencha o nome de contato, o e-mail, o nUmero de telefone e o local.

P oDN

Selecione o método preferencial de contato.
5. Clique em Salvar para criar o contato.
¢ Atribuir contatos a grupos de recursos
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1. Na barra de menus do Lenovo XClarity Orchestrator, clique em Recursos (¥) > Grupos para exibir a
placa Grupos.

Selecione o grupo e clique no icone Editar (/.) para a caixa de dialogo Editar grupo.
Selecione o grupo de recursos.
Clique na guia Informacdes de Contato.

o > 0D

Selecione o contato de suporte primario e um ou mais contatos de suporte secundario para atribuir a
todos os dispositivos do grupo.

6. Cliqgue em Salvar.

Depois de concluir

E possivel executar as agbes a seguir a partir do cartio Informagées de Contato.

¢ Modifique um contato selecionado clicando no icone Editar (/).

¢ Exclua um contato selecionado clicando em Remover (IE).

Abrindo automaticamente tiquetes de servico usando Call Home

E possivel definir o Lenovo XClarity Orchestrator para abrir automaticamente um tiquete de servigo e enviar
dados de servigo coletados ao suporte da Lenovo usando a fung¢éo de Call Home quando um dispositivo
gera determinados eventos que permitem manutencdo, como um erro de meméoria irrecuperavel, para que o
problema possa ser resolvido.

Antes de iniciar

Vocé deve ser membro de um grupo de usuarios local ao qual a funcao predefinida de Supervisor é
atribuida.

Verifique se todas as portas que sao necessarias para o XClarity Orchestrator e para a funcao Call Home
estdo disponiveis antes de habilitar o Call Home. Para obter informagdes adicionais sobre portas, consulte
Disponibilidade de porta na documentacao online do XClarity Orchestrator.

Verifique se existe uma conexao aos enderecos da Internet exigidos pelo Call Home. Para obter informacdes
sobre firewalls, consulte Firewalls e servidores proxy na documentacao online do XClarity Orchestrator.

Se o XClarity Orchestrator acessa a Internet com um proxy HTTP, verifique se o servidor proxy esta
configurado para usar autenticacéo basica e configurado como um proxy ndo encerrando. Para obter mais
informagdes sobre como configurar o proxy, consulte Definindo configuragdes de rede na documentacao
online do XClarity Orchestrator.

Importante: Se Call Home estiver ativado no XClarity Orchestrator e no Lenovo XClarity Administrator,
verifique se o Lenovo XClarity Administrator v2.7 ou posterior é usado para evitar tiquetes de servico
duplicados. Se Call Home estiver ativado no XClarity Orchestrator e desativado no Lenovo XClarity
Administrator, o Lenovo XClarity Administrator v2.6 ou posterior serd compativel.

Quando os contatos estao nos paises a seguir, Call Home exige um contrato de Lenovo Premier Support.
Para obter mais informagdes, entre em contato com seu representante Lenovo ou o parceiro de negdcios
autorizado.

e Catar

¢ Arabia Saudita

 Emirados Arabes Unidos
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Sobre esta tarefa

Se o Call Home estiver configurado e habilitado e ocorre um evento que permite manutencdao em um
dispositivo especifico, o XClarity Orchestrator abre automaticamente um tiquete de servico e transfere
dados de servico para esse dispositivo para o centro de suporte da Lenovo.

Importante: A Lenovo esta comprometida com a seguranca. Os dados de servico que vocé costuma fazer

upload manualmente para o suporte da Lenovo sdo enviados automaticamente para o centro de suporte da
Lenovo via HTTPS usando TLS 1.2 ou posterior. Seus dados corporativos nunca sao transmitidos. O acesso
aos dados de servico no centro de suporte da Lenovo é restrito ao pessoal de servigo autorizado.

Quando Call Home néo estiver habilitado, vocé podera abrir manualmente um tiquete de servigo e enviar os
arquivos de servico para o Centro de Suporte da Lenovo seguindo as instrugées em Como abrir uma pagina
da Web de tiquete de suporte. Para obter informagdes sobre como coletar arquivos de servigo, consulte .

Para obter informagdes sobre como exibir tiquetes de servico que foram abertos automaticamente pelo Call
Home, consulte .

Procedimento

Para configurar o Call Home para notificacdo automatica de problemas, conclua as etapas a seguir.

Etapa 1. Na barra de menus do XClarity Orchestrator, clique em Administracao (@) = Servico e Suporte
e, em seguida, cliqgue em Configuracao de Call Home na navegacgao esquerda para exibir a placa
Configuracao de Call Home.
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Configuracdo de Call Home

Messa pagina, vock pode configurar um Call Home que envia dados de servigo automaticamente de qualquer terminal
gerenciade a0 Suporte Lenove quande ocorrem determinados eventos que podem ser reparados em um terminal
g=erenciado.

Declaracio de privacidade da Lenovo
[J Concorde com a declaragio de privacidade da Lenowvo

Detalhes do Cliente

Contato principal a ser usado de virias atribuicdes de grupo @
(® Atribuigdo do primeire grupo

) Atribuigde do dltime grupo

Contato padrao

Estado de Call Home:

Etapa 2. Revise a Instrugéo de privacidade da Lenovo € clique em Concordo com a Declaracao de
Privacidade da Lenovo

Etapa 3. Especifique o nimero do cliente Lenovo padréo a ser usado para relatar problemas.

Vocé pode localizar o nimero do seu cliente no e-mail com a prova de direito recebido ao
comprar a licenga do XClarity Orchestrator.
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Etapa 4. Altere o status de Call Home para Habilitar.

Etapa 5. Selecione o contato primario a ser usado em varias atribuicdes de grupo.

E possivel atribuir um contato de suporte priméario a um grupo de dispositivos. Se um dispositivo
for membro de varios grupos, é possivel que a cada grupo seja atribuido um contato primario
diferente. E possivel optar por usar a atribuigao de contato primario para o primeiro ou o ultimo
grupo ao qual o dispositivo foi designado.

Etapa 6. Preencha as informagdes de contato e o método preferencial de contato pelo Suporte Lenovo.

Se um dispositivo ndo for membro de um grupo com um contato primario atribuido, o contato
padrao sera usado para Call Home.

Etapa 7. Preencha as informagdes do local do sistema.

Etapa 8. Clique em Teste da Conexao de Call Home para verificar se o XClarity Orchestrator pode se

comunicar com o Centro de suporte da Lenovo.

Etapa 9. Clique em Aplicar.

Depois de concluir

E possivel executar as agdes a seguir relacionadas a dados de servico.

Redefina as configuracdes de Call Home para os valores padrao clicando em Redefinir Configuracao.

Exiba informagdes sobre todos os tiquetes de servico que foram enviados ao Lenovo Support Center
automaticamente ou manualmente usando Call Home clicando em Tiquetes de Servico na navegagéo
esquerda. Para obter mais informacdes, consulte Exibindo tiquetes de servico e o status.

Colete dados de servico para um dispositivo selecionado da placa A¢cdes do Dispositivo clicando no
icone Coletar Dados de Servico . Para obter mais informacdes, consulte Coletando dados de servigo
para dispositivos.

Anexe um arquivo de dados de servigco a um tiquete de servico ativo selecionado na placa Tiquetes de

Servico na pagina Servico especifico do dispositivo clicando no icone Anexar arquivo de servico . E
possivel anexar um arquivo do XClarity Orchestrator ou do sistema local.

Notas:

- E possivel anexar um Unico arquivo que néo seja superior a 2 GB. O nome do arquivo ndo pode ter
mais de 200 caracteres. Para obter informacdes sobre como criar arquivos de dados de servico,
(consulte Coletando dados de servico para dispositivos).

— O tiquete de servico deve estar no estado aberto, em andamento ou em espera. Nao é possivel anexar
um arquivo a um tiquete de servigo que esteja no estado fechado ou outro.

— Nao é possivel anexar um arquivo a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.

Abra manualmente um tiquete de servico no Centro de Suporte da Lenovo, colete dados de servigo para
um dispositivo especifico e envie esses arquivos para o Centro de Suporte da Lenovo da placa Agbes do

Dispositivo, selecionando o dispositivo e, em seguida, clicando no icone Abrir tiquete de servigo (Ee).
Para obter mais informacdes, consulte Abrindo manualmente um tiquete de servico no centro de suporte
da Lenovo.Se o Centro de Suporte da Lenovo precisar de dados adicionais, o suporte da Lenovo podera
instruir vocé a coletar novamente dados de servigo para esse ou para outro dispositivo.
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Abrindo manualmente um tiquete de servico no centro de suporte da
Lenovo

Se Call Home estiver ativado usando um encaminhador de servicos e ocorrer um evento que permite
manuteng¢do em um dispositivo gerenciado, o Lenovo XClarity Orchestrator abrira um tiquete de servico
automaticamente, coletara arquivos de servigo para o dispositivo gerenciado e enviara os arquivos para o
centro de suporte da Lenovo. Também é possivel coletar manualmente arquivos de servigo para um
dispositivo gerenciado como um arquivo, salvar o arquivo no sistema local e enviar os arquivos para o
centro de suporte da Lenovo a qualquer momento. A abertura de um tiquete de servico inicia o0 processo de
determinacao de uma solucéo para seus problemas de hardware, tornando as informagdes pertinentes
disponiveis para o Suporte Lenovo de maneira rapida e eficiente. Os técnicos de servigo Lenovo podem
comegar a trabalhar na sua solucdo, assim que vocé tiver concluido e aberto um tiquete de servico.

Antes de iniciar

A Lenovo esta comprometida com a segurancga. Os dados de servigo que vocé costuma fazer upload
manualmente para o suporte da Lenovo sdo enviados automaticamente para o centro de suporte da Lenovo
via HTTPS usando TLS 1.2 ou posterior; seus dados corporativos nunca séo transmitidos. O acesso aos
dados de servico no centro de suporte da Lenovo é restrito ao pessoal de servigco autorizado.

¢ Verifique se as informagdes de contato de Call Home estdo configuradas e habilitadas (Abrindo
automaticamente tiquetes de servigo usando Call Home).

e Garanta que XClarity Orchestratoro possa se comunicar com o centro de suporte da Lenovo clicando em
Administracao (@) = Servico e Suporte na barra de menu do XClarity Orchestrator e clicando em
Configuracao de Call Home na navegacéao esquerda para exibir a pagina Configuragéo de Call Home.
Em seguida, cliqgue em Teste de Configuracao de Call Home para gerar um evento de teste e verificar
se o XClarity Orchestrator pode se comunicar com o Centro de Suporte Lenovo.

¢ Verifique se todas as portas que s&do necessarias para o XClarity Orchestrator (incluindo as portas
necessarias para o Call Home) estao disponiveis antes de habilitar o Call Home. Para obter mais
informacodes sobre portas, consulte Disponibilidade de porta na documentagao online do XClarity
Orchestrator.

¢ Verifique se existe uma conexdo aos enderecos da Internet exigidos pelo Call Home. Para obter
informacdes sobre firewalls, consulte Firewalls e servidores proxy na documentagao online do XClarity
Orchestrator.

¢ Se o XClarity Orchestrator acessa a Internet com um proxy HTTP, verifique se o servidor proxy esta
configurado para usar autenticagédo basica e configurado como um proxy ndo encerrando. Para obter
mais informagdes sobre como configurar o proxy, consulte Definindo configuracdes de rede.

Importante: A Lenovo esta comprometida com a seguranga. Os dados de servigo que vocé costuma fazer

upload manualmente para o suporte da Lenovo sdo enviados automaticamente para o centro de suporte da
Lenovo via HTTPS usando TLS 1.2 ou posterior. Seus dados corporativos nunca sao transmitidos. O acesso
aos dados de servico no centro de suporte da Lenovo é restrito ao pessoal de servigo autorizado.

Sobre esta tarefa

Ao abrir manualmente um tiquete de servico, é possivel optar por usar os contatos atribuidos ao recurso do
problema ou escolher outro contato.

Quando contatos primarios e secundarios sao atribuidos a um grupo, esses contatos sao atribuidos a cada
dispositivo nesse grupo. A cada dispositivo pode ser atribuido um contato primario e um ou mais contatos
secundarios. Se um dispositivo for membro de varios grupos, todos os contatos secundarios atribuidos a
todos os grupos dos quais o dispositivo € membro serdo atribuidos ao dispositivo. Se um dispositivo for
membro de varios grupos, é possivel que a cada grupo seja atribuido um contato primario diferente. E
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possivel optar por usar a atribuicdo de contato primario para o primeiro ou o ultimo grupo ao qual o
dispositivo foi designado (consulte Abrindo automaticamente tiquetes de servico usando Call Home).

Se um dispositivo ndo for membro de um grupo com um contato primario atribuido, o contato de Call Home
sera atribuido por padrédo. O contato de Call Home é usado quando os tiquetes de servico sdo abertos
automaticamente usando Call Home (consulte Abrindo automaticamente tiquetes de servico usando Call
Home). Contatos atribuidos a recursos e grupos tém precedéncia sobre o contato padrao de Call Home.

Procedimento

Para abrir um tiquete de servico manualmente, conclua as etapas a seguir.

e Se o Call Home estiver configurado e habilitado, execute as etapas a seguir para abrir um tiquete de
servico, coletar e baixar os dados de servico e enviar os arquivos para o centro de suporte da Lenovo.

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@) e, em seguida, clique no tipo
de dispositivo para exibir uma placa com uma exibi¢do tabular de todos os dispositivos gerenciados
do tipo em questao.

2. Clique na linha do dispositivo para exibir as placas de resumo desse dispositivo.
3. Clique em Servico na navegacao esquerda para exibir a placa Tiquetes de Servigo.
4. Clique no icone Abrir tiquete de servico (Ea) para exibir a caixa de didlogo Adicionar Novo Tiquete.
5. Fornega uma descricao do problema relatado, incluindo cédigos de evento relevantes.
6. Opcionalmente, escolha a gravidade do problema. Este pode ser um dos valores a seguir.
- Urgente
- ARta
— Meédia (padrao)
— Baixa

7. Clique em Enviar.

¢ Se o Call Home estiver configurado e habilitado e ocorre um evento que permite manutencdo em um
dispositivo especifico, o XClarity Orchestrator abre automaticamente um tiquete de servico e transfere
dados de servico para esse dispositivo para o centro de suporte da Lenovo.

Depois de concluir

E possivel executar as acdes a seguir na pagina Servico especifica do dispositivo.

¢ Exiba informacdes sobre fodos os tiquetes de servigco abertos clicando em Servigo e Suporte -
Tiquetes de Servico na barra de menus do XClarity Orchestrator.

¢ Adicione uma nota a um tiquete de servico selecionado clicando no icone Adicionar nota de tiquete de

servico (@).

Notas:

— Otiquete de servico deve estar no estado aberto, em andamento ou em espera. Vocé nao pode
adicionar uma nota a um tiquete de servico no estado Fechado ou Outro.

- E possivel adicionar uma nota apenas a tiquetes de servico da Lenovo. Ndo é possivel adicionar uma
nota aos tiquetes de servigo IBM, Service Now ou Cherwill.

— Nao é possivel adicionar uma nota a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.

¢ Anexe um arquivo de dados de servico a um tiquete de servico ativo selecionado na placa Tiquetes de

Servico na pagina Servico especifico do dispositivo clicando no icone Anexar arquivo de servico . E
possivel anexar um arquivo do XClarity Orchestrator ou do sistema local.
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Notas:

- E possivel anexar um Unico arquivo que hao seja superior a 2 GB. O nome do arquivo ndo pode ter
mais de 200 caracteres. Para obter informag¢des sobre como criar arquivos de dados de servigo,
(consulte Coletando dados de servico para dispositivos).

— Otiquete de servico deve estar no estado aberto, em andamento ou em espera. Nao é possivel anexar
um arquivo a um tiquete de servigo que esteja no estado fechado ou outro.

— Nao é possivel anexar um arquivo a um tiquete de servico de software que foi aberto para o

gerenciador de recursos.

Exibindo tiquetes de servico e o status

E possivel exibir informacdes sobre os tiquetes de servico que foram criados manual e automaticamente ao
Centro de Suporte Lenovo usando call home e os tiquetes de servigo gerados por servigos de suporte

diferentes do call home.

Sobre esta tarefa

O status do tiquete de servigo é sincronizado com o Centro de Suporte Lenovo a cada 24 horas.

A coluna Estado identifica o status do tiquete de servico. Um tiquete de servico pode estar em um dos

estados a seguir.
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Ativo

Atendido

Cancelado

Cancelado

Criado

Cancelado pelo Cliente
Encerrado

Parte Negada

Duplicado

Erro

Estado de erro

Em andamento
Inicializado

Mesclado
Monitoramento - solucao implantada
Novo

Em espera

Pendente

Inicio do problema
Problema Resolvido
Processando

Rejeitado

Pesquisando novamente
Resolvido

Solucgao fornecida
Enviado

Desconhecido
Aguardando
Aguardando detalhes
Aguardando suporte interno Lenovo
Aguardando parte de suporte externo

Aguardando feedback do cliente sobre a solucao



Aguardando a implantacao da solucao
Transferido para Servicos Gerenciados
Transferéncia a Quente

Trabalho em andamento

A coluna Tipo identifica o tipo de tiquete de servico que € listado na coluna NUmero de ticket de servigco. O
tipo de tiquete de servico pode ser um dos valores a seguir.

Tiquete Cherwill

Tiquete de Call Home da IBM

Tiquete de Call Home da Lenovo

Tiquete de passagem do Call Home da Lenovo

Tiquete de Call Home de software da Lenovo

ServiceNow

Procedimento

¢ Exibir o status de todos os tiquetes de servicoClique em Administracao (@) = Servico e Suporte e,
em seguida, clique em Tiquetes de Servico na navegacgao esquerda para exibir o cartdo Tiquetes de
Servico.

Dica: clique no ID do evento para exibir um resumo do evento que gerou o tiquete de servico, incluindo a
acao do usuario, se houver.

Tiquetes de Servico

-':z [*] — & [Z Todasagfes =  Filtroz = Q Pesquisar *
Mimeros do” Estado IDde Event Descrigio MNomedo Pr Mdmero de! Datade Cri:
100103... EmA... FOX055 test_tickst Abyss-5.. ABYSSR.. 1170972,
100103... EmA... B0EFD10C Uncorre... Alnyss-5.. ABYSSR.. 1170972,

¢ Exibir o status de tiquetes de servico para um dispositivo especifico

1. Na barra de menus do XClarity Orchestrator, clique em Recursos (@') e, em seguida, clique no tipo
de dispositivo para exibir uma placa com uma exibigdo tabular de todos os dispositivos gerenciados
do tipo em questao.

2. Clique na linha do dispositivo para exibir as placas de resumo desse dispositivo.
3. Clique em Servico na navegacao esquerda para exibir a placa Tiquetes de Servico com uma lista de
todos os tiquetes de servico do dispositivo.

Dica: clique no ID do evento para exibir um resumo do evento que gerou o tiquete de servico,
incluindo a agao do usuario, se houver.
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Tiguetes de Servigo

"':,' l:'- : Todasagdes = Filtros = :\ Pesguisar -4
Niomerodo Tigu Estado ID de Evento Descricio Miamero de 5érie  Data de Criagdo
1001032547 EmaA... FOMD5500 test_tickst ABYSSRO93 117097202
1001032543 EmaA... BO4F010C2C Uncormrects... ABYSSRO93 117097202

Depois de concluir

E possivel executar as acdes a seguir relacionadas a tiquetes de servico.

Configure o XClarity Orchestrator para abrir automaticamente um tiquete de servigo quando ocorrer um
evento que permite manutencao (consulte "Abrindo automaticamente tiquetes de servigo usando Call
Home" na pagina 208).

Sincronize dados com o Centro de Suporte Lenovo e atualize o status de todos os tiquetes de servigo
ativos clicando no icone Atualizar status do tiquete de servico .

Abra manualmente um tiquete de servigo para um dispositivo especifico da placa Tiquetes de Servigco na
pagina Servigo especifico do dispositivo clicando no icone Abrir tiquete de servico (Ee).

Adicione uma nota a um tiquete de servigo selecionado clicando no icone Adicionar nota de tiquete de

servico (@).

Notas:
— O tiquete de servico deve estar no estado aberto, em andamento ou em espera. Vocé nido pode
adicionar uma nota a um tiquete de servigco no estado Fechado ou Outro.

- E possivel adicionar uma nota apenas a tiquetes de servigo da Lenovo. N&o é possivel adicionar uma
nota aos tiquetes de servico IBM, Service Now ou Cherwill.

— Nao é possivel adicionar uma nota a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.
Anexe um arquivo de dados de servico a um tiquete de servigco ativo selecionado na placa Tiquetes de

Servico na pagina Servico especifico do dispositivo clicando no icone Anexar arquivo de servico . E
possivel anexar um arquivo do XClarity Orchestrator ou do sistema local.

Notas:

- E possivel anexar um Unico arquivo que néo seja superior a 2 GB. O nome do arquivo ndo pode ter
mais de 200 caracteres. Para obter informagdes sobre como criar arquivos de dados de servigo,
(consulte Coletando dados de servico para dispositivos).

— O tiquete de servigo deve estar no estado aberto, em andamento ou em espera. Nao é possivel anexar
um arquivo a um tiquete de servigo que esteja no estado fechado ou outro.

— Nao é possivel anexar um arquivo a um tiquete de servico de software que foi aberto para o
gerenciador de recursos.

Encaminhe relatérios sobre tiquetes de servigo ativos de forma recorrente em um ou mais enderegos de
e-mail clicando no icone Criar encaminhador de relatérios (@). O relatério é enviado usando os filtros
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de dados que estao aplicados atualmente a tabela. Todas as colunas da tabela mostradas e ocultas sao
incluidas no relatério. Para obter mais informacdes, consulte .

¢ Adicione um relatério de tiquetes de servico ativos a um encaminhador de relatérios especifico usando os
filtros de dados que séo aplicados atualmente a tabela clicando no icone Adicionar ao encaminhador
de relatérios (). Se o encaminhador de relatérios ja incluir um relatério de tiquetes de servigo ativos, ele
serd atualizado para usar os filtros de dados atuais.

Visualizando informacoes sobre garantia

E possivel determinar os status de garantia (inclusive garantias prolongadas) dos dispositivos gerenciados.

Antes de iniciar

O Lenovo XClarity Orchestrator deve ter acesso aos URLs a seguir para coletar informagdes sobre garantia
para os dispositivos gerenciados. Verifique se ndo ha nenhum firewall bloqueando o acesso a esses URLs.
Para obter mais informacdes, consulte Firewalls e servidores proxy na documentacdo online do XClarity
Orchestrator.

¢ Banco de Dados da Lenovo Warranty (internacional) — https://ibase.lenovo.com/POIRequest.aspx

e Servico da Web da Lenovo Warranty — http://supportapi.lenovo.com/warranty/ ou https://
supportapi.lenovo.com/warranty/

Notas:

¢ O suporte de garantia para usuarios nao é suportado atualmente para usuarios na China.

e As garantias sdo listadas para o chassi, mas ndo para os Chassis Management Modules (CMMs)
correspondentes.

Sobre esta tarefa

As informagdes de garantia sdo recuperadas semanalmente para dispositivos que tém garantias, e
diariamente para dispositivos que ndo tém garantias.

Procedimento

Para exibir informagdes de garantia, cligue em Administracao (@) = Servico e Suporte e, em seguida,
cliqgue em Garantia na navegacao esquerda para exibir o cartao Garantia.
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Garantia

M (& [3  Todazagies ™ Filtros ™ Q, Pasquizar -
Dispositiva  Sistus Nomedo P Tipo-model Nimemde Mimerode Detadeinll Dotsdesqy Gropos
“node02 MEoDi. 1BM Flex TRL6L M50 Disg sSLOT002 Mo Disp MEa Disp Mao Dizg
*node02 Mo Di. 1BM Flex 716/ M3o Disg sLoTo02 Mao Disg W& Disp Mao Di=g
“niode03, NEoDi.. 1BM Flex 716 M50 Disg 5LOT003 Mao Disg MEa Disp Mao Disg
“niode03, MEoDi. 1BM Flex TRLG6S M50 Disg 5LOT003 Mao Disg MEa Disp Mao Di=g
“nodeld MEo Di.. 1BM Flex TL6L M50 Disg SLOTO0G Mao Disg MEaq Disp Mao Disg
*nodeld, MEo Di... 1B Flax TILAN Mao Disg 5LOTO06 Mao Dizg Mao Disp Mao Dizg
*node0?, NEa Di. 1BM Flex TL6L M50 Disg sLOTO09 Mao Disg MEa Disp M3o Di=sg
“node0?, MEoDi. 1BM Flex 716 M50 Disg sLOTO09 Mao Disg MEa Disp Mao Disg
“nodell MEo Di.. 1BM Flex TL6L M50 Disg 5LOTO11 Mao Disg MEaq Disp Mao Disg
*nodell MEo Di... 18I Flax TRLA M3o Disg SLOTO41 M3 Dizg MEo Disp M3o Dizg
10.2431 Mo Di. Lenowvo F 5320 M3o Disg Q&DGCY Mao Disg W& Disp Mao Di=g
10.243.1 MEo Di... 1BM Flax a7 M&o Dizg ZILARGE Mao Disg & Disp Mao Disg
10.243.1 Mo Di... 1BM Flex TRIAS M&o Dizg AR Mao Disg MEa Disp Mao Disg

0.243.1 Mo Di.. 1BM Flax 7T M&o Dizg DEEKZE: Mao Dizg MEo Disp Mao Disg
10.243.2 Mo Di... 1BM Flex arari. M&o Dizg DEPEVA Mao Dizg MEa Dizp W&o Dizg
I1iTotsl  Unhasporpizing 15 - 1 2 3 4 * M

Depois de concluir

E possivel executar as acdes a seguir a partir do cartdo Garantia.

¢ Configure quando vocé quer ser notificado sobre as expiragoes de garantia para dispositivos gerenciados

clicando no icone Definir configuracoes de garantia (EI). E possivel definir as configuracdes a seguir.
— Habilite a geracao de alertas quando a garantia do dispositivo esta prestes a expirar.
— Defina o numero de dias antes da expiragdo das garantias quando vocé deseja gerar um alerta.

® Procure as informagdes sobre garantia (se disponiveis) para um dispositivo especifico no site Suporte
Lenovo clicando na coluna Status.

¢ Encaminhe relatdrios sobre garantias de forma recorrente em um ou mais enderecos de e-mail clicando

em Todas as Acdes = (DAdicionar encaminhador de relatérios. O relatério é enviado usando os filtros
de dados que estao aplicados atualmente a tabela. Todas as colunas da tabela mostradas e ocultas sédo
incluidas no relatério.

¢ Adicione um relatério de garantias a um encaminhador de relatérios especifico usando os filtros de dados
que sdo aplicados atualmente a tabela clicando no icone Adicionar ao encaminhador de relatérios ().
Se o encaminhador de relatérios ja incluir um relatério de garantias, ele sera atualizado para usar os filtros
de dados atuais.
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