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第 1 章 简介

使用风扇和电源控制模块（FPC）Web 界面可在 Web 浏览器中执行机箱管理功能。

它可执行以下任务：

1. 节点状态报告

2. 机箱电源和风扇状态报告

3. 机箱电源和风扇配置管理

4. 机箱 VPD 信息报告

5. 机箱事件日志显示、备份和恢复

6. FPC 管理和设置备份/恢复

注：FPC Web 界面支持以下浏览器：

• Internet Explorer 8（仅限 Windows 7/64 位 Windows Server 2008 R2 Standard/64 位
Windows Server 2008 R2 Enterprise）或更高版本

• Firefox 27.0 或更高版本

• Google Chrome 30.0 或更高版本
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第 2 章 Web 界面访问

可通过与 FPC 建立会话，经由以太网连接（10/100Mbit）访问 FPC Web 界面。

首次连接到 FPC 时，可能需要更改客户端计算机上的 Internet 协议属性。请参阅第 28 页 “网络
配置”部分，获取更多信息。

注：对于符合 NIST800-131A 的安全性增强型 FPC 固件，请在 Web 浏览器上至少启用 TLS1.2
以使用 FPC Web 界面。

要登录到 FPC Web 界面，请完成以下步骤：

1. 在浏览器中打开系统管理员在初始配置过程中定义的 FPC Web 界面 URL。

2. 首次使用 FPC 时，会应用以下出厂默认网络设置：

• 启用 IPv4，静态 IP = 192.168.0.100）

• 通过本地链路地址（LLA）IP 启用的 IPv6。

注：要计算 LLA IP，请执行以下步骤：

a. 将 FPC 的 MAC 地址（39-A7-94-07-CB-D0）分为两部分，并在中间插入 FF-FE。例
如，39-A7-94-FF-FE-07-CB-D0

b. 将该字符串最左侧的两位十六进制数转换为二进制。例如，00111001-A7-94-FF-FE-07-
CB-D0

c. 倒置二进制字符串第 7 位的值。例如，00111011-A7-94-FF-FE-07-CB-D0

d. 将该字符串最左侧的二进制数转换回十六进制。

e. 将这些十六进制数对组成 4 位一组。例如，3BA7-94FF-FE07-CBD0

f. 将连字符（-）分隔符替换为冒号（:）分隔符。例如，3BA7:94FF:FE07:CBD0

g. 在字符串左侧添加 Fe80::。例如，FE80::3BA7:94FF:FE07:CBD0

3. 输入由系统管理员分配的用户 ID 和密码。

• 默认 ID：USERID

• 密码：PASSW0RD

注：PASSW0RD 的第六个字符为数字零。

4. 单击登录。
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第 3 章 概述

本节介绍 FPC Web 界面的详细功能。

共有六个功能选项卡：

• 摘要

• 电源

• 散热

• 系统信息

• 事件日志

• 配置

鼠标指针放在功能选项卡按钮的上方即会显示功能的子类别。通过单击选项卡或子类别，用户可直
接转到该功能。
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图1. 概述

注：带刷新按钮的页面不会定期刷新，电压概述和散热概述除外。这两个页面上的自动刷新时间间
隔为 1 或 5 分钟。对于其他页面，单击刷新按钮可获取最新读数和状态。

摘要
摘要页面显示总体的机箱状态和信息。

6 风扇和电源控制模块用户指南



图2. 机箱

机箱正面概述

下文分别介绍了机箱前视图和后视图组件的状态。在机箱正面概述部分下，下图表示节点状态：

图3. 机箱正面概述

• 节点：表示节点编号。

• 宽度：半宽/全宽用于表示半宽或全宽型节点。

• 高度：节点高度为 1 到 6U。

• 状态：

– 不存在：未安装节点。

– 无权限：节点未获得电源权限，无法通电。

– 故障：节点出现电源故障，无法打开电源。

– 打开电源：节点打开电源。

– 关闭电源：节点关闭电源。

• 重置/复位：用于执行虚拟重置/模拟插拔。

– 重置：通过 FPC 远程重置节点 XCC。

– 复位：远程关闭再打开整个节点的电源。

– 进行虚拟重置/模拟插拔后，节点 XCC 至少需要两分钟才能就绪。

注：在 FPC 或节点 XCC 重置后 5 分钟，需手动更新机箱正面概述，以维持最新的节点状态。

机箱背面概述

在机箱背面概述部分下，有三个主要部分显示机箱背面状态：
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• 管理模块

• 当前 PSU

• 风扇

管理模块
管理模块：表示 FPC 的状态

图4. 管理模块

• 状态：表示 FPC 运行状态。

– FPC 重新启动：热重新启动 FPC

– 重置为默认值：恢复 FPC 设置为出厂默认设置

• 固件版本：当前的固件版本

• PSoC 版本：当用户执行 FPC 固件更新时，PSoC 固件会自动更新到最新版本。

• 引导闪存：表示 FPC 当前的引导存储体。在正常运行过程中，引导闪存应始终为第一个。只有
在第一个闪存出现硬件或固件故障时，FPC 才会切换到第二个闪存。

• 标识 LED：标识 LED（ID LED）为蓝色 LED，协助用户在机架中找到机箱。用户可以选择持
久点亮蓝色 LED 或是使 LED 每秒闪烁一次。单击应用激活该选项。

• 错误 LED：当发生紧急事件时，错误 LED 点亮。用户可以选择熄灭此 LED，以便其在下次发
生事件时再点亮。

PSU
PSU：指示电源模块的状态

图5. PSU
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• 状态

– 存在： 已安装电源模块。

– 不存在： 未安装电源模块。

– 故障： 电源模块处于故障状态。

• 额定值： 显示额定功率，如 900 W、1300 W 和 2000 W 电源模块。

• AC-IN： 交流输入电源

• EPOW（提前关机警告）

– 生效：电源模块处于交流电源丢失状态。

– 正常：交流电源模块处于正常运行状态。

• DC-PG（直流电 - 电源正常）：电源模块的直流电源状态。

– 否：电源模块未提供所需的直流电源。

– 是：电源模块正在提供所需的直流电源。

风扇
风扇：表示风扇的状态。

图6. 风扇

• 状态

– 存在：风扇处于正常运行状态。

– 不存在：未安装风扇。

– 故障： 风扇处于故障状态。

• 类型：仅支持一种风扇类型（标准风扇）。
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电源
电源选项卡下有五个重要部分。

图7. “电源”选项卡

• 电源概述：显示机箱级别功耗、节点级别功耗以及子系统的功耗，其中包括电源子系统（PSU）
和散热子系统（系统风扇）。

• PSU 配置：允许用户设置电源模块的冗余模式。

• 功率上限：允许用户设置功率上限/节电。

• 电压概述：监控 FPC 上的电压幅值。

• 电源恢复策略：允许用户启用电源恢复策略。

电源概述

电源概述：显示机箱级别功耗、节点级别功耗以及子系统的功耗，其中包括电源子系统（PSU）和
散热子系统（系统风扇）。

机箱和节点级别功耗会按最小值、平均值和最大值进行报告
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图8. 电源概述

机箱和 PSU 功耗每超过 30 秒周期即抽取 1 秒作为样本。

PSU 配置

PSU 配置允许用户设置电源模块的冗余模式。
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图9. PSU 配置

1. 冗余模式：提供两种模式供用户选择。

• 冗余模式

– 无冗余：如果一个或多个电源模块出现故障，那么可以关闭系统或对其进行调速。

– N+1：有一个正确安装的 PSU 作为冗余电源模块，因此在未启用超额配置模式的情况
下，如果任何一个 PSU 出现故障并不会对系统运行或性能造成影响。

– N+N：将半数已正确安装的 PSU 作为冗余电源模块，因此在未启用超额配置模式的情
况下，如果半数的 PSU 出现故障并不会对系统运行或性能造成影响。例如，如果正确安
装了 6 个 PSU，那么在使用 N+N 冗余模式且未启用超额配置模式的情况下，即便 3 个
PSU 出现故障也不会产生任何影响。

• 超额配置模式：超额配置模式允许用户在电源模块正常运行的情况下，充分利用冗余电源模
块提供的额外电力。当冗余出现故障时，如果在超过时间限制后未能更正系统电源负载，
那么 PSU 会在 1 秒内关闭。FPC 会在此类电源紧急情况下采取节点调速措施。如果还启用
了超额配置，即使处于冗余模式，机箱性能也会受到影响。

– 仅在 N+1 或 N+N 冗余模式下可应用超额配置。

– 使用 N+1 启用时，可用的总电源等同于无冗余模式。

• 从下拉菜单中选择冗余和超额配置模式后，单击应用激活。

2. 智能冗余：提供三个扫描周期：10/30/60 分钟。扫描周期越短，FPC 调整休眠 PSU 数量的速
度就越快，以便在系统负载变化时优化 PSU 效率。如果扫描周期较短，在系统负载出现波动
时，还会频繁地开启或关闭 PSU，这会缩短 PSU 的寿命。禁用智能冗余将使所有 PSU 保持
在活动状态。从下拉菜单中选择扫描周期后，单击应用启用该选择。

注：CFFv1 PSU（900 W）不支持此功能。智能冗余将始终处于禁用状态，安装 900 W PSU
时，应用按钮将灰显
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功率上限

可通过功率上限配置选择以下两种上限类型。

1. 机箱上限

2. 节点上限

通过功率上限，用户可以设定功耗的瓦数限制。当应用于单个节点时，节点功耗限制在指定的级
别；当应用于机箱时，则限制的是整个机箱的功耗。启用节电后，单个节点或所有节点（机箱级
别）以不同的调速级别模式运行，具体取决于所选的模式。

图10. 机箱上限

1. 从下拉菜单中选择机箱上限或节点上限。

2. 输入功率上限值，选中复选框，并单击应用以启用功率上限。

3. 启用上限（选中）或禁用上限（未选中）的应用与上限值无关。然而，如果在没有任何输入数
值的情况下启用上限，FPC 将显示 0w 作为默认值，表示不指定用户上限值且不实施上限。如
果输入了数值但应用时未勾选启用，则该数值会保存但不会实施。

4. FPC 会根据节点/机箱可能实现的最小和最大功耗向用户建议上限范围。允许 1~32767 W 之
间的任何值，即便该值未设置在建议的范围内。不接受用户输入上限值“0w”，因为该值表
示不指定用户上限值。

5. 如果用户输入的上限值低于建议范围的下限边界，则可能无法满足输入的该上限值。

6. 在节电部分选择“启用”并单击应用以启用节电。

7. 可同时应用节电和功率上限。

8. 无论工作负载多少，系统都以调速状态运行（取决于实施情况）。

节电模式有三种类型。下表提供了有关节电模式的详细信息。

表 1. 节电模式

模式 标题 描述 支持情况

禁用 静态最大性
能

无论工作负载多少，系统都全速运行
（无调速）

支持
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表 1. 节电模式 （续）

模式 1 静态最小功
率

无论工作负载多少，系统都以调速状
态运行（取决于实施情况）

支持

模式 2 动态调整，
性能优先

系统基于工作负载调整调速级别，尝
试优先满足性能，而非省电目的

不支持

模式 3 动态调整，
省电优先

系统基于工作负载调整调速级别，尝
试优先达到省电目的，而非性能

不支持

电压概述

电压概述表提供了 FPC 主板状态（12 V、5 V 和 3.3 V）和电池电压。如果达到临界阈值，错误
日志生效。

图11. 电压概述

电源恢复策略

当电源恢复策略启用为恢复时，FPC 会记住最新的节点电源状态，并将节点恢复到交流电源突然
断电之前的电源状态。

图12. 电源恢复策略
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电源恢复策略：决定断电后的运行模式。

• 始终关闭： 节点在电源恢复后仍关闭。

• 恢复： 节点恢复至电源发生故障前的状态。

1. 选中需要启用电源恢复策略的节点的复选框，或取消选中将策略设置为在电源恢复后始终关闭
的复选框。

2. 单击应用激活该设置。

注：

• 由于设计限制，在交流电源断电前 1 分钟内更改的电源恢复策略可能无法恢复。

• 由于设计限制，在交流电源断电前 1 分钟内更改的节点开关状态可能无法恢复。

散热
散热选项卡下有三个重要部分。

• 散热概述：系统风扇速度

• PSU 风扇速度：电源模块风扇速度

• 噪音模式：允许用户选择噪音模式

散热概述

风扇速度以 RPM 显示。当风扇速度低于临界阈值下限时，错误日志生效。

注：此页面将每 30 秒自动刷新一次。
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图13. 散热概述

• 状态（两种状态）：

– 正常状况：

– 故障状况：

• Fan_Tach_#A(B)：系统风扇通常情况下转速为 2000~13000 rpm。

DW612 机柜系统风扇配备双电机。转速计 A 显示主风扇电机速度，转速计 B 显示冗余风扇电
机速度。

• 临界阈值下限：风扇速度的临界阈值下限设置为 1472 rpm。
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PSU 风扇速度

图14. PSU 风扇速度

• 速度：PSU 风扇通常情况下转速为 5500~23000 rpm。PSU 风扇速度以 RPM 显示。

• 占空比（最大值的 %）：与 25000 rpm 的比值。

• 状态：

– 正常：PSU 风扇正常运行

– 不存在：未安装电源模块

– 故障：风扇速度低于阈值（3000 rpm）

噪音模式

要降低运行时期间的机箱噪音级别，可以将机箱配置为五种不同的噪音模式。

图15. 噪音模式选择

1. 根据您的偏好，从下拉菜单中选择模式。
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• 无：风扇速度按需改变，以实现最佳散热效果

• 模式 1：最高声衰减（最低散热）。系统风扇转速限制为最高速度的 28%（7.5 贝尔）

• 模式 2：较高的声衰减。系统风扇转速限制为最高速度的 34%（7.8 贝尔）

• 模式 3：低声衰减（较高的散热）。系统风扇转速限制为最高速度的 40%（8.1 贝尔）

2. 从下拉菜单中选择噪音模式后，单击应用以激活该设置。

注：

• 静音方式只能整体应用于整个机箱

• 应用噪音模式时，节点工作负载也会受到限制以避免过热

• 如果机箱中有对电源或散热要求苛刻的配置，将自动禁用噪音模式

系统信息

系统信息选项卡下有四个部分，提供了固定的 VPD。

• 机箱 VPD

• 中面板 VPD

• FPC VPD

• PSU VPD

注：通过 IPMI 标准 FRU 命令显示的信息仅限于 FPC 主板 VPD 数据。

机箱 VPD

图16. 机箱 VPD

• 备份：将当前的机箱名称保存到 USB 存储设备上，以备将来迁移之用

• 恢复：从先前保存在 USB 存储设备上的数据加载机箱名称

• 编辑：根据以下规则修改机箱名称

– 机箱名称可使用字母数字字符 a-z、A-Z 和 0-9、-（连字符）、_（下划线）和空格，最长为
64 个字符

• 默认机箱名称：例如“DW612 机柜”（VPD offset 0x02FF）。

• 机器类型：例如“545611Z”（VPD offset 0x01FA）。

• UUID：随机生成的机箱标识号（VPD offset 0x0219）。
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• 机箱硬件版本：硬件版本（VPD offset 0x0206）。

中面板 VPD

图17. 中面板 VPD

• 备份：将当前的卡序列号、卡 UUID、硬件版本和 FRU 部件号保存到 USB 存储设备上，以备
将来迁移之用。

• 恢复：从 USB 存储设备加载先前保存的卡序列号、卡 UUID、硬件版本和 FRU 部件号数据。

• 编辑：根据以下规则按照用户偏好修改卡序列号、UUID 和 FRU 部件号：

– 卡序列号：卡序列号必须填入 12 个字母数字字符（A-Z，0-9）。不允许出现空格和其他字
符。

– UUID：卡 UUID 必须填入 32 个字母数字字符（A-Z，0-9）。不允许出现空格和其他字符。

– FRU 部件号：FRU 部件号必须填入 7 个字母数字字符（A-Z，0-9）。不允许出现空格和其
他字符。

• 卡序列号：应为中面板上 11S 条形码标签的最后 12 个字符（VPD offset 0x00FC 和 0x0106）。
例如：11S00J6184Y03UN28W02X

• 卡 UUID：随机生成的机箱标识号。

• 卡硬件版本：硬件版本。

• 卡 FRU 部件号：“46W2907”（VPD offset 0x0126）。

FPC VPD

图18. FPC VPD
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• 卡序列号：应为 FPC 上 11S 条形码标签的最后 12 个字符（VPD offset 0x0053 和 0x005D）。
例如：11S00J6184Y03UN28W02X

• 卡 UUID：在制造现场随机生成（VPD offset 0x0083）。

• 卡硬件版本：硬件版本（VPD offset 0x0037）。

• 卡 FRU 序列号：“00Y8605”（VPD offset 0x0076）。

PSU VPD

图19. PSU VPD

• FRU 部件号：表示需要更换风扇。

事件日志
通过“事件日志”选项卡，用户可查看 SEL（系统事件日志）并执行备份/恢复/恢复为默认操作。

事件日志选项卡下有三个重要部分：

• 事件日志：机箱级别事件的记录

• USB 恢复：用户可以在 FPC 模块之间针对事件日志和机箱设置执行数据迁移。用户还可以在此
页面上将设置恢复至默认设置。

SEL 记录了机箱级信息/警告/紧急事件，以便用户能够了解一些关于机箱运行的情况。最多可记录
511 个事件条目。

默认情况下，事件按照从最早到最近的发生顺序排序，最新条目位于最后一页。单击日期/时间可
以使事件按照从最近到最早的顺序重新排序。

注：目前，在日志已满的情况下无法写入新事件。用户需要手动清除日志方可记录最新事件。
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图20. 事件日志

• 刷新：SEL 不会自动刷新。用户需要手动单击刷新以获取最新条目。

• 保存日志：导出 SEL 数据并保存为 .csv 文件

• 清除日志：清除 SEL 数据

• 严重性：严重性按照从低到高的顺序排列

– ：表示事件为参考类型

– ：表示事件为警告类型

– ：表示事件为紧急类型紧急事件会点亮“错误”LED。

有 关 详 细 的 事 件 日 志 消 息 ， 请 参 阅 《 消 息 和 代 码 参 考 》 ， 网 址 为
http://thinksystem.lenovofiles.com/help/index.jsp。

USB 恢复
可在 USB 恢复页面上备份和恢复数据。
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图21. FPC 恢复

一个 USB 存储设备用于 FPC，以便保留或迁移 SEL 和用户配置。此 U 盘必须安装在 FPC 主板
上，FPC 方可正常工作。如果 U 盘中未存储任何数据，则为所有配置应用出厂默认设置。用户配
置会在设置或修改后自动备份至 U 盘中。USB 恢复页面上有三个功能。

注：USB 存储设备的容量应大于 1 GB。支持文件系统为 VFAT16/32、ext2、ext3 等（Linux 可
访问的文件系统）。

• 备份：将 SEL 及下方机箱配置备份至本地设备或 USB 存储设备。

– 电源模块冗余策略

– 超额配置模式

– 智能冗余

– 机箱功率上限/节电或节点功率上限/节电

– 噪音模式设置

– 电源恢复策略

图22. FPC 恢复

• 恢复：将 USB 存储设备上保存的配置恢复并应用于 FPC。

• 恢复为默认值：将以下设置恢复为出厂值。
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– 电源模块冗余策略默认值 = 无冗余

– 超额配置模式默认值 = 无超额配置

– 智能冗余 = 30 分钟

– 机箱功率上限/节电或节点功率上限/节电默认值 = 无机箱/节点功率上限/节电

– 噪音模式设置默认值 = 禁用噪音模式

– 电源恢复策略默认值 = 全部禁用

图23. FPC 恢复为默认配置

配置
配置选项卡设置用于管理 FPC 模块。
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图24. 配置

共有八个部分：

• 固件更新

• SMTP

• SNMP

• PEF

• 网络配置

• 时间设置

• 用户帐户

• 帐户安全

• Web 证书

注：按下硬件重置按钮 4 秒以上，所有设置（时间设置除外）可恢复至出厂默认设置。

配置选项卡中的所有设置（时间设置除外）都可以通过卸下纽扣电池或按下硬件重置按钮 4 秒以
上来恢复至出厂默认设置。
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完成以下步骤以卸下纽扣电池：

1. 将 FPC 模块从机箱中抽出。

2. 从 FPC 模块上卸下纽扣电池。

3. 将不带电池的 FPC 模块插回机箱，启动并等待 FPC 重新启动。

4. 在启动和重新启动期间 FPC 可观察到以下现象。

a. 电源 LED 点亮。

b. 脉动信号 LED 闪烁，其中点亮保持 0.3 秒，熄灭保持 3.8 秒。

c. 由于缺少电池，检查日志 LED 点亮

d. 然后，FPC 重新启动，风扇开始旋转、电源 LED 点亮、脉动信号 LED 闪烁，并且检查日
志 LED 重新点亮。

5. 观察到 FPC 重新启动且检查日志 LED 重新点亮后，请将 FPC 模块从机箱中拉出。

6. 将电池重新安装到 FPC 中。

7. 将带有电池的 FPC 重新插入机箱。

固件更新
固件更新过程包括两个阶段。在固件上传阶段，可以选择获取固件映像的路径。FPC 检查映像标
头信息以进行验证。

图25. 固件更新

上传
选择一个映像文件，然后单击“上传”。上传过程将终止所有其他会话。启动上传过程后，任何刷
新、注销或导航离开更新页面的尝试都将重新启动系统。

上传有效的固件映像之后，将显示带有保留设置复选框的固件映像确认表。如果已选中保留设置，
固件更新后会保留并应用 FPC 配置。保留的设置包括：

• SMTP

• SNMP

• PEF

• 网络配置

• 时间设置（会始终保留“时间”，无论是否选中保留设置）

• 用户帐户
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• 帐户安全

• Web 服务

注：

1. 固件更新页面上有一个恢复主存储体固件复选框，但当 FPC 从主存储体引导时，该复选框无
法使用。如果 FPC 从辅助存储体启动，则表明主存储体映像可能损坏并需要进行恢复，该复
选框将处于打开状态以供选择。如果选中该复选框，则执行恢复措施并且映像将更新到主存储
体上；如果未选中该复选框，则固件将升级到辅助存储体上。

2. 辅助存储体需要预装达到一定级别的固件，“恢复主存储体固件”复选框才可使用。

3. 如果在上传固件映像之后选择取消固件更新过程，那么 FPC 将自动重新启动。

更新期间，系统会将您引导至加载页面，此页面将锁定所有 FPC 功能。

当进程达到 100% 时，FPC 会自动重新启动，您需要重新登录才能访问 FPC Web 界面。

SMTP/SNMP/PEF
已配置的 SMTP 和 SNMP 警报允许用户监控机箱是否存在所选事件。可在 PEF（平台事件筛选
器）页面中设置 SMTP/SNMP 警报事件类型。

图26. SMTP

• SMTP：可在此页面启用、配置和测试 SMTP 电子邮件警报。

– 单击发送警报 # 来测试电子邮件警报

– 请选中 PEF 页面中的启用全局警报以启用电子邮件警报

– 以下信息提供了默认值：

– 禁用所有电子邮件警报

– 电子邮件服务器地址 = 0.0.0.0

– 禁用认证

注：
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1. 发送警报前，确保对发件人信息、目标电子邮箱地址、SMTP（电子邮件）服务器设置和
SMTP 认证的更改已通过单击应用保存。

2. 当 FPC SEL 已满时，无法向 SEL 添加任何新事件条目。在清除日志前，将不会生成 SMTP
事件电子邮件。

图27. SNMP

• SNMP：可在此页面上启用、配置和测试 SNMP 警报。

– 单击发送测试陷阱以测试事件陷阱

– 团体名称仅使用字母和数字值显示/配置 SNMP 团体名称。值不得为空。

– 当在 PEF 页面中选中启用全局警报时，所有事件都将发送至目标 IP 地址。

– 对于 SNMP 警报类型，请针对目标事件类型选中生成 PEF 框。

注：

1. 发送测试陷阱前，确保对目标和团体字符串的更改已通过单击应用保存。

2. 当 FPC SEL 已满时，某些 PEF 警报可能丢失或被重复发送。

– 以下信息提供了默认值：

– 禁用所有陷阱

– 团体名称 = public

图28. PEF

第 3 章. 概述 27



• PEF：在此页面可设置 SMTP/SNMP 警报事件类型。

– 以下信息提供了默认值：

– 未选择任何筛选条件

– 未选中全局警报

网络配置
可在网络配置中修改网络参数。

可在网络配置部分修改以下网络参数：

• 主机名

• DNS 域名

• 自动协商模式

• 网络速度

• 双工模式

• IP 版本（IPv4、IPv6）启用/禁用

• IP 地址

• IP 源（静态和 DHCP）

• 网关

• 子网掩码

• DNS 服务器

• VLAN

图29. 网络配置

常规设置

更改网络设置可能会更改 IP 地址设置。每项设置的更改都可能会导致失去连接和终止所有会话。
更改可能不会立即生效。
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网络配置的默认设置：

• 主机名：lenovo-FPC

• DNS 域名：lenovo.com

图30. 网络接口配置

单击网络接口配置中的各项可进入详细网络设置。

网络接口配置的默认设置：

• 自动协商：开

• 动态 DNS：未选中

• 为 DNS 域名使用 DHCP：未选中

• 对 ARP 做出响应：已选中

图31. IPv4 设置

IPv4 设置的默认设置：

• IPv4：已启用

• 使用 DHCP：未选中

• IP 地址：192.168.0.100

• 子网掩码：255.255.255.0
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• 网关：192.168.0.1

• 首选/备用 DNS 服务器：空白

图32. IPv6 设置

IPv6 设置的默认设置：

• IPv6：已启用

• 自动配置：已选中（IP = LLA）

• 使用 DHCP 获取 DNS 服务器地址：未选中

• 首选/备用 DNS 服务器：空白

图33. VLAN 设置

VLAN 设置的默认设置：

• VLAN：已禁用

时间设置
此页用于配置系统时间。
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图34. 时间设置

选择日期和时间并应用。一旦设置，时间会始终保留，即使用户恢复默认设置或者在固件更新期
间未选中保留设置。

用户帐户
在用户帐户页面上可以管理用户角色。

有三种类型的用户角色：

• 管理员：具有对所有 Web 页面的完全访问权，可以修改所有设置和配置

• 操作员：具有对所有 Web 页面的完全访问权，但用户帐户页面除外。操作员只能在用户帐户页
面查看其自己的帐户，不允许在帐户页面进行任何修改

• 用户：具有对所有页面的完全访问和修改权利，但配置选项卡中的以下页面除外：
SMTP/SNMP/PEF/网络配置/用户帐户/Web 服务。这些页面只允许查看。不允许进行任何修改。

图35. 面向用户和操作员的用户帐户页面

默认情况下启用密码策略检查。用户权限 = admin，用户名 = USERID，密码 = PASSW0RD
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图36. 用户帐户 - 管理员

该图显示了面向管理员的用户帐户页面

图37. 密码策略

单击其中一个所列帐户以进入用户配置。用户可以在此处启用/禁用/删除帐户、设置用户名、设置/
更改密码以及选择用户特权。当选中启用密码策略检查框时，帐户密码必须遵循密码策略规则（至
少包含 8 个字符，并含有数字、字母和符号）

注：

1. 用户可以在用户名字段中分配帐户用户名，用户名最长为 16 个字符，可使用字母数字字符
a-z、A-Z、0-9、-（连字符）和 _（下划线）。单击应用更改按钮。如果验证失败，那么 GUI
会显示错误消息。不允许使用现有的用户名创建新的用户帐户。
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2. 用户可以在新密码字段中设置/更改密码，其中可使用最多 20 个可打印的 US-ASCII（代码：
33-126）字符。密码必须包含来自以下四个类别中三个类别的字符：

• 英语大写字符（A 到 Z）

• 英语小写字符（a 到 z）

• 10 个基本数字（0 到 9）

• 非字母字符（例如，!、$、# 和 %）

如果验证失败，那么 GUI 会显示错误消息。

Web 服务
可在服务页面配置用于连接的不同 HTTPS 端口，以及启用/禁用 IPMI 服务状态。

图38. Web 服务

服务的默认设置：

• HTTP 端口号 = 80

• HTTPS 端口号 = 443

• 超时 = 1800 秒

Web 证书
Web 证书页面显示当前的证书信息。

Web 服务器可能要求安装有效的证书和对应的专用加密密钥，以便确保 FPC Web 与服务器之间
的通信安全。可以使用两种方法生成专用密钥和所需 Web 证书：使用自签名证书，或者使用证书
颁发机构签名的证书。默认情况下，FPC 会配备采用 RSA-2048 密钥加密的自签名 Web 证书。如
果用户希望为 FPC Web 提供自签名证书或希望使用证书颁发机构签名的证书，则 Web 证书可提
供该选项。

要生成新的专用加密密钥和证书签名请求（CSR），请完成以下步骤：

1. 在左侧导航窗格中，单击配置，然后单击右侧的 Web 证书选项卡。

2. 单击生成 CSR。
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图39. Web 证书

3. 此时将显示生成证书页面。

图40. Web 证书

4. 填写信息。

• 通用名称（必填）
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使用此字段以指示当前出现在浏览器Web地址栏中的 FPC主机名。确保您在此字段中输入的
值与Web浏览器所识别的主机名精确匹配。浏览器会将已解析Web地址中的主机名与证书中
出现的名称相比较。要防止浏览器发出证书警告，此字段中所使用的值必须与由浏览器用于连
接到 FPC 的主机名相匹配。例如，如果Web 地址栏中的地址为 http://mm11.xyz.com/pri-
vate/main.ssi，那么用于 XCC 主机名字段的值必须为 mm11.xyz.com。此字段最多可包
含 60 个字符。

• 组织名称（必填）

使用此字段以指示拥有 FPC 的公司或组织。当该字段用于生成证书签名请求时，发放证书
颁发机构可以验证请求证书的组织是否依法享有声明指定公司或组织名称的所有权的权利。
此字段最多可包含 60 个字符。

• 组织单位（可选）使用此字段以指示拥有 FPC 的公司或组织内的单位。此字段最多可包含
60 个字符。

• 地点（必填）

使用此字段以指示 FPC 实际所在的城市或位置。此字段最多可包含 50 个字符。

• 州/省名称（必填）

使用此字段以指示 FPC 实际所在的州或省。此字段最多可包含 30 个字符。

• 国家/地区代码（必填）

使用此字段以指示 FPC 实际所在的国家或地区。此字段必须包含两个字符的国家或地区代
码。

• 电子邮件（必填）

使用此字段以指示负责 FPC 的联系人的电子邮件地址。此字段最多可包含 60 个字符。

5. 填完所需信息后，请单击下载 CSR 以保存 CSR 文件。

6. 将该 CSR 发送给您的证书颁发机构。当证书颁发机构返回您的签名证书时，请通过单击导入
证书上传已签名的 CSR。

7. 此时将显示文件选择页面。

图41. 签名证书

8. 选择签名证书文件，然后单击蓝色的导入证书按钮。

注：

• FPC 仅支持以 PEM 格式导入证书文件。

• 生成的 CSR 将使用 RSA-2048 加密算法进行加密。
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第 4 章 IPMI 命令

本节提供详细的 IPMI 命令。

• 名称

GetPSUCollectedData (Sum)

NetFn

0x32

CMD

0x90

请求数据/响应数据

请求：

- 字节 1：输入类型 1：AC-IN

2：DC-OUT

3：PSU 风扇电源

响应：

（如果是 AC-IN，DC-OUT）

字节 1 – 完成代码（0x00）

字节 2 – MIN AC-IN/（DC- OUT）之和 LSB

字节 3 – MIN AC-IN/（DC- OUT）之和 MSB

字节 4 – AC-IN/（DC-OUT）平均值之和 LSB

字节 5 – AC-IN/（DC-OUT）平均值之和 MSB

字节 6 – MAX AC-IN/（DC- OUT）之和 LSB

字节 7 – MAX AC-IN/（DC- OUT）之和 MSB

（如果是风扇功率）

字节 1 – 完成代码（0x00）

字节 2 - FAN_Power 之和 LSB

字节 3 - FAN_Power 字节 2 之和

字节 4 - FAN_Power 之和 MSB

注

此命令用于显示从 PMBUS 定期收集的数据。

1 个单位 = 1 W

注：只有风扇功率单位使用 10 mW = 0.0.1 W 风扇总功率 =（MSB * 256* 256）+ 字节 2
（256）+ LSB（10 mW）

• 名称
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GetPSUStatus

NetFn

0x32

CMD

0x91

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

字节 2 – PS_EPOW
字节 3 – PS_THROTTLE
字节 4 – PS_PRESENT
字节 5 – PS_PWR_GOOD
字节 6 – EPOW_OUT
字节 7 – THROTTLE

注

此命令用于显示 PSU 相关寄存器或状态（来自 PSOC）

位：0-5 = PSU1-6

0：未触发 1：触发

• 名称

GetSySLED

NetFn

0x32

CMD

0x96

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

字节 2 – SysLocater LED
字节 3 – CheckLog LED

注
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此命令用于获取 FPC LED 状态。

0：熄灭

1：亮起

2：闪烁（仅限定位器）

• 名称

SetSySLED

NetFn

0x32

CMD

0x97

请求数据/响应数据

请求：

字节 1：输入类型

– 1：SysLocater LED

– 2：CheckLog LED

字节 2：

– 0：禁用

– 1：启用

– 2 闪烁（仅限 SysLocater）

响应：

字节 1 – 完成代码（0x00）PARAM_OUT_OF_RANGE（0xC9）

注

此命令用于获取 FPC LED 状态。

0：熄灭

1：亮起

2：闪烁（仅限定位器）

• 名称

ShowNodePowerConsume

NetFn

0x32

CMD

0x98

请求数据/响应数据

请求：
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字节 1 – 节点编号（0x1~0x0d 节点 1-12，机箱 13）

响应：

字节 1 – 完成代码

字节 2 – 功率最小值（LSB）

字节 3 – 功率最小值（MSB）

字节 4 – 功率平均值（LSB）

字节 5 – 功率平均值（MSB）

字节 6 – 功率最大值（LSB）

字节 7 – 功率最大值（MSB）

注

此命令用于通过 MSG_POWER_READING 命令显示节点的功耗

命令。单位 = 1 W

• 名称

ShowInfoNodeSize

NetFn

0x32

CMD

0x99

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0c 节点 1-12）

响应：

字节 1 – 完成代码

字节 2 – 节点物理宽度

字节 3 – 节点物理高度

字节 4 – 附加有效

字节 5 – 附加宽度

字节 6 – 附加高度

注

此命令用于通过 MSG_GET_NODE_SIZE 命令显示从 XCC 获取的节点大小信息。

• 名称

SetPSUFFS

NetFn

0x32

CMD
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0x9a

请求数据/响应数据

请求：

字节 1：FFS 编号（1-2）

字节 2：输入值（0/1）

响应：

字节 1 – 完成代码 OUT_OF_RANGE（0xC9）

注

此命令用于设置 PSU FFS 0：未触发

1：触发

• 名称

SetAcousticMode

NetFn

0x32

CMD

0x9b

请求数据/响应数据

请求：

字节 1 – 噪音模式

响应：

字节 1 – 完成代码（0x0）OUT_OF_RANGE（0xC9）PCIe 高优先级（0x01）

注

0x00 = 禁用

0x01 = 启用模式 1

系统风扇不能超过 20 占空比。

0x02 = 启用模式 2

系统风扇不能超过 50 占空比。

0x03 = 启用模式 3

系统风扇不能超过 80 占空比。

• 名称

SetOverSubMode

NetFn

0x32

CMD
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0x9c

请求数据/响应数据

请求：

字节 1 – 超额预订模式

响应：

字节 1 – 完成代码（0x00）CUR_NOT_SUPPORT（0xd5）PARAM_OUT_OF_RANGE
（0xc9）

注

0x0 = 禁用

0x1 = 启用

注：启用 OVS。

总电源组将变为 TP*1.20。唯一例外情况是 TP*1.20 > 当前可用功率（PWRGD 数 * 电源类
型）时。电源组将为当前可用功率。

• 名称

GetCappingCapity

NetFn

0x32

CMD

0x9d

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0d：节点 0x1~0xc，机箱 0x0d）

响应：

字节 1 – 完成代码（0x00）超出范围（0xc9）

字节 2 – 最小上限值 LSB

字节 3 – 最小上限值 MSB

字节 4 – 最大上限值 LSB

字节 5 – 最大上限值 MSB

注

节点上限范围：

（节点最小功率容量）< 上限 <（节点最大功率容量）

机箱功率上限范围：（节点最小功率容量之和）< 上限）最小功率应考虑权限传递节点。

注：上限仅在操作系统运行时中适用。机箱级别当前上限的配置与节点级别之和的行为不同。

• 名称

SetCappingValue
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NetFn

0x32

CMD

0x9e

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0d：节点 0x1~0xc，机箱 0x0d）

字节 2 – 上限值 LSB 字节 3 – 上限值 MSB 响应：

字节 1 – 完成代码（0x00）OUT_OF_RANGE（0xC9）CUR_NOT_SUPPORT（0xD5）

注

注：节点无权限时，不支持上限/节电

上限值的范围（1~32767）

• 名称

SetCappingSavingState

NetFn

0x32

CMD

0x9f

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0d：节点 0x1~0xc，机箱 0x0d）

字节 2 – 禁用/启用上限 字节 3 - 节电模式 响应：

字节 1 – 完成代码（0x00）OUT_OF_RANGE（0xC9）

注

注：节点无权限时，不支持上限/节电

字节 3：节电模式 0x00 = 禁用

0x01 = 节电模式 1

0x02 = 节电模式 2

0x03 = 节电模式 3

• 名称

GetCappingSavingState

NetFn

0x32
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CMD

0Xa0

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0d：节点 0x1~0xc，机箱 0x0d）

响应：

字节 1 – 完成代码（0x00）OUT_OF_RANGE（0xC9）

字节 2 – 启用/禁用上限

字节 3 – 上限值 LSB

字节 4 – 上限值 MSB

字节 5 – 节电模式

注

上限模式：0x00 = 禁用 0x01 = 启用节电模式：0x00 = 禁用

0x01 = 节电模式 1 0x02 = 节电模式 2 0x03 = 节电模式 3

• 名称

SetSysTime

NetFn

0x32

CMD

0xa1

请求数据/响应数据

请求：

字节 1 – Year_MSB（1970~2037）

字节 2 – Year_LSB（1970~2037）

字节 3 – 月（0x01~0x12）

字节 4 – 日（0x01~0x31）

字节 5 – 时（0x00~0x23）

字节 6 – 分（0x00~0x59）

字节 7 – 秒（0x00~0x59）

响应：

字节 1 – 完成代码（0x00）

注

为方便用户输入，输入数据是十进制格式。

示例：2010 年 字节 1：0x20

• 名称
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GetPSUPolicyBank

NetFn

0x32

CMD

0xa2

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）字节 2 – PSU_Policy
字节 2 – PSU_Policy

– 0：非冗余

– 1：N+1 策略

– 2：N+N 策略

字节 3 – 超额预订模式

– 0：禁用

– 1：启用

字节 4 – PowerBankLSB
字节 5 – PowerBankMSB

注

此命令用于获取 PSU 策略和总电源组。（单位：1W）

• 名称

SetPSUPolicy

NetFn

0x32

CMD

0xa3

请求数据/响应数据

请求：

字节 1 – PSU_Policy：0：非冗余

– 1：N+1 策略

– 2：N+N 策略

响应：
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字节 1 – 完成代码（0x00）超出范围（0xC9）PSU_CONFIG_NOT_ALLOW（0x01）
PSU_BANK_LACK（0x02）

注

此命令用于设置 PSU 策略。

可能会因配置无效而无法成功设置 PSU 策略。

• 名称

ResetNodeByUser

NetFn

0x32

CMD

0xa4

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0c 节点 1-12）

字节 2 – 重置操作

– 1：重置（imm-reset）

– 2：复位（aux-off -> aux-on）

响应：

字节 1 – 完成代码（0x00）CUR_NOT_SUPPORT（0xd5）

注

此命令用于由用户重置/复位节点。如果节点不存在，将返回响应 0xd5

• 名称

OEMGetPSUFanStatus

NetFn

0x32

CMD

0xa5

请求数据/响应数据

请求：

字节 1 – PSU 风扇编号（0x1~0x06 风扇 1-6）

响应：

字节 1 – FAN_Speed_LSB（rpm）

字节 2 – FAN_Speed_MSB（rpm）

字节 3 – 风扇速度（0~100%）
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字节 4 – 风扇的运行状况

– 0：不存在 1：异常

– 2：正常

注

此命令用于获取 PSU 风扇状态。

注：异常表示 PSU rpm 低于 3000 rpm

• 名称

OEMSetStorage

NetFn

0x32

CMD

0xa6

请求数据/响应数据

请求：

字节 1 – 操作

– 1：USB 备份

– 2：USB 恢复配置

– 3：获取 USB 恢复状态

– 4：恢复为默认配置

响应：

字节 1 – 0x00（操作已激活）

– 0x01（设备繁忙）

– 0x02（未安装设备）

– 0x03（备份配置无效）仅当获取 USB 恢复状态时：

– 字节 1 - 恢复状态

– 字节 2 - 节点功率上限失败 LSB

– 字节 3 - 节点功率上限失败 MSB

– 字节 4 - 节点节电失败 LSB

– 字节 5 - 节点节电失败 MSB

注

注：“获取 USB 恢复状态”输入显示恢复操作的状态。

恢复操作须执行至少 5 秒。

USB 恢复状态：0x00：恢复成功

位掩码（开启位时）：
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– 位-0：Set PSU_Policy_fail

– 位-1：Set PSU_OVS_fail

– 位-2：机箱功率上限失败

– 位-3：机箱节电失败

– 位-4：噪音模式失败

– 位-5：节点电源恢复策略失败

– 位-6：智能冗余失败

• 名称

OEMGetNodeStatus

NetFn

0x32

CMD

0xa7

请求数据/响应数据

请求：

字节 1 – 节点编号（0x1~0x0C）

响应：

字节 1 – 完成代码（0x00）超出范围（0xC9）

字节 2 – 节点电源状态 字节 3 – 宽
字节 4 – 高
字节 5 – 权限状态

注

节点电源状态的位掩码：

– 0x00 = 关闭电源

– 0x10 = S3

– 0x20 = 无权限

– 0x40 = 故障

– 0x80 = 打开电源

权限状态：

– 0x00 = 不存在

– 0x01 = 备用

– 0x02 = First_permission_fail

– 0x03 = Second_permission_fail

– 0x04 = 权限传递（第二次引导传递）

• 名称

GetFPCStatus
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NetFn

0x32

CMD

0xa8

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

字节 2 – FPC 主要版本

字节 3 – FPC 次要版本

字节 4 – PSOC 主要版本

字节 5 – PSOC 次要版本

字节 6 – 引导闪存编号（0x1- 0x2）

字节 7 – 主要版本号

字节 8 – 次要版本号

注

次要版本号使用的是 ASCII 值

例如：0x41 = “A”

• 名称

SetRestorePolicy

NetFn

0x32

CMD

0xa9

请求数据/响应数据

请求：

字节 1 – 节点编号 LSB（BIT_MASK：0x0~0x3F）

字节 2 – 节点编号 MSB（BIT_MASK：0x0~0x3F）

响应：

字节 1 – 完成代码（0x00）超出范围（0xC9）

注

示例：

如果设置启用节点 1-3，则字节 1 = 0x7（0000 0111）
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• 名称

GetRestorePolicy

NetFn

0x32

CMD

0xaa

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

字节 2 – 节点编号 LSB

字节 3 – 节点编号 MSB

注

• 名称

SetSmartRedundant

NetFn

0x32

CMD

0xab

请求数据/响应数据

请求：

字节 1 – 模式：

响应：

字节 1 – 完成代码（0x00）超出范围（0xC9）不支持（0x01）

注

模式（0-3）：

0：禁用

1：每 10 分钟更新

2：每 30 分钟更新

3：每 60 分钟更新（如果 PSU 处于“不支持”或“不匹配”阶段，PSU 智能冗余也不支持。

• 名称

GetSmartRedundantStauts

NetFn
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0x32

CMD

0xac

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

字节 2 – 模式

字节 3 – 状态

注

状态：

0x00：正常

0x01：不支持

• 名称

SetFPCResetDefault

NetFn

0x32

CMD

0xad

请求数据/响应数据

请求：

- 无

响应：

字节 1 – 完成代码（0x00）

注

此命令用于由用户将 FPC 重置为默认值。

• 名称

CmdCipherSuiteChange

NetFn

0x32

CMD

0xb1
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请求数据/响应数据

请求：

字节 1 – 密码套件级别 0x0：获取当前密码套件

– 0x1：将密码套件设置为级别 1

– 0x2：将密码套件设置为级别 2

响应：

字节 1 – 完成代码（0x00）

注

此命令用于获取/设置当前密码套件级别。

• 名称

Failsafe Logging

NetFn

0x32

CMD

0xD2

请求数据/响应数据

请求：

字节 1 – 状态

– 0x00：禁用（默认设置）

– 0x01：启用

响应：

字节 00 – 完成代码

字节 01 – 最后状态

字节 02 – 设置状态

注

启用后，如果节点进入 failsafe 状态的时间超过 3 秒，FPC 将设置 SEL 生效；然后，如果节点
进入 failsafe 状态的时间超过 7 分钟，FPC 将在 USB 接收器中记录机箱状态。

注：此命令仅适用于 1.08、FHET30M 或更高版本。

• 名称

Failsafe Virtual Reseat

NetFn

0x32

CMD

0xD3
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请求数据/响应数据

请求：

字节 1 – 状态

– 0x00：禁用（默认设置）

– 0x01：启用

响应：

字节 00 – 完成代码

字节 01 – 最后状态

字节 02 – 设置状态

注

启用后，FPC 对进入 failsafe 状态超过 7 分钟的节点执行模拟插拔。

注：此命令仅适用于 1.08、FHET30M 或更高版本。
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