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Nota

Antes de usar estas informacdes e o produto suportado por elas, leia e compreenda as informacdes e
instrucoes de segurancga, que estédo disponiveis em:
https://pubs.lenovo.com/safety_documentation/

Além disso, certifique-se de estar familiarizado com os termos e condi¢gbes da garantia Lenovo para o seu

servidor, que estao disponiveis em:
http://datacentersupport.lenovo.com/warrantylookup
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Seguranca

Before installing this product, read the Safety Information.

Ayl cllaadall 301 B aag opxiiall 13a S 5 (14

Antes de instalar este produto, leia as Informagdes de Seguranca.
AERBEARTE 220, 4P Safety Information (Z&fHR) .
RERESZAN  HAMRE T LM, -

Prije instalacije ovog produkta obavezno proéitajte Sigurnosne Upute.

Pred instalaci tohoto produktu si prectéte pfirucku bezpeénostnich instrukei.

Laes sikkerhedsforskrifterne, for du installerer dette produkt.

Lees voordat u dit product installeert eerst de veiligheidsvoorschriften.
Ennen kuin asennat tdman tuotteen, lue turvaohjeet kohdasta Safety Information.
Avant d'installer ce produit, lisez les consignes de sécurité.

Vor der Installation dieses Produkts die Sicherheitshinweise lesen.

Mpwv eykataoTroeTe TO TPOIOV autd, H1aBacTe TI§ MANPOQOPIES aopAlelas
(safety information).

MN"02N MK OR IRIP 0T 1¥I0 1"pRnw 197

Atermék telepitése el6tt olvassa el a Biztonsagi el6irasokat!

Prima di installare questo prodotto, leggere le Informazioni sulla Sicurezza.
HROREDHNC. REFERESHAA IS,

= MZ2 dXdt) A0 2t B85S SN2,

[Mpen na ce mHCTAIMpa OBO] NPOJAYKT, NpourTajTe HH(popManmjaTa 3a 6Ge3deHOCT.

RISAAE S

Les sikkerhetsinformasjonen (Safety Information) fer du installerer dette produktet.

Przed zainstalowaniem tego produktu, nalezy zapoznac sig
z ksiazka "Informacje dotyczace bezpieczenstwa" (Safety Information).

Antes de instalar este produto, leia as Informagdes sobre Seguranca.
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Mepen ycTaHOBKOM NPOAYKTA MPOYTUTE UHCTPYKLIUA MO
TeXHUKe 6830I'IE.CHOCTM.

Pred instalaciou tohto zariadenia si pecitaje Bezpecnostné predpisy.
Pred namestitvijo tega proizvoda preberite Varnostne informacije.

Antes de instalar este producto, lea la informacion de seguridad.

Lé&s sakerhetsinformationen innan du installerar den har produkten.
Bygvafayfragwiis] §x P g aas
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Lista de verificacao de inspecao seguranca

Use as informacgdes desta secdo para identificar condigdes potencialmente inseguras com o servidor.
Durante o projeto e a montagem de cada maquina, itens de seguranca obrigatérios foram instalados para
proteger usuarios e técnicos de servigo contra lesoes.

Notas:

1. O produto nao é adequado para uso em espacos de trabalho de exibicao, de acordo com o §2 dos
Regulamentos de espacos de trabalho.

2. A configuracgao do servidor é feita apenas na sala do servidor.

CUIDADO:

Este equipamento deve ser instalado ou reparado por funcionarios treinados, conforme definido
pelos documentos NEC, IEC 62368-1 e IEC 60950-1, os padroes para seguranca de equipamentos
eletronicos nas areas de audio/video, tecnologia da informacao e tecnologia de comunicacoées. A
Lenovo assume que vocé esteja qualificado na manutengcao de equipamentos e treinado para
reconhecer niveis de energia perigosos em produtos. O acesso ao equipamento é realizado com o
uso de uma ferramenta, trava e chave ou outros meios de seguranca, sendo controlado pela
autoridade responsavel pelo local.

Importante: O aterramento elétrico do servidor é necessario para a seguranga do operador € 0
funcionamento correto do sistema. O aterramento adequado da tomada elétrica pode ser verificado por um
eletricista certificado.

Use a lista de verificagcao a seguir para verificar se ndo ha nenhuma condicao potencialmente insegura:
1. Certifique-se de que a energia esteja desligada e de que o cabo de energia esteja desconectado.
2. Verifique o cabo de alimentacéo.

e (Certifique-se de que o conector de aterramento de terceiro esteja em boas condi¢des. Use um
medidor para medir a continuidade de aterramento com fio neutro de 0,1 ohm ou menos entre o pino
terra externo e o aterramento do quadro.

¢ Verifique se o cabo de alimentacao é do tipo correto.
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Para exibir os cabos de alimentagédo que estao disponiveis para o servidor:
a. Acesse:

http://dcsc.lenovo.com/#/

b. Clique em Preconfigured Model (Modelo pré-configurado) ou Configure to order (Configurar
para encomendar).

c. Insira o tipo e modelo de maquina para que o servidor exiba a pagina do configurador.
d. Cliqgue em Power (Energia) = Power Cables (Cabos de energia) para ver todos os cabos.
¢ Certifique-se de que o isolamento ndo esteja gasto.

3. Verifique quaisquer alteragdes dbvias ndo Lenovo. Use o0 bom senso quanto a seguranga de quaisquer
alteragdes que ndo sejam da Lenovo.

4. Verifique se existem condicdes 6bvias de falta de segurancga dentro do servidor, como danos por
limalhas de metal, contaminagéo, agua ou outro liquido ou sinais de fogo ou fumaca.

5. Verifique a existéncia cabos gastos ou comprimidos.

6. Certifique-se de que os prendedores da tampa da fonte de alimentacao (parafusos ou rebites) nao
tenham sido removidos ou adulterados.
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Capitulo 1. Introducao

O ThinkSystem SE350 é uma nova oferta de servidor de borda. Ele foi projetado especificamente para
atender as necessidades dos locais de loT e de borda. O ThinkSystem SE350 é uma solucao de borda de
tamanho compacto com foco em conectividade inteligente, seguranca de negécios e capacidade de
gerenciamento para o ambiente. Desenvolvido para ter longa vida util e desempenho confiavel para oferecer
suporte a cargas de trabalho de loT exigentes na borda. Compacto, ele foi projetado para o ambiente nao
datacenter, ideal para locais remotos, como varejo, manufatura e locais de fabrica.

Nota: SE350 com pacote de seguranga também conhecido simplesmente como SE350 antes de julho de
2021.

Figura 1. ThinkSystem SE350

O servidor tem garantia limitada. Para obter detalhes sobre a garantia, consulte:
https://support.lenovo.com/us/en/solutions/ht503310

Para obter detalhes sobre sua garantia especifica, consulte:
http://datacentersupport.lenovo.com/warrantylookup

Conteudo do pacote do servidor

Ao receber o servidor, verifique se a entrega contém tudo o que vocé esperava receber.

O pacote do servidor inclui os seguintes itens:

Nota: Alguns itens listados estdo disponiveis apenas em alguns modelos.

e Servidor

¢ Kit de instalagao do trilho (opcional). Instrucdes detalhadas para instalar o kit de instalagédo do trilho séo
fornecidas no pacote com o kit de instalagéo do trilho.

e (Caixa de materiais, incluindo itens como cabos de alimentagdo, modelo de instalagao do rack e kit de
acessorios.
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Recursos

Desempenho, facilidade de utilizagdo, confiabilidade e recursos de expansédo foram consideragdes
essenciais no projeto do servidor. Esses recursos de projeto permitem a personalizacdo do hardware do
sistema para atender as suas necessidades atuais e proporcionam recursos flexiveis de expansao para o
futuro.

O servidor implementa os seguintes recursos e tecnologias:

Features on Demand

Se um recurso Features on Demand estiver integrado no servidor ou em um dispositivo opcional que
esteja instalado no servidor, sera possivel comprar uma chave de ativagao para ativar o recurso. Para
obter informacdes sobre o Features on Demand, consulte:

https://fod.lenovo.com/Ikms
Lenovo XClarity Controller (XCC)

O Lenovo XClarity Controller é o controlador de gerenciamento comum para o hardware do servidor
Lenovo ThinkSystem. O Lenovo XClarity Controller consolida diversas fungdes de gerenciamento em um
unico chip na placa-mae do servidor.

Alguns dos recursos que séo exclusivos do Lenovo XClarity Controller sdo melhor desempenho, video
remoto de resolugcdo mais alta e opgdes expandidas de seguranca. Para obter informacdes adicionais
sobre o Lenovo XClarity Controller, consulte a documentacao do XCC compativel com seu servidor em:

https://pubs.lenovo.com/Ixcc-overview/

Importante: A versao compativel do Lenovo XClarity Controller (XCC) varia de acordo com o produto.
Todas as versoes do Lenovo XClarity Controller sao chamadas de Lenovo XClarity Controller e XCC neste
documento, a menos que seja especificado o contrario. Para ver a versdao XCC compativel com o seu
servidor, acesse https://pubs.lenovo.com/Ixcc-overview/.

Firmware do servidor compativel com UEFI
O firmware Lenovo ThinkSystem é compativel com Unified Extensible Firmware Interface (UEFI). O UEFI

substitui o BIOS e define uma interface padrao entre o sistema operacional, o firmware de plataforma e
dispositivos externos.

Os servidores Lenovo ThinkSystem s&do capazes de inicializar sistemas operacionais compativeis com
UEFI, sistemas operacionais baseados em BIOS e adaptadores baseados em BIOS, bem como
adaptadores compativeis com UEFI.

Nota: O servidor ndo é compativel com DOS (Disk Operating System).
Grande capacidade de memoria do sistema
O servidor oferece suporte a SDRAM (RAM dinamica sincrona), RDIMMs (dual-inline memory modules)

registrados com ECC (cddigo de correcao de erro). Para obter mais informagdes sobre tipos especificos e
a quantidade maxima de memdria, consulte "Especificacdes" na pagina 3.

Suporte integrado de rede
Ha dois pacotes opcionais para o servidor: pacote LOM 10G SFP* ou o pacote LOM habilitado para sem

fio. E possivel usar conectores 10Gb SFP+, condutores de 10/100 MB/1 Gb e fungdo WLAN dependendo
do pacote escolhido.

Trusted Platform Module (TPM) Integrado

Este chip de seguranca integrado executa fungdes criptograficas e armazena chaves seguras privadas e
publicas. Ele fornece o suporte de hardware para a especificacdo Trusted Computing Group (TCG). E
possivel baixar o software para aceitar a especificacdo TCG.
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Para obter mais informagdes sobre configuracdes de TPM, consulte "Habilitar TPM" no Manual de
manutencéo.

Nota: Para clientes na China Continental, um adaptador TPM 2.0 da Lenovo ou uma placa TPM pode ser
pré-instalado.

¢ Capacidade de armazenamento de dados grande

O servidor oferece suporte a até oito unidades NVMe M.2.
¢ Painel frontal do operador

O painel frontal do operador fornece LEDs para ajudar no diagnéstico de problemas. Para obter mais
informacdes sobre o painel frontal do operador, consulte "Painel frontal do operador" na pagina 20.

¢ Acesso remoto ao site de Informac¢oes de Servigo Lenovo

O servidor fornece um codigo de QR na etiqueta de servigo do sistema, que esta na cobertura do
servidor, que vocé pode varrer usando um leitor de cédigo QR e scanner com um dispositivo remoto para
obter acesso rapido ao website Servico de Informacdes Lenovo. O website Informacgdes de Servigo
Lenovo fornece informagdes adicionais sobre instalacdo de pegas, videos de substituicdo e cédigos de
erro para suporte ao servidor.

¢ Active Energy Manager
O Lenovo XClarity Energy Manager € uma solucéo para gerenciamento de energia e temperatura de data
centers. Vocé pode monitorar e gerenciar o consumo de energia e a temperatura de servidores

Converged, NeXtScale, System x e ThinkServer e melhorar a eficiéncia de energia usando o Lenovo
XClarity Energy Manager.

¢ Recursos de resfriamento redundante e de energia opcional
O servidor oferece suporte a no maximo dois adaptadores de energia hot-swap de 240 watts e trés

ventiladores internos, que fornecem redundancia para uma configuragao tipica. O resfriamento
redundante pelos ventiladores no servidor permite operacao continua se um dos ventiladores falhar.

e Suporte ao ThinkSystem RAID

O adaptador RAID ThinkSystem fornece suporte do Redundant Array of Independent Disks (RAID) para
criar configuragdes. O controlador RAID de software oferece suporte aos niveis RAID 0, 1, 5 e 10.

Especificacoes

As informagdes a seguir sdo um resumo dos recursos e das especificagdes do servidor. Dependendo do
modelo, alguns recursos podem nao estar disponiveis ou algumas especificagdes podem nao se aplicar.
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Tabela 1. Especificagbes do servidor

Especificacao

Descricao

Opcao de seguranca
(dependendo do modelo)

e SE350 com pacote de seguranga

— A protecao automatica de dados do SE350, incluindo sensor de intrusédo e
sensor de movimento, pode ser ativada.

— O acesso a dados SED pode ser bloqueado em eventos de adulteragéo.

— O sistema precisara ser reivindicado e ativado para desbloquear e acessar
dados.

— Requer ativagdo para inicializar e ser totalmente funcional.
e SE350 padrao (pacote de segurancga desativado)

— A protecao automatica de dados do SE350, incluindo sensor de intrusdo e
sensor de movimento, esta desativada.

— O acesso a dados nunca sera bloqueado. O gerenciamento de SED esta
desativado. A configuragédo de adulteragédo esta desativada.

— Nenhuma ativacdo é necessaria.
— Areivindicagdo do sistema é opcional. O Cédigo de Ativagdo Seguro é
necessario para reivindicagao.

Notas:

e SE350 com pacote de seguranga também conhecido simplesmente como SE350
antes de julho de 2021.

e E possivel verificar se o seu sistema é SE350 com pacote de seguranca ou SE350
padréo no Lenovo XClarity Controller.

Tamanho

N6

e Altura: 43,2 mm (1,7 polegadas)

e Largura: 209 mm (8,2 polegadas)

e Profundidade: 376,1 mm (14,8 polegadas)

Gabinete E1 (2 nés de 1U):

e Altura: 43 mm (1,69 polegada)

e Largura: 439,2 mm (17,29 polegadas, do suporte EIA ao suporte EIA)

e Profundidade: 773,12 mm (30,44 polegadas)

e Peso: 10 kg (com 1 nd e 2 adaptadores de energia), 15 kg (com 4 adaptadores de
energia)

Gabinete E2 (2 n6s de 2U):

e Altura: 86,9 mm (3,42 polegadas)

e largura: 439,2 mm (17,29 polegadas, do suporte EIA ao suporte EIA)

e Profundidade: 476,12 mm (18,74 polegadas)

e Peso: 10 kg (com 1 né e 2 adaptadores de energia), 15 kg (com 4 adaptadores de
energia)

Peso

N6
 Maximo: 3,6 kg (7,9 Ib)
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao Descricao

Processador (dependendo do | Um processador Intel® Xeon® da familia de produtos D-2100
modelo)
Notas:

1. Use o Setup Utility para determinar o tipo e a velocidade dos processadores no
no.

2. Para obter uma lista de processadores com suporte, consulte https://
serverproven.lenovo.com/server/se350.

Memoria Consulte "Regras e ordem de instalacéo de médulos de memdria" na pagina 38 para
obter informagdes detalhadas sobre configuragdo de memodria.

¢ Slots: 4 slots DIMM

e Minimo: 8 GB (1 x RDIMM de 8 GB)

e Maximo: 256 GB (4 x LRDIMM de 64 GB)
e Tipos:

- RDIMM TruDDR4 2.666 MHz: 8 GB (1Rx8), 16 GB (2Rx8), 32 GB (2Rx4), 64 GB
(4Rx4)

- RDIMM TruDDR4 3.200 MHz: 16 GB (2Rx8), 32 GB (2Rx4)

Nota: Para obter uma lista de médulos de memaria com suporte, consulte https://
serverproven.lenovo.com/server/se350.

Unidade M.2 Adaptador de inicializagdo M.2

e Oferece suporte a até duas unidades M.2 SATA idénticas

e Oferece suporte a trés diferentes tamanhos fisicos de unidades M.2:
- 42 mm (2242)
- 60 mm (2260)
- 80 mm (2280)

Adaptador de dados M.2
e PCle e conjunto de placa riser M.2:
— Oferece suporte a até quatro unidades M.2 SATA/NVMe
e Conjunto de placariser M.2
— Oferece suporte a até oito unidades M.2 NVMe
— Oferece suporte a até quatro unidades NVMe e quatro SATA
e Oferece suporte a quatro diferentes tamanhos fisicos de unidades M.2:
42 mm (2242)
60 mm (2260)
80 mm (2280)
110 mm (22110)

Notas:

¢ Asunidades M.2 instaladas no adaptador de inicializagcao e no adaptador de
dados ndo podem ser trocadas.

¢ Tipo de conector M.2: soquete 3 (tecla M)

¢ N&o ha suporte para a combinacdo de unidades SATA e NVMe no mesmo
adaptador de dados SATA/NVMe M.2 de 4 compartimentos.

Capitulo 1. Introdugéo



https://serverproven.lenovo.com/server/se350
https://serverproven.lenovo.com/server/se350
https://serverproven.lenovo.com/server/se350
https://serverproven.lenovo.com/server/se350

Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao

Descricao

Conjunto de placa riser PCle

PCle e conjunto de placa riser M.2:

e Slot 6: PCI Express 3.0 x16, (suporta adaptador PCle de meio comprimento, < 75
W, perfil baixo, meia altura)

WLAN

e WLAN: IEEE 802.11 a/b/g/n/ac
e MIMO: 2x2 MIMO
¢ Interfaces: WLAN: PCle x1
e Configuragédo da antena: Conector 2xIPEX (MHF4)
e Fator forma: M.2 2230
¢ Numero maximo de conexdes de usuario simultaneas (modo AP): oito
e Seguranca:
— O modo AP oferece suporte a WPA2 Personal

— O modo de estagao oferece suporte tanto ao WPA2 Enterprise quanto ao
Personal

e Banda de trabalho:
— Modo AP: 2,4 GHz
— Modo de estacao: 2,4 GHz/5 GHz

Notas:

e O desempenho da WLAN pode variar dependendo da sua configuragao e do
ambiente.

e A qualidade do sinal sem fio pode ser afetada quando instalada em um rack ou
gabinete.

LTE

e 3GPP Liberacao 11

¢ (Categoria: Cat9

¢ Regido: Global

e Modo operacional: FDD/TDD

e Transmissao de dados: até 450 Mbps DL/50 Mbps UL
¢ Interface de funcdo: USB 3.0

e Configuragéo da antena: Conector 2xIPEX (MHF4)

e Fator forma: M.2 3042

Notas:

e O desempenho de LTE pode variar dependendo da sua configuragdo e do
ambiente.

¢ A qualidade do sinal sem fio pode ser afetada quando instalada em um rack ou
gabinete.
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao

Descricao

Funcgdes integradas

¢ Lenovo XClarity Controller, que fornece fun¢des de controle de processador de
servicos e monitoramento, controlador de video e recursos de teclado, video,
mouse e unidade remotos.

¢ Painel frontal do operador
e Conector do médulo LOM (parte frontal do servidor):
- Pacote LOM 10G SFP+*
— Dois conectores USB 3.1 Gen 1
— Dois conectores Ethernet de 1 Gb
— Dois conectores de rede do Lenovo XClarity Controller
— Dois conectores 10Gb SFP+
— Um conector VGA
— Pacote LOM habilitado para sem fio
— Dois conectores USB 3.1 Gen 1
— Dois conectores Ethernet de 1 Gb
— Um conector de rede do Lenovo XClarity Controller
— Dois conectores SFP de 1 Gb
— Dois conectores 10Gb SFP+
— Um conector VGA
- Pacote LOM 10G BASE-T
— Dois conectores de rede do Lenovo XClarity Controller
— Dois conectores 10Gb BASE-T RJ45
— Dois conectores Ethernet de 1 Gb
— Dois conectores USB 3.1 Gen 1
— Um conector VGA
e Conectores de E/S traseiros (parte traseira do servidor):
— Dois conectores de antena WLAN
— Uma porta RS-232 (RJ-45)
— Dois conectores de antena LTE
- Dois conectores USB 2.0
— Dois tipos de moédulo de distribuicdo de energia:

— Moddulo de distribuicéo de energia (PDM) de 12 V com dois conectores de
energia

— Modulo de distribuicdo de energia (PDM) de -48 V com um conector de
energia

Controladores RAID

RAID de software: um controlador RAID de software é integrado na placa-sistema,
com suporte aos niveis RAID 0, 1,5 e 10.

e Compativel com RAID do software Intel SATA padrao, RSTe
e Compativel com RAID NVMe Intel VROC

— O VROC Intel-SSD-Only oferece suporte aos niveis RAID 0, 1, 5 e 10 com
unidades Intel NVMe.

— O VROC Premium requer uma chave de ativagado e oferece suporte aos niveis
RAID 0, 1, 5 e 10 com unidades NVMe que ndo sejam Intel. Para obter mais

Capitulo 1. Introdugéo
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao

Descricao

informagdes sobre como adquirir € instalar a chave de ativagao, consulte
https://fod.lenovo.com/lkms.

RAID de hardware: um modulo RAID de hardware M.2 é necessario para
armazenamento RAID de hardware, com suporte aos niveis RAID O e 1.

Controlador de video
(integrado ao Lenovo XClarity
Controller)

Matrox G200
e ASPEED
e Controlador de video compativel com SVGA

e Compactacao de Video Digital Avocent

16 MB de memoria de video (ndo expansivel)

Nota: A resolugdo maxima de video é 1920 x 1200 em 60 Hz.

Ventiladores

Trés ventiladores do sistema de 40 mm

Adaptadores de energia

Adaptadores de energia externos:

Entrada de onda senoidal (50-60 Hz) necessaria
e Adaptador de energia externo de 240 W

100-127 V CA/200-240 V CA, 3,2/1,6 A
Notas:

e (Os adaptadores de energia sdo suportados apenas pelo PDM de 12 V.

CUIDADO:

- Os adaptadores de energia no né devem ser da mesma marca,
classificacao de energia, voltagem ou nivel de eficiéncia.

- Para diferenciar os adaptadores de energia, verifique o tamanho, a
posicao do conector e a etiqueta dos adaptadores de energia.

e Quando a GPU é instalada, o sistema deve ser instalado com dois adaptadores
de energia

A Diretiva ErP (EcoDesign) da UE (2009/125/EC) que implementa a medida
(REGULAMENTO DA COMISSAO (UE) 2019/1782 de 1° de outubro de 2019) exige
que os fabricantes fornecam as informacdes de eficiéncia de energia e classificagéo.
Os produtos Lenovo foram projetados para funcionar com uma gama de
carregadores compativeis, e carregadores diferentes podem ser enviados na caixa
ou comprados posteriormente. Uma lista de carregadores adequados pode ser
encontrada na Declaragdo de Conformidade (DoC) da UE acessivel aqui (https://
www.lenovo.com/us/en/compliance/eu-doc). Para acessar as informagoes de
eficiéncia de energia aplicaveis para seu carregador, acesse a pagina da Web a
seguir, pesquise seu produto usando o numero do modelo completo e selecione o
guia do usuario aplicavel ou a folha de dados da fonte de alimentagé&o. https://
support.lenovo.com/
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao

Descricao

Emissdes de ruido acustico
(configuracao base)

¢ Operacio:
— Minimo: 5,3 bels
— Tipico: 5,4 bels
— Maximo: 5,7 bels
¢ Inativo:
— Minimo: 4,9 bels
— Tipico: 5,0 bels
- Maximo: 5,4 bels
Notas:

1. Esses niveis de poténcia acustica foram medidos em ambientes acusticamente
controlados de acordo com os procedimentos especificados pelo ISO 7779 e
séo relatados de acordo com o ISO 9296.

2. Os niveis de ruido acustico declarados sdo baseados em configuracoes
especificadas, o que pode mudar um pouco dependendo das configuragdes/
condigdes.

3. As opgdes compativeis com este servidor apresentam variagdes em termos de
fungéo, consumo de energia e resfriamento necessario. Qualquer aumento no
resfriamento exigido por estas opgdes aumentara a velocidade do ventilador e
do nivel de som gerado. Os niveis reais de pressdo sonora medidos em sua
instalagdo dependem de varios fatores, incluindo: o nimero de racks na
instalagdo; o tamanho, materiais e configuragao do ambiente; os niveis de ruido
de outros equipamentos; a temperatura ambiente e a pressdo barométrica, além
da localizagédo dos funcionarios em relagdo ao equipamento.

Saida de calor

Saida de calor aproximada:
e Configuragdo minima: 287,46 BTU por hora (84,25 W)
e Configuragdo maxima: 783,02 BTU por hora (229,49 W)

Entrada Elétrica

Modulo de distribuigcdo de energia: PDM de 12 V
e Oferece suporte a 12,2 VV/20 A por adaptador de energia
e (Cada n6 oferece suporte a até dois adaptadores de energia

Modulo de distribuicdo de energia: PDM de -48
e -48V a-60V CC/8,4 A entrada maxima direta de -48 V

Notas:

¢ A redundancia de energia esta no modo de energia dupla quando o consumo de
energia do sistema esta abaixo de 210 W.

e O sistema opera no modo de limitagao/regulagem quando a fonte de alimentagao
é insuficiente.

¢ Instale dois adaptadores de energia quando o consumo de energia do sistema for
superiora 210 W.
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao

Descricao

Adverténcias e instrucdes de
conformidade regulatéria para
NEBS

Siga as precaucgdes do NEBS GR-1089-CORE, as declaragdes de conformidade
regulatdria e os requisitos.

e Oferece suporte a instalacdo de rede com acoplamento comum (CBN).

e (O sistema pode ser instalado em instalagcdes de telecomunicagdes de rede onde
o cédigo elétrico nacional se aplica.

e E necessério ativar a "Politica de restauracéo de energia" UEFI ao definir a
condicéo de teste na "VOLTAGEM OPERACIONAL MIN."

* E necessario que os cabos Ethernet e SFP + de 1 GB avaliados por medidas
NEBS sejam blindados.

e O tempo normal de inicializagéo do sistema na avaliagdo da se¢do 4 NEBS é de 4
minutos e 55 segundos.

e Aviso: as portas de construgéo interna (portas Ethernet e SFP + de 1 GB) do
equipamento ou do subconjunto sdo adequadas apenas para conexao com o
cabeamento ou a fiacdo de construgdo interna ou n&o exposta. As portas de
construcéo interna do equipamento ou do subconjunto NAO DEVEM estar
metalicamente conectadas as interfaces que se conectam a OSP ou a sua fiagéo
por mais de 6 metros (cerca de 20 pés). Essas interfaces foram projetadas para
uso apenas como interfaces de construcao interna (porta tipo 2, conforme
descrito em GR-1089) e requerem isolamento do cabeamento de OSP exposto. A
inclusdo de protetores primarios ndo é protegéo suficiente para conectar essas
interfaces metalicamente a um sistema de fiagdo de OSP.

Ambiente

O ThinkSystem SE350 é compativel com as especificagdes classe A4 da ASHRAE. O
desempenho do sistema pode ser afetado quando a temperatura operacional esta
fora da Especificacdo da ASHRAE A4 ou em condicdes de ventilador com defeito
fora da Especificacdo A2.

O ThinkSystem SE350 tem suporte no seguinte ambiente:
* Padrio:

— Servidor ligado: 0 °C a 45 °C (32 °F a 113 °F)

— Servidor desligado: 0 °C a 45 °C (32 °Fa 113 °F)
¢ ASHRAE Classe A4:

— Servidor ligado: 5 °C a 45 °C (41 °F a 113 °F); diminua a temperatura ambiente
maxima em 1 °C para cada aumento de 125 m (410 pés) de altitude acima de
900 m (2.953 pés).

— Servidor desligado: -5 °C a 45 °C (41 °F a 113 °F)

e Temperatura operacional estendida (com configuragéo limitadai):
— Servidor ligado: 0 °C a 55 °C (32 °F a 131 °F)
— Servidor desligado: 0 °C a 55 °C (32 °F a 131 °F)

Notas: Configuracéo limitada1:

- Sem GPU

— Nenhum micron/LITE-ON M.2

— Somente as placas PCle certificadas pela Lenovo, por exemplo:

e Adaptador Ethernet ThinkSystem Broadcom NX-E PCle 10 GB 2 portas
Base-T

¢ Adaptador Ethernet ThinkSystem Mellanox ConnectX-4 Lx 10/25GbE
SFP28 2-port PCle
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Tabela 1. Especificagbes do servidor (continuagéo)

Especificacao Descricao

¢ Remessa/armazenamento: -40 °C a 60 °C (-40 °F a 140 °F)
e Altitude maxima: 3.050 m (10.000 pés)
e Umidade relativa (sem condensacao):
— Operagéo: 8% a 90%, ponto maximo de orvalho: 24 °C (75,2 °F)
— Remessa/armazenamento: 8% a 90%, ponto maximo de orvalho: 27 °C (80,6 °

A

¢ O armazenamento ndo operacional (desempacotado) pode passar a seguinte
condigéo: 5% a 95% em 38,7 °C (101,7 °F) de temperatura de bulbo seco maxima
para 48 horas.

e Contaminacao por particulas

Atencao: Particulas transportadas pelo ar e gases reativos que agem sozinhos
ou em combinagédo com outros fatores ambientais como umidade ou temperatura
podem apresentar um risco ao servidor. Para obter informacgées sobre os limites
para substancias particuladas e gases, consulte "Contaminagéo por particulas"
no Manual de manutencéo do ThinkSystem SE350.

Nota: O ThinkSystem SE350 é compativel com o uso de um conjunto de filtro de
poeira instalado dentro do suporte de remessa frontal do gabinete ou do painel de
seguranca. O filtro de poeira tem uma Classificagéo de Eficiéncia Minima Viue
(MERV) de 4, de acordo com o padrdo ASHRAE 52.2-2017.

Sistemas operacionais suportados e certificados:

¢ Microsoft Windows Server
e VMware ESXi

Nota: Unidades de inicializagdo para VMware ESXI: para suporte a inicializagdo
do VMware ESXi, ha suporte para apenas determinadas unidades M.2, com base
em sua resisténcia. Para obter informagdes mais especificas, consulte a Dica de
suporte da Lenovo HT512201.

¢ Red Hat Enterprise Linux

Sistemas operacionais

e SUSE Linux Enterprise Server
Referéncias:

e Lista completa de sistemas operacionais disponiveis: https://
lenovopress.lenovo.com/osig.

¢ Instrugdes de implantacdo do SO: "Implantar o sistema operacional" na pagina
127.
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Especificacoes de choque e vibracao

As informagdes a seguir sdo um resumo das especificacdes de choque e vibragao do servidor. Dependendo
do modelo, alguns recursos podem nao estar disponiveis ou algumas especificagées podem ndo se aplicar.

Configuragdo do sistema Vibragao Choque Critérios de vibragdo ambiental

SE350 (quando o (quando o

Asa esquerda | Asa direita seryldor seryldor |IEC estatica 3,06 Grms, 15 | 3,06 Grms, 60
estiver em estiver em ) )
operago) operagio) 0,j5 Grms, 30 | mins 30 G, 11 mins 30 G, 11

mins 15 G, 11 ms ms
ms

Quatro Nenhum(a) 3,06 Grms, 30G, 11 ms,

unidades M.2 3-500 Hz, 60 meio seno, v Vv v

SATA min/eixo *X, Y, +Z

Quatro GPU NVIDIA 3,06 Grms, 30G, 11 ms,

unidades M.2 | T4 3-500 Hz, 15 meio seno, v Vv

SATA min/eixo +X, 2Y, +Z

Quatro Quatro 0,21 Grms, 5- | 15G, 3 ms,

unidades M.2 unidades M.2 500 Hz, 15 meio seno,

NVMe (com NVMe (com min/eixo +X, =Y, +Z Vv

dissipador de | dissipador de

calor) calor)

Quatro GPU NVIDIA 0,21 Grms, 15G, 3 ms,

unidades M.2 | T4 5-500 Hz, 15 meio seno,

NVMe (com min/eixo +X, =Y, +Z v

dissipador de

calor)

Contaminacao por particulas

Atencao: Particulas do ar (incluindo flocos ou particulas de metal) e gases reativos agindo sozinhos ou em
combinagcao com outros fatores ambientais, como umidade ou temperatura, podem impor risco ao
dispositivo descrito neste documento.

Os riscos que sao causados pela presenca de niveis excessivos de substancias particuladas ou as
concentragcdes de gases nocivos incluem danos que podem causar o mau funcionamento ou a parada
completa do dispositivo. Essa especificacao define limites para substancias particuladas e gases que sao
destinados a evitar tais danos. Os limites ndo devem ser vistos ou usados como definitivos, porque

inUmeros outros fatores, como temperatura ou umidade do ar, podem influenciar o impacto de substancias
particuladas ou a transferéncia de contaminantes corrosivos e gasosos do ambiente. Na auséncia de limites
especificos definidos neste documento, adote praticas que mantenham os niveis de géas e substancias
particuladas consistentes com a protecao da saude e seguranca das pessoas. Se a Lenovo determinar que
os niveis de substancias particuladas ou gases em seu ambiente causaram dano ao dispositivo, a Lenovo
pode condicionar a provisdo de reparo ou substituicao de dispositivos ou pecas a implementacao de
medidas reparatdrias apropriadas para mitigar essa contaminagdo ambiental. A implementagcédo dessas
medidas reparatdrias é de responsabilidade do cliente.
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Tabela 2. Limites para substancias particuladas e gases

Contaminacao Limites

Gases reativos Nivel de gravidade G1 de acordo com ANSI/ISA 71.04-1985:

¢ O nivel de reatividade do cobre deve ser inferior a 200 Angstroms por més (A/més =~ 0,0035
pg/cm? horas de ganho de peso).2

¢ O nivel de reatividade da prata deve ser inferior a 200 Angstroms por més (A/més =~ 0,0035 pg/
cm? horas de ganho de peso).3

¢ O monitoramento reativo da corrosividade gasosa deve ser realizado aproximadamente 5 cm
(2 pol.) na frente do rack no lado da entrada de ar a 1/4 e 3/4 de altura do chdo ou onde a
velocidade do ar for muito maior.

Particulas Os data centers devem atender ao nivel de limpeza da ISO 14644-1 classe 8.
transportadas
pelo ar Para data centers sem economia de ar, a limpeza de acordo com a ISO 14644-1 classe 8 pode

ser atendida escolhendo um dos seguintes métodos de filtragem:

e O ar do ambiente pode ser filtrado continuamente com filtros MERV 8.

e O ar que entra em um data center pode ser filirado com filtros MERV 11 ou, preferencialmente,
MERV 13.

Para data centers com economia de ar, a opgéo de filtros para obter limpeza ISO classe 8

depende das condigbes especificas presentes nesse data center.

e A umidade relativa deliquescente da contaminagéo por substancia particulada deve ser
superior a60% RH.4

¢ Os data centers devem estar isentas de p6 de zinco.5

1 ANSI/ISA-71.04-1985. Environmental conditions for process measurement and control systems: Airborne
contaminants. Instrument Society of America, Research Triangle Park, Carolina do Norte, EUA.

2 A derivacéo da equivaléncia entre a taxa de crescimento da corrosao de cobre na espessura do produto de
corrosdo em A/més e a taxa de aumento de peso assume que Cuz2S e Cu20 cresgam em proporgdes iguais.

3 A derivagdo da equivaléncia entre a taxa de crescimento da corroséo de prata na espessura do produto de
corrosdo em A/més e a taxa de aumento de peso assume que Ag2S € o Unico produto de corroséo.

4 A umidade relativa deliquescente da contaminagéo por particulas é a umidade relativa na qual a poeira absorve
agua suficiente para ficar umida e promover a condugéo idnica.

5 Os detritos de superficie sdo coletados aleatoriamente de 10 areas do data center em um disco de 1,5 cm de
diametro de fita condutora elétrica adesiva em uma haste de metal. Se o exame da fita adesiva em um
microscoépio eletrénico de varredura ndo revelar nenhum pé de zinco, o data center sera considerado isento de pd
de zinco.

Opcoes de gerenciamento

O portfélio XClarity e outras opgcoes de gerenciamento de sistemas descritas nesta secao estdo disponiveis
para ajudar vocé a gerenciar os servidores de forma mais conveniente e eficiente.
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Visao Geral

Opcoes

Descricao

Lenovo XClarity Controller

Baseboard Management Controller (BMC).

Consolida a funcionalidade do processador de servigo, Super E/S, controladora de
video e recursos de presenca remota em um Unico chip na placa-méae do servidor.
Interface

e Aplicativo CLI

e Interface GUI da Web

¢ Aplicativo mével

e APIREST

Uso e downloads

https://pubs.lenovo.com/Ixcc-overview/

Lenovo XClarity Administrator

Interface centralizada para gerenciamento de varios servidores.

Interface

¢ Interface GUI da Web
e Aplicativo movel

e APIREST

Uso e downloads

http://sysmgt.lenovofiles.com/help/topic/com.lenovo.lxca.doc/aug_product_page.html

Conjunto de ferramentas do
Lenovo XClarity Essentials

Conjunto de ferramentas portatil e leve para configuracao do servidor, coleta de
dados e atualizagdes de firmware. Adequado tanto para contextos de gerenciamento
de servidor unico ou de varios servidores.

Interface

e OneCLlI: aplicativo CLI

e Bootable Media Creator: aplicativo CLlI, aplicativo GUI

e UpdateXpress: aplicativo GUI

Uso e downloads

https://pubs.lenovo.com/Ixce-overview/
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Opcoes

Descricao

Lenovo XClarity Provisioning
Manager

Ferramenta de GUI baseada em UEFI em um Unico servidor que pode simplificar
tarefas de gerenciamento.

Interface

¢ Interface GUI da Web (acesso remoto ao BMC)
Uso e downloads
https://pubs.lenovo.com/Ixpm-overview/

Importante:

A versdo compativel do Lenovo XClarity Provisioning Manager (LXPM) varia de
acordo com o produto. Todas as versdes do Lenovo XClarity Provisioning Manager
sdo chamadas de Lenovo XClarity Provisioning Manager e LXPM neste documento, a
menos que seja especificado o contrario. Para ver a versao LXPM compativel com o
seu servidor, acesse https://pubs.lenovo.com/Ixpm-overview/.

Lenovo XClarity Integrator

Série de aplicativos que integram as funcionalidades de gerenciamento e
monitoramento dos servidores fisicos Lenovo com o software usado em uma
determinada infraestrutura de implantagéo, como VMware vCenter, Microsoft Admin
Center ou Microsoft System Center ao fornecer resiliéncia de carga de trabalho
adicional.

Interface

Aplicativo GUI

Uso e downloads

https://pubs.lenovo.com/Ixci-overview/

Lenovo XClarity Energy
Manager

Aplicativo que pode gerenciar e monitorar a poténcia e a temperatura do servidor.

Interface
¢ |Interface GUI da Web

Uso e downloads

https://datacentersupport.lenovo.com/solutions/Invo-Ixem

Lenovo Capacity Planner

Aplicativo que oferece suporte ao planejamento de consumo de energia para um
servidor ou rack.

Interface
¢ |Interface GUI da Web

Uso e downloads

https://datacentersupport.lenovo.com/solutions/Invo-Icp
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Funcoées

Funcoes
Atuali- | Moni- f‘ei
Opcoes Gerencia- Implan- Confi- za- tora- Inven- cia- Planeja-
m’e_nto de tacdo guracao | ¢ées caode tario/ men- mento
varios do de even- de
. do SO . . logs to de .
sistemas sistema | firm- tos/ ener- energia
1
ware alertas gia
Lenovo XClarity Controller v V2 v V4
Lenovo XClarity o "
Administrator v v v Vi v v
Conjunto | OneCLI v V2 v V4
de
ferra- Bootable Media o 4
mentas Creator v v 4
do
Lenovo
XClarity | UpdateXpress v V2
Essen-
tials
Lenovo XClarity Provisioning 3 5
Manager v v Vi %
Lenovo XClarity Integrator v Ve v v Vv Vv V7
Lenovo XClarity Energy
Manager v v v
Lenovo Capacity Planner V8
Notas:

1.

A maioria dos opcionais pode ser atualizada com o Lenovo Tools. Entretanto, alguns deles, como o
firmware da GPU ou o firmware Omni-Path, exigem o uso de ferramentas do fornecedor.

. As configuragdes de UEFI do servidor da opcao de ROM devem ser definidas como Automatico ou

UEFI para atualizar o firmware usando Lenovo XClarity Administrator, Lenovo XClarity Essentials ou
Lenovo XClarity Controller.

As atualizacOes de firmware estao limitadas apenas a atualizagées do Lenovo XClarity Provisioning
Manager, Lenovo XClarity Controller e do UEFI. Atualizagdes de firmware para dispositivos opcionais,
como adaptadores, ndo sao suportadas.

As configuragdes UEFI do servidor para o ROM da opc¢éo devem ser definidas como Automatico ou
UEFI para obter informacdes detalhadas da placa do adaptador, como o nome do modelo € os niveis
de firmware, a serem exibidos no Lenovo XClarity Administrator, Lenovo XClarity Controller ou no
Lenovo XClarity Essentials.

Inventario limitado.

6. A verificacdo de implantagéao Lenovo XClarity Integrator do System Center Configuration Manager

16

(SCCM) é compativel com a implantacéo de sistemas operacionais Windows.

A funcéo de gerenciamento de energia é compativel apenas com o Lenovo XClarity Integrator para
VMware vCenter.

E altamente recomendavel que vocé verifique os dados de resumo de energia para o seu servidor
usando Lenovo Capacity Planner antes de comprar quaisquer novas pegas.
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Capitulo 2. Componentes do servidor

Use as informacdes desta secdo para aprender sobre cada um dos componentes associados ao servidor.

Informacgoes importantes sobre o produto
Esta secao fornece informacdes para ajuda-lo a localizar o seguinte:

¢ Informagoes sobre o tipo de maquina e modelo: quando vocé entrar em contato com a Lenovo para
obter ajuda, as informacdes de tipo, modelo e nimero de série da maquina ajudam os técnicos de
suporte a identificar seu servidor e a prestar atendimento mais rapido. O niumero do modelo e o niumero
de série estdo na etiqueta de identificagdo. A ilustracao a seguir mostra o local da etiqueta de
identificagdo que contém o tipo, modelo e numero de série da maquina.

¢ Informacgoes de certificacao de ID e IC da FCC: as informagdes de certificagdo FCC e IC séo
identificadas por uma etiqueta localizada no servidor de borda conforme mostrado na ilustragdo a seguir.

TYPE TTTT- MMM S/N: PP-SSSSS VY-
LTV

Contains FCG 1D: XXX-XXXXXXXXXX
Contains IC ID:XXXXX-XXXXXXXXX

Figura 2. Local da etiqueta de ID e etiqueta de ID/IC da FCC

Tabela 3. Etiqueta de identificacao e etiqueta de ID/IC da FCC

Etiqueta de ID (informagdes sobre o tipo de maquina | H Etiqueta de certificagdo de ID e IC da FCC
e modelo)

Para um mddulo sem fio pré-instalado, esta etiqueta identifica o numero de certificagédo real de ID e IC da
FCC para o médulo sem fio instalado pela Lenovo.

Nota: Nao remova nem substitua um médulo sem fio pré-instalado por conta prépria. Para substituicdo do
modulo, vocé deve entrar em contato com o servigo da Lenovo primeiro. A Lenovo néo é responsavel por
danos causados pela substituicdo n&o autorizada.

Identificacao de acesso a rede

A identificacdo de acesso a rede esta localizada na frente do servidor. E possivel remover a identificagdo de
acesso a rede para colar sua propria etiqueta e registrar algumas informacdes, como o nome do host, o
nome do sistema e o cédigo de barras do inventario. Mantenha a identificagcdo de acesso a rede para
referéncia futura.
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Figura 3. Local da etiqueta de acesso a rede

Cédigo QR

Além disso, a Placa de servigo do sistema localizada na tampa superior do servidor, fornece um codigo de
referéncia rapida (QR) para acesso remoto as informagdes de servico. Vocé pode digitalizar o cédigo QR
com um dispositivo mével usando um aplicativo leitor de cédigo QR e obter acesso rapido a pagina da Web
Informacdes de Servico. A pagina da Web Informacdes de Servigo fornece informagdes adicionais para
instalacao de pecas e videos de substituicdo e cédigos de erro para suporte ao servidor.

Figura 4. Cddigo QR do SE350

Vista frontal

A vista frontal do servidor varia em fungéao do modelo.

Vista frontal do servidor
e Pacote LOM 10G SFP+

(1]
oconm - IS @ ®
[ — ()] @

Figura 5. Vista frontal do pacote LOM 10G SFP+*
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Tabela 4. Componentes na vista frontal do pacote LOM 10G SFP+

Painel frontal do operador

A Conectores de rede XClarity Controller (XCC)
compartilhados

I O icone de chave inglesa no conector indica que
esse conector pode ser definido para conectar-se ao
Lenovo XClarity Controller.

Atencao: Apenas um IP de rede pode ser usado.

2 portas RJ45 para oferecer suporte a conexao de
cadeia. A porta dupla fornece a capacidade de realizar
conexdes em cadeia de gerenciamento Ethernet,
reduzindo o numero de portas nos comutadores de
gerenciamento e reduzindo a densidade geral do cabo
necessaria para o gerenciamento de sistemas. Com
esse recurso, o usuario pode conectar a primeira porta
de gerenciamento do XCC a rede de gerenciamento e a
segunda porta de gerenciamento do XCC ao préximo
sistema de servidor.

H Conectores USB 3.1 Gen 1

H Conectores Ethernet 10Gb SFP+

H Conectores Ethernet de 1 Gb

A Conector VGA

¢ Pacote LOM habilitado para sem fio

@
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Figura 6. Vista frontal do pacote LOM habilitado para sem fio

Tabela 5. Componentes na vista frontal do pacote LOM habilitado para sem fio

Hl Painel frontal do operador

H Conectores SFP de 1 Gb

H Conectores USB 3.1 Gen 1

A Conectores Ethernet 10Gb SFP+

H Conectores Ethernet de 1 Gb

Conector VGA

A Conector de rede do XClarity Controller (XCC)

l O icone de chave inglesa no conector indica que
esse conector pode ser definido para conectar-se ao
Lenovo XClarity Controller.

Instalar preenchimentos

Instale os preenchimentos quando os conectores nao estiverem em uso. Os conectores podem ser
danificados sem protecédo adequada dos preenchimentos.
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Figura 7. Preenchimentos

Tabela 6. Preenchimentos

Kl Preenchimento da porta da antena (x2 ou indisponivel,
dependendo do modelo)

I Preenchimento do conector Ethernet SFP (x2 ou x4,
dependendo do modelo)

H Preenchimento VGA

H Preenchimento do conector Ethernet (x3 ou x4,
dependendo do modelo)

H Minipreenchimento USB

A Preenchimento USB x2

Painel frontal do operador

O painel de informagdes do operador frontal do servidor fornece controles, conectores e LEDs. O painel

frontal do operador varia conforme o modelo.

T ¥ ¥*¥ 7
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Figura 8. Painel frontal do operador

Tabela 7. Indicadores e controles do painel frontal do operador

Kl Botdo de energia/LED (verde)

I Botao de redefinicdo do pacote LOM habilitado para
sem fio

H Botao/LED de identificagao (azul)

H Botao NMI

H LED de erro de sistema (amarelo)

A XClarity Controller Miniconector USB

Botao de energia/LED (verde): pressione esse botédo para ligar e desligar o servidor manualmente. Os

estados do LED de energia s&o os seguintes:

Desligado: ndo ha energia presente nem adaptador de energia ou o préprio LED falhou.

Piscando rapidamente (4 vezes por segundo): o servidor esta desligado e nio esta pronto para ser
ligado. O botédo de energia esta desabilitado. Isso durara aproximadamente 5 a 10 segundos.

Piscando lentamente (uma vez por segundo): o servidor esta desligado e esta pronto para ser ligado. E

possivel pressionar o botdo de energia para ligar o servidor.

Aceso: o servidor esta ligado.

20 Guia de configuragdo do ThinkSystem SE350 e dos Gabinetes ThinkSystem SE350




H Botao de identificagao/LED (azul): use esse LED azul para localizar visualmente o servidor entre outros
servidores. Este LED também é usado como um botado de detecgao de presenca. E possivel usar o Lenovo
XClarity Administrator para acender este LED remotamente. Os estados do LED de identificacdo séo os
seguintes:

Apagado: deteccéo de presenca desligada.

Piscando rapidamente (4 vezes por segundo): (no firmware do XCC versado 3.10 ou posterior) O
servidor ainda nao foi ativado e ndo tem permissao de alimentacao. Consulte o Guia de ativagcdo para
ativar o sistema.

Piscando lentamente (uma vez por segundo): detec¢céo de presenca ligada.
Aceso: deteccao de presenca ligada.

HE LED de erro do sistema (amarelo): quando esse LED amarelo esta aceso, ele indica que ocorreu um erro
no sistema.

A Botéao de redefinicdo do médulo habilitado para sem fio: o pino de redefinicdo do médulo LOM
habilitado para sem fio.

H Botao NMI: pressione este botao para forcar uma interrupgcao ndo mascaravel (NMl) no processador.
Dessa forma, sera possivel deixar a tela azul no servidor e executar um despejo de meméria. Pode ser
necessario utilizar uma caneta ou a ponta de um clipe de papel para pressionar o botao.

A XClarity Controller Miniconector USB: usado para conectar um mini USB para gerenciar o sistema
usando o XClarity Controller.

Vista traseira

A parte traseira do servidor fornece acesso a diversos componentes, incluindo as fontes de alimentacéo, os
adaptadores PCle, a porta serial e a porta Ethernet.

\
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Figura 9. Vista traseira — mddulo de distribuicdo de energia (PDM) de 12 V

Tabela 8. Vista traseira — modelo de adaptador de energia de 12 V

Kl Conectores de antena WLAN (disponivel somente I Conectores USB 2.0
quando o mdédulo M.2 WLAN est4 instalado)

Hl Porta RS-232 (RJ-45) H Conector de energia 1

H Conectores de antena LTE (disponivel somente A Conector de energia 2
quando o moédulo M.2 LTE esta instalado)

Capitulo 2. Componentes do servidor 21




ﬁ & ey

= L4 - —

S ol &=
GRS (=) s

FANTAY

Figura 10. Vista traseira — mddulo de distribuicdo de energia (PDM) de -48 V

Tabela 9. Vista traseira — modelo de adaptador de energia de -48 V

Conectores de antena WLAN (disponivel somente H Terminal Vin-
quando o mdédulo M.2 WLAN estd instalado)

Hl Porta RS-232 (RJ-45) M Terminal Vin+

H Conectores de antena LTE (disponivel somente Terminal GND
quando o modulo M.2 LTE esta instalado)

A Conectores USB 2.0 H Conector de energia

Instalar tampas

Instale as tampas ou os conectores podem ser danificados sem protecado adequada das tampas.

Figura 11. Tampas

Tabela 10. Tampas

K Tampa da antena x4 (se nenhuma antena estiver H Tampa do adaptador de energia
instalada, use o preenchimento da porta da antena.
Consulte "Vista frontal" na pagina 18)
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Conectores da Placa-mae

As ilustragcdes a seguir mostram os conectores na placa-mae.
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Figura 12. Conectores da Placa-méae

Tabela 11. Conectores da Placa-mae

Hl Conector do painel frontal do operador

H Conector do comutador de bloqueio

Hl Bateria de 3 V (CR2032)

Kl Conector de chave de intruséao

H Conector do ventilador 1

Conector da placa riser

A Conector do ventilador 2

Conector do cabo SATA

H Conector do ventilador 3

I Conector TPM

A Conector do adaptador de inicializacdo M.2

Conector do médulo LOM

Conector do médulo de distribuicéo de energia

Pacotes LOM

As ilustracdes a seguir mostram o pacote LOM habilitado para sem fio, o pacote LOM 10G SFP+ e o pacote
LOM 10G BASE.

Dependendo da configuracao do servidor, conecte um dos pacotes LOM ao conector do médulo LOM na
placa-mae (consulte "Conectores da Placa-mae" na pagina 23).

Pacote LOM habilitado para sem fio
O pacote LOM habilitado para wireless ativa a fungéao wireless do servidor. O conector no pacote foi
projetado para o adaptador wireless M.2 WLAN/LTE. Ha dois tipos de adaptador wireless, e ambos sdo

instalados com 0 mesmo método. Para obter mais informacdes, consulte "Instalar o adaptador sem fio M.2
WLAN/LTE" na péagina 59.
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Figura 13. Pacote LOM habilitado para sem fio

Tabela 12. Pacote LOM habilitado para sem fio

Conector sem fio M.2 WLAN/LTE H Conector somente de servigo

Nota: O conector somente de servigo esta disponivel em alguns modelos e reservado apenas para servico.

Pacote LOM 10G SFP+

Figura 14. Pacote LOM 10G SFP+

Pacote LOM 10G BASE-T
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Figura 15. Pacote LOM 10G BASE-T

Conjunto de placa riser PCle

Use estas informacdes para localizar os conectores no conjunto de placa riser PCle.

PCle e conjunto de placa riser M.2

Figura 16. PCle e conjunto de placa riser M.2

Tabela 13. PCle e conjunto de placa riser M.2

Slot 6: PCle 3.0 x16, (suporta adaptador PCle de meio
comprimento, < 75 W, perfil baixo, meia altura)

H Unidades (Slot) 2-5, adaptadores de dados M.2

Capitulo 2. Componentes do servidor
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Conjunto de placa riser M.2

Figura 17. Conjunto de placa riser M.2

Tabela 14. Conjunto de placa riser M.2

Unidades (Slot) 6-9, adaptadores de dados M.2 H Unidades (Slot) 2-5, adaptadores de dados M.2

Unidade M.2 e numeracao do slot

Use estas informacdes para localizar a unidade M.2 e a numeragao do slot.

Adaptador de inicializacdo M.2

Figura 18. Adaptador de inicializagdo M.2

Importante: O unidades M.2 nos lados opostos do adaptador devem ser do mesmo fator forma (ou seja, o
mesmo comprimento fisico) porque compartilham o mesmo clipe de montagem.
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Tabela 15. Numeragéo do slot do adaptador de inicializagdo M.2

Unidade 0

H Unidade 1

Adaptador de dados M.2

Figura 19. Adaptador de dados M.2

Importante: Para o adaptador de unidade de dados e o adaptador de unidade de inicializagcao, os pares de
unidades M.2 nos lados opostos do adaptador devem ser do mesmo fator forma (ou seja, 0 mesmo
comprimento fisico) porque compartilham o mesmo clipe de montagem.

Nesta ilustracdo do adaptador de dados M.2,

¢ Posicdes da unidade Hi e | devem ser do mesmo fator forma (ou seja, 0 mesmo comprimento fisico)

¢ Posicdes da unidade F e B devem ser do mesmo fator forma (ou seja, 0 mesmo comprimento fisico)

Tabela 16. Adaptador de dados M.2

Unidade 2 ou 9

H Unidade 5 ou 6

H Unidade 4 ou 7

I Unidade 3 ou 8

As tabelas a seguir demonstram a unidade M.2 e a numeracgao do slot.

¢ PCle e conjunto de placa riser M.2

Asa esquerda (adaptador de dados M.2)

Asa direita (adaptador PCle)

A numeracao da unidade
no adaptador

A numeracao do slot no
menu de configuracao

A numeracgao da unidade
no adaptador

A numeracéo do slot no
menu de configuracao

UEFI UEFI
Unidade 2 Slot 2 Adaptador PCle Slot 6
Unidade 3 Slot 3
Unidade 4 Slot 4
Unidade 5 Slot 5

Asa esquerda (adaptador de dados M.2 com RAID de
hardware)

Asa direita (adaptador PCle)

A numeracao da unidade
no adaptador

A numeracao do slot no
menu de configuracao

A numeracgao da unidade
no adaptador

A numeracao do slot no
menu de configuracao

UEFI UEFI
Unidade 2 Slot 2/3 Adaptador PCle Slot 6
Unidade 3
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Asa esquerda (adaptador de dados M.2 com RAID de Asa direita (adaptador PCle)

hardware)
A numeracao da unidade | A numeracao do slotno | A numeracao da unidade | A numeracéao do slot no
no adaptador menu de configuracao no adaptador menu de configuracao
UEFI UEFI
Unidade 4 Slot 4/5
Unidade 5

e Conjunto de placa riser M.2 com dois adaptadores de dados M.2

Asa esquerda (adaptador de dados M.2) Asa direita (adaptador de dados M.2)
A numeracao da unidade | A numeracao do slotno | A numeracao daunidade | A numeracao do slot no
no adaptador menu de configuracao no adaptador menu de configuracao
UEFI UEFI
Unidade 2 Slot 2 Unidade 9 Slot 9
Unidade 3 Slot 3 Unidade 8 Slot 8
Unidade 4 Slot 4 Unidade 7 Slot 7
Unidade 5 Slot 5 Unidade 6 Slot 6

Asa esquerda (adaptador de dados M.2 com RAID de Asa direita (adaptador de dados M.2 com RAID de

hardware) hardware)
A numeracao da unidade | A numeracao do slotno | A numeracao da unidade | A numeracao do slot no
no adaptador menu de configuragcao no adaptador menu de configuracao
UEFI UEFI
Unidade 2 Slot 2/3 Unidade 9 Slot 8/9
Unidade 3 Unidade 8
Unidade 4 Slot 4/5 Unidade 7 Slot 6/7
Unidade 5 Unidade 6

Lista de pecas
Use a lista de pecas para identificar cada um dos componentes que estao disponiveis para o seu servidor.

Para obter mais informagdes sobre como solicitar as pegcas mostradas na Figura 20 "Componentes do
servidor " na pagina 30:

https://datacentersupport.lenovo.com/products/servers/thinksystem/se350/parts
Nota: Dependendo do modelo, seu servidor pode ter uma aparéncia ligeiramente diferente da ilustracéo.

As pecas listadas na tabela a seguir sdo identificadas como uma das seguintes:

¢ Unidade Substituivel pelo Cliente (CRU) da Camada 1: A substituicdo das CRUs da Camada 1 é sua
responsabilidade. Se a Lenovo instalar uma CRU da Camada 1 a seu pedido, sem contrato de servico, a
instalacao sera cobrada.

¢ Unidade Substituivel pelo Cliente (CRU) da Camada 2: Vocé mesmo pode instalar uma CRU da
Camada 2 ou solicitar que a Lenovo instale, sem nenhum custo adicional, de acordo com o tipo de
servico de garantia designado para o seu servidor.
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¢ Unidade Substituivel em Campo (FRU): as FRUs devem ser instaladas somente por técnicos de servigo
treinados.

¢ Pecas estruturais e consumiveis: A compra e a substituicdo de pecgas estruturais e consumiveis
(componentes, como uma tampa ou painel) sdo de sua responsabilidade. Se a Lenovo adquirir ou instalar
um componente estrutural conforme solicitacdo do cliente, o servigco sera cobrado.
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Componentes do servidor

Figura 20. Componentes do servidor
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Tabela 17. Listagem de pegas

indi-
ce

Descricao

Camada 1
CRU

Camada 2
CRU

FRU

Peca
estrutural
e
consumi-
vel

https://datacentersupport.lenovo.com/products/servers/thinksystem/se350/parts

Para obter mais informagdes sobre como solicitar as pecas mostradas na Figura 20 "Componentes do servidor " na
pagina 30:

Tampa superior

Defletor de ar

Ventilador

Cabo da chave de intrusao

Chave de fenda no kit de pecas diversas

Chave de intrusdo

Antena LTE

Antena WLAN

Cabo do médulo M.2 WLAN/LTE

=Y

Dissipador de calor do processador

Adaptador de energia

[=Y

Bateria CMOS (CR2032)

[=Y
w

Placa-mae

Modulo de distribuicdo de energia de 12V

Modulo de distribuicdo de energia de -48 V

DIMM

Adaptador de inicializagdo M.2

Chassi do pacote LOM 10G SFP+

~o

Chassi do pacote LOM habilitado para sem fio

Painel frontal do operador

Adaptador sem fio M.2 WLAN/LTE

Médulo M.2 LTE

Moddulo M.2 WLAN

Pacote LOM 10G SFP+

Pacote LOM 10G BASE-T

Pacote LOM habilitado para sem fio

Cabo de bloqueio

N HIB | B -NN-EN-~RN-RN-AN-AN A~ A
— colll~Elo N o

Preenchimento frontal
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Tabela 17. Listagem de pecas (continuagdo)

indi- Descricao Camada 1 Camada 2 FRU Peca

ce CRU CRU estrutural
gonsumi—
vel

29 | Conjunto de placa riser M.2

30 | PCle e conjunto de placa riser M.2

Adaptador de dados M.2 SATA/NVMe

Ea Dissipador de calor M.2 SATA/NVMe J

33 ] Adaptador PCle J
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Cabos de alimentacao

Varios cabos de alimentacao estéo disponiveis, dependendo do pais e da regido em que o servidor esta
instalado.

Para exibir os cabos de alimentagédo que estao disponiveis para o servidor:

1.

Acesse:

http://dcsc.lenovo.com/#/

. Clique em Preconfigured Model (Modelo pré-configurado) ou Configure to order (Configurar para
encomendar).

Insira o tipo e modelo de maquina para que o servidor exiba a pagina do configurador.
. Cligue em Power (Energia) = Power Cables (Cabos de energia) para ver todos os cabos.

Notas:

Para sua seguranga, um cabo de alimentagdo com um plugue de conex&o aterrado é fornecido para uso
com este produto. Para evitar choques elétricos, sempre use o cabo de alimentagéo e o plugue em uma
tomada devidamente aterrada.

Os cabos de alimentacao deste produto usados nos Estados Unidos e Canadé s&o listados pelos
Underwriter's Laboratories (UL) e certificados pela Canadian Standards Association (CSA).

Para unidades destinadas a operacao em 115 volts: Utilize um cabo aprovado pelo UL e com certificacao
CSA, consistindo em um cabo de trés condutores de, no minimo, 18 AWG, Tipo SVT ou SJT, com o
maximo de 15 pés de comprimento e plugue com Iaminas em paralelo, com aterramento, classificado
para 15 ampeéres, 125 volts.

Para unidades destinadas a operacao em 230 volts (nos EUA): Utilize um cabo aprovado pelo UL e com
certificacdo CSA, consistindo em um cabo de trés condutores de, no minimo, 18 AWG, Tipo SVT ou SJT,
com o maximo de 4,5 metros de comprimento e um plugue de conexao de aterramento, com uma lamina
tandem, classificado para 15 ampéres e 250 volts.

Para unidades destinadas ao uso a 230 volts (fora dos EUA): use um cabo com um plugue de conexao
aterrada. O cabo deve possuir aprovacao de seguranca adequada para o pais em que o equipamento
serd instalado.

Cabos de Energia para um pais especifico ou regido geralmente estao disponiveis apenas nesse pais ou
regido.
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Capitulo 3. Configuracao de hardware do servidor

Para configurar o servidor, instale as opgcdes compradas, faga o cabeamento do servidor, configure e
atualize o firmware e instale o sistema operacional.

Lista de verificacao da configuracao do servidor

Use a lista de verificagao da configuracao do servidor para assegurar que vocé executou todas as tarefas
necessarias para configurar seu servidor.

O procedimento de instalagdo do servidor depende de sua configuragdo no momento da entrega. Em alguns
casos, o servidor esta completamente configurado e apenas é necessario conecta-lo a rede e a uma fonte
de alimentacao CA. Em seguida, sera possivel liga-lo. Em outros casos, o servidor precisa de opgoes de
hardware instaladas, requer configuracdo de hardware e firmware e instalagcdo de um sistema operacional.

As etapas a seguir descrevem o procedimento geral para instalar um servidor:
1. Desembale o pacote do servidor. Consulte "Conteudo do pacote do servidor" na pagina 1.
2. Configure o hardware do servidor.

a. Instale quaisquer opcionais de hardware e servidor necessarios. Consulte os topicos relacionados
em "Instalar opcionais de hardware do servidor" na pagina 39.

b. Se necessario, instale o servidor em um gabinete de rack padréo ao usar o kit de trilhos fornecido
com ele. Consulte as Instrugcbes de instalacdo no rack fornecidas com o kit de trilhos opcional.

c. Conecte os cabos Ethernet e os cabos de alimentag¢éo ao servidor. Consulte "Vista traseira" na
pagina 21 para localizar os conectores. Consulte "Faga o cabeamento do servidor" na pagina 77
para ver as melhores praticas de cabeamento.

d. Ligue o servidor. Consulte "Ligar o servidor" na pagina 77.
Nota: E possivel acessar a interface do processador de gerenciamento para configurar o sistema
sem ligar o servidor. Sempre que o servidor esta conectado a uma fonte de alimentagéo, a interface

do processador de gerenciamento esta disponivel. Para obter detalhes sobre como acessar o
processador do servidor de gerenciamento, consulte:

Secao "Abrindo e usando a interface da Web do XClarity Controller" na documentagao do XCC
compativel com seu servidor em https://pubs.lenovo.com/Ixcc-overview/.

e. Valide se o hardware do servidor foi configurado com éxito. Consulte o Validar a configuragdo do
servidor.

3. Configure o sistema.
a. Siga as etapas em "Ativar o sistema" na péagina 79 para ativar o sistema.

b. Conecte Lenovo XClarity Controller a rede de gerenciamento. Consulte o Configurar a conexao de
rede para o Lenovo XClarity Controller.

c. Atualize o firmware do servidor, se necessario. Consulte "Atualizar o firmware" na pagina 83.
d. Configure o firmware do servidor. Consulte "Configurar o firmware" na pagina 87.

As seguintes informagdes estao disponiveis para a configuracdo do RAID:

* https://lenovopress.com/Ip0578-lenovo-raid-introduction

® https://lenovopress.com/Ip0579-lenovo-raid-management-tools-and-resources

e. Instale o sistema operacional. Consulte "Implantar o sistema operacional” na pagina 127.
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f. Fazer backup da configuragédo do servidor: Consulte o "Fazer backup da configuracéo do servidor"
na pagina 128.

g. Instale os aplicativos e programas para os quais o servidor deve ser usado.

Diretrizes de instalacao

Use as diretrizes de instalacio para instalar os componentes no servidor.

Antes de instalar dispositivos opcionais, leia os seguintes avisos com cuidado:

Atencao: Previna a exposicao a eletricidade estatica, que pode resultar em encerramento do sistema e
perda de dados, mantendo componentes sensiveis em suas embalagens antiestaticas até a instalacéo, e
manipulando esses dispositivos com uma pulseira de descarga eletrostatica ou outro sistema de
aterramento.

Leia as diretrizes e as informagdes sobre segurancga para garantir que esteja trabalhando de forma
segura.

— Umallista completa de informacdes de seguranca para todos os produtos esta disponivel em:

https://pubs.lenovo.com/safety_documentation/

— As diretrizes a seguir também estéo disponiveis: "Manipulando dispositivos sensiveis a estatica" na
pagina 38 e "Trabalhando Dentro do Servidor Ligado" na pagina 38.

Certifique-se de que os componentes instalados sejam suportados pelo servidor. Para obter uma lista de
componentes opcionais suportados pelo servidor, consulte https://serverproven.lenovo.com/server/se350.

Ao instalar um novo servidor, baixe e aplique o firmware mais recente. Esta etapa o ajudara a assegurar-
se de que os problemas conhecidos sejam resolvidos e que o servidor esteja pronto para funcionar com o
desempenho ideal. Acesse ThinkSystem SE350 Drivers e software para baixar atualizagdes de firmware
para o seu servidor.

Importante: Algumas solugdes de cluster necessitam de niveis de codigo especificos ou atualizagdes de
coédigos coordenados. Se o componente fizer parte de uma solugao de cluster, verifique se 0 menu do
nivel de cédigo do Best Recipe mais recente para firmware e driver com suporte a cluster antes da
atualizacao do codigo.

E uma pratica recomendada verificar se o servidor esta funcionando corretamente antes de instalar um
componente opcional.

Mantenha a area de trabalho limpa e coloque os componentes removidos sobre uma superficie plana e
lisa que ndo balance nem seja inclinada.

Nao tente levantar um objeto que possa ser muito pesado para vocé. Caso seja necessario levantar um
objeto pesado, leia atentamente as seguintes precaugdes:

— Certifique-se de que vocé possa ficar em pé com seguranca sem escorregar.
— Distribua o peso do objeto igualmente entre os seus pés.

— Utilize uma forga de elevacéo lenta. Nunca se mova ou vire repentinamente ao levantar um objeto
pesado.

— Para evitar estiramento dos musculos nas costas, levante na posicao vertical ou flexionando os
musculos da perna.

Verifique se vocé tem um nimero adequado de tomadas aterradas corretamente para o servidor, monitor
e outros dispositivos.

Faca backup de todos os dados importantes antes de fazer alteracdes relacionadas as unidades de
disco.
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Tenha uma chave de fenda comum pequena, uma chave de fenda Phillips pequena e uma chave de fenda
T8 torx disponiveis.

Para visualizar os LEDs de erro na placa-méae e nos componentes internos, deixe o equipamento ligado.

Vocé nao precisa desligar o servidor para remover ou instalar fontes de alimentagéao hot-swap,
ventiladores hot-swap ou dispositivos USB hot-plug. No entanto, vocé deve desativar o servidor antes de
executar quaisquer etapas que envolvam a remocao ou instalagdo dos cabos adaptadores e deve
desconectar a fonte de alimentacao do servidor antes de executar quaisquer etapas que envolvam a
remocao ou instalacdo de uma placariser.

Azul em um componente indica pontos de contato, onde vocé pode segurar um componente para
remové-lo ou instala-lo no servidor, abrir ou fechar uma trava etc.

A cor terracota em um componente ou uma etiqueta terracota em um componente ou préximo a ele
indica que ele pode sofrer hot-swap, ou seja, se o servidor e o sistema operacional aceitarem este
recurso, o que significa que vocé podera remover ou instalar o componente durante a execucdo do
servidor. (A cor terracota também pode indicar pontos de toque nos componentes de hot-swap).
Consulte as instrugcdes para remover ou instalar um componente de hot swap especifico para obter os
procedimentos adicionais que deverao ser executados antes de vocé remover ou instalar o componente.

A faixa vermelha nas unidades, adjacente a trava de liberagao, indica que a unidade podera passar por
hot-swap se o sistema operacional do servidor oferecer suporte ao recurso de hot-swap. Isso significa
que vocé podera remover ou instalar a unidade enquanto o servidor estiver em execucéo.

Nota: Consulte as instrucdes especificas do sistema para remover ou instalar uma unidade hot-swap,
para conhecer os procedimentos adicionais que deverao ser executados antes de vocé remover ou
instalar a unidade.

Depois de concluir o trabalho no servidor, certifique-se de reinstalar todas as blindagens de seguranca,
protecdes, etiquetas e fios de aterramento.

Diretrizes de confiabilidade do sistema

Revise as diretrizes de confiabilidade do sistema para assegurar o resfriamento adequado e a confiabilidade
do sistema.

Certifique-se de que os requisitos a seguir sejam atendidos:

Quando o servidor possui energia redundante, um adaptador de energia deve ser instalado em cada
compartimento de adaptador de energia.

Espaco adequado ao redor do servidor deve ser deixado para permitir que o sistema de resfriamento do
servidor funcione corretamente. Deixe aproximadamente 50 mm (2,0 pol.) de espaco aberto ao redor da
parte frontal e posterior do servidor. Nao coloque objetos na frente dos ventiladores.

Para obter resfriamento e fluxo de ar adequados, reinstale a tampa do servidor antes de liga-lo. Nao
opere o servidor sem a tampa por mais de 30 minutos, pois seus componentes poderao ser danificados.

As instrucdes de cabeamento que s&o fornecidas com os componentes opcionais devem ser seguidas.
Um ventilador com falha deve ser substituido até 48 horas depois do malfuncionamento.

Um ventilador hot swap removido deve ser substituido até 30 segundos depois da remocgéo.

Uma unidade hot-swap removida deve ser substituida até 2 minutos depois da remocao.

Um adaptador de energia hot-swap removido deve ser substituido até dois minutos depois da remocéao.

Cada defletor de ar fornecido com o servidor deve ser instalado quando o servidor € iniciado (alguns
servidores podem vir com mais de um defletor de ar). A operacéo do servidor sem um defletor de ar pode
danificar o processador.

Todos os soquetes de processador devem conter uma tampa do soquete ou um processador com
dissipador de calor.
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¢ Quando mais de um processador estiver instalado, as regras de preenchimento de ventilador de cada
servidor devem ser rigorosamente seguidas.

Trabalhando Dentro do Servidor Ligado

Diretrizes para trabalhar dentro do servidor com a energia ligada.

Atencao: O servidor pode parar e a perda de dados pode ocorrer quando os componentes internos do
servidor sdo expostos a eletricidade estatica. Para evitar esse possivel problema, sempre use uma pulseira
de descarga eletrostatica ou outros sistemas de aterramento ao trabalhar dentro do servidor com a energia
ligada.

¢ FEvite usar roupas largas, principalmente no antebrago. Abotoe ou arregace mangas compridas antes de
trabalhar dentro do servidor.

¢ Evite enroscar gravatas, lencos, cordas de cracha ou cabelos compridos no servidor.
e Remova joias, como braceletes, colares, anéis, abotoaduras e reldgios de pulso.

¢ Remova itens do bolso de sua camisa, como canetas e lapis, que poderiam cair no servidor conforme
voceé se inclina sobre ele.

e Evite derrubar quaisquer objetos metdlicos, como clipes de papel, grampos de cabelo e parafusos no
servidor.

Manipulando dispositivos sensiveis a estatica

Use essas informacdes para manipular dispositivos sensiveis a estatica

Atencao: Previna a exposicao a eletricidade estatica, que pode resultar em encerramento do sistema e
perda de dados, mantendo componentes sensiveis em suas embalagens antiestaticas até a instalagéo, e
manipulando esses dispositivos com uma pulseira de descarga eletrostatica ou outro sistema de
aterramento.

e Limite sua movimentacgédo para evitar o acumulo de eletricidade estatica ao seu redor.

¢ Tenha cuidado extra ao manusear dispositivos em clima frio, pois 0 aquecimento reduziria a umidade
interna e aumentaria a eletricidade estatica.

e Sempre use uma pulseira de descarga eletrostatica ou outro sistema de aterramento, especialmente ao
trabalhar dentro do servidor com a energia ligada.

¢ Enquanto o dispositivo ainda estiver em sua embalagem antiestatica, encoste-o em uma superficie
metadlica sem pintura no lado externo do servidor por pelo menos dois segundos. Isso removera a
eletricidade estatica do pacote e do seu corpo.

¢ Remova o dispositivo da embalagem e instale-o diretamente no servidor sem apoia-lo. Se for necessario
apoiar o dispositivo, coloque-o sobre a embalagem de protecao antiestatica. Nunca coloque o dispositivo
sobre o servidor nem em superficies metalicas.

* Ao manusear o dispositivo, segurando-o com cuidado pelas bordas ou pela estrutura.
¢ Nao togue em juntas e pinos de solda, ou em conjuntos de circuitos expostos.
¢ Mantenha o dispositivo longe do alcance de terceiros para evitar possiveis danos.

Regras e ordem de instalacao de médulos de memoaria

Os médulos de meméria devem estar instalados em uma ordem especifica baseada na configuracao de
memoria que vocé implementar no servidor.

A ilustracdo a seguir mostra os componentes da placa-méae, incluindo os conectores DIMM.
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Figura 21. Conectores DIMM

A tabela a seguir mostra a sequéncia de instalacdo do DIMM

Total de DIMM DIMM 1 DIMM 2 DIMM 3 DIMM 4
instalado
1 v
2 v Vv
3 v v v
: v v v v

Instalar opcionais de hardware do servidor

Esta secéo inclui instrugdes para executar a instalagdo inicial de hardware opcional. O procedimento de
instalacdo de cada componente menciona todas as tarefas que precisam ser executadas para acessar o
componente que esta sendo substituido.

Os procedimentos de instalagdo sdo apresentados na sequéncia ideal para minimizar trabalho.

Atencao: Para garantir que os componentes instalados funcionem corretamente sem problemas, leia com

cuidado as seguintes precaucdes.

e Certifique-se de que os componentes instalados sejam suportados pelo servidor. Para obter uma lista de
componentes opcionais suportados pelo servidor, consulte https://serverproven.lenovo.com/server/se350.

e Sempre baixe e aplique o firmware mais recente. Esta etapa o ajudara a assegurar-se de que os
problemas conhecidos sejam resolvidos e que o servidor esteja pronto para funcionar com o

desempenho ideal. Acesse ThinkSystem SE350 Drivers e software para baixar atualizagcdes de firmware
para o seu servidor.

 E uma préatica recomendada verificar se o servidor est4 funcionando corretamente antes de instalar um
componente opcional.

¢ Siga os procedimentos de instalacao nesta secao e use as ferramentas corretas. Componentes
instalados de forma incorreta podem causar falha no sistema devido a pinos danificados, conectores
danificados, cabeamento ou componentes soltos.
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Remover um né

Use estas informagdes para remover um no.

Antes de remover um nd, conclua as seguintes etapas:
1. Leia as sec¢bes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Etapa 1. Pararemover o né do gabinete, conclua as etapas a seguir.
a. Remova os cinco parafusos e solte os dois parafusos de orelha do suporte de remessa.

Figura 22. Remog¢é&o do n6

b. Remova o suporte de remessa do gabinete.

Figura 23. Remog¢é&o do no

c. Pressione o botdo de liberagao e deslize o n6 para fora do gabinete.
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e Gabinete E1 (2 nés de 1U)

Figura 24. Remoc¢éo do nd

¢ Gabinete E2 (2 nds de 2U)

.,
"

Figura 25. Remocgéo do né

Notas:
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¢ O nd removido do gabinete estd sem a tampa superior. Se 0 né nao for reinstalado em um
gabinete, certifique-se de instalar a tampa superior. Consulte o "Instalar a tampa superior" na
pagina 72.

e Se 0 no for removido de um Gabinete E1 (2 nés de 1U) e nao for reinstalado no Gabinete E1,
altere o dados vitais do produto (VPD) para 0 modo padrao para a operacéo adequada.
Consulte Alterar o VPD para a configuragdo do gabinete E1 (apenas para técnico treinado) no
Manual de manutencéo.

Etapa 2. Pararemover o né da gaveta do nd, conclua as etapas a seguir.
a. Solte os dois parafusos de orelha e deslize o n6 para fora da gaveta do né.

Figura 26. Remogéao do no

Nota: Consulte o Guia de instalacdo e configuracdo para ver a configuracdo da prateleira, a
configuracao de trilho DIN e detalhes de instalagdo de configuragdo montada em parede, se
necessario.

Se vocé receber instrugdes para devolver o componente defeituoso, embale a peca para evitar danos de
transporte. Reutilize a embalagem da nova pecga que chegou e siga todas as instrugdes de embalagem.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=N_3TsrEYPPO

Remover a tampa superior

Use estas informagdes para remover a tampa superior.
Para evitar possiveis riscos, leia e siga as informacdes sobre seguranca a seguir.

S012
JAVAN
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CUIDADO:
Superficie quente nas proximidades.

S014

VAV

CUIDADO:
Voltagens, correntes e niveis de energia perigosos podem estar presentes. Apenas um técnico de
servico qualificado esta autorizado a remover as tampas onde houver etiqueta.

CUIDADO:

Energia perigosa presente. Voltagens com energia perigosa podem provocar aquecimento quando
em curto-circuito com metal, o que pode resultar no derretimento do metal e/ou queimaduras.

S033

Antes de remover a tampa superior, concluas as etapas a seguir:
1. Leia as secdes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacdo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Figura 27. Remocéo da tampa superior

Etapa 1. Pressione o botédo de liberacado e o ponto de movimentagdo ao mesmo tempo, em seguida,
deslize a tampa em direcao a parte posterior do servidor.
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Etapa 2. Levante a tampa superior para fora do servidor.

Se vocé receber instrucdes para devolver o componente defeituoso, embale a peca para evitar danos de
transporte. Reutilize a embalagem da nova pega que chegou e siga todas as instrugdes de embalagem.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=7pGlqu5xVNk

Remover o defletor de ar

Use estas informacdes para remover o defletor de ar.

Para evitar possiveis riscos, leia e siga a seguinte instru¢éo de seguranca.
e S012

CUIDADO:
Superficie quente nas proximidades.

Antes de remover o defletor de ar, conclua as seguintes etapas:
1. Leia as se¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Remova o n6 do gabinete se necessario (consulte "Remover um né" na pagina 40).

Procedimento
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Figura 28. Remocé&o do defletor de ar

Etapa 1. Levante o defletor de ar e coloque-o de lado.
Atencao: Parater um resfriamento e uma corrente de ar adequados, reinstale a placa defletora de

ar antes de ligar o servidor. A operacgéo do servidor sem o defletor de ar pode danificar
componentes do servidor.

Se vocé receber instrugcdes para devolver o componente defeituoso, embale a pega para evitar danos de
transporte. Reutilize a embalagem da nova pega que chegou e siga todas as instru¢cdes de embalagem.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=0iu0OxpF9-XY

Remover o conjunto de placa riser PCle

Use estas informagdes para remover o conjunto de placa riser PCle.

Para evitar possiveis riscos, leia e siga a seguinte instrucao de seguranca.

e S012
VAVAN
CUIDADO:

Superficie quente nas proximidades.
Antes de remover o conjunto de placa riser PCle, conclua as etapas a seguir:

1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacdo" na pagina 36
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2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Remova o né do gabinete se necessario (consulte "Remover um né" na pagina 40).
Procedimento

Etapa 1. Remova os sete parafusos, conforme mostrado.

Etapa 2. Segure o conjunto de placa riser PCle pelas bordas a guia azul; em seguida, levante-o com
cuidado para retira-lo do servidor.

Notas:

1. Ailustracéo a seguir pode ser um pouco diferente do seu hardware.

2. Levante cuidadosamente o conjunto de placa riser PCle diretamente para cima. Evitar a
inclinag@o do conjunto de placa riser PCle em um angulo grande, a inclinagdo pode causar
danos ao conector.

Figura 29. Remocé&o do conjunto de placa riser PCle

Depois de remover o conjunto de placa riser PCle, conclua as etapas a seguir:
1. Instale o preenchimento e aperte os trés parafusos.
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Figura 30. Instalagcéo do preenchimento

2. Se vocé receber instrugdes para devolver o componente defeituoso, embale a pega para evitar danos
de transporte. Reutilize a embalagem da nova peca que chegou e siga todas as instrucdes de
embalagem.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=TPQz8cyiqGM

Remover o painel frontal do operador

Use estas informagdes para remover o painel frontal do operador.

Antes de remover o painel frontal do operador, conclua as etapas a seguir:
1. Leia as se¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Remova o né do gabinete se necessario (consulte "Remover um nd" na pagina 40).
Remova o adaptador sem fio M.2 WLAN/LTE se necessario.

o 0o~

Remova o comutador de posicao travada se instalado (consulte "Remover o comutador de posicéo
travada" na pagina 48).

Procedimento

Etapa 1. Remova com cuidado o cabo do suporte da guia de metal.

Etapa 2. Pressione cuidadosamente as travas do cabo e desconecte os dois conectores de cabo Y.
Etapa 3. Remova o parafuso.

Etapa 4. Puxe a guia de liberacéo.

Etapa 5. Deslize o painel frontal do operador para fora do servidor.
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Figura 31. Remocé&o do painel frontal do operador

Se vocé receber instrucdes para devolver o componente defeituoso, embale a peca para evitar danos de
transporte. Reutilize a embalagem da nova pecga que chegou e siga todas as instrugdes de embalagem.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=qE1pfiR1T3M

Remover o comutador de posicao travada

Use estas informagdes para remover o comutador de posigao travada.
Para evitar possiveis riscos, leia e siga as informacdes sobre seguranca a seguir.

S002

7

CUIDADO:

O botao de controle de energia no dispositivo e o botao liga/desliga na fonte de alimentacao nao
desligam a corrente elétrica fornecida ao dispositivo. O dispositivo também pode ter mais de um cabo
de alimentacao. Para remover toda corrente elétrica do dispositivo, certifique-se de que todos os
cabos de energia estao desconectados da fonte de alimentacgao.

S009

CUIDADO:
Para evitar les6es corporais, desconecte os cabos do ventilador antes de remover o ventilador do
dispositivo.

Antes de remover o comutador de posigao travada, conclua as seguintes etapas: antes de instalar o
comutador de posi¢éo travada, conclua as etapas a seguir:

1. Leia as sec¢bes a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalagéo" na pagina 36
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2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Remova o né do gabinete se necessario (consulte "Remover um né" na pagina 40).

4. Remova o compartimento de placa riser PCle (consulte "Remover o conjunto de placa riser PCle" na
pagina 45).

Procedimento

Etapa 1. Desconecte o cabo.

Figura 32. Cabo do comutador de posicéo travada

Etapa 2. Remova o parafuso.

Etapa 3. Empurre levemente o comutador de posi¢ao travada para a direita e remova-o do servidor.

Figura 33. Remocéo do comutador de posigao travada

Se vocé receber instrugcdes para devolver o componente defeituoso, embale a peca para evitar danos de
transporte. Reutilize a embalagem da nova peca que chegou e siga todas as instrucdes de embalagem.
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Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=z1Fh-VkIAOA

Remover o cabo da chave de intrusao

Use estas informacdes para remover o cabo da chave de intruséo.

Antes de remover o cabo da chave de intrusdo, conclua as seguintes etapas:
1. Leia as secdes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Remova o n6 do gabinete se necessario (consulte "Remover um né" na pagina 40).
Procedimento

Etapa 1. Solte os dois parafusos.
Etapa 2. Pressione e mantenha pressionada a trava do cabo.
Etapa 3. Desconecte o cabo do conector.

Etapa 4. Levante com cuidado o portador da chave de intrus&o para fora do servidor.

Figura 34. Remocé&o do cabo da chave de intrus&o

Etapa 5. Pressione e segure as travas na parte lateral do cabo.
Etapa 6. Remova o cabo da chave de intrusdo do portador.
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Figura 35. Remocé&o do cabo da chave de intrusédo

Se vocé receber instrugdes para devolver o componente defeituoso, embale a peca para evitar danos de

transporte. Reutilize a embalagem da nova peca que chegou e siga todas as instrucdes de embalagem.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=MPb1b7dJCjY

Instalar um adaptador de energia

Use estas informacdes para instalar um adaptador de energia.

Conforme exigido pela REGULAMENTACAO DA COMISSAO (UE) 2019/1782 de 1° de outubro de 2019 que
define os requisitos de ecodesign para as fontes de alimentagéo externas conforme a Diretiva 2009/125/EC

do Parlamento Europeu e do Conselho e revoga o Regulamento da Comisséao (EC) N° 278/2009 (ErP Lot7)

para a fonte de alimentacao externa do produto.

Tabela 18. Fonte de alimentagdo externa ThinkEdge 240 W 230 V/115 V

Informacgoes publicadas Valor e precisao Unidade
Nome do fabricante Lenovo -
Identificador do modelo FSP240-A12C14 -
Voltagem de entrada 100-240 \
Frequéncia CA de entrada 50-60 Hz
Voltagem de saida 12.2

Corrente de saida 20.0 A
Energia de saida 240.0 w
Eficiéncia ativa média 92.73 %
Eficiéncia em carga baixa (10%) 87.35 %
Consumo de energia sem carga 0.13 w

Capitulo 3. Configuragédo de hardware do servidor

51




Tabela 19. Fonte de alimentacdo externa ThinkEdge 240 W 230 V/115 v2

Informacdes publicadas Valor e precisao Unidade
Nome do fabricante Lenovo -
Identificador do modelo GA240SD1-12020000 -
Voltagem de entrada 100-240 \"
Frequéncia CA de entrada 50-60 Hz
Voltagem de saida 12.2

Corrente de saida 20.0 A
Energia de saida 240.0 w
Eficiéncia ativa média 93.21 %
Eficiéncia em carga baixa (10%) 79.0 %
Consumo de energia sem carga 0.097 w

Antes de instalar um adaptador de energia, conclua as etapas a seguir:
1. Leia as sec¢bes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Remova o n6 do gabinete se necessario (consulte "Remover um né" na pagina 40).

CUIDADO:

e Os adaptadores de energia no né devem ser da mesma marca, classificacao de energia, voltagem
ou nivel de eficiéncia.

¢ Para diferenciar os adaptadores de energia, verifique o tamanho, a posicao do conector e a
etiqueta dos adaptadores de energia.

Tabela 20. Adaptadores de energia

Fonte de alimentagéo externa ThinkEdge 240 W 230 V/ | H Fonte de alimentacado externa ThinkEdge 240 W 230 V/
115V 115v2

Nota: Para diferenciar os adaptadores de energia, vocé pode verificar o tamanho fisico, a etiqueta e a
posicao do conector dos conectores de energia.

Figura 36. Adaptadores de energia

Procedimento

52  Guia de configuragdo do ThinkSystem SE350 e dos Gabinetes ThinkSystem SE350



Etapa 1. Instale o adaptador de energia.

e Se voce estiver instalando um adaptador de energia durante a instalagdo de um né em um
gabinete, conclua as etapas a seguir.

1. Insira o adaptador de energia na gaiola.

— Gabinete E1 (2 nés de 1U)

Figura 37. Instalagéo do adaptador de energia

— Gabinete E2 (2 n6s de 2U)

Figura 38. Instalacdo do adaptador de energia

2. Empurre o suporte levemente para tras e instale o suporte.
3. Instale os dois parafusos.

— Gabinete E1 (2 nds de 1U)
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Figura 39. Instalagéo do suporte

— Gabinete E2 (2 nés de 2U)

Figura 40. Instalagéo do suporte

e Se voce estiver instalando um adaptador de energia em um suporte do adaptador de energia,
conclua as etapas a seguir.

1. Alinhe o adaptador de energia com o suporte do adaptador de energia; em seguida, deslize o
adaptador de energia para o lugar.

2. Alinhe a guia ao slot e, com cuidado, prenda a guia no lugar.
3. Aperte o parafuso de orelha.
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Nota: Consulte o Guia de instalacao e configuragdo para a configuracao de trilho DIN e
detalhes de instalagdo de configuragdo montada em parede, se necessario.
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Figura 41. Instalagdo do adaptador de energia

1. Instale o gabinete no rack, se necessario.

2. Consulte o Guia de instalagéo e configuragdo para a configuragcédo de trilho DIN e detalhes de instalacado

de configuragdo montada em parede, se necessario.
3. Reconecte os cabos de energia e todos os cabos externos.
4. Ligue o servidor (consulte "Ligar o servidor" na pagina 77).

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=MyPVTIRwTkk

Instalar o adaptador de inicializacao M.2

Use estas informagdes para instalar o adaptador de inicializacdo M.2.
Antes de instalar o adaptador de inicializacdo M.2, conclua as etapas a seguir:

1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).
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Importante:

e Unidades de inicializagdo para VMware ESXI: para suporte a inicializagdo do VMware ESXi, ha suporte
para apenas determinadas unidades M.2, com base em sua resisténcia. Para obter informagoes mais
especificas, consulte a Dica de suporte da Lenovo HT512201.

¢ O unidades M.2 nos lados opostos do adaptador devem ser do mesmo fator forma (ou seja, 0 mesmo
comprimento fisico) porque compartilham o mesmo clipe de montagem.

Para obter mais detalhes sobre a numeracao da unidade M.2 e do slot, consulte "Unidade M.2 e
numeracao do slot" na pagina 26.

Para obter mais informagdes sobre o0 adaptador M.2, consulte https://lenovopress.com/Ip0769-thinksystem-
m2-drives-adapters.

Procedimento

Etapa 1. Alinhe o adaptador de inicializacdo M.2 com o conector na placa-méae e pressione o adaptador
diretamente no conector.

Figura 42. Instalagéo do adaptador de inicializacdo M.2

Depois de instalar o adaptador de inicializagdo M.2, conclua as seguintes etapas:
1. Instale a chave de intrusédo (consulte "Instalar o cabo da chave de intrusdo" na pagina 65).
2. Instale o n6 se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=UQCntTJVQ_o

Instalar um adaptador de dados M.2

Use estas informacdes para instalar um adaptador de dados M.2.
Antes de instalar um adaptador de dados M.2, conclua as etapas a seguir:

1. Leia as sec¢les a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacao" na pagina 36
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2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Nota: Para obter mais detalhes sobre a numeracao da unidade M.2 e do slot, consulte "Unidade M.2 e
numeracédo do slot" na pagina 26.

Procedimento

Etapa 1. Alinhe o adaptador de dados M.2 com o slot na placa riser; em seguida, pressione com cuidado o
adaptador de dados M.2 diretamente no slot até que ele esteja preso com firmeza.

Etapa 2. Instale o parafuso.

e Conjunto de placa riser M.2

Figura 43. Instalacdo do adaptador de dados M.2

¢ PCle e conjunto de placa riser M.2
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Figura 44. Instalacéo do adaptador de dados M.2

Etapa 3. Insira os painéis no conjunto da placa riser nos dois lados e instale os seis parafusos conforme
mostrado.

Nota: A cor e o tamanho dos parafusos em cada lado sao diferentes, certifique-se de instalar os
curtos a esquerda e os longos a direita.

Figura 45. Instalagéo do adaptador de dados M.2

Depois de instalar um adaptador de dados M.2, conclua as etapas a seguir:

1. Instale o conjunto de placa riser PCle (consulte "Instalar o conjunto de placa riser PCle" na pagina 63
para obter instrucoes).

2. Instale o né se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.
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Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=bucg3_aMYLY

Instalar o adaptador sem fio M.2 WLAN/LTE

Use estas informacdes para instalar o adaptador sem fio M.2 WLAN/LTE.
Antes de instalar o adaptador sem fio M.2 WLAN/LTE, conclua as seguintes etapas:

1. Leia as se¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacdo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Notas:

¢ O desempenho do LTE e WLAN pode variar dependendo de suas configuracdes e ambientes.

¢ Ha dois tipos de adaptador sem fio para o servidor, e apenas um pode ser usado por vez. Ambos sao
instalados com 0 mesmo método:

— O adaptador sem fio WLAN/LTE M.2 fornecido com os mdédulos WLAN e LTE 4G.
— O adaptador sem fio WLAN M.2 é fornecido apenas com o modulo WLAN

¢ A auséncia, a remocéo ou o defeito dos mddulos WLAN/LTE podem causar um evento de erro do
sistema.

Se ocorrer o evento de erro de configuracdo de WLAN/LTE, siga as etapas a seguir:

1. Verifique se o firmware do sistema (UEFI, XCC etc.) e o firmware da placa de comutador estao
atualizados.

2. Desligue o sistema e verifique se 0 médulo WLAN/LTE esta instalado corretamente e reposicione-o se
necessario. O modulo WLAN/LTE é necessario para a operagao do servidor.

3. Substitua o médulo se a mensagem persistir apds a reinstalacdo adequada. Nesse caso, o médulo
pode estar com defeito.

Procedimento

Etapa 1. Alinhe o adaptador sem fio M.2 com o conector na placa-mae e pressione o adaptador
diretamente no conector.
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Figura 46. Instalagao do adaptador sem fio M.2 WLAN/LTE

Depois de instalar o adaptador sem fio M.2 WLAN/LTE, conclua as seguintes etapas:

1. Instale o comutador de posicao travada se removido (consulte "Instalar o comutador de posicéo
travada" na pagina 69).

2. Instale o né se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=T3SEbjIZYCI

Instalar a placa SIM

Use estas informacdes para instalar a placa SIM.

Antes de instalar a placa SIM, conclua as etapas a seguir:
1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacdo" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Nota: Para ativar o LTE, a instalagcdo do cartdo SIM é necessaria. O servigo LTE é fornecido pelas

operadoras de servico movel autorizadas nos respectivos paises ou regides. O servidor deve ter um plano
de celular de uma portadora de servigo para se conectar a rede LTE.

Procedimento

Etapa 1. Localize a posi¢do da placa SIM no adaptador sem fio M.2 WLAN/LTE.
Etapa 2. Deslize a tampa do retentor para tras e gire-a para cima.
Etapa 3. Cologue com cuidado a placa SIM no slot.
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Etapa 4. Gire a tampa do retentor para baixo e deslize-a para frente.

Figura 47. Instalagdo da placa SIM

Depois de instalar a placa SIM, conclua as seguintes etapas:

1. Instale o adaptador sem fio M.2 WLAN/LTE (consulte "Instalar o adaptador sem fio M.2 WLAN/LTE" na
pagina 59).

2. Instale o n6 se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.
4. Siga o processo de configuracao para ativar a placa SIM:

Nota: Obtenha o cédigo PIN, APN e outras configuracdes de sua operadora ou seu provedor SIM e
mantenha-os em um local seguro.

e Codigo PIN:

— Quando o cddigo PIN da placa SIM for necessario, use as seguintes linhas de comandos (usando
1234 como um exemplo do cadigo PIN):

sudo uci set network.lte_wan.pincode='1234"
sudo uci commit network

sudo /etc/init.d/network restart

— Quando o cédigo PIN da placa SIM n&o for necessario, use as seguintes linhas de comandos:

sudo uci del network.lte_wan.pincode
sudo uci del network.lte_wan.auth
sudo uci del network.lte_wan.username

sudo uci commit network
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sudo reboot

e APN:

— Quando a configuragédo APN for necessaria, use as seguintes linhas de comandos (usando 1234
como um exemplo de APN):

sudo uci set network.lte_wan.apn='1234'
sudo uci commit network
sudo reboot

— Quando a configuragdo APN nao for necessaria, use as seguintes linhas de comandos:

sudo uci set network.lte_wan.apn="internet’
sudo uci commit network

sudo reboot

Nota: Para obter mais informagdes sobre como definir as configuragdes de LTE, consulte Configurar
definicao de LTE em "CLI do comutador integrado para configuragdo do pacote LOM sem fio" na
pagina 100.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=izsv4NKEj_E

Instalar o adaptador PCle

Use estas informacdes para instalar o adaptador PCle.

Para evitar possiveis riscos, leia e siga a seguinte instrugao de seguranca.
e S012

CUIDADO:
Superficie quente nas proximidades.

Antes de instalar o adaptador PCle, conclua as etapas a seguir:

1. Leia as sec¢bes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Remova o preenchimento no lado traseiro do conjunto de placa riser. Remova os parafusos do retentor do
adaptador e remova o adaptador.
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Etapa 1. Alinhe o adaptador com o slot na placa riser; em seguida, pressione com cuidado o adaptador

diretamente no slot até que ele esteja preso com firmeza.

Etapa 2. Instale o parafuso do adaptador.

Etapa 3. Instale os parafusos da retentor do adaptador.

Figura 48. Instalagdo do adaptador PCle

Tabela 21. Instalacdo do adaptador PCle

Retentor do adaptador

Depois de instalar o adaptador PCle, execute as etapas a seguir:

1.

Instale o conjunto de placa riser PCle (consulte "Instalar o conjunto de placa riser PCle" na pagina 63
para obter instrucdes).

. Instale o0 né se necessario (consulte "Instalar um né" na pagina 73).

3. Reconecte os cabos de energia e todos os cabos externos.

. Ao instalar uma GPU L4, atualize o firmware do sistema para a versao mais recente (consulte "Atualizar

o firmware" na pagina 83).

Instalar o conjunto de placa riser PCle

Use estas informagdes para instalar o conjunto de placa riser PCle.

Para evitar possiveis riscos, leia e siga a seguinte instrucdo de seguranca.

S012

JAVAN

CUIDADO:
Superficie quente nas proximidades.

Antes de instalar o conjunto de placa riser PCle, conclua as etapas a seguir:

1.

Leia as secOes a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacao" na pagina 36
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2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Instale os adaptadores necessarios.
4. Remova o preenchimento se instalado.
a. Remova os trés parafusos.
b. Segure o preenchimento pelas bordas e erga-o com cuidado para retira-lo do servidor.

Figura 49. Remocéo do preenchimento

Procedimento

Etapa 1. Se o suporte do adaptador ndo estiver instalado, instale-o fixando os dois parafusos, conforme
mostrado.

Figura 50. Instalagé&o do conjunto de placa riser
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Etapa 2. Abaixe o conjunto de placa riser PCle para dentro do chassi e pressione-o até que fique preso
com firmeza.

Etapa 3. Instale os sete parafusos.

Figura 51. Instalacdo do conjunto de placa riser

Depois de instalar o conjunto de placa riser PCle, conclua as etapas a seguir:

1. Instale o né se necessario (consulte "Instalar um né" na pagina 73).
2. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=gb2GUg6zM5U

Instalar o cabo da chave de intrusao

Use estas informacdes para instalar o cabo da chave de intrusao.

Antes de instalar o cabo da chave de intrusado, conclua as seguintes etapas:
1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento
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Insira o cabo da chave de intrusdo com o orificio no portador.

Figura 52. Instalagéo do cabo da chave de intrusdo

Etapa 1. Abaixe o portador da chave de intrusdo para dentro do chassi e pressione-o até que fique preso
com firmeza.

Etapa 2. Aperte os dois parafusos.
Etapa 3. Conecte o cabo ao conector e pressione-o para baixo até que ele se encaixe.

e a’"e"'i

Ve N

Figura 53. Instalacéo da chave de intrusdo

Depois de instalar a chave de intrusdo, conclua as seguintes etapas:
1. Instale o né se necessario (consulte "Instalar um né" na pagina 73).
2. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao
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¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=NREyfSHpOso

Instalar um DIMM

Use estas informacdes para instalar um DIMM.

Consulte "Regras e ordem de instalacdo de médulos de memdria" na pagina 38 para obter informacdes
detalhadas sobre configuragcdo de memodria.

Antes de instalar uma DIMM, conclua as seguintes etapas:
1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacdo" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacao e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Encoste a embalagem antiestatica que contém o componente em qualquer superficie metélica ndo
pintada no servidor; em seguida, remova-o da embalagem e coloque-o em uma superficie antiestatica.

A ilustracdo a seguir mostra os componentes da placa-mée, incluindo os conectores DIMM.

—1

;

2

| -3

4

Figura 54. Conectores DIMM
Para instalar um maodulo DIMM, conclua as seguintes etapas:

Atencao: Mdédulos de meméria sdo sensiveis a descargas eletrostaticas e requerem manipulagcao especial.
Além das diretrizes padréo para "Manipulando dispositivos sensiveis a estatica" na pagina 38:

e Sempre use uma pulseira de descarga eletrostatica ao remover ou instalar médulos de meméria. Também
podem ser usadas luvas de descarga eletrostatica.

¢ Nunca mantenha dois ou mais médulos de meméaria juntos de modo que possam se tocar. Nao empilhe
maodulos de memdria diretamente na parte superior durante o armazenamento.

¢ Nunca toque nos contatos dourados do conector de médulo de memdéria nem permita que esses
contatos encostem na parte externa do compartimento do conector do médulo de meméria.

e Manuseie os modulos de memoéria com cuidado: nunca dobre, gire nem solte um médulo de memoria.

Procedimento
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Figura 55. Instalagdo do DIMM

Etapa 1. Certifique-se de que os grampos de retencao estejam na posicao totalmente aberta; em seguida,
alinhe as chaves no DIMM aos conectores.

Etapa 2. Pressione firmemente as duas extremidades do DIMM diretamente no conector até que os clipes
de retengdo se encaixem na posi¢ao travada.

Etapa 3. Se vocé for instalar DIMMs adicionais, faca isso agora.

Depois de instalar o DIMM, conclua as seguintes etapas:
1. Reinstale o defletor de ar se ele foi removido (consulte "Instalar o defletor de ar" na pagina 70).
2. Instale o n6 se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=rdNqcD88sKs

Instalar o painel frontal do operador

Use estas informacdes para instalar o painel frontal do operador.

Antes de instalar o painel frontal do operador, conclua as etapas a seguir:
1. Leia as sec¢bes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Etapa 1. Deslize o painel frontal do operador para o compartimento.
Etapa 2. Instale o parafuso para fixar o painel frontal do operador.
Etapa 3. Conecte cuidadosamente os dois conectores de cabo Y.
Etapa 4. Roteie com cuidado o cabo sob o suporte da guia de metal.
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Figura 56. Instalac&o do painel frontal do operador

Depois de instalar o painel frontal do operador, conclua as etapas a seguir:
1. Instale o adaptador sem fio M.2 WLAN/LTE se necessario.
2.

3. Instale o comutador de posigao travada se removido (consulte "Instalar o comutador de posicao
travada" na pagina 69).

4. Instale o n6 se necessario (consulte "Instalar um né" na pagina 73).
5. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=brflcu2blLa8

Instalar o comutador de posicao travada

Use estas informacdes para instalar o comutador de posicao travada.

Antes de instalar o comutador de posicdo travada, conclua as seguintes etapas:
1. Leia as secdes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalagdo" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Etapa 1. Encaixe o comutador de posicéo travada no pino; em seguida, empurre-o levemente para a
esquerda.

Etapa 2. Instale e aperte o parafuso.
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Figura 57. Instalagcdo do comutador de posicdo travada

Etapa 3. Roteie cuidadosamente os cabos conforme a ilustragcédo a seguir e conecte o conector.

Figura 58. Cabo do comutador de posicéo travada

Depois de instalar o comutador de posicao travada, conclua as seguintes etapas:

1. Reinstale o compartimento da placa riser PCle (consulte "Instalar o conjunto de placa riser PCle" na
pagina 63).

2. Instale o n6 se necessario (consulte "Instalar um né" na pagina 73).
3. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=6kb5ahCOUFs

Instalar o defletor de ar

Use estas informacdes para instalar o defletor de ar.
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Para evitar possiveis riscos, leia e siga a seguinte instrucéo de seguranca.

e S012
VAVAN
CUIDADO:

Superficie quente nas proximidades.

Antes de instalar o defletor, conclua as seguintes etapas:
1. Leia as sec¢des a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentagéo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

Procedimento

Figura 59. Instalagdo do defletor de ar

Etapa 1. Alinhe as guias nos dois lados do defletor de ar com os slots correspondentes; em seguida,
abaixe o defletor de ar no chassi e pressione o defletor de ar para baixo até que esteja preso com
firmeza.

Depois de instalar o defletor de ar, conclua as seguintes etapas:
1. Instale o né se necessario (consulte "Instalar um né" na pagina 73).
2. Reconecte os cabos de energia e todos os cabos externos.

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=5HpaVy2ZgOM
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Instalar a tampa superior

Use estas informacdes para instalar a tampa superior.
Para evitar possiveis riscos, leia e siga as informacdes sobre seguranca a seguir.

S012

CUIDADO:
Superficie quente nas proximidades.

S014

VAV

CUIDADO:
Voltagens, correntes e niveis de energia perigosos podem estar presentes. Apenas um técnico de
servico qualificado esta autorizado a remover as tampas onde houver etiqueta.

CUIDADO:

Energia perigosa presente. Voltagens com energia perigosa podem provocar aquecimento quando
em curto-circuito com metal, o que pode resultar no derretimento do metal e/ou queimaduras.

S033

Antes de instalar a tampa superior, conclua as etapas a seguir:
1. Leia as secbes a seguir para garantir que esteja trabalhando de forma segura.
e "Diretrizes de instalacao" na pagina 36

2. Desligue o servidor. Desconecte os cabos de alimentacdo e todos os cabos externos (consulte
"Desligar o servidor" na pagina 77).

3. Certifique-se que todos os componentes removidos estejam instalados, e todos os cabos
desconectados dentro do servidor estejam reconectados.

Procedimento
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Figura 60. Instalacdo da tampa superior

Etapa 1. Alinhe as colunas dentro da tampa superior aos slots no chassi.

Etapa 2. Segure a frente do servidor e deslize a tampa superior em direcdo ao servidor frontal, até que ela

se encaixe no lugar.

Depois de instalar a tampa superior, conclua as etapas a seguir:
1. Reconecte os cabos de energia e todos os cabos externos.
2. Ligue o servidor (consulte "Ligar o servidor" na pagina 77).

Video de demonstracao

e Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=8404Mv7aaiw

Instalar um no

Use estas informacdes para instalar um né.

Antes de instalar um nd, conclua as seguintes etapas:
1. Leia as secdes a seguir para garantir que esteja trabalhando de forma segura.

e "Diretrizes de instalacdo" na pagina 36
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2. Certifique-se que todos os componentes removidos estejam instalados, e todos os cabos
desconectados dentro do servidor estejam reconectados.

Procedimento

Etapa 1. Parainstalar o n6 na gaveta de nd, conclua as etapas a seguir.
a. Alinhe o né com a gaveta de né e deslize o né no lugar.
b. Aperte os dois parafusos de orelha.

Nota: Consulte o Guia de instalagcdo e configuracdo para ver a configuracao da prateleira, a
configuracao de trilho DIN e detalhes de instalagao de configuracdo montada em parede, se
necessario.

Figura 61. Instalagcao do nd

Etapa 2. Parainstalar o né no gabinete, conclua as etapas a seguir.

Atencao: Se o no for instalado em um Gabinete E1 (2 nés de 1U), altere o dados vitais do produto
(VPD) para a operacao adequada. Consulte Alterar o VPD para a configuracdo do gabinete E1
(apenas para técnico treinado) no Manual de manutengéao.

a. Determine o compartimento de né para instalar o né.
b. Insira 0 né no compartimento de no6 até ele parar.

e Gabinete E1 (2 nds de 1U)
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Figura 62. Instalacdo do nd

e Gabinete E2 (2 nds de 2U)

Figura 63. Instalagao do nd

Alinhe e insira o suporte de remessa na parte frontal do gabinete.

C.
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Figura 64. Instalacao do nd

d. Instale os cinco parafusos e aperte os dois parafusos de orelha para prender o suporte de
remessa.

Figura 65. Instalacdo do nd

Depois de instalar um nd, conclua as seguintes etapas:
1. Instale o gabinete no rack, se necessario.
2. Reconecte os cabos de energia e todos os cabos externos.
3. Ligue o servidor (consulte "Ligar o servidor" na pagina 77).

Video de demonstracao

¢ Assista ao procedimento no YouTube: https://www.youtube.com/watch?v=SkYYnMect9w

Instalar o servidor em um rack

Para instalar o servidor em um rack, siga as instru¢ées fornecidas abaixo.

Para instalar o servidor em um rack, siga as instrugées fornecidas no kit de instalacdo dos trilhos nos quais
esse servidor sera instalado.
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Faca o cabeamento do servidor

Conecte todos os cabos externos ao servidor. Geralmente, vocé precisara conectar o servidor a uma fonte
de alimentacao, a rede de dados e ao armazenamento. Além disso, vocé precisara conectar o servidor a
rede de gerenciamento.

Conecte-o0 a energia

Conecte o servidor a uma fonte de alimentacéo.

Conecte-o arede.
Conecte o servidor a rede.

Conecte-o ao armazenamento

Conecte o servidor a qualquer dispositivo de armazenamento.

Ligar o servidor

Apods o servidor executar um autoteste curto (o LED de status de energia pisca rapidamente) quando
conectado a energia de entrada, ele entra em um estado de espera (o LED de status de energia pisca uma
vez por segundo).

O servidor pode ser ligado (LED de energia aceso) de uma destas formas:

e E possivel pressionar o botao liga/desliga.

¢ O servidor podera reiniciar automaticamente apos uma interrupgao de energia.

e O servidor pode responder a solicitagdes de ativagdo remotas enviadas ao Lenovo XClarity Controller.

Para obter informagdes sobre como desligar o servidor, consulte "Desligar o servidor" na pagina 77.

Validar a configuracao do servidor

Depois de ligar o servidor, certifique-se de que os LEDs estejam acesos na cor verde.

Desligar o servidor

O servidor permanece em um estado de espera quando é conectado a uma fonte de alimentagéo,
permitindo que o Lenovo XClarity Controller responda a solicitacdes de ativagdo remotas. Para remover toda
a energia do servidor (LED de status de energia apagado), é preciso desconectar todos os cabos de
alimentagao.

Para colocar o servidor em estado de espera (o LED de status de energia pisca uma vez por segundo):

Nota: O Lenovo XClarity Controller pode colocar o servidor em estado de espera como uma resposta
automatica para uma falha critica do sistema.

¢ Inicie um encerramento ordenado usando o sistema operacional (se o sistema operacional oferecer
suporte a esse recurso).

* Pressione o botdo de energia para iniciar um encerramento ordenado (se o sistema operacional oferecer
suporte a esse recurso).

¢ Pressione e segure o botao de energia por mais de 4 segundos para forgcar um encerramento.
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Quando esta no estado de espera, o servidor pode responder a solicitagdes de ativacdo remotas enviadas
ao Lenovo XClarity Controller. Para obter informagdes sobre como ligar o servidor, consulte "Ligar o
servidor" na pagina 77.
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Capitulo 4. Configuracao do sistema

Conclua estes procedimentos para configurar seu sistema. No SE350 com pacote de segurancga, a protecéo
automatica de dados esta habilitada, o acesso de dados SED pode ser bloqueado em eventos de
adulteracdo e sera necessario reivindicar e ativar o sistema para desbloquear e acessar dados. O SE350
padrao ndo bloqueia o acesso aos dados, a configuragdo de gerenciamento de SED e adulteracéo estd
desabilitada no SE350 padrao.

Notas:

e SE350 com pacote de seguranga também conhecido simplesmente como SE350 antes de julho de 2021.

e E possivel verificar se o seu sistema é SE350 com pacote de seguranca ou SE350 padréo no Lenovo
XClarity Controller.

Antes de usar o SE350 com pacote de seguranga, os procedimentos a seguir devem ser concluidos.

e "Ativar o sistema" na pagina 79
e "Deteccado de modo de bloqueio e de movimentagéo" na pagina 81
e "Backup da de SED AK (Chave de Autenticacado de Unidades de Autocriptografia) " na pagina 81

Ativar o sistema

O ThinkSystem SE350 com pacote de seguranca é enviado no estado bloqueado por motivos de seguranca.
Antes do uso, o servidor precisa ser ativado para conseguir inicializar e ser totalmente funcional. Siga as
etapas detalhadas abaixo para ativar o sistema.

Criar um ID Lenovo

Use o Lenovo ID existente ou crie um novo para fazer login no ThinkSystem Key Vault Portal ou no aplicativo
movel do ThinkShield.

¢ Para saber sobre a configuracdo do Lenovo ID, consulte https://passport.lenovo.com.
e Para fazer login no Lenovo ThinkSystem Key Vault Portal, consulte https://portal.thinkshield.lenovo.com.

Métodos de ativacao

Ha dois métodos diferentes para ativar o sistema. Dependendo do ambiente do servidor, escolha a maneira
mais adequada para ativar o servidor.

1. Ativacao por aplicativo movel

Para o método de ativagdo do aplicativo mével, vocé precisara de um smartphone baseado em Android
ou iOS com conexao de dados celulares e o cabo USB que vem com o smartphone. Um mini dongle
USB adicional é fornecido para entrar na porta USB de gerenciamento do XCC.

Nota: Quando o telefone inteligente for solicitado para o propédsito de conexdo USB, escolha a
transferéncia de dados.
a. Conecte o cabo de alimentag¢ado ao ThinkSystem SE350 com Security Pack.

b. Baixe o aplicativo de gerenciamento mével ThinkShield Edge na Google Play Store, na Apple App
Store, no Baidu ou na Lenovo App Store para seu telefone baseado em Android ou iOS (pesquise o
termo: "ThinkShield Edge").

c. Facgalogin no aplicativo de gerenciamento mével ThinkShield Edge usando o ID registrado da
organizacao.
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d. Quando o aplicativo instruir a fazer isso, conecte o cabo USB com o cabo de carregamento do
telefone mével USB ao ThinkSystem SE350 com Security Pack.

e. Siga as instrucdes na tela "Ativar dispositivo" para concluir a ativagcao segura do ThinkSystem
SE350.

f. Quando ativado com éxito, o aplicativo de gerenciamento moével ThinkShield Edge mostrara a tela
"Ativado por Dispositivo".
Para obter as etapas detalhadas, consulte https://download.lenovo.com/servers_pdf/thinkshield-mobile-
application-user-guide-v6.pdf ou https://support.lenovo.com/tw/en/solutions/ht509033.
. Ativacao via conexao com a Internet
Para a ativacéo via conexao com a Internet, vocé precisara do Tipo de Maquina, Numero de Série e
Cddigo de Ativacao.
a. Conecte o cabo de alimentacao ao ThinkSystem SE350 com Security Pack.
b. Conecte a porta Ethernet de gerenciamento do XClarity Controller a rede que tem acesso a Internet.

Nota: Para que ocorra a ativagao, a porta TCP de saida 443 (HTTPS) deve ser aberta.
c. Facalogin no ThinkShield Key Vault Portal com o ID registrado da organizagéo.

d. Parareivindicar o ThinkSystem SE350 com Security Pack, adicione o dispositivo clicando no sinal de
mais laranja ao lado de "Dispositivos" no Gerenciador de Dispositivos. Insira o tipo de maquina, o
numero de série e o cédigo de ativagdo seguro nos campos correspondentes.

e. No Gerenciador de Dispositivos, selecione o servidor que vocé planeja ativar e clique em ativar. O
status do servidor sera alterado para Pronto.

f. O servidor sera ativado em 15 minutos e sera ligado automaticamente. Apds a ativagdo bem-
sucedida, o status do servidor sera alterado para Ativo no ThinkShield Key Vault Portal.

Nota: Se a ativagdo do servidor n&o for iniciada em até duas horas apds a conexdo do cabo de
alimentacéo, desconecte e, em seguida, conecte o cabo de alimentac&o ao ThinkSystem SE350 com
Security Pack.

Para obter as etapas detalhadas, consulte https://download.lenovo.com/servers_pdf/thinkshield-web-
application-user-guide-v2.pdf.

Responsabilidade do cliente:

Guarde o Cédigo de ativacao segura (fornecido no panfleto).

Mantenha um backup de SED AK, consulte "Backup da de SED AK (Chave de Autenticacéo de Unidades
de Autocriptografia) " na pagina 81.

Mova o sistema SE350 para um local de trabalho seguro para o servigo.
Prepare o cabo do celular.

Contate o departamento de Tl para que eles possam ajudar a reivindicar ou ativar o dispositivo quando
necessario.

Confirme se o sistema SE350 foi reivindicado. Caso contrario, trabalhe com o departamento de Tl para
reivindicar o dispositivo.

Restaure a SED AK a partir do arquivo de backup e defina a senha.
Coloque o sistema SE350 novamente no local de trabalho apés o servico.

Confirme se a conectividade sem fio (rede) esta funcionando. O técnico de servico ndo pode ajudar a
examinar a conexao do dispositivo a rede.
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Deteccao de modo de bloqueio e de movimentacao

O ThinkSystem SE350 com pacote de seguranca € enviado no estado bloqueado por motivos de seguranga.
O status pode ser alterado por meio do XCC.

Obtenha mais informagdes sobre https://sysmgt.lenovofiles.com/help/topic/
com.lenovo.systems.management.xcc.doc/system_lockdown_mode.html.

Backup da de SED AK (Chave de Autenticacao de Unidades de
Autocriptografia)

Depois de configurar o ThinkSystem SE350 com pacote de seguranca ou fazer alteragcdes na configuracéo,
fazer backup da SED AK (Chave de Autenticacdo de Unidades de Autocriptografia) € uma operagéo
necessaria para evitar a perda de dados no caso de falha de hardware.

Gerenciador da SED AK

Localize o Gerenciador da SED AK em Lenovo XClarity Controller para alterar, fazer backup ou recuperar a
SED AK do servidor. Consulte https://sysmgt.lenovofiles.com/help/topic/
com.lenovo.systems.management.xcc.doc/dw1lm_c_ch1_introduction.html para obter mais informacdes.
Alterar a SED AK

e Gerar SED AK a partir da senha: defina a senha e a insira novamente para confirmagao. Clique em
Gerar novamente para obter a nova SED AK.

e Gerar uma SED AK aleatéria: clique em Gerar novamente para obter uma SED AK aleatoria.
Nota: Se o Modo de bloqueio do sistema estiver ativado, a funcéo de gerar uma SED AK nao estara
disponivel.

Backup da SED AK

Defina a senha e a insira novamente para confirmagao. Clique em Iniciar backup para fazer backup da SED
AK; em seguida, baixe o arquivo da SED AK e guarde-o em segurancga para uso futuro.

Nota: Se vocé usar o arquivo de backup da SED AK para restaurar uma configuragéo, o sistema solicitara a
senha definida aqui.

Recuperar a SED AK

¢ Recuperar a SED AK usando senha: use a senha definida no modo Gerar SED AK a partir da senha
para recuperar a SED AK.

¢ Recuperar a SED AK a partir do arquivo de backup: atualize o arquivo de backup gerado no modo
Backup da SED AK e insira a senha do arquivo de backup correspondente para recuperar a SED AK.

Configurar a conexao de rede para o Lenovo XClarity Controller

Antes de acessar Lenovo XClarity Controller em sua rede, é necessario especificar como o Lenovo XClarity
Controller vai se conectar a rede. Dependendo de como a conexao de rede é implementada, pode ser
necessario também especificar endereco IP estatico.

Os seguintes métodos estao disponiveis para definir a conexao de rede para o Lenovo XClarity Controller se
vocé nao estiver usando DHCP:

e Se um monitor estiver conectado ao servidor, vocé podera usar Lenovo XClarity Provisioning Manager
para configurar a conexao de rede.
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Conclua as seguintes etapas para conectar o Lenovo XClarity Controller a rede usando Lenovo XClarity
Provisioning Manager.

1. Inicie o servidor.

2. Pressione a tecla especificada nas instru¢des na tela para exibir a interface do Lenovo XClarity
Provisioning Manager. (Para obter mais informagodes, consulte a se¢édo "Inicializagdo" na
documentacao do LXPM compativel com seu servidor em https://pubs.lenovo.com/Ixpm-overview/.)

3. Acesse LXPM = Configuracao UEFI = Configuracées da BMC para especificar como o Lenovo
XClarity Controller se conectara a rede.

— Se vocé escolher uma conexao de IP estatico, certifique-se de especificar um endereco IPv4 ou
IPv6 disponivel na rede.

— Se vocé escolher uma conexao DHCP, certifique-se de que o endereco MAC do servidor foi
configurado no servidor DHCP.

4. Cliqgue em OK para aplicar a configuracao e aguarde dois a trés minutos.
5. Use um endereco IPv4 ou IPv6 para conectar o Lenovo XClarity Controller.

Importante: O Lenovo XClarity Controller é configurado inicialmente com um nome do usuario
USERID e senha PASSWORD (com um zero, ndo a letra O). Essa configuragcédo de usuario padrdo tem
acesso de Supervisor. E necessario alterar esse nome de usudrio e senha durante a configuragéo
inicial para seguranca aprimorada.

¢ Se nenhum monitor estiver conectado ao servidor, vocé podera definir a conexao de rede pela interface
Lenovo XClarity Controller. Conecte um cabo Ethernet de seu laptop ao conector Lenovo XClarity
Controller, que fica localizado na parte frontal do servidor. Para o local do conector Lenovo XClarity
Controller, consulte "Vista frontal" na pagina 18.

Nota: Certifique-se de modificar as configuragdes de IP no laptop de modo que ele esteja na mesma
rede das configuracdes padréo do servidor.

O endereco IPv4 padrdo e o LLA (endereco de link local do IPv6) sdo fornecidos na etiqueta de acesso a
rede do Lenovo XClarity Controller que esta afixada na Aba de informagdes removivel.

¢ Se vocé estiver usando o aplicativo movel Lenovo XClarity Administrator de um dispositivo mével, é
possivel conectar-se ao Lenovo XClarity Controller por meio do conector USB Lenovo XClarity Controller
na parte frontal do servidor. Para ver o local do conector USB do Lenovo XClarity Controller, consulte
"Vista frontal" na pagina 18.

Nota: O modo do conector USB Lenovo XClarity Controller deve ser definido para gerenciar o Lenovo
XClarity Controller (em vez do modo USB normal). Para alternar do modo normal para o modo de
gerenciamento do Lenovo XClarity Controller, mantenha pressionado o botéao de ID azul no painel frontal
por pelo menos 3 segundos até que o LED pisque lentamente (uma vez a cada dois segundos).

Para conectar-se usando o aplicativo moével Lenovo XClarity Administrator:

1. Conecte o cabo USB do seu dispositivo mével ao conector USB Lenovo XClarity Administrator no
painel frontal.

2. Em seu dispositivo movel, ative o compartilhamento de internet por USB.
3. Em seu dispositivo mével, inicie o aplicativo mével Lenovo XClarity Administrator.

4. Se a descoberta automatica estiver desabilitada, clique em Descoberta na pagina Descoberta USB
para conectar-se ao Lenovo XClarity Controller.

Para obter mais informagdes sobre como usar o aplicativo mével Lenovo XClarity Administrator, consulte:

http://sysmgt.lenovofiles.com/help/topic/com.lenovo.lxca.doc/Ixca_usemobileapp.html
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Atualizar o firmware

Varias opcoes estardo disponiveis para atualizar o firmware para o servidor.

E possivel usar as ferramentas listadas aqui para atualizar a maioria do firmware atual para o servidor e os
dispositivos que estao instalados no servidor.

e Praticas recomendadas relacionadas a atualizagédo de firmware estdo disponiveis no local a seguir:
- http://lenovopress.com/LP0656

¢ O firmware mais recente pode ser localizado no site a seguir:
— https://datacentersupport.lenovo.com/products/servers/thinksystem/se350/downloads

e E possivel assinar a notificagdo do produto para ficar atualizado nas atualizacées de firmware:

— https://datacentersupport.lenovo.com/tw/en/solutions/ht509500

UpdateXpress System Packs (UXSPs)

Em geral, a Lenovo lanca firmware em pacotes chamados UpdateXpress System Packs (UXSPs). Para
assegurar que as atualizacdes de firmware sejam compativeis, vocé deve atualizar todo o firmware
simultaneamente. Se vocé estiver atualizando o firmware para o Lenovo XClarity Controller e a UEFI, atualize
o firmware para o Lenovo XClarity Controller primeiro.

Terminologia do método de atualizagao

¢ Atualizacao em banda. A instalacéo ou atualizagdo é executada usando uma ferramenta ou um
aplicativo em um sistema operacional que esta em execugao na CPU central do servidor.

¢ Atualizacao fora de banda. A instalacdo ou atualizacao é executada pelo Lenovo XClarity Controller, que
coleta a atualizagéo e a direciona ao subsistema ou dispositivo de destino. Atualizagdes fora de banda
nao apresentam dependéncia por um sistema operacional em execug¢ao na CPU central. Entretanto, a
maioria de operacdes fora de banda requer que o servidor esteja no estado de energia SO (em operagao).

¢ Atualizacao no destino. A instalacéo ou a atualizagao é iniciada em um sistema operacional instalado
que esta em execugao no proprio servidor de destino.

¢ Atualizacao fora do destino. A instalagdo ou atualizac&o € iniciada em um dispositivo de computagéo
que interage diretamente com o Lenovo XClarity Controller do servidor.

¢ UpdateXpress System Packs (UXSPs). UXSPs séo atualizagbes em pacote concebidas e testadas para
fornecer o nivel interdependente de funcionalidade, desempenho e compatibilidade. UXSPs sado
especificos para o tipo de maquina servidor e foram desenvolvidos (com atualizacdes de firmware e driver
de dispositivo) para dar suporte a distribuicdes dos sistemas operacionais Windows Server, Red Hat
Enterprise Linux (RHEL) e SUSE Linux Enterprise Server (SLES). Também estao disponiveis UXSPs
somente de firmware especificos para o tipo de maquina.

Ferramentas de atualizacao do firmware

Consulte a tabela a seguir para determinar a melhor ferramenta Lenovo para instalar e configurar o firmware:
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cao sistema dispositi- | grafica de Oferece
suporta- | de vosde E/ | do coman- suporte
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(XCC) banda vos de E/
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destino
Fora do
destino
Lenovo XClarity Essentials Dentro da v Todos os V4 v
UpdateXpress banda dispositi-
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destino
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Atualiza- | Atualiza-
Métodos | ¢bes do coes de
de firmware | firmware Interface
atualiza- | do de Interface | dalinha
cao sistema dispositi- | grafica de Oferece
suporta- | de vosde E/ | do coman- suporte
Ferramenta dos nucleo S usuario do a UXSPs
Lenovo XClarity Integrator (LXCI) para Fora da V4 Dispositi- v
VMware vCenter banda vos de E/
S
Fora do selecio-
destino nados
Lenovo XClarity Integrator (LXCI) para Dentro da V4 Todos os v v
Microsoft Windows Admin Center banda dispositi-
vos de E/
Fora da S
banda
No
destino
Fora do
destino
Lenovo XClarity Integrator (LXCI) para Dentro da V4 Todos os v v
Microsoft System Center Configuration banda dispositi-
Manager vos de E/
No S
destino

Notas:

1. Para atualiza¢des de firmware de E/S.

2. Para atualizagdes de firmware do BMC e do UEFI.

¢ Lenovo XClarity Provisioning Manager

No Lenovo XClarity Provisioning Manager, sera possivel atualizar o firmware do Lenovo XClarity
Controller, o firmware do UEFI e o software Lenovo XClarity Provisioning Manager.

Nota: Por padrao, a interface grafica do usuario do Lenovo XClarity Provisioning Manager é exibida
quando voceé inicia o servidor e pressiona a tecla especificada nas instrugdes na tela. Se vocé alterou
esse padrao para ser a configuracido do sistema baseada em texto, podera mostrar a interface grafica do
usuario na interface de configuragdo do sistema baseada em texto.

Para informacdes adicionais sobre como usar o Lenovo XClarity Provisioning Manager para atualizar o

firmware, consulte:

Secado "Atualizacao de firmware" na documentagao do LXPM compativel com seu servidor em https://

pubs.lenovo.com/Ixpm-overview/
¢ Lenovo XClarity Controller

Se vocé precisar instalar uma atualizacao especifica, podera usar a interface do Lenovo XClarity

Controller para um servidor especifico.

Notas:

— Para executar uma atualizagdo dentro da banda com o Windows ou o Linux, o driver do sistema
operacional deve ser instalado, e a interface Ethernet sobre USB (as vezes, chamada de LAN sobre

USB) deve ser habilitada.
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Para informacdes adicionais sobre a configuracdo de Ethernet sobre USB, consulte:
Secao "Configurando Ethernet sobre USB" na versao da documentagao do XCC compativel com seu
servidor em https://pubs.lenovo.com/Ixcc-overview/

— Se vocé atualizar o firmware por meio do Lenovo XClarity Controller, verifique se baixou e instalou os
drivers de dispositivo mais recentes para o sistema operacional que esta em execucao no servidor.

Para obter informagdes adicionais sobre como usar o Lenovo XClarity Controller para atualizar o
firmware, consulte:

Sec¢ao "Atualizando o firmware do servidor" na documentagdo do XCC compativel com seu servidor em
https://pubs.lenovo.com/Ixcc-overview/

¢ Lenovo XClarity Essentials OneCLI
Lenovo XClarity Essentials OneCLI € uma colecéo de aplicativos de linha de comando que pode ser
usada para gerenciar servidores Lenovo: O aplicativo de atualizagdo pode ser usado para atualizar
firmware e drivers de dispositivo para os servidores. A atualizacdo pode ser executada no sistema

operacional host do servidor (dentro da banda) ou remotamente por meio do BMC do servidor (fora da
banda).

Para obter informacdes adicionais sobre como usar o Lenovo XClarity Essentials OneCLlI para atualizar o
firmware, consulte:
https://pubs.lenovo.com/Ixce-onecli/onecli_c_update

¢ Lenovo XClarity Essentials UpdateXpress
O Lenovo XClarity Essentials UpdateXpress fornece a maioria das fungdes de atualizagédo OneCLI por
meio de uma interface grafica do usuario (GUI). E possivel usa-lo para adquirir e implantar pacotes de
atualizacdo do UpdateXpress System Pack (UXSP) e atualiza¢des individuais. UpdateXpress System
Packs contém atualizagOes de firmware e drivers de dispositivo para o Microsoft Windows e o Linux.
E possivel obter um Lenovo XClarity Essentials UpdateXpress no seguinte local:
https://datacentersupport.lenovo.com/solutions/Invo-xpress

¢ Lenovo XClarity Essentials Bootable Media Creator
E possivel usar o Lenovo XClarity Essentials Bootable Media Creator para criar midia inicializavel que seja
adequada para atualizagdes de firmware, atualizagdes do VPD, inventario e coleta do FFDC, configuracéo

do sistema avangada, gerenciamento de chaves FoD, apagamento seguro, configuracéo do RAID e
diagndstico em servidores compativeis.

E possivel obter o Lenovo XClarity Essentials BoMC do seguinte local:

https://datacentersupport.lenovo.com/solutions/Invo-bomc

¢ Lenovo XClarity Administrator
Se vocé estiver gerenciando varios servidores usando o Lenovo XClarity Administrator, podera atualizar o
firmware para todos os servidores gerenciados por meio dessa interface. O gerenciamento de firmware é
simplificado designando politicas de conformidade de firmware para terminais gerenciados. Quando vocé
cria e atribui uma politica de conformidade para terminais gerenciados, o Lenovo XClarity Administrator

monitora alteragdes no inventario para esses terminais e sinaliza todos os terminais que estao fora de
conformidade.

Para obter informacdes adicionais sobre como usar o Lenovo XClarity Administrator para atualizar o
firmware, consulte:

http://sysmgt.lenovofiles.com/help/topic/com.lenovo.lxca.doc/update_fw.html

¢ Ofertas do Lenovo XClarity Integrator
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As ofertas do Lenovo XClarity Integrator podem integrar recursos de gerenciamento do Lenovo XClarity
Administrator e seu servidor com o software usado em uma determinada infraestrutura de implantacao,
como VMware vCenter, Microsoft Admin Center ou Microsoft System Center.

Para obter informacdes adicionais sobre como usar o Lenovo XClarity Integrator para atualizar o firmware,
consulte:

https://pubs.lenovo.com/Ixci-overview/

Configurar o firmware

Varias opcoes estao disponiveis para instalar e configurar o firmware para o servidor.

Importante: Nao configure a opcdo ROMs como Legado, a menos que instruido a fazer isso pelo Suporte
Lenovo. Essa configuragdo impede o carregamento dos drivers UEFI dos dispositivos de slot, o que pode
causar efeitos negativos no software Lenovo, como Lenovo XClarity Administrator e Lenovo XClarity
Essentials OneCLI e no Lenovo XClarity Controller. Os efeitos colaterais incluem a incapacidade de
determinar detalhes da placa do adaptador, como nome do modelo € niveis de firmware. Quando as
informacdes da placa do adaptador nao estao disponiveis, informagdes genéricas para o nome do modelo,
como "Adaptador 06:00:00" em vez do nome real do modelo, como "ThinkSystem RAID 930-16i 4GB Flash."
Em alguns casos, o processo de inicializagdo do UEFI também pode ser interrompido.

¢ Lenovo XClarity Provisioning Manager

No Lenovo XClarity Provisioning Manager, € possivel definir as configuracdes UEFI para o seu servidor.

Notas: O Lenovo XClarity Provisioning Manager fornece uma interface grafica do usuario para configurar
um servidor. A interface baseada em texto para a configuragdo do sistema (o Setup Utility) também esta
disponivel. No Lenovo XClarity Provisioning Manager, é possivel optar por reiniciar o servidor e acessar a
interface baseada em texto. Além disso, € possivel optar por tornar essa interface baseada em texto a
interface padrao exibida ao iniciar o LXPM. Para fazer isso, acesse Lenovo XClarity Provisioning
Manager = Configurar UEFI = Configura¢ées do Sistema = <F1> Iniciar Controle = Configuracao
de texto. Para iniciar o servidor com a interface grafica do usuario, selecione Auto ou Conjunto de
ferramentas.

Consulte os documentos a seguir para obter mais informacdes:

— Guia do Usuério do Lenovo XClarity Provisioning Manager

— Procure a versao da documentagéo do LXPM compativel com seu servidor em https://
pubs.lenovo.com/Ixpm-overview/

— Guia do Usuario do UEFI
— https://pubs.lenovo.com/uefi-overview/

¢ Lenovo XClarity Essentials OneCLI

E possivel usar o aplicativo e os comandos de configuracéo para exibir as definicdes de configuragéo
atuais do sistema e fazer alteragdes no Lenovo XClarity Controller e na UEFI. As informacdes de
configuracdo salvas podem ser usadas para replicar ou restaurar outros sistemas.

Para obter informagdes sobre como configurar o servidor usando o Lenovo XClarity Essentials OneCLlI,
consulte:

https://pubs.lenovo.com/Ixce-onecli/onecli_c_settings_info_commands

¢ Lenovo XClarity Administrator

E possivel fornecer rapidamente e pré-provisionar todos os servidores usando uma configuragdo
consistente. Definicdes de configuracao (como armazenamento local, adaptadores de E/S, configuracdes
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de inicializagao, firmware, portas e configuragées UEFI e Lenovo XClarity Controller) sdo salvas como um
padrao de servidor que pode ser aplicado a um ou mais servidores gerenciados. Quando os padrdes de
servidor sdo atualizados, as mudancas sdo implantadas automaticamente nos servidores aplicados.

Detalhes especificos sobre como atualizar o firmware usando o Lenovo XClarity Administrator estdo
disponiveis em:

http://sysmgt.lenovofiles.com/help/topic/com.lenovo.Ixca.doc/server_configuring.html
¢ Lenovo XClarity Controller

E possivel configurar o processador de gerenciamento para o servidor por meio da interface da Web do
Lenovo XClarity Controller ou da interface da linha de comandos.

Para obter informagdes sobre como configurar o servidor usando o Lenovo XClarity Controller, consulte:

Secédo "Configurando o servidor" na documentagao do XCC compativel com seu servidor em https://
pubs.lenovo.com/Ixcc-overview/

Configuracao da memoria

O desempenho da memoaria depende de varios variaveis, como o modo, a velocidade, as classificacdes, o
preenchimento e o processador da memoria.

Mais informacdes sobre como otimizar o desempenho da meméria e configurar a memoria esta disponivel
no Lenovo Press:

https://lenovopress.com/servers/options/memory

Além disso, vocé pode usar um configurator de memoria, que esta disponivel no seguinte site:
http://1config.lenovo.com/#/memory_configuration

Para obter informacdes especificas sobre a ordem de instalagdo de médulos de memdria no servidor com

base na configuragéo do sistema e no modo de memaria que vocé estiver implementando, consulte "Instalar
um DIMM" na pagina 67.

Configuracao do RAID

Usar um RAID (Redundant Array of Independent Disks) para armazenar dados continua a ser um dos
métodos mais comuns e rentaveis de aumentar o desempenho de armazenamento, a disponibilidade e
capacidade de um servidor.

O RAID aumenta o desempenho, permitindo que varias unidades processem solicitacdes de E/S
simultaneamente. O RAID pode também evitar perda de dados em caso de uma falha de unidade,
reconstruindo (ou recriando) os dados ausentes da unidade com falha usando os dados da unidades
restantes.

A matriz RAID (também conhecida como grupo de unidades RAID) é um grupo de varias unidades fisicas
que usa um determinado método comum para distribuir dados nas unidades. Uma unidade virtual (também
conhecida como disco virtual ou unidade logica) € uma particdo no grupo da unidade que é composto de
segmentos de dados contiguos nas unidades. A unidade virtual é apresentada ao sistema operacional do
host como um disco fisico que pode ser particionado para criar unidades légicas ou volumes do SO.

Uma introducéo ao RAID esta disponivel no seguinte site Lenovo Press:

https://lenovopress.com/Ip0578-lenovo-raid-introduction
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Informacdes detalhadas sobre recursos e ferramentas de gerenciamento RAID estdo disponiveis no seguinte
site Lenovo Press:

https://lenovopress.com/Ip0579-lenovo-raid-management-tools-and-resources

Notas:

¢ Antes de configurar o RAID para unidades NVMe, siga estas etapas para ativar o VROC:
1. Reinicie o sistema. Antes do sistema operacional ser iniciado, pressione F1 para entrar no Setup
Utility.
2. Acesse Configuracoes do Sistema — Dispositivos e portas de E/S = Intel VMD e ative a opcéo.
3. Salve as alteragdes e reinicialize o sistema.
¢ O VROC Intel-SSD-Only oferece suporte aos niveis RAID 0, 1, 5 e 10 com unidades Intel NVMe.

¢ O VROC Premium requer uma chave de ativagao e oferece suporte aos niveis RAID 0, 1, 5e 10 com
unidades NVMe que ndo sejam Intel. Para obter mais informacdes sobre como adquirir e instalar a chave
de ativacéo, consulte https://fod.lenovo.com/Ikms.

Configuracao do pacote LOM habilitado para sem fio

Use estas informacdes para definir a configuracao do pacote LOM habilitado para sem fio.
Para habilitar a funcéo sem fio do servidor, execute as seguintes etapas:

1. Instale o pacote LOM habilitado para sem fio .

2. Defina o cenério de uso e escolha o mais adequado em relacao as topologias predefinidas. Consulte
"Predefinicdo de pacote LOM habilitado para sem fio" na pagina 92.

3. Se nenhuma topologia em predefinicdes for aplicavel, € opcional criar uma personalizada. Consulte
Configuracao personalizada.

4. Habilite a Conectividade Wi-Fi/LTE no Lenovo XClarity Controller.

Nota: Para ativar o LTE, a instalagdo do cartdo SIM é necessaria (consulte "Instalar a placa SIM" na
pagina 60). O servigco LTE é fornecido pelas operadoras de servico movel autorizadas nos respectivos
paises ou regides. O servidor deve ter um plano de celular de uma portadora de servigo para se
conectar a rede LTE.

Dentro do pacote LOM habilitado para sem fio, ha um comutador integrado. Ele funciona como um roteador
com a funcéo LTE, WLAN (modo AP/cliente) e portas de 1 GbE para uplink e downlink. Obtenha mais
informacdes sobre as portas:

(ool 1= @ &) Wi-Fi LTE

k)

C I T IF = =

HH B H H 3

Figura 66. Porta com/sem fio no painel frontal
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Tabela 22. Porta com/sem fio no painel frontal

Portas fisicas Nome da interface (usado na CLI do comutador
integrado)

10 GbE SFP+ N/D

2 | 10 GbE SFP+ N/D

H 1 GbE SFP eth6

4 ] 1 GbE SFP eth3

5 | 1 GbE RJ45 eth1

[ 6 ] 1 GbE RJ45 eth2

1 GbE RJ45 eth4

8 ] Wi-Fi (WLAN) wlan0

a2 LTE wwan0

e 2 portas 1 GbE SFP (porta H e H): suporte somente para SFP 1000 Base-X

e 2 portas 1GbE RJ45 (porta A e BA): suporte para 10/100/1000 Mbps

¢ |nterface WLAN: trabalhar como uplink no modo cliente ou downlink no modo AP

¢ |Interface LTE: trabalhar somente como porta de uplink. Oferece suporte apenas ao nano SIM

¢ Porta de 10 GbE interna dedicada: conectada ao sistema operacional (¢ denominada "LOM1-
Switchboard" no sistema operacional Windows)

¢ A CLI do comutador integrado pode ser acessada por SSH pela porta de gerenciamento (porta i), mas
pelo endereco dedicado (192.168.70.254)

— Nome do usuario: oper
— Senha: (use a mesma senha que XCQC)

e Por padrao, o comutador integrado tem o servidor DHCP ativo em todas as portas fisicas de conexao,
incluido Wi-Fi se estiver no modo AP

¢ |Intervalo de atribuicdo de IP:

— Portas de downlink: 192.168.71.x
— WLAN (modo AP): 192.168.74.x

— Porta de 10 GbE interna dedicada ao sistema operacional (¢ denominada "LOM1-Switchboard" no
sistema operacional Windows): 192.168.73.x

As portas de rede com fio (porta Fl — ) sdo habilitadas por padrdao. LOM1-Switchboard, Uplink, Downlink,
Management, WLAN e a interface LTE pertencem a VLANSs diferentes. O comutador integrado opera no
roteamento L3.

¢ | OM1-Switchboard (br-x86_lan): o IP padrao é 192.168.73.254/24. O servidor DHCP esta ativado por
padrao

¢ Uplink (cloud_wan/Ite_wan/wifi_wan_sta): a configuragao padréo ¢ cliente DHCP
¢ Downlink (br-edge_lan): o IP padréao é 192.168.71.254/24. O servidor DHCP est4 ativado por padrédo

e WLAN no modo AP (br-wifi_lan_ap): o IP padrédo é 192.168.74.254/24. O servidor DHCP esta ativado por
padrao

¢ WLAN no modo de cliente (wifi_wan_sta): a configuracao padrao é cliente DHCP
e Porta de gerenciamento (br-mgmt_xcc_lan)
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e XCC: so pode ser acessado pela porta de gerenciamento por padrado. A configuracdo padrao é cliente
DHCP, o IP de fallback para XCC & 192.168.70.125/24. O IP padrao é 192.168.70.254/24. Pode ser
configurado como cliente DHCP ou ser definido como servidor DHCP.

Notas:
¢ As portas de uplink/downlink serdo alteradas com base na predefinicdo de topologia. Os usuarios podem
adaptar a configuragé@o por meio de comandos de CLI "uci" e salva-la na predefinicdo personalizada.

¢ QO recurso de failover (porta de nuvem e LTE) é desativado por padrao, os usuarios precisam ativa-lo por
meio da CLI do comutador integrado, da seguinte forma:

sudo uci set network.cloud_wan.metric="10"
sudo uci set network.lte_wan.metric="30"

sudo uci set network.wifi_wan_sta.metric="'20"
sudo uci commit network

sudo /etc/init.d/network restart

Depois de concluir a configuragéo, o sistema inicia a funcao de failover/retorno entre a porta A (cloud_
wan/eth2), WLAN no modo de cliente (wifi_wan_sta/wlan0) e a porta LTE (lte_wan/wwan0).

Configuracao de WLAN

A rede WLAN (modo AP e modo de cliente) esta desativada por padrao no ThinkSystem SE350. Os usuarios
podem ativar/desativar a rede sem fio e escolher o modo na GUI do XCC (pagina da Rede Edge) ou por meio
da CLI do comutador integrado.

WI-Fi Connectivity @ Enabled .j
Hardware Level Driver Version Board Serial Number IPv4 Address
ril88x2be v5.2.21.5_30361.20181019 105BAD0847CF 192.168.1.9
Method: Client
SSID:
Encryption: WPA2

Password:

Figura 67. Configuracdo de WLAN

Configuracao de LTE

A rede sem fio (LTE) esta desabilitada por padrdo no ThinkSystem SE350. Os usuarios podem ativar/
desativar o LTE pela GUI do XCC (pagina de Rede Edge) ou pela CLI do comutador integrado.

e Use a CLI do comutador integrado para definir a configuragéo do LTE.
¢ O numero PIN do cartdo SIM e o APN sdo necessarios para ativar o LTE.

LTE Connectivity @ Enabled .j
Hardware Level Firmware Version IMEI Code IPv4 Address
V125 TI7W676.F0.0.0.4.7.GC.017.037 358088081162623 10.91.132.96

Figura 68. Configuragcéo de LTE
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Ponte de rede BMC

A ponte de rede BMC é uma configuracao para selecionar a interface de saida para acessar a porta de
gerenciamento do BMC. Ha quatro opg¢oes, conforme mostrado abaixo. O padrao é "Nenhum", o que
significa que apenas a porta de gerenciamento pode acessar a interface do XCC.

BMC Metwork Bridge

Mote: The BMC is always accessible from the dedicated Ethernet port.

Enable the EMC to be accessed from these nefworks:

Fort: None h
' Down Link Ports '
Wi-Fi Ports
Up Link Ports

Figura 69. Ponte de rede BMC

Notas:

¢ A atribuicdo de portas varia com a predefinicdo de topologia de rede. Configure esse parametro junto
com "predefinicdes de topologia de rede".

¢ Quando "portas de uplink" s&o configuradas como "Ponte de rede BMC" e a predefinicdo derede n®° 1 a
n° 4 é selecionada, o "servidor DHCP" deve ser ativado por meio da GUI do XCC (pagina de Rede Edge).

Predefinicao de pacote LOM habilitado para sem fio

Use estas informagdes para aplicar a configuragéo de redefinicdo do pacote LOM habilitado para sem fio.

Configurando a topologia de rede

Uma topologia de rede é um arranjo de rede em que todos os nds se conectam entre si usando links de
rede. Varias predefinicdes de topologias de rede foram definidos para facilitar a atribuicdo de portas do
servidor. Dependendo do cenario de uso, o servidor pode operar como um sistema autdbnomo ou um cluster
com outros servidores de mesmo nivel.

Ha seis tipos de topologia de rede disponiveis para escolha (configuragao 1-5 sédo predefinidas, a
configuracdo 6 esta disponivel para personalizacao).

Para alterar entre as topologias, use Lenovo XClarity Controller ou a CLI do comutador integrado (acesso
pelo SSH):

e Lenovo XClarity Controller: selecione o tipo de topologia em Rede Edge
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Edge Device Network Topology

Several network topology presets have been defined to facilitate port assignments on this device for operating as standalone or as cluster

with another local peer device.

Note: changing the topology might disrupt the communication on this device.

-

lNetwork Topology Preset 1

Network Topology Preset 1 n
Network Topology Preset 2
Network Topology Preset 4 [wiFi | LTE

Network Topology Preset 5
Custom Configuration

lde bdd

¢ CLI do comutador integrado (acesso a SSH): use o comando sudo set_topology 7

— Altere a topologia alterando o niumero no comando. O numero pode ser 1-6. Observamos que a
topologia 6 pode ser usada apenas depois que a configuracdo personalizada foi criada.

Notas:

e LTE/WLAN e IPMI sobre acesso via KCS estdo desativados por padrdo. E necessério ativa-los pelo XCC.

e O sistema redefine as configuragdes de rede de portas como o padrdo depois que os usuarios alteram a

T T

topologia de rede.

©060—6©e B

I=n=mEnlls) ® @[ Wi-Fi LTE @

I T Ap

= =3

Figura 70. Portas na parte frontal do servidor

Tabela 23. Porta com/sem fio no painel frontal

HHA BHd B B A3

Portas fisicas Nome da interface (usado na CLI do comutador
integrado)

10 GbE SFP+ N/D

2 ] 10 GbE SFP+ N/D

H 1 GbE SFP eth6

4] 1 GbE SFP eth3

H 1 GbE RJ45 eth1

[ 6 ] 1 GbE RJ45 eth2

1 GbE RJ45 eth4

8 ] Wi-Fi wlan0

9 ] LTE wwan0

Configuracao 1:
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Na configuragédo 1, a maioria das portas € usada como porta de downlink (porta de borda). O servidor
fornece a capacidade maxima de conexao para outros dispositivos, mas sem protecao de failover. O modo
LTE e WLAN AP sao aplicaveis ao uso nessa configuracao.

/ Management VLAN (1) N

Fail Over VLAN (3)
\_ Access VLAN (4)

Cloud
(- Ethernet Link N
Compute VLAN | . WiFi Link
=—— = LTELink
\7 Internal Link Y,
P ~

192.168.70.125/24

192.168.70.100/24  ,

7’ —_—
192.18.71.254/24 Access VLAN(DHCP Server Enabled®

ey

e,
-
L]

o e mm o mm -y
.
H
H
H
e ——— -

Tabela 24. Configuracdo 1 — maximo de links de acesso ao gateway IOT (configuragao padrdo)

Funcao Porta

Porta do host e | duas Ethernet SFP+ de 10 Gb
Porta de Ethernet RJ45 de 1 Gb
gerenciamento do

XCC

Porta de uplink I Ethernet RJ45 de 1 Gb

(porta de nuvem)
El LTE (um adaptador dentro do n6, ndo uma porta fisica, o padrdo é desativado)

Porta de downlink H e 1 duas Ethernet SFP de 1 Gb
(porta de borda)
H Ethernet RJ45 de 1 Gb

H WLAN AP (um adaptador dentro do nd, ndo uma porta fisica, o padréo é desativado)

Configuracao 2:
Na configuragéo 2, a porta Hl € usada como porta de cluster (porta entre comutadores). O servidor fornece

redundancia, backup ou outro uso dependendo da configuragdo. O modo LTE e WLAN AP séo aplicaveis ao
uso nessa configuracéo.
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VLAN Cloud 1
VLAN Cloud 2

VLAN BMC
VLAN X86

VLAN Edge

Cluster link

. - .
® SuitchRouter 1 % @ Switch/Router_2
\.

Tabela 25. Configuracédo 2 — dois ThinkSystem SE350 estdo conectados como redundancia no modo de cluster

gerenciamento do
XCC

Funcao Porta
Porta do host e H duas Ethernet SFP+ de 10 Gb
Porta de Ethernet RJ45 de 1 Gb

Porta de uplink
(porta de nuvem)

M Ethernet RJ45 de 1 Gb

El LTE (um adaptador dentro do né, ndo uma porta fisica, o padréo é desativado)

Porta do cluster
(porta do
intercomutador)

H Ethernet SFP de 1 Gb

Porta de downlink
(porta de borda)

A Ethernet SFP de 1 Gb
H Ethernet RJ45 de 1 Gb

H WLAN AP (um adaptador dentro do nd, ndo uma porta fisica, o padréo é desativado)

Configuracao 3:

Na configuragéo 3, as portas H e H sdo usadas como porta de cluster (porta entre comutadores). O servidor
fornece seu nivel maximo de topologia de cluster (trés servidores no maximo). O modo LTE e WLAN AP s&o
aplicaveis ao uso nessa configuracao.
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VLAN Cloud 1
VLAN Cloud 2
VLAN Cloud 3
VLAN BMC
VLAN X86
VLAN Edge

Cloud

luster link

. [ ) @ Switch/Router_3
SwrtcthDUter_z/. S

)
=

Tabela 26. Configuracdo 3 - trés ThinkSystem SE350 estdo conectados como redundancia no modo de cluster

gerenciamento do
XCC

Funcao Porta
Porta do host e H duas Ethernet SFP+ de 10 Gb
Porta de Ethernet RJ45 de 1 Gb

Porta de uplink
(porta de nuvem)

A Ethernet RJ45 de 1 Gb

El LTE (um adaptador dentro do n6, nao uma porta fisica, o padrdo é desativado)

Porta do cluster
(portado
intercomutador)

H e A duas Ethernet SFP de 1 Gb

Porta de downlink
(porta de borda)

H Ethernet RJ45 de 1 Gb

H WLAN AP (um adaptador dentro do né, ndo uma porta fisica, o padrao é desativado)

Configuracao 4:

Na configuracdo 4, a porta H € usada como porta do cliente WLAN para backup de failover. O servidor se
conecta ao Wi-Fi existente como cliente, os usuarios podem acessar o Lenovo XClarity Controller por meio
de Wi-Fi em vez da conexao fisica com fio. Somente o modo de cliente WLAN ¢ aplicavel ao uso nessa

configuracéo.
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4 Management VLAN (1)

Compute VLAN (2)
Fail Over VLAN (3)
Cloud \_ Access VLAN (4) /
/= Ethernet Link M
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= — LTELink
U Internal Link Y,

- = o=
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M
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Tabela 27. Configuragdo 4 — a porta WLAN funciona como um failover de uplink

Funcao Porta
Porta do host e H duas Ethernet SFP+ de 10 Gb
Porta de Ethernet RJ45 de 1 Gb

gerenciamento do
XCC

Porta de uplink
(porta de nuvem)

A Ethernet RJ45 de 1 Gb
H Cliente WLAN (um adaptador dentro do nd, ndo uma porta fisica, o padrao é desativado)

El LTE (um adaptador dentro do nd, ndo uma porta fisica, o padrdo é desativado)

Porta de downlink H ¢ A2 x GbE SFP
(porta de borda)
H Ethernet RJ45 de 1 Gb
Configuracao 5:

Na configuragéo 5, a funcdo LTE/WLAN é opcional. O servidor pode funcionar em um ambiente com fio.
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Tabela 28. Configuracdo 5 — cliente WLAN extra como um failover de uplink

Funcao Porta

Porta do host e | duas Ethernet SFP+ de 10 Gb
Placa (nenhuma H e 1 GbE SFP

configuragdo de IP

predefinida, as HeA 1 GbE RJ45

portas na placa séo
como o comutador
de dump L2)

Configuracéo do H WLAN (um adaptador dentro do n6, ndo uma porta fisica, o padréo é desativado)
usuario

Porta de Ethernet RJ45 de 1 Gb
gerenciamento do
XCC

Porta de uplink El LTE (um adaptador dentro do né, ndo uma porta fisica, o padrdo é desativado)
(porta de nuvem)

Configuracao 6 (configuracao personalizada):
Se nenhuma configuragao for encontrada para atender aos requisitos, a configuragdo personalizada estara

disponivel. E recomendavel selecionar uma predefinicdo que seja semelhante aos requisitos e, em seguida,
ajustar a configuragédo por meio da CLI do comutador incorporado, consulte os comandos abaixo:
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Tabela 29. Configuragéo 6 — configuracdo personalizada

# Disable DHCP server on Down Link ports
sudo uci set dhcp.lan.dhcpvéd=disabled
sudo uci commit dhcp

sudo /etc/init.d/dnsmasq restart

# Includes physical ports into Down link

# Refer to Wired/wireless table in the manual for the detailed interface name
sudo uci set network.edge_lan.ifname="ethl eth3 ethé'

sudo uci commit network.edge_lan

sudo /etc/init.d/network restart

# Configure static IP of Down link ports

sudo uci set network.edge_lan.proto=static

sudo uci set network.edge _lan.ipaddr=192.168.70.254
sudo uci set network.edge_lan.netmask=255.255.255.0
sudo uci commit network.edge _lan

sudo /etc/init.d/network restart

# Save the change into custom preset

sudo save_topology_config

# Change to custom preset (Or go to XCC web,”Edge Networking”, select “custom configuration™)

sudo set_topology 6

Nota: Para ver o conteudo de configuragdo personalizada, acesse "Exibicao da configuracao" em "CLI do
comutador integrado para configuragao do pacote LOM sem fio" na pagina 100.
Ponte de rede BMC

A ponte de rede BMC é uma configuracdo para selecionar a interface de saida para acessar a porta de
gerenciamento do BMC. Ha quatro opgdes, conforme mostrado abaixo. O padrao € "Nenhum", o que
significa que apenas a porta de gerenciamento pode acessar a interface do XCC.
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BMC Network Bridge

Mote: The BMC is always accessible from the dedicated Ethernet port.

Enable the EMC to be accessed from these networks:

Port: None
' Down Link Ports
Wi-Fi Ports
Up Link Ports

Figura 71. Ponte de rede BMC

CLI do comutador integrado para configuracao do pacote LOM sem fio

Use estas informagdes para definir a configuragdo do pacote LOM sem fio.

Use a UCI (interface de configuracao unificada) para configurar os servigos de nucleo do pacote LOM.

A CLI do comutador integrado pode ser acessada por SSH pela porta de gerenciamento, mas pelo endereco

dedicado (192.168.70.254)

¢ Nome do usuario: oper

e Senha: (use a mesma senha que XCC)

Exibicao da configuracao

Para mostrar a configuragdo da fungcado sem fio do sistema, use os comandos a seguir:

e sudo uci show - Mostrar configuracéo inteira do sistema

e sudo uci show config_profile > Mostrar perfil de configuracao especifico de todas as interfaces

e sudo uci show config_profile.interface -~ Mostrar perfil de configuragao da interface especifica

e sudo uci show config_profile.interface.configName - Mostrar configuracao especifica

Tabela 30. Perfis comuns

Configurar perfil Descricao

dhcp Configuracdo de DHCP e DNS

firewall firewall (NAT), filtro de pacotes e configuracdo de
encaminhamento de porta

rede Configuracdo de comutador, interface e rota

sem fio Configuracdes sem fio e de rede WiFi

Tabela 31. Interfaces comuns

Nome da interface

Descricao

mgmt_xcc_lan

Porta de gerenciamento do acesso XCC

edge_lan

Portas de downlink

cloud_wan

Portas de uplink (conexao)
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Tabela 31. Interfaces comuns (continuacdo)

Nome da interface

Descricao

x86_lan Porta de 10 GB interna dedicada para o sistema
operacional (no Windows, chama-se "LOM1-
Switchboard")

Ite_wan Porta da LTE 4G

wifi_lan_ap Porta WLAN (modo AP)

wifi_wan_sta

Porta WLAN (modo de estagéo)

Exemplos de comando:

sudo uci show network

sudo uci show network.edge_lan

sudo uci show network.edge_lan.ipaddr

Definicao de configuracao
Tabela 32. Configurar um servidor DHCP (perfil DHCP)

Sintaxe

sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci

sudo uci

set dhcp.<name>=dhcp

set dhcp.<name>.ignore=<ignore>

set dhcp.<name>.interface=<interface>

set dhcp.<namey.start=<start>

set dhcp.<name>.limit=<limit>

set dhcp.<name>.leasetime=<leasetime>

set dhcp.<name>.dynamicdhcp=<dynamicdhcp>
set dhcp.<name>.force=<force>

set dhcp.<name>.netmask=<netmask>

set dhcp.<name>.dhcp_option=<dhcp_option>
set dhcp.<name>.ra=<ra>

set dhcp.<name>.dhcpvé=<dhcpvé>

set dhcp.<name>.ndp=<ndp>

set dhcp.<name>.ra_management=<ra_management>
set dhcp.<name>.ra_default=<ra_default>
add_list dhcp.<name>.dns=<dns>

add_list dhcp.<name>.domain=<domain>

commit dhcp
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Tabela 33. Parametros

Nome

Tipo

Obrigatoério

Padrao

Descricao

nome

cadeia de caracteres

nenhuma

Nome do conjunto
DHCP.

ignorar

booliano

Especifica se
dnsmasq deve
ignorar esse conjunto
se for definido como
1.

interface

Nome da interface
I6gica

sim

nenhuma

Especifica a interface
associada a esse
conjunto de
enderecos DHCP;
deve ser uma das
interfaces definidas
em /etc/config/
network.

iniciar

inteiro

sim

100

Especifica o desvio
do endereco de rede
da interface
subjacente para
calcular o endereco
minimo que pode ser
concedido aos
clientes. Pode ser
maior do que 255
para abranger sub-
redes.

limite

inteiro

sim

150

Especifica o tamanho
do conjunto de
enderecgos (por
exemplo, com start =
100, limit e= 150, o
enderego maximo
sera .249).

leasetime

cadeia de caracteres

sim

12h

Especifica o tempo
de concesséao dos
enderegos entregues
aos clientes, por
exemplo, 12 h ou 30
m

dynamicdhcp

booliano

Aloque enderecos de
cliente
dinamicamente, se
definido como 0,
somente clientes
presentes nos
arquivos ethers serdao
atendidos.

force

booliano

Forga o servidor
DHCP na interface
especificada mesmo
se outro servidor
DHCP for detectado
no mesmo segmento
de rede.
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Tabela 33. Pardmetros (continuagéo)

Nome

Tipo

Obrigatorio

Padrao

Descricao

dhcp_option

lista de cadeias de
caracteres

nao

nenhuma

O ID dhcp_option
aqui deve ser
gravado com um
sublinhado. Ele sera
convertido em —
dhcp-option, com
um hifen, conforme
usado pelo dnsmasg.
Varios valores de
opg¢ao podem ser
fornecidos para esse
ID de rede, com um
espaco entre eles e a
cadeia de caracteres
total entre "". Por
exemplo, "26,1470"
ou "option:mtu,
1470" que pode
atribuir uma MTU por
DHCP. O cliente
deve aceitar a MTU
por DHCP para que
isso funcione. Ou
"3,192.168.1.1
6,192.168.1.1" para
fornecer o gateway e
enderecos do
servidor dns.

ra

cadeia de caracteres

nao

nenhuma

Especifica se os
anuncios do roteador
devem ser ativados
(servidor),
retransmitidos
(retransmitir) ou
desabilitados
(desativado).

dhcpv6b

cadeia de caracteres

nao

nenhuma

Especifica se o
servidor DHCPv6
deve ser ativado
(servidor),
retransmitido
(retransmitir) ou
desabilitado
(desativado).

ndp

cadeia de caracteres

nao

nenhuma

Especifica se NDP
deve ser
retransmitido ou
desativado como
nenhum.
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Tabela 33. Parametros (continuagéo)

Nome

Tipo

Obrigatorio

Padrao

Descricao

ra_management

inteiro

nao

1

Modo de
gerenciamento de
RA: ndo M-Flag, mas
A-Flag (0), M e um
sinalizadores A (1),
sinalizador M, mas
nao um sinalizador A

@).

ra_default

inteiro

nao

A vida util do
roteador padrao na
mensagem de RA
sera definida se a
rota padréo estiver
presente e um
endereco IPv6 global
(0) ou se arota
padrao estiver
presente, mas
nenhum enderego
IPv6 global (1) ou
nenhuma das duas
condigoes (2).

dns

cadeia de caracteres

nenhuma

Servidores DNS
anunciados.

dominio

cadeia de caracteres

nenhuma

Dominios DNS
anunciados.

Exemplos de comando:

Tabela 34. Configurar um servidor DHCPv4

dedicado

Configure um servidor DHCPv4 ouvindo o link downlink/interno para as portas de gerenciamento x86/WiFi AP/

# sudo uci set dhcp.edge.start="1"
# sudo uci set dhcp.edge.limit="100"
# sudo uci commit dhcp

# sudo /etc/init.d/dnsmasq restart

Para portas de downlink, intervalo de atribuicdo de IP: 1 ~ 100

# sudo uci set dhcp.x86.start="1"
# sudo uci set dhcp.x86.limit="100"
#sudo uci commit dhcp

# sudo /etc/init.d/dnsmasq restart

Para link interno (para X86), intervalo de atribuicédo de IP: 1 ~ 100 (predefinicao 5 sem interface x86_lan): 1 ~ 100
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Tabela 34. Configurar um servidor DHCPv4 (continuagéo)

Configure um servidor DHCPv4 ouvindo o link downlink/interno para as portas de gerenciamento x86/WiFi AP/

dedicado

Para o modo AP WiFi (exceto para a predefinicdo 4 porque o WiFi esta configurado para o modo de estagéo): 1 ~ 100

# sudo uci set dhcp.wifi_lan_ap.start="1"

# sudo uci set dhcp.wifi_lan_ap.limit="100"

# sudo uci commit dhcp

# sudo /etc/init.d/dnsmasq restart

Para porta de gerenciamento dedicada, intervalo de atribuicdo de IP: 1 ~ 100

sudo uci
sudo uci

sudo uci

set dhcp.lan.start="1"
set dhep.lan.limit="100"

commit dhcp

sudo /etc/init.d/dnsmasq restart

Definir a configuracao relacionada a IP (perfil: rede)

Tabela 35. Definir a configuragdo relacionada a IP (perfil: rede)

Sintaxe
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci

sudo uci

set network.<interface>=interface

set network.<interfaces.ifname=<ifname>

set network.<interface>.proto=static

set network.<interface>.ipaddr=<ipaddr>

set network.<interface>.netmask=<netmask>

set network.<interface>.gateway=<gateway>

set network.<interface>.broadcast=<hroadcast>

set network.<interface>.dns=<dns>

set network.<interface>.ipbassign=<ipéassign>

set network.<interface>.ip6hint=<ipéhint>

set network.<interfaces.ipéifaceid=<ipéifaceid>

set network.<interface>.auto=<auto>

set network.<interface>.force_link=<force_link>

set network.<interface>.macaddr=<macaddr>

set network.<interface>.mtu=<mtu>

set network.<interface>.metric=<metric>

Tabela 36. Parametros

Nome Tipo Obrigatério Padrao Descricao

interface cadeia de caracteres | sim nenhuma Nome da interface
I6gica que vocé
deseja criar.

ifname cadeia de caracteres | sim nenhuma nome da interface

fisica no dispositivo
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Tabela 36. Parametros (continuagéo)

Nome

Tipo

Obrigatorio

Padrao

Descricao

ipaddr

endereco IP

sim, se nenhum

ip6addr for definido.

nenhuma

Endereco IP. Pode
ser uma lista de
ipaddr, isto é: varios
enderecos IP serdo
atribuidos a interface.
Se, em vez de uma
lista, varios ipaddr
forem especificados
como opgoes,
apenas o ultimo sera
aplicado.

netmask

netmask

sim, se nenhum
ip6addr for definido

nenhuma

Netmask.

gateway

endereco IP

nenhuma

Gateway padréo.

difuséo

endereco IP

nenhuma

Endereco de difusdo
(gerado
automaticamente se
ndo configurado).

dns

lista de enderecos IP

nenhuma

Servidor(es) DNS.

ipbassign

comprimento do
prefixo

nenhuma

Delegar um prefixo
de determinado
comprimento a essa
interface (apenas
Barrier Breaker e
posterior).

ip6hint

dica de prefixo (Hex)

nenhuma

Sugirao ID de
subprefixo que deve
ser delegado como
um ndmero
hexadecimal (apenas
Barrier Breaker e
posterior)

ip6ifaceid

sufixo ipv6

Valores permitidos:
"eui64", "aleatério",
valor fixo como
"::1:2". Quando o
prefixo IPv6 (como
"a:b: c:d::") é
recebido de um
servidor de
delegacéo, use o
sufixo (como "::1")
para formar o
endereco IPv6 ("a:b:
c:d::1") para essa
interface. Util com
varios roteadores em
LAN.

auto

booliano

nao

0 para protocolo
nenhum, ou 1

Especifica se a
interface deve ser
ativada na
inicializacao.
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Tabela 36. Parametros (continuagéo)

Nome

Tipo

Obrigatorio

Padrao

Descricao

force_link

booliano

1 para protocolo
estatico, ou 0

Especifica se o
endereco IP, o
roteamento e,
opcionalmente, o
gateway séo
atribuidos a interface,
independentemente
do link estar ativo
("1") ou somente
depois que o link se
tornar ativo ("0");
quando configurado
como "1", os eventos
de deteccédo de
portadora nao
invocam
manipuladores
hotplug

macaddr

endereco mac

nenhuma

Substitua o endereco
MAC dessa interface.

mtu

numero

nenhuma

Substitua a MTU
padrdo nesta
interface.

meétrica

inteiro

Especifica a métrica
de rota padréo a ser
usada.

Exemplos de comando:

Tabela 37. Modificar o link de IP de downlink/interno para as portas de gerenciamento dedicadas/x86/WiFi AP

Modificar o link de IP de downlink/interno para as portas de gerenciamento dedicadas/x86/WiFi AP

Configurar porta de downlink como 192.168.71.254

# sudo uci set network.edge_lan.ipaddr='192.168.71.254'

# sudo uci commit network

#sudo /etc/init.d/network restart

Configure o link interno (para X86) como 192.168.73.254 (a predefinicdo 5 ndo tem interface x86_lan):

# sudo uci set network.x86_lan.ipaddr='192.168.73.254'

# sudo uci commit network

# sudo /etc/init.d/network restart
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Tabela 37. Modificar o link de IP de downlink/interno para as portas de gerenciamento dedicadas/x86/WiFi AP
(continuagéo)

Modificar o link de IP de downlink/interno para as portas de gerenciamento dedicadas/x86/WiFi AP

Configurar portas WiFl (modo AP, predefinicdo 4 € o modo de estagdo): 192.168.74.254
# sudo uci set network.wifi_lan_ap.ipaddr="192.168.74.254'
# sudo uci commit network
# sudo /etc/init.d/network restart

Configurar porta de gerenciamento dedicada como 192.168.70.254
# sudo uci set network.mgmt_xcc_lan.ipaddr='192.168.70.254'
# sudo uci commit network

# sudo /etc/init.d/network restart

Remova eth3 e eth6 edge_lan:

# showinterfaces in edge ports

sudo uci show network.edge_lan.ifname

# Remove eth3 and ethé from edge _lan.ifname
sudo uci set network.edge lan.ifname="eth1'
sudo uci commit

sudo /etc/init.d/network restart

Nota: Para as portas (ethX) ndo atribuidas a nenhuma interface de rede, serao definidas como desabilitar
Definir configuracao sem fio (WLAN)
O dispositivo WiFi refere-se a dispositivos de radio fisicos presentes no sistema. As opcdes presentes nesta

secao descrevem as propriedades comuns em todas as interfaces sem fio nesse dispositivo de radio, como
canal.

Tabela 38. Dispositivos wireless

Sintaxe
sudo uci set wireless.radio0.type=<type>
sudo uci set wireless.radio0.channel=<channel>
sudo uci set wireless.radio0.hwmode=<hwmode>
sudo uci set wireless.radio0.htmode=<htmode>

sudo uci set wireless.radio0.disabled=<disabled>
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Tabela 39. Parametros

Nome Tipo Obrigatério Padrao Descricao
tipo cadeia de caracteres | sim (autodetectado) O tipo é determinado
na primeira

inicializagdo durante
a deteccdo do
dispositivo de radio
inicial — geralmente
nao é necessario
altera-lo.

hwmode cadeia de caracteres | nao 11n Seleciona o
protocolo sem fio a
ser usado, os valores
possiveis sdo 11b,
11g e 11a. Observe
que 11ng e 11na nao
sdo opcoes
disponiveis

htmode cadeia de caracteres | ndo HT40 Especifica a largura
do canal no modo
CA 802.11n e 802.11,
os valores possiveis
sdo: HT20, HT40-,
HT40 +, HT40 ou
VHT20, VHT40,
VHT80, VHT160,
NOHT desativa 11n

desativado booliano nao 1 Desabilita o
adaptador de radio
se for definido como
1. Remover essa
opgéo ou configura-
la como 0 habilitara o
adaptador

canal inteiro (1-11) sim 11 Especifica o canal
sem fio a ser usado.

Exemplos de comando:

Tabela 40. Configuragc&o do canal padréo

Para ativar a fungdo sem fio no modo 802.11n, defina o canal padrdo como 11
sudo uci set wireless.radio0.channel="11"
sudo uci set wireless.radio0.hwmode="11n"
sudo uci set wireless.radio0.disabled="0"
sudo uci commit wireless

sudo wifi

Interface sem fio
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Tabela 41. Interface sem fio

Sintaxe
sudo uci set wireless.default_radio0.encryption=<encryption>
sudo uci set wireless.default_radio0.ssid=<ssid>
sudo uci set wireless.default_radio0.mode=<mode>
sudo uci set wireless.default_radio0.key=<key>

sudo uci set wireless.default_radio0.network=<network>

Tabela 42. Pardmetros

Nome Tipo Obrigatoério Padrao

Descricao

rede cadeia de caracteres | sim wifi_lan_ap

Especifica a interface
de rede a qual
conectar a rede sem
fio. Os valores
possiveis sdo wifi_
lan_ap, wifi_wan_sta.

modo cadeia de caracteres | sim ap

Seleciona o modo de
operacéo do
controlador de
interface de rede
sem fio. Os valores
possiveis sao ap, sta.

ssid cadeia de caracteres | sim hodaka_ap

O SSID transmitido
darede sem fio e
para o modo
gerenciado, o SSID
da rede a qual vocé
esta se conectando
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Tabela 42. Pardmetros (continuagéo)

Nome

Tipo

Obrigatorio

Padrao

Descricao

criptografia

cadeia de caracteres

sim

psk2

Método de
criptografia sem fio.

1. Modo AP: apenas
WPA2 pessoal, valor:
psk2

2. Modo de estacéo:
WPAZ2 Enterprise e
Personal.

chave

Inteiro ou cadeia de
caracteres

sim

definido pelo usuario

Em qualquer
modoWPA-PSK,
essa é uma cadeia
de caracteres que
especifica a senha
pré-compartilhada
da qual a chave pré-
compartilhada sera
derivada. A chave de
texto limpo deve ter
de 8 a 63 caracteres.
Se uma cadeia de
caracteres
hexadecimal de 64
caracteres for
fornecida, ela sera
usada diretamente
como a chave pré-
compartilhada. Em
qualquer modoWPA-
Enterprise AP, essa
opgao tem uma
interpretacéo
diferente.

WPA Enterprise (modo cliente)

Lista de opcdes relacionadas ao cliente para o WPA Enterprise:

Nome

Padrao

Descricao

eap_type

(nenhum)

PEAP

Define o protocolo EAP a ser usado,
os valores possiveis sao tls para
EAP-TLS e peap ou ttls para EAP-

auth

MSCHAPV2

"auth = PAP"/PAP/MSCHAPV2 -
define o método de autenticagcéo da
fase 2 (interno) a ser usado, aplicavel
somente se eap_type for peap ou ttls

identidade

(nenhum)

Identidade EAP a ser enviado durante
autenticacao

senha

(nenhum)

Senha a ser enviada durante
autenticagdo EAP
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Nome Padrao

Descricao

ca_cert (nenhum)

Especifica o caminho do certificado
da CA usado para autenticagédo

client_cert (nenhum)

Especifica o caminho do certificado
do cliente usado a para autenticacéo

priv_key (nenhum)

Especifica o caminho para o arquivo
de chave privado usado para
autenticagcdo, somente aplicavel se
eap_type for definido como tls

priv_key_pwd (nenhum)

Senha para desbloquear o arquivo de
chave privado, somente funciona em
conjunto com priv_key

Nota: Ao usar o WPA Enterprise tipo PEAP com servidores Active Directory, a opgéo "auth" deve ser

definida como "auth = MSCHAPV2" ou "auth = PAP".

Exemplos de comando:

Tabela 43. Modo de cliente wireless

WPAZ2 pessoal.

sudo uci set wireless.default_radio0.encryption="psk2’

sudo uci set wireless.default_radio0.ssid="Hoda-WF2G-TEST'
sudo uci set wireless.default_radio0.mode="sta’

sudo uci set wireless.default_radio0.key="hodaka#1'

sudo uci set wireless.default_radio0.network="wifi_wan_sta’
sudo uci commit wireless

sudo wifi

Para configurar o modo sem fio para estacéo e estabelecer conexado com o AP cujo SSID é Hoda-WF2G-TEST com

WPAZ2 enterprise.

sudo uci set wireless.default_radio0.network="wifi_wan_sta’
sudo uci set wireless.default_radio0.mode="sta’

sudo uci set wireless.default_radio0.ssid="Hoda-WF2G-TEST'
sudo uci set wireless.default_radio0.encryption="wpa2’

sudo uci set wireless.default_radio0.doth="1"

sudo uci set wireless.default_radio0.eap_type="peap’

sudo uci set wireless.default_radio0.auth="EAP-MSCHAPV2'
sudo uci set wireless.default_radio0.identity="123"

sudo uci set wireless.default_radio0.password="123"

sudo uci commit wireless

sudo wifi

Para configurar o modo sem fio para estacédo e estabelecer conexédo com o AP cujo SSID é Hoda-WF2G-TEST com

Configurar definicao de LTE
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Tabela 44. Configurar definicdo de LTE

Sintaxe
sudo uci set network.lte_wan.apn=<apn>
sudo uci set network.lte_wan.pincode=<pincode>
sudo uci set network.lte_wan.username=<username>
sudo uci set network.lte_wan.password=<password>
sudo uci set network.lte_wan.pdptype=<pdptype>

sudo uci set network.lte_wan.auth=<authy

Tabela 45. Parametros

Nome Tipo Obrigatoério Padrao Descricao

apn cadeia de caracteres | sim internet APN Usada

pincode namero nao (nenhum) Caddigo PIN para
desbloquear o cartdo
SIM

nome de usuario cadeia de caracteres | ndo (nenhum) Nome de usuario da
autenticagdo PAP/
CHAP

senha cadeia de caracteres | nao (nenhum) Senha de
autenticagéo PAP/
CHAP

auth cadeia de caracteres | ndo chap Tipo de autenticagao:
pap, chap, ambos,
nenhum

pdptype cadeia de caracteres | nao IPV4 IP-modo de pilha

usado, IP (para IPv4),
IPV6 (para IPv6) ou
IPV4V6 (para dual-
stack)

plmn namero nao (nenhum) Os trés primeiros
digitos sdo mcc
(cédigo do pais de
rede celular) e os
ultimos trés digitos
sdo0 mnc (codigo de
rede celular), por
exemplo, se plmn =
338020, o mcc sera
338 e o mnc sera 020

Exemplos de comando:

sudo uci set network.lte_wan.pincode='0000"

sudo uci set network.lte_wan.apn="testapn’

sudo uci set network.lte_wan.username="'Namel’
sudo uci set network.lte_wan.password="Password’
sudo uci commit network

sudo /etc/init.d/network restart
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Importacao e exportacao da configuracao

Tabela 46. Importacéo e exportacdo da configuragéo

Faca backup da configuragéo de comutador integrado no PC local.
# Generate hackup
sudo sysupgrade -b /tmp/backup.tar.gz

ls /tmp/backup.tar.gz

# Download backup

scp oper@192.168.70.254://tmp/backup.tar.gz ./

Restaure a configuragdo de comutador integrado salva anteriormente do PC local.
# Upload backup

scp backup.tar.gz oper@192.168.70.254://tmp/backup.tar.gz

# Restore backup

ls /tmp/backup.tar.gz

sudo sysupgrade -r /tmp/backup.tar.gz

sudo reboot

Nota: Se vocé modificou as configuragdes no arquivo de backup, depois de descompactar e modificar o
arquivo de backup, acesse o diretério raiz que contém a pasta "home" e "etc" e execute o seguinte
comando para recompactar o arquivo de backup:tar cvfz backup.tar.gz

Atualizar o firmware do comutador integrado
1. Conecte o laptop a porta de gerenciamento do BMC e configure o IP do laptop como "192.168.70.xxx".
2. Transfira aimagem do cliente para a placa-mae pelo scp:

e [SO Linux] $> scp -o StrictHostKeyChecking=no -o UserKnownHostsFile=/dev/null ./se350-hyl403g-
r378-bd144013.hin.sign oper@192.168.70.254://tmp/

* [SO Windows] .\pscp.exe -scp .\se350-hyl403g-r378-bd144013.bin.sign oper@192.168.70.254://tmp/

3. Atualize o FW na CLI da placa do comutador: (todas as configuragdes serdo redefinidas como o padrao
de fabrica se "sudo sysupgrade-n") $> sudo sysupgrade /tmp/se350-hyl403g-r378-hd144013.bin.sign

Rota estatica para configuracao remota no comutador integrado

Se as portas de nuvem estiverem ativas, o gateway padrao obtido de portas de nuvem substituira o gateway
padrao existente do comutador integrado. O usuario ndo podera se conectar ao IP de comutador integrado
remotamente (de outro segmento de IP) porque o trafego de rede de volta a porta de gerenciamento sera
redirecionado para as portas de nuvem. O exemplo a seguir demonstra como adicionar "rota estatica" para
permitir a configuragdo remota para o IP de comutador integrado quando as portas de nuvem estao ativas.

#.If ip domain of management port is "172.18.x.x", with default gateway "172.18.221.254".
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#.To force traffic targets to 172.18.0.0/16 & 10.0.0.0/8 to go through gateway 172.18.221.254

sudo uci set network.rtmgmti=route

sudo uci set network.rtmgmtl.interface="'mgmt_xcc_lan'
sudo uci set network.rtmgmt1.target='172.18.0.0'

sudo uci set network.rtmgmti.netmask='255.255.0.0"

sudo uci set network.rtmgmtl.gateway='172.18.221.254'

sudo uci set network.rtmgmt2=route

sudo uci set network.rtmgmt2.interface='mgmt_xcc_lan'
sudo uci set network.rtmgmt2.target="'10.0.0.0"

sudo uci set network.rtmgmt2.netmask="'255.0.0.0"

sudo uci set network.rtmgmt2.gateway="'172.18.221.254'

sudo uci commit

sudo /etc/init.d/network restart

Configuracoes do firewall

Use estas informacdes para definir a configuracao do firewall.

Definir firewall padrao

A secao padrao declara configuracdes globais do firewall que ndo pertencem a zonas especificas.

Tabela 47. Definir firewall padrdo

Sintaxe
sudo uci set firewall.@defaults[0].input=<input>
sudo uci set firewall.@defaults[0].output=<output>
sudo uci set firewall.@defaults[0].forward=<forward>
sudo uci set firewall.@defaults[0].syn_flood=<syn_flood>
sudo uci set firewall.@defaults[0].drop_invalid=<drop_invalid>

Capitulo 4. Configuragédo do sistema

115



Tabela 48. Parametros

Nome Tipo Obrigatorio Padrao Descricao

entrada cadeia de caracteres | nédo REJEITAR Defina a politica para
a cadeia de entrada
da tabela de filtros.

saida cadeia de caracteres | nédo REJEITAR Defina a politica para
a cadeia de saida da
tabela de filtros.

encaminhar cadeia de caracteres | nédo REJEITAR Defina a politica para
a cadeia de
encaminhamento da
tabela de filtros.

syn_flood booliano nao 0 Ative a protecéo de
inundagdo SYN
(obsoleta pela
configuragéo
synflood_protect).

drop_invalid booliano nao 0 Remova os pacotes
invalidos (por
exemplo, que ndo
correspondem a
nenhuma conexao
ativa).

Exemplos de comando:

Tabela 49. Exemplos de comando

sudo uci set firewall.@defaults[0].input=ACCEPT
sudo uci set firewall.@defaults[0].output= ACCEPT
sudo uci set firewall.@defaults[0].forward= ACCEPT
sudo uci set firewall.@defaults[0].syn_flood=1
sudo uci set firewall.@defaults[0].drop_invalid=1
sudo uci commit firewall

sudo /etc/init.d/firewall restart

Adicionar uma nova zona

Esta secao define propriedades comuns de "teste". As op¢cdes de entrada e saida definem as politicas
padrao para o trafego que entra e sai dessa zona, enquanto a opgcado de encaminhamento descreve a politica
para trafego encaminhado entre diferentes redes na zona. Redes cobertas especificam quais redes
disponiveis sdo membros dessa zona.
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Tabela 50. Adicionar uma nova zona

Sintaxe

sudo uci add firewall zone

sudo uci set firewall.@zone[-1].name=<name>

sudo uci set firewall.@zone[-1].input=<input>

sudo uci set firewall.@zone[-1].output=<output>

sudo uci set firewall.@zone[-1].forward=<forward>

sudo uci set firewall.@zone[-1].masq=<masq>

sudo uci set firewall.@zone[-1].mtu_fix=<mtu_fix>
sudo uci set firewall.@zone[-1].network=<network>
sudo uci set firewall.@zone[-1].family=<family>

sudo uci set firewall.@zone[-1].masq_src=<masq_src>
sudo uci set firewall.@zone[-1].masq_dest=<masq_dest>
sudo uci set firewall.@zone[-1].conntrack=<conntrack>
sudo uci set firewall.@zone[-1].log=<log>

sudo uci set firewall.@zone[-1].log_limit=<log_Llimit>

udo uci commit firewall

Tabela 51. Parametros

Parametro Tipo Obrigatoério

Padrao

Descricao

nome nome da zona sim

nenhuma

Nome de zona
exclusivo. Onze
caracteres é o
comprimento
maximo do nome da
zona do firewall em
funcionamento.

entrada cadeia de caracteres | nao

REJEITAR

Defina a politica para
a cadeia de entrada
da tabela de filtros.

saida cadeia de caracteres | nao

REJEITAR

Defina a politica para
a cadeia de saida da
tabela de filtros.

encaminhar cadeia de caracteres | nao

REJEITAR

Defina a politica para
a cadeia de
encaminhamento da
tabela de filtros.

masq booliano nao

Especifica se o
trafego de zona de
saida deve ser
mascarado — isso é
normalmente ativado
na zona wan.

mtu_fix booliano nao

Ative o travamento
MSS para o trafego
da zona de saida.
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Tabela 51. Parametros (continuagéo)

Parametro

Tipo

Obrigatorio

Padrao

Descricao

rede

lista

nao

nenhuma

Lista de interfaces
associadas a essa
zona. Se omitido e
nenhuma opc¢éo
extra *, sub-redes ou
dispositivos forem
fornecidos, o valor
do nome sera usado
por padrao. As
interfaces de alias
definidas na
configuragdo de rede
nao podem ser
usadas como redes
"autbnomas" validas.
Use a sintaxe da lista
conforme explicado
em UCI.

familia

cadeia de caracteres

Familia de protocolos
(IPv4, IPv6 ou
qualquer um) para os
quais gerar regras
iptables.

masqg_src

lista de sub-redes

0.0.0.0/0

Limite a
representacdo as
sub-redes de origem
determinadas. A
negacéo é possivel
prefixando a sub-
rede com !; varias
sub-redes sédo
permitidas.

masq_dest

lista de sub-redes

nao

0.0.0.0/0

Limite a
representacao as
sub-redes de destino
determinadas. A
negacao é possivel
prefixando a sub-
rede com !; varias
sub-redes séo
permitidas.

conntrack

booliano

1 se arepresentacao
for usada, 0 se nao
for usada

Force o controle de
conexao para essa
zona (consulte a
observagao sobre
controle de
conexao).
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Tabela 51. Pardmetros (continuagéo)

Parametro Tipo Obrigatorio

Padrao

Descricao

log booliano nao

0

Crie regras de log
para o trafego
rejeitado e
descartado nessa
zona.

log_limit cadeia de caracteres | nao

10/minuto

Limita o volume de
mensagens de log
por intervalo.

Exemplos de comando:

Tabela 52. Exemplos de comando

sudo uci add firewall zone

sudo uci set firewall.@zone[-1].name=test

sudo uci set firewall.@zone[-1].input=ACCEPT

sudo uci set firewall.@zone[-1].output= ACCEPT

sudo uci set firewall.@zone[-1].forward= ACCEPT

sudo uci set firewall.@zone[-1].masq=<masq>

sudo uci set firewall.@zone[-1].mtu_fix=<mtu_fix>
sudo uci set firewall.@zone[-1].network=<network>
sudo uci set firewall.@zone[-1].family=<family>

sudo uci set firewall.@zone[-1].masq_src=<masq_src>
sudo uci set firewall.@zone[-1].masq_dest=<masq_dest>
sudo uci set firewall.@zone[-1].conntrack=<conntrack>
sudo uci set firewall.@zone[-1].log=<log>

sudo uci set firewall.@zone[-1].log_limit=<log_Llimit>
sudo uci commit firewall

sudo /etc/init.d/firewall restart

Adicionar um novo encaminhamento

As sec¢bes de encaminhamento controlam o fluxo de trafego entre as zonas e podem ativar o travamento
MSS para direcdes especificas. Apenas uma direcao é coberta por uma regra de encaminhamento. Para
permitir o fluxo de trafego bidirecional entre duas zonas, dois encaminhamentos sao necessarios, com src e

dest revertidos em cada um.

Tabela 53. Adicionar um novo encaminhamento

Sintaxe
sudo uci set firewall.@zone[-1].src=<src>
sudo uci set firewall.@zone[-1].dest=<dest>

sudo uci commit firewall
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Tabela 54. Parametros

Parametro Tipo Obrigatorio Padrao Descricao

src nome da zona sim nenhuma Especifica a zona de
origem do trafego.
Deve fazer referéncia
a um dos nomes de
regido definidos.

dest nome da zona sim nenhuma Especifica a zona de
destino do trafego.
Deve fazer referéncia
a um dos nomes de
regido definidos.

Exemplos de comando:

Tabela 55. Exemplos de comando

sudo uci set firewall.@zone[-1].src=test
sudo uci set firewall.@zone[-1].dest=lan

sudo uci commit firewall

sudo /etc/init.d/firewall restart

Adicionar um novo encaminhamento de porta

Encaminhamentos de porta (DNAT) séo definidos pelas se¢des de redirecionamento. Todo o trafego de
entrada na zona de origem especificada que corresponde as regras fornecidas sera direcionado para o host
interno especificado. Os redirecionamentos também sdo comumente conhecidos como "encaminhamento
de porta" e "servidores virtuais". Os intervalos de porta sao especificados como start:stop, por exemplo
6666:6670. Isso é semelhante a sintaxe iptables.

Tabela 56. Adicionar um novo encaminhamento de porta

Sintaxe

sudo uci add firewall redirect

sudo uci set firewall.@redirect[-1].enabled=<enabled>
sudo uci set firewall.@redirect[-1].name=<name>

sudo uci set firewall.@redirect[-1].proto=<proto>

sudo uci set firewall.@redirect[-1].src=<src>

sudo uci set firewall.@redirect[-1].src_mac=<src_mac>
sudo uci set firewall.@redirect[-1].src_ip=<src_ip>

sudo uci set firewall.@redirect[-1].src_port=<src_port>
sudo uci set firewall.@redirect[-1].src_dip=<src_dip>
sudo uci set firewall.@redirect[-1].src_dport=<src_dport>
sudo uci set firewall.@redirect[-1].dest=<dest>

sudo uci set firewall.@redirect[-1].dest_ip=<dest_ip>
sudo uci set firewall.@redirect[-1].dest_port=<dest_port>

sudo uci set firewall.@redirect[-1].reflection=<reflection>

sudo uci commit firewall
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Tabela 57. Parametros

Parametro

Tipo

Obrigatoério

Padrao

Descricao

ativado

cadeia de caracteres

nao

1 0uSim

Habilite a regra de
redirecionamento ou
nao.

nome

cadeia de caracteres

nao

nenhuma

Nome de
redirecionamento
exclusivo.

proto

nome ou nimero do
protocolo

sim

tcp udp

Correlacione o
trafego de entrada
usando o protocolo
fornecido.

Src

nome da zona

nao

sim para destino
DNAT

Especifica a zona de
origem do trafego.
Deve fazer referéncia
a um dos nomes de
regido definidos.
Para
encaminhamentos de
porta tipicos, em
geral, é wan.

src_mac

enderego mac

nao

nenhuma

Correlacione o
trafego de entrada do
endereco mac
especificado.

src_ip

endereco IP

nenhuma

Correlacione o
trafego de entrada do
endereco ip de
origem especificado.

src_port

porta ou intervalo

nao

nenhuma

Correlacione o
trafego de entrada
originario da porta de
origem ou do
intervalo de portas
fornecido (por ex:
"5000-5100") no host
do cliente.

src_dip

endereco IP

sim para destino
SNAT

nenhuma

Para DNAT,
correlacione o
trafego de entrada
direcionado no
endereco IP de
destino fornecido.
Para SNAT,
reescreva o endereco
de origem para o
endereco fornecido.
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Tabela 57. Parametros (continuagéo)

Parametro

Tipo

Obrigatorio

Padrao

Descricao

src_dport

porta ou intervalo

nao

nenhuma

Para DNAT,
correlacione o
trafego de entrada
direcionado na porta
de destino ou no
intervalo de portas
fornecido (p. ex:
"5000-5100") nesse
host. Para SNAT,
reescreva as portas
de origem para o
valor fornecido.

dest

nome da zona

sim para destino
SNAT

nenhuma

Especifica a zona de
destino do trafego.
Deve fazer referéncia
a um dos nomes de
regido definidos.
Para o destino DNAT
no ajuste de atitude,
areflexao do NAT
funcionara apenas se
forigual a lan.

dest_ip

endereco IP

sim para destino
DNAT

nenhuma

Para DNAT,
redirecione o trafego
de entrada
correspondente para
o host interno
especificado. Para
SNAT, correlacione o
trafego direcionado
no endereco
fornecido. Para
DNAT, se o valor de
dest_ip corresponder
aos enderecos IP
locais do roteador,
conforme mostrado
no ifconfig, a regra
serd traduzida em
uma regra "accept"”
de DNAT + entrada.
Caso contrario, sera
uma regra de
encaminhamento
DNAT +.
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Tabela 57. Pardmetros (continuagéo)

Parametro Tipo

Obrigatorio

Padrao

Descricao

dest_port porta ou intervalo

nao

nenhuma

Para DNAT,
redirecione o trafego
de entrada
correspondente para
a porta fornecida no
host interno. Para
SNAT, correlacione o
trafego direcionado
nas portas
fornecidas. Apenas
uma unica porta ou
um intervalo pode ser
especificado (por ex:
"5000-5100"), ndo
portas diferentes
como em Regras
(abaixo).

reflexao booliano

Ative a reflexdo NAT
para esse
redirecionamento —
aplicavel a destinos
DNAT.

Exemplos de comando:

Tabela 58. Encaminha o tréfego http (ndo HTTPS) para o servidor Web em execugdo em 192.168.1.10:

sudo uci add firewall redirect
sudo uci set firewall.@redirect[-1].enabled=1
sudo uci set firewall.@redirect[-1].proto=tcp

sudo uci set firewall.@redirect[-1].src=wan

sudo uci set firewall.@redirect[-1].dest=lan
sudo uci set firewall.@redirect[-1].dest _ip=1
sudo uci commit firewall

sudo /etc/init.d/firewall restart

sudo uci set firewall.@redirect[-1].src_dport=80

92.168.1.10

Adicionar uma nova regra de trafego

Encaminhamentos de porta (DNAT) sao definidos pelas se¢cdes de redirecionamento. Todo o trafego de
entrada na zona de origem especificada que corresponde as regras fornecidas sera direcionado para o host
interno especificado. Os redirecionamentos também sdo comumente conhecidos como "encaminhamento
de porta" e "servidores virtuais". Os intervalos de porta sdo especificados como start:stop, por exemplo
6666:6670. Isso é semelhante a sintaxe iptables.
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Tabela 59. Adicionar uma nova regra de trafego

Sintaxe
sudo uci add firewall rule
sudo uci set firewall.@rule[-1].enabled=<enabled>
sudo uci set firewall.@rule[-1].name=<name>
sudo uci set firewall.@rule[-1].family=<family>
sudo uci set firewall.@rule[-1].proto=<proto>
sudo uci set firewall.@rule[-1].src=<src>
sudo uci set firewall.@rule[-1].src_mac=<src_mac>
sudo uci set firewall.@rule[-1].src_ip=<src_ip>
sudo uci set firewall.@rule[-1].src_port=<src_port>
sudo uci set firewall.@rule[-1].dest=<dest>
sudo uci set firewall.@rule[-1].dest_ip=<dest_ip>
sudo uci set firewall.@rule[-1].dest_port=<dest_port>
sudo uci set firewall.@rule[-1].target=<target>
sudo uci set firewall.@rule[-1].weekdays=<weekdays>
sudo uci set firewall.@rule[-1].monthdays=<monthdays>
sudo uci set firewall.@rule[-1].start_time=<start_time>
sudo uci set firewall.@rule[-1].stop_time=<stop_time>
sudo uci set firewall.@rule[-1].start_date=<start_date>
sudo uci set firewall.@rule[-1].stop_date=<stop_date>
sudo uci set firewall.@rule[-1].utc_time=<utc_time>

uci commit firewall

Tabela 60. Parametros

Parametro Tipo Obrigatério Padrdao | Descricao
ativado booliano nao sim Ative ou desative a regra.
nome cadeia de caracteres | ndo nenhu- Nome de regra exclusivo.
ma
familia cadeia de caracteres | ndo nenhum | Familia de protocolos (IPv4, IPv6 ou qualquer
um) para os quais gerar regras iptables.
proto nome ou numero do nao tcpudp | Correlacione o trafego de entrada usando o
protocolo protocolo fornecido. Pode ser um dos
protocolos tcp, udp, tcpudp, udplite, icmp,
esp, ah, sctp ou all ou pode ser um valor
numérico, representando um desses
protocolos ou outro. Um nome de protocolo
de /etc/protocols também é permitido. O
numero 0 é equivalente a all.
src nome da zona sim (opcional | nenhu- Especifica a zona de origem do trafego. Deve
desde o ma fazer referéncia a um dos nomes de regiéo
Firewall v2, definidos.
versdo 58 e
posterior)
src_mac endereco mac nao nenhu- Correlacione o trafego de entrada do
ma endereco mac especificado.
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Tabela 60. Pardmetros (continuagéo)

Parametro

Tipo

Obrigatério

Padrao

Descricao

src_ip

endereco IP

nao

nenhu-
ma

Correlacione o trafego de entrada do
endereco ip de origem especificado.

src_port

porta ou intervalo

nenhu-
ma

Correlacione o trafego de entrada da porta de
origem ou intervalo de portas especificado
(por ex: "5000:5100", o intervalo de portas
néo se aplica a todos os protocolos), se 0
protocolo relevante for especificado. Varias
portas podem ser especificadas, como "80
443 465" 1.

dest

nome da zona

nenhu-
ma

Especifica a zona de destino do trafego.
Deve fazer referéncia a um dos nomes de
zona definidos ou * para qualquer zona. Se
especificado, a regra se aplicara ao trafego
encaminhado; caso contrario, ele sera
tratado como regra de entrada.

dest_ip

endereco IP

nenhu-
ma

Correlacione o trafego de entrada
direcionado ao endereco IP de destino
especificado. Sem zona de destino, isso é
tratado como uma regra de entrada.

dest_port

porta ou intervalo

nenhu-
ma

Correlacione o trafego de entrada
direcionado na porta de destino ou no
intervalo de portas fornecido (por ex:
"5000:5100", o intervalo de portas ndo se
aplica a todos os protocolos), se o protocolo
relevante for especificado. Varias portas
podem ser especificadas, como "80 443 465"
1.

destino

cadeia de caracteres

sim

DROP

Ative a reflexdo NAT para esse
redirecionamento — aplicavel a destinos
DNAT.

dias uteis

lista de dias Uteis

(sempre)

Se especificado, somente correlacione o
trafego durante os dias de semana
determinados, por exemplo, dom, seg, qui e
sex a apenas domingos, segundas, quintas e
sextas. A lista pode ser invertida prefixando-a
com um ponto de exclamacéao, por exemplo,
I s&b dom para sempre corresponder, exceto
em sabados e domingos.

monthdays

lista de datas

(sempre)

Se especificado, somente correlacione o
trafego durante os dias do més
determinados, por exemplo, 2 5 30 para
corresponder apenas a cada 2°, 5° e 30° dias
do més. A lista pode ser invertida prefixando-
a com um ponto de exclamagéo, por
exemplo, ! 31 para ser correspondido
sempre, exceto no dia 31 do més.

start_time

hora (hh:mm:ss)

(sempre)

Se especificado, correlacione somente o
trafego apos o periodo de tempo
determinado (inclusive).

stop_time

hora (hh:mm:ss)

(sempre)

Se especificado, somente correlacione o
trafego antes do periodo de tempo
determinado (inclusive).
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Tabela 60. Parametros (continuagéo)

Parametro Tipo Obrigatorio Padrao | Descricao

start_date data (aaaa-mm-dd) nao (sempre) | Se especificado, correlacione somente o
trafego apos a data determinada (inclusive).

stop_date data (aaaa-mm-dd) nao (sempre) | Se especificado, correlacione somente o
trafego antes da data determinada (inclusive).

utc_time booliano nao 0 Trate todos os valores de hora especificados

como hora UTC em vez de hora local.

Exemplos de comando:

Tabela 61. Bloqueia todas as tentativas de conexdo para conectar o endereco do host especificado.

sudo uci

sudo uci

add firewall rule

sudo uci set firewall.@rule[-1].enabled=1

sudo uci set firewall.@rule[-1].src=lan

sudo uci set firewall.@rule[-1].dest=wan

sudo uci set firewall.@rule[-1].dest ip=123.45.67.89
sudo uci set firewall.@rule[-1].target=REJECT

commit firewall

sudo /etc/init.d/firewall restart

Adicionar um novo NAT de origem

O NAT de origem altera um pacote de saida para que pare¢a que o sistema do comutador integrado é a
origem do pacote.

Exemplos de comando:

Tabela 62. Defina o NAT de origem para o trafego UDP e TCP

sudo uci

sudo uci
sudo uci
sudo uci
sudo uci
sudo uci
sudo uci

sudo uci

add firewall redirect

O endereco de origem é reescrito para 63.240.161.99:

sudo uci set firewall.@redirect[-1].enabled=1

set firewall.@redirect[-1].src=lan
set firewall.@redirect[-1].src_ip=10.55.34.85

set firewall.@redirect[-1].src_dip=63.240.161.99

set firewall.@redirect[-1].dest=wan
set firewall.@redirect[-1].dest_port=123
set firewall.@redirect[-1].target=SNAT

commit firewall

sudo /etc/init.d/firewall restart

Defina o NAT de origem para o trafego UDP e TCP direcionado para a porta 123 originada do host com o endereco IP
10.55.34.85.

Configuragcoes do cliente OpenVPN

Use estas informacdes para aplicar configuracdes do cliente OpenVPN.
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Antes de aplicar as configuragdes do cliente OpenVPN, certifique-se de que o SE350 atenda aos seguintes
pré-requisitos:

¢ A porta de nuvem (conexao com a Internet) foi configurada.

¢ Ahora do sistema do SE350 esta correto (verifique o canto superior direito na IlU da Web do XCC).

e O SE350 oferece suporte apenas ao cliente OpenVPN (SSL VPN).

¢ Solicite arquivos de configuracao do provedor de servico de VPN antes da configuragao de VPN.

Para importar arquivos de configuragao do OpenVPN (por exemplo, my-vpn.conf e pass.txt) fornecidos pelo
provedor de servico de VPN:

Etapa 1. Transfira os arquivos de configuragcao (my-vpn.conf e pass.txt) para /home/oper/openvpn/ usando
SCP.

oper@0penWrt:~$ scp jackshih@192.168.70.200:/home/jackshih/my-vpn.conf /home/oper/openvpn/my-
vpn.conf

oper@penWrt:~$ scp jackshih@192.168.70.200:/home/jackshih/pass.txt /home/oper/openvpn/pass.txt

Nota: Também é possivel alterar a opcao "config" do OpenVPN para especificar o nome do
arquivo de configuracao.

oper@penWrt:~$ sudo uci set openvpn.custom_config.config='/home/oper/openvpn/my-vpn.conf’
oper@0penWrt:~$ sudo uci commit openvpn
Etapa 2. Ative o cliente VPN.
oper@penWrt:~$ sudo uci set openvpn.custom_config.enabled="1"
oper@penlrt:~$ sudo uci commit openvpn

Etapa 3. Configure a rede.

Nota: O nome da interface de rede para o cliente VPN é baseado no dispositivo de tinel em seu
arquivo de configuracdo de VPN. Por exemplo, vocé devera definir como "tun0" se "dev tun0"
estiver em my-vpn.conf.

oper@0penWrt:~$ sudo uci set network.vpn.ifname="tunnel_name'
oper@Openkrt:~$ sudo uci commit network
oper@OpenWrt:~$ sudo /etc/init.d/network restart

Etapa 4. Reinicie o servigo.oper@0penlirt:~$ sudo /etc/init.d/openvpn restart

Etapa 5. Verifigue o nome da interface (por exemplo, "tun0") alguns segundos depois para ver se o
endereco IP foi obtido.

Implantar o sistema operacional

Ha varias opcodes disponiveis para implantar um sistema operacional no servidor.

Sistemas operacionais disponiveis
¢ Microsoft Windows Server
e VMware ESXi
Nota: Unidades de inicializacao para VMware ESXI: para suporte a inicializacdo do VMware ESXi, ha

suporte para apenas determinadas unidades M.2, com base em sua resisténcia. Para obter informacgoes
mais especificas, consulte a Dica de suporte da Lenovo HT512201.

¢ Red Hat Enterprise Linux
e SUSE Linux Enterprise Server
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Lista completa de sistemas operacionais disponiveis: https://lenovopress.lenovo.com/osig.

Implantacao baseada em ferramentas

e Varios servidores

Ferramentas disponiveis:
— Lenovo XClarity Administrator
http://sysmgt.lenovofiles.com/help/topic/com.lenovo.lxca.doc/compute_node_image_deployment.html
— Lenovo XClarity Essentials OneCLI
https://pubs.lenovo.com/Ixce-onecli/onecli_r_uxspi_proxy_tool

— Lenovo XClarity Integrator pacote de implantagédo para SCCM (apenas para sistema operacional
Windows)

https://pubs.lenovo.com/Ixci-deploypack-sccm/dpsccm_c_endtoend_deploy_scenario

¢ Servidor unico
Ferramentas disponiveis:
— Lenovo XClarity Provisioning Manager

Secao "Instalacao do SO" na documentagao do LXPM compativel com seu servidor em https://
pubs.lenovo.com/Ixpm-overview/

— Lenovo XClarity Essentials OneCLI
https://pubs.lenovo.com/Ixce-onecli/onecli_r_uxspi_proxy_tool

— Lenovo XClarity Integrator pacote de implantagdo para SCCM (apenas para sistema operacional
Windows)

https://pubs.lenovo.com/Ixci-deploypack-sccm/dpsccm_c_endtoend_deploy_scenario

Implantacdo manual

Se nao for possivel acessar as ferramentas acima, siga estas instrucdes, baixe o Guia de instalacdo do SO
correspondente e implante o sistema operacional manualmente consultando o guia.

1. Acesse https://datacentersupport.lenovo.com/solutions/server-os.
2. Selecione um sistema operacional no painel de navegacao e clique em Resources (Recursos).

3. Localize a area "Guias de instalagdo do SO" e clique nas instrugdes de instalagdo. Em seguida, siga as
instrucdes para completar a tarefa de implantacéo do sistema operacional.

Fazer backup da configuracao do servidor

Apos configurar o servidor ou fazer alteragcdes na configuracao, € uma boa pratica fazer um backup
completo da configuragdo do servidor.

Certifique-se de criar backups para os seguintes componentes do servidor:
¢ Processador de gerenciamento

E possivel fazer backup da configuragdo do processador de gerenciamento por meio da interface do
Lenovo XClarity Controller. Para obter detalhes sobre como fazer backup da configuragéo do
processador de gerenciamento, consulte:

Secéo "Backup da configuragdo do BMC" na documentagao do XCC compativel com seu servidor em
https://pubs.lenovo.com/Ixcc-overview/.
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Outra opcéo é usar o comando save do Lenovo XClarity Essentials OneCLI para criar um backup de
todas as definigcdes de configuracdo. Para obter mais informagdes sobre o0 comando save, consulte:

https://pubs.lenovo.com/Ixce-onecli/onecli_r_save_command

¢ Sistema Operacional

Use seus métodos de backup para fazer backup do sistema operacional e dos dados do usuario para o
servidor.

Atualizar os Dados Vitais do Produto (VPD)

Apos a configuracao inicial do sistema, € possivel atualizar alguns Dados Vitais do Produto (VPD), como
etiqueta de ativo e Identificador Exclusivo Universal (UUID).

Atualizar o Identificador exclusivo universal (UUID)

Como opcao, vocé pode atualizar o Identificador exclusivo universal (UUID).

Ha dois métodos disponiveis para atualizar o UUID:
¢ No Lenovo XClarity Provisioning Manager

Para atualizar o UUID de Lenovo XClarity Provisioning Manager:

1. Inicie o servidor e pressione a tecla de acordo com as instru¢des na tela. (Para obter mais
informacdes, consulte a secéo "Inicializacdo" na documentacao do LXPM compativel com seu
servidor em https://pubs.lenovo.com/Ixpm-overview/.) A interface do Lenovo XClarity Provisioning
Manager é exibida por padrao.

2. Se a senha de administrador de ativagao for necessaria, insira a senha.
3. Na pagina de Resumo do sistema, clique em Atualizar VPD.
4. Atualize o UUID.

¢ No Lenovo XClarity Essentials OneCLI

O Lenovo XClarity Essentials OneCLI define o UUID no Lenovo XClarity Controller. Selecione um dos
métodos a seguir para acessar o Lenovo XClarity Controller e configurar o UUID:

— Opere a partir do sistema de destino, como acesso via LAN ou KCS (keyboard console style)
— Acesso remoto baseado no sistema de destino (baseado em TCP/IP)
Para atualizar o UUID no Lenovo XClarity Essentials OneCLlI:
1. Baixe e instale o Lenovo XClarity Essentials OneCLlI.
Para baixar o Lenovo XClarity Essentials OneCLlI, acesse este site:

https://datacentersupport.lenovo.com/solutions/HT116433

2. Copie e descompacte o OneCLlI, que também inclui outros arquivos necessarios, no servidor.
Certifique-se de descompactar o OneCLI e os arquivos necessarios no mesmo diretorio.

3. Depois de instalar o Lenovo XClarity Essentials OneCLI, digite o seguinte comando para configurar a
UUID:

onecli config createuuid SYSTEM_PROD_DATA.SysInfoUUID [access_method]

Onde:

[access_method]
O método de acesso selecionado para utilizagcao entre os seguintes métodos:
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— Acesso via LAN autenticada online, digite o comando:
[--bmc-username <xcc_user_id> --bmc-password <xcc_password>]
Onde:
xcc_user_id
O nome da conta BMC/IMM/XCC (1 de 12 contas). O valor padrdo € USERID.

xcc_password
A senha de conta BMC/IMM/XCC (1 de 12 contas).

O comando de exemplo é o seguinte:

onecli config createuuid SYSTEM_PROD_DATA.SysInfoUUID --bmc-username <xcc_user_id>

--bmc-password <xcc_password>
— Acesso via KCS online (ndo autenticado e restrito ao usuario):
Nao é necessario especificar um valor para access_method ao utilizar este método de acesso.

O comando de exemplo é o seguinte:
onecli config createuuid SYSTEM_PROD_DATA.SysInfoUUID

Nota: O método de acesso KCS usa a interface IPMI/KCS, que requer que o driver IPMI
esteja instalado.

— Acesso via LAN remota, digite o comando:
[--bmc <xcc_user_idy:<xcc_password>@<xcc_external_ip>]
Onde:
xcc_external_ip

O endereco IP externo BMC/IMM/XCC. Nao ha um valor padrao. Este parametro é
obrigatdrio.

xcc_user_id
O nome da conta BMC/IMM/XCC (1 de 12 contas). O valor padrao € USERID.

xcc_password
A senha de conta BMC/IMM/XCC (1 de 12 contas).

Nota: O endereco IP BMC, IMM ou XCC externo, o nome da conta e a senha sao validos para
esse comando.

O comando de exemplo é o seguinte:
onecli config createuuid SYSTEM_PROD_DATA.SysInfoUUID
——bmc <xcc_user_id>:<xcc_password>@<xcc_external_ip>
4. Reinicie o Lenovo XClarity Controller.
5. Reinicie o servidor.

Atualizar a etiqueta de ativo

Também é possivel atualizar a etiqueta de ativo.

Ha dois métodos disponiveis para atualizar a etiqueta de ativo:

¢ No Lenovo XClarity Provisioning Manager

Para atualizar a etiqueta de ativo de Lenovo XClarity Provisioning Manager:
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1. Inicie o servidor e pressione a tecla especificada nas instrucdes na tela para exibir a interface do
Lenovo XClarity Provisioning Manager.

2. Se a senha de administrador de ativagao for necessaria, insira a senha.
3. Na péagina de Resumo do sistema, clique em Atualizar VPD.
4. Atualize as informacdes de identificacdo de ativo.

® No Lenovo XClarity Essentials OneCLlI

Lenovo XClarity Essentials OneCLI define a etiqueta de ativo no Lenovo XClarity Controller. Selecione um
dos métodos a seguir para acessar o Lenovo XClarity Controller e definir a etiqueta de ativo:

— Opere a partir do sistema de destino, como acesso via LAN ou KCS (keyboard console style)
— Acesso remoto baseado no sistema de destino (baseado em TCP/IP)
Para atualizar a etiqueta de ativo em Lenovo XClarity Essentials OneCLI:
1. Baixe e instale o Lenovo XClarity Essentials OneCLI.
Para baixar o Lenovo XClarity Essentials OneCLlI, acesse este site:

https://datacentersupport.lenovo.com/solutions/HT116433

2. Copie e descompacte o OneCLI, que também inclui outros arquivos necessarios, no servidor.
Certifique-se de descompactar o OneCLlI e os arquivos necessarios no mesmo diretdrio.

3. Depois de instalar o Lenovo XClarity Essentials OneCLl, digite o seguinte comando para definir a
DMI:

onecli config set SYSTEM_PROD_DATA.SysEncloseAssetTag <asset_tag> [access_method]
Onde:

<asset_tag>

O numero da etiqueta de ativo do servidor. Digite aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa, em que
aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa € o numero de identificagdo de ativo.

[access_method]
O método de acesso selecionado para utilizacao entre os seguintes métodos:

— Acesso via LAN autenticada online, digite o comando:
[--bmc-username <xcc_user_id> --bmc-password <xcc_password>]
Onde:
xcc_user_id
O nome da conta BMC/IMM/XCC (1 de 12 contas). O valor padrao € USERID.

xcc_password
A senha de conta BMC/IMM/XCC (1 de 12 contas).

O comando de exemplo é o seguinte:
onecli config set SYSTEM_PROD_DATA.SysEncloseAssetTag <asset_tag> --bmc-username <xcc_user_id>

--bmc-password <xcc_password>

— Acesso via KCS online (ndo autenticado e restrito ao usuario):
Nao é necessario especificar um valor para access_method ao utilizar este método de acesso.
O comando de exemplo é o seguinte:

onecli config set SYSTEM_PROD_DATA.SysEncloseAssetTag <asset_tag>

Capitulo 4. Configuragdo do sistema 131


https://datacentersupport.lenovo.com/solutions/HT116433

Nota: O método de acesso KCS usa a interface IPMI/KCS, que requer que o driver IPMI
esteja instalado.

— Acesso via LAN remota, digite o comando:
[--bmc <xcc_user_id>:<xcc_password>@<xcc_external_ip>]
Onde:
xcc_external_ip
O endereco IP BMC/IMM/XCC. Nao ha um valor padrao. Este parametro é obrigatorio.

xcc_user_id
A conta BMC/IMM/XCC (1 de 12 contas). O valor padrao é¢ USERID.

xcc_password
A senha de conta BMC/IMM/XCC (1 de 12 contas).

Nota: O endereco IP BMC, IMM ou XCC interno LAN/USB, o nome da conta e a senha sdo
validos para esse comando.

O comando de exemplo é o seguinte:
onecli config set SYSTEM_PROD_DATA.SysEncloseAssetTag <asset_tag>

——bmc <xcc_user_id>:<xcc_password>@<xcc_external_ip>

4. Reconfigure o Lenovo XClarity Controller para os padrdes de fabrica. Consulte "Redefinindo o BMC
para o padrao de fabrica" na documentacao do XCC compativel com seu servidor em https://
pubs.lenovo.com/Ixcc-overview/.

132  Guia de configuragdo do ThinkSystem SE350 e dos Gabinetes ThinkSystem SE350


https://pubs.lenovo.com/lxcc-overview/
https://pubs.lenovo.com/lxcc-overview/

Capitulo 5. Resolvendo problemas de instalacao

Use estas informacdes para resolver problemas que vocé possa ter ao configurar o seu sistema.

Use as informacgdes nesta secao para diagnosticar e solucionar problemas que vocé pode encontrar durante
a instalagao e a configuragédo do servidor.

"O servidor ndo ¢ inicializado" na pagina 133

"0 servidor exibe imediatamente o Visualizador de Eventos de POST quando é ligado" na pagina 133
"Hipervisor Integrado N&o Esta na Lista de Inicializacdo" na pagina 133

"Memodria exibida do sistema inferior a memoria fisica instalada" na pagina 134

"Um dispositivo opcional Lenovo que acabou de ser instalado ndo funciona." na pagina 135

"A falha planar de tenséo € exibida no log de eventos" na pagina 135

O servidor nao é inicializado

Conclua as etapas a seguir até que o problema seja resolvido:

1.

R L N

Verifique no log de eventos se ha eventos relacionados a problemas para ligar o servidor.

Verifique se ha LEDs piscando em ambar.

Verifique o LED de energia na placa-mae.

Encaixe novamente o adaptador de energia.

Substitua o adaptador de energia e verifique a funcéo do botado de energia depois de instalar cada uma.

Se o problema nao puder ser resolvido pelas agdes acima, chame o servigo para examinar o sintoma do
problema e ver se a substituicdo da placa-mae é necessaria.

O servidor exibe imediatamente o Visualizador de Eventos de POST quando é ligado

Conclua as etapas a seguir até que o problema seja resolvido.

1.
2.

Corrija todos os erros indicados pelo painel frontal do operador e pelos LEDs de erro.

Certifique-se de que o servidor ofereca suporte ao processador e de que ele corresponda em
velocidade e tamanho de cache.

E possivel exibir detalhes do processador na configuragdo do sistema.

Para determinar se o processador é suportado para o servidor, consulte https://serverproven.lenovo.com/
server/se350.

(Apenas para técnico treinado) Certifique-se de que a placa-mae esteja corretamente encaixada.
(Apenas para técnico treinado) O processador deve estar corretamente encaixado

5. Substitua os componentes a seguir, um de cada vez, na ordem mostrada, reiniciando o servidor a cada

vez:
a. (Apenas para técnico treinado) Processador
b. (Apenas para técnico treinado) Placa-mae

Hipervisor Integrado Nao Esta na Lista de Inicializagao

Conclua as etapas a seguir até que o problema seja resolvido.

1.

Se o servidor tiver sido instalado, movido ou recebido servico recentemente, ou se esta for a primeira
vez que o hipervisor integrado esta sendo usado, certifique-se de que o dispositivo esteja conectado
corretamente e que nao haja dano fisico nos conectores.
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2. Consulte a documentagao fornecida com o dispositivo flash do hypervisor integrado opcional para
obter informagdes sobre configuragao.

3. Verifique https://serverproven.lenovo.com/server/se350 para validar se o dispositivo do hipervisor
integrado é suportado para o servidor.

4. Certifique-se de que o dispositivo de hipervisor integrado esteja listado na lista de opgdes de
inicializacao disponiveis. Na interface de usuario do controlador de gerenciamento, clique em
Configuracao do servidor = Opcoes de inicializacao.

Para obter informacdes sobre como acessar a interface do usuario do controlador de gerenciamento,
consulte a secao "Abrindo e usando a interface da Web do XClarity Controller" na documentacao do
XCC compativel com seu servidor em:

https://pubs.lenovo.com/Ixcc-overview/

5. Verifique http://datacentersupport.lenovo.com para obter dicas técnicas (boletins de servigo)
relacionados ao hipervisor integrado € ao servidor.

6. Certifique-se de que outro software funcione no servidor para assegurar-se de que ele esteja
funcionando corretamente.

Memoria exibida do sistema inferior a memoria fisica instalada

Execute o procedimento a seguir para resolver o problema.

Nota: Cada vez que vocé instalar ou remover um médulo de memaria vocé devera desconectar o servidor
da fonte de alimentacgao e esperar 10 segundos antes de reiniciar o servidor.

1. Certifique-se de que:
¢ Nenhum LED de erro esta aceso no painel de informacdes do operador.
e Nenhum LED de erro do médulo de meméria esta aceso na placa-mae.
¢ O canal de memoria espelhada ndo considera a discrepancia.
¢ Os médulos de meméria estdo encaixados corretamente.

e Vocé instalou o tipo correto de médulo de memodria (consulte "Especificagdes" na pagina 3 para
saber os requisitos).

e Depois de alterar ou substituir um médulo de meméria, a configuragdo de memoaria é atualizada no
Setup Utility.

¢ Todos os bancos de memodria estao ativados. O servidor pode ter desativado automaticamente um
banco de memodria ao detectar um problema ou um banco de meméria pode ter sido desativado
manualmente.

¢ Na&o ha incompatibilidade de memdria quando o servidor esta na configuragdo minima de memoria.
2. Reconecte os médulos de meméria e, em seguida, reinicie o servidor.
3. Verifique o log de erros de POST:

¢ Se um modulo de memodria tiver sido desativado por um Systems Management Interrupt (SMI),
substitua o0 médulo de memodria.

e Se um modulo de memédria foi desativado pelo usuario ou pelo POST, reposicione o modulo de
memodria; em seguida, execute o Setup Utility e ative o médulo de meméria.

4. Execute o diagnésticos de memdria. Quando vocé inicia uma solucéo e pressiona a tecla de acordo
com as instrugdes na tela, a interface do LXPM ¢é exibida por padrédo. (Para obter mais informacgodes,
consulte a secao "Inicializacao" na documentacado do LXPM compativel com seu servidor em https://
pubs.lenovo.com/Ixpm-overview/.) E possivel executar diagnésticos de memdria com esta interface. Na
pagina Diagnoéstico, acesse Executar Diagndstico - Teste de memoria.

5. Reative todos os médulos de meméria usando o Setup Utility e, em seguida, reinicie o servidor.
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6. (Apenas técnico treinado) Substitua a placa-mae.

Um dispositivo opcional Lenovo que acabou de ser instalado nao funciona.

1. Certifique-se de que:

¢ QO dispositivo tem suporte para o servidor (consulte https://serverproven.lenovo.com/server/se350).

¢ Vocé seguiu as instrucdes de instalagdo fornecidas com o dispositivo e o dispositivo esta instalado
corretamente.

¢ Vocé nao soltou nenhum outro dispositivo ou cabo instalado.

¢ Vocé atualizou as informagdes de configuragcao na configuragdo do sistema. Quando vocé inicia um
servidor e pressiona a tecla de acordo com as instru¢des na tela para exibir o Setup Utility. (Para
obter mais informacgdes, consulte a secéo "Inicializacdo" na documentagdo do LXPM compativel com
seu servidor em https://pubs.lenovo.com/Ixpm-overview/.) Sempre que houver alteragdes na memoria
ou nos dispositivos, é necessario atualizar a configuracao.

Recoloque o dispositivo recém-instalado.
Substitua o dispositivo recém-instalado.
Reconecte a conexao do cabo e verifique se nao ha danos fisicos ao cabo.

o > 0D

Se houver algum dano no cabo, substitua o cabo.

A falha planar de tensao é exibida no log de eventos
Conclua as etapas a seguir até que o problema seja resolvido.

1. Reverta o sistema para a configuragdo minima. Consulte "Especificacdes" na pagina 3 para conhecer o
numero minimo necessario de processadores e DIMMs.

2. Reinicie o sistema.

¢ Se o sistema for reiniciado, adicione cada um dos itens removidos, um de cada vez, reiniciando o
sistema depois de cada inclusao, até que o erro ocorra. Substitua o item para o qual o erro ocorre.

¢ Se o sistema nao for reiniciado, considere a placa-mae suspeita.
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Apéndice A. Obtendo ajuda e assisténcia técnica

Se precisar de ajuda, servigco ou assisténcia técnica ou apenas desejar mais informagdes sobre produtos
Lenovo, vocé encontrara uma ampla variedade de fontes disponiveis da Lenovo para ajuda-lo.

Na Web, informacgdes atualizadas sobre sistemas, dispositivos opcionais, servigos e suporte Lenovo estéao
disponiveis em:

http://datacentersupport.lenovo.com

Nota: A IBM é o provedor de servigo preferencial da Lenovo para o ThinkSystem.

Antes de Ligar

Antes de telefonar, ha varias etapas que vocé pode realizar para tentar resolver o problema por conta
propria. Se vocé decidir que realmente precisa ligar para obter assisténcia, colete todas as informagdes que
serdo necessarias para o técnico de servigo resolver mais rapidamente o problema.

Tente resolver o problema por conta prépria

Vocé pode resolver muitos problemas sem assisténcia externa, seguindo os procedimentos de resolugéo de
problemas que a Lenovo fornece na ajuda on-line ou na documentacéao fornecida com o produto Lenovo. A
documentacéo fornecida com o produto Lenovo também descreve os testes de diagndstico que podem ser
executados. A documentagao da maioria dos sistemas, sistemas operacionais e programas contém
procedimentos de resolugdo de problemas e explicacdes de mensagens de erro e cédigos de erro. Se
suspeitar de um problema de software, consulte a documentacéo do sistema operacional ou do programa.

E possivel encontrar a documentacéo dos seus produtos ThinkSystem no seguinte local:
http://thinksystem.lenovofiles.com/help/index.jsp

Vocé pode realizar as seguintes etapas para tentar resolver o problema por conta prépria:

¢ Verifigue todos os cabos para certificar-se de que estejam conectados.

e Verifigue os comutadores de energia para certificar-se de que o sistema e os dispositivos opcionais
estejam ativados.

¢ Verifigue se ha software, firmware e drivers de dispositivo do sistema operacional atualizados para seu
produto Lenovo. Os termos e condigdes da Lenovo Warranty indicam que vocé, o proprietario do produto
Lenovo, é responsavel pela manutencgéao e atualizagdo de todos os softwares e firmwares do produto (a
menos que ele seja coberto por um contrato de manutengao adicional). Seu técnico de servigo solicitara
que vocé faca upgrade do software e firmware se o problema tiver uma solugdo documentada dentro de
um upgrade do software.

e Se vocé tiver instalado um novo hardware ou software em seu ambiente, verifique o https://
serverproven.lenovo.com/server/se350 para se certificar de que o hardware e o software sejam suportados
por seu produto.

e Acesse http://datacentersupport.lenovo.com e verifique as informagdes para ajudar a resolver o problema.
— Verifique os féruns da Lenovo em https://forums.lenovo.com/t5/Datacenter-Systems/ct-p/sv_eg para ver
se alguém mais se deparou com um problema semelhante.

Vocé pode resolver muitos problemas sem assisténcia externa, seguindo os procedimentos de resolugao de
problemas que a Lenovo fornece na ajuda on-line ou na documentacao fornecida com o produto Lenovo. A
documentacéo fornecida com o produto Lenovo também descreve os testes de diagndstico que podem ser
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executados. A documentagédo da maioria dos sistemas, sistemas operacionais e programas contém
procedimentos de resolugédo de problemas e explicacdes de mensagens de erro e cédigos de erro. Se
suspeitar de um problema de software, consulte a documentagéo do sistema operacional ou do programa.

Coletando as informacgoes necessarias para chamar o suporte

Se vocé achar que precisa de ajuda para executar servico de garantia em seu produto Lenovo, os técnicos
de servico poderao auxilia-lo com mais eficacia se vocé se preparar antes de ligar. Vocé também pode
consultar http://datacentersupport.lenovo.com/warrantylookup para obter informacdes sobre a garantia do
produto.

Reuna as informagdes a seguir para serem fornecidas ao técnico de servigo. Esses dados ajudardo o técnico
a fornecer rapidamente uma solugéo para o seu problema e a assegurar que vocé receba o nivel de servigo
que contratou.

¢ Numeros de contrato do acordo de Manuteng¢ao de Hardware e Software, se aplicavel
e Numero de tipo de maquina (identificador de maquina com 4 digitos da Lenovo)

¢ Numero do modelo

e Numero de série

¢ Niveis atuais de UEFI e de firmware do sistema

e OQutras informagoes pertinentes, como mensagem de erro e logs

Em vez de chamar o Suporte Lenovo, vocé pode acessar https://support.lenovo.com/servicerequest para
enviar uma Solicitagdo de servigo eletrénica. Submeter uma Solicitac&o Eletrénica de Servico iniciara o
processo de determinagdo de uma solugao para o seu problema, tornando as informacdes pertinentes
disponiveis para os técnicos de servigo. Os técnicos de servigo Lenovo podem comecar a trabalhar na sua
solucao assim que vocé tiver concluido e enviado uma Solicitagcao de Servico Eletrénico.

Coletando dados de servico

Para identificar claramente a causa raiz de um problema do servidor ou mediante solicitagcdo do Suporte
Lenovo, talvez seja necessario coletar dados de servigo que podem ser usados para realizar uma analise
mais aprofundada. Os dados de servigo incluem informacdes como logs de eventos e inventério de
hardware.

Os dados de servigo podem ser coletados pelas seguintes ferramentas:
¢ Lenovo XClarity Provisioning Manager

Use a funcéo Coletar Dados de Servigo do Lenovo XClarity Provisioning Manager para coletar dados de
servico do sistema. E possivel coletar dados do log do sistema existente ou executar um novo
diagndstico para coletar novos dados.

¢ Lenovo XClarity Controller

E possivel usar a interface da Web do Lenovo XClarity Controller ou a CLI para coletar dados de servico
do servidor. E possivel salvar e enviar o arquivo salvo para o Suporte Lenovo.

— Para obter mais informacdes sobre como usar a interface da Web para coletar dados de servico,
consulte a secdo "Baixando dados de servico" na versdo de documentagao do XCC compativel com
seu servidor em https://pubs.lenovo.com/Ixcc-overview/.

— Para obter mais informagdes sobre como usar a CLI para coletar dados de servico, consulte a secao
"Comando ffdc" na versdao de documentacao do XCC compativel com seu servidor em https://
pubs.lenovo.com/Ixcc-overview/.

¢ Lenovo XClarity Administrator
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O Lenovo XClarity Administrator pode ser configurado para coletar e enviar arquivos de diagnéstico
automaticamente para o Suporte Lenovo quando determinados eventos que podem ser reparados
ocorrerem no Lenovo XClarity Administrator e nos terminais gerenciados. E possivel optar por enviar
arquivos de diagndstico ao Suporte Lenovo utilizando Call Home ou outro provedor de servico que usar
SFTP. Também é possivel coletar arquivos de diagndstico manualmente, abrir um registro de problemas
e enviar arquivos de diagnoéstico ao Centro de Suporte Lenovo.

E possivel obter mais informacdes sobre como configurar notificagdes automaticas de problemas no
Lenovo XClarity Administrator em http://sysmgt.lenovofiles.com/help/topic/com.lenovo.lxca.doc/admin_
setupcallhome.html.

¢ Lenovo XClarity Essentials OneCLI

O Lenovo XClarity Essentials OneCLI tem o aplicativo de inventario para coletar dados de servico. Ele
pode ser executado dentro e fora da banda. Quando esta em execucao dentro da banda no sistema
operacional do host no servidor, o OneCLI pode coletar informacdes sobre o sistema operacional, como
o log de eventos do sistema operacional, além dos dados de servico do hardware.

Para obter dados de servico, vocé pode executar o comando getinfor. Para obter mais informacdes
sobre como executar o getinfor, consulte https://pubs.lenovo.com/Ixce-onecli/onecli_r_getinfor_
command.

Entrando em contato com o Suporte

E possivel entrar em contato com o Suporte para obter ajuda para resolver seu problema.

Vocé pode receber servigo de hardware por meio de um Provedor de Servigos Autorizados Lenovo. Para
localizar um provedor de servigos autorizado pela Lenovo para prestar servico de garantia, acesse https://
datacentersupport.lenovo.com/serviceprovider e use a pesquisa de filtro para paises diferentes. Para consultar
0s numeros de telefone do Suporte Lenovo, consulte https://datacentersupport.lenovo.com/supportphonelist
para obter os detalhes de suporte da sua regido.
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