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Capitulo 1. Administrando solucoes ThinkAgile Série SXM

Esta documentagéao refere-se aos seguintes produtos:

e SXM4400
e SXM6400
e SXM4600

Consideracoes sobre administracao do ThinkAgile SXM

As consideracdes e limitacdes a seguir aplicam-se as solugdes ThinkAgile SXM.

Limitacdo em solicitacdes de servico automatizadas (Call Home)

Como os produtos ThinkAgile SXM tém assisténcia e suporte no nivel do rack, recomenda-se ndo ativar a
funcionalidade de Call Home para os componentes. Se vocé optar por ativar o Call Home, esteja ciente de
que sua qualificacdo pode nao ser reconhecida.

Adesao ao firmware e ao Best Recipe

Lenovo publica um ThinkAgile SXM firmware "Best Recipe", que identifica os niveis suportados para os
diversos componentes. Qualquer firmware especifico que esteja acima ou abaixo do nivel indicado no Best
Recipe ndo é suportado e pode afetar a habilidade do Lenovo de oferecer suporte a quaisquer problemas
com o componente relevante. Consulte "Manutencao de firmware e Best Recipe" na pagina 5 para obter
mais detalhes.

Qualificacao de ThinkAgile SXM

As solugdes ThinkAgile SXM estao qualificados no nivel do rack.

Se vocé precisar de suporte para o produto ou quaisquer componentes ou o software incluido, certifique-se
de usar o numero de série do rack associado ao tipo de maquina 9565. Se vocé usar o numero de série do
componente ou do software, o suporte ThinkAgile Advantage pode ndo reconhecer imediatamente a

qualificagcao apropriada, o que pode gerar demora no devido tratamento do caso. Vocé pode encontrar o
numero de série na etiqueta do rack.

© Copyright Lenovo 2017, 2023 1
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Capitulo 2. Gerenciamento e alteracoes de produto

Devido a complexidade das solugcdes ThinkAgile Série SXM, cuidado extra e planejamento devem ser
exercidos antes de se fazer certas alteracdes.
Alteracoes de alto impacto

As seguintes alteracdes (ou a falta de aderéncia) podem impactar significativamente a funcionalidade da
solucgéo.

¢ Alteracdo de cabeamento ponto-a-ponto da configuragao inicial.

e Alteracao de qualquer firmware, software ou sistema operacional (incluindo CNOS, ENOS e Cumulus
Linux) para niveis fora do Best Recipe.

Consulte "Manutengéo de firmware e Best Recipe" na pagina 5 para obter mais informagdes.
¢ Alteracido de esquema de rede IPv4, tais como enderecgos e subnets.
¢ Alteracéo de enderecos IPv4 de servidores ou comutadores.
¢ Atualizagao de pilha de gerenciamento fora dos niveis recomendados.
¢ Redefinicao do IMM, do XCC ou da UEFI aos padrdes iniciais de fabrica.
¢ Redefinicdo do comutador de rede a sua configuracao inicial.

Gerenciamento padrao

Ap06s a configuracao e definicao iniciais da solugao ThinkAgile Série SXM pelo Servigos profissionais da
Lenovo, vocé deve poder gerenciar o sistema rotineiramente com o seguinte software.

Lenovo XClarity Administrator

Use Lenovo XClarity Administrator para monitorar e gerenciar o hardware. Os usos tipicos incluem o seguinte:

¢ Configuracdes de UEFI (de acordo com o arquivo de padrao do ThinkAgile SXM)

¢ AtualizacOes de firmware e driver de dispositivo (de acordo com o Best Recipe do ThinkAgile SXM) por
meio do processo Azure Stack Hub de patch e atualizagdo da Microsoft

¢ Alertas de hardware e resolugéo de problemas

Consulte https://pubs.lenovo.com/thinkagile-sxm/printable_doc para links relevantes.
Portais Microsoft Azure Stack Hub

Microsoft Azure Stack Hub permite o gerenciamento através dos seguintes portais:

¢ Portal do administrador

Um administrador pode fazer o seguinte:

Executar tarefas administrativas.

Visualizar recursos e grupos de recursos.

Criar VMs, Planos e Ofertas.

Monitorar a saude da solugao.
e Portal Tenant

Um tenant pode fazer o seguinte:

— Usar recursos disponiveis para fazer o trabalho.
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— Consumir VMs, Planos e Ofertas que foram criados por um administrador.

Consulte https://pubs.lenovo.com/thinkagile-sxm/printable_doc para links relevantes.

Gerenciamento de IDs e senhas

A correta manutencao de IDs e senhas é essencial para a seguranca de seus componentes e do produto
como um todo. O Software Security Review Board da Lenovo enfatiza fortemente que os clientes devem
gerenciar todas as credenciais do produto de acordo com as recomendacdes declaradas aqui.

IDs e senhas iniciais

IDs e senhas aplicaveis serdo definidas ou alteradas durante o engajamento da implantagdo Lenovo
Servigos profissionais. Os servicos profissionais da Lenovo fornecerdo uma lista de todas as credenciais
usadas para implantar e gerenciar a solugao ThinkAgile Série SXM na documentacao fornecida ao cliente
durante a entrega da solugéo. Os servicos profissionais da Lenovo fornecerdo uma lista de todas as
credenciais usadas para implantar e gerenciar a solugdo ThinkAgile Série SXM na documentacao fornecida
ao cliente durante a entrega da solucéo.

Alteracao de senhas

Para ver os procedimentos de alteragdo de senha, consulte a documentagdo do componente relevante.
Consulte https://pubs.lenovo.com/thinkagile-sxm/printable_doc . Especificamente, a seguinte pagina da
Web da Microsoft fornece uma vis&o geral e fornece instrucdes detalhadas para a troca de segredos no
ambiente Azure Stack Hub:

https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-rotate-secrets

Importante: Alterar alguns IDs ou senhas sem o planejamento adequado (por exemplo, as credenciais do
IMM/XCC em qualquer um dos nés unidade de escala) pode afetar a configuracdo geral da solugao e causar
a incapacidade de gerenciar os nds por meio do XClarity Administrator.

Critérios de senha

Os seguintes critérios de senha sao fortemente recomendados pelo Software Security Review Board da
Lenovo:

¢ Vinte (20) ou mais caracteres.

¢ Inclui letras, especificamente combinando mailsculas e mindsculas.
¢ Inclui numeros.

¢ Inclui pontuacéo.

¢ N3&o inclui caracteres repetidos.

Recomenda-se também que um gerador de senha aleatéria seja usado. Um exemplo € o Norton Identity
Safe Password Generator. Acesse o seguinte site:

https://identitysafe.norton.com/password-generator
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Capitulo 3. Atualizando o firmware da solucao ThinkAgile Série
SXM

Estes tdpicos incluem etapas necessarias para atualizar o firmware, drivers de dispositivo e software nos
nos e nos comutadores de rede de uma solucao ThinkAgile Série SXM em execugcdo com base no Best
Recipe especifico da solugao atual.

O Best Recipe ThinkAgile SXM atual podem ser exibido no seguinte URL:
https://datacentersupport.lenovo.com/us/en/solutions/HT505122

O processo completo de atualizagao do firmware do sistema compreende as atividades principais a seguir e
pode diferir um pouco com base na versao do Azure Stack Hub Build que esta em execucdao no momento.

Manutencao de firmware e Best Recipe

Solucgdes ThinkAgile Série SXM usam um "Best Recipe" para identificar os niveis de firmware compativeis
com o produto.

Para obter informacdes sobre os Best Recipes do ThinkAgile Série SXM, consulte o seguinte site:

https://datacentersupport.lenovo.com/solutions/ht505122

Adesao ao Best Recipe e impacto no suporte

Os Best Recipes do ThinkAgile Série SXM incluem os niveis de firmware do componente que tenham sido
testados em um ambiente apropriado. Qualquer firmware especifico que esteja acima ou abaixo do nivel
indicado no Best Recipe nao é suportado e pode impactar a habilidade da Lenovo em prover suporte a
quaisquer problemas com o componente relevante ou a inteira solugao.

Atualizando o firmware

Consulte https://pubs.lenovo.com/thinkagile-sxm/printable_doc para links para documentacgao relevante.

Pré-requisitos

Antes de iniciar o trabalho, confirme se vocé tem os seguintes itens disponiveis:

¢ Credenciais de acesso ao Portal de administrador do Azure Stack Hub

¢ Credenciais de acesso ao XClarity Administrator no HLH

¢ Unidade flash USB contendo:
— Arquivos de atualizacao de firmware Lenovo ThinkAgile SXM para o Best Recipe apropriado
— Arquivo de politica de atualizacao de firmware do XClarity Administrator para o Best Recipe apropriado
— OEM Extension Package Lenovo para o Best Recipe apropriado

Nota: Os itens acima podem ser obtidos do repositério do ThinkAgile SXM localizado na seguinte URL:

https://thinkagile.lenovo.com/SXM

Preparando para atualizar o firmware do ThinkAgile SXM

Execute as etapas a seguir para preparar-se para a atualizagdo do firmware do ThinkAgile SXM.
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Etapa 1.

Etapa 2.
Etapa 3.

Etapa 4.

Etapa 5.

Ac

esse o repositério de atualizagdes do ThinkAgile SXMem https://thinkagile.lenovo.com/SXM.

No nivel superior estao diretérios baseados em Best Recipes especificos do ThinkAgile SXM.
Cada diretério contém um conjunto completo de arquivos necessarios para determinado Best
Recipe e plataforma de hardware.

Cligue no link para o diretdrio associado ao Best Recipe atual.

Baixe os arquivos necessarios para seu ambiente, com base nos critérios a seguir:

Baixe o seguinte para todos os ambientes:

— AzureStackRecoveryHelper.psl
— LXCA_<date>.zip
— OEM Extension Package para o Best Recipe

Se a solugao for um SXM4400 ou um SXM6400, baixe o arquivo PurleyFirmware_
SXMBR<yyyy>.zip (yyyy € a versao do Best Recipe da solugdo). Este arquivo unico contém os
arquivos de carga util de atualizacdo de firmware para os nés SR650.

Se a solugao for um SXM4600, baixe o arquivo EGSFirmware_SXMBR<yyyy>.zip (yyyy é a
versao do Best Recipe da solugao). Este arquivo Unico contém os arquivos de carga util de
atualizacao de firmware para os nés SR650 V3.

Expanda todos os arquivos compactados e, em seguida, copiar todo o conteluido expandido para
uma unidade flash USB.

Copie o conteudo expandido da unidade flash USB para o host de ciclo de vida de hardware
(HLH) da seguinte forma:

1.
2.

Copie o arquivo de script do AzureStackRecoveryHelper.psl para D:\Lenovo\Scripts.

Copie o conteudo (ndo o diretdrio em si) do diretério LXCA_<date> para D:\Lenovo\LXCA,
substituindo os arquivos ou os diretérios pelo mesmo nome que ja esta no diretério.

. Copie o diretdrio que apresenta o conteudo da atualizagcao de firmware do sistema baixado
para D:\Lenovo\LXCA.

Configurar o XClarity Administrator para um Best Recipe especifico

Uma das principais tarefas processadas pelo XClarity Administrator em uma solugao ThinkAgile Série SXM é
fornecer uma maneira simples de gerenciar atualizagées de firmware em nés do Unidade de escala Azure
Stack Hub. As atualizagdes de firmware devem ser importadas no XClarity Administrator antes que possam
ser aplicadas a qualquer sistema gerenciado. Como os nés do Azure Stack Hub devem executar versdes de
firmware de acordo com os Best Recipes de firmware especifico, os pacotes de atualizagdo de firmware
apropriados para cada Best Recipe publicado sédo fornecidos em um Unico diretério.

Depois que o XClarity Administrator for preparado para determinado Best Recipe, a atualizagdo do firmware
podera ocorrer a qualquer momento conveniente.

Preparar o XClarity Administrator para gerenciar atualizagoes de firmware requer estas atividades principais:

Atualizar o XClarity Administrator

Siga as etapas neste topico para atualizar o XClarity Administrator, se necessario (verifique o Best Recipe
atual) antes de prosseguir com o restante destas instrugdes.

Para atualizar o XClarity Administrator, siga as etapas deste tépico. A atualizagcdo do LXCA normalmente é
um processo de duas etapas. Primeiro, o LXCA é atualizado para uma nova "versao base" e entdo um "fix
pack" é aplicado. Por exemplo, para atualizar o LXCA para v2.6.6, o pacote de atualizagdo do LXCA v2.6.0 é
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aplicado a qualquer versao v2.x anterior do LXCA e, em seguida, o FixPack v2.6.6 é aplicado ao LXCA

v2.6.0.

Os exemplos abaixo mostram o processo de atualizacdo do XClarity Administrator v2.1.0 para v2.4.0, mas
estas instrucdes sao validas para atualizagdo para qualquer versao.

Etapa 1.
Etapa 2.
Etapa 3.

Etapa 4.
Etapa 5.
Etapa 6.

Copie o diretério do pacote de atualizagdo do LXCA para D:\Lenovo\LXCA no HLH.
No servidor HLH, faca login no XClarity Administrator.

No menu superior da interface do navegador do XClarity Administrator, selecione Administracao
= Atualizar Servidor de Gerenciamento.

LenOVO Clal'lty Admln IS'[ra'[OI‘ ¥ status - ¥ € AZURESTACKADMIN ~

&2 Dashboard Hardware v Provisioning ~ Monitoring ~ Administration ~

Management Server

m = Security
~ Hardware Status H = Date and Time i "

= Network Access
= Senvice and Support

Servers Storage Switches « Inventory Preference

_ 4 \'-' O @ = Remote Share v

Shut Down Management Server

‘| : | Update Management Server Ic['l'l
: = . Back Up and Restore Data

Figura 1. Menu de administracao — Atualizar Servidor de Gerenciamento

Clique no botao Importar ('\il).

Cligue em Selecionar Arquivos.

Navegue até D:\Lenovo\LXCA\LXCA Update Package, selecione todos os quatro arquivos no diretério
e clique em Abrir. A imagem de exemplo abaixo mostra os arquivos do pacote de atualizagao
para o XClarity Administrator v2.4.0, que podem variar, dependendo da versdo do XClarity
Administrator especificada no Best Recipe atual.
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Etapa 7.
Etapa 8.

Etapa 9.

@ File Upload X
&« v « LXCA » LXCA Update Package v O Search P
Organize ¥ New folder =~ @1 @
Name Date modified Type Size
|| Invgy_sw_Ixca_186-2.4.0_anyos_noarch.chg CHG File 67 KB
|| Invgy_sw_lxca_186-2.4.0_anyos_noarch.tgz TGZ File 2,067,931 KB
=] Invgy_sw_kxca_186-2.4.0_anyos_noarch.bt Text Document 5 KB
=] Invgy_sw_lxca_186-2.4.0_anyos_noarch.xml XML Document 7KB
File name: | “Invgy_sw_Ixca_186-2.4.0_anyos_noarch | All Files (*.) v

Figura 2. Carregar pacote de atualizagdo do LXCA

De volta a janela Importar, clique em Importar.

O status é exibido durante o processo de importacao. Depois de concluido, verifique se a coluna
Status do download mostra Baixado para o pacote de atualizagdo do XClarity Administrator.

Selecione o pacote de atualizagéo clicando no botao de opgao a esquerda do nome do pacote e,

em seguida, clique no botdo Realizar atualizacao )-

Lenovo.

& Dashboard

¥ Status -

Clarity"Administrator

© AZURESTACKADMIN -

Hardware ~ Provisioning ~ Monitoring ~ Administration ~

Update Management Server

Update the management server software to the latest level.
Update Management Server. Getting Started

Before updating, make sure that you:

» Back up the management server. Learn more
* Check the job log to make sure that there are no jobs currently running

Lenovo® XClarity Administrator Update History

Version: 21.0

Last Updated:  05-13-2019-10:21

2 GB of updates are ready to apply

% X & | All Actions ~
Update Name Release Notes Version-  Build Number Release Date Download Status Applied Status
~ XClarity License Enablement
™ S T -01- Cleaned U, A
Invgy_sw_Ixca-license_anyos_noarch B : LICENSES Erbi g U ’ e
~ Lenovo XClarity Administrator Cumulative Fi... Cleaned U App
= Invgy_sw_Ixca_cmfp7-2.1.0_anyos_noarch E 230 V210_cmip? 2100 U ¥ Suvlied
Lenavo XClarity Administrator v2.4.0 - -04- Downloaded
Invgy_sw_lxcaJ 86-2.4.0_anyos_noarch £ 24 HRAUIED 2130418 g ot Apolied

Figura 3. Realizar atualizacdo do servidor de gerenciamento

Etapa 10. Na janela Confirmagéo exibida, clique em Reiniciar.
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1 Confirmation

Lenovo® XClarity Administrator must restart to complete the update
process. If you restant, all other active jobs will be stopped. Do you
want to apply the update now?

Restart

Cancel |

Figura 4. Mensagem de reinicializacdo apds a atualizacdo do XClarity Administrator

Etapa 11. Apds alguns segundos, a interface do navegador do XClarity Administrator é substituida pela
seguinte mensagem:

The update request has been submitted to the management server.
Please wait...this update could take several minutes...
Refresh the browser window to check ifthe management server has completed the update.

Figura 5. Mensagem de solicitacao de atualizagcao do XClarity Administrator

Etapa 12. Assim que o XClarity Administrator estiver on-line novamente, reconecte-se e faga login na
interface do navegador do XClarity Administrator. Pode levar alguns minutos apés o login para
que todos os servidores e os comutadores sejam refletidos com preciséo na interface do XClarity
Administrator. Inicialmente, vocé podera ver o status como "Desconectado”.

Importar os pacotes de atualizacao de firmware
Para importar as atualizacdes de firmware, siga estas etapas:
Etapa 1. No menu superior do XClarity Administrator, selecione Fornecimento - Repositério. O

repositorio de firmware pode estar vazio (por exemplo, se vocé instalou e configurou o XClarity
Administrator), conforme indicado pelo alerta informativo azul na ilustragao a seguir.
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Lenovo. Clarity"AdminiStrator ® status - © @ AZURESTACKADMIN -

& Dashboard Hardware » Provisioning « Monitoring ~ Administration =
Firmware Updates: Repository
(7) Use Refresh Catalog to add new enfries, if available, to the Product Catalog list Then, before using any new updates in a Policy, you must first download the
update package.
Repository Usage: 0 KB of 25 GB
Repository is empty. Show Details x
R B 2 B ﬁ, | Show: | Allfirmware packages |~ =
All Actions ~ | Refresh Catalog ~ Managed machine types only | ~ —
[] Product Catalog Machine Type Version Info... Release Date Download Status Size Release Notes  Polic
[ Lenovo ThinkSystem SR650 Serv...  7X08 |/ 0 of 0 Not Downloaded
[0  Lenovo RackSwitch G8052 7159 |/ 0 of 0 Mot Downloaded
[J  Lenovo ThinkSystem NE2572Ra... 7159 LJ 00f0 Not Downloaded
< >

Figura 6. Repositdrio de atualizacées de firmware do XClarity Administrator

[—
Etapa 2. Clique no icone Importar (A‘ﬁ) €, em seguida, clique em Selecionar Arquivos....

Etapa 3. Navegue até o diretdrio de firmware apropriado localizado em D:\Lenovo \LXCA conforme descrito
acima, selecione todos os arquivos no diretério e clique em Abrir.

Import

Make sure that you import the XML file as well as all package
files, readme files, and change log files for the update. Any
package files not specified in the XML file are discarded.
Leamn more

Select Files |

Files Selected: ~
Invgy_fw_dsa_dsala8s-10.2_anyos_32-64.txt
Invgy_fw_dsa_dsala8s-10.2_anyos_32-64.uxz
Invgy_fw_dsa_dsala8s-10.2_anyos_32-64.xml
Invgy_fw_dsa_dsala8s-10.2_anyos_anycpu.chg
Invgy_fw_exp_12gb-sas-2.03_linux_32-64.bin
Invgy_fw_exp_12gb-sas-2.03_linux_32-64.chg
Invgy_fw_exp_12gb-sas-2.03_linux_32-64.txt Vv
Invgy_fw_exp_12gb-sas-2.03_linux_32-64.xml

lrscmns Bar bhdd mma 4 A% AL Beone o NS 24 him

Import Cancel

Figura 7. Selecionando os arquivos para importagéo

Etapa 4. Clique em Importar. Uma barra de status aparece na parte superior da janela durante a
importacéo e a validacéo.
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Import

The update is being imported into the firmware-updates repository. Depending on the size of the
file, this operation might take several minutes. You can monitor the progress of the upload
operation from the Jobs log

76%

Close

Figura 8. Status de importacao de firmware

Agora vocé pode expandir o Catalogo de Produtos para exibir cada versdo de atualizagdo de firmware do
componente contida no repositorio.

Lenovo. GlarltYAdmmISt rator ¥ status - © @ AZURESTACKADMIN -

& Dashboard Hardware « Provisioning Monitoring ~ Administration -

Firmware Updates: Repository

(?) Use Refresh Catalog to add new enfries, if available, to the Product Catalog list. Then, before using any new updates in a Policy, you must first download the

update package
Repository Usage: 452 MB of 25 GB

t L :\ @ \ —5‘,5 @" i, ﬁ_; | @ ,EJ \ Show: | Al firmware packages |~
= = Filter
All Actions ~ | Refresh Catalog ~ Managed machine types only | ~
[I'roduct Catalog Machine Type  Version Infor... Release Date Download Status Release Notes  Policy Us
i ~
[} Lenovo ThinkSystem SR650 Server/Thi TX06 ' 7 of 8 Downloaded
il Xcc tef 1 0f2 Downloaded
= Lenovo XClarity Controller (XC... : 4
| Invgy_w_xcc_cdi324q-1.90_an 1.90/cdi3a2aq | 2018-07-11 W pownloaced E1] =@ InUs
Lenove XClarity Controller (XC T
O g nic. CAS0BRA0R ar 1.08/cdiz06x | 2018-05-24 || | NotDownloaded ® @ Notli
UEFI ™ 1of 1 Downloaded
Lenove ThinkSystem SRE30/S... i - 4
= Invgy_fw_uefi_ive122¢-1.30_an 1.30¢VE122D. | 2015-06-21 B pownloaded B3] =9 Inus
e | YOI W 4 4 Paminadad N
< >

Figura 9. Catalogo de Produtos mostrando novas atualizacées

Importar a politica de conformidade de firmware

As politicas de conformidade do XClarity Administrator contidas no arquivo LXCA_<date>.zip baixado do
ThinkAgile SXM Updates Repository tém nomes no seguinte formato para facil reconhecimento do Best
Recipe ao qual elas se destinam:

<Platform>Policy_ SXMBRyyyy

em que <Platform> é "Purley" ou "EGS" e yyyy é a versdo do Best Recipe do ThinkAgile SXM.
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Para importar a politica de conformidade de firmware do XClarity Administrator, execute as seguintes

etapas:

Etapa 1.

Etapa 2.
Etapa 3.

No menu superior da interface do navegador do XClarity Administrator, selecione Fornecimento
= Politicas de Conformidade. Semelhante ao repositério de firmware, pode haver ou ndo
politicas de atualizacdo de firmware ja mostradas. Esta lista crescera ao longo do tempo conforme
politicas adicionais forem adicionadas para novos Best Recipes. Na captura de tela de exemplo
abaixo, vocé vera trés politicas anteriores para os Best Recipes SXMBR1903, SXMBR1905 e
SXMBR1910 para a plataforma Purley. Continuaremos com este exemplo, preparando o XClarity
Administrator para o Best Recipe SXMBR2002 para a plataforma Purley.

Lenovo. ClaritY“AdminiStrator B status - W Jobs - (@) AZURESTACKADMIN -

&% Dashboard Hardware ~ Provisioning = Monitoring ~ Administration -

Firmware Updates: Compliance Policies

(?) Compliance Policy allows you to create or modify a policy based on the acquired updates in the Firmware Repository.

Ij J—_} @ | B‘f !'_r%, | @ EJ @|NIAcﬂons'

I:: Compliance Policy Name « | Usage Status Compliance Pol... Last Modified Description

[C]jPurleyPalicy_SXMBR19032 @= Mot Assigned 8 UserDefined  This policy was edi... | Includes firmware updates from ThinkAgile _..
I:I PurleyPolicy_SXMBR1905 @ Mot Assigned 8 UserDefined | This policy was edi... | Includes firmware updates from ThinkAgile _..
[CJ}PurleyPolicy_SXMBR1910 =3 Assigned 8 User Defined | This policy was edi . Includes firmware updates from ThinkAgile

Figura 10. Janela Atualizagcbes de firmware: Politicas de Conformidade

Clique no icone Importar ("il) €, em seguida, clique em Selecionar Arquivos....

Navegue até D:\Lenovo\LXCA, selecione o arquivo intitulado <Platform>Policy_SXMBRyyyy.xml e
cligue em Importar. Conforme afirmado anteriormente, a parte "<Platform>" do nome do arquivo
é "Purley" ou "EGS", dependendo da solugéo, e a parte "yyyy" do nome do arquivo reflete a
versao do Best Recipe do ThinkAgile SXM para a qual o arquivo de politica foi criado. Depois que
a politica for importada, ela sera mostrada na pagina Atualizacées de Firmware: Politicas de
Conformidade.

Import Policy

Please upload .xml file(s) which contain policy information.
Learn maore

Files Selected:

IF'urIeyF‘ohcy_SXMBRQDDQ.me I

Figura 11. Importar a politica de conformidade de firmware
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Lenovo. Clarity' Administrator

& Dashboard Hardware ~

Provisioning ~

Firmware Updates: Compliance Policies

Monitoring ~

¥ Status -

Administration ~

¥ Jobs - eAZURESTACKAD!.'HII -

(%) Compliance Policy allows you to create or madify a policy based on the acquired updates in the Firmware Repository

DD 72 &
|:| Compliance Policy Hame
[T PureyPolicy_SXMBR1903
[T PureyPolicy_SXMBR1905

[ PurleyPolicy_SXMBR1910

|:i| PurleyPolicy_SXMBR2002

| & &=

-

Usage Status

@= Mot Assigned

@= Mot Assigned

=0 Assigned

@ Mot Assigned

&2 | Anadions ~

Compliance Pol...
8 UserDefined
8, userDefined
8, UserDefined

& UserDefined

Last Modified

This policy was edi...

This policy was edi.

This policy was edi...

This policy was edi...

Figura 12. Politica de conformidade de firmware importada

Atribuir a politica de conformidade de firmware

Agora que o repositério esta preenchido com os pacotes de atualizagédo de firmware e a politica de firmware

foi importada, a politica pode ser atribuida aos nés de unidade de escala. Para isso, execute as seguintes

etapas:

Description

Includes firmware updates from ThinkAgile ...

Includes firmware updates from ThinkAgile -

Includes firmware updates from ThinkAgile ...

Includes firmware updates from ThinkAgile ...

Etapa 1. No menu superior da interface do navegador do XClarity Administrator, selecione Fornecimento
= Aplicar / Ativar. Inicialmente, a politica de conformidade atribuida para cada sistema pode ser

"Sem atribuicdo" ou reflita uma politica de um Best Recipe anterior. Na ilustracdo de exemplo a

seguir, todos os quatro nés ja tém a politica associada com o Best Recipe SXMBR1910 atribuido

a eles. Além disso, todos os quatro nds sao mostrados como "Compativel" com a politica.
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13



Lenovo. ClarltYAd ministrator ¥ status - * (@ AZURESTACKADMIN -

&P Dashboard Hardware -~ Provisioning - Monitoring ~ Administration ~

Firmware Updates: Apply / Activate

(?) To update firmware on a device, assign a compliance policy and select Perform Updates.

Update with Policy Update without Palicy

= = A - P i %
B ®E & | 6 | Aracions e @ A @ GE

Critical Release Information Show: All Devices -

[ Device + | Power Installed Version Assigned Compliance Policy Compliance Target
— Lenovo-01 - . . T

Bl E 53083 on @ compliant PurleyPolicy_SXMBR1810 -

— Lenovo-02 = 2 T

O ® jpa084 on 2 compliant PurleyPolicy_SXMBR1910 -

M = '1‘3”300\’;'23 @ on @ compliant PurleyPalicy_SXMBR1910 -
(e '1‘3”300";'24 @ on @ compiisnt PurleyPalicy_SXMBR1910 -

< >

Figura 13. Janela Atualizagcbes de firmware: Aplicar/Ativar

Etapa 2. Antes de atribuir a politica de atualizacdo de firmware para os nds, as configuragcdes globais para
atualizagdes de firmware devem ser definidas. Para fazer isso, clique em Todas as Agoes €, em
seguida, selecione Configuracoes Globais na lista suspensa exibida.

Etapa 3. Na janela Configuracdes Globais: Atualizagdes de Firmware que é aberta, selecione essa opcéo
para habilitar as caixas de selecao para todas as trés opcdes e clique em OK.

Global Settings: Firmware Updates

nhanced Support for Down-Level Devices

Down-level firmware might prevent a device from appearing in inventory or reporting
full version information. When you select this option, all policy-based packages are
available for you to apply (the default). If you do not select this option, only detected
devices are shown.

Ierts for Mon-Compliant Devices

Ifthis option is enabled, you will see alerts for all devices that do not meetthe
requirements of their assigned firmware compliance policies. These alerts are
listed under Monitoring = Alerts

|san|e Auto Policy Assignment

If this option is enabled, frmware compliance policies are not assigned
automatically to managed devices that have no assigned policy.

D Report Mon-Compliant for Firmware Without Target

If this option is enabled, devices will be shown as non-compliant when a firmware
component has no target associated to itin the policy, such as some legacy
hardware module that has no firmware released for it for a while.

Can Ce'

Figura 14. Janela Configuragées Globais: Atualizagcées de Firmware

Etapa 4. Agora que as configuracdes globais foram configuradas, na pagina Atualizagoes de firmware:
Aplicar / Ativar, altere a politica de conformidade atribuida para a politica que foi importada.

14  Guia do administrador do Lenovo ThinkAgile Série SXM



Observe nailustragao de exemplo a seguir de uma solugcao Purley com quatro nds que a politica
foi alterada para oferecer suporte ao Best Recipe SXMBR2002 para solugdes Purley e todos os
nds agora sdo mostrados como "Nao Conforme" (destacados pelas caixas vermelhas) porque o
firmware ainda nao foi atualizado para os niveis do SXMBR2002. Além disso, devido as
configuragdes globais que foram configuradas, se algum servidor for sinalizado como Nao
Conforme, o icone Status na faixa superior do XClarity Administrator (destacado pela caixa
amarela) indicara um alerta de aviso. Pode levar um ou dois minutos para este icone de alerta seja

atualizado.

Lenovo. Clarity’ Administrator

& Dashboard Hardware »

Administration =

Bl Jobs - (@ AZURESTACKADMIN -

Firmware Updates: Apply / Activate

Provisioning «

Monitoring

(%) To update firmware on a device, assign a compliance policy and select Perform Updates.

Update with Policy Update without Policy

m & & |

Critical Release Information

] Device
Lenovo-01
10.30.8.3

0 Lenovo-02
T 103084

0 Lenovo-03
=i 10.30.8.5

. Lenovo-04
© 103086

n

L
ol

Filter

Compliance Target

| @8 | AnActions ~ Filter By A @
Show: All Devices ~
« | Power Installed Version Assigned Compliance Policy
on & Mot Compliant PurleyPolicy_SXMBR2002
On oy Mot Compliant PurleyPaolicy_SXMBR2002
On & Mot Compliant PurleyPolicy_SXMBR2002
On & Mot Compliant PurleyPolicy_SXMBR2002

Figura 15. Politica de conformidade de firmware mostrando nds ndo compativeis

Agora o XClarity Administrator esta pronto para executar as atualizacdes de firmware na solugao ThinkAgile
Série SXM. Va para "Atualizar o OEM Extension Package do ThinkAgile SXM" na pagina 15 no inicio da
janela de manutencéao planejada para atualizar o firmware da solugéo.

Atualizar o OEM Extension Package do ThinkAgile SXM

Estes tépicos detalham o processo de aplicagdo de uma atualizagdo do OEM Extension Package a uma
solugao ThinkAgile Série SXM em execugdo. O OEM Extension Package é o componente fornecido pela
Microsoft que contém drivers de dispositivo para todos os componentes em nés do Azure Stack Hub. Dessa
forma, ele foi projetado para trabalhar com o firmware do sistema de um ThinkAgile SXM Best Recipe. Por
esse motivo o OEM Extension Package esta listado em cada Best Recipe.

Os OEM Extension Packages estdo contidos em um arquivo zip com o seguinte formato de nome:

OEMv<x>_SXMBR<yyyy> em que <x> € "2.2" ou "3.0" e yyyy € a versido do Best Recipe ao qual se destina.

Para se preparar para atualizar o OEM Extension Package, baixe o arquivo zip apropriado do repositorio.

As atividades de alto nivel associadas a atualizacdo do OEM Extension Package sao:

e "Fornecer detalhes do LXCA ao Azure Stack Hub" na pagina 16

e "Determinar versoes atuais" na pagina 18

Capitulo 3. Atualizando o firmware da solugdo ThinkAgile Série SXM 15



e "Criar o contéiner de armazenamento de atualizagdo" na pagina 18

e "Fazer upload do OEM Extension Package" na pagina 20

e "Executar a atualizagdo" na pagina 22

e "Verificar a atualizacao e a funcionalidade do Azure Stack Hub" na pagina 24

A Microsoft recomenda manter o Azure Stack Hub executando a versao mais recente disponivel.

Pré-requisitos
Antes de iniciar o trabalho, certifique-se de que vocé tenha uma unidade flash USB que contém o OEM
Extension Package apropriado disponivel.

Além disso, ndo tente atualizar o OEM Extension Package até que o LXCA esteja preparado, conforme
descrito em "Configurar o XClarity Administrator para um Best Recipe especifico" na pagina 6.

Fornecer detalhes do LXCA ao Azure Stack Hub

O recurso patch e atualizagdo (PnU) do Azure Stack Hub requer que o endereco IP e as credenciais do LXCA
sejam armazenados em uma variavel especifica dentro da malha do Azure Stack Hub para comunicar todas
as solicitacdes de atualizacdo de firmware ao LXCA e para lidar com sua respectiva autenticacao.

Notas:

* As etapas neste tépico devem ser concluidas antes da execucdo da primeira atualizacédo de firmware do
PnU. Cada vez que as credenciais do LXCA séo alteradas, essas etapas devem ser executadas
novamente.

Um script auxiliar foi criado para facilitar esse processo. Siga estas etapas para usar o script:

Etapa 1. Copie "AzureStackManagerCredsHelper.ps1" para "D:\Lenovo\Scripts" no HLH.

Etapa 2. Abra uma nova instancia do PowerShell ISE como administrador e, em seguida, abra o script
auxiliar. O script inclui comentarios para ajudar na utilizagcao.
# Set the variables used by the rest of the lines

#
# <EmergencyConsoleIPAddresses> is the IP address of a PEP
$ip = "<EmergencyConsoleIPAddresses>"

# <Password> is the password for the Azure Stack Hub Administrator account
$pwd = ConvertTo-SecureString "<Password>" -AsPlainText -Force

# <DomainFQDN> is the domain name of the unidade de escala

# <UserID> is the UserID of the Azure Stack Hub admin account (often "CloudAdmin")

$cred = New-Object System.Management.Automation.PSCredential ("<DomainFQDN>\<UserID>", $pwd)
Enter-PSSession -ComputerName $ip -ConfigurationName PrivilegedEndpoint -Credential $cred

# The following command will pop up a window for LXCA Credentials
# <LXCAIPAddress> is the IP Address of LXCA
Set-OEMExternalVM -VMType HardwareManager -IPAddress "<LXCAIPAddress>"

Este script inclui parametros entre colchetes que devem ser substituidos por valores reais do seu
ambiente. Esses valores podem ser encontrados na tabela contida no documento Lenovo
ThinkAgile SXM - Resumo de implantacao do cliente que foi deixado com vocé e copiado para
o HLH ("D:\Lenovo\Azure Stack Deployment Details") depois que Azure Stack Hub foi inicialmente
implantado no datacenter. Substitua os parametros entre colchetes da seguinte maneira:
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Etapa 3.

Etapa 4.

Etapa 5.

e <EmergencyConsolelPAddresses> é o endereco IP de um Privileged Endpoint (PEP), que pode
ser encontrado na sec¢ao Endpoints do Emergency Recovery Console da tabela. Qualquer um
dos trés enderecos IP pode ser usado.

e <Password> é a senha da conta de administrador do Azure Stack Hub, que pode ser
encontrada na sec¢éo Infraestrutura do Azure Stack da tabela. Esta é a senha usada para fazer
login no Portal de administrador do Azure Stack Hub.

¢ <DomainFQDN> é o nome de dominio da unidade de escala, que pode ser encontrado na
secao Azure Stack Hub Infraestrutura da tabela.

e <UserlD> ¢é o UserlD da conta de administrador do Azure Stack Hub, que pode ser encontrada
na secao Infraestrutura do Azure Stack da tabela. Este é o UserlD usado para fazer login no
Portal de administrador do Azure Stack Hub.

e <[ XCAIPAddress> é o endereco IP da maquina virtual do LXCA, que pode ser encontrado na
seca@o LXCA da tabela.

Depois de substituir todos os parametros entre colchetes por valores reais, salve o script para que
possa ser reutilizado no futuro se as credenciais do LXCA forem alteradas.

Selecione todas as linhas do script, exceto as trés ultimas linhas, e execute a parte selecionada

clicando no botdo Executar secao (). E normal ver uma mensagem de aviso laranja, exibindo o
seguinte texto:

Os nomes de alguns comandos importados do médulo "ECEClient" incluem verbos nao
aprovados que podem torna-los menos detectaveis. Para encontrar os comandos com
verbos nao aprovados, execute novamente o comando Import-Module com o parametro
Verbose. Para obter uma lista de verbos aprovados, digite Get-Verb.

Uma janela aparecera solicitando credenciais. Insira as credenciais usadas para fazer login no
LXCA. As credenciais no momento da implantacao do Azure Stack Hub podem ser encontradas
na mesma tabela mencionada acima, na secao LXCA da tabela.

Windows PowerShell Credential Request:.., ? et

Warning: A script or application on the remote computer
10.30.29, 225 is reguesting your credentials. Enter your
credentials only if you trust the remote computer and the
application or script that is requesting them.

Supply values for the following parameters:

User name: | € AzureStackAdmin ~ ‘ -

Password: | sessnnss |

Figura 16. Credenciais usadas para fazer login no LXCA

Levard alguns minutos para que o comando seja concluido. O PowerShell sera atualizado
periodicamente com as seguintes mensagens de status detalhadas:

VERBOSE:
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Overall action status: ‘Running’
VERBOSE:

VERBOSE: Step ‘OEM Hardware Manager password update’ status: ‘InProgress’
VERBOSE:

Depois de concluido, vocé vera uma atualizacado de status final ("VERBOSE: DONE") antes de um
resumo do que foi feito ser exibido.

Isso conclui as etapas necessarias para fornecer detalhes do XClarity Administrator ao unidade de escala.
Prossiga para "Determinar versdes atuais" na pagina 18.

Determinar versoes atuais

Siga este procedimento para verificar a versdo do Microsoft Azure Stack Hub.

Verifique a lamina Painel no Portal de administrador do Azure Stack Hub para garantir que ndo haja nenhum
alerta atual mostrado. Todos os alertas precisam ser resolvidos antes de executar qualquer atualizagao no
OEM Extension Package ou no Azure Stack Hub Build. Caso contrério, o processo de atualizagdo
simplesmente aguardara a unidade de escala ficar funcional antes de tentar a atualizagao.

Para determinar se uma atualizacao é necessaria, verifique a versao atual. Para fazer isso, faga login no
Portal de administrador do Azure Stack Hub. Para localizar a versao do OEM Extension Package usada
atualmente pela solucao, clique no bloco Atualizar para abrir a lamina Atualizar.

A versdo do OEM Extension Package usada atualmente pela solugdo € mostrada como "Verséo atual do
OEM", conforme mostrado na ilustracao a seguir. Anote as versdes encontradas, para que elas possa ser
comparadas com as versdes mais recentes disponiveis. No exemplo de captura de tela abaixo, a solugao
estd executando o Azure Stack Hub Build 1910 (na caixa amarela) e a versdo do OEM Extension Package
2.1.1910.503 (na caixa azul claro).

—|— Create a resource

All services

TES
Dashboard
i  All resources

Resource groups

PUBLISHER

#8 Virtual machines

Figura 17. Verificando as versées atuais do Azure Stack Hub em execucdo

Criar o contéiner de armazenamento de atualizacao

Siga este procedimento para criar um contéiner de armazenamento no Azure Stack Hub para importar o
pacote de atualizagdo.

Para um OEM Extension Package a ser aplicado ao Azure Stack Hub, ele deve ser importado para um
contéiner de armazenamento especifico no Azure Stack Hub. Este contéiner deve ser criado da seguinte
maneira:
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Etapa 1. Entre no Portal de administrador do Azure Stack Hub.

Etapa 2. Em Portal de administrador do Azure Stack Hub, navegue até Todos os servicos = Contas de

armazenamento (encontrado em DADOS + ARMAZENAMENTO).
Etapa 3. Na caixa de filtro, digite update e selecione atualizarcontadeadministrador.

On  Storage accounts

@ Refresh
Subscriptions: Default Provider Subscription
upds|

1 items

RESOURCE GROUP LOCATION SUBSCRIPTION

Kirkland Default Provider Subscription **=

Figura 18. Navegando até o contéiner de armazenamento atualizarcontadeadministrador

Etapa 4. Nos detalhes da conta de armazenamento atualizarcontadeadministrador, em Servicos, selecione

Blobs.

Create a resource

All services

BB Overview
Dashboard =l Activity log
# Al resources Access control (LAM)
RESOUICE gIOUps U
8 virtual machines SETTINGS
Recent T Access keys
phns Shared access signature

Ml Properties

8 Locks

¥ Offers

Marketplace management

BLOB SERVICE
. Monitor

W Containers

& cors

Global Admin

[
LENOVOMASLAE
* X

Openin Explorer =3 @ Delete ) Refresh

erformance
Standard
Replication
Locally-redundant storage (LRS)

0c3
redmond

Subscription

iption ID
52c4-4523-9e5b-109belbd a8

Services

i REST-based object storage for unstructured data

i Tabular data storage

Figura 19. Navegando até o contéiner de armazenamento de blobs

Etapa 5. No bloco Servigo de blob, clique em + Contéiner para criar um contéiner, insira um nome para o
contéiner (por exemplo, oem-update-2002) e clique em OK.
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Global Admin S8
LENOVOMASLAE '

# X

' Create a resource
All services
ES
Dashboard
All resources
Resource groups

Private (no anonymous access)

Virtual machines
Recent :

= Plans
You don't have any containers yet. Click '+ Container' to get started.

¥ Offers

Figura 20. Criando o novo contéiner

Fazer upload do OEM Extension Package

Agora que o contéiner de armazenamento foi criado, os arquivos do pacote de atualizacdo devem ser
transferidos por upload para o contéiner. Para fazer isso, execute as seguintes etapas:

Etapa 1. Depois que o contéiner for criado, selecione-o para abrir um novo bloco.

fll Global Admil
ll ® %0 W@

Create a resource »# X

All services o= Container ) Refresh M Delete

endpoint
ateadminaccount.blob.redmond1.Jenovo.azslocal/

Primary: Available
Dashboard i

All resources

Resource groups

Virtual machines

Recent
LAST MODIFIED LEASE STATE
Plans
018 6:38:10 PM Available

¥ Offers

Figura 21. Selecionando o contéiner de armazenamento para upload

Etapa 2. Clique em Fazer Upload.
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Global Admin

]
LENOVOMASLAE

* X

Create a resource
All services

Location:
W Overview

Dashboard

SETTINGS
MNAME MODIFED

All resources f  Access policy No blob: d.
o blobs found.

Resource groups ] Properties

Virtual machines

Figura 22. Selecionando o controle Fazer Upload

Etapa 3. Navegue até o pacote de atualizagéo, selecione os dois arquivos do pacote e clique em Abrir na
janela do explorador de arquivos.

& Choose File to Upload x
e v » ThisPC » Local Disk (C) » OEMPackagel811 v O Search OEMPackage1211 Pl
Organize = New folder == =« [ o
Name @ Date modified Type Size

s Quick access
[ Desktop
; Downleads

i AzS-Lenovo---2.1.2002.500.zip
B’ oemMetadataxml

12AM  Compressed (zipped) Folder 30,423 KB
12ZAM XML File 4 KB

|| Documents

&=| Pictures
=3 This PC

¥ Metwork

< b4

File name: | "AzS-Lenove---2.1.2002.500.zip" . " cemMetadata.xml” V| All Files (%) ~

CEHCEI

Figura 23. Selecionando os arquivos do pacote de atualizagdo para upload

Etapa 4. Clique em Fazer Upload no portal do administrador.
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—|— Create a resource

Al services - {) Refresh

Location:
W Overview

Dashboard
SETTINGS
NAME MODIFIED BLOB T...

I Al resources .
Access poli

t LR B AzS-Lenovo—2.1.2002 500 zip 2 AM  Block...
Resource groups Wl Properties

. oemMetadata.xml 2 12 AM  Block..

™ Virtual machines

Figura 24. Fazendo upload dos arquivos do pacote de atualizacdo
Quando o upload estiver concluido, todos os arquivos do pacote serdo listados no contéiner. Vocé pode
analisar a area Notificagcbes (@) para verificar se cada upload foi concluido.

s m Global Admin S8
o2 (7 |7
2 @ LENOVOMASLAB

L o § Netifications
T Create a resource

Dismiss:

All services "4: Upload ) Refresh

3 Location:
W Overview

Dashboard

SETTINGS
NAME

All resources ¥ Access policy B
Az5-lenovo—2.1

Resource groups Il Properties

B oemMetadataxml

Virtual machines
Recent

Plans

Figura 25. Verificando se os uploads foram concluidos com éxito

Executar a atualizacao

Depois que os arquivos do OEM Extension Package foram carregados no contéiner, volte para a exibicao do
painel. O bloco Atualizar agora exibe "Atualizagédo disponivel". Agora a atualizagdo do OEM Extension
Package pode ser aplicada como a seguir:

Etapa 1. Selecione Atualizar para examinar o pacote de atualizagao recém-incluido com nimero de
versao.

Etapa 2. Parainstalar a atualizacéo, selecione a atualizagdo do OEM Extension Package marcada como
Pronto. Observe que se uma atualizagdo do Azure Stack Hub estiver disponivel, ela sera listada
junto com a atualizacdo do OEM Extension Package e exigira um processo de atualizacao
completamente separado. Certifique-se de selecionar a atualizagao correta antes de continuar.
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Mi ministration

+ Create a resource

All services P Update now

Essentials ~
TES

Dashboard
All resources
Resource groups

Virtual machines PUBLISHER NAME STATE

recent fenove

Plans

Figura 26. Iniciando a atualizac&o

Etapa 3. Com a atualizagdo do OEM Extension Package selecionada, clique com o botéo direito e
selecione Atualizar agora ou clique em Atualziar agora na barra de comando na parte superior
da janela para iniciar o processo de atualizagédo. O estado da atualizagédo na parte inferior do
Portal muda para "Em andamento" e o estado de qualquer outra atualizacao disponivel é alterado
para "Nao aplicavel" desde que uma atualizacao esteja em andamento.

) Search res:

i~ Create a resource
All services

Essentials -~

Dashboard In progress
All resources

Resource groups

Virtual machines i

Recent Lenovo Installing

Marketplace management

= Plans

Update runs: Lenovo-2.1.2002.500
Offers

0 Monitor

TIME STARTED

February 25, :

Figura 27. Indicadores de progresso da atualizagdo

Etapa 4. Clique no indicador Em andamento para abrir 0 bloco Atualizar detalhes da execugéo para exibir
os detalhes do pacote de atualizagdo em instalagdo no momento.
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Global Admin (#
LENOVOMASLAE G

|~ Create a resource redmond1
Updates

) Refresh ¥ Download Summary

All services U

o @ Succeeded 0 % Errors 2 % In progress

ES
Dashboard In progress

B8 All resources & QOem Package Update

Perform Oem Extension update.

Resource groups
EEHESE % Check Cloud Health

) . Check the health of all roles in parallel before beginning update.
Virtual machines e AT

Recent Lenovo Installing
Marketplace management

= Plans

@ Offars >
Sk Update runs: Lenovo-2.1

" Monitor STATE TIME STARTED

= Febru: 9:49:21 PM

Figura 28. Detalhes da instalacdo

Etapa 5. O processo de atualizagdo inteiro pode levar uma quantidade de tempo significativa, pois cada n6
é drenado, reimplantado de bare metal e reiniciado durante o processo. Depois que a atualizacao
estiver concluida, vocé vera que a coluna ESTADO ¢ atualizada para "Exito" e o bloco Atualizar
detalhes da execugao no lado direito do portal ndo mostra atualizagées em andamento.

Verificar a atualizacao e a funcionalidade do Azure Stack Hub

Depois que a atualizagao for aplicada com éxito, pode levar algum tempo (duas horas ou mais) para que o
Azure Stack Hub "se acomode" e retorne a um comportamento normal. Durante o processo de atualizacédo e
esse periodo de acomodacio, alertas podem aparecer com base na disponibilidade de componentes da
infraestrutura.

Vocé pode verificar se a atualizagéo foi aplicada verificando a versdo do ambiente atual no Portal de
administrador do Azure Stack Hub. Volte para o painel e clique em Atualizar para abrir a lamina Atualizar.

Verifique se a "Versao atual do OEM" é a esperada.

A ferramenta de validagdo Azure Stack Hub (Test-AzureStack) € um cmdlet do PowerShell que permite
executar uma série de testes em seu sistema para identificar falhas, se houver. E pratica recomendada
executar o cmdlet Test -AzureStack apds a aplicagao de cada atualizagdo. Consulte aqui para obter
instrucdes atuais da Microsoft para executar este teste: https://docs.microsoft.com/en-us/azure/azure-stack/
azure-stack-diagnostic-test.

Atualizar o firmware do comutador do ThinkAgile SXM (somente
comutadores Lenovo)

As solucdes atuais do ThinkAgile Série SXM nao sdo mais fornecidas com comutadores de rede da Lenovo.
Este topico apresenta as etapas necessarias para atualizar os comutadores BMC e TOR da Lenovo em uma
solucdo Lenovo ThinkAgile Série SXM em execugao fornecida com os comutadores da Lenovo. As etapas
séo incluidas para fazer backup das configuracdes do comutador, atualizar o Network Operating System
(NOS) em cada comutador e verifique se os comutadores estdo funcionando corretamente.
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Introducao

Depois que uma solucéo ThinkAgile Série SXM for implantada e estiver executando cargas de trabalho, é
essencial garantir o minimo de interrupcéo do ambiente de producéo. E necessario manter a conectividade
de rede ativa a todo o0 momento, mesmo durante atualizagdes dos sistemas operacionais do comutador de
rede e das configuragées. O design da rede do Azure Stack Hub incorpora dois comutadores TOR
redundantes para atingir esse nivel de alta disponibilidade.

Nesses topicos, as etapas incluem inserir as credenciais do comutador na forma de "admin/<password>".
Vocé deve substituir as credenciais atuais para cada comutador para concluir esse processo. Vocé pode
encontrar essas credenciais no documento de Resumo de implantagéo do cliente deixado com vocé na
troca da solugéo. E possivel alterar as senhas depois de atualizar o comutador com éxito.

O processo de atualizagao de firmware do comutador inclui as atividades a seguir:
e Preparar o XClarity Administrator para atualizar o firmware do comutador

e Fazer backup de configuragdes do comutador TOR

¢ Atualizar os comutadores TOR

¢ Verificar a funcionalidade do comutador TOR

e Fazer backup da configuracao do comutador BMC

¢ Atualizar o comutador BMC

¢ Verificar a funcionalidade do comutador BMC

Pré-requisitos

Siga as instrucdes neste topico antes de iniciar o processo de atualizagdo de firmware do comutador.

Antes de iniciar o trabalho, confirme se vocé tem os seguintes itens disponiveis:

¢ Credenciais de acesso ao Portal de administrador do Azure Stack Hub
e Credenciais de acesso ao XClarity Administrator no HLH
¢ (Caso uma conexao serial direta com um comutador seja necessaria para solugéo de problemas:

— Cabo serial especifico da Lenovo (mini-USB-RJ45-Serial) fornecido com o comutador
— Cabo USB para serial
— Unidade flash USB contendo:

— Arquivos de atualizacio de firmware Lenovo ThinkAgile SXM para o Best Recipe apropriado

— Arquivo de politica de atualizacao de firmware do XClarity Administrator para o Best Recipe
apropriado

Nota: Os arquivos acima podem ser obtidos do repositério do ThinkAgile SXM localizado no
seguinte URL:

https://thinkagile.lenovo.com/SXM

e Este guia pressupde que a solucao ThinkAgile Série SXM esteja executando o Lenovo XClarity
Administrator versdo 2.x no HLH para executar atualizagdes de firmware nos comutadores de rede do
ThinkAgile SXM. Se o XClarity Administrator verséo 2.x estiver em execucgdo no HLH, ele sera facilmente
atualizado para qualquer outra versao 2.x seguindo as instrucdes no tépico Atualizar o XClarity
Administrator.

¢ As versoes do comutador NOS minimas necessarias para usar o XClarity Administrator para realizar
atualizagdes sdo CNOS v10.6.1.0 (nos comutadores TOR e BMC do NE0152T) e ENOS v8.4.8.0 (no
comutador BMC do G8052). Se um comutador estiver executando uma versao anterior, vocé nao podera
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usar o XClarity Administrator para atualizar o NOS no comutador. Nessa situagdo, consulte Apéndice B
"Atualizando comutadores do ThinkAgile Série SXM usando a CLI (somente comutadores Lenovo)" na
pagina 93 para obter instrucdes sobre como usar o método da CLI do comutador para atualizar o
firmware do comutador.

e Estabeleca uma janela de manutencdo da solugcéo, durante a qual a expectativa é que a solugéo pode
nao estar disponivel. A Lenovo recomenda permitir uma janela de manutengéo de 2 horas no minimo para
todos os trés comutadores.

Preparar o XClarity Administrator para atualizar o firmware do
comutador

Siga as instrucdes neste tépico para preparar o XClarity Administrator para atualizar o firmware do
comutador do Lenovo.

Usar o XClarity Administrator para atualizar o firmware do comutador da Lenovo é uma tarefa simples e
rapida. Antes de atualizar, os comutadores devem ser gerenciados pelo XClarity Administrator. Para verificar
se o XClarity Administrator gerencia os comutadores, use o0 menu superior no XClarity Administrator para
navegar até Hardware - Comutadores. Se vocé néo vir todos os comutadores da solugéo conforme
mostrado na captura de tela abaixo, consulte o tépico "Gerenciar os comutadores" no Apéndice A
"Implantacao e configuracado do XClarity Administrator" na pagina 57 para ver as etapas para gerenciar os
comutadores.

. . .
Lenovo. Clarity’ Administrator W saws - Wiobs - (@ AZURESTACKADMIN -
& Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration ~
Switches
= [E | Sa | , Filter By A | B
& @ QA B B E
All Actions ~ Show: All Systems ~
~] Switch ~  Status Power IP Addresses Product Name Serial Number Description
Lenovo-BMC B normal On 10.30.8.169, Lenovo RackSwitch G8052 BLITTT 48*1 GbE(RJ-45),
Lenovo-TOR1 Normal On 10.30.8.170,... Lenovo ThinkSystem NE2572 RackSwitch Ch sy 3 48*25 GbE SFP+, ...
1 Lenovo-TOR2 Normal on 10.30.8.171,... | Lenovo ThinkSystem NE2572 RackSwitch | A= 48725 GbE SFP+,
Figura 29.

O XClarity Administrator deve estar preparado para realizar atualizagdes de firmware do comutador
exatamente como ele esta preparado para atualizar o firmware do né. Se ainda nao tiver feito, consulte
"Preparando para atualizar o firmware do ThinkAgile SXM" na pagina 5 e "Configurar o XClarity Administrator
para um Best Recipe especifico" na pagina 6 para preparar o XClarity Administrator para atualizar o firmware
do comutador.

Depois que o XClarity Administrator estiver preparado para atualizar o firmware nos comutadores, é
importante verificar se 0 ambiente do Azure Stack Hub esta funcional. Faga login no Portal de administrador
do Azure Stack Hub e verifique se nenhum alerta € exibido. Nés consultaremos novamente portal durante
esse processo para verificar a integridade geral da solugao.
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Compute
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Storage
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A Waming 0

Figura 30. Verificando o funcionamento do Azure Stack Hub antes da atualizacéo

Atualizar o firmware do comutador TOR da Lenovo

Este tépico descreve a sequéncia de etapas necessarias para atualizar aimagem CNOS dos comutadores
TOR.

Fazer backup de configuragcoes do comutador TOR da Lenovo

Antes de iniciar o procedimento de atualizag&o, garanta que as configuracdes do comutador TOR da Lenovo
tenham passado por backup.

Fazer backup dos arquivos de configuracdo do comutador dos comutadores TOR é um questao simples de
poucos cliques no XClarity Administrator. Siga estas etapas:

Etapa 1. No menu superior da interface do navegador do XClarity Administrator, selecione Hardware -
Comutadores.

Etapa 2. Selecione os dois comutadores TOR clicando na caixa de sele¢do a esquerda de cada comutador.

Lenovo. Clarlty"AdmlniSt rator ¥ status - Wi Jobs - () AZURESTACKADMIN -
& Dashboard Hardware ~ Provisioning ~ Monitoring « Administration ~
Switches
a 55 :JB Unmanage | Filter By g J o
All Actions ~ | Show: All Systems ~
Switch +  Status Power IP Addresses  Product Name Serial Number Description

7| Lenovo-BMC B Normal On 10.30.8.169, Lenovo RackSwitch G8052 YOINJ111WOYT 48*1 GbE(RJ-45), 4*10
v|| Lenovo-TOR1 B Normal on 10.30.8.170 Lenovo ThinkSystem NE2572 RackSwilch = A4CS78X0022 48*25 GbE SFP+, 6*100
v|| Lenove-TOR2 @ Mormal On 10.30.8.171, ... Lenovo ThinkSystem NE2572 RackSwitch = A4CS78X0021 48*25 GbE SFP+, 67100 ..

Figura 31. Selecionando os dois comutadores TOR

Etapa 3. Selecione Todas as A¢coes = Configuracao = Fazer backup do arquivo de configuracao.
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Lenovo. Clarity'AdminiStrator ¥ status - © @) AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration -
Switches
8 @ G0 | vmanase e @ 4 0 W H
[Anacions ~ | | Show: All Systems =
| Views [
[ -  Status Power IP Addresses  Product Name Serial Number Description
Launch »
| Power Actions » B Normal @ on 10.30.8.169, Lenovo RackSwitch G8052 YOINJ11IWOY7  48*1 GbE(RJ-45), 4710
| Inventory [
| s Normal & on 10.30.8.170, ... Lenovo ThinkSystem NE2572 RackSwitch = A4CS78X0022 48"25 GbE SFP+, 6100 ..
| Semvice [
| security » Normal On 10.30.8.171, ... | Lenovo ThinkSystem NE2572 RackSwitch = A4CS78X0021 4825 GDE SFP+, 6*100 ..
Configuration » Backup configuration file |
Groups » Manage configuration file

Figura 32. Fazendo backup do arquivo de configuracdo TOR

Etapa 4. Verifique se os dois comutadores TOR séo exibidos no campo Comutadores Selecionados.
Insira um comentario descritivo para o backup e clique em Backup.

Backup configuration file for selected switches

Comment I ThinkAgile SXM TOR switch config backup I

Se!.ected Lenovo-TOR1
Switches Lenovo-TOR2

cance

Figura 33. Caixa de dialogo de backup do arquivo de configuragéo

Etapa 5. A janela deve confirmar o backup bem-sucedido. Clique em Fechar para ignorar esta janela.
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Results of backup configuration file

Switch IP Address  Status Explanation Recovery
Name

Configuration was

Lenovo- Operation

10.30.8.171 backed up
TOR2 successful successfully.
: Configuration was
Lenov> 10308470 QPN packequp
successiully.

Figura 34. Resultados do backup do arquivo de configuragcdo

Etapa 6. Os arquivos de configuragdo do comutador de backup sdo armazenados internamente no XClarity
Administrator, mas € uma boa ideia salvar uma cépia mais acessivel. Para salvar uma cépia no
HLH, clique em um comutador para abrir uma exibi¢cdo detalhada do comutador.

Etapa 7. No painel esquerdo, selecione Arquivos de Configuracgao e clique na caixa de selegéo a
esquerda do nome do arquivo para selecionar o arquivo de configuragdo com backup.

Lenovo. Clarity‘Administrator i status - - €@ AZURESTACKADMIN -

& Dashboard Hardware - Provisioning « Monitoring ~ Administration ~

Switches > Lenovo-TOR1 Details - Configuration Files

== o _
(2) Backup & Restore Configuration File
BB & > e -
Actions ~ i

All Actions  ~
Lenovo-TOR1
Morpial v File Name Time Stamp *  Switch Name Switch Type
On
o Lenavo—TORi—w 30.8.170-20 Jul 24,2018, 75459 PM  Lenovo-TOR1 Lenovo ThinkSyste. ..
=5 Summary
[£] Inventory I

Status and Health
G Aers

Pr EventLog

) Jobs

07 Ports

4% Power and Thermal

Figura 35. Selecionando o arquivo de configuracédo de backup para download em um PC local
Etapa 8. Clique no botédo Baixar arquivo de configuracao do XClarity para o PC local ).
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Etapa 9. Dependendo do navegador que esta sendo usado, especifique um local de download e salve o
arquivo. O nome do arquivo padréo fornecido pelo XClarity Administrator esté no seguinte
formato: <SwitchHostname>-<IPAddress>-<Date>-<Time>.cfg.

Etapa 10. Repita as etapas 6 a 9 para o outro comutador TOR.

Etapa 11. Se nao estiver presente, crie o diretério D:\Lenovo\SwitchConfigBackups no HLH e mova os
arquivos de backup da configuracdo TOR para esse diretdrio.

Atualizar CNOS em comutadores TOR da Lenovo

Com o backup dos arquivos de configuracdo do comutador, atualize o firmware do comutador TOR da
Lenovo usando o XClarity Administrator.

O processo inclui atualizar o firmware em um Unico comutador TOR, validando a funcionalidade do
comutador TOR, atualizando o outro comutador TOR e confirmando a funcionalidade. Para atualizar o
comutador TOR primeiro, execute as seguintes etapas:

Etapa 1. Use o menu superior do XClarity Administrator para navegar até Fornecimento = Aplicar /
Ativar.

Etapa 2. Verifique se os comutadores TOR sao exibidos como "Nao Conforme" para a politica de
atualizacdo de firmware do Best Recipe atribuida a eles. Na captura de tela de exemplo abaixo, os
comutadores TOR sdo ndo compativeis, mas o comutador BMC é mostrado como "Compativel".
Portanto, ele ndo precisa ser atualizado.

Etapa 3. Selecione o comutador TOR1 clicando na caixa de selecdo a esquerda e, em seguida, clique em

Realizar Atualizagées(ﬁ )

Lenovo. C|arity"AdminiStrat0r A stats - - @ AZURESTACKADMIN -

&3 Dashboard Hardware ~ Provisioning v Monitoring ~ Administration v

Firmware Updates: Apply / Activate
@ To update firmware on a device, 3ssign a compliance policy and select Perform Updates

Update with Policy Update without Policy

B B &5 | | anacions ~ | rieesy B A @ © 5% show —
Critical Release Information All Devices ~
Device - Power Installed Version Assigned Compliance Policy Compliance Target Update Status
: ﬁ;”;;g'g‘ on @ compliant PurleyPolicy_SXMBR1903 | = B complete
:;”;D"";'EQ Bon @ compliant PurleyPolicy_SXMBR1903 | = B complete
. :;”300'*‘;'? on B Compliant PurleyPolicy_SXMBR1803 |~ @ complete
; ';;”;D"';'g"‘ Bon @ compliant PurleyPolicy_SXMBR1903 | ~ B complete
e Bon @ compliant PurleyPolicy_ SXNBR1903 [ =] [t 0% e84 1m0.
g on A& NotCompliant PudeyPolic, XNBR1903 [ =] (0ot s e cnseto
© 030847t on /) NotCompliant PurleyPolicy SXWBR1903 | ~ ;ﬂg,inii:oorgsv_nez572-cnos-10

Figura 36. Selecionando o comutador TOR1 para atualizagdo

Etapa 4. Na janela Resumo de Atualizagao, defina as seguintes opgdes e selecione Realizar Atualizagéao:

30 Guia do administrador do Lenovo ThinkAgile Série SXM



Etapa 5.

¢ Regra de Atualizagéo: Interromper todas as atualizagées em caso de erro
¢ Regra de Ativacdo: Ativacao imediata

Update Summary
Select your Update Rule and review your updates, Then click Perform Update,

Note: The update job will run in the background and might take several minutes to complete. Updates are performed as a job. You can
go to the Jobs page to view the status ofthe job as it progresses.

* Update Rule: I Stop all updates on error I = @

@ Selecting “Immediate activation” might restart the device, which
might disrupt applications or network communication. Ensure that
any running workloads have been stopped, or if you are working in
avirtualized environment, moved to a different server.

* Activation Rule: I Immediate activation I -

[ Force update (@

[ [ | Anacions ~ Filter
Device Rack Name / Unit Chassis | Bay Installed Version
+ :Eg%vg':?§1 Unassigned/Unas...

() Schedule Perform Update Close

Figura 37. Selecionando opg¢des no resumo de atualizacdo TOR1

Abra a pagina Trabalhos para acompanhar o progresso da atualizagao.
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Lenovo. Clarity'Administrator ® status -

&% Dashboard Hardware = Provisioning « Monitoring ~ Administration

@ AZURESTACKADMIN -

Jobs Page > Firmware Updates

R E e

Summary for Firmware Updates job and sub-jobs

No summary available

Job «  Start Complete Targets Status
+* Firmware Updates January 9, 2019 at Lenovo-TOR1 Executing - 64.00%
15:08:26
-] 3¢ Lenovo-TOR1 January 9, 2019 at Lenove-TOR1 Executing - 64.00%
15:08:26
& RackSwitch Readiness Check January 9, 2019 at | January 8, 2019 at  Lenovo-TOR1 Complete
15:08:26 15:08:26
2'c Applying RackSwitch firmware January 9, 2019 at Lenovo-TOR1 Executing - 28.00%
15:08:28

Lenovo. Clarity Administrator Bosoms - B

&2 Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration =

Jobs - eAZURESTAEKA[IMIN s

Jobs Page > Firmware Updates

Job a Start Complete
- ﬂ Firmware Updates January 89,2019 at  January 9, 2019 at
15:08:26 15:13:20
enovo- 1 January 9, 2019 at  January 9, 2019 af
L TOR! 9,2019 at 9,2019 at
15:08:26 15:13:20
[ RackSwitch Readiness Check January9,2019at  January 9, 2019 at
15:08:26 15:08:26
2 Applying RackSwitch firmware January 9,2019at  January 9, 2019 at
15:08:28 15:13:20

Summary for Applying RackSwitch firmware job and sub-jobs

Severity: [l Informational
Description: The task has completed successfully.
Action: No action required for this task

Targets

Lenovo-TOR1

Lenovo-TOR1

Lenovo-TOR1

Lenove-TOR1

Status

Complete

Complete

Complete

Complete

Figura 38. Progresso da atualizagao na pagina Trabalhos

Etapa 6. Volte para a pagina Atualizagdes de firmware: Aplicar / Ativar no XClarity Administrator para

verificar se o novo firmware do comutador agora estd em execugao na imagem ativa no

=

comutador TOR. Talvez seja necessario clicar em Atualizar (l:y ) para obter uma exibicao

precisa.
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Lenovo. Clarity'Administrator ® stws - B Jobs - (@ AZURESTACKADMIN -

2 Dashboard Hardware ~ Provisioning « Monitoring ~ Administration =
Firmware Updates: Apply / Activate
(@ To update firmware on a device, assign a compliance policy and select Perform Updates

Update with Policy Update without Policy

] = | All Actions ~ | Filter By @ ‘l\‘ @ - ,ﬂ‘é Show: ——
Critical Release Information All Devices ~ -
"] Device - Power | Installed Version Assigned Compliance Policy Compliance Target Update Status
: :g_";‘;’g'? on | B compliant PurleyPolicy_SXMBR1903 | ~ & compiste o
i ff ';Sg?‘g’ig on @ compliant PurleyPolicy_SXMBR1903 | ~ @ comolete
i i ';g”a%gga on | @ Compliant PurleyPolicy_SXMBR1903 | ~ @ complete
; '1-3"3%“3'@‘ on @ compliant PurleyPolicy_SXMBR1903 | = B complete
| ';S"S%“”B?QQC on | B compliant PurleyPolicy_SXMBR1903 | = ?ﬁ:g:l;;f_gigfsw_g8052—8. AT
%EHB%J;'ISDM Oon [~ ] Compliant PurleyPolicy_SXMBR1903 = lﬂnov.gayiﬁeril‘inorga'_n92572—cn05—10 & complete
Uboot 10.9.3.0
Active Image @ 10.9.3.0
[ stencoyimage 10810 |

Figura 39. Imagens ativas e em espera

Nota: Para os comutadores TOR executando CNOS, o XClarity Administrator atualiza apenas o
Uboot e a imagem de espera e a torna a imagem ativa antes de recarregar o comutador. Portanto,
a versao de firmware do comutador "N-1" de uma perspectiva do Best Recipe esta sempre
disponivel como a imagem de espera. Na captura de tela acima, a Uboot e imagem ativa estao
executando o novo firmware (exibido na caixa verde) e a imagem de espera ainda tem o firmware
anterior (exibido na caixa vermelha).

Etapa 7. Em uma sessdo SSH com o comutador TOR que acabou de ser atualizado (vocé pode usar o
PuUTTY, que esta disponivel no HLH), emita o comando a seguir para salvar a configuracdo em
execugao na configuragado de inicializagcao.

write

Verificar a funcionalidade do comutador TOR da Lenovo

Depois de atualizar o comutador TOR da Lenovo, o comutador deve estar totalmente funcional, com base na
configuracao da solucéo.

Além de comparar a configuracdo em execugdo do comutador com o arquivo de configuragdo de backup
salvo antes de atualizar o firmware do comutador, os seguintes procedimentos de validacdo sugeridos
ajudam a verificar se:

¢ O comutador NOS esta atualizado e definido para inicializacao

e vLAG ISL esta operacional e intacto

¢ As conexdes de BGP estao ativas e as sessoes estio estabelecidas
¢ VRRP master e backup estao ativos e redirecionando
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e Todos os links estdo ativos e os enderecos IP estao atribuidos
¢ As ACLs estéo no lugar e os contadores estdo incrementando

Execute as tarefas a seguir para assegurar que o comutador TOR atualizado esta funcionando corretamente
antes de continuar. Use PuTTY no HLH para conectar-se ao comutador TOR. Selecione Sim no alerta de
seguranca PuTTY que é exibido.

PuTTY Security Alert X

I WARNING - POTENTIAL SECURITY BREACH!
The server's host key does not match the one PuTTY has
cached in the registry. This means that either the
server administrator has changed the host key, or you
have actually connected to ancther computer pretending
to be the server.
The new ssh-ed25519 key fingerprint is:
ssh-ed25519 256 cf:55:52:05:81:ce:b3:18:84:0e:dd: ba:03:b7:bd:fa
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit No.
If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe
choice.

e e [Co]

Figura 40. Alerta de seguranca PuTTY

Verificar a atualizacdo do comutador TOR da Lenovo

Para verificar se a atualizagdo do NOS do comutador TOR da Lenovo foi aplicada, digite o comando a
seqguir:

Show version
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Exemplo

Lenovo-TOR1#show version

Lenovo Networking Operating System (NOS) Software
Technical Assistance Center: http://www.lenovo.com
Copyright (C) Lenovo, 2016. ALl rights reserved.

Software:

Bootloader version: 10.8.1.0

System version: 10.8.1.0

System compile time: Jul 18 17:06:53 PDT 2018
Hardware:

NE2572 ("48x25GE + 6x100GE")

Intel(R) Celeron(R) CPU with 8192 MB of memory

Device name: Lenovo-TOR1
Boot Flash: 16 MB

Kernel uptime is 0 day(s), 0 hour(s), 6 minute(s), 46 second(s)

Last Reset Reason: Power Cycle
Lenovo-TOR1#

2019-01-09T723:18:00.924+00:00 Lenovo-TOR1(cnos:default) %VLAG-5-0S_MISMATCH: vLAG 0S version mismatch,
local 0S version is 10.8.x.x peer 0S version is 10.6.x.x
2019-01-09T723:18:10.924+00:00 Lenovo-TOR1(cnos:default) %VLAG-5-0S_MISMATCH: vLAG 0S version mismatch,
local 0S version is 10.8.x.x peer 0S version is 10.6.x.x

Nota: Vocé podera ver mensagens informativas periodicamente, conforme mostrado no final de exemplo
acima, indicando uma incompatibilidade de SO entre os dois comutadores TOR. Isso é esperado nesse
ponto do processo. Essas mensagens devem parar de aparecer depois de atualizar o segundo comutador
TOR.

Verificar a imagem de inicializacao

Para verificar se o comutador TOR esta definido para inicializar a nova imagem de firmware (que € agora a
imagem ativa), digite o seguinte comando:

show boot
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Exemplo

Lenovo-TOR1#show boot
Current ZTP State: Enable
Current FLASH software:
active image: version 10.8.1.0, downloaded 00:33:35 PST Thu Jan 10 2019
standby image: version 10.6.1.0, downloaded 18:24:35 PST Fri Jan 12 2018
Grub: version 10.8.1.0, downloaded 23:09:14 PST Wed Jan 9 2019
BIOS: version 020AB, release date 02/14/2018
Secure Boot: Enabled
ONIE: version unknown, downloaded unknown
Currently set to hoot software active image
Current port mode:
Port Ethernet1/37 is set in 106G mode
Port Ethernet1/38 is set in 106G mode
Port Ethernet1/39 is set in 106 mode
Port Ethernet1/40 is set in 106 mode
Port Ethernet1/45 is set in 106 mode
Port Ethernet1/46 is set in 106G mode
Port Ethernet1/47 is set in 106 mode
Port Ethernet1/48 is set in 106 mode
Next boot port mode:
Port Ethernet1/37 is set in 106 mode
Port Ethernet1/38 is set in 106 mode
Port Ethernet1/39 is set in 106 mode
Port Ethernet1/40 is set in 106G mode
Port Ethernet1/45 is set in 106 mode
Port Ethernet1/46 is set in 106 mode
Port Ethernet1/47 is set in 106 mode
Port Ethernet1/48 is set in 106G mode
Currently scheduled reboot time: none

Verificar os links

Para verificar se todos os links estédo ativos e os enderecos IP estdo atribuidos, execute o seguinte
comando:

show interface brief | include up

Exemplo

Lenovo-TOR1#show interface brief | include up

Ethernetl/1 7 eth trunk up none 25000 --
Ethernetl/2 7 eth trunk wup none 25000 ==
Ethernetl/3 7 eth trunk up none 25000 ==
Ethernetl/4 7 eth trunk up none 25000 ==
Ethernet1/40 -- eth routed up none 10000 --
Ethernet1/43 -- eth routed up none 25000 --
Ethernetl/44 == eth routed up none 25000 2o
Ethernetl/47 == eth routed up none 10000 ==
Ethernet1/48 == eth routed up none 10000 ==
Ethernet1/49 99 eth trunk up none 100000 101
Ethernet1/50 99 eth trunk wup none 100000 101
pol01 99 eth trunk up none 100000 lacp
mgmt0 management up 10.30.8.170 1000 1500
Vlan7 == up ==

Vlan107 == up ==

loopback0 up Loopback0_Rackl TOR1
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Nota: O estado de interfaces Ethernet 1/5 a 1/16 depende do numero de nds na unidade de escala. O
exemplo acima foi retirado de uma solucao SXM4400 de quatro nés.

Verificar vLAG ISL

Para verificar se a vVLAG ISL esté intacta e operacional, execute o seguinte comando:

show vlag information

Exemplo

Lenovo-TOR1#show vlag information
Global State: enabled
VRRP active/active mode: enabled

Previous State

OO OO0000O00O000O00C00000000000000 00

VLAG system MAC: 08:17:f4:c3:dd:63
ISL Information:

PCH Ifindex State

_______ e e

101 100101 Active

Mis-Match Information:
Local

_____________ hocooocoonocooooo

Match Result : Match
Tier ID : 100
System Type : NE2572
0S Version : 10.8.x.x

Role Information:

Local
_____________ necoconooonoans
Admin Role : Primary
Oper Role : Secondary

Priority : 0

System MAC  : ad:8c:db:bb:0b:01

Consistency Checking Information:

State : enabled
Strict Mode : disabled
Final Result 1 pass

Verificar se BGP esta operacional

Inactive

_____________ Mocoococoocooocooocoooon oo oo

100
NE2572
10.8.x.x

Secondary
Primary

0
a4:8c:dh:bb:0c:01

Para verificar se as conexdes de BGP estio ativas e as sessOes estao estabelecidas, execute o seguinte

comando:

show ip bgp summary
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Exemplo

Lenovo-TOR1#show ip bgp summary

BGP router identifier 10.30.8.152, local AS number 64675
BGP table version is 74

2 BGP AS-PATH entries

0 BGP community entries

8 Configured ebgp ECMP multipath: Currently set at 8
8 Configured ibgp ECMP multipath: Currently set at 8

Neighbor v AS MsgRcv MsgSen ThlVer InQ OutQ Up/Down State/PfxRcd
10.30.8.146 4 64675 72 74 74 0 0 01:09:14 5
10.30.8.158 4 64675 74 74 74 0 0 01:09:15 33
10.30.8.162 4 64675 74 74 74 0 0 01:09:24 33
10.30.29.12 4 64719 235 215 74 0 0 01:09:17 25
10.30.29.13 4 64719 235 214 74 0 0 01:09:17 25

Total number of neighbors 5

Total number of Established sessions 5

Observe que o exemplo acima € de uma solugéo roteada estaticamente. Uma solugédo usando o roteamento
dindmico também inclui duas sessées BGP para os comutadores de borda, totalizando 7 sessodes.

Verificar se VRRP esta operacional

Para verificar se VRRP master e o backup estéo ativos e redirecionando, execute o seguinte comando em
cada comutador TOR:

show vrrp vlag

Exemplo

Lenovo-TOR1#show vrrp vlag
Flags: F - Forwarding enabled on Backup for vLAG
VLAG enabled, mode: vrrp active

Interface VR IpVer Pri Time Pre State VR IP addr
(F)Vlan7 7 IPV4 100 100 cs Y Backup 10.30.29.1
(F)Vlan107 107 IPV4 100 100 cs Y Backup 10.30.28.1

Lenovo-TOR2#show vrrp vlag
Flags: F - Forwarding enabled on Backup for vLAG
VLAG enabled, mode: vrrp active

Interface VR IpVer Pri Time Pre State VR IP addr
Vlan7 7 IPV4 100 100 cs Y  Master 10.30.29.1
Vlanl107 107 IPV4 100 100 cs Y  Master 10.30.28.1

Verificar se as ACLs estao presentes e operacionais

Para verificar se ACLs estado no lugar e os contadores estdo incrementando, execute os seguintes
comandos:

show ip access-lists summary
show ip access-lists
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Exemplo

Lenovo-TOR-1#show ip access-lists summary
IPV4 ACL Rack01-CLO1-SUO01-Infra_IN
statistics enabled
Total ACEs Configured: 28
Configured on interfaces:
Vlan7 - ingress (Router ACL)
Active on interfaces:
Vlan7 - ingress (Router ACL)
Configured and active on VRFs:
IPV4 ACL Rack01-CLO1-SUO01-Infra_OUT
statistics enabled
Total ACEs Configured: 28
Configured on interfaces:
Vlan7 - egress (Router ACL)
Active on interfaces:
Vlan7 - egress (Router ACL)
Configured and active on VRFs:
IPV4 ACL Rack01-CL01-SU01-Stor_IN
statistics enabled
Total ACEs Configured: 6
Configured on interfaces:
Vlan107 - ingress (Router ACL)
Active on interfaces:
Vlan107 - ingress (Router ACL)
Configured and active on VRFs:
IPV4 ACL Rack01-CLO1-SUO01-Stor_OUT
statistics enabled
Total ACEs Configured: 6
Configured on interfaces:
Vlan107 - egress (Router ACL)
Active on interfaces:
Vlan107 - egress (Router ACL)
Configured and active on VRFs:
IPV4 ACL UPLINK_ROUTED_IN
statistics enabled
Total ACEs Configured: 4
Configured on interfaces:
Ethernet1/47 - ingress (Router ACL)
Ethernet1/48 - ingress (Router ACL)
Active on interfaces:
Ethernet1/47 - ingress (Router ACL)
Configured and active on VRFs:
IPV4 ACL copp-system-acl-authentication
Total ACEs Configured: 3
Configured on interfaces:
Active on interfaces:
Configured and active on VRFs:
IPV4 ACL copp-system-acl-bgp
Total ACEs Configured: 2
Configured on interfaces:
Active on interfaces:
Configured and active on VRFs:
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Exemplo

Lenovo-TOR-1#show ip access-lists
IP access list Rack01-CL01-SU01-Infra_IN

statistics per-entry
500 remark "Permit R01-C01-SU01-INF (10.20.25.0/24) TO_R01-C01-SU01-INF

(10.20.25.0/24)"

510 permit any 10.20.25.0/24 10.20.25.0/24 [match=70214264]
520 remark “"Permit R01-C01-SUO1-INF (10.20.25.0/24)_T0_azs-hlh-dvm00 (10

.20.3.61/32)"

530 permit any 10.20.25.0/24 host 10.20.3.61 [match=11180]
540 remark "Permit R01-C01-SU01-INF (10.20.25.0/24) TO_R01-C01-SU01-InVI

P (10.20.126.128/25)"

550 permit any 10.20.25.0/24 10.20.126.128/25
560 remark "Permit R01-C01-SUO1-InVIP (10.20.126.128/25)_TO_R01-C01-SU01

-INF (10.20.25.0/24)"

570 permit any 10.20.126.128/25 10.20.25.0/24 [match=27814360]
580 remark "Permit R01-C01-SU01-INF (10.20.25.0/24) TO_pub-adm-vip (10.2

0.23.0/27)"

590 permit any 10.20.25.0/24 10.20.23.0/27 [match=80158]
600 remark "Permit pub-adm-vip (10.20.23.0/27)_TO_R01-C01-SU01-INF (10.2

0.25.0/24)"

610 permit any 10.20.23.0/27 10.20.25.0/24 [match=76824]

620 remark "Permit 112 any (0.0.0.0/0)_to_Multicast (224.0.0.18/32)"
630 permit 112 any host 224.0.0.18 [match=62576]

640 remark "Permit UDP any_TO_any(BOOTP) port 67"

650 permit udp any any eq bootps [match=443]

Verificar a conectividade de rede da solucao

Depois de verificar a convergéncia béasica do sistema no comutador TOR da Lenovo atualizado, teste a
conectividade da solugdo com as seguintes etapas:

1.

o 0ok DN

40

Use o0 menu superior da interface do navegador do XClarity Administrator para acessar Administracao
= Acesso a Rede.

Clique no botao Testar Conexao préximo a parte superior da interface.

No campo Host, digite 8.8.8.8 e clique em Testar Conexao.

Uma janela de éxito sera exibida. Clique em Fechar para ignorar esta janela.

Como etapa adicional de verificagao, faga login no Portal de administrador do Azure Stack Hub.

Verifique o Portal Portal de administrador do Azure Stack Hub para garantir que nenhum alerta esteja
visivel no momento.

Dashboard v | + Newomhtowa & fodsshboard

Reghon management

Figura 41. Verificando o Portal de administrador do Azure Stack Hub para ver se ha alertas
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Aguarde a reconvergéncia total do trafego de rede e acessibilidade e a estabilizacao dos sistemas. Além
disso, verifique o portal de administrador do Portal de administrador do Azure Stack Hub para assegurar que
todos os indicadores de status do componente sdo mostrados como funcionais. Quando a solugéo estiver
estabilizada, volte para o tépico "Atualizar CNOS nos comutadores TOR" e repita o processo no outro
comutador TOR. Depois que os dois comutadores TOR foram atualizados e sua funcionalidade e
estabilidade foram confirmadas, continue com a atualizagdo do comutador BMC.

Lenovo GlaritY'AdminiStrator ¥ Status - ¥ Jobs - @ AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning = Monitoring ~ Administration =

Firmware Updates: Apply / Activate

I'i?) To update firmware on a device, assign a compliance policy and select Perform Updates

Update with Policy Update without Policy

4 =] g ﬂ All Actions ~ Filter By @ & @ "'ﬂ\:-
Filter
Critical Release Information Show: All Devices ~
[ Device « Power Installed Version Assigned Compliance Policy Compliance T... Update Status
-l L 04 2
B & s on @ compliant SRE50PolicyThinkAgile_SXM_ |~
i Lenovo-BMC :
O = 10.3;.8.169 Bl on € NoCompliance Pc = No applicable policies -
— /0-TOR1
| :gngog\g 130 On @ No Compliance P¢ | No applicable policies = Q Complete
Uboot 10.8.1.0
Active Image @ 10.8.1.0
Standby Image 10.6.1.0
a %gnaon\g:?f2 B on € NoCompliance Pc | No applicable policies - @ complete
Uboot 10.8.1.0
Active Image @ 10.8.1.0
Standby Image 10.6.1.0
v
< >

Figura 42. Verificando se as atualizacées de firmware do comutador TOR estao concluidas

Atualizar o firmware do comutador BMC da Lenovo

Este topico descreve as etapas necessarias para atualizar a imagem de firmware no comutador BMC da
Lenovo.

Nota: Se o Lenovo ThinkSystem NE0152T RackSwitch ndo estiver sendo gerenciado pelo LXCA, use as
etapas em "Atualizando o firmware de comutador BMC usando a CLI" na pagina 99 para atualizar esse
comutador, se ele existir na solugao.

Fazer backup da configuracao do comutador BMC

Antes de iniciar o procedimento de atualizacdo, certifique-se de que a configuragdo do comutador BMC
tenha passado por backup.
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Nota: Se o Lenovo ThinkSystem NEO152T RackSwitch ndo estiver sendo gerenciado pelo LXCA, use as
etapas em "Atualizando o firmware de comutador BMC usando a CLI" na pagina 99 para atualizar esse
comutador, se ele existir na solugao.

Fazer backup dos arquivos de configuracdao do comutador de um comutador BMC da Lenovo é simples no
XClarity Administrator. Siga estas etapas:

Etapa 1.

Etapa 2.

Etapa 3.
Etapa 4.

Etapa 5.

Etapa 6.

Etapa 7.

No menu superior da interface do navegador do XClarity Administrator, selecione Hardware =
Comutadores.

Clique na caixa de selecao para selecionar o comutador BMC.

Lenovo. Clarity Administrator W Saws - WiJobs @ AZURESTACKADIM -
&2 Dashboard Hardware « Provisioning ~ Monitoring ~ Administration ~
Switches
- L it Unmanage Filter By p o
& @ QAN = E =
All Actions  ~ | Show: All Systems ~
] Switch ~  Status Power | IP Addresses  Product Name Serial Number  Description
Lenovo-BMC lﬂ Normal On 10.30.8.169, Lenovo RackSwitch G8052 YOINJ11IWOY7  48*1 GbE(RJ-45), 4*10 Gb.
Lenovo-TOR1 Normal On 10.30.8.170, Lenovo ThinkSystem NE2572 RackSwitch ~ A4CS78X0022 48*25 GbE SFP+ 6100 G
[ Lenovo-ToR2 Normal On | 10.30.8.171,.. Lenovo ThinkSystem NE2572 RackSwitch A4CS78X0021 4825 GbE SFP+, 67100 G...

Figura 43. Selecionando o comutador BMC para backup de configuracdo

Selecione Todas as Acdes = Configuracao = Fazer backup do arquivo de configuracao.

Na janela que é exibida, verifique se 0 comutador BMC ¢é exibido no campo Comutadores
Selecionados. Insira um comentario descritivo para o backup e clique em Backup.

Backup configuration file for selected switches

Comment | Thinkagile SxM BMC switch config backup |
Selected Lenovo-BMC
Swilches

Figura 44. Verificando e comentando o comutador BMC para backup

Uma mensagem de confirmagao de backup com éxito é exibida. Clique em Fechar para ignorar
esta mensagem.

Os arquivos de configuragdo do comutador de backup sdo armazenados internamente no XClarity
Administrator, mas devemos fornecer uma cépia mais acessivel. Para salvar uma cépia no HLH,
cliqgue em um comutador para abrir uma exibi¢do detalhada do comutador.

No painel esquerdo, selecione Arquivos de Configuracao e clique na caixa de selegédo ao lado do
nome do arquivo para selecionar o arquivo de configuracdo de backup.
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Lenovo. Clarity' Administrator B stacus - " @ AZURESTACKADMIN -

&2 Dashboard Hardware « Provisioning Monitoring ~ Administration ~

Switches > Lenovo-BMC Details - Configuration Files

[ B
= = 5 |
B RI[BS =& —
Filte
All Ations =
Actions ~

Lenovo-BMC v File Name Time Stamp ~  Switch Name Switch Type
& Nnormal
) ¥| Lenovo-BMC-10.30.8.169-2019...  Jan 14,2019, 417:33AM  Lenovo-BMC Lenovo RackS
= on

General
=5 summary
[ inventory

Status and Health

@ Alers

P EventLog

G Jobs

7 Ports

47 Power and Thermal

Figura 45. Selecionando o backup do arquivo de configuragcdo para download

Etapa 8. Clique no botédo Baixar arquivo de configuragcao do XClarity para o PC local ).
Etapa 9. Dependendo do navegador que esta sendo usado, especifique um local de download e salve o

arquivo. O nome do arquivo padrao fornecido pelo XClarity Administrator esta no formato a seguir:
<SwitchHostname>—<IPAddress>—<Date>—<Time>.cfg

Etapa 10. Mova o arquivo de backup de configuragdo do BMC para o diretério D:\Lenovo\Switch Config
Backups no HLH.

Atualizar o comutador BMC da Lenovo

Com o backup do arquivo de configuragdo do comutador, use o XClarity Administrator para atualizar o
firmware do comutador BMC.

Nota: Se o Lenovo ThinkSystem NEO152T RackSwitch nao estiver sendo gerenciado pelo LXCA, use as
etapas em "Atualizando o firmware de comutador BMC usando a CLI" na pagina 99 para atualizar esse
comutador, se ele existir na solugéo.

O processo inclui atualizar o firmware no comutador BMC e validar a funcionalidade do comutador BMC.
Para atualizar o comutador BMC da Lenovo, execute as seguintes etapas:

Etapa 1. Entre no XClarity Administrator se necessario e use 0 menu para navegar até Fornecimento -
Aplicar / Ativar.

Etapa 2. Verifique se o comutador BMC é exibido como "Nao Conforme" para a politica de atualizacao de
firmware do Best Recipe atribuida a eles. Se o comutador for mostrado como "Compativel",
nenhuma atualizacdo sera necessaria.
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Etapa 3. Se o comutador ndo estd em conformidade, selecione o comutador BMC clicando na caixa de

selecdo esquerda e clique no botao Realizar Atualizacoes (ﬁ).

Etapa 4. Najanela Resumo de Atualizacdo que é aberta, defina as seguintes opcdes e clique em Realizar
Atualizacao:

¢ Regra de Atualizacao: Interromper todas as atualizacées em caso de erro
¢ Regra de Ativacao: Ativacao imediata
¢ [nstalar firmware de pré-requisito

Update Summary

Select your Update Rule and review your updates. Then click Perform Update.

Note: The update job will run in the background and might take several minutes to complete. Updates are performed as a job. You can
goto the Jobs page to view the status ofthe job as it progresses.

* Update Rule I Stop all updates on error I - @

= Activation Rule I Immediate activation I - @

[ Force update (@
nstall prerequisite firmware (7)

] Memory test (@

[F =) | Aractons ~ -
Device Rack Name / Unit Chassis | Bay Installed Version
e,
< >
() Schedule Close

Figura 46. Selecionando as regras de atualizagdo e ativagdo do BMC

Etapa 5. Abra a Péagina de trabalhos para acompanhar o progresso da atualizagéo.
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Etapa 6.

LenOVO C|al'ityAdmlnIStl‘at0r F status - ¥ Jobs - € AZURESTACKADMIN ~

& Dashboard Hardware - Provisioning = Monitoring ~ Administration =

Jobs Page > Firmware Updates

Job ~  Start Complete Targets Status
' Firmware Updates January 14, 2019 Lenovo-BMC Executing - 64.00%
at 12:50:55
3¢ Lenovo-BMC January 14, 2019 Lenovo-BMC Executing - 64.00%
at 12:50:55
& RackSwitch Readiness Check January 14,2019  January 14, 2019 | Lenovo-BMC Complete
at12:50:55 at12:50:56
2i¢ Applying RackSwitch firmware January 14, 2019 Lenovo-BMC Executing - 28.00%
at 12:50:57

Summary for Firmware Updates job and sub-jobs

No summary available

Lenovo. Clarity"Administrator E status - B Jobs - (@ AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration ~

Jobs Page > Firmware Updates

B B 5 B

Job «  Start Complete Targets Status
B3 Firmware Updates January 14, 2019 | January 14, 2019 | Lenovo-BMC Complete
at 12:50:55 at 12:54:51
k4 Lenovo-BMC January 14, 2019 | January 14, 2019 | Lenovo-BMC Complete
at 12:50:55 at 12:54:51
acksSwi eadiness Checl anuary 14, anuary 14, &novo-| omplete
RackSwitch Readi Check J 14,2019 J 14,2019 L BMC Ci let
at 12:50:55 at 12:50:56
2 Applying RackSwitch firmware January 14, 2019 January 14,2019 Lenovo-BMC Complete
at 12:50:57 at 12:54:51

Summary for Applying RackSwitch firmware job and sub-jobs

Severity: [ Informational
Description: The task has completed successfully.
Action: Mo action required for this task

Figura 47. Acompanhando o progresso da atualizacdo do BMC na pagina Trabalhos

Volte para a pagina Atualizagées de firmware: Aplicar / Ativar no XClarity Administrator para
verificar se o novo firmware do comutador estd em execugado na imagem ativa no comutador

=

BMC. Talvez seja necessario clicar no botao Atualizar (EH ) para obter uma exibicao precisa.

Capitulo 3. Atualizando o firmware da solugéo ThinkAgile Série SXM 45



Lenovo. Clarity‘Administrator ¥ status - W Jobs - (@ AZURESTACKADMIN

&% Dashboard Hardware ~ Provisioning Monitoring Administration =

Firmware Updates: Apply / Activate

(?) To update firmware on a device, assign a compliance policy and select Perform Updates

Update with Policy Update without Policy

. = = ' .f\ L
+ = & All Actions ~ FiterBy [ | A e
o= 5 A @ “n e
Critical Release Information Show: All Devices ~
] Device « Power Installed Version Assigned Compliance Policy Compliance T... ' Update Status
1 Lenove-02 - A
O ® 103084 on @ compliant SRE50PolicyThinkAgile_SXM... |~
M Lenovo-03 = . " ;
: 13%%{?3 5 on | @ compliant SR650PolicyThinkAgile_SXM... |~
vo-04 = -

M) g Lenove0 on [ compliant SRE50PolicyThinkAgile_SXM... |~

10.308.6
o Lenovo-BMC - . = linahl idas -

10.30.2.169 On € NoCompliance Pc = Mo applicable policies

Boot ROM 8.4.11
Main Image 1 (Active) (@) 8.4.11
I Main Image 2 (Mot Active) 848 |

rm Lenovo-TOR1 = > = ahla nalicdae =
l * 10.30.8.170 B on € NocCompliance Pc Mo applicable policies

Lenove-TOR2 2 z :
[ = 10.30 8471 On € NoCompliance Pc = No applicable policies - .

< >

Figura 48. Verificando o novo firmware do BMC em execucéo na imagem ativa

Nota: Para o comutador BMC da Lenovo executando ENOS, o XClarity Administrator atualiza
apenas a imagem néo ativa e a torna a imagem ativa antes de recarregar o comutador. Portanto, a
versao de firmware do comutador N-1 de uma perspectiva do Best Recipe esta sempre disponivel
como a imagem de espera. Na captura de tela acima, a ROM de inicializagdo e a imagem ativa
(imagem principal 1) estédo executando o novo firmware (exibido na caixa verde). A imagem néao
ativa (imagem principal 2) ainda tem o firmware anterior (exibido na caixa vermelha).

Etapa 7. Em uma sessdao SSH com o comutador BMC (vocé pode usar o PUTTY, que esta disponivel no
HLH), emita 0 comando a seguir para salvar a configuragdo em execucgao na configuracéo de
inicializacéo.

copy running-config startup-config

Verificar a funcionalidade do comutador BMC

Depois de atualizar o comutador BMC, garanta que o comutador esteja totalmente funcional, com base na
configuracao da solucao.

Além de comparar a configuragdo em execugédo do comutador com o arquivo de configuragéo de backup
salvo antes de atualizar o firmware do comutador, estes procedimentos de validagao sugeridos ajudam a
verificar se:

¢ O comutador NOS esta atualizado e definido para inicializagcédo
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e Todos os links estado ativos e os enderecos IP estao atribuidos
¢ As conexdes de BGP estao ativas e as sessdes estdo estabelecidas
e As ACLs estdo no lugar e os contadores estdo incrementando

Execute cada uma das tarefas a seguir para assegurar que o comutador BMC atualizado esta funcionando
corretamente antes de continuar.

Verificar a atualizacao do comutador BMC

Para verificar se a atualizagao do comutador NOS foi aplicada e o comutador esta definido para inicializar a

imagem atualizada, faca login no comutador BMC e execute o seguinte comando:

show boot

Exemplo

Lenovo-BMC#show hoot
Current running image version: 8.4.11
Currently set to bhoot software imagel, active config block.
NetBoot: disabled, NetBoot tftp server: , NetBoot cfgfile:
Current boot Openflow protocol version: 1.0
USB Boot: disahled
Currently profile is default, set to boot with default profile next time.
Current FLASH software:
imagel: version 8.4.11, downloaded 12:52:04 Mon Jan 14, 2019
NormalPanel, Mode Stand-alone
image2: version 8.4.8, downloaded 10:26:19 Mon Jan 14, 2019
NormalPanel, Mode Stand-alone
boot kernel: version 8.4.11
NormalPanel
bootloader : version 8.4.11
Currently scheduled reboot time: none

Verificar os links

Para verificar se todos os links estdo ativos e os enderecos IP estdo atribuidos, execute o seguinte
comando:

show interface link state up

Exemplo

Lenovo-BMC#show interface link state up

--------------------------- ===o=Riee =s=ses sssoosssscsss

1 1 1000 full no no up BMCMgmt Ports

2 2 1000 full no no up BMCMgmt Ports

3 3 1000 full no no up BMCMgmt Ports

4 4 1000 full no no up BMCMgmt Ports

8 8 1000 full no no up BMCMgmt Ports
46 8 1000 full no no up BMCMgmt Ports
41 47 1000 full no no up SwitchMgmt Ports
48 48 1000 full no no up SwitchMgmt Ports
XGE1 49 10000 full no no up BMCMgmt Ports
XGE2 50 10000 full no no up BMCMgmt Ports
XGE3 51 10000 full no no up P2P _Rack1/TOR1 To Rack1/BMC TOR Port 46

XGE4 52 10000 full no no up P2P_Rack1/TOR2_To_Rack1/BMC TOR Port 46
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Nota: O estado das portas 1 a 16 depende do numero de nés na solugcéo. O exemplo acima é de uma
solucdo de 4 nés.

Outro comando Uutil para verificar o estado e a configuragao de IP:

showinterface ip

Exemplo

Lenovo-BMC#show interface ip
Interface information:

5: IP4 10.30.8.169 255.255.255.248 10.30.8.175, vlan 5, up
6: IP4 10.30.1.1 255.255.255.128 10.30.8.151, vlan 6, up
Routed Port Interface Information:

XGE3: IP4 10.30.8.146 255.255.255.252 10.30.8.147 , routed , up

XGE4: IP4 10.30.8.150 255.255.255.252 10.30.8.151 , routed , up

Loophack interface information:
lol: 10.30.30.26 255.255.255.255 10.30.30.26, up

Verificar se BGP esta operacional

Para verificar se as conexdes de BGP estio ativas e as sessoes estao estabelecidas, execute o seguinte
comando:

show ip bgp neighbor summary

Exemplo

Lenovo-BMC#show ip hgp neighbor summary

BGP ON

BGP router identifier 10.30.8.154, local AS number 64675

BGP thid 21, allocs 1168, frees 301, current 147124, largest 5784
BGP Neighbor Summary Information:

Peer v AS MsgRcvd MsgSent Up/Down State
1: 10.30.8.145 4 64675 106 104 01:41:23 established
2: 10.30.8.149 4 64675 106 104 01:41:23 established

Verificar se as ACLs estao presentes e operacionais

Para verificar se ACLs estdo no lugar e os contadores estao incrementando, execute o seguinte comando:

show access-control
show access-control group
show access-control counters
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Exemplo

Lenovo-BMC#show access-control
Current access control configuration:

Filter 200 profile:

IPv4
- SRC IP : 10.20.3.0/255.255.255.192
- DST IP : 10.20.3.0/255.255.255.192
Meter

- Set to disabled
- Set committed rate : 64
- Set max burst size : 32

Re-Mark
- Set use of TOS precedence to disabled
Actions : Permit
Statistics : enabled
Installed on vlan 125 in

ACL remark note
- "Permit RO1-bmc (10.20.3.0/26) TO RO1-bmc (10.20.3.0/26)"

Filter 202 profile:

IPv4

- SRC IP : 10.20.3.0/255.255.255.192

- DST IP : 10.20.30.40/255.255.255.248
Meter

- Set to disabled
- Set committed rate : 64
- Set max burst size : 32

Re-Mark

- Set use of TOS precedence to disabled
Actions : Permit
Statistics : enabled

Installed on vlan 125 in
ACL remark note
- "Permit RO1-bmc (10.20.3.0/26) TO_RO1-SwitchMgmt (10.20.30.40/29)"

Filter 204 profile:
IPv4
- SRC IP : 10.20.3.61/255.255.255.255
- DST IP : 0.0.0.0/0.0.0.0
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Exemplo

Lenovo-BMC#show access-control group
Current ACL group Information:

ACL group 1 (14 filter level consumed):

- ACL 200
- ACL 202
- ACL 204
- ACL 206
- ACL 208
- ACL 210
- ACL 212
- ACL 214
- ACL 216
- ACL 218
- ACL 220
- ACL 222
- ACL 224
- ACL 226
ACL group 2 (50 filter level consumed):

- ACL 228
- ACL 230
- ACL 232

Exemplo

Lenovo-BMC#show access-control counters

ACL stats:
Hits for ACL 200 vlan 125 in 1357392
Hits for ACL 202 vlan 125 in 60229537
Hits for ACL 204 vlan 125 in 237099377
Hits for ACL 206 vlan 125 in 0
Hits for ACL 208 wvlan 125 in 0
Hits for ACL 210 wvlan 125 in 0
Hits for ACL 212 wvlan 125 in 0
Hits for ACL 214 wvlan 125 in 24
Hits for ACL 216 vlan 125 in 0
Hits for ACL 218 vlan 125 in 573818
Hits for ACL 220 vlan 125 in 800950
Hits for ACL 222 vlan 125 in 0
Hits for ACL 224 wvlan 125 in 0
Hits for ACL 226 wvlan 125 in 447369
Hits for ACL 228 wvlan 125 in 1389622
Hits for ACL 230 wvlan 125 in 59570795
Hits for ACL 232 vlan 125 in 174516137

Verificar a conectividade de rede da solucao

Depois de verificar a convergéncia béasica do sistema no comutador BMC atualizado, teste a conectividade
com o seguinte:

¢ Faca ping do comutador BMC para as interfaces IP do comutador TOR conectado
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Exemplo

Lenovo-BMC#ping 10.30.8.130

[host 10.30.8.130, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.130: #1 ok, RTT 7 msec.

10.30.8.130: #2 ok, RTT 0 msec.

10.30.8.130: #3 ok, RTT 0 msec.

10.30.8.130: #4 ok, RTT 0 msec.

Ping finished.

Lenovo-BMC#ping 10.30.8.134

[host 10.30.8.134, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.134: #1 ok, RTT 0 msec.

10.30.8.134: #2 ok, RTT 0 msec.

10.30.8.134: #3 ok, RTT 0 msec.

10.30.8.134: #4 ok, RTT 0 msec.

Ping finished.

¢ Facga ping do comutador BMC para enderecos IP de Mgmt TOR

Exemplo

Lenovo-BMC#ping 10.30.8.170

[host 10.30.8.170, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.170: #1 ok, RTT 1 msec.

10.30.8.170: #2 ok, RTT 0 msec.

10.30.8.170: #3 ok, RTT 0 msec.

10.30.8.170: #4 ok, RTT 0 msec.

Ping finished.

Lenovo-BMC#ping 10.30.8.171

[host 10.30.8.171, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.171: #1 ok, RTT 0 msec.

10.30.8.171: #2 ok, RTT 0 msec.

10.30.8.171: #3 ok, RTT 0 msec.

10.30.8.171: #4 ok, RTT 0 msec.

Ping finished.

¢ Faca ping do comutador BMC para o n6 IMMs/XCCs
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Exemplo

Lenovo-BMC#ping 10.30.8.3

[host 10.30.8.3, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.3: #1 ok, RTT 1 msec.

10.30.8.3: #2 ok, RTT 0 msec.

10.30.8.3: #3 ok, RTT 0 msec.

10.30.8.3: #4 ok, RTT 0 msec.

Ping finished.

Lenovo-BMC#ping 10.30.8.4

[host 10.30.8.4, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.4: #1 ok, RTT 0 msec.

10.30.8.4: #2 ok, RTT 1 msec.

10.30.8.4: #3 ok, RTT 1 msec.

10.30.8.4: #4 ok, RTT 1 msec.

Ping finished.

Lenovo-BMC#ping 10.30.8.5

[host 10.30.8.5, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.5: #1 ok, RTT 0 msec.

10.30.8.5: #2 ok, RTT 1 msec.

10.30.8.5: #3 ok, RTT 0 msec.

10.30.8.5: #4 ok, RTT 1 msec.

Ping finished.

Lenovo-BMC#ping 10.30.8.6

[host 10.30.8.6, max tries 4, delay 1000 msec, length 0, ping source N/S, ttl 255, tos 0]
10.30.8.6: #1 ok, RTT 1 msec.

10.30.8.6: #2 ok, RTT 1 msec.

10.30.8.6: #3 ok, RTT 1 msec.

10.30.8.6: #4 ok, RTT 1 msec.

Ping finished.

Fallback

Se um problema impede a atualizacdo de qualquer um dos comutadores, todos os comutadores devem ser
retornados ao seu estado inicial.

O processo de fallback a seguir inclui etapas de alto nivel para realizar isso. Em geral, os mesmos comandos
especificados neste documento para executar as atualizagcdes do comutador podem ser usados para
retornar os comutadores para seu estado original.

1. Se uma das atualizagdes do comutador falhar, ndo va para outro comutador. Se o XClarity Administrator
relatar um erro ao tentar transferir os arquivos de imagem para o comutador, consulte Apéndice B
"Atualizando comutadores do ThinkAgile Série SXM usando a CLI (somente comutadores Lenovo)" na
pagina 93 para obter instrugdes sobre como usar o método da CLI do comutador para atualizar o
firmware do comutador.

2. O firmware do comutador original esta disponivel no slot de imagem "de espera" para todos os
comutadores da solucao ThinkAgile Série SXM, exceto o comutador BMC do RackSwitch G8052. Para
esse comutador, o firmware original esta disponivel no slot de imagem nao ativa, que pode ser "image1"”
ou "image2". Se uma atualizagdo do comutador falhar, o comutador poderd ser revertido para o
firmware original usando a seguinte sintaxe de comando:

Todos os comutadores, exceto o G8052: hoot image <standby | active

Comutador BMC do RackSwitch G8052: hoot image <image? | image2

Importante: Nao permita que comutadores TOR executem versdes diferentes do firmware, exceto
durante o periodo no qual TOR1 foi atualizado e a atualizagdo de TOR2 esta pendente. Ou seja, se
TOR1 falhar ao atualizar corretamente, ndo atualize TOR2. Além disso, se TOR2 falhar ao atualizar
corretamente, TOR1 devera ser revertido para o firmware anterior até que o problema de atualizacao
possa ser resolvido.
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3. O arquivo de configuragao de cada comutador € armazenado em backup antes de atualizar os
comutadores. Esses arquivos também sao salvos em D:\Lenovo\SwitchConfigBackups no HLH.
Qualquer comutador pode ser restaurado para sua configuracao de backup para restaurar o comutador

para a configuracao anterior.

Sintaxe de comando CNOS atualizada

Com a versao do firmware de comutador da Lenovo CNOS v10.7.1.0, varias palavras-chave do comando

CLI foram alteradas para consisténcia.

A coluna esquerda da tabela mostra a palavra-chave usada nas versées CNOS 10.6.x e anteriores. A coluna
direita da tabela mostra a palavra-chave atualizada usada nas versdes CNOS 10.7.x e posteriores.

Palavra-chave da CLI anterior

Nova palavra-chave da CLI

configure device

configure terminal

routing-protocol router
bridge-port switchport
port-aggregation port-channel

aggregation-group

channel-group

cancel abort
startup boot
remover clear

cp copiar
apply configurar
display show
save write

dbg debug

Comegando com o CNOS v10.7.1.0, o NOS anunciou apenas os novos formatos (documentagéo do usuario
final, strings de ajuda e assim por diante). No entanto, o NOS aceita e processa formatos antigos e novos
por tempo limitado. Portanto, as novas imagens NOS contém as mensagens que o formato antigo

descontinuara em uma versao futura.

Além disso, observe que embora o0 CNOS v10.7.1.0 e posterior aceite e processe comandos CLI antigos, as
informacdes exibidas mostram apenas a nova sintaxe. Por exemplo, as configuragcdes de "protocolo de
roteamento" agora séo exibidas na se¢éo "roteador" ao olhar o comutador em execucao ou as

configuragdes de inicializacao.

As informagdes em um arquivo de configuragao salvo nao sao afetadas e permaneceréo intactas com os
comandos antigos. Para armazenar os comandos em um arquivo no formato novo, apds o recarregamento
do comutador para a v10.7.1.0 ou imagem posterior, vocé deve executar explicitamente save/write para

cada comutador TOR.

Copie a configuracao salva recentemente de todos os comutadores para o HLH para referéncia futura. Além
disso, se o XClarity Administrator v2.1 ou posterior for instalado e configurado para gerenciar os
comutadores, faga backup de todas as configuragdes do comutador usando o XClarity Administrator.
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Capitulo 4. Consideracoes sobre servico e substituicao de
componente

Os componentes do ThinkAgile Série SXM séo configurados precisamente para fornecer a funcionalidade
necessaria no nivel da solucao. Antes de solicitar assisténcia, substituicao ou reinstalacao de qualquer
componente de hardware e software, vocé deve revisar o tépico relevante para certificar-se de que esta
ciente de quaisquer procedimentos ou requisitos especificos.

Substituicao de servidores

As solugbes ThinkAgile Série SXM exigem configuragao especifica do HLH e dos nos de unidade de escala.
Use as seguintes dicas para ajudar a garantir substituicdo bem-sucedida do servidor.

Substituicao do sistema do HLH

Ao substituir o sistema do HLH, faca o seguinte:

1. Se Lenovo XClarity Administrator ainda estiver acessivel, cancele o gerenciamento de todos nés do
Unidade de escala Azure Stack Hub e computadores de rede.

2. Se o HLH ainda estiver acessivel, copie a pasta D:\lenovo para uma unidade USB para restauragao.

3. Apos a substituigdo do hardware do HLH, garanta que o nivel de firmware e as definicdes de UEFI
estejam configurados de acordo com o Best Recipe do ThinkAgile SXM. Consulte "Manutencéo de
firmware e Best Recipe" na pagina 5 para obter mais informagoes.

4. Aplique todas as configuragdes de segurancga da plataforma.

5. Configure o endereco IPv4 do IMM ou do XCC de acordo com a planilha gerada durante a implantacao
inicial.

6. Reconfigure a conta de nivel de supervisor.

7. Remova a conta USERID padrao do IMM ou do XCC.

8. Se disponivel, copie os arquivos da unidade USB de backup (da 2 na pagina 55 acima) para D:\Lenovo
no sistema do HLH de substituicao.

9. Reinstale Lenovo XClarity Administrator. Consulte o Apéndice A "Implantacao e configuragcédo do
XClarity Administrator" na pagina 57.
Substituicao do né do Unidade de escala Azure Stack Hub
Ao substituir um né do Unidade de escala Azure Stack Hub, faga o seguinte:

1. Se o sistema ainda estiver respondendo, use o Portal de administrador do Azure Stack Hub para drenar
o no de unidade de escala que sera substituido.

No LXCA, cancele o gerenciamento do né.

Substitua o hardware do n6 unidade de escala.

Reconecte os cabos de rede e energia.

Configure o endereco IPv4 do IMM/XCC de acordo com a planilha gerada durante a implantacao inicial.

o o A~ wDn

Reconfigure a conta de nivel de supervisor no IMM/XCC para ser gerenciada pelo LXCA usando as
mesmas credenciais usadas atualmente para os outros nos.

7. Remova a conta USERID padrao do IMM/XCC.

8. Garanta que os niveis de firmware no n6 de substituicdo estejam configurados de acordo com o Best
Recipe do ThinkAgile SXM que esta atualmente em uso para a solugéo.

Consulte "Manutencgao de firmware e Best Recipe" na pagina 5 para obter mais informacoes.
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9. Use Lenovo XClarity Administrator para aplicar as definicdes UEFI padrdo Microsoft Azure Stack Hub.
Consulte "Importar e aplicar padrdo de servidor" na pagina 89 para obter mais informacoes.

10. Configure o volume de inicializagdo como um espelho RAID-1.

Substituicao de pecas de servidor

Solugoes ThinkAgile Série SXM exigem configuracao de servidor especifica. Use as seguintes dicas para
ajudar a garantir substituicdo bem-sucedida de pecas.

Requisitos para placa-mae de servidor especifica por produto

Para atender aos requisitos funcionais, as solugdes ThinkAgile Série SXM exigem uma placa-mée Field
Replaceable Unit (FRU) especifica para os nés unidade de escala e o sistema HLH. Ao tentar fazer a
manutencao dos nds de unidade de escala, garanta que o engenheiro de suporte esteja ciente do seguinte:

¢ Na&o use placas-mae sobressalentes comuns.

¢ Verifique sempre as informacdes de suporte na web ThinkAgile Série SXM para o correto nimero de parte
de placa-méae FRU.

Ventilador hot-swap de servidor

Os racks ThinkAgile Série SXM n&o tém bragos para organizagao de cabos. Para substituir um ventilador
hot-swap no HLH ou no né de unidade de escala, o servidor deve estar desligado e fora do rack. Sempre
drene um né de unidade de escala usando o Portal de administrador do Azure Stack Hub antes de desliga-lo
por qualquer motivo.

Adaptador RAID de volume de inicializacao

O adaptador RAID é compativel apenas com o volume de inicializacdo do SO e ndo com os dispositivos de
armazenamento que compdem o conjunto de armazenamento da solucéo.

1. Use o Lenovo XClarity Administrator para atualizar o firmware do adaptador para o mesmo nivel de Best
Recipe que esta atualmente em uso para a solugédo. Consulte o "Manutencao de firmware e Best
Recipe" na pagina 5.

2. Restaure a configuragédo RAID as unidades.

Adaptador de rede Mellanox

1. Reconecte os cabos de acordo com os diagramas e as tabelas ponto a ponto encontrados no tépico
apropriado:

¢ Para solugdes SXM4400/SXM6400, consulte

https://pubs.lenovo.com/thinkagile-sxm/sxm_r2_network_cabling
¢ Para solugcdes SXM4600, consulte

https://pubs.lenovo.com/thinkagile-sxm/sxm_r3_network_cabling

2. Use o Lenovo XClarity Administrator para atualizar o firmware do adaptador para o mesmo nivel de Best
Recipe que esta atualmente em uso para a solugédo. Consulte o "Manutencao de firmware e Best
Recipe" na pagina 5.

Memoria

Nenhuma configuracao especifica por solucao é exigida apds a substituicao.

CPU
Nenhuma configuracao especifica por solucao é exigida apds a substituicao.

56  Guia do administrador do Lenovo ThinkAgile Série SXM


https://pubs.lenovo.com/thinkagile-sxm/sxm_r2_network_cabling
https://pubs.lenovo.com/thinkagile-sxm/sxm_r3_network_cabling

Apéndice A. Implantacao e configuracao do XClarity
Administrator

Embora normalmente n&o seja necessario reinstalar e configurar o XClarity Administrator (LXCA) do zero
para uso com solucdes ThinkAgile Série SXM, este documento contém instrucdes para fazer isso se, por
algum motivo, for necessario. Este documento também inclui instrugdes para atualizar o LXCA para a versao
contida no Best Recipe atual do ThinkAgile Série SXM.

Desativar a instalacao atual do LXCA

Se o LXCA v2.x ou posterior for implantado no HLH, normalmente ndo é necessario desativar o LXCA. Neste
caso, basta atualizar o LXCA para a versao especificada no Best Recipe atual. No entanto, se o LXCA v1.x
for implantado no HLH, execute as tarefas mostradas aqui para desativar a instalagdo existente do LXCA.
Em seguida, prossiga para implantar o LXCA do zero nos préximos topicos.

Se o LXCA v1.x for implantado no HLH, execute estas tarefas para desativar a instalagao existente do LXCA.

Etapa 1. No HLH, use o Internet Explorer para fazer login no LXCA.

Etapa 2. Usando a barra de menus do LXCA préxima a parte superior da tela, navegue até Administracao
= Acesso a Rede.

Etapa 3. Para preparar-se para configurar uma nova implantacdo do LXCA posteriormente, registre as
configuragoes de IPv4 do ambiente LXCA atual usando os parametros destacados na ilustragéo a
seguir. Se por algum motivo o LXCA nao estiver acessivel, esses parametros estarao disponiveis
no documento Resumo de implantagao do cliente deixado com o cliente apds a implantacao
inicial da solucéo.
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Lenovo. Clarity' Administrator  status - " @ AZURESTACKADMIN -

&% Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration ~
Network Access
Edit Network Access Test Connection

+ Network Topology

Network Topology:  Use EthO to discover and manage hardware and manage and deploy operating system images

~ IP Settings
1Pva IPv6
. 1Pv4 Address-10.30.8 115(static) IPV6 link-local address Disabled
—
ENOO0-1000BT ) Network Mask 255,255 255, 128(static) IPV6 addressiprefix length-Disabled
Default gateway Gateway:10.30.8.1 Gateway:

~ Advanced Settings
Advanced Route Settings
Internet Access: Direct Connection

Host Name and Domain Name for Virtual Appliance
Hostname: LAXCA
Domain name

DNS

1:10.50.50.50

DNS Search Order: 2-10.50.10 50

Figura 49. Configuracdes de IPv4 do LXCA a serem registradas

Registre as configuracdes na seguinte tabela:

Configuracoes de IPv4 do Lenovo LXCA

Endereco IPv4

Mascara de Rede

Gateway

Servidor DNS 1

Servidor DNS 2 (opcional)

Etapa 4. Usando a barra de menus do LXCA proxima a parte superior da tela, navegue até
Provisionamento = Perfis do servidor.

Etapa 5. Selecione todos os perfis de servidor mostrados e cligue no icone Desativar perfis do servidor (

CECY
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Lenovo. Clarity' Administrator

&2 Dashboard Hardware ~ Provisioning «

Configuration Patterns: Server Profiles

@ | g!mmdionsv

Profile ~  Server

<]

SRE50PatternThinkAgileSXM_121218-profile2 Lenovo-01

SR650PatternThinkAgileSXM_121218-profile3 Lenovo-02

SR650PatternThinkAgileSXM_121218-profile5 Lenovo-04

v
v
v | SR650PatternThinkAgileSXM_121218-profile4 Lenovo-03
v

Monitoring ~

@ Server profiles represent the specific configuration of a single server.

Rack Name/Unit

Unassigned/Unassigned
Unassigned /Unassigned
Unassigned/Unassigned

Unassigned/Unassigned

Figura 50. Selecionando perfis do servidor LXCA para desativar

Etapa 6. Najanela exibida, desmarque a opcao de configuragdes de identidade Redefinir BMC se estiver

marcada e clique em Desativar.
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Lenovo. Clarity'Administrator ® status -

& Dashboard Hardware v Provisioning ~ Monitoring v Administration ~

Configuration Patterns: Server Profiles

(7, Server profiles represent the specific configuration of a single server

& 53 | @ [¥ | Aavactons ~

v Profile Ch
— Deactivate Server Profile
v SRB50Pa
v SRE50Pa
This action will deactivate the following active profiles:
v/ SRE50Pa
SRE650PatternThinkAgileSXM_121218-profile2,
v/ SRE50Pa SR650PatternThinkAgileSXM_121218-profile3,

SRE650PatternThinkAgileSXM_121218-profiled,
SRE50PatternThinkAgileSXM_121218-profile5

Depending on the profile, the deactivate options below might be checked by
defaultto ensure that all settings are deactivated on the server. These options
can be changed from the defaults, if necessary.

Choose Additional Deactivation Options

@Reset BMC identity settings (?)

Power off the server (3)
[[] Force deactivation (2)

Figura 51. Redefinindo as configuragées de identidade do BMC

Etapa 7. Usando a barra de menus do LXCA proxima a parte superior da tela, navegue até Hardware -
Servidores.

Etapa 8. Selecione todos os noés € clique em Cancelar gerenciamento.
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Lenovo.

& Dashboard

Servers

-
[ormerr]

V| Server
V| Lenovo-01
| Lenovo-02
v Lenovo-03

v | Lenovo-04

All Actions

Status

Normal
Normal
Normal

Normal

Hardware ~

Power
On
on
on
On

Clarity"'Administrator

Provisioning ~ Monitoring ~

B status -

® Jobs - © AZURESTACKADMIN

Administration ~

%P | Filter By Q &

Show: All Systems ~

IP Addresses Product Name

10.30.8.3, 1... ThinkSystem SR650
10.30.8.4, 1... ThinkSystem SR650
10.30.8.5, 1... ThinkSystem SR650

10.30.8.6, 1... ThinkSystem SR650

Type-Model

7X06-CTO1WW

TX06-CTO1WW

7X06-CTO1WW

7X06-CTO1WW

!"‘ E Filter

Firmware (UEFUBIOS)

IVE1260 / 1.41 (Oct 29, 2018, 5:00:00 PM)
IVE1260 /1.41 (Oct 29, 2018, 5:00:00 PM)
IVE1260 / 1.41 (Oct 29, 2018, 5:00:00 PM)

IVE1260/1.41 (Oct 29, 2018, 5:00:00 PM)

Figura 52. Cancelando o gerenciamento dos nos

Etapa 9. Na janela que é aberta, selecione Forgar cancelamento de gerenciamento mesmo se o
dispositivo nao estiver acessivel e clique em Cancelar gerenciamento.
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Etapa 10.
Etapa 11.
Etapa 12.
Etapa 13.
Etapa 14.

Etapa 15.
Etapa 16.

Lenovo. Clarity Administrator = suus -

&2 Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration ~

Servers

—

N T Q) 9 Gl Fitersy € | A) |

Unmanage All Actions ~ Show: All Systems ~

v Server - Status

v Lenovo-01 B Nor __!__ Are you sure that you want to unmanage the 4 servers? 2018, 5:0
¥ Lenovo-02  [H Nor 2018, 5:0
w Servers to be unmanaged
2l S System Name IP Address 2018, 5:0
= NN Lenovo-03 10.30.85 st
Lenovo-01 10.30.8.3
Lenovo-02 10.30.8.4
Lenovo-04 10.308.6

This will perform the following actions:

1. Startto unmanage the rack server

2. Clear the configuration for managed authentication

3. Remove the IMM certificate from the management server trust store
4. Remove access to the NTP server from the IMM

5. Remove CIM subscriptions from the management server

& manage the rack sernver
orce unmanage even if the device is not reachable.

Figura 53. Selecionando a opgdo para forgcar o cancelamento do gerenciamento de nds

Usando a barra de menus do LXCA préxima a parte superior da tela, navegue até Hardware -
Comutadores.

Se algum comutador for exibido, selecione todos os comutadores e clique em Cancelar
gerenciamento.

Na janela que é aberta, selecione Forcar cancelamento de gerenciamento mesmo se o
dispositivo nao estiver acessivel e clique em Cancelar gerenciamento.

Depois que todos os servidores gerenciados e comutadores tiverem o gerenciamento cancelado,
desligue o servidor do LXCA usando a barra de menus para selecionar Administracao - Desligar
Servidor de Gerenciamento.

Na janela que é aberta, verifique se nao ha trabalhos ativos e clique em Desligar.
Na janela de confirmacéo, clique em OK.

No HLH, abra o Gerenciador Hyper-V e espere a maquina virtual do LXCA mostrar um estado de
desligado.

Depois que a maquina virtual do LXCA for desligada, sera possivel comegar a implantar e configurar uma
nova versado do LXCA no HLH.
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Implantar e configurar o LXCA

Para se preparar para uma nova implantagdo do LXCA, os arquivos apropriados precisam ser baixados do
Repositério de atualizagdes do ThinkAgile Série SXM. Isso inclui o arquivo "LXCA_SXMBR<xxyy>.zip" e 0
arquivo de imagem VHD completo do LXCA, que tera um nome de arquivo no formato "Invgy_sw_Ixca_
<version>_winsrvr_x86 -64.vhd" e sera encontrado no diretério atual do Best Recipe no site.

Depois que todos os arquivos forem baixados do repositério de atualizagdes do ThinkAgile Série SXM e

novo Infrastructure ¢
<br TIﬁtﬂ(A'gile SXM Series
4 bk 4 pF b A 4

4> 4p 4p 4 "p < »

Lénovo THi_nkAgiIe SX_M Sei’iés Upaa_tes Repository
September 2023 ThinkAgile SXM Series update release (SXMBR2309)

Important: The OEM Extension Packages in this Best Recipe include functionality to perform au
attempt to update to this OEM Extension Package until LXCA has been prepared to perform syst
Administrator for a specific Best Recipe topic in the ThinkAgile SXIM Series Information Center fc

Date
Modified
a FParent Directory

HelperSeripts zip 09/29/2023

IHW_VUI\-' sw_Ixca_264-4.0.0_winsrvr_x86-64.vhd I 09/29/2023

LXCA_SXIMBR2309.7ip
I |

SHA256 Hash:
fc833a189536e309230270d3far0a794bcyTac4b7d0eeTeh6Co810f892a2bdae7
MDS Hash:

11411376d28d324212141d89d2dcSbda

09/29/2023

OEMy2.2_SXMBR2309-FGS 7ip

SHAPRR Hach-

copiados para uma unidade USB, siga estas etapas:

Etapa 1. Expanda o arquivo compactado "LXCA_SXMBR<xxyy>.zip" para a unidade.

Etapa 2. Copie o arquivo VHD e o conteudo de arquivo expandido (ndo o diretério em si) do arquivo para D:
\LXCA no host de ciclo de vida de hardware (HLH). Substitua os arquivos ou diretérios pelos
mesmos nomes que ja estao no diretdrio.

Etapa 3. Copie o arquivo VHD do LXCA de D:\Lenovo\LXCA para D:\Hyper-V\discos rigidos virtuais no
HLH, criando os diretérios especificados, se necessario. Copie, nao mova, o arquivo para que o
original possa servir como um backup no caso de ser necessario reinstalar o LXCA no futuro.

Etapa 4. Abra o Gerenciador Hyper-V e selecione Lenovo-HLH no painel de navegagéo esquerdo.

Etapa 5. No painel A¢oes a direita, clique em Novo = Maquina virtual...

Etapa 6. Na pagina Antes de comegar, clique em Avancgar.
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Etapa 7.

Etapa 8.
Etapa 9.
Etapa 10.

Etapa 11.

Etapa 12.

Etapa 13.

Etapa 14.

Na péagina Especificar nome e local, insira um nome para a VM, como "LXCA", clique para marcar
a caixa de selecdo Armazenar a maquina virtual em um local diferente, insira "D:\Hyper-V\" como
o local e, em seguida, clique em Avancar.

Na pagina Especificar geragao, deixe Geracao 1 selecionada e clique em Avancgar.
Na pagina Atribuir memoria, insira "16384" para Memoaria de inicializagéo e clique em Avancar.

Na pagina Configurar rede, use a lista suspensa Conexao para selecionar "Externo" e clique em
Avancar.

Na pagina Conectar disco rigido virtual, clique na opgao Usar um disco rigido virtual existente,
clique em Procurar... € navegue até o arquivo VHD do LXCA localizado em D:\Hyper-V\Discos
rigidos virtuais no HLH. Depois que o arquivo VHD for selecionado, clique em Avancar.

Na pagina Resumo, verifique se todos os parametros sdo mostrados corretamente antes de clicar
em Concluir para criar a maquina virtual.

% New Virtual Machine Wizard

& Completing the New Virtual Machine Wizard

Before You Begin You have successfully completed the Mew Virtual Machine Wizard. You are about to create the

following virtual machine.
Specify Name and Location g

Specify Generation FEEETRIE
Assign Memory MName: L¥CA
Configure Networking Generation: Generation 1
) . Memory: 16384 MB
Connect Virtual Hard Disk Network: External
Hard Disk:  D:\Hyper-V\Virtual hard disksnvay_sw_|xca_264-4.0.0_winsrvr_x86-64.vhd (VHD, dyr}
< >

To create the virtual machine and dose the wizard, dick Finish.

< Previous Cancel

Depois que a VM for criada, ela aparecera no painel Maquinas virtuais do Gerenciador Hyper-V.
Selecione a VM e clique em Configuragoes... no painel direito.

Na pagina aberta, selecione Processador no painel esquerdo, aumente o Numero de
processadores virtuais para "8" e clique em OK.

64  Guia do administrador do Lenovo ThinkAgile Série SXM



il Settings for LXCA on LENOVO-HLH

LXCA iv| 4 > | D
% Hardware ~ [1 Frocessor
!" Add Hardware
[ gI0s You can modify the number of virtual processors based on the number of processors on
Bout Fomicm the physical computer. You can also modify other resource control settings.
. Security Mumber of virtual processors:
Key Storage Drive disabled
Wl Memory Resource control
16384 MB You can use resource controls to balance resources amaong virtual machines.
H n Pet?,if:rp.-g.:ef-ﬂ‘i's Virtual machine reserve (percentage): ljl
[l IDE Controller 0 Percent of total system resources: 4]
s Hard Drrive
Iy 3_. Virtual machine limit (percentage): 100
=1 I IDE Controler 1 Percent of total system resources: 50
/. DVD Drive
Mone
. Relative weight: 100
&4 scsi controller -
[+ :-;, Network Adapter
External
i ocom1
None
f§ com2
MNone
[ Diskette Drive
None
# HManagement
m MName
LXCA
|_'| Integration Services
Some services offered
# Checkpoints
P ction
e—e mart Paging File Location
D:\Hyper-VLXCA i
Conce

Configurar endereco IP estatico do LXCA

Execute este procedimento para configurar o endereco IP estatico do LXCA para sua solugéo ThinkAgile

Série SXM.

Etapa 1.

Etapa 2.

Etapa 3.

No Gerenciador Hyper-V, selecione a maquina virtual do LXCA no painel central e clique em
Conectar... no painel direito.

Na janela Conexao de Maquina Virtual, clique no botao Iniciar (@) para iniciar a maquina virtual

do LXCA.

Observe o processo de inicializagdo até ver o seguinte. Em seguida, digite "1" e pressione Enter.
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ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500 metric 1
inetb feB0::215:54ff:feda:b416 prefixlen 64 scopeid 0xZ20{1link>
ether 00:15:5d:2a:b1:16 txgueuelen 1000 (Ethernet)

R¥X errorzs 0 dropped © owverruns 0 frame 0

Disabled

have 150 seconds to change IP settings. Enter one of the following:
. To set a static IP address for Lenowo XClarity wvirtual appliance eth® port
. To use a DHCP address for Lenovo XClarity virtual appliance eth@ port
. To continue without changing IP settings

Figura 54. Janela Conexédo de Maquina Virtual

Etapa 4. Insira os parametros solicitados, conforme mostrado nas caixas amarelas na ilustracdo a seguir.
Consulte a tabela que vocé preencheu em "Desativar a instalacao atual do LXCA" na pagina 57.
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£ |XCA on LENOVO-HLH - Virtual Machine Connection

File Action Media Clipboard View Help

DO | u R

have 150 onds to change IP settinc ing
. To set a static IP address for Lenouvo XClarity virtual appliance eth® port
. To use a DHCP address for Lenovo XClarity virtual appliance ethO port
<. To continue without changing IP settings

A [ 90.079250]1 hu_balloon: Received INFO_TYPE_MAX_PAGE_CNT
50.0832441 hu_balloon: Data Size is 8

ATTENTION: sexex
Perform this action only when the Lenovo XClarity Administrator virtual
appliance is initially deployed. If you change the virtual appliance IP
address after managing devices, Lenovo XClarity Administrator will not be
able to commect to those managed devices and the devices will appear to
be offline.

For more information, see ’Configuring network settings’ in the Lenouvo
XClarity Administrator online documentation.

Gather all required IP information before proceeding. You have 60 secs
to enter the infomation for each prompt.
- For ipu4 protocol: IP address, subnetmask and gateway IP address
- For ipub protocol: IP address and prefix length.

Do you want to continue? (enter y or Y for Yes, n for Nl:l).

Enter the appropriate static IP settings for the XClarity virtual
appliance eth0 port when prompted and then press Enter, OR just press
Enter to proceed to next prompt without providing any input to the
current prompt.

I[P protocol(specify ipu4 or ipub):
IP address: 10.30.8.115
netmask: 255.255.255.128
gateway: 10.30.8.1

DNS1 IP (optional): |10.50.50.50
DNSZ IP (optiomnal): [10.50.10.50

Processing e
IP protocol: ipu4
IP addr: 10.30.8.11
netmask: 255.255.255.128
gateway: 10.30.8.1
DNS1: 10.50.50.50
DNSZ: 10.50.10.50
Do you want to continue? (enter y or Y for Yes, n for No)

Status: Running

Figura 55. Parametros de maquina virtual

Etapa 5. Verifique se todos os parametros foram inseridos corretamente. Em seguida, digite "Y" e
pressione Enter.

Etapa 6. Abra o Internet Explorer e acesse a pagina de configuracao inicial do LXCA: https://
<IPv4Address>/uillogin.html
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em que </Pv4Address> é o endereco IP do LXCA que acabou de ser configurado.

A pagina de configuracao inicial é exibida. Ao acessar o LXCA pela primeira vez, conclua diversas etapas de
configuracao inicial.

Para executar a configuracao inicial do LXCA, execute cada uma das sete tarefas mostradas na pagina
Configuragao inicial e conclua-as conforme as instrucdes nos topicos a seguir.

Lenovo. Clarity Administrator

Initial Setup

Language: | English US = - Restore from backup Learn more

* Read and Accept Lenovo® XClarity Administrator License Agreement )

LY

-
@) - ¢ .
/ ( anagement and data networl 58.
s ure Date and Time Preferences
K e and time or use an external Network Time Protocol (NTP) server
EIl . Configure S
%= Jump to the o configure the settings

Additional Security Settings
Urity

age to ch defaults for certificates, user groups, and the LDAP client.

1 Start Managing Systems
Jump to the Discover and Manage Mew Devices page where you can select systems to manage

Figura 56. Pagina de configuracgéo inicial do LXCA

Tarefa Ler e aceitar o contrato de licenca do Lenovo XClarity
Administrator

Procedimento para executar a tarefa de contrato de licenca como parte da configuracao inicial do LXCA.

Etapa 1. Na janela Configuracéo Inicial, clique em Ler e aceitar o contrato de licenca do Lenovo®
XClarity Administrator. O contrato de licenga € exibido.

68  Guia do administrador do Lenovo ThinkAgile Série SXM



Etapa 2. Clique em Aceitar. A pagina de inicializacdo agora mostra uma marca de selecéo verde nessa

Lenovo. Clarity' Administrator

Read and Accept Lenovo® XClarity Administrator License Agreement

= Print License

Lenovo Non-Warranted License Non-Lenovo License Notice

International License Agreement for Non-Warranted Programs

Part 1 - General Terms

BY DOWNLOADING, INSTALLING, COPYING, ACCESSING, CLICKING ON AN "ACCEPT” BUTTON, OR

OTHERWISE USING THE PROGRAM, LICENSEE AGREES TO THE TERMS OF THIS AGREEMENT. IF YOU ARE

ACCEPTING THESE TERMS ON BEHALF OF LICENSEE, YOU REPRESENT AND WARRANT THAT YOU HAVE

FULL AUTHORITY TO BIND LICENSEE TO THESE TERMS. IF YOU DO NOT AGREE TO THESE TERMS:

« DO NOT DOWNLOAD, INSTALL, COPY, ACCESS, CLICK ON AN "ACCEPT” BUTTON, OR USE THE
PROGRAM; AND

= PROMPTLY RETURN THE UNUSED MEDIA AND DOCUMENTATION TO THE PARTY FROM WHOM IT WAS
OBTAINED FOR A REFUND OF THE AMOUNT PAID. IF THE PROGRAM WA S DOWNLOADED, DESTROY
ALL COPIES OF THE PROGRAM.

1. Definitions

"Authorized Use” - the specified level at which Licensee is authorized to execute or run the Program. That
level may be measured by number of users, millions of service units ("MSUs"), Processor Value Units
("PVUs"), or other level of use specified by Lenovo.
"Lenovo"” - Lenovoe PC HK Limited or one of its affiliates.

Accept Cancel View Licenses Online

Figura 57. Janela da tarefa Ler e aceitar o contrato de licenga do Lenovo XClarity Administrator

tarefa.

Va para a "tarefa Criar Conta do Usuario" na pagina 69.

Tarefa Criar conta do usuario

Procedimento para executar a tarefa de criacdo de conta de usuario como parte da configuracao inicial do

LXCA.

Etapa 1.

Na janela Configuracéo Inicial, clique em Criar Conta do Usuario.

A janela Criar Novo Usuario Supervisor € exibida.

Apéndice A. Implantagéo e configuragdo do XClarity Administrator

69



Create New Supervisor User

* Username: AzureStackAdmin

Description: Supervisor account used to mi
* New password: | sesvisne

* Confirm new password: ecsveses -

u Password and password confirm values must match

Create Cancel

Figura 58. Janela Criar Novo Usuario Supervisor

Etapa 2. Crie uma conta de supervisor para acessar o LXCA e gerenciar os nds fisicos do Azure Stack Hub.
Inclua os seguintes parametros:

¢ Nome de usuario: AzureStackAdmin (ou seu nome de usuario preferido)
¢ Descricao: <Description of your choice> (opcional)
e Senha: <Password>

Etapa 3. Clique em Criar. A pagina Gerenciamento de Usuario Local é exibida com o novo usuario
mostrado. Agora a sessao ativa atual esta em execugao nessa conta (canto superior direito da
captura de tela abaixo).
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Etapa 4.

Etapa 5.

Etapa 6.

Lenovo. Clarity'Administrator AZURESTACKADMIN -

Local User Management

[ Consider creating at least two supervisor accounts...

' | e irm v | :
' * | me | AllActions . Filter

User Name Role Descriptive Account Status  Active Time before Last Creat
Groups Name Sessions  expiration (days) Modified
(O SYSRDR_W6XNOIB4  Ixc-sysrdr = System reader Enabled 0 89 March 4,... March
(C) SYSMGR_BDNEUD... Ixc-sysmgr System Manager = Enabled 0 89 March 4,... March
(0) AZURESTACKADMIN Ixc-supe... Supervisoracc.. Enabled 0 90 March 4,... March
< >

Return to Initial Setup

Figura 59. Janela Gerenciamento de Usudrio Local

E uma boa pratica criar pelo menos duas contas de supervisor. Caso a senha da conta que
acabou de ser criada foi perdida ou esquecida, a conta de "failsafe" podera ser usada para fazer
entrar no LXCA e redefinir a senha perdida. Para criar uma segunda conta, clique no icone Criar

Novo Usuario ( J) mostrado na caixa vermelha na captura de tela acima.

Repita a etapa 2 para criar uma segunda conta de supervisor. Inclua os seguintes parametros:
¢ Nome de usuario: Backup (ou seu nome de usuario preferido)

e Descricao: <Description of your choice> (opcional)

¢ Senha: <Password>

Clique em Criar. A pagina Gerenciamento de Usuario Local é exibida com o segundo novo
usuario. As duas outras contas listadas sao contas internas do sistema usadas pelo LXCA. Nao
modifique nem remova esses contas.
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Lenovo. Clarity’Administrator

AZURESTACKADMIN ~ ® -

Local User Management

0 @ X | & | anAcons -

User Name Role Descriptive Account Status
Groups Name

() SYSRDR_W6XNOIB4  Ixc-sysrdr | Systemreader  Enabled
() SYSMGR_BDNEUDFB | Ixc-sysmgr Syslem Manager = Enabled
@ BACKUP Ixc-supe... Failsafe accou...  Enabled

() AZURESTACKADMIN  Ixc-supe... Supervisor acc... Enabled

Figura 60. Janela Gerenciamento de Usudrio Local com usuario de backup

Active
Sessions

0

0

Time before Last Cre:
expiration (days) Modified

89

89

90

89

Fitter

March 4 Marc
March 4,...  Marc
March 4,... Marc

March 4,...  Marc

Etapa 7. Registre todas as credenciais do LXCA na tabela a seguir para adicionar a seus registros

posteriormente.

Nome do usuario

Senha

Conta principal

Conta secundaria

Etapa 8. Novamente no LXCA, clique em Retornar a Configurac¢ao Inicial para concluir a tarefa de criar a
conta de usuario e retornar para a pagina Configuragao Inicial.

Va para a "Tarefa Configurar acesso a rede" na pagina 72.

Tarefa Configurar acesso a rede

Procedimento para configurar acesso a rede como parte da configuragéo inicial do LXCA.

Etapa 1. Na janela Configuracéo Inicial, clique em Configurar Acesso a Rede.

A janela Editar Acesso a Rede é exibida.
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Lenovo. Clarity’Administrator W Statis - i Jobs © @ AzureStackAdmin -

Edit Network Access

IP Settings Advanced Routing DNS & Proxy

IP Settings

If you use DHCP and an external security certificate, make sure that the address leases for the management server on the DHCP server are
permanent to avoid communication issues with managed resources when the management server IP address changes.

One network interface detected:

Eth0: [(4 Enabled-usedto | discover and manage hardware only. - @

You will not be able to manage or deploy operating system images and update operating system drivers.

1Pvd4 IPvE
Use statically assigned IP address - Use stateful address configuration (DHCPvE) | =
Etho: * IP address: 10.30.8.52 IP address: 0:0
MNetwork Mask: 255255255192 Prefix Length: 64
Default gateway: Gateway: 10.30.81 Gateway: DHCP
Save IP Settings Restart Return to Initial Setup

Figura 61. Janela Editar Acesso a Rede

Etapa 2. Na péagina Editar Acesso a Rede com a guia Configuragdes de IP visivel, verifique se os
parametros de IPv4 corretos sdo exibidos nos campos Endereco IP, Mascara de Rede e
Gateway.

Etapa 3. Acesse a guia DNS e proxy e verifique se os servidores DNS foram inseridos corretamente.

Etapa 4. Na mesma pédgina, insira "LXCA" no campo Nome do host, conforme mostrado na ilustragéo a
seguir.
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Lenovo. Clarity' Administrator

Edit Network Access

IP Settings Advanced Routing DNS & Proxy

Names for this Virtual Appliance

Hostname: LXCA

Domain name:

DNS Servers

DNS Operating Mode: | Static - (@

Order DNS Server

1 10.241.80.5

Proxy Setting

Internet Access : Direct Connection HTTP Proxy

Save DNS & Proxy Restart Return to Initial Setup

Figura 62. Guia Configuracbes de DNS e proxy

Etapa 5. Clique em Salvar DNS e proxy, clique em Salvar na janela de confirmagéo e, em seguida, clique
em Fechar na janela Configuragdes de Internet/DNS.

Etapa 6. Volte para a guia Configuracdes de IP da pagina Editar acesso a rede.

Etapa 7. No titulo de coluna IPv6, selecione Desativar IPv6 na lista suspensa. Clique em Fechar para
ignorar a janela pop-up e, em seguida, clique em Salvar Configuraco6es de IP.
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Etapa 8.
Etapa 9.

Lenovo. Clarity Administrator ® st - © @ harestackadmin -

Edit Network Access
IP Settings Advanced Routing Internet’DNS Seﬁings
IP Settings

If you use DHCP and an external security cerlificate, make sure that the address leases for the management server on the DHCP server are
permanent to avoid communication issues with managed resources when the management server IP address changes.

One network interface detected:

Eth0: [ Enabled-usedto | discover and manage hardware only. - @

You will not be able to manage or deploy operating system images and update operating system

1Pv4 IPvé
- Disable IPv6 -
Use statically assigned IP address 1
Etho: IP address

* IP address 10.30.8.115
0:0

Network Mask: | 255.255.255.128 Prefix Length: 7

Gateway:
Default gateway: Gateway: 10.20.8.1

Save IP Settings Restart Return to Initial Setup

Figura 63. Desativando as configuracées de IPv6

Clique em Salvar na janela pop-up de confirmacao.

Uma janela aparece solicitando que vocé reinicie o servidor de gerenciamento para aplicar as
alteragdes. Clique em Reiniciar e, em seguida, clique em Fechar na janela de confirmagao que é
exibida.

é Saving changes in IP Settings Tab

The management server must be restarted to apply these changes.
Click Restart to restart the management server and apply the
changes.

0 The network specified configur... Show Details  x

& The gateway configuration rem...  Show Details  x

Restart ! cancel

Figura 64. Salvando alteracées da guia Configuracées de IP
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Etapa 10. Aguarde o servidor de gerenciamento reiniciar, aproximadamente cinco minutos. Durante esse
tempo, uma janela pop-up é exibida com a mensagem "A conexdo com o servidor de
gerenciamento foi perdida. Nao foi possivel estabelecer uma conexdo com o servidor." Esta
mensagem é normal ao reiniciar o servidor de gerenciamento e pode ser ignorada. Quando esse
pop-up for exibido, clique em Fechar. Para LXCA v4.0 e posterior, uma tela de login deve ser
apresentada assim que o servidor de gerenciamento LXCA for reiniciado.

Etapa 11.

Va para a "Tarefa Definir Preferéncias de Data e Hora" na pagina 76.

Se necessario, atualize o navegador para retornar para a pagina de login do LXCA e, em seguida,
faca login usando a conta de supervisor primario criada anteriormente. A pagina Configuracéao
Inicial é exibida, desta vez com as trés primeiras tarefas selecionadas.

Lenovo. Clarity"Administrator

Initial Setup
Language: English US -

=
-

@: * Read and Accept Lenovo® XClarity A or License Ag
0 Y
@J * Create User Account

. Configure Network Access
Configure IP settings for management and data network access.
i

. Configure Date and Time Preferences
ﬂ Setlocal date and time or use an external Network Time Protocol (NTP) server.
—
EI . Configure Service upport Settings

=z Jump to the &

Suppor

e

iefaults for certificates, user groups, and the LDAP client

w Devices page where you can select systems to manage

Learn more

Figura 65. Pagina Configurag&o Inicial com tarefas concluidas selecionadas

Tarefa Definir Preferéncias de Data e Hora

Procedimento para configurar preferéncias de data e hora como parte da configuracao inicial do LXCA.

Etapa 1.

Na janela Configuracao Inicial, cligue em Definir Preferéncias de Data e Hora.

A janela Editar Data e Hora é exibida.
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Lenovo. Clarity’Administrator

Edit Date and Time

Date and time will be automatically synchronized with the NTP semver.

Time zone

Edit clock settings (12 or 24 hours format):

173.230.140.23

reaures [

NTP server host name or IP
address:

MTP v3 Authentication:

Save Cancel

Figura 66. Janela Editar Data e Hora

Etapa 2. Na péagina Editar data e hora, especifique o Fuso horario como "UTC -0:00, Horario Universal
Coordenado Etc/UCT" e Nome do host do servidor NTP ou endereco IP que seja adequado

para sua localizacéo.

Nota: O LXCA nao é compativel com servidores de horario do Windows. Se vocé normalmente

UTC -00:00, Coordinated Universal Time Etc/Universal | =

Daylight saving time is not observed in this time zone

- KB

usar um servidor de horario do Windows, substitua um endereco apropriado para o seu local.

Etapa 3. Depois de inserir os parametros, clique em Salvar para retornar para a pagina Configuragao

Inicial.

Va para a "Tarefa Definir configuraces de servico e suporte" na pagina 77.

Tarefa Definir configuracoes de servico e suporte

Procedimento para definir as configuracdes de servigo e suporte como parte da configuragédo inicial do

LXCA.

Etapa 1. Najanela Configuracéo Inicial, clique na tarefa Definir Configuracoes de Servico e Suporte. A

Politica de Privacidade da Lenovo é exibida. Clique em Aceitar para fechar esta janela e ir para a

pagina Servigo e suporte.

Etapa 2. Na guia Upload de dados periddicos, selecione as opgdes que preferir e clique em Aplicar.
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Lenovo. Clarity' Administrator

Periodic Data Upload

ﬁ El Attention

In order to complete the initial setup process, you will have to go through all the steps in this panel and atthe

Service and Support end click "Return to Initial Setup”

Configure Service And Support We'd like to ask a favor. In order to improve the product, and make your experience better, would you allow us to collect
information on how you use this product?

= Periodic Data Upload
Lenavo Privacy Statement

& Call Home Configuration —

B Lenovo Upload Facility (Mo Thanks

& Waranty Hakdware ,@

B senice Recovery Password ]| agree to send hardware inventory and system event data to Lenovo on a periodic basis to Lenovo. Lenovo can
T usd the data to enhance future support experience (for example, to stock and maove the right parts closer to you)

To §ownload an example of data, click here
& Return to Initial Setup ‘

Ushge (7)

[]|1agree to send usage data to Lenovo on a periodic basis to help Lenovo understand how the product is being
—meed. All data is anonymous.

To download an example of data, click here.

‘You can change these settings at any time from the Senvice and Support page.

[ ]

Figura 67. Guia Upload periddico de dados de servigco e suporte

Etapa 3. Na guia Configuracdo de Call Home, role até a parte inferior da pagina se necessario e selecione
Ignorar etapa (o recurso Call Home néo € usado para solucdes ThinkAgile Série SXM).

Lenovo. Clarity' Administrator

Call Home Configuration

* State or Province

Service and Support S B

Configure Service And Support
System Phone Number

v Usage Data

System Country =
%, Call Home Configuration

System Street Address
@ Lenovo Upload Facility

@ Wwamanty System City

— System State
Initial Setup

- System Zip Code
é} Return to Initial Setup

Lenovo Privacy Statement

Apply & Enable Apply only Reset Configuration

i

Figura 68. Guia Configuragdo de Call Home de Servigo e Suporte
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Etapa 4. Na guia Recurso de Upload da Lenovo, role até a parte inferior da pagina e clique em Ignorar

Etapa.

Lenovo. Clarity’Administrator

&

Service and Support

Configure Service And Support
v Usage Data

" Call Home Configuration

i Lenovo Upload Facility

(‘ Warranty

Initial Setup

& Retum to Initial Setup

Lenovo Upload Facility

£l Attention X

In order to complete the initial setup process, please complete the remaining steps in this panel and
at the end click "Return to Initial Setup™

Configuring the Lenovo Upload Facility is recommended for faster resolution of your issues. When working
directly with Lenovo on a problem, service data is made available directly to the support team and developers
as soon as possible. When configured:

+ From the service collection pages, you can choose to manually transfer service data that is collected
for the management server or managed devices directly to Lenovo for use in resolving issues.

+ From the Service Forwarder page, you can choose to create a service forwarder that automatically
sends service data for any managed device to Lenovo when serviceable hardware issues are
detected. The “Default Lenovo Upload Facility" is created automatically, but is disabled by default.

Default Lenovo Upload Facility Forwarder

() Default Lenovo Upload Facility Forwarder:

Please enter a prefix to be prepended to file names. This will be used by the support team to comrelate
uploaded files with the reporter of an issue. Its suggested that it be your company name or something else
that will uniquely identify this instance of XClarity Administrator.

= Prefix

* Email

Lenovo Privacy Statement

Apply & Enable Apply only Reset Configuration

Figura 69. Guia Recurso de Upload da Lenovo de Servigo e Suporte

Etapa 5. Na guia Garantia, certifique-se de que todas as listas suspensas estejam definidas como

Desativado e, em seguida, clique em Aplicar. Como o direito de garantia da solugéo ThinkAgile

Série SXM é baseado no numero de série do rack, esse recurso do LXCA nao é compativel.
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Lenovo. Clarity’Administrator

Warranty

e

E§ Attention X

In order to complete the initial setup process, please complete the remaining steps in this panel and atthe end click

Service and Support “Return to Initial Setup”

Configure Service And Support The management server can automatically retrieve warranty information for your managed devices, ifthe appropriate external
connections are enabled. This allows you to see when the warranties expire and to be notified when each device is getting

v Periodic Data Upload close to the expiration date. Enabling the first two resources below is recommended for most parts of the world. For devices
that were purchased in China, enabling the third resource is recommended

v Call Home Configuration These resources are used to collect warranty information for managed devices. Ensure that there are no firewalls blocking
the URLs

v Lenovo Upload Facility

¢ Warranty & Warranty servers are used to retrieve warranty information for all managed devices. These are external connections to
Lenavo. If you don't require this information, the connections to these warranty servers can be disabled

enavo Bulletin Senvice
B Lenovo Buletin Servc - Enable/Disable - Warranty server (2l countries except China)

2. B R P A - Enable/Disable - Warranty server (China-only)

Initial Setup Online Resources Status Description

@ e NS o Lenovo Warranty Web Service I Disabled o This connection is used to refrieve wa...
Lenovo Warranty Database (China only) Disabled x This connection is used to retrieve wa.

Lenovo Privacy Statement

Figura 70. Guia Garantia de Servigo e Suporte

Etapa 6. Clique em Fechar na janela Exito exibida, escolha se deseja receber boletins da Lenovo e clique
em Aplicar.

Etapa 7. Na guia Senha de recuperacgéo de servico, insira e confirme uma senha de recuperacdo do LXCA e
clique em Aplicar. Registre essa senha para referéncia futura.
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Lenovo. Clarity Administrator

Service Recovery Password
g £ Attention

To complete the initial setup process, please complete this step, and then click "Return to

Service and Support Iniis Semp:

Configure Service And Support Ifthe management server becomes unresponsive and cannot be recovered, you can use this
password to collect and download senvice data and logs.Learn maore

v Usage Data = Recovery Password ssssssee

v Call Home Configuration “ Recovery Password vesssses
Confirmation

v Lenovo Upload Facility

v Warranty _m

ﬁ‘l Service Recovery Password

Initial Setup

& Return to Initial Setup

Figura 71. Pagina Senha de recuperacéo de servigo
Etapa 8. Clique em Fechar na janela Sucesso que é exibida e clique em Retornar a Configuracao Inicial.

Va para a "Tarefa Definir Configuragdes de Seguranga Adicionais" na pagina 81.

Tarefa Definir Configuracoes de Seguranca Adicionais

Procedimento para definir configuragdes de segurancga adicionais como parte da configuracéo inicial do
LXCA.

Etapa 1. Najanela Configuracao Inicial, clique em Definir Configurac6es de Seguranca Adicionais. A
pagina Seguranca € exibida.

Etapa 2. Como nada precisa ser modificado aqui, clique em Retornar a configuracao inicial.

Etapa 3. Neste momento, o LXCA esta pronto para iniciar sistemas de gerenciamento. Verifique se todas as
etapas na pagina Configuracéo Inicial exibem uma marca de selecao verde, exceto a ultima,
conforme mostrado na captura de tela abaixo.
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Lenovo Clarity"Administrator

Initial Setup

Language: | English US b

* Read and Accept Lenovo® XClarity Administrator License Agr )

* Create User Account )

. Configure Network Access )
Configure IP settings for management and data network access.

. Configure Date and Time Preferences )
Set local date and time or use an external Network Time Protocol (NTP) server.

. Configure Service And Support Settings )
Jump to the Service and Support page to configure the seftings.

Configure Additional Security Settings )
Jump to the Security page to change the defaults for certificates, user groups, and the LDAP client.

Start Managing Systems >
Jump to the Discover and Manage New Devices page where you can select systems to manage.

% ™8

Figura 72. Janela Configuracéo Inicial com uma tarefa restante

Va para "Tarefa Iniciar Sistemas de Gerenciamento" na pagina 82.

Tarefa Iniciar Sistemas de Gerenciamento

Procedimento para gerenciamento de sistemas no LXCA.

Etapa 1. Najanela Configuracéo Inicial, clique em Iniciar Sistemas de Gerenciamento. A pagina Iniciar
Sistemas de Gerenciamento é exibida.

Etapa 2. Clique em Nao incluir dados de demonstracgao.

Lenovo. Clarity’Administrator

Start Managing Systems

(2) Would you like to include demonstration rack server and Flex chassis in the managed
environment? The demonstration hardware can be deleted later by unmanaging it

Yes, include Demo Data No, don't include Demo Data I

Figura 73. Selecionando Nao incluir dados de demonstracao na janela Iniciar Sistemas de Gerenciamento
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Etapa 3. Cliqgue em Nao quero na janela pop-up.

Etapa 4. A pagina Descobrir e gerenciar novos dispositivos € exibida. A descoberta automatica ocorre para
a sub-rede em que reside o LXCA. Como os BMCs nos sistemas que se tornardao nés no Unidade
de escala Azure Stack Hub tém enderecos IP na mesma sub-rede, eles devem ser exibidos na
tabela. Se a sua solucéo usar comutadores TOR da Lenovo, eles também poderao estar listados.

N&o gerenciaremos sistemas nem comutadores neste momento. Voltaremos a gerenciar sistemas depois
que a chave de licenga Pro do LXCA tiver sido habilitada e o LXCA tiver sido atualizado para a versao
especificada pelo Best Recipe do ThinkAgile SXM atual.

Va para "Aplicar licenga Pro do LXCA" na pagina 83.

Aplicar licenca Pro do LXCA

Antes de usar o LXCA para gerenciar sistemas, vocé deve importar e aplicar a chave de licenga Pro do
LXCA. Essa chave é especifica para uso duradouro da funcionalidade padrao. Para importar e aplicar a
chave de licenga, execute as seguintes etapas:

Etapa 1. Usando o menu superior do LXCA, navegue até Administracdao = Licencas.

Etapa 2. Na pagina Gerenciamento de licengas, clique no icone Importar (”_;I).

Etapa 3. Clique em Aceitar licenca na janela do Contrato de licenga que for aberta e clique em Selecionar
Arquivos...

Etapa 4. Navegue até D:\Lenovo\LXCA\LXCA License Files, selecione o arquivo no diretério e clique em Abrir.

Etapa 5. Na janela Importar e aplicar, clique em Importar e aplicar e, em seguida, clique em Sim na janela
de confirmagao exibida.

Etapa 6. Clique em Fechar na janela Exito exibida.

Etapa 7. De volta a pagina Gerenciamento de licengas, confirme se a chave de licenga Pro do LXCA foi
aplicada com éxito e o status é "Valido".

Lenovo. Clarity Administrator = sews - ® o - @ azuresmacraomn -

& Dashboard Hardware ~ Provisioning + Monitoring + Administration =

License Management

The warning period is: 90 days |Zj° Edit

Active Keys: Using 0 out of 4 active entitlements, 0 which will expire soon

: | @ 2 | & | anacions ~ | ¥

L]

\:? License Key Description Number of licenses Start Date Expiration Date - | Status

[ xclarity Pro 4 10/05/2023 1213012025 B valid

Figura 74. Pagina de gerenciamento de licencas com licenca Pro valida do LXCA mostrada

Aplicar pacote de atualizacao do LXCA

Normalmente, dois tipos de atualizacdes do LXCA estao disponiveis. Um pacote de atualizacdo do LXCA &
aplicado a uma imagem VHD base para atualizar para a versdo principal mais recente (por exemplo, de
v3.0.0 para v3.1.0 ou v3.2.0 ou v3.3.0, etc.). Um FixPack do LXCA é aplicado a uma versao principal para
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atualizar o LXCA para a versao secundaria mais recente (por exemplo, de v3.6.0 para v3.6.8). Para aplicar
uma atualizagdo ao LXCA, siga estas etapas:

Etapa 1. Usando o menu superior do LXCA, navegue até Administracao = Atualizar Servidor de
Gerenciamento.

Etapa 2. Clique no icone Importar (";I) €, em seguida, em Selecionar Arquivos....

Etapa 3. Navegue até o diretdrio apropriado do Pacote de atualizagdo ou FixPack dentro de D:\Lenovo
\LXCA\LXCA Update Packages. Por exemplo, se estiver atualizando o VHD base do LXCA v3.4.5
para v3.6.8, use o conteudo do diretério "LXCA v3.6.0 Update" para atualizar para v3.6.0 e, em
seguida, use o conteudo do diretério "LXCA v3.6.8 FixPack" para atualizar para v3.6.8. Em nosso
exemplo abaixo, atualizamos o LXCA v4.0.0 para v4.0.14, que ndo requer um pacote de
atualizacao do LXCA, mas requer um FixPack do LXCA.

Etapa 4. Selecione todos os quatro arquivos no diretério e clique em Abrir.

¥ File Upload

T <« LXCA Update.. »| LXCAv4.0.14 FixPack v | @ Search LXCA v4.0.14 FixPack y=
Organize « New folder ==~ [ @
Name Date modified Type Size
E. Invgy_sw_keca_gfx-4.0.14_anyos_noarch.chg CHG File 8 KB
|| Invgy_sw_lxca_gfx-4.0.14_anyos_neoarch.tgz TGZ File 1,949,483 KB
=l Invgy_sw_lxca_gfx-4.0.14_anyes_nearch.bt Text Document 4KB
=] Invgy_sw_leca_gfx-4.0.14_anyos_noarch.xml XML Docurmnent 2KB

Eile name v| All Files () v

Figura 75. Selecionando arquivos do FixPack do LXCA
Etapa 5. Najanela Importar, clique em Importar. O andamento é exibido até que a importacéo e a

validacéo do conteldo da atualizacao sejam concluidas. A janela Importar sera fechada quando
concluida.

Etapa 6. Na pagina Atualizar Servidor de Gerenciamento, selecione o nome da atualizacdo que acabou de

ser importada e clique em Executar atualizacao (ﬁ ).
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Lenovo. Clarity Administrator - reorteroven  ®

& Dashboard Hardware + Provisioning ~ Monitoring ~ Administration +

Update Management Server

Update the management server software to the |atest level.
Update Management Server: Getting Started

Before updating, make sure that you:
« Back up the management server. Learn more
+ Checkthe job log to make sure thatthere are no jobs currently running.

Lenovo® XClarity Administrator Update History

Version: 4.00

Last Updated:  Oct5, 2023, 5:52:09 PM

-@ Repository Usage: 0.3 KB of 50 GB

g B B = | All Actions Fiterby | Alltypes |~ || Allupdate packages | =

Update Name Release Notes | Version ~  Build Number Release Date Download Status

& |Lenove XClarity Administrator GA Fix 4.0.14 .
T T R Y A ST @ 4014 V4014_GFX 20230815 T Downloadzd

Figura 76. Selecionando o pacote de atualizacdo e realizando a atualizacdo

Etapa 7. Na janela pop-up de confirmacgao, clique em Reiniciar.

Etapa 8. Aguarde o servidor de gerenciamento reiniciar, o que pode levar varios minutos. Se necessario,
atualize o navegador para retornar para a pagina de entrada do LXCA e, em seguida, faga login

usando a conta de supervisor primario criada anteriormente.

8 AZURESTACKADMIN ~

Applied Status

Not Applied

Etapa 9. Volte para a pagina Atualizar Servidor de Gerenciamento e aguarde o status de download "Limpo"
e o status aplicado ficar "Aplicado" antes de continuar. Talvez seja necessario atualizar a pagina

para obter o status final para atualizar.

Lenovo. Clarity Administrator - resoreroven  # stats -

& Dashboard Hardware ~ Provisioning ~ Monitoring = Administration »
Update Management Server

Update the management server software to the latest level.
Update Management Server: Getting Started

Before updating, make sure that you:
« Back up the management server. Learn mare
+ Checkthe job log to make sure thatthere are no jobs currently running

Lenovo® XClarity Administrator Update History

Version: 4014

Last Updated:  Oct5, 2023, 5:52:09 PW

@ Repository Usage: 0.3 KB of 50 GB

% a All Actions ~ Filterby | Alltypes | = || Allupdate packages |-

Update Name Release Notes | Version ~  Build Number Release Date Download Status

e AZURESTACKADMIN ~

Applied Status

-~ Lenovo XClarity Administrator GAFix4.0.14 ...
O \nvgy_sw_lxca_gh-4.014_anyos_noarch Bl 4014 V4014_GFX 2023-08-15 |U Cleaned Up

Figura 77. Status final do pacote de atualizagao
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Gerenciar os nos

Agora que a configuragdo do LXCA esta concluida, ele pode gerenciar os nds e os comutadores de rede na
Unidade de escala Azure Stack Hub. Para gerenciar os nés na Unidade de escala Azure Stack Hub, siga
estas etapas:

Etapa 1. No menu superior do LXCA, selecione Hardware = Descobrir e gerenciar novos dispositivos.

Etapa 2. Para gerenciar os servidores Lenovo, marque a caixa de selegéo a esquerda de cada um deles e
cliqgue em Gerenciar Selecionado. Deixe os comutadores e o HLH desmarcados se eles
estiverem listados.

Lenovo. Clarity‘Adminfstrator E status - * (@ AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning ~ Monitoring ~ Administration ~

Discover and Manage New Devices

If the following list does not contain the device that you expedt, use the Manual Input option to discover the device,
For more information about why a device might not be automatically discovered, see the Cannot discover a device help topic

=} Manual Input <} Bulk Import

"] Enable encapsulation on all future managed devices Learn More

Q E Manage Selected @ Last SLP discovery: 3 minutes ago Filter

_| Name « IP Addresses Serial Number Type Type-Model Manage Status
v | Lenovo-01 103083 J1000GE2 Server TX06-CTO1WW Ready
|| Lenovo-02 10.30.8.4 J1000GES Server TX06-CTO1WW Ready
v || Lenovo-03 10.30.8.5 J1000GEG Server TX06-CTOTWW Ready
|| Lenovo-04 10.30.8.6 J1000GEA Server TX06-CTOTWW Ready

| Lenovo-BMC 10.30.8.1, 10.30.8.146... | YOINJ111WOY7 Switchas 7159-HC1 (G8052) Ready

Figura 78. Quatro nds selecionados para serem gerenciados

Etapa 3. Na janela Gerenciar, desmarque Autenticagcado Gerenciada e clique em Gerenciar credenciais
armazenadas.
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Etapa 4.
Etapa 5.

Manage

3 servers are going to be managed.

‘IManaged Authentication

Select or manage stored credentials (7)
Stored Credentials -

[7] Force management even if the system
is being managed by this or another
instance of Lenovo® XClarity
Administrator

the Recovery-id management.

Administrator
2. Configure for managed authentication

Choose to use managed authentication or not

Manage stored credentials

When force management, need to use

This will perform the following actions against servers:
1. Configure NTP clients to use the NTP settings from Lenovo® XClarity

Cancel

Figura 79. Gerenciar credenciais armazenadas

Clique em Criar novas credenciais armazenadas ( J ).

Insira as credenciais que o LXCA usara para se comunicar com os controladores XClarity em
todos os nés. Essas credenciais devem ser registradas no documento Resumo de implantagao do
cliente que foi deixado com o cliente apds a implantacao inicial da solugdo. Como as credenciais

sdo idénticas entre os nds, elas precisam ser inseridas apenas uma vez. Digite uma descrigcdo que
torne 6bvio que o LXCA usa esse conjunto de credenciais para gerenciar os nés. Depois de inserir
as credenciais, clique em Criar Credenciais Armazenadas.

Create new stored credentials

* Username LXCA
* Password . ssssssssas
* Confirm Password [ eeccsssnsee
Description XCC credentials ||
Create Stored Credential Close

Figura 80. Criar uma nova credencial armazenada
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Etapa 6. Novamente na janela Gerenciamento de credenciais armazenadas, selecione as credenciais que
foram criadas e cliqgue em Selecionar.

Stored credentials management

S @ [§ | @ | All Actions ~ Filter

1D User Account Name User Description
O e107 admin BMC switch credentials
O 6108 admin TOR switch credentials
144102 LXCA XCC credentials
Select Close

Figura 81. Selecionando nova credencial armazenada para gerenciamento

Etapa 7. Najanela Gerenciar, clique em Gerenciar.

Etapa 8. Uma janela de status exibe o processo de estabelecer uma conexdo de gerenciamento com cada
XClarity Controller.

Manage
4 systems including 0 Chassis and 4 Rack Servers and 0 RackSwitches and 0 Storage are being managed...
[ 39%
w View Details:
System Name IP Address Status
Lenovo01 10.30.8.3 39%
Lenovo02 10.30.8.4 : [ 3%%
Lenovo03 10.30.8.5 [ | 39%
Lenovo04 10.30.86 | 39%

Close

Figura 82. Estabelecendo conexdes de gerenciamento com cada XClarity Controller

Etapa 9. Depois que o processo estiver concluido, clique em Exibir Todos os Servidores para fechar a
janela Gerenciar e retornar a janela principal do LXCA.

88  Guia do administrador do Lenovo ThinkAgile Série SXM



Manage
Manage completed
100%
w View Details:
Systern Name IP Address Status
Lenovo01 10.30.83 [&3 Successfully managed
Lenovo02 10.30.5.4 [ Successfully managed.
Lenove03 10.30.8.5 |2 Successfully managed.
Lenovo04 10.30.86 ﬂ Successfully managed.
View All Storage View All Switches View All Chassis View All Servers Close

Figura 83. Exibir Todos os Servidores

Mesmo que o trabalho seja concluido com éxito, a coleta de inventario de nés pode levar 20 minutos ou
mais para ser concluida. Durante esse tempo, algumas tarefas (como aplicar um padrao de servidor ou
politica) podem nao ser permitidas. Um Status pendente indica que a coleta de inventario esta em
andamento.

Finalmente, o status de todos os nds é exibido como Normal.

Lenovo. Clarity Administrator — ® saws - ® jobs - @azurestackaomn -

&% Dashboard Hardware ~ Provisioning - Monitoring ~ Administration v

Servers

3 ® % | @B W E

| Anactons ~ | Show: All Systems =

[] server ~  Status Power IP Addresses Product Name Type-Model Firmware (UEFI/BIOS)

Ll LenovoO1 Normal On 10.30.8.3, 169 System %3650 M5 8871-AC1 TCE132N / 2.53 (Feb 4, 2018, 4:00:00 PM)
Lenovo02 Normal & on 10.30.8.4, 169... System x3650 M5 8871-AC1 TCE132N /2.53 (Feb 4, 2018, 4:00:00 PM)
Lenovo03 B normal on 10.30.8.5, 169... System x3650 M5 8871-AC1 TCE132N / 2.53 (Feb 4, 2018, 4:00:00 PM)
Lenovo04 Normal On 10.30.8.6, 169... System x3650 M5 8871-AC1 TCE132N/2.53 (Feb 4, 2018, 4:00:00 PM)

Figura 84. Coleta de inventario concluida

Importar e aplicar padrao de servidor

Um padrao de servidor representa uma configuracao de servidor bare-metal e pode ser aplicada a varios
servidores ao mesmo tempo.

O padrao de servidor apropriado esta disponivel no diretério D:\Lenovo \LXCA no HLH.
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Para importar o padréo de servidor do Lenovo ThinkAgile Série SXM, execute as seguintes etapas:

Etapa 1. No menu superior da interface do navegador do LXCA, selecione Provisionamento - Padroes.

Etapa 2. Na pagina Padroes de Configuracao: Padroes, clique no icone Importar (‘il) e, em seguida, em
Selecionar Arquivos....

Etapa 3. Navegue até D:\Lenovo\LXCA, selecione o arquivo de padrdo do LXCA apropriado para sua
solucéo e clique em Abrir.

Etapa 4. Cliqgue em Importar. Quando a janela de sucesso da importagao for exibida, clique em Fechar.
Etapa 5. Paraimplantar o padréo, marque a caixa de selecéo a esquerda do padréo que foi importado e

= e
cligue no icone Implantar Padrao (qu)

Lenovo. Clarity‘AdminiStrator ¥ Status - ® Jobs - (@ AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning ~ Monitoring = Administration =

Configuration Patterns: Patterns

Server Patterns Category Patterns Placeholder Chassis

,':)‘, Use server patterns to configure multiple servers from a single pattern.
7 & [@ R = | | Al Actions = =

|:i Hame ~  Usage Status Pattern Origin Description

er-;l_EGS_Panern_DQZQZE @= Notinuse 8 User defined ThinkAgile SXM V3 Pattern for scale unit nodes
Imported on Sep 27, 2023, 433:56 PM

Figura 85. Implantando um padrdo

Etapa 6. Garanta que o botao de opcao Parcial — Ativar configurac6es de BMC, mas nao reiniciar o
servidor... esteja selecionado, selecione todos os nés de cluster do Unidade de escala Azure
Stack Hub e clique em Implantar.

Importante: Certifique-se de que a opc¢éo Parcial... esteja selecionada, porque NAO queremos
que todos os nés reiniciem ao mesmo tempo.
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Deploy Server Pattern - SR650PatternThinkAgileSXM_121218

Deploy the server pattern to one or more individual servers or groups of servers (for example, a chassis). During
deployment, one server profile is created for each individual server.

#Pattern To
Deploy.

#* Activation @ (7) Full — Activate all settings and restart the server now.

Activate BMC settings but do not restart the server. UEFI and server settings will be
e next restart.

(") Deferred — Generate a profile with the settings for review, but do not activate settings on the
server.

SRE50PatternThinkAgileSXM_121218 | ~ |

Choose one or more servers to which to deploy the selected pattern.

Any Deploy Status - Filter

. Name « Rack Chassis/Bay Deploy Status
Name/Unit

v Lenovo-01 Unassigned/Ur Q Ready

v/| Lenovo-02 Unassigned /Ur o Ready

| Lenovo-03 Unassigned /Ur @ Ready

V| Lenovo-04 Unassigned /Ur @ Ready

Figura 86. Implantar padrdo com ativacdo completa

Etapa 7. Na janela pop-up que é exibida, selecione Saltar para a pagina Perfis.

0 Deployment request was submitted.

Job "Server Profile activation: Feb 27, 2018" has been created and started successfully. Changes are being
propagated to the following servers or bays: Lenovo01, Lenovo02, Lenovo03, Lenovo04

You can monitor job progress from the Jobs pod in the banner above.

You can view the profile creation progress from the Server Profiles link that is located under the Provisioning menu
in the menu bar. Profiles will not show up in the Server Profiles table until the profile has been created.

Jump to Jobs page Jump to Profiles page Return to Patterns page

Figura 87. Ir para o controle Perfis

Etapa 8. Aguarde a ativagédo de todos os perfis, conforme mostrado na coluna Status de Perfil.
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Lenovo. CIHrity'AdminiStrator B status - * ) AZURESTACKADMIN -

& Dashboard Hardware ~ Provisioning ~ Monitoring « Administration «

Configuration Patterns: Server Profiles

@ Server profiles represent the specific configuration of a single server.

| | Al Actions - All Systems = | Filter
] Profile -  Server Rack Hame/Unit Chassis/Bay Profile Status  Pattern
[7) SRE50PatternThinkAgileSXM_121218-profile6 | Lenovo-01 | Unassigned/Un: @ Active SRE50PatternThinkAgileSXM_121218
[7] SR6E50PatternThinkagileSXM_121218-profile? | Lenove-02 | Unassigned/Un: @ Active SRE50PatternThinkAgileSXM_121218
[7) SR6E50PatternThinkAgileSXM_121218-profile8 | Lenovo-03 | Unassigned / Un: @ Active SRE50PatternThinkAgileSXM_121218
[7] SR650PatternThinkAgileSXM_121218-profiled Lenovo-04 | Unassigned/Un: °Act\ve SRE50PatternThinkAgileSXM_121218

Figura 88. Perfis de servidor com status Ativo

Isso conclui o processo de implantagéo e configuragdo do LXCA.
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Apéndice B. Atualizando comutadores do ThinkAgile Série
SXM usando a CLI (somente comutadores Lenovo)

Se a atualizacdo do firmware do comutador do ThinkAgile Série SXM usando o XClarity Administrator ndo
funcionar (por exemplo, se a versao atual do firmware do comutador nao permitir a atualizagdo por meio do
XClarity Administrator), siga este procedimento para atualizar o firmware do comutador do ThinkAgile SXM
Series usando a CLlI.

Pré-requisitos

Siga as instrucdes neste topico antes de iniciar a atualizagéo de firmware do comutador usando a CLI.

Antes de iniciar o trabalho, garanta que vocé tenha os seguintes itens disponiveis:

e Cabo serial especifico da Lenovo (mini-USB-RJ45-Serial) fornecido com o comutador

e Cabo USB para serial

¢ Unidade USB (deve ser formatada como FAT32 e ndo deve ter capacidade superior a 32 GB)

¢ Imagens de firmware de comutador apropriadas, com base no Best Recipe do ThinkAgile SXM

Preparar arquivos de imagem do comutador

Prepare os arquivos de imagem do comutador para atualizagéo de firmware do comutador conforme
instruido neste tépico.

Os arquivos de imagem de firmware do comutador estdo contidos no arquivo principal de atualizagéo de
firmware encontrado no ThinkAgile SXM Updates Repository. Este arquivo € intitulado usando o formato
<Platform>Firmware_SXMBR<yyyy>.zip, em que <Platform> é "Broadwell" ou "Purley" e yyyy representa a
versao do Best Recipe do ThinkAgile SXM. Para preparar os arquivos de imagem de firmware do comutador
para atualizacdo usando o método da CLI, siga estas etapas:

Etapa 1. Extraia todo o conteddo do arquivo principal de atualizacédo de firmware.

Etapa 2. No diretério extraido, procure os arquivos de atualizagcdo de firmware do comutador apropriados.
O exemplo a seguir mostra os pacotes de atualizagdo de firmware para os comutadores incluidos
nas solugdes ThinkAgile SXM baseadas em Broadwell.
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Extract

Home Share View Compressed Folder Tools
- v « Lenovo » Broadwell SXMBR1805 > BroadwellFirmware_SXMBR1905 v & Sea
Name & Date modified Type
] lnv;;f_fuv_eridmr_W203-24.21.0-0034-1_\inux_><85-6-1.bin EIN File
= Invgy_fw_sraidmr_1200-24.21.0-0084-1_linux_x86-64.chg CHG File

Text Document

XML File

-~ Invgy_fw_sraidmr_1200-24.21.0-0084-1_linux_xB6-64.txt
) \nvgy_fw_sraidmr_1200-24.21,0-0084-1_linux_x86-64.xml|

Lol Invgy_fw_torsw_g2052-8.4,11.0_anyos_nearch.chg
~ Invgy_fw_torsw_gB8052-8.4.11.0_anyos_noarch.bd
o) \nvgy_fw_torsw_g8052-8.4,11.0_anyos_noarchxml

CHG File
Text Document

XML File

| { Invgy_fw_torsw_g8052-8.4.11.0_anyos_noarch.zip

Compressed (zipped) Folder

= Invgy_fw_torsw_g8272-cnos-10.10.1.0_anyos_noarch.chg
Invgy_fw_torsw_g8272-cnos-10.10.1.0_anyos_noarch.txt
) Invgy_fw_torsw_g8272-cnes-10.10.1.0_anyos_ncarch.xml

CHG File
Text Document

XML File

| Invay fw torsw_g2272-cnos-10.10.1.0_anyos_noarch.zip |

Compressed (zipped) Folder

i Invgy_fw_uefi_tce140d-2.90_anyos_32-64.chg
= Invgy_fw_uefi_tce140d-2.90_anyos_32-64.tt
Invgy_fw_uefi_tce140d-2.90_anyes_32-64.uxz
&) Invgy_fw_uefi_tce140d-2.90_anyos_32-64.xml|
_ minx-Invgy_fw_nic_4.5-1.0.1.0.2_linux_x86-64.bin
= minx-Invgy_fw_nic_4.5-1.0.1.0.2_linux_x26-64.chg

CHG File

Text Document
UXZ File

XML File

BIN File

CHG File

Text Document

XML File

~ minx-Invgy_fw_nic_4.5-1.0.1.0.2_linux_x86-64.txt

o) minx-Invgy_fw_nic_4.5-1.0.1.0.2_linux_x86-64.xml

40items 2 items selected 206 MB

6Kl
S Kl

188,968

KB
38KB
10KE

7,287 KB

N

x K X

o mm o @

&

Figura 89. Pacotes de atualizac&o de firmware do comutador ThinkAgile SXM baseados em Broadwell

Etapa 3.

Para cada comutador a ser atualizado, abra o arquivo zip apropriado. O exemplo a seguir mostra o

conteudo do arquivo dos comutadores TOR do RackSwitch G8272 incluidos nas solugdes

ThinkAgile SXM baseadas em Broadwell.

: v = Extract
Home Share View Compressed Folder Tools
« v 4 § « Broadwellfir.. » Invgy_fw_torsw_g8272-cnos-10.10.1.0_anyos_noarch.zip v D
Name 3 Type Compressed size
mibs File folder
| L G8272-CNOS-10.10.1.0imgs | IMGS File 188,675 KB

<

2items  1item selected 188 MB

Password prot... Size

No

Figura 90. Conteudo do arquivo de atualizacao de firmware do comutador

Etapa 4. Selecione os arquivos de imagem IMGS e copie os arquivos. Observe que para o comutador BMC

executando ENOS, existem dois arquivos IMGS, conforme mostrado no exemplo a seguir.
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H . £ Extract &
Home Share View Compressed Folder Tools (2]

o v+ 4 I « BroadwellFirmware_... » Invgy_fw_torsw_g8052-8.4.11.0_anyos_noarch.zip v O Search Invgy_fw_torsw_g8032... 0
~
Name Type Compressed size Password prot...  Size
MIBS File folder
G8052-8.4.11.0_Boot.imgs IMGS File
G8052-8.4.11.0_0S.imgs IMGS File

< >
r

3 items 2 items selected 22.0 MB ==

Figura 91. Arquivos de imagem IMGS do firmware do comutador ThinkAgile SXM

Etapa 5. Cole os arquivos de imagem na raiz da unidade USB.

Etapa 6. Repita este procedimento para copiar quaisquer outros arquivos de imagem do comutador
necessarios para a unidade USB.

Verificar a integridade do Azure Stack Hub

Antes de trabalhar com qualquer comutador, é importante verificar se 0 ambiente Azure Stack Hub esta
funcional.

Para fazer isso, faga login no Portal de administrador do Azure Stack Hub e verifique se nenhum alerta esta
sendo exibido. Consulte a ilustracio a seguir para ver um exemplo. Nés consultaremos novamente portal
durante esse processo para verificar a integridade geral da solugéo.

Quickstart tutorials

Compute
Ky Vault
HNetwork

Storage

x Critical o

A Waming 0

Figura 92. Verificando o funcionamento do Azure Stack Hub

Atualizando o firmware do comutador TOR da Lenovo usando a CLI

Este tépico descreve a sequéncia de etapas necessarias para atualizar aimagem CNOS dos comutadores
TOR da Lenovo. O processo € o mesmo para os comutadores Lenovo G8272 RackSwitch localizados nas
solugdes Broadwell e os comutadores Lenovo ThinkSystem NE2572 RackSwitch localizados nas solugdes
Purley.

Fazer backup de configuracées do comutador TOR

Antes de iniciar o procedimento de atualizagdo, certifique-se de que as configuragdes do comutador TOR
tenham passado por backup.
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Embora o backup da configuragdo do comutador possa ser feito usando o XClarity Administrator v2.1 e
posterior, os comandos da CLI do comutador sado fornecidos aqui, pois uma conexao serial e uma unidade
USB sao usadas para as etapas deste apéndice.

Para os dois comutadores TOR que executam CNOS, siga estas etapas:

Etapa 1. Conecte-se ao comutador TOR1 por meio do console serial do HLH.
Etapa 2. Insira a unidade USB no comutador TOR1.
Etapa 3. Faca login no comutador TOR1 usando as credenciais admin/<password>.

Etapa 4. Use os seguintes comandos para copiar a configuragcdo em execugcao ho momento para a
configuracao de inicializacao e salve o arquivo de configuracao na raiz da unidade USB:

enable

cp running-config startup-config

cp startup-config ushl TOR1StartupBackup.cfg
system eject-ush

Etapa 5. Agora vocé pode remover a unidade USB do comutador TOR1.

Etapa 6. Conecte-se ao comutador TOR2 por meio do console serial do HLH.
Etapa 7. Insira a unidade USB no comutador TOR2.

Etapa 8. Faca login no comutador TOR2 usando as credenciais admin/<password>.

Etapa 9. Use os seguintes comandos para copiar a configuragdo em execugdo no momento para a
configuracéo de inicializagéo e salve o arquivo de configuragao na raiz da unidade USB:

enable

cp running-config startup-config

cp startup-config ushl TOR2StartupBackup.cfg
system eject-ush

Etapa 10. Agora vocé pode remover a unidade USB do comutador TOR2.

Agora é feito backup das configuragdes do comutador TOR na unidade USB caso sejam encontrados
problemas durante a atualizagdo do comutador e os comutadores precisem ser recuperados para a
configuragdo atual.

Atualizar CNOS em comutadores TOR usando a CLI

Este procedimento descreve como atualizar o CNOS em seus comutadores TOR do ThinkAgile Série SXM
(Lenovo ThinkSystem NE2572 RackSwitch para solugdes baseadas em Purley e Lenovo RackSwitch G8272
para solucoes baseadas em Broadwell).

Os exemplos neste tépico podem mostrar resultados ligeiramente diferentes, dependendo da versao do
CNOS na qual os comandos sao executados. Aspectos importantes mostrados nos exemplos sdo
destacados.

Para atualizar o CNOS nos comutadores TOR do ThinkAgile Série SXM, siga estas etapas no comutador
TORT1 e verifique a funcionalidade do comutador antes de repetir o processo no comutador TOR2.

Etapa 1. Insira a unidade USB no comutador TOR.
Etapa 2. Conecte-se ao comutador TOR usando o console serial do HLH.
Etapa 3. Faga login no comutador TOR usando as credenciais admin/<password>.
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Etapa 4. Use os seguintes comandos para copiar o novo arquivo de imagem de firmware do comutador da
raiz da unidade USB para o slot de imagem de espera no comutador TOR (substitua o item entre
colchetes pelo nome real do arquivo de imagem do comutador):

enable
cp ushl <ImageFileName>.imgs system-image all

Exemplo

TOR1 login: admin
Password:

TOR1#enable

TOR1#cp ushl CNOS/G8272-CN0S-10.6.1.0.imgs system-image all
WARNING: This operation will overlay the currently booting image.
Confirm download operation (y/n)? y

TOR1#

Etapa 5. Para verificar se 0 comutador esta configurado para reiniciar usando a nova imagem em espera,
execute o seguinte comando:

display boot

Exemplo

TOR1#display boot

Current ZTP State: Enable

Current FLASH software:
active image: version 10.6.1.0, downloaded 20:49:51 UTC Tue Jan 16 2018
standby image: version 10.8.1.0, downloaded 10:25:35 UTC Thu Jan 11 2018
Uboot: version 10.8.1.0, downloaded 07:47:27 UTC Sun Jan 14 2018
ONIE: empty

Currently set to boot software active image

Current port mode: default mode

Next boot port mode: default mode

Currently scheduled reboot time: none

No exemplo acima, dois detalhes principais sdo encontrados:
¢ O novo firmware do comutador esta disponivel na imagem de espera.
¢ O comutador esta configurado para inicializar na imagem ativa; isso deve ser mudado.

Etapa 6. Para alterar a imagem a partir da qual o comutador sera inicializado, execute os seguintes
comandos:

configure
startup image standhby
exit
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Exemplo

TOR1#configure

TOR1(config)# startup image standhy

TOR1(config)#exit

TOR1#display boot

Current ZTP State: Enable

Current FLASH software:
active image: version 10.6.1.0, downloaded 20:49:51 UTC Tue Jan 16 2018
standby image: version 10.8.1.0, downloaded 10:25:35 UTC Thu Jan 11 2018
Uboot: version 10.8.1.0, downloaded 07:47:27 UTC Sun Jan 14 2018
ONIE: empty

Currently set to hoot software standby image

Current port mode: default mode

Next boot port mode: default mode

No exemplo acima, executar o comando display boot novamente mostra que o comutador agora
esta configurado para inicializar a partir da imagem de espera, que contém a nova imagem de
firmware do comutador.

Etapa 7. Antes de reiniciar o comutador TOR para implementar as alteracdes, é pratica recomendada
desligar todas as portas do comutador e confirmar se o outro comutador TOR assumiu o controle
e esta processando todo o trafego da rede. Para desligar as portas do comutador TOR que esta
sendo atualizado, execute os seguintes comandos:

configure

interface ethernet 1/1-54
shutdown

exit

Etapa 8. Depois que as portas forem desligadas, verifique o failover do trafego para TOR2 verificando a
conectividade. Siga estas etapas:

a. Use o menu superior da interface do navegador do XClarity Administrator para acessar
Administracdo - Acesso a Rede.

Clique no botao Testar Conexao préximo a parte superior da interface.
No campo Host, digite 8.8.8.8 e depois clique em Testar Conexao.
Uma janela de éxito sera exibida. Clique em Fechar para ignorar esta janela.

® a0 o

Como etapa adicional de verificagao, faga login no Portal de administrador do Azure Stack
Hub.

f.  Verifique o Portal de administrador do Azure Stack Hub para garantir que nenhum alerta
esteja visivel no momento.
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Figura 93. Verificando o Portal de administrador do Azure Stack Hub para ver se hd alertas

Etapa 9. Assim que o failover do comutador for concluido, reinicie o comutador TOR que esta sendo
atualizado emitindo o seguinte comando: Reload

Um aviso é exibido porque a configuragdo em execugéao atual tem todas as portas desligadas, o
que é diferente da configuragcao de inicializacao atual. Digite y e pressione Enter para continuar.

Importante: NAO salve a configuragdo em execugdo neste momento ou todas as portas
permanecerao desligadas apds o comutador ser recarregado.

Exemplo

TOR1(config)#reload

WARNING: The running-config is different to startup-config.

Confirm operation without saving running-config to startup-config (y/n)? y
... After reload ...

TOR1 login: admin

Password:

TOR1#enable

Etapa 10. Assim que o comutador estiver on-line novamente, faga login no comutador usando o console
serial.

Etapa 11. Remova a unidade USB do comutador TOR.

Consulte "Verificando a funcionalidade do comutador TOR" na pagina 33 para garantir a funcionalidade
adequada do comutador TOR atualizado. Depois de verificado, repita o0 processo acima, incluindo as etapas
de verificagao, no outro comutador TOR. Se o comutador BMC também precisar ser atualizado, prossiga
para "Atualizando o firmware de comutador BMC usando a CLI" na pagina 99. Caso contrario, o processo
de atualizacao do firmware do comutador estara concluido.

Atualizando o firmware de comutador BMC usando a CLI

Este topico descreve a sequéncia de etapas necessarias para atualizar aimagem ENOS e a configuracao do
comutador BMC usando o método CLI do comutador. Embora o processo seja semelhante ao utilizado para
os comutadores TOR, os comandos executados no comutador sdo diferentes, pois o comutador BMC
executa um NOS diferente dos comutadores TOR.

Fazer backup da configuracao do comutador BMC

Antes de iniciar o procedimento de atualizacao, certifique-se de que a configuragdo do comutador BMC
tenha passado por backup.
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Para realizar um backup do arquivo de configuragdo do comutador BMC, siga estas etapas:

Etapa 1.
Etapa 2.
Etapa 3.
Etapa 4.

Insira uma unidade USB no comutador BMC.
Conecte-se ao comutador BMC por meio do console serial do HLH.
Faca login no comutador BMC usando as credenciais admin/<password>.

Use os comandos a seguir para copiar a configuracdo em execugao no momento para a
configuracdo de inicializagdo e, em seguida, salve a configuragdo de inicializagdo na raiz da
unidade USB.

enable
copy running-config startup-config
ushcopy tousb BMCStartupBackup.cfg boot

Agora é feito backup do arquivo de configuracdo do comutador BMC na unidade USB caso sejam
encontrados problemas durante a atualizacdo do comutador e este precise ser recuperado para a
configuracéo atual.

Atualizar o comutador BMC usando a CLI

O procedimento descreve como atualizar o sistema operacional de rede no comutador BMC do ThinkAgile
Série SXM.

Para atualizar o comutador BMC, execute as seguintes etapas:

Etapa 1.
Etapa 2.
Etapa 3.

Etapa 4.

Conecte-se ao comutador BMC usando o console serial do HLH.
Faca login no comutador BMC usando as credenciais admin/<password>.

Use os seguintes comandos para copiar 0 novo arquivo de imagem do sistema operacional do
comutador da raiz da unidade USB para o "image2" no comutador BMC e o0 novo arquivo de
imagem de inicializacdo do comutador para o slot de "inicializagdo" no comutador BMC:

enable

configure terminal

ushcopy fromusb <ImageFileName>_0S.imgs image2
ushcopy fromusb <ImageFileName> Boot.imgs boot

Exemplo

Enter login username: admin
Enter login password:

BMC#enable

BMC#configure terminal

BMC(config)#ushcopy fromusb G8052-8.4.8.0_0S.imgs image2
Switch to be booted with imagel. (Y/N) : Y
BMC(config)#usbcopy fromusb G8052-8.4.8.0 Boot.imgs hoot

Para configurar o comutador para reinicializar usando a nova imagem do sistema operacional
carregada no slot "image2" e aimagem de inicializacdo correspondente e, em seguida, verificar
essa configuragdo, execute os seguintes comandos:

boot image image2
exit

show boot
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Etapa 5.

Etapa 6.

Etapa 7.

Etapa 8.

Exemplo

BMC(config)#boot image image2
BMC(config)#exit
BMC#show hoot
Current running image version: 8.4.8
Currently set to hoot software image2, active config block.
NetBoot: disabled, NetBoot tftp server: , NetBoot cfgfile:
Current boot Openflow protocol version: 1.0
USB Boot: disabled
Currently profile is default, set to boot with default profile next time.
Current FLASH software:
imagel: version 8.4.8, downloaded 08:04:14 Fri Jan 19, 2018
NormalPanel, Mode Stand-alone
image2: version 8.4.11, downloaded 22:20:41 Thu Jan 18, 2018
NormalPanel, Mode Stand-alone
boot kernel: version 8.4.11
NormalPanel
bootloader : version 8.4.11
Currently scheduled reboot time: none

Antes de reiniciar o comutador BMC para implementar as alteracdes, é pratica recomendada
desligar todas as portas do comutador. Para desligar todas as portas no comutador BMC,
execute os seguintes comandos:

configure terminal
interface port 1-52
shutdown

exit

Ejete a unidade USB do comutador BMC e reinicie-o digitando os seguintes comandos:

System ush-eject

reload

Um aviso é exibido porque a configuragao em execug¢ao atual tem todas as portas desligadas, o
que é diferente da configuracao de inicializagdo atual. Digite y e pressione Enter para continuar.

Importante: NAO salve a configuragdo em execucdo neste momento ou todas as portas
permanecerao desligadas apds o comutador ser recarregado.

Assim que o comutador estiver on-line novamente, faga login no comutador usando o console
serial.

Remova a unidade USB do comutador BMC.

Consulte "Verificando a funcionalidade do comutador BMC" na pagina 46 para garantir a funcionalidade
adequada do comutador BMC atualizado. Assim que a verificagao for concluida, o processo de atualizagcao
do firmware do comutador estara concluido.
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