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Capitulo 1. Introduccion

Lenovo XClarity Controller 3 (XCC3) es el controlador de gestién de préxima generacién para los servidores
Lenovo ThinkSystem.

El controlador consolida la funcionalidad del procesador de servicio, super E/S, el controlador de video y las
funciones de presencia remota en un solo chip en la placa del sistema del servidor. Proporciona las
siguientes caracteristicas:

e Opcién de una conexién Ethernet dedicada o compartida para la gestion de sistemas

e Soporte para HTML5

e Soporte para el acceso a través de XClarity Mobile

e XClarity Provisioning Manager

¢ Configuracion remota utilizando XClarity Essentials o XClarity Controller CLI.

¢ Capacidad para que aplicaciones y herramientas tengan acceso a XClarity Controller local o remotamente
e Capacidades avanzadas de la presencia remota.

e Soporte para REST API (esquema Redfish) para servicios web adicionales y aplicaciones de software.

Notas:

¢ XClarity Controller admite en la actualidad Redfish Scalable Platforms Management API especificacion
1.16.0 y esquema 2022.2.

¢ En lainterfaz web de XClarity Controller, se utiliza BMC para hacer referencia al XCC.

¢ Es posible que no haya un puerto de red de gestién de sistemas dedicado en algunos servidores
ThinkSystem; para estos casos, solo se puede acceder a XClarity Controller mediante un puerto de red
compartido con el sistema operativo del servidor.

Este documento explica cémo utilizar las funciones de XClarity Controller en un servidor ThinkSystem.
XClarity Controller trabaja con XClarity Provisioning Manager y UEFI para entregar capacidades de gestién
de sistemas a los servidores ThinkSystem.

Para revisar si existen actualizaciones de firmware, lleve a cabo los pasos siguientes.

Nota: La primera vez que accede a Support Portal, debe elegir la categoria del producto, la familia de
productos y los numeros de modelo para el servidor. La proxima vez que accede a Support Portal, los
productos que seleccioné inicialmente se cargan previamente en el sitio web y solo se muestran los enlaces
para sus productos. Para cambiar o afiadir un producto a la lista, pulse el enlace Gestionar mis listas de
productos. El sitio web se modifica periddicamente. Es posible que los procedimientos para localizar el
firmware y la documentacion sean ligeramente distintos de los que se describen en este documento.

1. Visite la pagina http://datacentersupport.lenovo.com.

2. Debajo de Support (Soporte), seleccione Data Center (Centro de datos).
3. Cuando se cargue el contenido, seleccione Servers (Servidores).
4

. En Select Series (Seleccionar serie), primero seleccione la serie de hardware del servidor especifico,
después en Select SubSeries (Seleccionar las subseries), seleccione las subseries del producto del
servidor especifico y, finalmente, en Select Machine Type (Seleccionar tipo de equipo) seleccione el
tipo de equipo especifico.

© Copyright Lenovo 2024 1
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Caracteristicas de nivel Estandar y Premier de XClarity Controller

Con XClarity Controller, se ofrecen los niveles Estandar y Premier de la funcionalidad XClarity Controller.
Consulte la documentacién de su servidor para obtener mas informacion acerca del nivel de funcionalidad
de XClarity Controller instalada en el servidor. Todos los niveles proporcionan lo siguiente:

¢ Acceso remoto y gestion del servidor de tiempo completo
¢ Gestidon remota independiente del estado del servidor gestionado
¢ Control Remoto de hardware y de sistemas operativos

Caracteristicas de nivel estandar de XClarity Controller

A continuacion se muestra una lista de las caracteristicas de nivel estandar de XClarity Controller:

Interfaces de gestion estandar de la industria
Interfaz IPMI 2.0

Redfish

DCMI 1.5

SNMPv3

Otras interfaces de gestion

e Web

e SSH CLI

¢ Panel frontal USB: panel del operador virtual mediante dispositivo movil

Control de encendido/reinicio

e Encender

e Apagado de software/brusco

¢ Control de alimentacion programado
* Restablecer sistema

e Control de orden de arranque

Registros de eventos

e |PMI SEL

¢ Registro legible humano
¢ Registro de auditoria

e Miniregistro

Control de medio ambiente

¢ Supervision de agente libre

e Supervision de sensor

¢ Control de ventilador

e Control de LED

¢ Errores de conjunto de chip (Caterr, IERR, etc.)
¢ Indicacion del estado del sistema

N
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e Supervision de rendimiento OOB para adaptadores de E/S
e Visualizar y exportar inventario

RAS

e NMI virtual

¢ Recuperacion automatica de firmware

¢ Promocion automatizada de firmware de copia de seguridad
¢ Proceso de vigilancia de POST

¢ Vigilancia de cargador de SO

¢ Proceso de vigilancia del SO

e Captura de pantalla azul (error de SO, en FFDC)

e Herramientas de diagnostico integradas

® llamaracasa

Configuracion de red

e |Pv4

e |Pv6

¢ Direccion IP, mascara de subred, puerta de enlace

¢ Modos de asignacién de direccién IP

* Nombre de host

¢ Direccion MAC programable

e Seleccion MAC dobile (si es admitida por el hardware del servidor)
¢ Reasignaciones de puerto de red

e Etiquetado VLAN

Protocolos de red

e DHCP

e DNS

e DDNS

e HTTP/HTTPS
¢ SNMPv3

e SSL

e SSH

e SMTP

¢ Cliente LDAP
e NTP

e SSDP

e LLDP

Alertas

* |Interrupciones PET
e SNMP v1, v2c t v3 TRAP

Capitulo 1. Introduccién
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Correo electronico
Suscripciones a notificaciones de Redfish

Presencia remota

Disco remoto en tarjeta (RDOC)

Redireccion serie

IPMI SOL
Configuracién de puerto serie que incluye autoridad y velocidad
Bufer de consola serie (120 s)

Seguridad

Procesador no host CRTM

Actualizaciones de firmware firmado digitalmente

Control de acceso basado en roles (RBAC)

Cuentas de usuarios locales

Cuentas de usuarios LDAP/AD

Reversion segura de firmware

NIST SP 800-131a

Deteccion de intrusion del chasis (si es compatible con el hardware del servidor)
Solo protocolos seguros y cifrados habilitados

Registro de auditoria de cambios de configuracidn y acciones del servidor
Autenticacién de clave publica (PK)

Retiro/reasignacion del sistema (RTD/ERTD)

Soporte de PFR

FIPS 140-3

Modos de seguridad y panel de seguridad

Almacenamiento seguro de contrasefas

Gestion de alimentacion

Medidor de alimentacion en tiempo real

Features on Demand

Repositorio de claves de activacion

Implementacidén y configuracion

Configuracion remota

Traspaso del SO

Paquetes de herramientas y controladores integrados de despliegue y configuracién
Copia de seguridad y restauracion de la configuracion

Tamafio extendido del RDOC (con tarjeta MicroSD)

Perfiles térmicos configurables

Actualizaciones de firmware
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e Actualizacién de agente libre
e Actualizacién remota

Caracteristicas del nivel Premier de XClarity Controller

A continuacion se muestra una lista de las caracteristicas del nivel Premier de XClarity Controller:

Todas las “Caracteristicas de nivel estandar de XClarity Controller” en la pagina 2.

Registros de eventos

¢ Registro de sustitucién de componente

RAS

e Captura de arranque
e Captura de video del error

Alertas
e Syslog

Presencia remota

e KVM remoto

¢ Montaje de imagenes ISO/IMG de cliente local

¢ Control de calidad/ancho de banda

¢ Medio virtual de montaje de archivos ISO/IMG remotos http, Samba y NFS

Redireccion serie

* Redireccién serie sobre SSH-CLI

Seguridad

¢ Inicio de sesion unico

e Security Key Lifecycle Manager (SKLM/KMIP)

¢ Bloqueo de direccion IP

¢ Modo de seguridad estricto empresarial (cumplimiento con CNSA)
® Proteccién del sistema

Gestion de alimentacion

¢ Limitacion de alimentacion

e Supervision de rendimiento OOB: métricas de rendimiento del sistema
¢ Gréficos de alimentacidn en tiempo real

e (Graficos de temperatura

Implementacidén y configuracion

¢ Despliegue del SO remoto

Actualizaciones de firmware

e Sincronizacién con repositorio

Capitulo 1. Introduccién
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¢ Actualizacion del paquete de firmware de System Pack
¢ Reversién del firmware desde el repositorio local en tarjeta MicroSD

Actualizacién de XClarity Controller

Si el servidor se entregd con el nivel estandar de la funcionalidad de firmware de XClarity Controller, es
posible que pueda actualizar la funcionalidad de XClarity Controller en el servidor. Para obtener mas
informacion sobre los niveles disponibles de la actualizacién y como solicitarlos, consulte Capitulo 9
“Gestion de licencia” en la pagina 87.

Requisitos del navegador web y sistema operativo

Utilice la informacidn en este tema para ver la lista de navegadores admisibles, de suites de cifrado y de
sistemas operativos para el servidor.

La interfaz web de XClarity Controller requiere uno de los siguientes navegadores web:

Chrome 64.0 o versiones posteriores (64.0 o versiones posteriores para consola remota)

Firefox ESR 78.0 o versiones posteriores

Microsoft Edge 79.0 o versiones posteriores

Safari 12.0 o versiones posteriores (iOS 7 o versiones posteriores y OS X)

Nota: La compatibilidad con la funcién de consola remota no esta disponible a través del navegador en
sistemas operativos de dispositivos moviles.

Los navegadores que aparecen arriba corresponden a los admitidos actualmente por el firmware de XClarity
Controller. El firmware de XClarity Controller se puede modificar periédicamente para incluir soporte para
otros navegadores.

Dependiendo de la version de firmware de XClarity Controller, el soporte de navegador web puede variar de
los navegadores listados en esta seccion. Para ver la lista de navegadores compatibles con el XClarity
Controller, pulse la lista de menu Navegadores admitidos de la pagina de inicio de sesién de XClarity
Controller.

Para una mayor seguridad, ahora solo son compatibles los cifrados de alto nivel cuando se usa HTTPS. Al
usar HTTPS, la combinacion del sistema operativo y el navegador de su cliente debe admitir una de las
siguientes suites de cifrado:

e TLS_AES_256_GCM_SHA384

e TLS_CHACHA20_POLY1305_SHA256

e TLS_AES_128_GCM_SHA256

e TLS_AES_128_CCM_8_SHA256

e TLS_AES_128_CCM_SHA256

e TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384

e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
e TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256

e TLS_ECDHE_RSA _WITH_CHACHA20_POLY1305

e TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
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e TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305
e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

e TLS_ECDHE_RSA WITH_AES_128_CBC_SHA256

e TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

e TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
e TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

Nota: La memoria caché del navegador de Internet almacena informacién sobre las paginas web que se
visite para que carguen mas rapido en el futuro. Después de una actualizacién de utilidad flash del firmware
de XClarity Controller, es posible que el navegador continue utilizando la informacioén de la memoria caché
en lugar de recuperarlo de XClarity Controller. Después de actualizar el firmware de XClarity Controller es
recomendable que borre la memoria caché del navegador para asegurarse de que las paginas web servidas
por el XClarity Controller se visualicen correctamente.

Soporte de varios idiomas

Utilice la informacién en este tema para ver una lista de los idiomas soportados por XClarity Controller.

De forma predeterminada, el idioma elegido para la interfaz web de XClarity Controller es el inglés. La
interfaz es capaz de visualizar varios idiomas. Estos incluyen:

¢ Francés

e Aleman

¢ [taliano

e Japonés

e Coreano

¢ Portugués (Brasil)

* Ruso

e Chino simplificado

¢ Espanol (internacional)
e Chino tradicional

Para seleccionar el idioma de su preferencia, pulse la flecha junto a un idioma actualmente seleccionado. Un
menu desplegable aparecera para poder elegir el idioma preferido.

Las cadenas de texto generadas por el firmware de XClarity Controller se muestran en el idioma dictado por
el navegador. Si el navegador especifica un idioma distinto de uno de los idiomas traducidos indicados
anteriormente, el texto se muestra en inglés. Ademas, cualquier cadena de texto que se muestra por el
firmware de XClarity Controller, pero que XClarity Controller no genera (por ejemplo mensajes generados por
UEFI, adaptadores PCle, etc.) se visualizan en inglés.

La entrada del texto especifico de un idioma distinto del inglés, como el Mensaje de advertencia de
intrusion no se admite actualmente. Solo se admite texto escrito en inglés.

Introduccion de MIB

Utilice la informacién de este tema para acceder a la Base de informacién de gestion.
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Las MIB de SNMP pueden descargarse desde el https://support.lenovo.com/ (Buscar por tipo de equipo en el
portal). Incluye las siguientes cuatro MIB.

e |La MIB de SMI describe la Estructura de la informacién de gestién para el Grupo de centros de datos de
Lenovo.

¢ |La MIB de producto describe el identificador de objeto para los productos de Lenovo.

e La MIB de XCC proporciona la informacién de inventario y de supervision para Lenovo XClarity
Controller.

e La MIB de alertas de XCC define las interrupciones para las condiciones de alerta detectadas por
Lenovo XClarity Controller.

Nota: El orden de importacion para las cuatro MIB es MIB de SMi -~ MIB de producto -~ MIB de XCC -
MIB de alerta de XCC.

Avisos utilizados en este documento

Utilice esta informacién para comprender los avisos que se utilizan en este documento.

En este documento se utilizan los siguientes avisos:

¢ Nota: estos avisos proporcionan consejos importantes, ayuda o consejos.

¢ Importante: estos avisos proporcionan informacién o consejos que pueden ayudarle a evitar situaciones
inconvenientes o problematicas.

¢ Atencion: estos avisos indican dafios potenciales a programas, dispositivos o datos. Inmediatamente
antes de la indicacién o situacién en la que se puede producir el dafio se coloca un aviso de atencién.
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Capitulo 2. Inicio y uso de la interfaz web de XClarity
Controller

Este tema describe los procedimientos de inicio de sesidn y las acciones que puede realizar desde la interfaz
web de XClarity Controller.

XClarity Controller combina funciones de procesador de servicios, controlador de video y la funcién de
presencia remota en un Unico chip. Primero debe iniciar sesién con la interfaz web de XClarity Controller
para tener acceso remoto a XClarity Controller. Este capitulo describe los procedimientos de inicio de sesién
y las acciones que puede realizar desde la interfaz web de XClarity Controller.

Acceder a la interfaz web de XClarity Controller

La informacion de este tema explica cédmo acceder a la interfaz web de XClarity Controller.

XClarity Controller admite el direccionamiento IPv4 del protocolo de configuracion de host dindmico y
estéatico (DHCP). La direccion estatica IPv4 predeterminada asignada a XClarity Controller es
192.168.70.125. XClarity Controller esta configurado inicialmente para intentar obtener una direccién de un
servidor DHCP vy, si es posible, utilizar la direccidn estatica IPv4.

XClarity Controller también admite el direccionamiento IPv6, pero no tiene una direccion IP de IPv6 estatica
fija de manera predeterminada. Para el acceso inicial a XClarity Controller en un entorno IPv6, puede utilizar
la direccién IP IPv4 o la direccion de enlace local IPv6. XClarity Controller genera una direccién de vinculo
local IPv6 Unica, utilizando la direccién MAC de IEEE 802 insertando dos octetos, con los valores
hexadecimales de OxFF y de OXFE en el centro de MAC de 48 bits, tal como se describe en RFC4291 y al
invertir el 2do bit desde la derecha del primer octeto de la direccién MAC. Por ejemplo, si la direccion MAC
es 08-94-ef-2f-28-af, la direccién de vinculo local sera:

fe80::0a94:efff:fe2f:28af

Cuando accede a XClarity Controller, las siguientes condiciones de IPv6 se configuran de forma
predeterminada:

¢ Se habilita la configuracién automatica de la direccién IPv6.

¢ Se deshabilita la configuracién de la direccion IP estatica de IPv6.
e Se habilita DHCPv®6.

¢ Se habilita la configuracién automatica sin estado

XClarity Controller proporciona la opcién de utilizar una conexion de red de gestion de sistemas dedicada (si
procede) o una que es compartida con el servidor. La conexién predeterminada para los servidores
montados en bastidor y servidores de torre es utilizar el conector de la red de gestion de sistemas dedicado.

La conexién de red de gestidn de sistemas dedicada en la mayoria de los servidores se proporciona
mediante un controlador separado de la interfaz de red de 1 Gbit. Sin embargo, en algunos sistemas la
conexioén de red de gestidn de sistemas se puede proporcionar utilizando la interfaz de banda lateral del
controlador de red (NCSI) a uno de los puertos de red de un controlador de interfaz de red de varios puertos.
En este caso, la conexién de red de gestion de sistemas se limita a la velocidad de 10/100 de la interfaz de
banda lateral. Para obtener informacion y conocer las limitaciones de la implementacién del puerto de
gestion en el sistema, consulte la documentacion del sistema.

Nota: Un puerto de red dedicado de gestion de sistemas no puede estar disponible en el servidor. Si el

hardware no tiene un puerto de red dedicado, la configuracién compartida es la Unica de XClarity Controller
disponible.
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Configuracion de conexién de red de XClarity Controller a través de
XClarity Provisioning Manager

Use la informacion de este tema para configurar una conexion de red de XClarity Controller a través de
XClarity Provisioning Manager.

Después de que se inicie el servidor, puede utilizar XClarity Provisioning Manager para configurar la
conexioén de red de XClarity Controller. El servidor con XClarity Controller debe estar conectado a un
servidor DHCP, o la red del servidor debe configurarse para utilizar la direccion IP estatica de XClarity
Controller. Para configurar la conexion de red de XClarity Controller con el programa de Setup Utility,
complete los pasos siguientes:

Paso 1. Encienda el servidor. Se visualiza la pantalla de bienvenida a ThinkSystem.

Nota: Puede tardar hasta 40 segundos después de que el servidor se conecte a la alimentacion de
CA para que el botén de control de encendido pase a estar activo.

R ThinkSystem

SystemEvents * 16 A 1 UEFL :RUN SETUP

Serial Number DSYMOSX TPH_TCHM_POLICY is not locked

Machine Type 7X01 Undefined TPM_TCM_POLICY found

BMC IP 10. 104. 185. 86 16 GB memory detected

lfﬂ o 1 40 lVER\SA (( Independent mode, usable capacity 16 GB

. O AN £ A /A /90HON 2 processor (s) detected. 32 cores enabled
C Version € 323H (05/04/2018 P
BMC Version  1.90 CDIS23H (05/04/2018) Intel () Xeon(®) Gold 6142 CPU @ 2.60GHz

Licensed Materials - Property of Lenovo. © Copyright Lenovo and other(s) 2017, 2018 [F1 :System Setup ] ‘ F12:0ne Time Boot Device
Lenovo is a trademark of Lenovo in the United States, other countries, or both = - L J

Figura 1. Pantalla de bienvenida de ThinkSystem

Paso 2. Cuando aparezca el mensaje <F1> System Setup, presione F1. Si ha establecido una contrasefia de
encendido y una contrasefa de administrador, debe especificar la contrasefia de administrador
para acceder a XClarity Provisioning Manager.

Paso 3. Desde el menu principal de XClarity Provisioning Manager, seleccione UEFI Setup.
Paso 4. En la siguiente pantalla, seleccione BMC Settings; a continuacion, pulse Network Settings.
Paso 5. Existen tres opciones de conexion de red de XClarity Controller en el campo DHCP Control:

e |P estatica
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Paso 6.
Paso 7.

Paso 8.

Paso 9.

e DHCP habilitado
e DHCP con regreso

Clarity
Provisioning Manager

{ Exit UEFI Setup

2 this page and its subpage.
System Information

Network Interface Port

System Settings
Fail-Over Rule

Date and Time

Burned-in MAC Address
Start Options Hostname

Boot Manager DHCP Control

BMC Settings

System Event Logs

User Security

1Pvé

Local Link Address

VLAN Support

> Advanced Setting for BMC Ethernet

Figura 2. Configuracion de conexion de red

Seleccione una de las opciones de conexién de red.

ThinkSystem SR650 -[7X05RCZ000]-

Save Network Settings

& & 0 B

Attention: Must click the "Save Network Settings” at the bottom of this page to save any change on

Dedicated v

None -
7C-D3-0A-CE-30-3D

[ xcc-7x05-6543210789

DHCP with Fallback v

’Enable -
FE80:0000:0000:0000:7ED3:0AFF.FECE:303D/64

[Disable =

9

Discard

Default

Si elige utilizar una direccidn IP estética, debe especificar la direccion IP, la mascara de subred y la

puerta de enlace predeterminada.

También puede utilizar el Lenovo XClarity Controller Manager para seleccionar una conexién de

red dedicada (si el servidor tiene un puerto de red dedicado) o una conexién de red compartida de

XClarity Controller.

Notas:

e Un puerto de red dedicado de gestidn de sistemas no puede estar disponible en el servidor. Si
el hardware no tiene un puerto de red dedicado, la configuracion compartida es la Unica de
XClarity Controller disponible. En la pantalla Network Configuration, seleccione Dedicated (si
procede) o Shared en el campo Network Interface Port.

® Para encontrar las ubicaciones de los conectores Ethernet en el servidor que utiliza XClarity
Controller, consulte la documentacion incluida con el servidor.

Pulse Guardar.

Paso 10. Salga de XClarity Provisioning Manager.

Notas:

Capitulo 2. Inicio y uso de la interfaz web de XClarity Controller

11



e Debe esperar aproximadamente 1 minuto para que los cambios surtan efecto antes de que el firmware de
servidor funcione de nuevo.

e También puede configurar la conexion de red de XClarity Controller a través de la interfaz web o la interfaz
de la linea de comandos (CLI) de XClarity Controller. En la interfaz web de XClarity Controller, las
conexiones de red se pueden configurar al pulsar Configuracion del BMC en el panel de navegacion
izquierdo y luego seleccionar Red. En la CLI de XClarity Controller, las conexiones de red se configuran
con varios comandos que dependan de la configuracién de la instalacion.

Inicio de sesion en XClarity Controller

Use la informacion de este tema para acceder a XClarity Controller mediante su interfaz web.

Importante: XClarity Controller se establece inicialmente con un nombre de usuario de USERID y una
contrasefia de PASSWORD (con un cero, no con la letra O). Esta configuracion de usuario predeterminada tiene
acceso de supervisor. Con el fin de obtener una seguridad ampliada, cambie este nombre de usuario y esta
contrasefia durante la configuracion inicial. Después de realizar el cambio, no puede volver a establecer
PASSWORD como la contrasefia de inicio de sesion.

Para acceder a XClarity Controller mediante su interfaz web, realice los siguientes pasos:

Paso 1. Abrir un navegador web. En el cuadro direccion o URL, escriba https:// seguido de la direccién IP
o el nombre de host de XClarity Controller con el que desea conectar.

Paso 2. Seleccione el idioma deseado en la lista desplegable de idioma.

XClarity Controller 3

ThinkSystem SR630 V4

Serial Number BHSFW1U002
Power State off
BMC IP 10.245.32.57

Location

Figura 3. Pagina de inicio de sesion

Paso 3. Escriba el nombre de usuario y la contrasefia en la ventana de inicio de sesion de XClarity
Controller. Si esté utilizando XClarity Controller por primera vez, puede obtener el nombre de
usuario y la contrasefia del administrador del sistema. Todos los intentos de inicio de sesién
quedan documentados en el registro de eventos. En funcién de cémo el administrador del sistema
ha configurado el Id. de usuario, es posible que necesite introducir una nueva contrasefia después
de iniciar sesion.
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Paso 4. Pulse Iniciar sesién para iniciar la sesién. El navegador abre la pagina inicial de XClarity Controller,
tal como se muestra en la ilustracion siguiente. La pagina de inicio muestra informacion sobre el
sistema que XClarity Controller gestiona, mas la indicacién de los iconos de mas que indican

cuantos errores criticos ® y cuantas advertencias ‘1 estan actualmente en el sistema.

Clarity Controller 3 < #] Thinksystem SR830 V4

A Home

B Evonts ;
Health Summary  Active System Events (0) e System iormation 15 Satlogr s

o 12630 V4 Processor boord S, 1 Renesas Fower O
= Inventory

¢ % d TDGBCTOOWW
ot arsPvILs2
I Uiization cPu Memory Lo <
2/ 2installed 2/ 32instalied - 4
[4 Remote Console - -
1
= & s >
Firmware Update . - . >
1 instaled 16716 instalied >
B Storage >
g = ® >
& Server Configuration e
BMC Configuration
Quick Actions o Power Utilization System Utilization ce
120w 4w 13000
0 Powee Action ID Location LEB. O R SenvesLog ouput

oput
ow ow nw
cPu

Remote Cansole Preview @

Temperature

Figura 4. Pégina de inicio

La pagina Inicio esencialmente se divide en dos secciones. La primera seccion es el panel izquierdo de
navegacion, que es un conjunto de temas que permiten realizar las acciones siguientes:

e Supervisar el estado del servidor

e Configurar el servidor

¢ Configurar XClarity Controller o BMC

¢ Actualizacion del firmware

La segunda seccién es la informacidn grafica proporcionada a la derecha del panel de navegacién. El

formato modular le otorga una vista rapida del estado del servidor y de algunas acciones rapidas que se
pueden realizar.

Descripcion de las funciones de XClarity Controller en la interfaz web

La informacion de este tema explica las funciones de XClarity Controller en la interfaz web.

La siguiente es una tabla donde se describen las funciones de XClarity Controller en el panel izquierdo de
navegacion.

Nota: Al navegar la interfaz web, también puede pulsar el icono de signo de interrogacion para obtener
ayuda en linea.
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Pestaia Seleccion Descripcion

Inicio Resumen de estado/eventos Muestra el estado actual de los componentes de hardware

activos del sistema principales del sistema.

Informacién del sistema'y Proporciona un resumen de la informacién comun del sistema.

configuracion

Acciones rapidas Proporciona un enlace rapido para controlar el LED de
alimentacion del servidor y la ubicacién y un botén de
descargar datos de servicio.

Consumo de energia Proporciona una visién general rapida de la utilizacién de
alimentacion actual.

Vista previa de consola remota | Controla el servidor en el nivel de sistema operativo. Puede ver
y utilizar la consola del servidor desde su equipo. La seccion de
consola remota en la pagina inicial de XClarity Controller
muestra una imagen un botdn de arranque.

Eventos Reqistro de eventos Proporciona un listado histdrico de todos los eventos de
hardware y de gestion.

Registro de auditoria Proporciona un registro histérico de las acciones del usuario.

Historial de mantenimiento Muestra todo el historial de actualizacién de firmware, la
configuracion y sustitucion de hardware.

Destinatarios de alerta Gestionar a quién se le notificaran los eventos del sistema. Le
permite configurar a cada receptor y gestionar valores que se

Nota: Esta caracteristica se aplican a todos los destinatarios de eventos. Puede también

admitira en una actualizacion generar un evento de prueba para verificar la configuracion de
futura. las notificaciones.

Inventario Muestra todos los componentes del sistema, junto con su
estado e informacion clave. Puede pulsar un dispositivo para
mostrar informacion adicional.

Nota: Consulte la interfaz web de SMM3 para obtener mas
detalles sobre el estado de alimentacion de la solucion.

Utilizacion Muestra la temperatura del ambiente o del componente, la

utilizacidon de alimentacidn, los niveles de voltaje e informacion
de la velocidad del ventilador del servidor y sus componentes
en formatos graficos o tabulares.

Puerto remoto

Proporciona acceso a la funcionalidad de la consola remota.
Puede utilizar la caracteristica de medios virtual para montar
los archivos de imagenes ISO o IMG que estan ubicados en el
sistema o en una ubicacion de red al que el BMC puede
acceder utilizando CIFS, NFS, HTTPS o SFTP. El disco
montado aparece como una unidad de disco USB o DVD ROM
que estéa conectada al servidor.

Actualizacion de
firmware

e Muestra los niveles de firmware.

e Actualiza el firmware de XClarity Controller y el firmware del
servidor.

e Actualizacion del firmware de XClarity Controller desde el
repositorio.

Almacenamiento

Detalle

Muestra la estructura fisica de los dispositivos de
almacenamiento y la configuracion de almacenamiento.
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Pestana

Seleccion

Descripcion

Configuracion de RAID

Vea o modifique la configuracién RAID actual, incluyendo
informacion de los discos virtuales y dispositivos de
almacenamiento fisicos.

Configuracion del
servidor

Adaptadores

Muestra la informacion de adaptadores de red instalados y los
valores que se pueden configurar mediante XClarity Controller.

Opciones de arranque

Seleccione el dispositivo de arranque para arranque Unico
durante el siguiente reinicio del servidor.

Cambie el modo de arranque y la configuracion del orden de
arranque.

Directiva de alimentacion

Nota: Consulte la interfaz web de SMMS3 para obtener mas
detalles sobre el estado de alimentacion de la solucién.

Configure la redundancia de alimentacion durante el evento
de un error de fuente de alimentacién.

Configure la directiva de limitacién de alimentacion.
Configure la directiva de restauracion de alimentacion.

Propiedades del servidor

Supervise las diferentes propiedades, condiciones de
estado y valores de su servidor.

Gestione los retrasos de apagado del servidor.

Cree el mensaje de advertencia de intrusion. Un mensaje de
advertencia de intrusién es un mensaje que puede crear
para que los usuarios vean cuando se inicia sesién en
XClarity Controller.

Chasis

Nota: Este elemento solo esta
disponible en los nodos
compatibles con el chasis D3
V2.

Muestra la informacion del chasis.
Reinicia el nodo o simula una reubicacion fisica del nodo.

Muestra las preferencias de seleccion del encargado del
chasis.

Muestra el historial de mantenimiento del chasis.

Configuracion
BMC

Copia de seguridad y
restauracion

Restablezca la configuracion de XClarity Controller a los
valores predeterminados de fabrica, cree copias de seguridad
de la configuracién actual o restablezca la configuracion desde
un archivo de restauracion.

Licencia Gestione las claves de activacion para caracteristicas
opcionales de XClarity Controller.

Red Configure las propiedades, estado y los valores de red para
XClarity Controller.

Seguridad Configure las propiedades, estado y los valores de seguridad
para XClarity Controller.

Usuario/LDAP

Configure los perfiles de inicio de sesién de XClarity
Controller y la configuracién de inicio de sesion global.

Vea las cuentas de usuario que se registran actualmente a
XClarity Controller.

La pestaiia LDAP configura la autenticacion del usuario para
el uso con uno o mas servidores LDAP. También le permite
habilitar o deshabilitar la seguridad de LDAP y gestionar los
certificados.
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Pestana

Seleccion

Descripcion

Llamar a casa

Nota: Esta caracteristica se
admitira en una actualizacién
futura.

Configure la opcion Llamar a casa para recopilar informacion
acerca del sistema y enviarla a Lenovo para servicios.
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Capitulo 3. Configuracion de XClarity Controller

Utilice la informacién de este capitulo para comprender las opciones disponibles para las configuraciones de
XClarity Controller.

Al configurar el XClarity Controller estan disponibles las siguientes opciones clave:
¢ Copia de seguridad y restauracion

* Licencia

¢ Red

e Seguridad

¢ Usuario/LDAP

Configuracion de las cuentas de usuario/LDAP

Utilice la informacion de este tema para comprender cémo se gestionan las cuentas de usuario.

Pulse Usuario/LDAP en Configuracién de BMC para crear, modificar y ver cuentas de usuario y para
configurar los valores de LDAP.

La pestafia Usuario local muestra las cuentas de usuario que se configuran en el XClarity Controller y que
actualmente estan conectadas a XClarity Controller.

La pestafia LDAP muestra la configuracion LDAP para acceder a cuentas de usuario que se guardan en un
servidor LDAP.

Método de autenticacion del usuario

Utilice la informacién en este tema para comprender las modalidades que XClarity Controller puede utilizar
para autenticar los intentos de inicio de sesion.

Pulse el menu desplegable junto a Habilitar inicios de sesién desde para seleccionar cémo se autentican
los intentos de inicio de sesién del usuario. Puede seleccionar uno de los métodos de autenticacion
siguientes:

e Unicamente local: los usuarios se autentican mediante una busqueda de la cuenta de usuario local
configurada en XClarity Controller. Si no hay ninguna coincidencia de Id. de usuario y contrasefa, se
niega su acceso.

e Unicamente LDAP: XClarity Controller intenta autenticarse con el usuario con las credenciales
guardadas en un servidor LDAP. Las cuentas de usuario locales de XClarity Controller no se buscan con
este método de autenticacion.

¢ Primero local y después LDAP: se intenta primero la autenticacién local. Si la autenticacion local falla; a
continuacidn, se intentara la autenticacion LDAP.

e LDAP primero, a continuacién usuario local: se intenta primero la autenticacién LDAP. Si la
autenticacion LDAP falla; a continuacion, se intentara la autenticacion local.

Notas:

¢ Solo se comparten las cuentas localmente administradas con las interfaces IPMI y SNMP. Estas
interfaces no admiten la autenticacion LDAP.
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* Los usuarios IPMl'y SNMP pueden iniciar sesion utilizando las cuentas administradas localmente cuando
el campo Habilitar inicios de sesion desde es Unicamente LDAP.

Creacion de un rol nuevo

Utilice la informacién en este tema para crear un rol nuevo.

Crear rol
Pulse la pestana Roles y pulse Crear para crear un rol personalizado.

Complete los campos siguientes: Nombre de rol y Nivel de autoridad. Para conocer mas detalles sobre el
nivel de autorizacion, consulte la seccién siguiente.

El rol creado se proporciona al usuario en el menu desplegable de roles de la seccién de usuario.

Nota: Elrol utilizado en el Usuario y LDAP no tiene permiso para editar y eliminar el nombre del rol, pero
tiene acceso a modificar el permiso personalizado correspondiente.

Nivel de autoridad

Un rol personalizado puede habilitar cualquier combinacién de los privilegios siguientes:

Configuracion: seguridad de redes y BMC
Un usuario puede modificar los parametros de configuracion en las paginas Seguridad del BMC y Red.

Gestion de cuenta de usuario
Un usuario puede afiadir, modificar o eliminar usuarios y cambiar los valores de inicio de sesion
globales.

Acceso a consola remota
Un usuario puede acceder a la consola remota.

Acceso a la consola remota y al disco remoto
Un usuario puede obtener acceso a la consola remota y a la caracteristica de medios virtuales.

Alimentacion de servidor remoto/Reiniciar
Un usuario puede realizar las funciones de encendido y reinicio del servidor.

Configuracion: basico
Un usuario puede modificar los pardmetros de configuracion en las paginas de Propiedades del servidor
y Eventos.

Capacidad de borrar registros de eventos
Un usuario puede borrar los registros de eventos. Cualquiera puede ver los registros de eventos, pero
se requiere este nivel de autoridad para borrar los registros.

Configuracién: avanzado (actualizacion de firmware, reiniciar el BMC, restaurar la configuracion)
Un usuario no tiene restricciones al configurar XClarity Controller. Ademas, el usuario tiene acceso
administrativo a XClarity Controller. El acceso administrativo incluye las siguientes funciones avanzadas:
actualizaciones de firmware, arranque de la red PXE, restaurar XClarity Controller a los valores de
fabrica, modificar y restaurar la configuracion de XClarity Controller desde un archivo de configuracion y
reiniciar o restablecer XClarity Controller.

Configuracion: seguridad de UEFI
Un usuario puede modificar la configuracion de seguridad de UEFI.

Roles predefinidos
Los roles siguientes estan predefinidos y no se pueden editar ni eliminar:
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Administrador
El rol de administrador no tiene restricciones y puede realizar todas las operaciones.

Solo lectura
El rol de solo lectura puede mostrar informacion del servidor, pero no puede realizar la operacion que
afecta al estado del sistema, como guardar, modificar, borrar, rearrancar y actualizar firmware.

Operador
El usuario con rol Operador tiene los siguientes privilegios:

¢ Configuracion: seguridad de redes y BMC

¢ Alimentacién de servidor remoto/Reiniciar

¢ Configuracion: basico

e Capacidad de borrar registros de eventos

¢ Configuracion: avanzado (actualizacién de firmware, reiniciar el BMC, restaurar la configuracion)

Creacion de una nueva cuenta de usuario

Utilice la informacion en este tema para crear un nuevo usuario local.

Crear usuario

Pulse la pestafia usuarios locales y pulse Crear para crear una nueva cuenta de usuario.

Complete los campos siguientes: Nombre de usuario, Contrasena, Confirmar contrasena y seleccione un
rol en el menu desplegable. Para conocer mas detalles sobre el rol, consulte la seccion siguiente.

Rol

Los roles siguientes estan predefinidos mientras que el nuevo rol personalizado puede crearse de acuerdo
con las necesidades del usuario:

Administrador
El rol de administrador no tiene restricciones y puede realizar todas las operaciones.

Solo lectura
El rol de solo lectura puede mostrar informacién del servidor, pero no puede realizar la operacion que
afecta al estado del sistema, como guardar, modificar, borrar, rearrancar y actualizar firmware.

Operador
El usuario con rol Operador tiene los siguientes privilegios:

¢ Configuracion: seguridad de redes y BMC

¢ Alimentacién de servidor remoto/Reiniciar

e Configuracion: basico

e Capacidad de borrar registros de eventos

¢ Configuracion: avanzado (actualizacion de firmware, reiniciar el BMC, restaurar la configuracion)

Configuraciéon de SNMPv3

Para habilitar acceso a SNMPv3 para un usuario, pulse el botén Editar que esta junto al usuario
correspondiente y, luego, seleccione SNMP en la lista desplegable de la opcion Interfaz accesible de
usuario. Se explican las siguientes opciones de acceso del usuario:

Tipo de acceso
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Solo se admiten las operaciones de GET. XClarity Controller no admite operaciones SET SNMPv3.
SNMP3 solo puede realizar operaciones de consulta.

Protocolo de autenticacion
El modelo de seguridad SNMPV3 utiliza este algoritmo para la autenticacién. Se admiten los siguientes
protocolos:

¢ Ninguno

¢ HMAC-SHA (predeterminado)
e HMAC-SHA224

e HMAC-SHA256

e HMAC-SHA384

e HMAC-SHA512

Protocolo de privacidad
La transferencia de datos entre el cliente de SNMP y el agente se puede proteger mediante cifrado. Se
admiten los siguientes métodos:

e Ninguno

e CBC-DES

e AES (predeterminado)
e AES192

e AES256

e AES192C

e AES256C

Notas: Incluso si un usuario de SNMPv3 usa cadenas repetitivas de una contrasena, aun se permitira el
acceso a XClarity Controller. Se muestran dos ejemplos para su referencia.

¢ Sise establece la contrasefia en “11111111” (nimero de ocho digitos con ocho 1), el usuario aun puede
acceder XClarity Controller, si la contrasefa se ingresa accidentalmente con mas de ocho 1. Por ejemplo,
si la contrasefa se ingresa como “1111111111 (numero de diez digitos que contiene diez 1), aun se
otorgard el acceso. Se considerara que la cadena repetitiva tiene la misma clave.

¢ Sila contrasefa se establece en “bertbert”, el usuario aun podra acceder a XClarity Controller si la
contrasefa se ingresa accidentalmente como “bertbertbert’. Se considerara que ambas contrasefias
tienen la misma clave.

Para obtener mas detalles, consulte Consideraciones de seguridad en el documento de Estandar Internet
RFC 3414 (https://tools.ietf.org/html/rfc3414).
Clave SSH

XClarity Controller admite autenticacion de clave publica SSH (tipo de clave RSA). Para afadir una clave
SSH a la cuenta de usuario local, pulse el botén Editar junto al usuario correspondiente, luego marque
Clave SSH en la lista desplegable de Interfaz accesible de usuario. Se proporcionan las siguientes dos
opciones:

Seleccionar archivo de clave
Seleccione el archivo de clave SSH para importar a XClarity Controller desde el servidor.

Ingresar clave en un campo de texto
Pegue o escriba los datos desde la clave SSH en el campo de texto.

Notas:
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¢ Algunas de las herramientas de Lenovo pueden crear un usuario temporal para acceder a XClarity
Controller, cuando la herramienta se ejecuta en el sistema operativo del servidor. Esta cuenta temporal no
es visible y no utiliza ninguna de las 12 posiciones de cuentas de usuario locales. La cuenta se crea con
un nombre de usuario aleatorio (por ejemplo, “20luN4SB”) y la contrasefia. La cuenta solo se puede
utilizar para acceder a XClarity Controller en la interfaz Ethernet sobre USB interna y solo para las
interfaces Redfish y SFTP. La creacidn y la eliminacién de esta cuenta temporal se registra en el registro
de auditoria al igual que cualquier accién realizada por la herramienta con las credenciales.

e Para el Id. de motor de SNMPv3, XClarity Controller usa una cadena hexadecimal para indicar el Id. Esta
cadena hexadecimal se convierte en el nombre de host de XClarity Controller predeterminado. Consulte el
siguiente ejemplo:

El nombre de host “XCC-7X06-S4AHJ300” primero se convierte en el formato ASCII: 88 67 67 45 55 88
48 54 458352657274 5148 48

La cadena hexadecimal esta integrada con el formato ASCII (ignore los espacios intermedios): 58 43 43
36 de 2d 37 58 30 48 de 2d 53 34 41 4a 33 30 30

Eliminacion de una cuenta de usuario

Utilice la informacién en este tema para eliminar una cuenta de usuario local.

Para eliminar una cuenta de usuario local, pulse el icono de papelera de reciclaje en la fila de la cuenta que
desea eliminar. Si cuenta con la autorizacién, puede eliminar su propia cuenta o la cuenta de otros usuarios,
a menos que sea la Unica cuenta restante con privilegios de gestidon de cuentas de usuario.

Uso de contrasenas con hash para la autenticacion

Utilice la informacién de este tema para comprender cémo utilizar las contrasefias con hash para la
autenticacion.

Ademas de la utilizacién de contrasefas y cuentas de usuario LDAP/AD, XClarity Controller también admite
contrasefias de terceros con hash para la autenticacion. La contrasefia especial usa un formato de hash
unidireccional (SHA256) y es admitida por las interfaces web de XClarity Controller, OneCLI y CLI. Sin
embargo, tenga en cuenta que la autenticacién de las interfaces SNMP, IPMI y CIM de XCC no admiten las
contrasefas de terceros con hash. Solo la herramienta OneCLI y la interfaz CLI de XCC pueden crear una
cuenta nueva con una contrasefia con hash o realizar una actualizacién de la contrasefia. XClarity Controller
también permite la herramienta OneCLlI y la interfaz de CLI de XClarity Controller para recuperar la
contrasefa si esta habilitada la capacidad de lectura de contrasefa con hash.

Establecimiento de la contrasefia con hash mediante la web de XClarity Controller

Pulse Seguridad en Configuracion del BMC y desplacese hasta la secciéon Security Password Manager
para habilitar o deshabilitar la funcidon de Contrasena de terceros. Si se habilita, se utiliza una contrasefa
de terceros con hash para la autenticacién de inicio de sesién. También se puede habilitar o deshabilitar la
recuperacion de contrasefna de terceros con hash desde XClarity Controller.

Nota: De forma predeterminada, las funciones Contrasena de terceros y Permitir recuperacion de
contrasena de terceros estan deshabilitadas.

Para comprobar si la contrasefia del usuario es Nativa o una Contrasena de terceros, pulse Usuario/LDAP
en Configuracion del BMC para obtener mas detalles. La informacion estara en la columna Atributo
avanzado.

Notas:

e |os usuarios no podran cambiar una contrasefa si se trata de una contrasefia de terceros y los campos
Contrasena y Confirmar contrasena estaran desactivados.
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¢ Sila contrasena de terceros caduco, se mostrara un mensaje de advertencia durante el proceso de inicio
de sesion del usuario.

Establecimiento de la contrasefia con hash mediante la funcion OneCLI
e Habilitar la caracteristica

$ sudo OneCli config set IMM.ThirdPartyPassword Enabled

¢ Creacion de contrasefia con hash ( Sin Salt). A continuacion se muestra un inicio de sesién de ejemplo en
XClarity Controller con la contrasefia password123.

$ pwhash = “echo -n password123 | openssl dgst -sha256 | awk '{print $NF}'"

$ echo $pwhash 5e884898da28047151d0e56f8dc6292773603d0déaabbhdd62allef721d1542d8
$ sudo OneCli config set IMM.Loginid.2 admin

$ sudo OneCli config set IMM.SHA256Password.2 $pwhash

$ sudo OneCli config set IMM.SHA256PasswordSalt.2 ""

e Crear un usuario con la contrasena con hash ( Con Salt). A continuacién se muestra un inicio de sesion
de ejemplo en XClarity Controller con la contrasefia password123. Salt = abc.

$ pwhash = “echo -n password123abc | openssl dgst -sha256 | awk "{print $NF}""

$ echo $pwhash 292bchc41bh078cf5bd258dh60b63adh337c8c954409442¢cfad7148hbco428fee
$ sudo OneCli config set IMM.Loginid.3 Admin

$ sudo OneCli config set IMM.SHA256Password.3 $pwhash

$ sudo OneCli config set IMM.SHA256PasswordSalt.3 'abc’
* Recuperar la contrasefia con hash y salt.

$ sudo OneCli config set IMM.ThirdPartyPasswordReadable Enabled
$ sudo OneCli config show IMM.SHA256Password.3

$ sudo OneCli config show IMM.SHA256PasswordSalt.3
e Eliminar la contrasefa con hash y salt.

$ sudo OneCli config set IMM.SHA256Password.3 ""

$ sudo OneCli config set IMM.SHA256PasswordSalt.3 ""
e Establecer la contrasefia con hash para una cuenta existente.

$ sudo OneCli config set IMM.Loginid.2 admin

$ sudo OneCli config set IMM.Password.2 PasswOrd123abc
$ sudo OneCli config set IMM.SHA256Password.2 $pwhash
$ sudo OneCli config set IMM.SHA256PasswordSalt.2 ""

Nota: Mientras se establece la contrasefia con hash, esta contrasena entrara en efecto inmediatamente.
La contrasefia estandar original dejara de funcionar. En este ejemplo, la contrasefia estandar original
PasswOrd123abc no se puede utilizar mas hasta que se elimine la contrasefa con hash.

Establecimiento de la contraseiia con hash mediante la funcion CLI

e Habilitar la caracteristica

> hashpw -sw enabled
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e Creacion de contrasefia con hash ( Sin Salt). A continuacion se muestra un inicio de sesién de ejemplo en
XClarity Controller con la contrasefia password123.

$ pwhash = “echo -n password123 | openssl dgst -sha256 | awk '{print $NF}'"
5e884898da28047151d0e56f8dc6292773603d0dbaabbddé2allef721d1542d8

> users -2 -n admin -shp 5e884898da28047151d0e56f8dc6292773603d0déaabbddé2allef721d1542d8 -a
super

e Crear un usuario con la contrasefna con hash ( Con Salt ). A continuacién se muestra un inicio de sesion
de ejemplo en XClarity Controller con la contrasefna password123. Salt = abc.

$ pwhash = “echo -n password123abc | openssl dgst -sha256 | awk '{print $NF}""
$ echo $pwhash 292bchc41bb078cf5bd258db60b63adb337¢c8c954409442cfad7148hcé428fee

> users -3 -n Admin -shp 292bcbc41bb078cf5hd258db60b63adb337¢c8c954409442cfad7148hcb428fee
-ssalt 'abc' -a super

¢ Recuperar la contrasefia con hash y salt.
> hashpw -re enabled
> users -3 -ghp -gsalt

e Eliminar la contrasena con hash y salt.

> users -3 -shp "" -ssalt

e Establecer la contrasefia con hash para una cuenta existente.

> users -2 -n admin -p Passw0rd123abc -shp
50884898da28047151d0e56f8dc6292773603d0dbaabbddé2allef721d1542d8 -a super

Nota: Mientras se establece la contrasena con hash, esta contrasefa entrara en efecto inmediatamente.
La contrasefa estandar original dejara de funcionar. En este ejemplo, la contrasefia estandar original
PasswOrd123abc no se puede utilizar mas hasta que se elimine la contraseia con hash.

Después de configurar la contrasefia, recuerde no utilizar estas credenciales para iniciar sesion en XClarity
Controller. Al iniciar sesién, debera usar la contrasena legible. En el ejemplo siguiente, la contrasefia legible
es “password123”.

$ pwhash = ‘echo —n password123 | openssl dgst —sha256 | awk '{print §NF}"’
50884898da28047151d0e56f8dc6292773603d0dbéaabbddé2allef721d1542d8

> users -2 -n admin -shp 5e884898da28047151d0e56f8dc6292773603d0déaabbddé2allef721d1542d8 -a super

Configuracion de valores globales de inicio de sesion

Utilice la informacion en este tema para configurar las politicas de inicio de sesién y contrasefas que se
aplican a todos los usuarios.

Tiempo de espera por inactividad de sesion web

Utilice la informacidn en este tema para establecer la opcién de tiempo de espera por inactividad de sesion
web.

En el campo Tiempo de espera por inactividad de sesiéon web, puede especificar cuanto tiempo, en

minutos, el XClarity Controller espera antes de que desconecte una sesion web inactiva. El tiempo de espera
maximo es de 1.440 minutos. Si se establece en 0, la sesidén web no se cerrara nunca.
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El firmware de XClarity Controller admite hasta seis sesiones web simultaneas. Para liberar sesiones para
otros usuarios, se recomienda que cierre la sesion del web cuando haya terminado en vez de confiar que el
tiempo de espera de inactividad cierre automaticamente su sesion.

Nota: Sideja el navegador abierto en una pagina web de XClarity Controller que se actualiza
automaticamente, su sesién web no se apagara automaticamente debido a la inactividad.

Configuracion de la directiva de seguridad de la cuenta

Utilice esta informacién para comprender y establecer la configuracién de la directiva de seguridad de la
cuenta del servidor.

La informacion siguiente es una descripcion de los campos de los valores de seguridad.

Obligar a cambiar la contraseina en el primer acceso
Después de configurar un usuario nuevo con una contrasefa predeterminada, seleccione esta casilla de
verificacion para que el usuario cambie la contrasefa la primera vez que inicie la sesion. El valor
predeterminado para este campo dice hacer la casilla de verificacion habilitar.

Se requiere una contraseina compleja
El cuadro de opcidn esta activado de manera predeterminada y la contrasefia compleja debe seguir las
siguientes reglas:

¢ Solo contener los siguientes caracteres (no se permiten caracteres de espacio en blanco): A-Z, a-z,
0-9, ~'1@#$%N&*()-+={}[|:;""'<>,?/._

e Debe contener al menos una letra
e Debe contener al menos un ndmero
¢ Deben contener al menos dos de siguientes combinaciones:

— Al menos una letra mayuscula.
— Al menos una letra mindscula.
— Al menos un caracter especial.
¢ No se permiten otros caracteres (especialmente espacios o caracteres de espacio en blanco)

e |as contrasefas no pueden tener mas de dos instancias consecutivas de caracteres idénticos (por
ejemplo, “aaa”).

¢ La contrasefa no puede ser idéntica al nombre de usuario, simplemente repetir el nombre de usuario
una o mas veces o ser el nombre de usuario en el orden inverso.

e Las contrasefias deben tener una longitud minima de 8 y un maximo de 255 caracteres.

Si el cuadro de opciones no esta activado, el nUmero especificado en la longitud minima de la
contrasena puede configurarse como de 0 a 255 caracteres. La contrasefa de la cuenta puede estar en
blanco si la longitud minima de la contrasefia esté configurada en O.

Periodo de caducidad de la contrasena (dias)
Este campo contiene la duracién maxima de contrasefia que se permite antes de que la contrasefia se
debe modificar.

Periodo de advertencia de caducidad de la contrasena (dias)
Este campo contiene el nimero de dias antes de que el usuario reciba una advertencia de que va a
caducar la contrasena.

Longitud minima de la contrasefha (caracteres)
Este campo contiene la longitud minima de contrasefa.
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Ciclo minimo de reutilizaciéon de la contrasena (veces)
Este campo contiene el nimero de contrasenas anteriores que no se pueden reutilizar.

Intervalo minimo de cambio de contrasena (horas)
Este campo contiene cuanto tiempo debe esperar un usuario entre los cambios de contrasefa.

Numero maximo de errores de inicio de sesion (veces)
Este campo contiene el nimero de intentos de inicio de sesion fallidos que se permiten antes de que el
usuario quede bloqueado durante un periodo de tiempo.

Periodo de bloqueo tras superar el nimero maximo de errores de inicio de sesiéon (minutos)
Este campo especifica cuanto tiempo (en minutos), el subsistema de XClarity Controller deshabilitara los
intentos de inicio de sesidén remoto después de que el nimero maximo de fallos de inicio de sesién se
haya alcanzado.

Configuracién de LDAP

Utilice la informacién en este tema para visualizar o cambiar la configuracién de LDAP de XClarity Controller.

El soporte LDAP incluye:

e Soporte para la versién del protocolo LDAP 3 (RFC 2251)
e Soporte para las APi de cliente LDAP estandar (RFC-1823)
e Soporte para la sintaxis de filtros de busqueda LDAP estandar (RFC-2254)

e Compatibilidad con la extension de Lightweight Directory Access Protocol (v3) para la Seguridad de capa
de transporte (RFC-2830)

La implementacion de LDAP admite los siguientes servidores LDAP:

¢ Microsoft Active Directory (Windows 2003, Windows 2008, Windows 2012, Windows 2016, Windows
2019)

¢ Modo de aplicacién de Microsoft Active Directory (Windows 2003, Windows 2008)

¢ Servicio Microsoft Lightweight Directory (Windows 2008, Windows 2012, Windows 2016, Windows 2019)

¢ Novell eDirectory Server, version 8.7 y 8.8

e Servidor OpenLDAP 2.1,2.2,2.3,2.4,25y2.6

Pulse la pestafia LDAP para ver o para modificar la configuracién de LDAP de XClarity Controller.

XClarity Controller puede autenticar remotamente el acceso de un usuario en un servidor LDAP central en
vez de, o ademas de las cuentas locales de usuario que se almacenan en el propio XClarity Controller. Se
pueden designar privilegios para cada cuenta de usuario utilizando el valor de “Atributo de permiso de inicio
de sesion”. También puede utilizar el servidor LDAP para asignar usuarios en grupos y para realizar la
autenticacion de grupo, ademas de autenticacién normal del usuario (comprobaciéon mediante contrasefia).
Por ejemplo, un XClarity Controller se puede asociar con uno o varios grupos, el usuario pasara la
autenticacion de grupo solo si el usuario pertenece al menos a un grupo que esté asociado con XClarity
Controller.

Para configurar un servidor LDAP, lleve a cabo los pasos siguientes:
1. En Informacidn del servidor LDAP, las opciones siguientes estan disponibles en la lista de elementos:

e Usar el servidor LDAP unicamente para autenticacion (con autorizacion local): esta seleccion
indica a XClarity Controller utilizar las credenciales unicamente para autenticar con el servidor LDAP y
para recuperar informacién de membresia de grupo. Los nombre y roles de grupo se pueden
configurar en la seccién Grupos para autorizacion local.
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e Usar el servidor LDAP para autenticacion y autorizacion: esta seleccion indica a XClarity
Controller utilizar las credenciales para autenticar con el servidor LDAP y para identificar el permiso
del usuario.

Nota: Los servidores LDAP que se usan para autenticacion se pueden configurar manualmente o se
pueden descubrir dinamicamente mediante los registros de DNS SRV.

¢ Usar servidores preconfigurados: Puede configurar hasta tres servidores LDAP ingresando la
direccion IP o el nombre de host de cada servidor si DNS esta habilitado. El nimero de puerto para
cada servidor es opcional. Si este campo se deja en blanco, se usa el valor predeterminado de 389
para conexiones LDAP no seguras. Para conexiones seguras, el valor predeterminado puerto es 636.
Debe configurar al menos un servidor LDAP.

¢ Usar DNS para encontrar servidores: puede optar por descubrir los servidores LDAP
dinamicamente. Los mecanismos descritos en RFC2782 (A DNS RR para especificar la ubicacion de
los servicios) se utilizan para localizar los servidores LDAP. Esto se conoce como SRV DNS. Debe
especificar un nombre de dominio completamente calificado (FQDN) que se usara como el nombre
de dominio en la solicitud de DNS SRV.

— Bosque de AD: en un entorno con grupos universales en varios dominios, el nombre de bosque
(grupo de dominios) debe configurarse para detectar los catélogos globales requeridos (GC). En
un entorno donde no se aplica la membresia de grupo entre dominios, este campo se puede dejar
en blanco.

— Dominio AD: debera especificar un nombre de dominio completamente calificado (FQDN) que se
usara como el nombre de dominio en la solicitud de DNS SRV.

Si desea habilitar el LDAP seguro, pulse la casilla de verificacion Habilitar LDAP seguro. Para poder
admitir LDAP seguro, debe existir primero un certificado SSL valido y se debe importar al menos un
certificado de confianza del cliente SSL en XClarity Controller. El servidor LDAP debe admitir la version
1.2 de seguridad de la capa de transporte (TLS) para que sea compatible con el cliente LDAP seguro de
XClarity Controller. Para obtener mas informacién sobre la administracion de certificados, consulte
“Manejo de certificados SSL” en la pagina 43.

2. Complete la informacion en Parametros adicionales. A continuacion aparecen explicaciones de los
parametros.

Tipo de LDAP
Seleccione el tipo de servidor LDAP para la autenticacién basada en LDAP. Estan disponibles los
siguientes tipos de servidor:

¢ OpenLDAP
OpenLDAP
¢ Active Directory
Directorio: Windows Active Directory
e Otros
Directorio: Apache Directory, eDirectory, etc.
Método de vinculacién
Antes de que pueda buscar o consultar el servidor LDAP, debe enviar una solicitud de vinculacién.

Este campo controla como se realiza esta vinculacién inicial con el servidor LDAP. Los siguientes
métodos de vinculacién estan disponibles:

¢ Usar credenciales configuradas

Utilice este método para vincular con el cliente DN y la contrasefia configurada.
¢ Usar credenciales de inicio de sesion
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Use este método para vincular con las credenciales proporcionadas durante el proceso de inicio
de sesidn. El Id. de usuario se puede proporcionar usando un DN, un DN parcial, un nombre de
dominio completamente calificado o mediante un Id. de usuario que coincida con el atributo de
busqueda de UID configurado en XClarity Controller. Si las credenciales presentadas se
asemejan a un nombre distinguido parcial (por ejemplo cn=joe), este nombre distinguido parcial
se presentara al DN raiz configurado en un intento de crear un nombre distinguido que coincida
con el registro del usuario. Si el intento de vinculacion falla, se intentard realizar un ultimo intento
de vinculacion al presentar cn= con la credencial de inicio de sesion y presentar la cadena
resultante con el DN raiz configurado.

Si la vinculacion inicial se completa correctamente, se realiza una busqueda para buscar una
entrada en el servidor LDAP que pertenezca al usuario que inicia la sesion. De ser necesario, se
realiza un segundo intento de vinculacién, esta vez con el nombre distinguido recuperado del
registro LDAP del usuario y la contrasefia ingresada durante el proceso de inicio de sesién. Si falla
un segundo intento de vinculacién, se rechaza el acceso al usuario. La segunda vinculacion solo se
realiza cuando se utilizan los métodos de vinculacion de Usar credenciales configuradas.

Nombre distinguido del cliente

Nombre distintivo de cliente (DN) que se va a usar para la vinculacién inicial. Y esta limitado a un
maximo de 300 caracteres.

Contrasena del cliente

La contrasena de este cliente distinguido.

DN raiz

Este es el nombre distinguido (DN) de la entrada raiz de arbol de directorio en el servidor LDAP (por
ejemplo, dn=mycompany,dc=com). Este DN se utiliza como el objeto base para todas las
solicitudes de busqueda.

Atributo de busqueda del nombre de inicio de sesion del usuario

Cuando el método de vinculacién esta configurado como Credenciales configuradas por el
usuario, una solicitud de busqueda sigue el vinculo inicial al servidor LDAP al recuperar la
informacion especifica acerca del usuario, incluyendo el DN de usuario, permisos de inicio y
membresia de grupo. Esta solicitud de busqueda debe especificar el nombre del atributo que
representa a las Id. de usuario en ese servidor. Este nombre de atributo se configura en este
campo. En los servidores de Active Directory, el nombre de atributo generalmente es CN o
sAMAccountName. En los servidores Novell eDirectory y OpenLDAP, el nombre del atributo es
uid. Si se deja en blanco este campo, el valor predeterminado es sAMAccountName.

Filtro del grupo

El campo Filtro de grupo se usa para la autenticacién de grupos. Después de verificar las
credenciales de usuario correctamente, se intentara la autenticacién del grupo. Si falla una
autenticacion de grupo, se rechaza el intento de inicio de sesién del usuario. Cuando se configura el
filtro de grupo, se utiliza para especificar a qué grupos pertenece XClarity Controller. Esto significa
que el usuario deben pertenecer a, al menos, uno de los grupos configurados para que la
autenticacion de grupo se realice correctamente. Si el campo Filtro de grupo se deja en blanco, la
autenticacion de grupo se realiza correctamente de forma automatica. Si el filtro de grupo esta
configurado, se realiza un intento de hacer coincidir al menos un grupo en la lista con un grupos al
que el usuario pertenezca. Si no hay ninguna coincidencia, la autenticacion de usuario fallay se
niega el acceso. Si existe al menos una coincidencia, la autenticacion de grupo se realiza
correctamente.

Las comparaciones distinguen entre mayusculas y minusculas. El filtro tiene un limite de 511
caracteres y consiste en uno o mas nombres de grupo. El caracter de dos puntos () debe utilizarse
para delimitar nombres de grupo multiples. Los espacios antes y después se omiten, pero cualquier
otro espacio se trata como parte del nombre del grupo.
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Nota: El caracter comodin (*) ya no se considera como comodin. El concepto de comodin se ha
interrumpido para impedir que se produzcan exposiciones de seguridad. Un nombre de grupo se
puede especificar como un DN completo o utilizando la parte del cn. Por ejemplo, un grupo con un
DN de cn=adminGroup, dc=mycompany, dc=com se puede especificar utilizando el DN real o al
utilizar adminGroup.

Atributo de busqueda de pertenencia a grupo
El campo Atributo de busqueda de grupos especifica el nombre del atributo que se utiliza para
identificar los grupos a los que pertenece el usuario. En los servidores de Active Directory, el
nombre de atributo generalmente es memberOf. En los servidores Novell eDirectory, el nombre del
atributo es groupMembership. En los servidores OpenLDAP, los usuarios suelen asignarse a
grupos cuya objectClass es igual a PosixGroup. En ese contexto, este campo especifica el nombre
de atributo usado para identificar los miembros de un PosixGroup en particular. Este nombre de
atributo es memberUid. Si este campo se deja en blanco, el nombre del atributo en el filtro usa
memberOf de forma predeterminada.

Atributo de permiso de inicio de sesion
Cuando un usuario se autentica a través de un servidor LDAP satisfactoriamente, deben
recuperarse los permisos de inicio de sesion para el usuario. Para poder recuperar los permisos de
inicio de sesidn, el filtro de busqueda enviado al servidor debe especificar el nombre de atributo
asociado con los permisos de inicio de sesién. El campo Atributo de permiso de inicio de sesion
especifica el nombre del atributo. Si se usa el servidor LDAP para la autenticacion y la autorizacion,
pero este campo se deja en blanco, el usuario no tendra acceso.
El valor del atributo devuelto por las busquedas del servidor LDAP debe ser una cadena de bits que
se introduce como 13 numeros 0 o 1 consecutivos, o una cadena de bits como 13 nimeros 0 o 1
consecutivos en total. Cada bit representa un conjunto de funciones. Los bits reciben una
numeracion de acuerdo con su posicion. El bit mas a la izquierda es la posicién de bit 0 y el bit mas
a la derecha es la posicion de bit 12. Un valor de 1 en una posicién de bit habilita la funcion
asociada a esa posicién de bit. Un valor de 0 en una posicion de bit deshabilita la funcién asociada
a esa posicion de bit.
La cadena 0100000000000 es un ejemplo valido, que se utiliza para permitir que se coloque en
cualquier campo. El atributo utilizado puede permitir una cadena de formato libre. Cuando el
atributo se recupera satisfactoriamente, el valor que el servidor LDAP devuelve se interpreta de
acuerdo con la informacion en la tabla siguiente.

Tabla 1. Bits de permiso

Tabla de tres columnas que contiene las explicaciones de la posicion de bit.

Posicion ) B
de bit Funcion Explicacion

0 Rechazar siempre Un usuario siempre fallara la autenticacién. Esta funcién puede
utilizarse para bloquear a un usuario o usuarios asociados a un grupo
especifico.

1 Acceso de supervisor Se le asignan privilegios de administrador a un usuario. El usuario
tiene acceso de lectura/escritura a todas las funciones. Cuando
establece este bit, no es necesario configurar individualmente los
otros bits.

2 Acceso de solo lectura El usuario posee acceso de solo lectura y no puede realizar ningun
procedimiento de mantenimiento (por ejemplo, reiniciar, acciones
remotas, actualizaciones de firmware) y nada se puede modificar
(mediante las funciones de guardar, borrar o restaurar). La posiciéon de
bit 2 y todos los otros bits son mutuamente exclusivos y la posicion de
bit 2 posee la precedencia mas baja. Cuando se establece cualquier
otro bit, se ignorara este bit.
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Tabla 1. Bits de permiso (continuacion)

Posicion

de bit Funcién Explicacion

3 Configuracién: seguridad Un usuario puede modificar la configuracion en Seguridad, Protocolos
de redes y BMC de red, Interfaz de red, Asignaciones de puertos y Puerto de serie.

4 Gestion de cuenta de Un usuario puede afiadir, modificar o eliminar usuarios y cambiar la
usuario configuracion de inicio de sesion global en la ventana de perfiles de

inicio de sesion.

5 Acceso a consola remota Un usuario puede acceder a la consola remota del servidor.

6 Acceso a la consola Un usuario puede acceder a la consola remota del servidor y a las
remota y al disco remoto funciones del disco remoto para el servidor remoto.

7 Acceso al encendido/ Un usuario puede acceder a las funciones de encendido y reinicio del
reinicio del servidor servidor remoto.
remoto

8 Configuracion: basico Un usuario puede modificar los parametros de configuracion en las

ventanas de configuracién del sistema y alertas.

9 Capacidad de borrar Un usuario puede borrar los registros de eventos.
registros de eventos Nota: Todos los usuarios pueden ver los registros de eventos; pero

para borrar los registros de eventos se pedira al usuario tener este
nivel de permiso.

10 Configuracién: avanzado Un usuario no tiene restricciones al configurar XClarity Controller.
(actualizacion de firmware, | Ademas, el usuario tiene acceso administrativo a XClarity Controller.
reiniciar el BMC, restaurar | El usuario puede realizar las siguientes funciones avanzadas:
la configuracién) actualizaciones de firmware, arranque de red PXE, restauracion de los

valores predeterminados de fabrica del adaptador, modificacion y
restauracion de la configuracion del adaptador desde un archivo de
configuracion y reinicio/restablecimiento del adaptador.

11 Configuracion: seguridad Un usuario puede configurar valores relacionados con la seguridad de
de UEFI UEFI, que también se pueden configurar desde la pagina de

configuracion de seguridad F1 de UEFI.

12 Reservado Reservado para uso futuro y actualmente ignorado.

Si no se establece ninguno de los bits, se denegara el acceso al usuario

Nota: Tenga en cuenta que se le da prioridad a los permisos de inicio de sesién recuperados
directamente desde el registro del usuario. Si el usuario no tiene el atributo de permiso de inicio de
sesion en el registro, se intentara recuperar los permisos de los grupos a los que pertenece el usuario y,
si esta configurado, que coincidan con el filtro de grupo. En este caso, al usuario se le asignara el OR
inclusivo para todos los bits para todos los grupos. Del mismo modo, el bit Acceso solo de lectura solo
se establece si todo el resto de los bits son cero. Ademas, tenga presente que si se establece el bit
Rechazar siempre para cualquier de los grupos, el usuario no tendra acceso. El bit Rechazar siempre
posee precedencia siempre sobre cualquier otro bit.

Importante: Sile otorga a un usuario la capacidad de modificar parametros de configuracién del
adaptador basicos, de red o relacionados con la seguridad, debe considerar otorgar a este mismo
usuario la capacidad de reiniciar XClarity Controller (posicion de bit 10). De lo contrario, sin esta
capacidad, el usuario puede ser capaz de cambiar los parametros (por ejemplo la direccion IP del
adaptador), pero no podra hacer que surtan efecto.

. Si se utiliza el modo Usar el servidor LDAP tnicamente para autenticacion (con autorizacién local),
configure Grupos para autorizacion local. El nombre de grupo, el dominio de grupo y el rol estan
configurados para proporcionar autorizacion local a grupos de usuarios. A cada grupo se le puede
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asignar un rol (permisos) que es el mismo que se configurd en los roles en Usuario local. Las cuentas de
usuario se asignan a diferentes grupos en el servidor LDAP. Se asignara una cuenta de usuario con el rol
(permisos) del grupo al que pertenece esta cuenta de usuario después de iniciar sesién en el BMC. El
dominio de grupo debe tener el mismo formato que el nombre distinguido, como: dc=miempresa, dc=
com, se utilizara como objeto base para las busquedas de grupo. Si el campo se deja en blanco,
utilizara el mismo valor que el campo “DN raiz”. Se pueden agregar grupos adicionales pulsando en el
icono “+” o eliminarlos pulsando en el icono “x”.

4. Seleccione el atributo utilizado para mostrar el nombre de usuario en el menu desplegable Especificar
el atributo utilizado para mostrar el nombre de usuario.

Configuracioén de los protocolos de red

Utilice la informacion en este tema para visualizar o establecer los valores de red de XClarity Controller.

Configuracion de los valores de Ethernet

Utilice la informacidn en este tema para ver o cambiar como XClarity Controller se comunica por una
conexion Ethernet.

Nota: Los servidores AMD no admiten la funcién de conmutacién por error Ethernet.

XClarity Controller utiliza dos controladores de red. Un controlador de red esta conectado al puerto de
gestion dedicado y el otro controlador de red esta conectado al puerto compartido. Cada uno de los
controladores de red recibe su propia direccion MAC grabada. Si se va a utilizar DHCP para asignar una
direccion IP para XClarity Controller, cuando un usuario cambia entre los puertos de red o cuando se
produce una conmutacion por error desde el puerto de red dedicado para el puerto de red compartido,
puede asignarse una direccién IP distinta por el servidor DHCP para XClarity Controller. Se recomienda que,
cuando se utiliza DHCP, los usuarios deben utilizar el nombre de host para acceder a XClarity Controller en
lugar de usar una direccion IP. Aunque no se cambian los puertos de red de XClarity Controller, el servidor
DHCP posiblemente pueda asignar una direccién IP distinta a XClarity Controller cuando caduque la
concesion de DHCP, o cuando se reinicia XClarity Controller. Si un usuario necesita acceder a XClarity
Controller utilizando una direccion IP que no se cambia, debe configurarse XClarity Controller para una
direccion IP estatica en lugar de DHCP.

Pulse Red en Configuracion del BMC para modificar los valores de Ethernet de XClarity Controller.

Configuracion del nombre del host de XClarity Controller

El nombre de host predeterminado de XClarity Controller se genera usando una combinacion de la cadena
“XCC - ” seguida del tipo de maquina del servidor y el nUmero de serie del servidor (por ejemplo “XCC-7X03-
1234567890”). Puede cambiar el nombre de host de XClarity Controller al ingresar hasta un maximo de 63
caracteres en este campo. El nombre de host no debe incluir puntos (.) y puede contener solo caracteres
alfabéticos, numéricos, guiones y guiones bajos.

Puertos Ethernet

Este valor controla la habilitacion de los puertos Ethernet que utiliza el controlador de gestidn, incluidos los
puertos compartidos y dedicados.

Una vez estan deshabilitados, no se asignara ninguna direccion IPv4 o IPv6 a todos los puertos Ethernet y
se evitaran cambios adicionales a las configuraciones de Ethernet.

Nota: Esta configuracion no afecta a la interfaz LAN USB ni al puerto de gestiéon USB situado en la parte
frontal del servidor. Esas interfaces tienen sus propios valores de habilitacion dedicados.
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Configurar valores de red IPv4

Para usar la conexién Ethernet IPv4, lleve a cabo los pasos siguientes:

1.

Habilite la opcién IPv4.

Nota: Deshabilitar la interfaz Ethernet evita el acceso a XClarity Controller desde la red externa.

. En el campo Método, seleccione una de las opciones siguientes:

e Obtener IP del DHCP: XClarity Controller obtendra su direccién IPv4 de un servidor DHCP.

e Utilizar direccion IP estatica: XClarity Controller utilizara el valor especificado por el usuario para su
direccion IPv4.

¢ Primero DHCP, luego direccion IP estatica: XClarity Controller intentara obtener su direccion IPv4
desde un servidor DHCP, pero si ese intento falla, XClarity Controller utilizara el valor especificado
por el usuario para su direccion IPv4.

. En el campo Direccion estatica IPv4 escriba la direccion IP que desea asignar a XClarity Controller.

Nota: La direccién IP debe contener cuatro enteros de 0 a 255 sin espacios y separados por puntos.
Este campo no se puede configurar si el método se establece como Obtener IP del DHCP.

. En el campo Mascara de red, escriba la mascara de subred utilizada por XClarity Controller.

Nota: La mascara de subred debe contener cuatro enteros de 0 a 255 sin espacios ni puntos
consecutivos y separados por puntos. El valor predeterminado es 255.255.255.0. Este campo no se
puede configurar si el método se establece como Obtener IP del DHCP.

. En el campo Puerta de enlace predeterminada, escriba su enrutador de puerta de enlace de red.

Nota: La direccion de la puerta de enlace debe contener cuatro enteros de 0 a 255 sin espacios ni
puntos consecutivos y separados por puntos. Este campo no se puede configurar si el método se
establece como Obtener IP del DHCP.

Configurar los valores de Ethernet avanzados

Pulse la pestafia Ethernet avanzado para establecer los valores de Ethernet adicionales.

Para habilitar el etiquetado de LAN virtual (VLAN) seleccione la casilla de verificacion Habilitar VLAN.
Cuando se habilita VLAN y se configura un Id. de VLAN, XClarity Controller solo acepta paquetes con los Id.
de VLAN especificados. Los Id. de VLAN se pueden configurar con los valores numéricos entre 1y 4094.

En la lista de direcciones MAC, elija una de las siguientes opciones:

Usar direccion MAC grabada

La opcién de direcciéon MAC grabada es una direccion fisica Unica asignada a este XClarity Controller por
el fabricante. La direccién es un campo de solo lectura.

Usar direccion MAC personalizada

Si se especifica un valor, la direccién administrada localmente anula la direccién MAC grabada. La
direccion administrada localmente debe ser un valor hexadecimal entre 000000000000 y FFFFFFFFFFFF.
Este valor debe estar en la forma de xx:xx:xx:xx:xx:xx donde x es un numero hexadecimal de 0 a9 o “a”
hasta “f”. XClarity Controller no admite el uso de una direccién multidifusion. El primer byte de una
direccion multidifusiéon es un nimero impar (el bit menos importante se establece en 1); por lo tanto, el
primer byte debe ser un nimero par.

En el campo Velocidad de datos y duplex, seleccione negociar automaticamente o personalizar para
especificar la velocidad de datos y duplex.
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En el campo MTU (unidad de transmision maxima), especifique el tamafio maximo de un paquete (en
bytes) para la interfaz de red. El rango maximo de la unidad de transmisién es de 1000 a 1500. El valor
predeterminado para este campo es 1500.

Configurar valores de red IPv6
1. Habilite la opcién IPv6.
2. Puede asignar una direccién IPv6 a la interfaz utilizando uno de los siguientes métodos de asignacién:

e Usar la configuracion automatica de direccién sin estado
¢ Usar la configuracion de direccion con estado (DHCPv6)
e Usar la direccién IP asignada estaticamente
Notas: Cuando se elige Utilizar la direccion IP asignada estaticamente, se le solicitara la siguiente
informacion:
— Direccion IPv6
— Longitud del prefijo
— Puerta de enlace

Configuracion de DNS

Utilice la informacién en este tema para visualizar o cambiar la configuracién de sistema de nombres de
dominio (DNS) de XClarity Controller.

Pulse Red en Configuracion del BMC para ver o modificar los valores de DNS de XClarity Controller.

Si pulsa la casilla de verificacién Usar servidores de direccion DNS adicionales, especifique las
direcciones IP de hasta tres servidores del sistema de nombres de dominio en la red. Cada direccion IP debe
contener enteros de 0 a 255, separados por puntos. Estas direcciones de servidor DNS se anaden en la
parte superior de la lista de busqueda, por lo que la busqueda de nombre de host se hace en estos
servidores antes de que se asigne automaticamente por un servidor DHCP.

Si pulsa la casilla de verificacién Usar DNS para detectar Lenovo XClarity Administrator, se debe
seleccionar XClarity Manager.

Configuracion de DDNS

Utilice la informacidn en este tema para habilitar o deshabilitar el protocolo del Sistema de nombres de
dominio dindmico (DDNS) de XClarity Controller.

Pulse Red en Configuracion del BMC para ver o modificar los valores de DDNS de XClarity Controller.

Pulse la casilla de verificacion Habilitar DDNS para habilitar DDNS. Cuando se habilita el DDNS, XClarity
Controller notifica a un servidor de nombres de dominio cambiar en tiempo real, la configuracién del servidor
de nombre de dominio activo de los nombres de host configurados en XClarity Controller, las direcciones u
otra informacién que se almacena en el servidor de nombres de dominio.

Elija una opcién de la lista para seleccionar cémo desea que el nombre de dominio de XClarity Controller se
seleccione.

¢ Usar nombre de dominio personalizado: puede especificar el nombre de dominio al que pertenece
XClarity Controller.

¢ Usar nombre de dominio obtenido a través del servidor DHCP: el nombre de dominio al que XClarity
Controller pertenece es especificado por el servidor DHCP.
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Configuracion de Ethernet sobre USB

Utilice la informacion en este tema para controlar la interfaz de Ethernet sobre USB que se utiliza para la
comunicacién en banda entre el servidor y XClarity Controller.

Pulse Red en Configuracion del BMC para ver o modificar los valores de Ethernet sobre USB de XClarity
Controller.

Ethernet sobre USB se utiliza para las comunicaciones en banda de XClarity Controller. Pulse la casilla de
verificacién para habilitar o deshabilitar la interfaz Ethernet sobre USB.

Importante:

¢ Sjdeshabilita Ethernet sobre USB, no podra realizar una actualizacion en banda del firmware de XClarity
Controller o del firmware del servidor mediante la utilidad de actualizacién en banda de XClarity
Essentials. Utilice la opcion de actualizacién de firmware en la interfaz web de XClarity Controller o la
utilidad de actualizacién fuera de banda de XClarity Essentials para actualizar el firmware.

¢ Es importante deshabilitar los tiempos de espera del proceso de vigilancia para impedir que el servidor se
reinicie inesperadamente cuando la interfaz USB en banda esté deshabilitada.

e Para utilizar esta interfaz, se deben instalar los controladores del sistema operativo que admiten esta
funcién (RNDIS para Windows, cdc_ether y usbnet para Linux). XClarity Controller proporciona un archivo
INF para Windows que permite a Windows reconocer el dispositivo USB de XClarity Controller como un
dispositivo RNDIS.

Seleccione el método que XClarity Controller utiliza para asignar a las direcciones en los puntos finales de la
interfaz de Ethernet sobre USB.

¢ Usar direccion local de enlace IPv6 para Ethernet sobre USB: Este método utiliza las direcciones IPv6
basadas en la direccién MAC que se han asignado a los puntos finales de la interfaz de Ethernet sobre
USB. Normalmente, la direccién local de enlace IPv6 se genera utilizando la direccién MAC (RFC 4862),
pero Windows 2008 y sistemas operativos mas recientes del 2016 admiten una direccion IPv6 local de
enlace estatica en el extremo host de la interfaz. En su lugar, el comportamiento de Windows
predeterminado regenera las direcciones locales de enlace aleatorias mientras se ejecuta. Si la interfaz de
Ethernet sobre USB de XClarity Controller esta configurado para utilizar la modalidad de direccién local
de enlace IPv6, varias funciones que utilizan esta interfaz no funcionaran porque XClarity Controller no
conoce qué direccion Windows ha asignado a la interfaz. Si el servidor se esta ejecutando Windows usa
uno de los métodos de configuracion de direccion de Ethernet sobre USB, o deshabilita el
comportamiento de Windows predeterminado utilizando este comando:
netshinterface ipvé set global randomizeidentifiers=disahbled

e Configurar IPv4 para Ethernet sobre USB: Con este método, especifica las direcciones IP y mascara de
red que se asignan a XClarity Controller y al extremo del servidor de la interfaz de Ethernet sobre USB.

Notas:

— Debe configurar manualmente la direccién IP de la interfaz Ethernet sobre USB en el sistema operativo
local después de configurar la direccién IP de XClarity Controller, la direccion IP del SO y la mascara
de red.

— La configuracién de la direccion IP del SO se utiliza para que XClarity Controller conozca el extremo
opuesto de la red Ethernet sobre USB (sistema operativo) para fines de comunicacién, como la
supervisidon del estado del proceso de vigilancia o la actualizacion de firmware en banda.

La asignacion de los numeros externos del puerto Ethernet a los numeros de puerto de Ethernet sobre USB
es controlada pulsando la casilla de verificacion Habilitar reenvio de puerto externo de Ethernet a
Ethernet sobre USB y al completar la informacion de asignacion para los puertos que desea reenviar desde
la interfaz de red de gestién al servidor.
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Configuracion de SNMP

Utilice la informacion en este tema para configurar los agentes SNMP.

Lleve a cabo los pasos siguientes para configurar los valores de alerta SNMP de XClarity Controller.

1.
2.

Pulse Red en Configuracion del BMC.

Marque la casilla de verificacion correspondiente para habilitar el Agente SNMPv3, la Captura
SNMPv1, la Captura SNMPv2 o la Captura SNMPv3.

Notas:

¢ Para habilitar el Agente SNMPv3, se debe especificar un contacto y una ubicacién del BMC.

¢ Una vez habilitado el Agente SNMPv3, puede configurar SNMPV3 para cada cuenta de usuario de
XClarity Controller.

e Para recibir capturas, tanto las capturas SNMP como el agente SNMPv3 deben estar habilitados
Si habilita la captura de SNMPv1 o la captura de SNMPv2, complete los campos siguientes:

a. Enelcampo Nombre de comunidad, introduzca el nombre de la comunidad; el nombre de la
comunidad no puede estar vacio.

b. En el campo Host, introduzca la direccién del host.
Si habilita la captura de SNMPv3, complete los campos siguientes:
a. En el campo ID de motor, introduzca el ID del motor. El ID del motor no puede estar vacio.

b. En el campo Puerto del receptor de capturas, introduzca el nimero de puerto. NiUmero de puerto
predeterminado es 162.

Si habilita las trampas SNMP, seleccione los siguientes tipos de eventos para los que desea recibir
alertas:

e Critico

e Atencion

¢ Sistema

Nota: Pulse cada categoria importante para seleccionar mejor los tipos de eventos de subcategoria en
los que desea recibir la alerta.

Si habilita el Agente SNMPv3, complete la siguiente informacion:

a. Pulse Usuario/LDAP en Configuracion del BMC.

b. Pulse el botén Editar que esta junto al usuario correspondiente y, luego, seleccione SNMP en la lista
desplegable de la opcidn Interfaz accesible de usuario.

Nota: Pulse el botén Enviar junto a Enviar una captura de prueba para verificar la configuracion de SNMP.

Habilitacion del acceso de red IPMI

Utilice la informacidn en este tema para controlar el acceso de red a XClarity Controller.

Siga estos pasos para habilitar el acceso de IPMI sobre LAN.

1.
2.

34

Pulse Red en Configuracion del BMC para ver o modificar los valores de IPMI de XClarity Controller.

Pulse el conmutador IPMI sobre LAN en Habilitacion del servicio y asignacién de puertos para
habilitar el acceso de red IPMI a XClarity Controller.

Pulse Usuario/LDAP en Configuraciéon del BMC.

Pulse el boton Editar que esta junto al usuario correspondiente y, luego, seleccione IPMI sobre LAN en
la lista desplegable de la opcidn Interfaz accesible de usuario.
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Importante:

¢ Sino esta usando herramientas o aplicaciones que tienen acceso a XClarity Controller mediante la red
usando el protocolo IPMI, se recomienda que se deshabilite el acceso de red a IPMI para una mayor
seguridad.

e FEl acceso de IPMI sobre LAN al XClarity Controller esta deshabilitado de manera predeterminada.

Configuracion de los valores de red con comandos IPMI

Utilice la informacién de este tema para configurar los valores de red mediante los comandos IPMI.

Dado que cada valor de red del BMC se configura con solicitudes separadas de IPMI y en ningun orden
determinado, el BMC no tiene la vista completa de todos los valores de red hasta que el BMC se reinicie
para aplicar los cambios de red pendientes. La solicitud de cambiar un valor de red puede tener éxito en el
momento de realizar la solicitud, pero luego se puede determinar que no es valida cuando se piden los
cambios adicionales. Si los valores de red pendientes son incompatibles cuando se reinicie el BMC, los
valores nuevos no seran implementados. Después de reiniciar el BMC, debe intentar acceder al BMC
utilizando los valores nuevos para asegurarse de que se hayan aplicado correctamente.

Habilitacion del servicio y asignacion de puertos

Utilice la informacién en este tema para ver o cambiar los numeros de puertos utilizados por algunos
servicios en XClarity Controller.

Pulse Red en Configuracion del BMC para ver o modificar los valores asignacion de puertos de XClarity
Controller. Complete estos campos para ver o para modificar las asignaciones de puertos:

HTTPS (Web/Redfish)
Este elemento siempre esta habilitado. En este campo especifique el nUmero de puerto para la web
sobre HTTPS. El valor predeterminado es 443.

Presencia remota
Este elemento siempre esta habilitado. El nimero de puerto es 443.

IPMI sobre LAN
El nimero de puerto es 623. El usuario no puede configurar este campo.

Nota: Asegurese de que IPMI sobre LAN esté seleccionado y aplicado en el campo Interfaz accesible

de usuario para el usuario correspondiente en la pagina Usuario/LDAP.

SSDP
El nimero de puerto es 1900. El usuario no puede configurar este campo.

SSH

En este campo especifique el nimero de puerto que esta configurado para acceder a la interfaz de linea

de comandos mediante el protocolo SSH. El valor predeterminado es 22.

Agente de SNMP

En este campo especifique el nimero de puerto del agente SNMP que se ejecuta en XClarity Controller.

El valor predeterminado es 161. Los valores validos del nimero de puerto son de 1 a 65535.

Nota: Asegurese de que SNMP esté seleccionado y aplicado en el campo Interfaz accesible de
usuario para el usuario correspondiente en la pagina Usuario/LDAP.
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Configuracion de restricciones de acceso

Utilice la informacion en este tema para visualizar o cambiar los valores que bloquean el acceso de
direcciones IP o direcciones MAC de XClarity Controller.

Pulse Red en Configuracion de BMC para ver o modificar los valores de control de acceso de XClarity
Controller.

Lista de bloqueo y restriccion de tiempo

Estas opciones le permiten bloquear determinadas direcciones IP/MAC especificas durante un periodo de
tiempo especifico.

¢ Lista de direcciones IP bloqueadas

— Puede especificar hasta tres direcciones IPv4 o intervalos y tres direcciones o intervalos de IPv6
separados por comas, que no se permite que accedan a XClarity Controller. Consulte las ilustraciones
de IPv4 abajo:

— Ejemplo de direccion IPv4 Unica: 192.168.1.1
— Ejemplo de direccion IPv4 de red superior: 192.168.1.0/24
— Ejemplo de rango IPv4: 192.168.1.1-192.168.1.5

¢ Lista de direcciones MAC bloqueadas

— Puede especificar hasta tres direcciones MAC separados por comas, que no se permite que accedan a
XClarity Controller. Por ejemplo: 11:22:33:44:55:66.

e Acceso restringido (una vez)

— Puede programar un intervalo de tiempo de un solo uso en el cual no se puede acceder a XClarity
Controller. Para el intervalo de tiempo que se especifica:

— Lafechay hora de inicio debe ser posterior a la hora actual de XCC.
— Lafechay hora de término debe ser posterior que la fecha y hora de inicio.
¢ Acceso restringido (diario)

— Puede programar uno o mas intervalos diarios de uso en el cual no se puede acceder a XClarity
Controller. Para cada intervalo de tiempo que se especifica:

— Lafechay hora de término debe ser posterior que la fecha y hora de inicio.

Lista de bloqueos desencadenados externamente

Estas opciones le permiten configurar el bloqueo automatico de direcciones IP especificas (IPv4 e IPv6)
desde las que el cliente intentd iniciar sesion sucesivamente en XClarity Controller con un nombre de usuario
o contrasefia incorrecto diferente.

El bloqueo automatico determinara dindmicamente cuando se producen errores de inicio de sesién
excesivos desde una direccidn IP especifica y bloquea el acceso de la direccion a XClarity Controller durante
un periodo de tiempo predeterminado.

¢ Numero maximo de errores de inicio de sesion desde una IP especifica

— El numero maximo de veces indica el nimero de errores de inicio de sesion permitidos para un usuario
con una contrasefa incorrecta desde una direccion IP especifica antes de que se bloquee.

— Si se establece en 0, la direccion IP nunca se blogueara debido a errores de inicio de sesién.

— El contador de inicios de sesidn erréneos para la direccidn IP especifica se restablecera a cero
después del inicio de sesidn correcto desde esa direccion IP.

¢ Periodo de bloqueo para bloquear un IP
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— Cantidad minima de tiempo (en minutos) que debe transcurrir antes de que un usuario pueda intentar
volver a iniciar sesion desde una direccion IP bloqueada.

— Sise establece en 0, el acceso desde la direccién IP bloqueada permanecera bloqueado hasta que el
administrador lo desbloquee expresamente.

¢ Lista de bloqueo

— Lalista de bloqueo de la tabla muestra todas las direcciones IP bloqueadas. Puede desbloquear una o
todas las direcciones de IP desde la lista de bloqueo.

Configuracion de puerto USB del panel frontal a gestion

Utilice la informacion en este tema para configurar la gestion del puerto USB del panel frontal de XClarity
Controller.

La conexién a XClarity Controller esta disefiada para utilizarla con un dispositivo movil que ejecute la
aplicacién de dispositivos moéviles de Lenovo XClarity. Cuando un cable USB esta conectado entre el
dispositivo movil y el panel frontal del servidor, se establece la conexién de Ethernet sobre USB entre la
aplicacién movil que se ejecuta en el dispositivo y el XClarity Controller.

En algunos servidores, el puerto USB del panel frontal se puede conmutar para que esté conectado al
servidor o a XClarity Controller.

Nota: Esta caracteristica se admitira en una actualizacion futura.

Configuracion de los valores de seguridad

Utilice la informacion de este tema para configurar los protocolos de seguridad.

Nota: La configuracion minima de la version de TLS predeterminado es TLS 1.2, pero puede configurar el
XClarity Controller para utilizar otras versiones de TLS si es necesario para sus aplicaciones de navegador o
de gestion. Para obtener mas informacién, consulte “Comando tls” en la pagina 135.

Pulse Seguridad en Configuraciéon de BMC para acceder y para configurar las propiedades de seguridad,
el estado y los valores de XClarity Controller.

Panel de seguridad

En este tema se proporciona una visién general del panel de seguridad.
El panel de seguridad proporciona una evaluacion general de la seguridad y el estado del sistema.

¢ Eventos de seguridad del BMC informa los eventos provocados por problemas de seguridad, como la
intrusidn en el chasis, la corrupcion detectada en el PFR, la incoherencia de hardware detectada por la
proteccion del sistema, el puente de seguridad abierto en la placa, etc.

¢ Modo de seguridad del BMC proporciona un estado general del cumplimiento del modo de seguridad.

¢ Servicios y puertos del BMC enumera todos los servicios/puertos no seguros habilitados, pero que no
cumplen con el modo de seguridad actual.

¢ Certificados del BMC enumera todos los certificados no conformes utilizados por XCC.

¢ Cuentas de usuario del BMC proporciona sugerencias generales sobre como hacer mas segura la
gestion de cuentas y contrasenas.

Nota: El panel muestra un icono de advertencia si hay riesgo en estas areas de seguridad a través de XCC.

El enlace Detalles bajo cada categoria también lleva al usuario a la pagina de configuracién para resolver los
problemas.
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Modo de seguridad

En este tema se proporciona una visioén general del modo de seguridad.

La licencia Estandar de XCC permite a los usuarios configurar sus servidores en uno de los dos modos de
seguridad: modo estandar y modo de compatibilidad. Estos estan disponibles en todos los servidores V4.

La licencia de actualizacion Lenovo XClarity Controller 3 Premier viene con un tercer modo de seguridad: el
modo estricto empresarial. Este modo es el mas adecuado para los requisitos de seguridad de alto nivel.

Nota: De forma predeterminada, XCC utiliza un certificado autofirmado de ECDSA y solo estan disponibles
los algoritmos basados en ECDSA. Para utilizar un certificado basado en RSA, genere una CSR y firmela con
una CA interna o externa. Luego, importe el certificado firmado a XCC.

Modo de seguridad estricto empresarial

¢ El modo de seguridad estricto empresarial es el modo mas seguro.

e Todos los algoritmos criptograficos utilizados por BMC cumplen con CNSA 1.0.
e BMC funciona en el modo FIPS 140-3 validado.

¢ Requiere certificados de grado estricto de empresa.

¢ Solo se pueden habilitar los servicios que admiten la criptografia CNSA 1.0.

¢ Requiere la habilitacion de la clave de caracteristica bajo demanda.

Modo de seguridad estandar

¢ El modo estandar es el modo de seguridad predeterminado.
¢ Todos los algoritmos criptograficos utilizados por BMC cumplen con FIPS 140-3.

¢ BMC funciona en modo validado por FIPS 140-3 cuando todos los servicios habilitados utilizan
criptografia compatible con FIPS 140-3.

¢ Requiere certificados de grado estandar.

¢ |os servicios que requieren criptografia que no admite criptografia compatible con FIPS 140-3 estan
deshabilitados de forma predeterminada.

Modo de compatibilidad

¢ El Modo de compatibilidad es el modo que se debe utilizar cuando los servicios y los clientes requieren
una criptografia que no sea compatible con el modo estricto empresarial/estandar.

e Se admite una gama mas amplia de algoritmos criptograficos.
e Cuando este modo esta habilitado, BMC NO esta funcionando en el modo validado estandar.
¢ Permite habilitar todos los servicios.

Suites de cifrado TLS admitidas
El valor de criptografia de TLS es restringir las suites de cifrado TLS admitidas contra los servicios del BMC.

Suites de cifrado TLS Modo de seguridad Version de TLS

TLS_AES_256_GCM_SHA384 « Modo de seguridad TLS1.3
estricto empresarial
e Estandar’

e Compatibilidad”

TLS_CHACHA20_POLY1305_SHA256 . TLS 1.3
e Compatibilidad
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Suites de cifrado TLS Modo de seguridad Version de TLS
TLS_AES_128_GCM_SHA256 . TLS 1.3
e Estandar
e Compatibilidad
TLS_AES_128_CCM_SHA256 . TLS 1.3
e Estandar
e Compatibilidad
TLS_AES_128_CCM_8_SHA256 . TLS 1.3
e Estandar
e Compatibilidad
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 . TLS 1.2
* Modo de seguridad
estricto empresarial
e Estandar’
e Compatibilidad”
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 . TLS 1.2
e Modo de seguridad
estricto empresarial
e Compatibilidad”
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_ . TLS 1.2
¢ Modo de seguridad
SHA384 . .
estricto empresarial
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 . TLS 1.2
e Estandar
e Compatibilidad
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 . TLS 1.2
e Estandar
e Compatibilidad
TLS_ECDHE_ECDSA WITH_AES_128_GCM_ e Estandar TLS 1.2
SHA256
e Compatibilidad
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305 .- TLS 1.2
e Compatibilidad
TLS_ECDHE_ECDSA_WITH_CHACHA20_ e Compatibilidad TLS 1.2
POLY1305 P
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 . TLS 1.2
e Estandar
e Compatibilidad
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 . TLS 1.2
e Estandar
e Compatibilidad
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 . TLS1.2
e Estandar
e Compatibilidad
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 . TLS 1.2
e Estandar
e Compatibilidad
TLS_ECDHE_ECDSA _WITH_AES_256_CBC_ TLS 1.2

SHA384

e Estandar
e Compatibilidad

Capitulo 3. Configuracién de XClarity Controller

39



Suites de cifrado TLS Modo de seguridad Version de TLS
TLS_ECDHE_ECDSA WITH_AES_128_CBC_ o Estandar TLS 1.2
SHA256

e Compatibilidad
TLS_RSA_WITH_AES_256_GCM_SHA384 . TLS 1.2

e Estandar

e Compatibilidad
TLS_RSA_WITH_AES_128_GCM_SHA256 . TLS 1.2

e Estandar

e Compatibilidad
TLS_DHE_RSA_LATH_AES_256_GCM_SHA384 . TLS 1.2

e Estandar
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3U . TLS 1.2

e Estandar
TLS_RSA_WITH_AES_256_CBC_SHA256 , TLS 1.2

e Estandar
TLS_RSA_WITH_AES_128_CBC_SHA256 . TLS 1.2

e Estandar

Nota: Los modos de seguridad de la tabla que presentan un asterisco (*) requieren la licencia de

actualizacion Lenovo XClarity Controller 3 Premier.

Matriz de servicio en tres modos de seguridad

Caracteristica/ | Utiliza Estado Se admite en modo Se admite en el Se admite en el
servicio cripto- predeter- | estricto modo estandar modo de
grafia minado compatibilidad
de
fabrica

IPMI sobre No Habilitado | Si Si Si
KCS
IPMI sobre Si Deshabili- | No Si Si
LAN tado
Trampas No Sin No Si Si
SNMPv1 configurar
Trampas Si Sin No Si Si
SNMPv3 configurar

Si esté habilitado,

alertara del uso de

criptografia no FIPS
Agente de Si Sin No Si Si
SNMPv3 configurar

Si esta habilitado,

alertara del uso de

criptografia no FIPS
Alertas por Si Sin Si Si Si
correo configurar
electroénico No se puede habilitar | Si CRAM-MD5 es

con la autenticacion necesario, alertara del
CRAM-MD5 uso de criptografia no

FIPS.
Alertas de No Sin No Si Si
Syslog configurar
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Caracteristica/ | Utiliza Estado Se admite en modo Se admite en el Se admite en el
servicio cripto- | predeter- | estricto modo estandar modo de
grafia minado compatibilidad

de
fabrica

TLS 1.2 Si Habilitado | Si Si Si

TLS 1.3 Si Habilitado | Si Si Si

Web sobre Si Habilitado | Si Si Si

HTTPS

Redfish sobre | Si Habilitado | Si Si Si

HTTPS

SSDP No Habilitado | Si Si Si

SSH-CLI Si Habilitado | Si Si Si

SFTP Si Deshabili- | Si Si Si
tado

LDAP No Sin No Si Si
configurar

LDAP seguro Si Sin Si Si Si
configurar

Gestion de Si Sin Si Si Si

claves de configurar

seguridad

Puerto remoto | Si Habilitado | Si Si Si

Medio virtual - | Si Sin No Si Si

CIFS configurar

Medio virtual - | No Sin No Si Si

NFS configurar

Medio virtual - | Si Sin Si Si Si

HTTPFS configurar

RDOC - Local | Si Sin Si Si Si
configurar

RDOC - CIFS Si Sin No Si Si
configurar

RDOC - HTTP | No Sin No Si Si
configurar

RDOC - Si Sin Si Si Si

HTTPS configurar

RDOC - FTP No Sin No Si Si
configurar

RDOC - SFTP Si Sin Si Si Si
configurar

Carga de Si Habilitado | Si Si Si

FFDC (SFTP)

Cargade No Habilitado | No Si Si

FFDC (TFTP)
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Caracteristica/ | Utiliza Estado Se admite en modo Se admite en el Se admite en el
servicio cripto- | predeter- | estricto modo estandar modo de
grafia minado compatibilidad
de
fabrica
Actualizar Si Sin No Si Si
desde el configurar
repositorio -
CIFS
Actualizar No Sin No Si Si
desde el configurar
repositorio -
NFS
Actualizar No Sin No Si Si
desde el configurar
repositorio -
HTTP
Actualizar Si Sin Si Si Si
desde el configurar
repositorio -
HTTPS
Llamaracasa | Si Deshabili- | Si Si Si
tado
Contraseifiade | Si Sin No Si Si
terceros configurar
Reenvio de N/A Deshabili- | Si Si Si
puerto tado

Conmutacion del modo de seguridad

Utilice la informacién de este tema para cambiar y validar el modo de seguridad.
El modo estandar es el modo de seguridad predeterminado.

En general, si XCC detecta algun ajuste no conforme con el modo estandar, mostrara una notificacién, pero
no exigira al usuario que cambie el modo. En este caso, XCC entrard en modo de seguridad Estandar con
sustitucion (incumplimiento).

El usuario puede abrir el menu desplegable para seleccionar un modo diferente y utilizar la funcion Validar
para determinar cuantos elementos no conformes detecta XCC.

Cuando el usuario pulse Aplicar, XCC también validara los elementos conformes.

Descripcion general de SSL

Este tema es una vision general del protocolo de seguridad de SSL.

SSL es un protocolo de seguridad que ofrece privacidad de las comunicaciones. SSL permite que las
aplicaciones cliente/servidor pueden comunicarse de una manera que esta disefada para evitar la
interceptacion, la alteracion y la falsificacion de mensajes. Puede configurar el XClarity Controller para utilizar
el soporte SSL para distintos tipos de conexiones, tales como servidor web seguro (HTTPS), conexién LDAP
segura (LDAPS), CIM sobre HTTPS y servidor SSH y gestionar los certificados que se requieren para SSL.
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Manejo de certificados SSL

Este tema proporciona informacién sobre la administracién de certificados que se puede utilizar con el
protocolo de seguridad de SSL.

El cliente WEB, Redfish y LDAP utilizan la misma configuracién de certificado. La conexion SSL debe
restablecerse cada vez que desee cambiar la configuracién del certificado SSL. SSL se puede utilizar con un
certificado autofirmado o con un certificado firmado por una autoridad de certificacion de terceros. El uso de
un certificado autofirmado es el método mas sencillo para usar SSL, pero a costa de un pequefo riesgo de
seguridad. El riesgo surge porque el cliente SSL no tiene forma de validar la identidad del servidor SSL para
el primer intento de conexioén entre el cliente y el servidor. Es posible que un tercero malintencionado se
haga pasar por el servidor e intercepte los datos que fluyen entre XClarity Controller y el navegador. Si (en el
momento de la conexién inicial entre el navegador y XClarity Controller) se importa el certificado autofirmado
al almacenamiento de certificados del navegador, todas las comunicaciones futuras seran seguras para ese
navegador (suponiendo que la conexidn inicial no sufrié algun ataque). Después de utilizar la pagina Gestion
de certificados SSL para generar un par de claves y un certificado autofirmado, es posible que SSL esté
habilitado.

Para una seguridad mas completa, utilice un certificado firmado por una entidad de certificacion (CA). Para
obtener un certificado firmado:

¢ Seleccione Generar CSR (solicitud de firma de certificado) en el icono Generar que se encuentra en
Gestion de certificados SSL.

¢ Rellene los campos obligatorios y seleccione Generar.
e Después de generar un certificado autofirmado, se mostrara en Gestion de certificados SSL.

¢ Seleccione Descargar solicitud de firma de certificado (CSR) en el icono Descargar para descargar el
certificado firmado.

¢ Cuando se descargue el certificado firmado, seleccione el icono Importar certificado firmado en
Gestion de certificados CA para importarlo en XClarity Controller.

La funcién de la CA consiste en verificar la identidad de XClarity Controller. Un certificado contiene firmas
digitales para la CA y el BMC. Si una CA conocida emite el certificado o si el certificado de la CA ya se ha
importado al navegador web, el navegador podra validar el certificado e identificar positivamente el servidor
web del BMC.

Tenga en cuenta que SSL compara el nombre de host (0 nombre comun) de XClarity Controller en el
certificado con el nombre de host, tal como lo ve en su navegador web.

Gestion de certificados SSL

Este tema proporciona informacién algunas de las acciones que se pueden seleccionar para la gestion de
certificados con el protocolo de seguridad SSL.

Pulse Seguridad en Configuraciéon del BMC para configurar la gestion de certificados SSL.

Al gestionar los certificados de XClarity Controller, se le presentan las acciones siguientes:

Descargar certificado firmado
Utilice este enlace para descargar una copia del certificado instalado actualmente. El certificado se
puede descargar en formato PEM o DER. El contenido del certificado se puede ver utilizando una
herramienta de terceros como OpenSSL (http://www.openssl.org). Un ejemplo de la linea de comandos
para ver el contenido de certificado mediante OpenSSL se veria asi:

openssl x509 -in cert.der -inform DER -text

Descargar una solicitud de firma de certificado (CSR)
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Utilice este enlace para descargar una copia de la solicitud de firma de certificado. La CSR se puede
descargar en formato PEM o DER.

Generar certificado firmado
Generar certificado autofirmado. Después de que se realice la operacion, SSL se puede habilitar
mediante el nuevo certificado.

Nota: Cuando se realiza la accién Generar certificado firmado, se abre una ventana Generar
certificado autofirmado para HTTPS. Se le solicitara completar los campos necesarios y opcionales.
Debe completar los campos necesarios. Una vez que se ha ingresado la informacién, pulse Generar
para completar la tarea.

Generar una solicitud de firma de certificado (CSR)
Generar una solicitud de firma de certificado (CSR). Después de que se realice la operacion, el archivo
de CSR se puede descargar y enviar a una autoridad de certificacion (CA) para que se firme.

Nota: Cuando se realiza la accién Generar solicitud de firma de certificado (CSR), se abre una
ventana Generar solicitud de firma de certificado para HTTPS. Se le solicitara completar los campos
necesarios y opcionales. Debe completar los campos necesarios. Una vez que se ha ingresado la
informacion, pulse Generar para completar la tarea.

Importar un certificado firmado
Use esto para importar un certificado firmado. Para obtener un certificado firmado, primero se debe
generar una solicitud de firma de certificado (CSR) y se debe enviar a una autoridad de certificacidn
(CA).

Configuracion del servidor Secure Shell

Utilice la informacidn en este tema para comprender y habilitar el protocolo de seguridad de SSH.
Pulse Red en Configuracion del BMC para configurar el servidor Secure Shell.

Para utilizar el protocolo SSH, se debe generar una clave primero para habilitar el servidor SSH.

Notas:

¢ No se requiere ninguna gestién de certificados para usar esta opcion.

e XClarity Controller inicialmente creara una clave del servidor SSH. Si desea generar una nueva clave de
servidor SSH, pulse Red en Configuracion del BMC; a continuacion, pulse Generar clave en Servidor
SSH.

¢ Después de completar la accién, debe reiniciar XClarity Controller para que los cambios entren en vigor.

Acceso a IPMI sobre estilo de controlador de teclado (KCS)

Utilice la informacién en este tema para controlar el acceso de IPMI sobre el estilo de controlador del teclado
(KCS) a XClarity Controller.

XClarity Controller proporciona una interfaz IPMI a través del canal KCS que no requiere autenticacion.

Pulse Seguridad en Configuraciéon del BMC para habilitar o deshabilitar el acceso de IPMI sobre KCS.

Notas:

¢ Después de cambiar los valores, debe reiniciar XClarity Controller para que los cambios entren en vigor.

¢ Deshabilitado (habilitar bajo demanda) deshabilitara el canal KCS la mayor parte del tiempo, pero
permitira que algunas herramientas de Lenovo intercambien informacion con XClarity Controller durante

44  Guia del usuario de XClarity Controller 3



la ventana de actualizacién de firmware del sistema. Cuando eso sucede, el canal KCS se habilita
brevemente durante unos minutos y luego se deshabilita al finalizar o cuando se agota el tiempo de
espera.

Importante: Sino esta ejecutando herramientas o aplicaciones en el servidor que tiene acceso a XClarity
Controller mediante el protocolo IPMI, se recomienda que se deshabilite el acceso IPMI KCS para una mayor
seguridad. XClarity Essentials usa la interfaz de IPMI sobre KCS para XClarity Controller. Si deshabilita la
interfaz de IPMI sobre KCS, vuelva a habilitarla antes de ejecutar XClarity Essentials en el servidor. A
continuacion, deshabilite la interfaz después de haber terminado.

Evitar firmware del sistema de nivel inferior

Utilice la informacién en este tema para evitar que el firmware del sistema cambie a niveles de firmware mas
antiguos.

Esta caracteristica le permite decidir si desea permitir que el firmware del sistema vuelva a un nivel de
firmware anterior.

Pulse Red en Configuracion del BMC para habilitar o deshabilitar Evitar firmware del sistema de nivel
inferior.

Cualquier cambio que se realice surtird efecto inmediatamente sin la necesidad de reiniciar XClarity
Controller.

Configuracion de la administracion de claves de seguridad (SKM)

Utilice la informacién de este tema para crear y gestionar las claves de seguridad.

Este caracteristica utiliza el servidor de administracion de claves centralizado para proporcionar claves que
desbloquean hardware de almacenamiento y asi obtener acceso a datos almacenados en SED en un
servidor ThinkSystem. El servidor de administracién de claves incluye el servidor de administracién de
claves SKLM - IBM SED vy los servidores de administracién de claves KMIP - Thales/Gemalto SED
(KeySecure y CipherTrust).

Nota: Esta caracteristica se admitira en una actualizacion futura.

Security password manager

Utilice la informacién de este tema para habilitar la contrasefa de terceros.
Esta funcién permite al usuario decidir si permite o no el uso de contrasefas de terceros.

¢ Contrasena de terceros: una vez habilitada, el BMC podra usar un hash de contrasena proporcionado
por el usuario para la autenticacion.

¢ Permitir recuperacion de contraseina de terceros: el usuario también puede habilitar o deshabilitar la
recuperacion del hash de contrasena de terceros desde BMC.

Registro de auditoria extendido

Utilice la informacidn de este tema para controlar el registro de auditoria extendido.

Esta funcién le permite decidir si va a incluir o no las entradas de registro del comando IPMI set (datos sin
procesar) desde canales LAN y KCS en el registro de auditoria.

Haga clic en Seguridad en Configuracion de BMC en XCC web para habilitar/deshabilitar el registro de
auditoria extendido.
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Nota: Si el comando de la configuracion IPMI es del canal de LAN, el nombre de usuario y la direccion IP de
origen se incluiran en el mensaje de registro. Y se excluyen todos los comandos IPMI con informacion de
seguridad confidencial (por ejemplo, la contrasefa).

Limitar inicio de sesion simultaneo por cuenta de usuario

Utilice la informacion de este tema para limitar las sesiones simultaneas por cuenta de usuario.
Esta funcién permite al usuario decidir cuantas sesiones simultaneas se permiten por cuenta de usuario.

¢ Numero de sesiones web simultaneas: se puede configurar de 1 a 10 sesiones.
¢ Numero de sesiones simultaneas de la linea de comandos: se puede establecer desde 1 o 2 sesiones.
¢ Numero de sesiones Redfish simultaneas: se puede configurar de 1 a 16 sesiones.

Nota: Siel numero total de sesiones supera el niumero establecido, el usuario ya no puede crear una sesion
nueva.

Proteccion del sistema

En este tema se proporciona una vision general de la proteccién del sistema.

La caracteristica de proteccién del sistema toma una instantanea del inventario de componentes de
hardware como referencia de confianza y, a continuacion, supervisa cualquier desviacién de la instantanea
de referencia. Cuando se produce una desviacién, puede informar de un evento al usuario y, opcionalmente,
también puede impedir que el servidor arranque en el sistema operativo y solicitar al usuario una respuesta.

El usuario puede tomar una instantanea en cualquier momento, incluso cuando la caracteristica esta
deshabilitada. La generacion de la instantanea dura aproximadamente un minuto. El usuario puede
seleccionar un subconjunto de componentes de hardware para aplicar y seleccionar la accién que debe
realizarse cuando se detecte una desviacion.

Nota: La deteccidn de desviaciones se ejecuta al encender el servidor (POST) o al reiniciar el sistema. Por
ejemplo, mientras el SO sigue funcionando, si se extrae una unidad de disco y se vuelve a conectar después,
la funcién de proteccidn del sistema no registrara el evento ni realizara ninguna accién. Si la unidad de disco
extraida permanece ausente hasta el siguiente reinicio, la funcién de proteccién del sistema entraria en
accion.

Notas: Durante el restablecimiento de la CA seguido del primer encendido, XCC puede no notificar a la
UEFI para evitar el arranque del SO si se cumplen las siguientes condiciones:
¢ Sila proteccion del sistema esta habilitada con lo siguiente:

— Hardware de CPU o DIMM seleccionado
— La opcidn Evitar el arranque del SO seleccionada

¢ Sise produce un cambio en la configuracién del hardware que no coincide con la instantanea de
confianza.

XCC notificara una discrepancia de configuracién después de la POST, y esta limitacion no seguira estando
en el rearranque posterior del SO.

Habilitacion de la proteccion del sistema
Utilice la informacidn en este tema para habilitar la proteccion del sistema.

La funcién de proteccion del sistema esta deshabilitada de forma predeterminada. Se habilita antes del
envio segun el requisito del usuario final.
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La opcion de restablecimiento de XCC a los valores predeterminados también deshabilita la proteccion del
sistema y borra la configuracién excepto el historial de instantaneas.

Al activar la proteccidn del sistema, se pide al usuario que confirme la configuracion, que utilice la
instantanea de confianza existente o que capture el inventario como una nueva instantanea de confianza
antes de activar la proteccion del sistema. Una vez activada:

¢ Si el sistema estd apagado, la proteccion del sistema comienza a recopilar el inventario de hardware de
inmediato.

¢ Sj el sistema estd encendido, la proteccion del sistema compara los datos del inventario de componentes
con la instantanea de confianza.

Si el resultado de la comparacion indica una desviacién de la instantanea de confianza, XCC muestra una
advertencia de incumplimiento debido a una discrepancia de configuracion del hardware. En los
detalles de la discrepancia se enumera cada componente de hardware que falta/cambiado/nuevo con
atributos de ubicacién/identificador/descripcion, en comparacion con la instantanea de confianza.

El usuario puede configurar el alcance y la accién de la proteccién del sistema y decidir qué accion tomar
cuando el sistema a no es conforme a través del panel Alcance y accion.

Soporte de version de TLS

Utilice la informacion de este tema para comprender las distintas versiones de TLS admitidas.

Se admiten las siguientes versiones de TLS:

e TLS 1.2 y superior
e TLS1.3

Para obtener una lista completa de los conjuntos de cifrado TLS admitidos, consulte “Suites de cifrado TLS
admitidas” en la pagina 38

Copia de seguridad y restauracion de la configuracion del BMC

La informacion de este tema describe cédmo restaurar o modificar la configuracion del BMC.
Seleccione Copia de seguridad y restauracion en Configuraciéon del BMC para realizar las acciones
siguientes:

¢ Ver un resumen de configuracion del controlador de gestion

e Crear copia de seguridad o restaurar la configuracién del controlador de gestion

¢ Ver el estado de copia de seguridad o de restauracion

e Restablecer la configuracion del controlador de gestién a su configuracion predeterminada de fabrica
¢ Acceder al asistente de configuracion inicial del controlador de gestion

Copia de seguridad de la configuracion del BMC

La informacion de este tema describe como crear una copia de seguridad de la configuracion del BMC.

Seleccione Copia de seguridad y restauracion en Configuraciéon del BMC. En la parte superior esta la
seccion Configuracion de copia de seguridad de BMC.

Si se realizé una copia de seguridad anteriormente, vera los detalles en el campo Ultima copia de
seguridad.
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Para realizar una copia de seguridad de la configuracion actual del BMC, siga los pasos siguientes:
1. Especifique la contrasefia para el archivo de copia de seguridad del BMC.
2. Seleccione si desea cifrar el archivo o unicamente datos confidenciales.

3. Inicie el proceso de copia de seguridad pulsando Iniciar copia de seguridad. Durante el proceso, no
podra realizar ninguna accion de restauracion o reinicio.

4. Cuando se completa el proceso, aparecera un botén para descargar y guardar el archivo.
Nota: Cuando el usuario establece un nuevo usuario y contrasefia de XClarity Controller y realiza una copia
de seguridad de la configuracién, la cuenta y la contrasefia predeterminada (USERID/PASSWORD) también se
incluyen. Si se borra posteriormente la cuenta/contrasena predeterminada desde la copia de seguridad, el

sistema mostrara un mensaje que notificar al usuario de que hay un error para restaurar la cuenta/contrasefa
de XClarity Controller. Usuarios pueden ignorar este mensaje.

Restablecimiento de la configuracion del BMC

La informacion de este tema describe cdmo restaurar la configuracion del BMC.

Seleccione Copia de seguridad y restauracion en Configuracion del BMC. Debajo de Crear copia de
seguridad de la configuracion del BMC esta la seccion Restaurar BMC desde el archivo de
configuracion.

Para restaurar el BMC a una configuracién guardada anteriormente, siga los pasos siguientes:

1. Navegue para seleccionar el archivo de copia de seguridad y escriba la contrasefia cuando se le solicite,
luego pulse Siguiente >.

2. Verifique el archivo pulsando Ver detalles.
3. Después de verificar el contenido, pulse Iniciar la restauracion.

Restablecimiento del BMC a los valores predeterminados de fabrica

La informacion de este tema describe cémo restablecer el BMC a los valores de fabrica.

Seleccione Copia de seguridad y restauracion en Configuracion del BMC. Debajo de Restaurar BMC
desde el archivo de configuracion esta la seccion Restablecer el BMC a los valores predeterminados
de fabrica.

Para restablecer el BMC a los valores predeterminados de fabrica, siga los pasos siguientes:
1. Pulse Comenzar a restablecer el BMC a los valores predeterminados de fabrica.

Notas:

¢ Solo los usuarios con el nivel de autorizacion de supervisor pueden realizar esta accion.

e | aconexion Ethernet se desconecta temporalmente. Debe iniciar la sesién en la interfaz web de
XClarity Controller de nuevo después de que se realice la operacion de restablecimiento.

e Al pulsar en Comenzar a restablecer el BMC a los valores predeterminados de fabrica,
aparecera una ventana de confirmacion y podra marcar las casillas de verificacion para conservar la
siguiente configuracion:

— Conservar configuracion de usuario local: Se realizara una copia de seguridad de la
configuracion actual del usuario/del rol/global. Restaura el comando CLI de contenido “users”/
"roles”/”accesscfg”. Por ejemplo: Nombre de usuario/Nombre de rol/Periodo de tiempo de
advertencia de caducidad de la contrasena/Reglas de complejidad de la contrasena habilitadas,
etc.
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— Conservar configuracion de red: Se realizara una copia de seguridad de la configuracion actual
de red. Restaura la salida de red del comando CLI “ifconfig”. Por ejemplo: nombre de host/
direccion IPv4/direccién IPv6/puerta de enlace, etc.

e Al pulsar en Aceptar, se perderan todos los cambios de configuracidon anteriores, excepto los que
decida conservar.

¢ Sjdesea habilitar LDAP al restaurar la configuracion del BMC, antes de ello debe importar un
certificado de seguridad de confianza.

¢ Si esta trabajando desde el sistema local BMC, perdera su conexién TCP/IP. Debera volver a
configurar la interfaz de red del BMC para restablecer la conectividad.

¢ Después de que se realice el proceso, XClarity Controller se reiniciara.

¢ Elrestablecimiento del BMC a los valores predeterminados de fabrica no afectara a la configuracion
de UEFI ni al modo de acceso (Unico/multiusuario) de la consola remota (esto se guarda en las
cookies del navegador).

Reinicio de XClarity Controller

La informacion de este tema explica cémo reiniciar el XClarity Controller.

Para conocer mas detalles sobre como reiniciar el XClarity Controller, consulte “Acciones de alimentacion”
en la pagina 62
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Capitulo 4. Supervision del estado del servidor

Utilice la informacién en este tema para comprender cémo ver y supervisar la informacién del servidor al que
va a acceder.

Una vez que se registra en XClarity Controller, se muestra una pagina de estado del sistema. En esta pagina,

puede ver el estado de hardware del servidor, registros de sucesos y de auditoria, el estado del sistema, el

historial de mantenimiento y los destinatarios de alertas.

Visualizacion del resumen de estado/eventos activos del sistema

Utilice la informacién de este tema para entender como ver el resumen de estado/eventos activos del
sistema.

Cuando accede a la pagina de inicio de XClarity Controller, Resumen de estado se muestra de forma
predeterminada. Se proporciona una representacion grafica, que muestra el nimero de componente de
hardware que se han instalado y su estado respectivo. Los componentes de hardware que se estan
supervisando incluyen:

Nota: Es posible que el almacenamiento local muestre no disponible en el icono de estado en sistemas

CPU (procesador)
Memoria
Almacenamiento local
Adaptadores PCI
Fuente de alimentacion
Ventilador

Placa del sistema
Otros

Seguridad

con una configuracion de copia de seguridad de intercambio simple.

© Copyright Lenovo 2024
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Health Summary Active System Events (0) o

# W

CPU Memaory Local Storage

1/ 2 Installed 1/ 32 installed Not Found

2

PCI Power Supply Fan
Mot Found 2/ 2 installed Mot Found
] %
[ 1 1]
ame
System Board Others Security
Crypto:Standard

Si los componentes de hardware no estan funcionando normalmente, se marca por un icono critico o de
aviso. Un estado critico se indica mediante un icono de circulo rojo, mientras que una condicion de
advertencia se indica con un icono de triangulo amarillo. Al pasar sobre el icono del mouse sobre la sefial
critica o de advertencia, se muestran hasta tres eventos activos para ese componente.

Q Power Power Supply 1 has a Configuration Mismatch.

FOXSPPWOOOTL FRU: June 5, 2017 5:51:13 AM

Q Paower Non-redundantinsufiicient Resources for Power Resource has asserted.

FQXSPPW0110M FRU: June S, 2017 5:51:08 AM

Para ver los otros eventos, pulse la pestafia Eventos activos del sistema. Una ventana aparecera que
muestra los eventos que activos en el sistema. Pulse Ver todos los registros de eventos para ver todo el
historial de eventos.

Si el componente de hardware estd marcado con una marca de verificacion verde, estd funcionando
normalmente y no hay eventos activos.

El texto debajo del componente de hardware indica el nimero de componentes instalados. Si pulsa en el
texto (enlace), se dirigira a la pagina Inventario.

Nota: En los nodos compatibles con el chasis D3 V2, el enlace de Fuente de alimentacion solo esta
disponible en el nodo encargado.
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Visualizacion de la informacion del sistema

Este tema explica cdémo obtener un resumen de informacién comun del servidor.

En el panel Informacion del sistema y configuracién que se encuentra a la derecha de la pagina de inicio,
se proporciona un resumen de la informacion comun del servidor, que incluye lo siguiente:

Nombre del equipo, alimentacioén y estado del sistema operativo

Tipo/modelo de equipo

Numero de serie

Nombre de sistema

Gestion de puerto USB del panel frontal

Nota: Esta caracteristica se admitira en una actualizacién futura.

Licencia del BMC

Direccion IP del BMC
Nombre de host del BMC
Encargado del chasis activo

Nota: Este elemento solo esta disponible en los nodos compatibles con el chasis D3 V2.

Versiéon BMC
Version UEFI
Ubicacién

El servidor puede estar en uno de los estados del sistema enumerados en la siguiente tabla.

Tabla 2. Descripciones de estado del sistema

Tabla de dos columnas con encabezados que documentan los estados del sistema del servidor.

Estado

Descripcion

Alimentacién del sistema encendida/estado desconocido

El servidor se apaga.

Sistema encendido/iniciando UEFI

El servidor se enciende, pero UEFI no esta funcionando.

Sistema ejecutando UEFI

El servidor se enciende y UEFI esta en funcionamiento.

Arrancando sistema operativo o en sistema operativo no
admitido (el sistema puede estar en este estado si el SO
no responde a los pings)

El servidor se encuentra en este estado debido a una de
las siguientes razones:

e El cargador del sistema operativo se ha iniciado; pero
el sistema operativo no se ejecuta

e Lainterfaz Ethernet sobre USB del BMC esta
deshabilitado

e El sistema operativo no tiene los controladores

cargados que admiten la interfaz Ethernet sobre USB.

Sistema operativo arrancado

El sistema operativo del servidor se esta ejecutando.

El sistema se esta ejecutando en la prueba de memoria

El servidor esta encendido y esta ejecutando
herramientas de diagndstico de memoria.

Capitulo 4. Supervision del estado del servidor

53



Tabla 2. Descripciones de estado del sistema (continuacion)

Estado Descripcion

El sistema esta ejecutandose en modo de configuracion El servidor esta encendido y el sistema ha arrancado en el
menu de configuracion F1 de UEFI o menu de LXPM.

El sistema esté ejecutandose en el modo de El servidor esta encendido y el sistema ha iniciado en el
mantenimiento de LXPM modo de mantenimiento de LXPM en el que los usuarios
no pueden navegar en el menu de LXPM.

Si desea cambiar el nombre del sistema, pulse el icono de lapiz. Escriba el nombre del sistema que desea
utilizar; a continuacién, pulse la marca de verificacion verde.

Si el servidor tiene una licencia que no sea la licencia empresarial del nivel Premier de XClarity Controller,
puede comprar una actualizacion de la licencia para habilitar caracteristicas ampliadas. Para instalar la
licencia de una actualizacion después de haber obtenido una licencia de actualizacién, pulse el icono de
flecha hacia arriba.

BMC License E

Para agregar, eliminar o exporte una licencia, pulse el icono de flecha hacia la derecha.
BMC License :

Para cambiar los valores de direccién IP del BMC, el nombre de host del BMC, la versién de UEFI, la version
del BMC y los elementos de ubicacion, pulse la flecha hacia la derecha.

e Paraladireccion IP y el nombre de host, ird a la seccion Configuracion de Ethernet en Red.
¢ Paralos elementos de la version de UEFI y del BMC, ira a la pagina Actualizacién de firmware.

e Para el elemento de ubicacidn, ira a la secciéon Propiedades del servidor en la pagina Configuracion de
servidor.

BMC IP Address 10.245.32.57 >
BMC Hostname XCC-7DG8-BHSFW1U002 >
BMC Version 0.34 (Build ID: IHX403H) >
UEFI Version 0.10 (Build ID: IHE101T) 4

_)

Location

Visualizacidén del uso del sistema
Al pulsar en Utilizacion en el panel izquierdo, se proporciona un resumen de informacién de utilizacién
comun del servidor.

Utilizacion del sistema es una medicion compuesta basada en la utilizacién en tiempo real de los
procesadores, la memoria y los subsistemas de E/S. Los datos de utilizacion se pueden ver en la vista
grafica o en la vista de tabla, que incluye lo siguiente:

¢ Temperatura

— Muestra la temperatura ambiente en tiempo real y las temperaturas de los componentes clave.
— Al pasar el cursor del raton sobre un médulo de memoria, se mostrara su temperatura actual.
e Consumo de energia
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— Muestra el gréfico circular del consumo de alimentacion actual.
— Al pasar el cursor del ratén sobre el grafico circular, se mostrara su consumo de energia actual.

— El gréafico circular de consumo de energia actual esta formado por cuatro categorias: CPU, Memoria,
Otros y Repuesto. “Otros” significa el consumo total de energia del sistema menos el consumo de
energia de la CPU y la memoria. “Repuesto” significa la energia total asignada disponible menos el
consumo total de energia del sistema.

— La pestana Tension muestra las lecturas de tension actuales y el estado de todos los sensores de
tensién compatibles con el hardware.

Utilizacion del sistema

— Representa la instantanea de utilizacion actual del sistema, procesador, memoria y subsistemas de E/
S.
Nota: Esta caracteristica se admitira en una actualizacion futura.

Velocidad del ventilador (RPM)

— Laseccion de velocidad del ventilador muestra las velocidades del ventilador como porcentaje de la
velocidad maxima.

— El usuario puede pulsar en el icono de engranaje para acceder a las opciones de Aumento de
velocidad del ventilador.

— Este ajuste permite una refrigeracién adicional del servidor en funcion de la temperatura ambiente.
Puede aumentar el ventilador por encima de la velocidad normal mediante un algoritmo térmico
controlado. No habr& ningun cambio si los ventiladores ya estan funcionando a toda velocidad.

Visualizacidén de los registros de eventos

El Registro de eventos proporciona un listado histérico de todos los eventos de hardware y de gestion.

Seleccione la pestaina Registro de eventos en Eventos para visualizar la pagina Registro de eventos. Se
marca el tiempo de todos los eventos en el registro por medio del uso de los valores de fecha y hora de
XClarity Controller. Algunos eventos también generan alertas cuando suceden, si se los configura para
hacerlo en Destinatarios de alerta. Puede clasificar y filtrar eventos en el registro de eventos.

A continuacion se encuentra una descripcion de las acciones que se pueden realizar en la pagina Registro
de eventos.

Personalizar tabla: seleccione esta accion para elegir el tipo de informacién que desea mostrar en la
tabla. Se puede mostrar un niumero de secuencia para ayudar a determinar el orden de eventos cuando
hay mas de un evento en la misma hora.

Nota: Algunos numeros de secuencia utilizan procesos internos del BMC, de modo que es normal que
puede haber espacios en los niumeros de secuencia cuando los eventos son clasificados por nimero de
secuencia.

Borrar registros: seleccione esta accion para eliminar los registros de eventos.

Actualizar: seleccione esta accion para actualizar la pantalla con cualquier entrada del registro de
eventos que pueda haberse producido desde la Ultima visualizacion de la pagina.

Tipo: seleccione qué tipos de eventos se van a mostrar. Los tipos de eventos incluyen lo siguiente:

O

- Muestra las entradas de errores en el registro
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- Muestra las entradas de advertencia en el registro

- Muestra las entradas informativas en el registro

Pulse cada icono para apagar o encender los tipos de errores que aparecen. Al pulsar el icono varias
veces alternara entre mostrar y no mostrar los eventos. Una caja negra que rodea el icono indica qué tipo
de evento se mostrara.

¢ Filtro de tipo de fuente: seleccione un elemento del menu desplegable para mostrar solo el tipo de
entradas de registro de eventos que desee mostrar.

¢ Filtro de tiempo: seleccione esta accion para especificar el intervalo de los eventos que desea mostrar.

e Buscar: para buscar tipos especificos de eventos o de palabras clave, pulse el icono de lupa y escriba
una palabra para buscar en el cuadro Buscar. Tenga en cuenta que la entrada distingue entre
mayusculas y minudsculas.

Nota: El numero maximo de entradas del registro de eventos es 1024. Cuando los registros de eventos
estén llenos, la nueva entrada de registro sobrescribird automaticamente la mas antigua.

Visualizacion de los registros de auditoria

El Registro de auditoria proporciona un historial de las acciones de los usuarios, tales como iniciar sesion
en XClarity Controller, crear un usuario nuevo o cambiar la contrasefa de un usuario.

Puede usar el registro de auditoria para efectuar el seguimiento y la documentacién de la autenticacion, de
los cambios y las acciones del sistema.

El registro de sucesos y el registro de auditoria admiten acciones similares de mantenimiento y visualizacion.
Para ver la descripcién de la pantalla y las acciones de filtrado que se pueden realizar en la pagina de
Registro de auditoria, consulte “Visualizacidn de los registros de eventos” en la pagina 55.

Notas:

¢ Una vez ejecutadas las herramientas de Lenovo en el sistema operativo del servidor, el registro de
auditoria puede contener registros que muestran las acciones realizadas por un nombre de usuario (por
ejemplo usuario “20luN4SB”) que pueda no reconocer. Cuando algunas de las herramientas se ejecutan
en el sistema operativo del servidor, puede crear un usuario temporal para acceder a XClarity Controller.
La cuenta se crea con un nombre de usuario y una contrasena aleatoria y solo se puede utilizar para
acceder a XClarity Controller en la interfaz Ethernet sobre USB interna. La cuenta solo se puede utilizar
para acceder a las interfaces de Redfish y SFTP de XClarity Controller. La creacién y la eliminacién de
esta cuenta temporal se registra en el registro de auditoria al igual que cualquier accion realizada por la
herramienta con las credenciales.

¢ Elnumero maximo de entradas del registro de auditoria es 1024. Cuando los registros de auditoria estén
llenos, la nueva entrada de registro sobrescribira automaticamente la mas antigua.

Visualizacion del historial de mantenimiento

La pagina Historial de mantenimiento incluye informacion sobre el historial de actualizacion de firmware, la
configuracion y la sustitucién del hardware.

El contenido del historial de mantenimiento se puede filtrar para mostrar ciertos tipos de sucesos o ciertos
intervalos de tiempo.
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Nota: El numero maximo de entradas del historial de mantenimiento es 250. Cuando los registros del
historial de mantenimiento estén llenos, la nueva entrada de registro sobrescribira automaticamente la mas
antigua.

Configuracion de los destinatarios de las alertas

Utilice la informacién de este tema para afadir y modificar las notificaciones de correo electrénico y syslog o
los destinatarios de SNMP TRAP.

Nota: Esta caracteristica se admitira en una actualizacion futura.
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Capitulo 5. Configuracion del servidor

Utilice la informacién de este capitulo para comprender las opciones disponibles para las configuraciones
del servidor.

Al configurar el servidor estan disponibles las opciones siguientes:
e Adaptadores

¢ Opciones de arranque

¢ Directiva de alimentacion

* Propiedades del servidor
e Chasis

Nota: Este elemento solo esta disponible en los nodos compatibles con el chasis D3 V2.

Visualizacidon de la informacion y de los valores de configuracion del
adaptador

Utilice la informacién de este tema para ver informacion sobre los adaptadores instalados en el servidor.

Pulse Adaptadores en Configuracion del servidor para ver informacién sobre los adaptadores instalados
en el servidor.

Nota: Si el adaptador no admite la supervision de estado, no se podra ver para supervisar o cambiar la
configuracién. Para revisar la informacién del inventario de todos los adaptadores PCl instalados, visite la
pagina Inventario.

Configuracion del modo y orden de arranque del sistema

Para configurar el modo y orden de arranque del sistema, utilice la informacion de este tema.

Cuando selecciona Opciones de arranque en Configuracion del servidor, puede configurar el orden de
arranque del sistema.

Nota: No se permite que ningun método en banda no autenticado cambie los valores del sistema
relacionados con la seguridad. Por ejemplo, el arranque seguro NO debe poder configurar a través de APl en
banda autenticadas desde el sistema operativo o el shell de UEFI. Esto incluye OneCLI ejecutandose en
banda y obtener las credenciales temporales utilizando IPMI, o con cualquier herramienta y API para
configurar los valores relacionados con el Arranque seguro, la TPM y la contrasefa de configuracion de
UEFI. Todos los valores relacionados con la seguridad deben requerir una autenticacién adecuada con
privilegios suficientes.

Para configurar el orden de arranque del sistema, seleccione un dispositivo de la lista Dispositivos
disponibles y pulse la flecha derecha para agregar el dispositivo al orden de arranque. Para eliminar un
dispositivo del orden de arranque, seleccione un dispositivo de la lista de orden de arranque y pulse la flecha
izquierda para regresar el dispositivo a la lista de dispositivos disponibles. Para cambiar el orden de
arranque, seleccione un dispositivo y pulse la flecha arriba o abajo para mover el dispositivo hacia arriba o
hacia abajo en prioridad.

Cuando realiza un cambio en el orden de arranque, debe seleccionar una opcién de reinicio antes de aplicar
el cambio. Las siguientes opciones se encuentran disponibles:
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¢ Reiniciar el servidor inmediatamente: Se guardan los cambios del orden de arranque y el servidor se
reinicia inmediatamente sin apagar el sistema operativo.

¢ Reiniciar el servidor normalmente: Se guardan los cambios del orden de arranque y el sistema
operativo se apaga antes de reiniciar el servidor.

¢ Reiniciar manualmente después: Los cambios del orden de arranque seran guardados, pero no surtiran
efecto hasta la proxima vez que se reinicie el servidor.

Configuracion de arranque unico

Para ignorar temporalmente el arranque configurado y usar en vez el arranque de un dispositivo especificado
una vez, use la informacion de este tema.

Pulse Opciones de arranque en Configuracion del servidor y seleccione un dispositivo del menu
desplegable para configurar el dispositivo del que el sistema se rearrancara una sola vez en el siguiente
reinicio del servidor. Las siguientes opciones se encuentran disponibles:

Red PXE
Configura el servidor para intentar un arranque de red del entorno de ejecucién de prearranque.

Soportes extraibles principales
El servidor se arranca desde el dispositivo USB predeterminado.

CD/DVD predeterminado
El servidor se arranca desde la unidad de CD/DVD predeterminada.

Configuracion del sistema F1
El servidor se arranca en el Lenovo XClarity Provisioning Manager.

Particion de diagnédstico
El servidor se arranca en la seccién de diagndstico del Lenovo XClarity Provisioning Manager.

Unidad de disco duro predeterminada
El servidor se arranca desde la unidad de disco predeterminada.

Soportes remotos principales
El servidor se arranca desde el medio virtual montado.

Montado
Se utiliza el orden de arranque configurado. No existe una omisién de arranque de una sola vez del
orden de arranque configurado.

Sin arranque unico
Se utiliza el orden de arranque configurado. No existe una omision de arranque de una sola vez del
orden de arranque configurado.

Cuando selecciona un cambio de una sola vez al orden de arranque, debe seleccionar una opcion de reinicio
antes de aplicar el cambio.

¢ Reiniciar el servidor inmediatamente: Se guardan los cambios del orden de arranque y el servidor se
reinicia inmediatamente sin apagar el sistema operativo.

¢ Reiniciar el servidor normalmente: Se guardan los cambios del orden de arranque y el sistema
operativo se apaga antes de reiniciar el servidor.

¢ Reiniciar manualmente después: Los cambios del orden de arranque seran guardados, pero no surtiran
efecto hasta la proxima vez que se reinicie el servidor.
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Gestion de alimentacion del servidor

Para visualizar la informacién sobre la gestién de alimentacion y realizar funciones de gestion de
alimentacion, utilice la informacién de este tema.

Seleccione Politica de alimentacion en Configuracion del servidor para visualizar la informacion sobre la
gestion de alimentacién y realizar funciones de gestién de alimentacion.

Nota: En un alojamiento que contiene nodos de servidor de alta densidad, la refrigeracion del chasis y la
alimentacién son controladas mediante el SMM en lugar de XClarity Controller. Consulte la interfaz web de
SMMB3 para obtener mas detalles sobre el estado de alimentacién de la solucion.

Configuracion de la redundancia de alimentacion

Para configurar la redundancia de alimentacion, utilice la informacion de este tema.

Notas:

¢ Los servidores AMD no admiten la configuracion de la funcién de directiva de energia.

e Cuando hay 2 unidades de fuente de alimentacién instaladas, el modo de redundancia se establece en
Redundante (N+N). Con esta configuracion de 2 unidades de fuente de alimentacion, si una de las
unidades de fuente de alimentacién falla, se perdié o se quitd la CA, presentara un evento de pérdida
redundante en el registro de eventos XCC.

¢ Cuando solo se instala 1 unidad de fuente de alimentacion después del envio, el modo de redundancia se
configurara automaticamente en modo No redundante.

Los campos disponibles en la seccién de redundancia de alimentacion incluyen:

¢ Redundante (N+N): hay dos o mas fuentes de alimentacion independientes capaces de suministrar
alimentacién al sistema simultaneamente. Esto significa que si una o varias fuentes de alimentacién fallan,
las otras pueden seguir suministrando energia al sistema sin interrupcién. La redundancia N+N
proporciona un alto nivel de tolerancia a fallos y garantiza que el sistema siga funcionando incluso en
caso de fallos mdltiples.

— Modo de salida cero: una vez que se ha habilitado en la configuracién redundante, algunas PSU
entran automaticamente en el estado en espera bajo condiciones de carga liviana. De esta manera, la
alimentacioén restante proporciona la carga de energia completa para aumentar la eficiencia.

¢ Modo no redundante: en este modo, no se garantiza que el servidor continuara funcionando con la
pérdida de una fuente de alimentacion. El servidor se regulara si una fuente de alimentacioén falla, en un
intento por mantenerse funcionando.

Pulse Aplicar después de realizar los cambios de la configuracién.

Configuracion de la directiva de limitacion de alimentacion

Para configurar el directiva de limitacion de alimentacién, utilice la informacion de este tema.

Notas:

¢ | os servidores AMD no admiten la configuracion de la funcién de limitacion de alimentacion.

¢ En un alojamiento que contiene nodos de servidor de alta densidad, la refrigeracion del chasis y la
alimentacién son controladas mediante el SMM en lugar de XClarity Controller. Consulte la interfaz web
de SMM3 para obtener mas detalles sobre el estado de alimentacion de la solucién.

Puede elegir habilitar o deshabilitar la funcion de limitacion de alimentacion. Si se habilita la limitacion de
alimentacidn, se puede hacer una seleccion para limitar la cantidad de alimentacion utilizada por el servidor.
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Si la limitacion de alimentacion esta deshabilitada, el limite maximo de alimentacion usado por el servidor
sera determinado por la directiva de redundancia de alimentacion. Para cambiar el valor, primero pulse
Restablecer. Elija el valor preferido; a continuacion pulse Aplicar.

La capacidad de alimentacion total se calcula en funcion del modo de redundancia de alimentacién y el
numero de PSU instaladas en el sistema. El ajuste manual del limite maximo de alimentacion puede estar por
encima de la capacidad de alimentacion real.

Cuando se habilita la limitacidén de alimentacion, el sistema puede estar regulado para mantener el limite de
alimentacion.

Nota: Incluso cuando la limitacion de alimentacién se deshabilita, el sistema puede estar regulado en ciertas
condiciones de error, como fallas en la fuente de alimentacién, problemas de refrigeracion, etc.

La limitacién de alimentacion se puede habilitar con mediciones de entrada o de salida. En el menu
desplegable, seleccione el tipo de medicion que se utilizara para determinar la limitacion de alimentacién. Al
cambiar entre mediciones, el nimero en el control deslizante cambiara en consecuencia.

Hay dos modos de cambiar el valor de limitacién de alimentacion:

¢ Método 1: Mueva la marca del control deslizante al voltaje deseado para establecer el limite total de
alimentacién del servidor.

e Método 2: Ingrese el valor en el cuadro de entrada. La marca del control deslizante se movera
automaticamente a la posicion correspondiente.

Pulse Aplicar después de realizar los cambios de la configuracion. Los cambios entraran en vigor
inmediatamente.

Configuracion de la directiva de restauracion de alimentacion

Para configurar como el servidor reacciona cuando se restaura la alimentacion después de una pérdida de
alimentacién, utilice la informacién de este tema.

Al configurar la directiva de restauracion de alimentacion, estan disponibles las siguientes tres opciones:

Siempre desactivado
El servidor permanecera apagado incluso cuando se restaure la alimentacion.

Restaurar
El servidor se encendera automaticamente cuando se restaure la alimentacion si el servidor se ha
encendido luego que ocurrié la falla de alimentacién. De lo contrario, el servidor permanecera apagado
cuando se restaure la alimentacion.

Nota: Seleccione la casilla de verificacion siguiente para establecer un retraso aleatorio de entre 1y 15
segundos para Encender si el servidor estaba encendido antes de que se produjera la falla de
alimentacion.

Siempre encendido
El servidor se encendera automaticamente cuando se restablezca la alimentacion.

Pulse Aplicar después de realizar los cambios de la configuracion.

Acciones de alimentacion

Consulte la informacién de este tema para comprender las acciones de alimentacion que se pueden hacer
que el servidor.
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Pulse Accién de alimentacion en la seccién Accion rapida de la pagina de inicio de XClarity Controller.

La siguiente tabla contiene una descripcién de las acciones de alimentacién y reinicio que se pueden realizar

en el servidor.

Tabla 3. Acciones de alimentacion y descripciones

Tabla de dos columnas que contiene las descripciones de acciones de alimentacion del servidor y reinicio.

Accion de alimentacion

Descripcion

Encender el servidor

Seleccione este elemento para encender el servidor y
para arrancar el sistema operativo.

Apagar el servidor normalmente

Seleccione este elemento para apagar el sistema
operativo y el servidor.

Apagar el servidor inmediatamente

Seleccione este elemento para apagar el servidor sin
apagar el sistema operativo primero.

Reiniciar el servidor normalmente

Seleccione este elemento para apagar el sistema
operativo y apagar y volver a encender el servidor.

Reiniciar el servidor inmediatamente

Seleccione este elemento para apagar y volver a
encender el servidor inmediatamente sin apagar el
sistema operativo primero.

Arrancar el servidor a la configuracion de sistema

Seleccione este elemento para encender o rearrancar el
servidor y para arrancar automaticamente en la
configuracién del sistema sin la necesidad de tener que
pulsar F1 durante el arranque.

Activar la NMI (interrupcién no enmascarable)

Seleccione este elemento para forzar una interrupcién no
enmascarable (NMI) en un sistema “colgado”. La
seleccidn de esta accion permite que el sistema operativo
de la plataforma realice un volcado de memoria para que
pueda utilizarse con fines de depuracién de la condicién
de bloqueo del sistema. El reinicio automatico en el valor
de NMI el menu de configuracién del sistema F1
determina si XClarity Controller reiniciara o no el servidor
después de NML.

Planificar acciones de alimentacion

Seleccione esta accidn para programar acciones de
alimentacion y reinicio diarias y semanales para el
servidor.

Reiniciar el controlador de gestion

Seleccione esta accidn para reiniciar XClarity Controller

Apagar y volver a encender la alimentacion de CA del
servidor

Seleccione esta accion para encender y apagar el
servidor.

Notas:

puede seguir ejecutandose.

encendido empieza a parpadear lentamente.

¢ Si el sistema operativo esta en el modo de protector de pantalla o bloqueado cuando se intenta apagar el sistema
operativo, XClarity Controller no pueda iniciar un apagado normal. XClarity Controller realizara un reinicio de
hardware o se apagara después de que caduque el intervalo de retraso de apagado, mientras el sistema operativo

¢ Siel LED de encendido del panel frontal parpadea rapidamente, es posible que XClarity Controller no pueda iniciar
una secuencia de encendido normal. XClarity Controller puede encender el sistema una vez que el LED de
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Gestion y supervision del consumo de alimentacion con comandos IPMI

Utilice la informacion de este tema para gestionar y supervisar el consumo de alimentacién mediante los
comandos IPMI.

En este tema se explica como se puede usar el Intel Intelligent Power Node Manager y la Data Center
Manageability Interface (DCMI) para proporcionar una supervision de alimentacion y térmico y una gestién
de alimentacién basada en politicas para un servidor mediante el uso de los comandos de gestién de
alimentacién de Intelligent Platform Management Interface (IPMI).

Para los servidores que usan Intel Node Manager SPS 3.0, los usuarios de XClarity Controller pueden usar
los comandos de gestion de alimentacion de IPMI proporcionados por el Management Engine (ME) de Intel
para controlar las funciones del Node Manager y para supervisar el consumo de alimentacién del servidor.
La gestion de alimentacién del servidor también se puede realizar mediante los comandos de gestién de
alimentacién de DCMI. En este tema se proporcionan ejemplos de comandos de gestién de alimentacién de
Node Manager y DCMI.

Gestion de alimentacion del servidor mediante comandos de gestion de nodo
Utilice la informacién de este tema para gestionar la alimentacion del servidor mediante el gestor del nodo.

El firmware Intel Node Manager no tiene una interfaz externa; por lo tanto, los comandos del Node Manager
se deben primero recibir por el XClarity Controller y en seguida enviar al Intel Node Manager. XClarity
Controller funciona como una transmision y un dispositivo de transporte para los comandos IPMI mediante
el enlace estandar de IPMI.

Nota: Cambiar las politicas de Node Manager mediante los comandos IPMI de Node Manager puede crear
conflictos con la funcionalidad de gestién de alimentacion de XClarity Controller. De forma predeterminada,
crear un enlace con los comandos de Node Manager esta deshabilitado para evitar cualquier conflicto.

Para los usuarios que desean gestionar la alimentacién del servidor mediante Node Manager en vez de
XClarity Controller, existe un comando IPMI de OEM (funcién de red: 0x3A) y (comando: 0xC7) disponible
para su uso.

Para habilitar los comandos IPMI de Node Manager de forma remota, escriba:ipmitool -H <$XClarity_
Controller_IP> -U <USERID> -P <PASSWORD> raw 0x3a 0xc7 0x01

Para deshabilitar los comandos IPMI de Node Manager de forma remota, escriba:ipmitool -H <$XClarity_
Controller_IP> -U <USERID> -P <PASSWORD> raw 0x3a 0xc7 0x00

La siguiente informacién corresponde a ejemplos de los comandos de gestidn de alimentacion de Node
Manager.

Notas:

e Al especificar IPMI canal 0 y una direccién de destino 0x2c, puede usar la IPMITOOL para enviar
comandos al Intel Node Manager para su procesamiento. Un mensaje de solicitud se utiliza para iniciar
una accién y un mensaje de respuesta se devuelve al solicitante.

¢ |os comandos se muestran en los formatos siguientes debido a las limitaciones de espacio.

Supervision de alimentacion mediante el uso de Get Global System Power Statistics, (codigo de
comando 0xC8): Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> -h 0x00
-t Ox2c raw 0x2E 0xC8 0x57 0x01 0x00 0x01 0x00 0x00 Respuesta:57 01 00 38 00 04 00 41 00 39 00 ec 56
f7 53 5a 86 00 00 50

Limitacién de alimentacion usando Set Intel Node Manager Policy, (codigo de comando 0xC1):
Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> -h 0x00 -t 0x2c raw O0x2e
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0xC1 0x57 0x01 0x00 0x10 0x01 0xA0 0x00 0x00 0x00 0x60 Oxea 0x00 0x00 0x00 0x00 Ox1e
0x00Respuesta:57 01 00

Limitacién de alimentacion usando Set Intel Node Manager Policy, (codigo de comando 0xC1):
Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> -b 0x00 -t 0x2c raw 0x2e
0xC1 0x57 0x01 0x00 0x10 0x01 0x00 0x00 0x00 0x00 0x60 Oxea 0x00 0x00 0x00 0x00 Ox1e 0x00

Obtener la funcion de Id. de dispositivo usando Get Intel Management Engine Device ID:Solicitud:
ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> -bh 0x00 -t 0x2c raw 0x06
0x01Respuesta:50 01 03 05 02 21 57 01 00 05 Ob 03 40 20 01

Para conocer comandos de Intel Node Manager adicionales, consulte la ultima publicacion de
Especificacion de interfaz externa de Intel Intelligent Power Node Manager usando IPMI en https://
businessportal.intel.com.

Gestion de alimentacion del servidor mediante comandos DCMI
Utilice la informacion de este tema para gestionar la alimentacion del servidor mediante los comandos DCMIL.

ElI DCMI proporciona las funciones de supervisién y de control que se pueden exponer mediante interfaces
estandar del software de gestion. Las funciones de gestidn de alimentacidn del servidor también se pueden
realizar mediante los comandos de DCMI.

La siguiente informacion corresponde a ejemplos de las funciones y de los comando de uso general de
gestion de alimentacion de DCMI. Un mensaje de solicitud se utiliza para iniciar una accién y un mensaje de
respuesta se devuelve al solicitante.

Nota: Los comandos se muestran en los formatos siguientes debido a las limitaciones de espacio.

Get Power Reading: Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> raw
0x2c 0x02 Oxdc 0x01 0x00 0x00 Respuesta:dc 39 00 38 00 3b 00 39 00 e3 6f 0a39e8 03000040

Set Power Limit: Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P PASSWORD raw 0x2c
0x04 Oxdc 0x00 0x00 0x00 0x00 0xAO 0x00 Oxe8 0x03 0x00 0x00 0x00 0x00 Oxe8 0x03 Respuesta:dc

Get Power Cap: Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P <PASSWORD> raw
0x2c¢ 0x03 Oxdc 0x00 0x00 Respuesta:dc 00 00 00 a0 00 e8 03 00 00 00 00 01 00

Activate the Power Limit: Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P
<PASSWORD> raw 0x2c 0x05 Oxdc 0x01 0x00 0x00 Respuesta:dc

Deactivate the Power Limit: Solicitud:ipmitool -H <$XClarity_Controller_IP> -U <USERID> -P
<PASSWORD> raw 0x2c¢c 0x05 Oxdc 0x00 0x00 0x00 Respuesta:dc

Nota: Es posible que en algunos servidores, las acciones de excepcion del comando Set Power Limit no
sean compatibles. Por ejemplo, es posible que el parametro Apagar el hardware del sistema y registrar
sucesos en SEL no sea compatible.

Para obtener la lista completa de comandos que admite la especificacién de DCMI, consulte la versidon mas

reciente de la Especificacion de la interfaz de la gestionabilidad de centros de datos en https://
www.intel.com/content/dam/www/public/us/en/documents/technical-specifications/dcmi-v1-5-rev-spec.pdf.
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Descarga de registro de datos de servicio

Utilice la informacion de este tema para recopilar informacién del servicio sobre su servidor. Este proceso
normalmente se realiza solo a peticion del personal de servicio para ayudarle a resolver un problema de
servidor.

En la pagina de inicio de XClarity Controller, pulse la opcién Registro de servicio en la seccion Accion
rapida y seleccione Registro de datos de servicio.

De manera predeterminada, el registro de servicio contendra los siguientes datos: informacion del sistema,
inventario del sistema, utilizacion del sistema, tabla SMBIOS, lectura de sensores, registro de eventos, clave
FOD, clave SLP, configuraciéon de UEFI y configuracién de XClarity Controller 3.

Pase el mouse sobre la opcidn Informacion basica y pulsar en la ventana flotante para ver algunos datos
reales que se exportaran.

Si bien la informacioén basica es obligatoria, también se puede exportar la siguiente informacion:

¢ Informacién de red (IP, nombre de host)

¢ Telemetria (datos de 24 horas)

¢ Registro de auditoria (contiene nombre de usuario)
e Ultima pantalla de error

Pulse Exportar para descargar el registro de datos de servicio.

El proceso de recopilar datos del servicio y soporte puede tardar unos minutos. El archivo se guardara a su
carpeta de descarga predeterminada. La convencién de denominacion para el archivo de datos de servicio
sigue este patrén:<machine type and model>_<serial number>_xcc3_ServiceData_<date>-<time>.zip

Por ejemplo: 7X2106Z01A_2345678_xcc3_ServiceData_240517-112857.zip.

Ademas de los datos de servicio en formato .zip, el registro de depuracién también se puede descargar en
un formato de archivo .tar.zst a través de Examinar historial.... La convencion de denominacion para el
archivo de depuracion lodf sigue este patron: <machine type and model>_<serial number>_xcc3_Dehuglog_
<date>-<time>.tar.zst

Por ejemplo: 7X2106Z01A_2345678_xcc3_Debuglog_240517-112857 .zip.

Notas:

e Examinar historial... también conservara los registros de servicio exportados recientemente.

¢ FEl formato de archivo .tar.zst utiliza un algoritmo de compresion diferente y se puede extraer con el
paquete “zstd”. Por ejemplo:
tar --use-compress-program=unzstd -xvf <machine type and model>_<serial number>_xcc3_Debuglog_<date>-<time>.tar.zst

Propiedades del servidor

Utilice la informacidn en este tema para cambiar o ver propiedades del servidor importantes.

Configuracioén de ubicacion y contacto

Utilice la informacioén de este tema para establecer diferentes parametros para identificar el sistema para el
personal de operaciones y soporte.
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Seleccione Propiedades del servidor en Configuracion del servidor, para configurar la informacién de
Ubicacién y contacto.

Contacto
Le permite especificar el nombre y niumero de teléfono de la persona a la que se debe contactar si hay
un problema con el sistema.

Nota: Este campo es igual que el campo de contacto en la configuracion de SNMPvV3 y es obligatorio
para habilitar SNMPv3.

Nombre del bastidor
Le permite ubicar el servidor mas facilmente al especificar en qué bastidor se encuentra.

Numero de sala
Le permite ubicar el servidor mas facilmente al especificar en qué sala se encuentra.

Creacidn
Le permite ubicar el servidor mas facilmente al especificar en qué edificio se encuentra.

U mas bajo
Le permite ubicar el servidor mas facilmente al especificar la posicion en el bastidor.

Direccion
Le permite especificar la direccién postal completa donde se encuentra el servidor.

Nota: Una vez ingresada la informacion relevante, aparecera como una sola linea en el campo Ubicacion en
la seccién SNMPv3 y en la pagina de inicio de XClarity Controller.

Configuracion de tiempos de espera de servidor

Utilice la informacion de este tema para establecer los tiempos de espera del servidor.
Estos tiempos de espera se usan para restaurar el funcionamiento de un servidor que se ha colgado.

Seleccione Propiedades del servidor en Configuracion del servidor para configurar los tiempos de espera
del servidor. Se proporcionan las siguientes selecciones de tiempo de espera del servidor:

Habilitar el retardo de apagado

Utilice este campo para especificar el nUmero de minutos que el subsistema BMC esperara a que el
sistema operativo se apague antes de apagar el sistema.

Para configurar el tiempo de espera del retardo de apagado, seleccione el intervalo desde el menu
desplegable y pulse Aplicar. Para deshabilitar que XClarity Controller fuerce el apagado, seleccione
Ninguno en el menu desplegable.

Mensaje de advertencia de intrusion

Para crear un mensaje que se muestra cuando un usuario inicia sesion en el XClarity Controller, utilice la
informacion de este tema.

Seleccione Propiedades del servidor en Configuracion del servidor. Utilice la opcion Mensaje de
advertencia de intrusion para configurar un mensaje que quiere mostrar al usuario. Cuando termine, pulse
Aplicar.
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El texto del mensaje se mostrara en el area de mensajes de la pagina de inicio de sesion de XClarity
Controller cuando un usuario inicia sesion.

Servicio de solucion

Use la informacion de este tema para habilitar o deshabilitar el servicio de soluciones.

Nota: Esta caracteristica se admitira en una actualizacién futura.

Establecimiento de fecha y hora de XClarity Controller

Utilice la informacidn en este tema para comprender la configuracion de fecha y hora de XClarity Controller.
Se proporcionan las instrucciones para configurar la fecha y hora de XClarity Controller. La fecha y hora de
XClarity Controller se utiliza para marcar la hora de todos los eventos que se registran en el registro de
eventos y las alertas enviadas.

En la pagina de inicio de XClarity Controller, pulse el icono del reloj en la esquina superior derecha para ver o
cambiar la fecha y hora de XClarity Controller. XClarity Controller no tiene su propio reloj en tiempo real.
Puede configurar XClarity Controller para sincronizar su fecha y hora con un servidor de protocolo de tiempo
de red con el hardware del reloj en tiempo real del servidor.

Sincronizacion con el NTP
Siga estos pasos para sincronizar el reloj de XClarity Controller con el servidor NTP:

¢ Seleccione Sincronizar la hora con el NTP y especifique la direccion del servidor NTP.

e |os servidores NTP adicionales se pueden especificar pulsando el icono “+”.

e Especifique con qué frecuencia desea que XClarity Controller se sincronice con el servidor NTP.
e Lahora que se obtiene del servidor NTP esta en formato de hora universal coordinada (UTC).

— Sidesea que XClarity Controller ajuste la fecha y la hora para su regién local, seleccione la zona horaria
disponible para compensar su zona en el menu desplegable.

— Si su ubicacion posee horario de verano, marque la casilla de verificacion Ajustar automaticamente el
horario de verano (DST).

¢ Cuando los cambios de configuracion estén completos, pulse Aplicar.

Sincronizar con el host

La hora del hardware del reloj en tiempo real del servidor puede estar en formato de hora universal
coordinada (UTC) o puede haberse ajustado y haber almacenado en formato de hora local. Algunos
sistemas operativos almacenan el reloj en tiempo real en formato UTC, mientras que otros la almacenan
como hora local. El reloj en tiempo real del servidor no indica en qué formato esta la hora. Por lo tanto,
cuando XClarity Controller se configura para sincronizar con el reloj en tiempo real del host, el usuario puede
elegir cémo XClarity Controller utiliza la hora y fecha que se obtiene del reloj en tiempo real.

¢ | ocal (ejemplo: Windows): En este modo, XClarity Controller trata la hora y fecha que se obtiene del reloj
en tiempo real como la hora local con cualquier zona horaria y con los ajustes de DST ya aplicados. Si en
su ubicacién se establece un horario de verano, también puede marcar la casilla de verificacion Ajustar
automaticamente el horario de verano (DST).

e UTC (ejemplo: Linux): En este modo, XClarity Controller trata la hora y fecha que se obtiene del reloj en
tiempo real como hora universal coordinada, sin zona horaria y ni con los ajustes de DST ya aplicados. En
este modo puede ajustar la fecha y la hora para su regioén local, al seleccionar la zona horaria disponible
para compensar su zona en el menu desplegable. Si en su ubicacion se establece un horario de verano,
también puede marcar la casilla de verificacion Ajustar automaticamente el horario de verano (DST).

¢ Cuando los cambios de configuracion estén completos, pulse Aplicar.
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Nota: Cuando se produce el cambio a horario de verano, no se realizaran las acciones que se hayan
programado para que XClarity Controller las realice durante el intervalo cuando el reloj se adelanta. Por
ejemplo, si el horario de verano en EE. UU. empieza a las 2:00 am el 12 de marzo y una accion de
alimentacién se programa para las 2:10 am el 12 de marzo, esta accién no ocurrird. Una vez que la hora
alcanza las 2:00 am, XClarity Controller leera la hora como las 3:00 am.

Configuracion del chasis D3 V2

Utilice la informacién de este tema para comprender las configuraciones del chasis D3 V2.
Pulse Chasis en Configuracion del servidor para ver informacion sobre el chasis D3 V2.

Informacién del chasis
En esta seccidn, se muestra la informacién del chasis, como el UUID, el nimero de serie, el tipo de
equipo y la versién de firmware. También se muestra la informacion de los nodos, como el factor de
forma, el estado de energia y la direccion IP.

Notas:

¢ Pulse el botdon Restablecer/Reubicar junto al nodo correspondiente para reiniciarlo o simular una
reubicacion fisica.

¢ Solo el nodo encargado puede restablecer o reubicar otros nodos.

Rol del encargado del chasis
En esta seccidn, se muestran las preferencias de seleccién del encargado del chasis.

Notas:

¢ Seleccione Participar en el rol de encargado del chasis para permitir que un nodo pueda participar
en el proceso de seleccion del encargado. Si hay otro nodo designado como encargado permanente,
no se realizara ningun proceso de seleccion, a menos que ese nodo esté ausente.

¢ Seleccione Designar este nodo como encargado permanente del chasis si desea que solo un
nodo sea el encargado. En ese caso, no hay una alta disponibilidad para el rol de encargado. Si el
nodo encargado permanente esta ausente del chasis, se llevara a cabo el proceso de seleccién del
encargado para elegir al préximo encargado adecuado.

Historial de mantenimiento del chasis

En el historial de mantenimiento del chasis, se conserva un registro de los nodos que se agregan al
chasis o que se quitan de él, asi como el cambio de rol de encargado de un nodo a otro.
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Capitulo 6. Funcionalidad de la consola remota

Utilice la informacién de este tema para entender como ver e interactuar remotamente con la consola del
servidor.

Puede utilizar la funcionalidad de la consola remota en la interfaz web de XClarity Controller para ver y para
interactuar con la consola del servidor. Puede asignar una imagen de disco (archivo ISO o IMG) como una
unidad virtual en el servidor. La funcionalidad de consola remota esta disponible con las caracteristicas del
nivel Premier de XClarity Controller y solo esta disponible a través de la interfaz web. Debe iniciar sesién en
XClarity Controller con un Id. de usuario que tenga privilegios de acceso de supervisor o de acceso a la
consola remota para utilizar las caracteristicas de la consola remota. Para obtener mas informacion sobre la
actualizacion del nivel Estandar de XClarity Controller al nivel Premier de XClarity Controller, consulte
“Actualizacion de XClarity Controller” en la pagina 6.

Use las caracteristicas de la consola remota para hacer lo siguiente:

¢ Visualice video de forma remota con una resolucion grafica de hasta 1920x1200 32bpp@60Hz,
independientemente del estado del servidor.

e Acceso remoto al servidor, utilizando el teclado y el ratén desde un cliente remoto.

¢ Monte los archivos ISO e IMG que se encuentran en el sistema local o en un sistema remoto como
unidades virtuales disponibles para ser utilizadas por el servidor.

e Cargue unaimagen IMG o ISO a la memoria de XClarity Controller y moéntela al servidor como una unidad
virtual. Se pueden cargar hasta un maximo de dos archivos con un tamafio maximo de 100 MB en la
memoria de XClarity Controller.

Notas:

¢ Cuando la caracteristica de consola remota se inicia en modo multiusuario, (XClarity Controller con la
caracteristica de nivel Premier configurada admite seis sesiones simultaneas), la caracteristica de disco
remoto se puede ejecutar solo una sesién a la vez.

¢ |aconsola remota puede mostrar solo el video que se genera por el controlador de video en la placa del
sistema. Si un adaptador del controlador de video separado esta instalado y se usa en lugar del
controlador de video del sistema, la consola remota de XClarity Controller no puede mostrar el contenido
de video del adaptador afiadido.

¢ Sitiene firewalls en la red, se debe abrir un puerto de red para admitir la caracteristica de consola remota.
Para ver o cambiar el numero de puerto de red utilizado por la caracteristica de consola remota, consulte
“Habilitacién del servicio y asignacion de puertos” en la pagina 35.

e |a caracteristica de consola remota utiliza HTML5 para mostrar el video del servidor en las paginas web.
Para utilizar esta caracteristica, su navegador debe admitir la visualizacion de contenido de video
utilizando los elementos HTML5.

e Sj utiliza certificados autofirmados y una direccidn IPv6 para acceder al BMC con el navegador Internet
Explorer, la sesion de consola remota puede no iniciarse debido a un error del certificado. Para evitar este
problema, el certificado autofirmado se puede agregar a las entidades de certificacion raiz de confianza
de Internet Explorer:

— Seleccione Seguridad en Configuracion del BMC y descargue el certificado autofirmado.

— Cambie la extension del archivo del certificado a *.crt y pulse dos veces el archivo del certificado de la
web.

— Borre la caché del navegador IE11.

— Pulse Instalar certificado para instalar el certificado en el almacén de certificados siguiendo los pasos
del Asistente de importacion de certificado.
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Habilitar la funcionalidad de la consola remota

Este tema proporciona informacién acerca de la funcionalidad de la consola remota.

La funcionalidad de consola remota de XClarity Controller solo esta disponible en las caracteristicas de nivel
Premier de XClarity Controller. Si no tiene los privilegios para operar la consola remota, vera un icono de
cerradura.

Después de comprar y obtener la clave de activacién para la actualizacién de la versién de nivel Premier de
XClarity Controller, instalela utilizando las instrucciones que aparece en “Instalacion de una clave de
activacion” en la pagina 87.

Para usar la funcionalidad de consola remota, pulse la imagen con una flecha de color blanco que apunta en
diagonal en la seccion Vista previa de consola remota de la pagina de inicio de XClarity Controller o en la
pagina web de Consola remota.

Control de alimentacion remoto

Este tema explica como enviar comandos de alimentacion y reinicio del servidor desde la ventana de la
consola remota.

Puede enviar comandos de encendido y reinicio del servidor desde la ventana de la consola remota sin tener
que regresar a la pagina web principal. Para controlar la alimentacion del servidor con la consola remota,
pulse Alimentacion y seleccione uno de los siguientes comandos:

Encender el servidor
Seleccione este elemento para encender el servidor y para arrancar el sistema operativo.

Apagar el servidor normalmente
Seleccione este elemento para apagar el sistema operativo y el servidor.

Apagar el servidor inmediatamente
Seleccione este elemento para apagar el servidor sin apagar el sistema operativo primero.

Reiniciar el servidor normalmente
Seleccione este elemento para apagar el sistema operativo y apagar y volver a encender el servidor.

Reiniciar el servidor inmediatamente
Seleccione este elemento para apagar y volver a encender el servidor inmediatamente sin apagar el
sistema operativo primero.

Arrancar el servidor a la configuracién de sistema
Seleccione este elemento para encender o rearrancar el servidor y para arrancar automaticamente en la
configuracion del sistema sin la necesidad de tener que pulsar F1 durante el arranque.

Captura de pantalla de consola remota

Utilice la informacidén de este tema para entender cémo utilizar la caracteristica de captura de pantalla de
consola remota.

La caracteristica de captura de pantalla en la ventana de consola remota captura el contenido de
visualizacién en video del servidor. Para capturar y guardar una imagen de pantalla, lleve a cabo los pasos
siguientes:

Paso 1. Enla ventana de la consola remota, pulse Capturar pantalla.
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Paso 2. En la ventana emergente, pulse Guardar archivo y pulse Aceptar. El archivo tiene el nombre
rpviewer.png y se guarda en su carpeta de descarga predeterminada.

Nota: Laimagen de captura de pantalla se guarda como tipo de archivo JPG.

Soporte del teclado con consola remota

En la ventana de la consola remota en Teclado, se proporcionan los siguientes elementos de opcion:

¢ Pulse Teclado virtual para iniciar el teclado virtual. Esta funcién es util si esta utilizando un dispositivo de
tableta que no tiene un teclado fisico. Las siguientes opciones se pueden utilizar para crear los macros y
las combinaciones de teclas que se enviaran al servidor. El sistema operativo en el sistema del cliente que
esta usando puede atrapar ciertas combinaciones de teclas (por ejemplo Ctrl+Alt+Del), en vez de
transmitirlas al servidor. Otras teclas, tales como F1 o Esc, se pueden interceptar por el programa o el
navegador que esté utilizando. Los macros proporcionan un mecanismo para enviar combinaciones de
teclas al servidor que el usuario no pueda enviar.

¢ Pulse Macros del servidor para utilizar los macros definidos por el servidor. Algunos macros del servidor
quedan predefinidos por el firmware de XClarity Controller.

Modos de pantalla de consola remota

Utilice la informacion de este tema para configurar los modos de la pantalla de consola remota.
Para configurar los modos de pantalla de la consola remota, pulse Modo de pantalla.
Las siguientes opciones de menu estan disponibles:

Pantalla completa
Este modo llena el escritorio del cliente con la visualizacién en video. Si presiona la tecla Esc en este
modo saldra del modo de pantalla completa. Dado que el menu de la consola remota no se podra ver en
modo de pantalla completa, tendra que salir del modo de pantalla completa para utilizar las
caracteristicas proporcionadas en el menu de la consola remota, como los macros del teclado.

Ajustar a pantalla
Este es el valor predeterminado cuando se inicia la consola remota. En esta configuracion, el escritorio
de destino se muestra por completo sin barras de desplazamiento. Se mantiene la relacién de aspecto.

Métodos de montaje de medios

Utilice la informacién de este tema para comprender cédmo realizar el montaje de medios.

Hay tres mecanismos proporcionados para montar los archivos ISO e IMG como unidades virtuales.

¢ | as unidades virtuales se pueden agregar al servidor desde una sesion de consola remota pulsando
Soportes.

e Directamente desde la pagina web de la consola remota, sin establecer una sesiéon de consola remota.
* Herramienta independiente.

Los usuarios necesitan contar con privilegios de Acceso a Consola remota y Disco remoto para usar las
caracteristicas del medio virtual.

Los archivos se pueden montar como medios virtuales desde el sistema local o desde un servidor remoto y

se pueden acceder mediante la red o se pueden cargar en la memoria de XClarity Controller mediante la
caracteristica de RDOC. Estos mecanismos se describen mas abajo.
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¢ Las medios locales son los archivos ISO e IMG que se encuentran en el sistema que esta utilizando para
acceder a XClarity Controller. Este mecanismo solo esté disponible a través de la sesién de consola
remota, no directamente desde la pagina web de la consola remota y solo esta disponible con las
caracteristicas de nivel Premier de XClarity Controller. Para montar medios locales, pulse Montar todos
los medios locales en la seccion Montar el archivo de medios local. Se pueden montar hasta cuatro
archivos concurrentemente en el servidor.

¢ Los archivos que estan ubicados en un sistema remoto también se pueden montar como medios
virtuales. Se pueden montar hasta cuatro archivos simultaneos como unidades individuales. XClarity
Controller admite estos protocolos para compartir archivos:

— CIFS: Sistema de archivos de Internet comun:

— Escriba la URL que ubica el archivo en el sistema remoto.

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

— Especifique las credenciales necesarias para que XClarity Controller acceda al archivo en el sistema
remoto.

Nota: XClarity Controller no admite espacios en el nombre de usuario, contrasefia o URL.
Asegurese de que el servidor CIFS no tenga credenciales de inicio de sesién configuradas con un
espacio en el nombre o la contrasefia de usuario y que la URL no contiene un espacio.

— Las opciones de montaje son opcionales y las define el protocolo CIFS.
— Si el servidor remoto pertenece a un grupo de servidores, donde la seguridad se gestiona
centralmente, especifique el nombre de dominio al que pertenece el servidor remoto.
— NFS: Network File System:

— Escriba la URL que ubica el archivo en el sistema remoto.

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

— Las opciones de montaje son opcionales y las define el protocolo NFS. Se admiten tanto NFSv3 y
NFSv4. Por ejemplo, para usar NFSv3, se debe especificar la opcion “nfsvers = 3”. Si el servidor
NFS utiliza el tipo de seguridad AUTH_SYS para autenticar operaciones de NFS, debe especificar la
opciodn “sec=sys”.

— HTTPFS - Sistema de archivos HTTP basado en FUSE:

— Escriba la URL que ubica el archivo en el sistema remoto

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

Nota: Pueden producirse errores durante el proceso de montaje de los certificados de seguridad
generados por Microsoft IIS. Si esto ocurre, consulte “Problemas de error de montaje de medios” en la
pagina 77.

Pulse Montar todos los medios remotos para montar el archivo como un medio virtual. Para quitar el
medio virtual, pulse el icono de papelera de reciclaje a la derecha del medio montado.

¢ Se pueden cargar hasta dos archivos en la memoria de XClarity Controller y montar como medio virtual
mediante la caracteristica de RDOC de XClarity Controller. El tamafio total para ambos archivos no debe
exceder 100 MB. Estos archivos se mantendran en la memoria de XClarity Controller hasta que se
eliminan, incluso si se termina la sesién de consola remota. La caracteristica RDOC admite estos
mecanismos al cargar archivos:

— CIFS: Sistema de archivos de Internet comun: consulte la descripcién arriba para obtener detalles.
Ejemplo:

74  Guia del usuario de XClarity Controller 3



Para montar un archivo ISO denominado account_backup.iso que se encuentra en el directorio
backup_2016 de un servidor CIFS en la direccion IP 192.168.0.100 como una unidad virtual de solo
lectura en el servidor, debe rellenar los campos, como se muestra en la siguiente figura. En este
ejemplo, el servidor que se encuentra en 192.168.0.100 es miembro de un grupo de servidores en el
dominio “accounting”. El nombre de dominio es opcional. Si su servidor CIFS no forma parte de un
dominio, deje el campo Dominio en blanco. Se ha especificado la opcién de montaje CIFS “nocase”
en el campo Opciones de montaje en este ejemplo para indicarle al servidor CIFS que se debe omitir
la comprobacioén de mayusculas y minusculas del nombre de archivo. El campo Opciones de montaje
es opcional. EI BMC no utiliza la informacién especificada por el usuario en este campo y simplemente
se envia al servidor CIFS cuando se realiza la solicitud de montaje. Consulte la documentacién de
implementacion del servidor CIFS para determinar qué opciones son compatibles con el servidor CIFS.

Mount Media File from Network: 0 mounted + O

CIFS v| Input URL. /1192.168.0.100/backup_2016/account_backup.iso Read-only m
User Name: mycifsname Password esscssssse

Mount Options: nocase Domain accounting

Mount all remote media

El BMC proporciona directrices cuando se especifica la URL. Si la URL que se introduce no es valida,
el boton de montaje estara desactivado y se mostrara texto en rojo en el campo de la URL donde se
muestra el formato esperado para la URL.

URL address in the form of /ipaddress/path/itoffile or //domain-
name/pathitoffile. The domain-name can be alphanumeric

characters, "', < or"_". It must contain at least two domain items.

— NFS: Sistema de archivos de red: consulte la descripcion arriba para obtener detalles. Ejemplo:

Para montar un archivo ISO denominado US_team.iso que se encuentra en el directorio “personnel” de
un servidor NFS en la direccion IP 10.243.28.77 como una unidad virtual de solo lectura en el servidor,
debe rellenar los campos, como se muestra en la siguiente figura. La opcion de montaje “puerto=2049”
de NFS especifica que el puerto de red 2049 debe utilizarse para transferir los datos. El campo
Opciones de montaje es opcional. La informacion especificada por el usuario en este campo se envia
al servidor NFS cuando se realiza la solicitud de montaje. Consulte la documentacién de
implementacion del servidor NFS para determinar qué opciones son compatibles con el servidor NFS.

Mount Media File from Network: 0 mounted + O

Bt

NFS v Input URL. 10.243.28.77:/personnel/lUS_team.iso Read-only

Mount Options:  port=2049

Mount all remote media

El BMC proporciona directrices cuando se especifica la URL. Si la URL que se introduce no es valida,
el boton de montaje estara desactivado y se mostrara texto en rojo en el campo de la URL donde se
muestra el formato esperado para la URL.
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URL address in the form of ipaddress:/pathitofile or domain-
name:/pathitofile. The domain-name can be alphanumeric

characters, "', - or"_". It must contain at least two domain items

— HTTPS - Protocolo seguro de transferencia de hipertexto:

— Escriba la URL que ubica el archivo en el sistema remoto.

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

— Especifique las credenciales necesarias para que XClarity Controller acceda al archivo en el sistema
remoto.

Notas:

— Pueden producirse errores durante el proceso de montaje de los certificados de seguridad
generados por Microsoft IIS. Si esto ocurre, consulte “Problemas de error de montaje de medios” en
la pagina 77.

— XClarity Controller no admite espacios en el nombre de usuario, contrasefia o URL. Asegurese de

que el servidor CIFS no tenga credenciales de inicio de sesidn configuradas con un espacio en el
nombre o la contrasefia de usuario y que la URL no contiene un espacio. Ejemplo:

Para montar un archivo ISO denominado EthernetDrivers.ISO que se encuentra en el directorio
“newdrivers” de un servidor HTTPS con el nombre de dominio “mycompany.com” mediante el
puerto de red 8080 como una unidad virtual de solo lectura en el servidor, debe rellenar los campos,
como se muestra en la siguiente figura.

Remote Disc On Card (RDOC): 0 uploaded (50 MB available) (2]

I»
at

HTTPS v Input URL: HTTPS:/imycompany.com 8080/ ewdriversiEthemelDrivers 1SO @ Read-only

User Name test Password

El BMC proporciona directrices cuando se especifica la URL. Si la URL que se introduce no es
valida, el botdn de montaje estara desactivado y se mostrara texto en rojo en el campo de la URL
donde se muestra el formato esperado para la URL.

URL address in the form of hitps:/fipaddress[.port)/pathitoffile or HTTPS: idomain-

or

name[-port)/path/o/file. The domain-name can be alphanumeric characters
It must contain at least two domain items. The port number is optional
— SFTP - Protocolo de transferencia de archivos SSH

— Escriba la URL que ubica el archivo en el sistema remoto.

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

— Especifique las credenciales necesarias para que XClarity Controller acceda al archivo en el sistema
remoto.

Notas:
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— XClarity Controller no admite espacios en el nombre de usuario, contrasefia o URL. Asegurese de
que el servidor CIFS no tenga credenciales de inicio de sesién configuradas con un espacio en el
nombre o la contrasefa de usuario y que la URL no contiene un espacio.

— Cuando XClarity Controller se conecta a un servidor HTTPS, aparecera una ventana emergente que
muestra informacion del certificado de seguridad utilizado por el servidor HTTPS. XClarity Controller
no puede verificar la autenticidad del certificado de seguridad.

— LOCAL: Sistema de archivos de Internet comun:

— Examine su sistema en busca del archivo ISO o IMG que desea montar.

— Sidesea que el archivo se presente al servidor como medio virtual de solo lectura, marque la casilla
de verificacion.

Pulse Montar todos los archivos RDOC para montar el archivo como un medio virtual. Para quitar el
medio virtual, pulse el icono de papelera de reciclaje a la derecha del medio montado.

Herramienta independiente

Para los usuarios que requieren el montaje de los dispositivos o imagenes (.iso / .img) utilizando XClarity
Controller, los usuarios pueden utilizar la parte de cédigo rdmount independiente del paquete OneCLlI. En
particular, rdmount abrira una conexién con XClarity Controller y montara el dispositivo o imagenes en el
host.

rdmount tiene la siguiente sintaxis:

rdmount -s ip_address -d <iso or device path> -l <userid> -p <password> -w port (443)

Ejemplo para montar un archivo iso:

$sudo ./rdmount -s 10.243.11.212 -d /home/user/temp/SLE-15-Installer-DVD-x86_64-RC2-DVD1.iso -l userid -p password -w 443

Problemas de error de montaje de medios

Utilice la informacién de este tema para resolver los problemas de error de montaje de medios.

Al utilizar certificados de seguridad generados por Microsoft IS, pueden producirse errores durante el
proceso de montaje. Si esto ocurre, sustituya el certificado de seguridad con uno nuevo generado por
openssl. El archivo pfx recién generado se carga en el servidor de Microsoft IIS.

El siguiente es un ejemplo que muestra cdmo se genera el nuevo certificado de seguridad mediante openssl|
en el sistema operativo Linux.

$ openssl
OpenSSL>

$ openssl genrsa 1024 > serverkey
Generating RSA private key, 1024 bhit long modulus

e is 65537 (0x10001)

$ openssl req -new -key serverkey > server.csr

You are about to be asked to enter information that will be incorporated
into your certificate request

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.
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Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:BJ

Locality Name (eg, city) []:HD

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Lenovo
Organizational Unit Name (eg, section) []:Lenovo

Common Name (e.g. server FQDN or YOUR name) []:10.245.18.66

Email Address []:test@test.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:LNV

$ ls
server.csr server.key

$ openssl req -x509 -days 3650 -key serverkey -in server.csr > server.crt
You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some hlank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:BJ

Locality Name (eg, city) []:B]

Organization Name (eg, company) [Internet Widgits Pty Ltd]:LNV
Organizational Unit Name (eg, section) []:LNV

Common Name (e.g. server FQDN or YOUR name) []:10.245.18.66

Email Address []:test@test.com

$ s
server.crt servercsr serverkey

$ openssl pkcsl2 -export -out serverpfx -inkey serverkey -in servercrt
Enter Export Password:
Verifying - Enter Export Password:

$ ls
servercrt servercsr serverkey serverpfx

Salir de la sesion de consola remota

Este tema explica como finalizar la sesién de consola remota.

Para salir de la sesién de consola remota, cierre las ventanas de consola remota y de sesién de medio
virtual.
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Capitulo 7. Configuracion de almacenamiento

Utilice la informacién de este capitulo para comprender las opciones disponibles para las configuraciones de
almacenamiento.

Al configurar el almacenamiento, estan disponibles las opciones siguientes:

¢ Detalle de almacenamiento

¢ Configuracién de RAID

Detalle de almacenamiento

Para utilizar la funcion de detalles de almacenamiento, utilice la informacién de este tema.

Esta funcidén muestra la estructura fisica de los dispositivos de almacenamiento y la configuracién de
almacenamiento junto con detalles como su ubicacién, fabricante, nombre de producto, estado, capacidad,
interfaz, soportes, factor de forma y otra informacién.

Se activara una advertencia o un evento critico cuando el valor de vida util restante de la unidad SSD
alcance el umbral o sea inferior. El valor de vida Util restante predeterminado para la advertencia y el evento
critico es del 8 % y el 4 %, respectivamente. Pulse el icono de engranaje que se encuentra junto a Detalle
de almacenamiento para establecer el valor del umbral.

Para configurar las placas posteriores SAS/SATA/NVMe (AnyBay) que admiten el modo de Pista PCle x1,
pulse el icono de engranaje que se encuentra junto a Placa posterior, luego seleccione el grupo de bahias
de unidad y pulse el botén Aplicar para guardar la configuracion.

Configuracion de RAID
Para llevar a cabo las funciones de la configuracién de RAID, utilice la informacion de este tema.
Utilice la informacidn en este tema para ver y configurar los grupos de almacenamiento, los discos virtuales

asociados y las unidades para el adaptador RAID. Si el sistema se apaga, enciéndalo para ver la informacion
de RAID.

Visualizacioén y configuracion de las unidades virtuales

Utilice la informacidn de este tema para ver y configurar las unidades virtuales.

Cuando selecciona Configuracion de RAID en Configuracion del servidor, se selecciona la pestana
Configuracion de matriz y se muestran los discos virtuales existentes de forma predeterminada. Las
unidades légicas se clasifican por matrices de discos y controladores. Se muestra informacion detallada
sobre el disco virtual, como el tamafo de banda y la informacién arrancable del disco virtual.

Para configurar los valores de RAID, pulse Habilitar modo de edicién.

En el modo de ediciéon, puede pulsar el menu de la accién del controlador, ver los discos virtuales actuales
de RAID y crear nuevos discos virtuales de RAID.

En el menu Acciones del controlador, puede llevar a cabo las siguientes acciones:

Borrar la configuracion RAID
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Borra toda la configuracién y los datos del controlador seleccionado.

Importar unidades extranjeras
Importa las unidades externas que se hayan detectado. Una unidad externa es una unidad que se ha
movido desde otra configuracién RAID al controlador RAID actual

Nota: Se le notificara si no se detecta ninguna unidad externa.

Gestionar configuracién externa
Importa las unidades externas que se hayan detectado. Una unidad externa es una unidad que se ha
movido desde otra configuracién RAID al controlador RAID actual

Nota: Se le notificara si no se detecta ninguna unidad externa.

La informacion de los discos virtuales RAID actuales para un controlador particular se muestran como
“tarjetas de discos virtuales” respectivos. Cada tarjeta muestra informacion sobre el nombre, el estado, la
capacidad y las acciones del disco virtual. El icono de lapiz permite editar la informacion y el icono de
papelera de reciclaje le permite eliminar la “tarjetas de discos virtuales”.

Nota: La capacidad y el nivel de RAID no se pueden cambiar.
Si pulsa en el nombre del disco virtual, aparece una ventana de propiedades del disco virtual.

Creacion de un nuevo disco virtual RAID

Para crear un nuevo disco virtual de RAID, siga los pasos mostrados a continuacién:

Nota: Sino hay memoria restante, no puede crear un nuevo disco virtual.
1. Seleccione unidades o una matriz de discos que tenga memoria libre
a. Al crear un disco virtual en una nueva matriz de discos, debera especificar el nivel de RAID.

Nota: Sino hay suficientes unidades a seleccionar y pulsa Siguiente, un mensaje de error
aparecera bajo el campo de nivel de RAID.

b. Para algunos niveles de RAID, se requiere espacio. También existe una cantidad minima de unidades
que deben existir en el espacio. Para estos tipos de situaciones, especifique el nimero de espacio
en el campo Numero de espacio, seleccione Miembro o Repuesto en el menu desplegable que se
encuentra junto a las unidades, luego marque la casilla de verificacidon que se encuentra junto a las
unidades que se utilizaran para crear el disco virtual.

c. Para crear discos virtuales en una matriz de discos existente, necesita seleccionar una matriz de
discos que tenga capacidad libre.

2. Creacion de un disco virtual

a. De forma predeterminada, la creacién de un disco virtual utilizara toda la capacidad de
almacenamiento. El icono Ahadir esta deshabilitado cuando se utiliza todo el almacenamiento.
Puede pulsar el icono de lapiz para cambiar la capacidad u otras propiedades.

b. Cuando edita el primer disco virtual para usar solo parte de la capacidad de almacenamiento, se
habilita el icono Anadir. Pulse el icono para mostrar la ventana Agregar disco virtual.

c. Pulse el icono Quitar para quitar un disco virtual. Este icono no se mostrara si hay un disco virtual.
Cuando pulsa el icono Eliminar, la fila seleccionada se eliminara de inmediato. No habra ninguna
ventana de confirmacién ya que el disco virtual no se ha creado todavia.

d. Pulse Iniciar creacidn para iniciar el proceso.

Nota: Cuando el controlador no es compatible, aparecera un mensaje.
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Visualizacién y configuracién del inventario de almacenamiento

Utilice la informacion de este tema para ver y configurar el inventario de almacenamiento.

En la pestafia Inventario de almacenamiento puede ver y configurar las matrices de discos, las unidades

virtuales asociadas y las unidades para el controlador RAID.

¢ Para dispositivos de almacenamiento que admiten la configuracién RAID:

1. Si el controlador incluye las matrices de discos configuradas, mostrara las unidades instaladas

basadas en la matriz de discos. La siguiente informacion describe los elementos que aparecen en la

ventana.

— Titulo de la tabla: Muestra la identificacién de la matriz de discos, el nivel de RAID y el niUmero de

unidades globales.

— Contenido de la tabla: Enumera las propiedades basicas, como nombre de la unidad, estado de
la unidad, tipo, producto, fabricante, nUmero de serie y acciones. Puede ir a la pagina Inventario

para visualizar todas las propiedades que XClarity Controller puede detectar.

— Acciones: A continuacion se muestran las acciones que se pueden realizar. Algunas acciones no

estaran disponibles cuando la unidad esta en un estado diferente.

— Asignar repuesto dinamico: Especifica la unidad de como repuesto dinamico global o

repuesto dinamico dedicado.
— Extraer repuesto dinamico: Quita la unidad del repuesto dinamico.
— Colocar unidad de disco fuera de linea: Establece la unidad fuera de linea.
— Colocar unidad de disco en linea: Establece la unidad en linea.
— Iniciar la reconstruccién: Reconstruye el RAID.

— Configurar unidad de disco como reutilizable: Establece la unidad como reutilizable.

— Establecer unidad de disco como faltante: Establece la unidad como faltante.

— Configurar unidad en buen estado a varias unidades de disco: Anade la unidad al conjunto

de discos de varias unidades de disco.

— Hacer que la unidad no configurada sea buena: Hace que la unidad esté disponible para

configurar en una matriz, o para utilizar como repuesto dinamico de emergencia.

— Hacer que la unidad no configurada sea mala: Marca la unidad como una en mal estado,

evitando que se utilice en una matriz 0 como repuesto dinamico de emergencia.

— Establecer la unidad de disco como lista para quitarla: Establece la unidad para la

extraccion.

2. Si el controlador incluye unidades que aun no se han configurado, seran visualizaran en la tabla
Unidades de disco distintas de RAID. Al pulsar la opcion Convertir varias unidades de disco a
listas para configurar, aparece una ventana que muestra todas las unidades que admiten esta

accion. Puede seleccionar una o mas unidades para la conversion.

Para dispositivos de almacenamiento que no admiten la configuracion RAID: XClarity Controller puede

no detectar las propiedades de algunas unidades.
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Capitulo 8. Actualizacion del firmware del servidor

Para actualizar el firmware del servidor, utilice la informacién en este tema.

Vision general de la actualizacion de firmware

Informacidn general sobre la actualizacién de firmware del servidor.

Al pulsar Actualizacion de firmware en el panel izquierdo, se proporciona una vision general de la
informacion del firmware.

e Actualizar desde repositorio: sincroniza el firmware del servidor con el repositorio remoto CIFS/NFS
para actualizacion por lotes. Consulte “Actualizacién desde el repositorio” en la pagina 84.

¢ Firmware del sistema: vision general del estado del firmware del sistema, la version y la actualizacion del
firmware del sistema.

Nota: Pulse Sincronizaciéon automatica para habilitar o deshabilitar Promocién automatica del BMC
principal a copia de seguridad. Cuando esta configuracién esta habilitada, el firmware del banco de
copia de seguridad pendiente se sincronizara desde el banco principal después de que el banco primario
pase la medicién de la Métrica de estabilidad de la imagen (ISM).

¢ Firmware del adaptador: visidén general del firmware del adaptador instalado, su estado, su versiény la
actualizacion de firmware del adaptador.

¢ Firmware de la unidad de fuente de alimentacion: visidon general de la version de firmware de la unidad
de fuente de alimentacion y actualizacién de firmware de PSU.

¢ Firmware de PSoc de la placa posterior de la unidad: vision general de la version de firmware de la
placa posterior. Y para realizar la actualizacién de firmware del sistema.

El estado y las versiones de firmware actuales para el BMC, UEFI, LXPM, LXPM, controladores, SO
integrado, FPGA y adaptadores se muestran incluyendo las versiones principales y de copia de seguridad
del BMC. Existen tres categorias para el estado del firmware:

¢ Activo: el firmware esta activo.
¢ |nactivo: el firmware no esta activo.

¢ Reinicio pendiente: la imagen de firmware se ha actualizado y entrara en vigencia después de que se
haya reiniciado el servidor del BMC.

¢ N/A: Ningun firmware se ha instalado para este componente.

Atencion:

e XCC e IMM deben actualizarse a la versién mas reciente antes de actualizar la UEFI. La actualizacion en
orden distinto puede dar como resultado una conducta incorrecta.

¢ Lainstalacioén de la actualizacion de firmware equivocada puede hacer que el servidor no funcione
correctamente. Antes de instalar una actualizacion de firmware o controlador de dispositivo, consulte el
archivo readme y cambie los archivos de historial provistos con la actualizacién que se descargé. Estos
archivos tienen informacién importante acerca de la actualizacion y del procedimiento de instalacion;
suelen incluir un procedimiento especial para actualizar desde las versiones de firmware o controlador de
dispositivo mas antiguas hasta las mas recientes. Dado que el navegador web puede contener datos de
caché XCC, se recomienda volver a cargar la pagina web después de actualizar el firmware del XCC.

e A excepcion del adaptador SATA M.2, los servidores de procesador AMD no admiten la actualizacién de
firmware del adaptador fuera de banda.
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¢ Algunas actualizaciones de firmware requieren el reinicio del sistema, que realiza la activacion del
firmware o la actualizacion interna. Este proceso en el arranque del sistema se denomina “modo de
mantenimiento del sistema”, que no permite a los usuarios acciones de alimentacién temporalmente. El
modo también estéd habilitado durante la actualizacion del firmware. El usuario no debe desconectar la
alimentacion de CA cuando el sistema entre en modo de mantenimiento.

Actualizacion de firmware del sistema, adaptador y PSU

Pasos para actualizar el firmware del sistema, el firmware del adaptador y el firmware de la actualizacion.

Para aplicar manualmente la actualizacion del Firmware del sistema, el firmware del adaptador vy el
Firmware de PSU, lleve a cabo los siguientes pasos:

1. Pulse Actualizar firmware dentro de cada caracteristica. Se abre la ventana Actualizacion del firmware
del servidor.

2. Pulse Examinar... para seleccionar el archivo de actualizacion de firmware que desea usar.

3. Vaya al archivo que desea seleccionar y pulse Abrir. A continuacién regresa a la ventana Actualizacién
del firmware del servidor con el archivo seleccionado en pantalla.

4. Pulse Siguiente para iniciar la carga y verificar el proceso en el archivo seleccionado. Aparecera una
barra de progreso a medida que el archivo se carga y se verifica. Puede ver esta ventana de estado para
verificar que el archivo que selecciond para actualizar es el archivo correcto. Para el Firmware del
sistema, la ventana de estado tendra informacion relacionada con el tipo de archivo de firmware que
debe actualizarse; por ejemplo BMC, UEFI o LXPM. Después de que el archivo de firmware se cargue y
se verifique satisfactoriamente, pulse Siguiente para seleccionar el dispositivo que desea actualizar.

5. Pulse Actualizar para comenzar la actualizacién del firmware. Un medidor de progreso muestra el
progreso de la actualizacion. Cuando la actualizacién de firmware se complete correctamente, pulse
Finalizar. Si la actualizacidn necesita reiniciar XClarity Controller para surtir efecto, se mostrara un
mensaje de aviso. Para conocer mas detalles sobre cémo reiniciar XClarity Controller, consulte
“Acciones de alimentacién” en la pagina 62.

Actualizacién desde el repositorio

Actualizacion del firmware del servidor desde un repositorio remoto

Vision general

Nota: Para la funcionalidad de historial de firmware CIFS/NFS/HTTPS/Incorporado se necesita una licencia
XCC Premier.

XCC ha introducido la actualizacién de firmware en un servidor mediante el paquete de actualizaciones
(Service Packs). Esta caracteristica simplifica el proceso utilizando una Unica API o herramienta cliente
Redfish para actualizar todo el firmware del sistema, incluidos los paquetes de firmware OOB e IB. El
proceso consiste en identificar los paquetes de firmware aplicables, descargarlos y extraerlos de un servidor
HTTP/HTTPS remoto o cargarlos en el almacenamiento interno del BMC a través de un navegador web, o
montarlos desde un directorio compartido CIFS o NFS.

Los archivos de metadatos (formato JSON) deben colocarse en el directorio raiz del sistema de archivos
compartidos en red si se utiliza el montaje CIFS o NFS, con las cargas utiles de firmware especificadas en
los metadatos. El dispositivo microSD del servidor puede almacenar repositorios histéricos, lo que permite a
los usuarios retroceder niveles de firmware.

Si los paquetes de firmware contienen alguna carga util que no admita la actualizacién de firmware fuera de

banda, el BMC iniciara el servidor y lo configurara para que arranque desde la imagen del SO integrada
instalada en el BMC antes de realizar la actualizacién.
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Paquete de actualizacion y metadatos

El paquete de actualizaciones (Service Packs) es un archivo comprimido de un paquete de firmware.
Contiene uno o varios paquetes de firmware para los componentes de un sistema. La caracteristica
Actualizar desde repositorio de XCC consume el archivo del paquete de actualizaciones. El archivo de
paquete descomprimido contiene metadatos y binarios de carga util. Los archivos de metadatos JSON
proporcionan informacion a XCC sobre el tipo de imagenes de firmware que contiene el archivo de paquete,
y los binarios de carga util proporcionan las imagenes de firmware.

Repositorio de firmware dentro de XCC

El paquete de actualizaciones puede contener varios paquetes de firmware y XCC reserva 2 GB de espacio
en su memoria flash para nuevas caracteristicas. Cuando se recibe un nuevo paquete, XCC limpia los datos
antiguos. Algunas plataformas utilizan una tarjeta MicroSD para proporcionar almacenamiento adicional y
XCC mueve el ultimo paquete actualizado al repositorio histérico de la tarjeta SD. El repositorio del historial
de firmware puede almacenar hasta tres paquetes y los usuarios pueden utilizar la caracteristica de reversion
de firmware para volver a un paquete anterior.

Notas:

¢ Si el paquete de actualizaciones solo incluye el paquete de firmware OOB disponible para el sistema,
XCC no cambia el estado de alimentacién del sistema. Para actualizar el firmware del dispositivo PCI, es
necesario que el sistema esté encendido.

¢ Si el paquete de actualizaciones incluye el paquete de firmware IB disponible para el sistema, XCC
almacena el estado de alimentacion del sistema antes de la actualizacion y restaura el estado de
alimentacién una vez actualizado el paquete de actualizaciones. Durante el proceso de actualizacion,
XCC reinicia el host en el SO integrado.

¢ Si el paquete de actualizaciones incluye un nivel de requisito de firmware de UEFI y la versién de UEFI
instalada actualmente no cumple o esta por detras de ese nivel, XCC apaga el sistema para realizar
primero una actualizacion del firmware de UEFI.

¢ Si el paquete de actualizaciones incluye un nivel de requisito de firmware de XCC y la version actual de
XCC instalada no cumple o estéa por detras de ese nivel, XCC se reinicia primero después de actualizarse.

Actualizacion con WebGUI

Con Actualizar desde repositorio, el usuario puede configurar XCC para sincronizar el firmware de servidor
con un almacenamiento interno. El repositorio de firmware debe contener paquetes que incluyan archivos
binarios y de metadatos, o un JSON de metadatos de paquete de actualizaciones y los archivos binarios
correspondientes. XCC analiza los archivos JSON de metadatos para seleccionar los paquetes de firmware
que admiten la actualizacién OOB para este hardware de sistema especifico y luego inicia una actualizacion
por lotes.

Para actualizar desde el repositorio, realice los pasos siguientes:

1. Cuando utilice el almacenamiento interno, pulse Importar paquetes de firmware y examine el paquete
de firmware (formato .tgz o zip).

2. Pulse Actualizar sistema para comenzar la actualizacién de lote.
3. Pulse Ver detalles para ver el estado de actualizacion.

e Marca de verificacion verde " : la actualizacion del firmware ha finalizado correctamente.
e Marca de X roja 0 : se ha producido un error en la actualizacion del firmware.

¢ Actualizacion: el firmware esté llevando a cabo el proceso de actualizacién.

¢ Cancelar: la actualizacion del firmware se ha cancelado.

¢ En espera: la actualizacion del firmware esta en espera de desplegarse.
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Nota: Al pulsar Detener actualizacion se cancelaran las actualizaciones en la cola una vez completada
la actualizacion del paquete de instalacion actual.

4. Cuando utilice CIFS o NFS, pulse Desmontar para desconectarse del repositorio remoto.
5. Sila actualizacion necesita reiniciar XClarity Controller para surtir efecto, se mostrard un mensaje de

aviso. Para conocer mas detalles sobre coémo reiniciar XClarity Controller, consulte “Acciones de
alimentacién” en la pagina 62.

Nota: Si el sistema tiene instalada una tarjeta MicroSD, puede ver el historial de actualizaciones del paquete
de actualizaciones y seleccionar el indice del paquete de actualizaciones para realizar la reversién del
firmware. El proceso es similar a la actualizacion desde el repositorio, excepto que el paquete de
actualizaciones histérico se coloca dentro de la MicroSD.
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Capitulo 9. Gestion de licencia

La gestion de licencia de Lenovo XClarity Controller permite instalar y gestionar las caracteristicas
opcionales de gestion del servidor y del sistema.

Existen multiples niveles de funciones y caracteristicas del firmware de XClarity Controller disponibles para
el servidor. El nivel del firmware instalado en el servidor varia segun el tipo de hardware.

Puede actualizar la funcionalidad de XClarity Controller comprando e instalando una clave de activacion.
Para pedir una clave de activacién, pdngase en contacto con el representante de ventas o socio comercial.

Utilice la interfaz web de XClarity Controller o CLI de XClarity Controller para instalar manualmente una clave
de activacion que le permita utilizar una caracteristica opcional que haya comprado. Antes de activar una
clave:

¢ | aclave de activacion debe estar en el sistema que utiliza para iniciar sesién en XClarity Controller.

¢ Debe haber solicitado la clave de licencia y haber recibido el cédigo de autorizacién a través del correo o
el correo electrénico.

Consulte “Instalacion de una clave de activacion” en la pagina 87, “Eliminacién de una clave de activacion”
en la pagina 87 o “Exportacion de una clave de activacion” en la pagina 88 para obtener informacién acerca
del manejo de una clave de activacion mediante la interfaz web de XClarity Controller. Consulte “Comando
keycfg” en la pagina 117 para obtener informacién acerca del manejo de una clave de activaciéon mediante
CLI de XClarity Controller.

Para registrar un ID en la administracion de su licencia de XClarity Controller, pulse el siguiente enlace:
https://fod.lenovo.com/lkms/angular/app/pages/index.htm#/welcome

Ademas, existe informacién acerca de la gestion de licencias de servidores Lenovo disponible en el sitio web
siguiente de Lenovo Press:

https://lenovopress.com/redp4895-using-lenovo-features-on-demand

Instalacion de una clave de activacion

Utilice la informacion en este tema para afadir una caracteristica opcional al servidor.
Para instalar una clave de activacion, lleve a cabo los siguientes pasos:

Paso 1. Pulse Licencia en Configuraciéon del BMC.
Paso 2. Pulse Licencia de actualizacion.

Paso 3. En la ventana Anadir nueva licencia, pulse Examinar; a continuacién, seleccione el archivo de
clave de activacion para anadir en la ventana de carga del archivo y pulse Abrir para afiadir el
archivo. Para terminar de aiadir la clave, pulse Importar en la ventana Aiadir clave de activacién.

Nota: Sila clave de activacion no es valida, aparecera una ventana de error.

Eliminacion de una clave de activacion

Utilice la informacién en este tema para eliminar una caracteristica opcional del servidor.

© Copyright Lenovo 2024 87


https://fod.lenovo.com/lkms/angular/app/pages/index.htm#/welcome
https://lenovopress.com/redp4895-using-lenovo-features-on-demand

Para eliminar una clave de activacion, lleve a cabo los siguientes pasos:

Paso 1. Pulse Licencia en Configuraciéon del BMC.
Paso 2. Seleccione la clave de activacion a eliminar y, a continuacion, Eliminar.

Paso 3. En la ventana Confirmar eliminacion de la clave de activacion, pulse Aceptar para confirmar la
eliminacién del archivo de clave. La clave de activacion seleccionada se eliminara del servidor y ya
no aparecera en la pagina Administracion de licencias.

Exportacion de una clave de activacion

Utilice la informacidn en este tema para exportar una caracteristica opcional del servidor.
Para exportar una clave de activacion, lleve a cabo los siguientes pasos:

Paso 1. Pulse Licencia en Configuracién del BMC.

Paso 2. En la pagina Gestidn de licencias, seleccione la clave de activacion a exportar y, a continuacion,
Exportar.

Paso 3. Enlaventana Exportar la licencia seleccionada, pulse Exportar para confirmar la solicitud de
exportacién de la clave de activacion.

Paso 4. Seleccione el directorio para guardar el archivo. La clave de activacion seleccionada se exportara
desde el servidor.
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Capitulo 10. Interfaz de la linea de comandos

Utilice la informacion en este tema para ingresar comandos que gestionan y supervisan el XClarity Controller
sin tener que utilizar la interfaz web de XClarity Controller.

Utilice la interfaz de linea de comandos (CLI) de XClarity Controller para acceder a XClarity Controller sin
tener que utilizar la interfaz web. Proporciona un subconjunto de funciones de gestion proporcionadas por la
interfaz web.

Puede acceder a la CLI mediante una sesién SSH. Debe autenticarse en el XClarity Controller antes de
emitir comandos CLI.

Acceso a la interfaz de la linea de comandos

Utilice la informacion de este tema para acceder al CLI.

Para acceder al CLlI, inicie una sesién SSH en la direccién IP de XClarity Controller (consulte “Configuracion
de redireccion serie a SSH” en la pagina 89 para obtener mas informacion).

Inicio de sesion en la sesion de linea de comandos

Utilice la informacion en este tema para iniciar sesion en la linea de comandos.
Lleve a cabo los pasos siguientes para iniciar sesion en la linea de comandos:

Paso 1. Establezca una conexién con el XClarity Controller.

Paso 2. En el indicador de nombre del usuario, escriba el Id. de usuario.

Paso 3. En la solicitud de contrasefa, escriba la contrasefia que utiliza para iniciar sesion en XClarity
Controller.

Nota: El indicador de linea de comando es systemy. La sesidn de linea de comandos continta
hasta que se escribe exit en la linea de comandos. Cierra la sesién y se finaliza la sesion.

Configuracion de redireccion serie a SSH

Este tema proporciona informacion sobre como utilizar XClarity Controller como servidor terminal en serie.

La redireccion serie a SSH le permite a un administrador del sistema utilizar XClarity Controller como
servidor terminal en serie. Un puerto serie del servidor se puede acceder desde una conexién SSH cuando
se habilita la redireccion serie.

Nota: Se utiliza el comando CLI console 1 para iniciar una sesién de redireccion en serie con el puerto
COM.

Sesion la ejemplo

$ ssh USERID@10.240.1.12
Password:

system>

Todo el trafico de la sesion SSH se direcciona a COM2.
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ESC (

Escriba la secuencia de teclas de salida para volver la CLI. En este ejemplo, pulse Esc y después escriba un
paréntesis izquierdo. Se visualiza un mensaje de CLI para indicar la vuelta a CLI del IMM.

system>

Sintaxis del comando

Revise las instrucciones de este tema para comprender cémo especificar los comando en la CLI.

Lea las instrucciones siguientes antes de utilizar los comandos:

Cada comando tiene el formato siguiente:
command [arguments] [-options]

La sintaxis del comando distingue entre mayusculas y minusculas.
El nombre del comando se escribe en mindsculas.

Todos los argumentos deben seguir inmediatamente al comando. Las opciones siguen inmediatamente a
los argumentos.

Cada opcidn es precedida siempre por de un (-). Una opcidn puede ser una opcién corta (una letra) o una
opcion larga (varias letras).

Si una opcidn tiene un argumento, el argumento es obligatorio, por ejemplo:

ifconfig eth0 -i 192.168.70.34 -g 192.168.70.29 -s 255.255.255.0

Donde ifconfig es el comando, eth0 es un argumento y -i, -g y -s son opciones. En este ejemplo, las tres
opciones tienen argumentos.

Los corchetes indican que un argumento o una opcién es opcional. Los corchetes no forman parte de
comando que se escribe.

Caracteristicas y limitaciones

Este tema contiene informacion sobre las caracteristicas y las limitaciones de CLI.

CLlI tiene las siguientes caracteristicas y limitaciones:

Se permiten varias sesiones de CLI simultaneas a través de SSH.
Se permite un comando por linea (limite de 1024 caracteres, incluyendo espacios).

No hay caracter de continuacion para los comandos largos. La Unica funcién de edicion es la clave de
tecla de retroceso para borrar el caracter que acaba de escribir.

Las teclas de flecha arriba y abajo se pueden utilizar para examinar los ocho ultimos comandos. El
comando history muestra una lista de los ocho ultimos comandos, que luego se pueden utilizar como
acceso directo para implementar un comando, como en el ejemplo siguiente:
system > history
0 ifconfig ethd
1 readlog
2 readlog
3 readlog
4 history
system > 10
-state enabled
-c dthens
-1 192.168.70.125
-g 0.0.0.0
-s 255.255.255.0
-n XClarity ControllerAD0096B9EDO3A
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-r auto

-d auto

-m 1500

-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system >

En CLlI, el limite de almacenamiento de salida es de 2 KB. No hay almacenamiento intermedio. La salida
de un comando individual no puede exceder los 2048 caracteres. Este limite no aplica en el modo de
redireccion de serie (los datos se protegen durante la redireccion de serie).

Los mensajes de texto simple se utilizan para denotar el estado de la realizacion del comando, como en
ejemplo siguiente:

system> power on

ok

system> power state

Power: On

State: System power off/State unknown

system>

La sintaxis del comando distingue entre mayusculas y minusculas.

Debe haber al menos un espacio entre una opcién y su argumento. Por ejemplo, ifconfig eth0
-i1192.168.70.133 es una sintaxis equivocada. La sintaxis correcta es ifconfig eth0 -i192.168.70.133.

Todos los comandos tienen las opciones -h, -help y ?, que indican el soporte de sintaxis. Todos los
ejemplos siguientes daran el mismo resultado:

system> power -h

system> power -help

system> power ?

Algunos de los comandos que se describen en las secciones siguientes no estan disponibles para la
configuracién del sistema. Para ver una lista de los comandos admitidos por la configuracion, utilice la
opcioén help o ?, tal como se muestra en las ilustraciones siguientes:

system> help

system> ?

el

Lista alfabética de comandos

Este tema contiene una lista de comandos CLI en orden alfabético. Se proporcionan enlaces a los temas
para cada comando. Cada tema de comandos proporciona informacion sobre el comando, su funcién,
sintaxis y uso.

La lista completa de todos los comandos CLI de XClarity Controller, en orden alfabético, es como sigue:

“Comando accseccfg” en la pagina 105
“Comando adapter” en la pagina 153
“Comando asu” en la pagina 106
“Comando backup” en la pagina 109
“Comando batch” en la pagina 141
“Comando clearlog” en la pagina 94
“Comando clock” en la pagina 142
“Comando dbgshbmc” en la pagina 154
“Comando dhcpinfo” en la pagina 110
“Comando dns” en la pagina 111
“Comando encaps” en la pagina 112
“Comando ethtousb” en la pagina 112
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¢ “Comando exit” en la pagina 93

e “Comando fans” en la pagina 94

e “Comando firewall” en la pagina 113

e “Comando fuelg” en la pagina 104

e “Comando hashpw” en la pagina 114

e “Comando help” en la pagina 93

e “Comando history” en la pagina 93

e “Comando ifconfig” en la pagina 115

e “Comando info” en la pagina 143

e “Comando keycfg” en la pagina 117

e “Comando Idap” en la pagina 118

e “Comando led” en la pagina 95

e “Comando mhlog” en la pagina 94

e “Comando ntp” en la pagina 119

e “Comando portcontrol” en la pagina 120
e “Comando ports” en la pagina 121

e “Comando power” en la pagina 102

e “Comando pxeboot” en la pagina 105
e “Comando rdmount” en la pagina 121
e “Comando readlog” en la pagina 97

e “Comando reset” en la pagina 104

e “Comando restore” en la pagina 122

e “Comando roles” en la pagina 123

e “Comando rtd” en la pagina 124

e “Comando seccfg” en la pagina 124

e “Comando securityinfo” en la pagina 125
e “Comando securitymode” en la pagina 125
e “Comando servicelog” en la pagina 98
e “Comando snmp” en la pagina 126

e “Comando snmpalerts” en la pagina 128
e “Comando spreset” en la pagina 143

e “Comando sshcfg” en la pagina 130

e “Comando sslcfg” en la pagina 131

e “Comando storage” en la pagina 144

e “Comando syshealth” en la pagina 100
e “Comando syslock” en la pagina 133

e “Comando temps” en la pagina 100

e “Comando thermal” en la pagina 134

e “Comando tls” en la pagina 135

e “Comando trespass” en la pagina 136
e “Comando uefipw” en la pagina 136
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e “Comando usbeth” en la pagina 137
e “Comando users” en la pagina 137
e “Comando volts” en la pagina 101

e “Comando vpd” en la pagina 101

Comandos de utilidad

Este tema proporciona una lista alfabética de los comandos CLI de utilidad.

Actualmente, hay 3 comando de la utilidad:

Comando exit

Utilice este comando para cerrar la sesion en el servidor CLI.

Utilice el comando exit para cerrar la sesion y salir de la sesion CLI.

Comando help

Este comando muestra una lista de todos los comandos.

Use el comando help para mostrar una lista de todos los comandos con una breve descripcién de cada uno.
También puede escribir ? en el indicador de comandos.

Comando history

Este comando proporciona una lista de comandos emitidos anteriormente.

Utilice el comando history para visualizar una lista indexada de los ultimos ocho comandos emitidos. Los
indices se pueden utilizar a continuacion como atajos (precedidos de !) para volver a emitir los comandos
desde esta lista de historial.

Ejemplo:

system> history

0 ifconfig eth0

1 readlog

2 readlog

3 readlog

4 history
system> ifconfig eth0
-state enabled

-¢ dthens

-1 192.168.70.125
HISTORY-g 0.0.0.0

-s 255.255.255.0

-n XCCA00096B9E003A
-r auto

-d auto

-m 1500

-b 00:09:6B:9E:00:3A
-l 00:00:00:00:00:00
system>

Comandos del monitor

Este tema proporciona una lista alfabética de los comandos CLI del monitor.
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Actualmente, hay 11 comandos de monitor:
Comando clearlog
Este comando se usa para borrar el registro de eventos del IMM.

Utilice el comando clearlog para borrar el registro de eventos del IMM. Debe tener autorizacién para borrar
los registros de eventos para utilizar este comando.

Nota: Este comando estd disefiado solo para el uso del personal de soporte.

Sintaxis:
clearlog [-options]

Tabla 4. Opciones de clearlog

Opcion Descripcion Valores

-t Tipo de evento, elija el tipo de evento a all, platform, audit
borrar. Si no se especifica, se

. . : ¢ all: todos los tipos de eventos, lo que
seleccionaran todos los tipos de eventos.

incluye los eventos de plataforma 'y
eventos de auditoria.

¢ platform: tipo de evento de plataforma.

e audit: tipo de evento de auditoria.

Example:

system> clearlog

All event log cleared successfully
system>

system> clearlog -t all

All event log cleared successfully
system>

system> clearlog -t platform
Platform event log cleared successfully
system>

system> clearlog -t audit

Audit event log cleared successfully
system>

Comando fans

Se utiliza este comando para visualizar la velocidad de los ventiladores del servidor.
Utilice el comando fans para visualizar la velocidad de cada uno de los ventiladores del servidor.

Ejemplo:
system> fans
fanl 75%
fan2 80%
fan3 90%
system>

Comando mhlog

Utilice este comando para visualizar las entradas de registro de actividad del historial de mantenimiento

Sintaxis:
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mhlog [-options]

Tabla 5. Opciones de mhlog

Opcion Descripcion Valores
-C Mostrar entradas de recuento Entre 1y 250
-i Mostrar entradas empezando en el Entre 1y 250
indice
-f Nombre de archivo remoto del archivo | Nombre de archivo valido para el nombre de archivo
de registro del archivo de registro
-ip Direccion del servidor tftp/sftp Direccién IP valida para el servidor TFTP/SFTP
-pn Numero de puerto del servidor tftp/sftp | Numero de puerto valido para el servidor de TFTP/
SFTP (valor predeterminado 69/22)
-u Nombre de usuario para el servidor Nombre de usuario valido para el servidor SFTP
sftp
-pw Contrasena para el servidor sftp Contrasena valida para el servidor FTP
Ejemplo:
system> mhlog
Type Message Time

Hardware
Hardware
Hardware
Hardware
Firmware
Firmware
Hardware
system>

SAS Backplanel(SN: XXXX9CE009L) is added.
CPU 1(SKU NO: 50844440) is added.
CPU 2(SKU NO: 50844440) is added.
M2 Card(SN: R1SH9AJ0037) is added.

Primary XCC firmware is updated to TGBT99T by XCC Web.

Primary XCC firmware is activated to TGBT99T.
PSU1(SN: D1DG94C0075) is added.

Comando led

Use este comando para mostrar y configurar los estados de LED.

El comando led muestra y establece los estados de LED del servidor.

05/08/2020,04:23:18
05/08/2020,04:23:22
05/08/2020,04:23:22
05/08/2020,04:23:22
05/08/2020,06:40:37
05/08/2020,06:41:26
05/08/2020,06:43:28

e Ejecutar el comando led sin opciones muestra el estado de los LED del panel frontal.

¢ |aopcion de comando led -d debe utilizarse con la opcién de comando led -identify on.

En la tabla siguiente se muestran los argumentos para las opciones.

Sintaxis:
led [-options]
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Tabla 6. Opciones de led

Opcion Descripcion Valores

-1 Obtener el estado de todos los LED del
sistema y los subcomponente del sistema

-identify Cambiar el estado del LED de identificacion apagado, encendido, parpadeo
del alojamiento

-d Activar el LED de identificaciéon por un Periodo de tiempo (segundos)
periodo especificado

Ejemplo:

system> led
Fault
Identify
Chklog
Power

system> led -l
Label

Battery

BMC Heartbeat
BRD

Channel A
Channel B
Channel C
Channel D
Channel E
Chklog

CNFG

CPU

CPU 1

CPU 2

DASD

DIMM

DIMM 1

DIMM 10

DIMM 11

DIMM 12

DIMM 13

DIMM 14

DIMM 15

DIMM 16

DIMM 2

DIMM
DIMM
DIMM
DIMM
DIMM
DIMM
DIMM
FAN
FAN 1
FAN 2
FAN 3
Fault
Identify
LINK

LOG

O 00 ~N O~ U1 B W

off

On Blue

0ff

off

Location State
Planar off
Planar Blink
Lightpath Card off
Planar off
Planar off
Planar off
Planar off
Planar off
Front Panel off
Lightpath Card off
Lightpath Card off
Planar 0ff
Planar 0ff
Lightpath Card off
Lightpath Card off
Planar 0ff
Planar 0ff
Planar 0ff
Planar 0ff
Planar off
Planar off
Planar off
Planar 0ff
Planar 0ff
Planar off
Planar off
Planar off
Planar off
Planar 0ff
Planar 0ff
Planar 0ff
Lightpath Card off
Planar 0ff
Planar off
Planar off
Front Panel (+) off
Front Panel (+) On
Lightpath Card off
Lightpath Card off
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NMI

OVER SPEC
PCI 1

PCI 2

PCI 3

PCI 4
Planar
Power

PS

RAID
Riser 1
Riser 2
SAS ERR
SAS MISSING
SP

TEMP

VRM
system>

Lightpath Card off

Lightpath Card off
FRU off
FRU off
FRU off
FRU off
Planar off
Front Panel (+) off
Lightpath Card off
Lightpath Card off
Planar off
Planar off
FRU off
Planar off
Lightpath Card off
Lightpath Card off
Lightpath Card off

Comando readlog

Este comando muestra los registros de eventos del IMM.

Utilice el comando readlog para visualizar las entradas de registro de eventos del IMM. Se muestran cinco
registros de eventos al mismo tiempo. Las entradas se visualizan de mas reciente a mas antigua.

Notas:

e R-novalido

¢ | -informacion
e W - advertencia
e E - critico

Sintaxis:

readlog [-options]

Tabla 7. Opciones de readlog

Opcioén Descripcion Valores
-a Muestra todas las entradas del registro
de eventos, empezando por la mas
reciente.
-f Restablece el contador y muestra las 5
primeras entradas en el registro de
eventos, empezando por la mas
reciente.
-date Muestra las entradas del registro de Utilice el formato siguiente: mm/dd/aaaa
eventos para la fecha especificada
-sev Muestra las entradas del registro de R,I,W,E

eventos para el nivel de gravedad
especificado.

Establece la direccion IP IPv4 o IPv6
del servidor TFTP o SFTP donde se
guarda el registro de eventos. Las
opciones de comando -i y -l se utilizan
juntas para especificar la ubicacion.

Direccion IP valida
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Tabla 7. Opciones de readlog (continuacion)

Opcion Descripcion Valores

-1 Establece el nombre del archivo de Nombre de archivo valido
registro de eventos. Las opciones de
comando -i y -l se utilizan juntas para
especificar la ubicacion.

-pn Muestra o establece el nimero de Numero de puerto valido (predeterminado 69/22)
puerto del servidor TFTP o SFTP.

-u Especifica el nombre de usuario del Nombre de usuario valido
servidor SFTP.
-pw Especifica la contrasefia del servidor Contrasefa valida
SFTP.
-di Capacidad de registro de auditoria none, ipmi
ampliada
Ejemplo:

system> readlog -f

11 2017-06-17709:31:59.217 Remote Login Successful. Login ID: USERID

from SSH at IP address 10.134.78.180

2 1 2017-06-17707:23:04.685 Remote Login Successful. Login ID: USERID

from webguis at IP address 10.134.78.180.

3 1 2017-06-16T11:00:35.581 Login ID: USERID from webguis at IP address 10.134.78.180 has logged off.
4 1 2017-06-16T11:00:15.174 Login ID: USERID from webguis at IP address 10.104.209.144 has logged off.
5 1 2017-06-16T10:40:14.352 Login ID: USERID from webguis at IP address 10.104.209.144 has logged off.
system> readlog

6 E SERVPROC 12/18/03 10:09:31 Fan 2 Fault. Multiple fan failures

7 E SERVPROC 12/18/03 10:09:31 Fan 1 Fault. Single fan failure

8 I SERVPROC 12/18/03 10:09:25 Ethernet[0] Link Established at 100Mb, Full Duplex.

9 I SERVPROC 12/18/03 10:09:24 Ethernet[0] configured to do Auto Speed/Auto Duplex.

10 I SERVPROC 12/18/03 10:09:24 Ethernet[0] MAC Address currently

being used: 0x00-09-6B-CA-0C-80

system>

Comando servicelog

Se utiliza este comando para generar un nuevo archivo de datos de servicio.

Nota: Este comando solia ser el comando ffdc.

Utilice el comando servicelog para generar y transferir datos de servicio a Soporte.
La siguiente lista consta de comandos que se utilizaran con el comando servicelog:
En la tabla siguiente se muestran los argumentos para las opciones.

Sintaxis:
servicelog [subset_command] [-options]

Tabla 8. Comandos de subconjunto servicelog

Opcion Descripcion
generar Crear un nuevo archivo de datos de servicio
estado Comprobar el estado del archivo de datos de servicio
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Tabla 8. Comandos de subconjunto servicelog (continuacion)

Opcion Descripcion
copiar Copiar datos de servicio existentes
suprimir Eliminar datos de servicio existentes

Tabla 9. opciones de servicelog

Opcidn Descripcion Valores

-t Tipo de registro de servicio 1,2,3
¢ 1:Registro de depuracion (FFDC, predeterminado)
e 2: Registro de datos de servicio

¢ 3: Registro de depuracion acoplado al registro de datos de servicio,
que solo es valido cuando se copian archivos de registro

Opciones adicionales para generar comandos

-C Seleccién de categoria de
datos de volcado. La
categoria de datos no estara | ® Parael tipo 2 (registro de datos de servicio): red, auditoria, telemetria,
contenida si no se especifica osscreen

con esta opcion.

e Parael tipo 1 (ffdc): archivo de nucleo

Opciones adicionales para los comandos generate y copy

-f Nombre de archivo remoto o | Para sftp, utilice la ruta completa o arrastre/en el nombre del directorio

directorio de destino sftp. (~/o/tmp/). El valor predeterminado es el nombre generado por el
sistema.

-ip Direccién del servidor tftp/ Direccidn IP valida
sftp.

-pn Numero de puerto del Numero de puerto valido (predeterminado 69/22)
servidor tftp/sftp.

-u Nombre de usuario para el Nombre de usuario valido

servidor sftp.

-pw Contrasefia para el servidor | Contrasefia valida
sftp.
-timeout Minutos para permitir la Entre 1y 5 (predeterminado 1)

copia en primer plano.

Ejempilo:

system> servicelog generate

Generating ffdc...

system> servicelog status

Type 1 ffdc: in progress

system> servicelog copy -t 1 -ip 192.168.70.230 -u User2 -pw PasswOrd -f /tmp/
Waiting for ffdc.....

Copying ffdc...

ok

system> servicelog status

Type 1 ffdc: completed
8737AC1_DSY0123 _xcc_120317-153327.tgz

system> servicelog generate
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Generating ffdc...

system> servicelog status

Type 1 ffdc: in progress

system> servicelog status

Type 1 ffdc: in progress

system> servicelog copy -ip 192.168.70.230
Copying ffdc...

ok

system> servicelog status

Type 1 ffdc: completed
8737AC1_DSY0123 _xcc_120926-105320.tgz
system>

Comando syshealth
Este comando proporciona un resumen del estado o los eventos activos.

Utilice el comando syshealth para visualizar un resumen de estado o de eventos activos del servidor. Se
muestra el estado de alimentacién, el estado del sistema, el estado de hardware (incluye ventilador, fuente
de alimentacion, almacenamiento, procesador, memoria), conteo de reinicio y estado de software de IMM.

Sintaxis:
syshealth [arguments]

Tabla 10. Argumentos de syshealth

Argumentos Descripcion
resumen Muestra el resumen de estado del sistema.
eventos activos Muestra los eventos activos.
refrigeracion Muestra el estado de salud de los dispositivos de refrigeracion.
alimentacion Muestra el estado de los mdédulos de alimentacion.
almacenamiento Muestra el estado del almacenamiento local.
procesadores Muestra el estado de los procesadores.
memoria Muestra el estado de la memoria.

Ejemplo:

system> syshealth summary

Power On

State 0S hooted
Restarts 29

system> syshealth activeevents
No Active Event Available!

Comando temps

Este comando muestra toda la informacidn de temperatura y de limites de temperatura.

Utilice el comando temps para visualizar todas las temperaturas y limites de temperatura. El mismo conjunto
de temperaturas se muestra como en la interfaz de la web.

Sintaxis:
temps

100 Guia del usuario de XClarity Controller 3



Ejempilo:
system> temps
Temperatures are displayed in degrees Fahrenheit/Celsius
WR W T SS HS

Ambient Temp 109.40/43 N/A  78.80/26.00 109.40/43.00 122.00/50.00
Exhaust Temp N/A N/A  32.00/0 .00 116.60/47.00 N/A
system>

Notas:
1. La salida tiene los siguientes encabezados de columna:
WR: restablecimiento de advertencia (valor de histéresis de limite positivo)
W: advertencia (limite superior no critico)
T: temperatura (valor actual)
SS: apagado de software (limite critico superior)
HS: apagado brusco (limite superior no recuperable)
2. Todos los valores de temperatura estan los grados Fahrenheit/centigrados.
3. N/A representa no aplicable.

Comando volts

Utilice este comando para ver la informacion de voltaje del servidor.

Utilice el comando volts para visualizar todos los voltajes y limites de voltaje. El mismo conjunto de voltajes
se muestra como en la interfaz de la web.

Sintaxis:
volts

Ejemplo:
system> volts

CMOS Battery N/A 2.25 239 0.03 3.12 0.03 N/A N/A N/A
system>

Nota: La salida tiene los siguientes encabezados de columna:
HSL: apagado brusco bajo (limite inferior no recuperable)
SSL: apagado de software bajo (limite critico inferior)
WL: advertencia baja (limite inferior no critico)
WRL: restablecimiento de advertencia bajo (valor de histéresis de limite negativo)
V: voltaje (valor actual)
WRH: restablecimiento de advertencia alto (valor de histéresis de limite positivo)
WH: advertencia alta (limite superior no critico)
SSH: apagado de software alto (limite critico superior)
HSH: apagado brusco alto (limite superior no recuperable)

Comando vpd

Este comando muestra la configuracion y los datos informativos (datos de producto vitales) asociados con el
hardware y el software del servidor.
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Utilice el comando vpd para visualizar los datos de producto vitales para el sistema (sys), IMM (bmc),
servidor BIOS (uefi), Lenovo XClarity Provisioning Manager (Ixpm), firmware de servidor (fw), componentes
del servidor (comp) y dispositivos PCle (pcie). La misma informacién se muestra como en la interfaz web.

Sintaxis:
vpd [arguments]

Tabla 11. Argumentos de vpd

Argumentos Descripcion
vpd sys Muestra los datos de producto vitales para el sistema.
vpd bmc Muestra los datos de producto vitales para el controlador de gestion.
vpd uefi Muestra los datos de producto vitales para la BIOS del sistema.
vpd Ixpm Muestra los datos de producto vitales para la LXPM del sistema.
vpd fw Muestra los datos de producto vitales para el firmware del sistema.
vpd comp Muestra los datos de producto vitales para los componentes del
sistema.

vpd pcie Muestra los datos de producto vitales para los dispositivos PCle.

Ejemplo:

system> vpd bmc

Type Status Version Build ReleaseDate

BMC (Primary)  Active 0.00 DVI399T 2017/06/06

BMC (Backup) Inactive 1.00 TEI305] 2017/04/13

system>

Comandos de control de alimentacion y reinicio del servidor

Este tema proporciona una lista alfabética de los comandos CLI de alimentacion y reinicio.

Actualmente hay 4 comandos de alimentacién y de reinicio del servidor:

Comando power

Este comando describe cémo controlar la alimentacion del servidor.

Utilice el comando power para controlar la alimentacion del servidor. Para emitir comandos power, debe
tener el nivel de autoridad de Acceso a Alimentacién de servidor remoto/reinicio.

Sintaxis:

power on [-options]
power off [-options]
power cycle [-options]
power uefi

power state
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Tabla 12. Comandos de power

Comando Descripcion

encender Utilice este comando para encender la alimentacion del servidor.

apagar Utilice este comando para apagar la alimentacion del servidor.

apagary encender la Use este comando para apagar la alimentacién del servidor y luego encenderla.
alimentacion

UEFI de alimentacion Utilice este comando para arrancar en F1 Configuracion de UEFI.

estado de energia Utilice este comando para visualizar el estado de alimentacién del servidor y el estado

actual del servidor.

Tabla 13. Opciones de power

Opcion Descripcion Valores

-S Use esta opcidn para apagar el sistema operativo
antes de que se apague el servidor.

Nota: La opcidn -s es implicita al usar la opcion
-every para los comandos power off y power cycle.

-every Utilice esta opcién con los comandos power on, Sun, Mon, Tue, Wed, Thu, Fri, Sat, Day, clear
power off y power cycle para controlar la
alimentacion del servidor. Puede configurar la fecha, la
horay la frecuencia (diaria o semanal) de encendido,
apagado o el ciclo de alimentacién del servidor.

-t Utilice esta opcidn para especificar las horas y minutos | Utilice el formato siguiente: hh:mm
para encender el servidor, apagar el sistema operativo
y apagar o reiniciar el servidor.

-d Utilice esta opcidn para especificar la fecha para Utilice el formato siguiente: mm/dd/aaaa
encender el servidor. Esta es una opcién adicional para
el comando power on.

Nota: Las opciones -d y -every no se pueden usar
juntas en el mismo comando.

-clear Utilice esta opcidn para borrar la fecha programada de
encendido. Esta es una opcién adicional para el
comando power on.

La siguiente informacién corresponde a ejemplos del comando power.

Para apagar el sistema operativo y el servidor cada domingo a la 1:30, escriba el siguiente comando:
system> power off -every Sun -t 01:30

Para apagar el sistema operativo y reiniciar el servidor cada dia a la 1:30, escriba el siguiente comando:
system> power cycle -every Day -t 01:30

Para encender el servidor cada lunes a la 1:30, especifique el comando siguiente:
system> power on -every Mon -t 1:30

Para encender el servidor el 31 de diciembre de 2013 a las 11:30 pm, especifique el comando siguiente:
system> power on -d 12/31/2013 -t 23:30

Para borrar un ciclo semanal de alimentacion, especifique el comando siguiente:
system> power cycle -every clear
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Comando reset

Este comando describe cémo restablecer el servidor.

Utilice el comando reset para reiniciar el servidor. Para utilizar este comando, debe contar con autoridad de
acceso a la alimentacion y reinicio.

Sintaxis:
reset [-options]

Tabla 14. Opciones de reset

Opcioén Descripcion Valores
-S Apaga el sistema operativo antes de restablecer

el servidor.
-d Retrasa realizar de restablecimiento por el 0-120

numero de segundos dados.

-nmi Genera una interrupcion no enmascarable (NMI)
en el servidor.

Comando fuelg

Este comando muestra informacién acerca de la alimentacion del servidor.

Utilice el comando fuelg para visualizar informacion sobre el uso de alimentacion del servidor y para
configurar la gestion de alimentacion del servidor. Este comando también configura las directivas para la
pérdida de redundancia de alimentacién.

Sintaxis:
fuelg [-options]

Tabla 15. Opciones de fuelg

Opcion Descripcion Valores
-pme Habilita o deshabilita la gestién de alimentacién y on, off
limitacidn de alimentacién en el servidor.
-pcapmode Establece el modo de limitacion de alimentacion del output, input
servidor.
-pcap Un valor de voltaje numérico que entra dentro del valor numérico del voltaje

rango de valores de limitacion de alimentacion que
aparece cuando se ejecuta el comando fuelg, sin
opciones, en el destino.

-history Mostrar el consumo de alimentacion o el historial de pc, perf
rendimiento.

-period Valor numérico para mostrar el historial. 1, 6, 12, 24 horas

-pm Establece el modo de directiva de pérdida de

- - ¢ bt: basico con regulacion
alimentacion redundante.

e rt: redundante con regulacién
(predeterminada)

-zm Habilitar o deshabilitar el modo de salida cero. Esta on, off
configuracién solo se puede establecer cuando el
modo de la directiva esté establecido en redundante
con regulacion.
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Tabla 15. Opciones de fuelg (continuacion)

Opcidén Descripcion Valores
-perf Visualiza el uso actual de calculo, incluyendo el

sistema, el procesador, el médulo de memoriay E/S.
-pc Mostrar consumo de alimentacién actual

e output: muestra el consumo de
alimentacion de salida actual del
sistema, el procesador, el médulo de
memoria y otros componentes.

e input: muestra el consumo de
alimentacion de entrada actual,
incluido el consumo de alimentacion
del sistema.

Nota: En el caso de los servidores
AMD, el consumo de alimentacion de
salida actual no mostrara algunos de los
componentes.

Comando pxeboot

Este comando muestra y establece la condicidn del entorno de ejecucién de prearranque.

Sintaxis:

pxeboot [-options]

Tabla 16. Opciones de pxeboot

Opcion

Descripcion

Valores

-en

Establece la condicion del
entorno de ejecucion de
prearranque para el
siguiente reinicio del
sistema.

enabled, disabled

Comandos de configuracion

Este tema proporciona una lista alfabética de los comandos CLI de configuracién.

Actualmente, hay 41 comandos de configuracion:

Comando accseccfg

Use este comando para mostrar y configurar los valores de seguridad de la cuenta.

Sintaxis:

accseccfg [-options]

Capitulo 10. Interfaz de la linea de comandos 105




Tabla 17. Opciones de accseccfg

Opcidén Descripcion Valores
-am Establece el método de autenticacion local, Idap, localldap, Idaplocal
del usuario.
-lp Periodo de bloqueo tras superar el Entre 0y 2880, 0 = el periodo de bloqueo no caduca
ndmero maximo de errores de inicio de
sesion (minutos).
-pe Periodo de caducidad de la contrasefia | Entre 0 y 365, 0 = no caduca nunca
(en dias).
-pew Periodo de tiempo de advertencia de Entre 0y 30, 0 = nunca advertir
caducidad de la contrasefia
Nota: El periodo de advertencia de
caducidad de la contrasefia debe ser
menor al periodo de caducidad de la
contrasena.
-pc Reglas de complejidad de contrasefia | on, off
habilitadas.
-pl Longitud dela contrasefia. Si se habilitan las reglas de complejidad de la
contrasefa, la longitud de la contrasefia se encuentra
entre 8 y 32. De lo contrario, se encuentra entre 0 y 32.
-ci Intervalo minimo de cambio de Entre 0 y 240, 0 = cambiar inmediatamente.
contraseia (horas).
-If Numero maximo de errores de inicio Entre 0y 10, 0 = no bloquear nunca
de sesion.
-chgnew Cambie la contrasefia de usuario on, off
nuevo en el primer inicio de sesién.
-rc Ciclo de reutilizacion de la contrasefia. | Entre 0y 10, 0 = reutilizar inmediatamente.
-wt Tiempo de espera de la sesion de Entre 0y 1440
inactividad de la web y del shell seguro
(minutos).
Ejemplo:
system> accseccfg
-am: local
-lp: 60
-pe: none
-pew: 0
-pc: on
-pl: 10
-ci: 0
-lf: 5
-chgnew: on
-rc: 5
-wt: 20
system>

Comando asu

Este comando se utiliza para la configuracion de UEFI.

Se usan los comandos de Advanced Settings Utility (ASU) para configurar UEFI. El sistema principal se debe
reiniciar para que los cambios de disco de UEFI entren en vigencia.

106 Guia del usuario de XClarity Controller 3



Sintaxis:
asu [subset_command]

Tabla 18. Comandos de subconjunto de asu

Comando Descripcion Valor

ayuda Utilice este comando para visualizar la informacion de setting_name
ayuda para una o varias configuraciones.

set Utilice este comando para cambiar el valor de una setting_name=valor
configuracioén. Establece la configuracién de UEFI para
ingresar un valor.

Notas:

e Establece uno o varios pares de configuraciones o
valores.

¢ La configuracion puede contener comodines si se
amplia a una unica configuracion.

e E| valor debe delimitarse en comillas dobles, si contiene
espacios.

e |Los valores de la lista ordenada estan separados por el
simbolo igual (=). Por ejemplo, establecer B*.Bootorder
“CD/DVD Rom=Hard Disk 0=PXE Network.”

show Utilice este comando para visualizar el valor actual para setting_name
una o varias configuraciones.

showvalues Utilice este comando para visualizar todos los valores setting_name
posibles para una o varias configuraciones.
Notas:

e Este comando mostrara la informacion sobre los
valores permisibles para la configuracion.

e Se muestra el nUmero minimo y maximo de instancias
permitidas para la configuracion.

e El valor predeterminado aparecerd, si esta disponible.

e El valor predeterminado aparece entre paréntesis
angulares (<y >).

e Los valores de texto muestran la longitud minima 'y
maxima y la expresion regular.

showgroups Utilice este comando para visualizar los grupos de
configuracion disponibles. Este comando muestra los
nombres de los grupos conocidos. Los nombres de grupo
pueden variar en funcién de los dispositivos instalados.

Notas:

¢ En la sintaxis de comandos, setting_name es el nombre de la configuracién que desea ver o cambiar y valor es el
valor que estéa colocando en la configuracion.

¢ setting_name puede ser mas que un nombre, excepto cuando usa el comando set.

e setting_name puede contener comodines, como por ejemplo un asterisco (*) o un simbolo de interrogacion (?).

¢ setting_name puede ser un grupo, el nombre de una configuracién o all.

Ejemplos:
¢ Para visualizar todas las opciones del comando asu escriba asu help.
e Para visualizar la ayuda de un comando escriba asu help setting_name.
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e Para cambiar un valor escriba asu set setting_name=value.
¢ Para visualizar el valor actual escriba asu show setting_name.

¢ Para ver todos los posibles valores de una configuracion escriba asu showvalues setting_name. Ejemplo

del comando show values:

system> asu showvalues S*.POST*
SystemRecovery.POSTWatchdogTimer==<Disable>=Enable
SystemRecovery.POSTWatchdogTimerValue=numeric min=5 max=20 step=1 default=>5
system>

e Para mostrar los grupos de configuracion disponibles, ingrese asu showgroups.
En la tabla siguiente se muestran los argumentos para las opciones.

Tabla 19. Opciones de asu

La tabla siguiente es una tabla de tres columnas y varias filas que consta de las opciones, las descripciones
de las opciones y los valores asociados para las opciones.

Opcién Descripcion Valores
-b Visualizar en formato de lote.
-help? Visualizar uso y opciones del

comando. La opcidn -help se
coloca antes del comando, por
ejemplo asu -help show.

- Nombre de configuracion con
formato largo (incluye la
configuracion definida).

-m Nombre de configuracion con
formato mixto (usa el Id. de
configuracion).

-v2 Salida detallada.

1. La opcion -help se puede utilizar con cualquier comando.
2. Laopciodn -v se utiliza solo entre asu y el comando.

Sintaxis:
asu [-options] command [cmdopts]
options:

-v verbose output

-help display main help
cmdopts:

-help help for the command

Nota: Vea comandos individuales para obtener mas opciones de comando.

Utilice los comandos de transaccion de asu para establecer multiples configuraciones de UEFI y para crear 'y
ejecutar comandos de modo por lotes. Utilice los comandos tropen y trset para crear un archivo de
transaccion que contiene multiples configuraciones a aplicar. Con el comando tropen se abre una
transaccion con un Id. determinado. Los valores se afiaden a la configuracion mediante el comando trset.
Con el comando trcommit se confirma la transaccion completada. Cuando haya finalizado con la
transaccion, se puede eliminar con el comando trrm.

Nota: La operacion de restauracion de la configuracion de UEFI creara una transaccion con un Id. utilizando
un numero de tres digitos aleatorio.
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La siguiente tabla contiene los comandos de transaccién que se pueden utilizar con asu.

Tabla 20. Comandos de transaccion de asu

La tabla siguiente es una tabla de tres columnas y varias filas que consta de los comandos de transacciones,

las descripciones de comandos y los valores asociados para los comandos.

Comando Descripcion Valor

tropen id Este comando crea un nuevo archivo de transaccién que Id es la cadena de identificacion,
contiene varias configuraciones que se fijaran. caracteres alfanuméricos de 1 a 3.

trset id Este comando afade una o mas configuraciones o pares Id es la cadena de identificacion,
de valores a una transaccion. caracteres alfanuméricos de 1 a 3.

trlist id Este comando muestra el contenido del archivo de Id es la cadena de identificacion,
transaccion primero. Puede ser Util cuando el archivo de caracteres alfanuméricos de 1 a 3.
transaccion se crea en la carcasa de CLI.

trcommit id Este comando confirma y ejecuta el contenido del archivo | Id es la cadena de identificacion,
de transaccién. Se muestran los resultados de la caracteres alfanuméricos de 1 a 3.
ejecucion y los errores.

trrm id Este comando elimina el archivo de transaccion después Id es la cadena de identificacion,

de que haya confirmado.

caracteres alfanuméricos de 1 a 3.

Ejemplo de establecer multiples configuraciones de UEFI:

asu
asu
asu
asu
asu
asu
asu
asu
asu
asu
asu

tropen TR1

trset
trset
trset
trset
trset
trset
trset
trset
trset

TR1
TR1
TR1
TR1
TR1
TR1
TR1
TR1
TR1

UEFI.BootModes.SystemBootMode "UEFI and Legacy"
BootOrder.BootOrder "CD/DVD Rom=Hard Disk 0=PXE Network"
BootOrder.WolBootOrder "CD/DVD Rom=Hard Disk 0=PXE Network"
UEFI.DevicesandIOPorts.Com1BaudRate 115200
UEFI.DevicesandIOPorts.Com1DataBits 8
UEFI.DevicesandIOPorts.Com1FlowControl Disahle
UEFI.DevicesandIOPorts.Com1Parity None
UEFI.DevicesandIOPorts.Com1StopBits 1
UEFI.DevicesandIOPorts.COMPort1 Enable

trcommit TR1

Comando backup

Utilice este comando para crear un archivo de copia de seguridad que contiene los valores de seguridad
actuales del sistema.

Sintaxis:
backup [-options]

Tabla 21. Opciones de backup

Opcioén Descripcion Valores

-f Nombre de archivo del archivo de copia de seguridad | Nombre de archivo valido

-pp Contrasefa o frase delimitada por comillas que se Contrasena valida o frase de paso entre
utiliza para cifrar las contrasefias dentro del archivo comillas
de copia de seguridad

-ip Direccion IP del servidor TFTP/SFTP Direccion IP valida

-pn Numero de puerto del servidor TFTP/SFTP Numero de puerto valido (predeterminado 69/

22)
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Tabla 21. Opciones de backup (continuacion)

Opcion Descripcion Valores

-u Nombre de usuario para el servidor SFTP Nombre de usuario valido

-pw Contrasefa para el servidor SFTP Contrasefa valida

-fd Nombre del archivo para la descripcion de XML de Nombre de archivo valido
los comandos CLI de copia de seguridad

Ejemplo:

system> backup -f xcc-back.cli -pp xxxxxx -ip 192.168.70.200
ok

system>

Comando dhcpinfo

Utilice este comando para ver la configuracién IP asignada al servidor DHCP para eth0.

Utilice el comando dhcpinfo para ver la configuracion IP asignada al servidor DHCP para eth0, si la interfaz
esta configurada automaticamente por un servidor DHCP. Puede utilizar el comando ifconfig para habilitar o
deshabilitar DHCP.

Sintaxis:
dhcpinfo [ethernet_number]

Ejemplo:
dhcpinfo ethil

La tabla siguiente describe la salida del ejemplo.

Tabla 22. Salida de dhcpinfo

Campo Descripcion

-server Servidor DHCP que asigno la configuracion
-n Nombre de host asignado

-i Direccién IPv4 asignada

-i6 Direccién IPv6 asignada

-9 Puerta de enlace asignada

-S Mascara de subred asignada

-d Nombre de dominio IPv4 asignado

-d6 Nombre de dominio IPv6 asignado

-dns1 Direccion IP principal del servidor DNS IPv4
-dns2 Direccién IP IPv4 de DNS secundaria

-dns3 Direccion IP terciaria del servidor DNS IPv4
-i6 Direccion IPv6

-d6 Nombre de dominio IPv6

-dns61 Direccién IP principal del servidor DNS IPv6
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Tabla 22. Salida de dhcpinfo (continuacion)

Campo Descripcion
-dns62 Direccion IP IPv6 de DNS secundaria
-dns63 Direccion IP terciaria del servidor DNS IPv6

Comando dns

Utilice este comando para ver y establecer la configuracién DNS del IMM.

Sintaxis:

dns [-options]

Tabla 23. Opciones de DNS

Opcion Descripcion Valores

-state Estado de DNS on, off

-i1 Direccién IP principal del servidor DNS IPv4 Direccidn IP en formato de direccién IP con
decimal separado por puntos.

-i2 Direccion IP IPv4 de DNS secundaria Direccion IP en formato de direccion IP con
decimal separado por puntos.

-i3 Direccion IP terciaria del servidor DNS IPv4 Direccion IP en formato de direccion IP con
decimal separado por puntos.

-i61 Direccion IP principal del servidor DNS IPv6 Direccién IP en formato IPv6.

-i62 Direccion IP IPv6 de DNS secundaria Direccion IP en formato IPv6.

-i63 Direccion IP terciaria del servidor DNS IPv6 Direccion IP en formato IPv6.

-ddns Estado de DDNS enabled, disabled

-dnsrc Nombre de dominio DDNS preferido dhcp, manual

-ddn DDN manualmente especificado

-ddncur DDN actual (solo lectura)

-p Servidores DNS preferidos (ipv4, ipv6) ipv4, ipv6

-dscvry deteccidn de direcciones LXCA enabled, disabled

-dsclist Lista LXCA de SRV de DNS

-dscxm Configuracién de XClarity Manager

El siguiente ejemplo muestra una configuracién del IMM donde DNS esté deshabilitado:

system> dns
-state
-i1
-i2
-i3
-i61
-i62
-i63
-ddns
-dnsrc
-ddn
-ddncur

disabled
0.0.0.0
0.0.0.0
0.0.0.0

enabled
DHCP

labs.lenovo.com
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-p :ipvé
-dscvry enabled
system>

Comando encaps

Utilice este comando para permitir que el BMC salga del modo de encapsulacion.

Sintaxis:
encaps [arguments]

Tabla 24. Argumentos de encaps

Argumentos

Descripcion

lite off

Permite que BMC salga del modo de encapsulacién y abra el acceso
global a todos los usuarios

Comando ethtousb

Utilice el comando ethtousb para visualizar y configurar Ethernet para la asignacion de puerto Ethernet

sobre USB.

El comando le permite asignar un niumero de puerto Ethernet externo a un nimero de puerto diferente para

Ethernet sobre USB.

Sintaxis:
ethtoush [-options]

Tabla 25. Comando ethtousb

Opcidén Descripcion Valores
-en Estado de Ethernet sobre enabled, disabled
USB. Nota: Habilite la interfaz Ethernet sobre USB a través de <usbeth>
para que la asignacién de puertos sea efectiva.
-m[x] Configura la asignacién de Donde:
port1:port2 | puertos para el indice x. e El numero de indice de puerto, x, se especifica como entero entre 1y
10 en la opcién de comando.
e porti del par de puertos es el nimero externo del puerto Ethernet.
* port2 del par de puertos es el nimero del puerto Ethernet sobre
USB.
-mmap_ Extrae la asignacion de El nimero de indice de puerto, map_index, se especifica como un
index puertos para el indice numero entero de 1 a 10 en la opcién de comando.
especificado. Nota: Los indices de mapa de puerto se visualizan mediante el
comando ethtousb sin opciones.
Ejemplo:

system> ethtoush -en enabled -m1 100:200

system> ethtoush
ethtousbh : On

1:  100: 200
2: 101: 201
system>
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Comando firewall

Utilice este comando para configurar el firewall para restringir el acceso desde ciertas direccionesy,
opcionalmente, limitar el marco temporal de acceso. Si no se especifica ninguna opcion, se muestran los

valores actuales.

Sintaxis:
firewall [-options]

Tabla 26. Opciones de firewall

Opcion

Descripcion

Valores

La siguiente opcidn es para la lista blanca de direcciones IP

-wips

Mostrar/configurar las direcciones IP de la
lista blanca.

<Direcciones IP vélidas>, clr

e Direcciones IP validas: Permite de 1 a
3 direcciones IP (separadas por comas,
CIDR o rango)

Nota: Las direcciones IPv4 e IPv6
pueden utilizar el formato CIDR para
bloquear un rango de direcciones.

e -clr: Borrar la lista blanca

Las siguientes opciones son para Lista de bloqueo y Restriccion de ti

empo

-bips Bloquea 1 a 3 direcciones IP (separado por | Direcciones IP validas
coma, CIDR o rango) Nota: Las direcciones IPv4 e IPv6 pueden
utilizar el formato CIDR para bloquear un
rango de direcciones.
-bmacs Bloquea 1 a 3 direcciones MAC (separado | Direcciones MAC validas
por coma) Nota: Elfiltrado de direcciones MAC solo
funciona con direcciones especificas.
-bbt Bloquear hora de inicio, debe ser posterior | Hora con formato <AAAA-MM-DD HH:
ala hora actual MM>
-bet Bloquear hora de término, debe ser Hora con formato <AAAA-MM-DD HH:
posterior a la hora de inicio MM>
-bti Intervalos de tiempo de bloques 1 a 3 Rango de tiempo con formato <HH:MM-
(separados por comas) HH:MM>
Por ejemplo, firewall - bti 01:00-
02:00,05:05-10:30 bloqueara el acceso
durante 01:00 a 02:00 y 05:05 a 10:30
todos los dias
-clr Borrar la regla de firewall para un tipo dado | ip, mac, datetime, interval, all

Las siguientes opciones son para el bloqueo de direcciones IP

-iplp

Periodo de bloqueo de la direccion IP en
minutos.

Valor numérico entre 0 y 2880, 0 = no
caduca nunca
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Tabla 26. Opciones de firewall (continuacion)

IP que se estan bloqueando.

Opcion Descripcion Valores
-iplf Numero maximo de errores de inicio de Valor numérico entre 0y 32, 0 = no se
sesion antes de que la direccién IP se bloquea nunca
bloquee. Nota: Si este valor no es 0, debe ser
mayor o igual que el <Niumero maximo de
errores de inicio de sesion> establecido
por <accseccfg-If>
-ipbl Mostrar/configurar la lista de direcciones del, clrall, show

e -del: eliminar una direccion IPv4 o IPv6
de la lista de bloqueo

e -clrall: borrar todas las IP de bloqueo

e -show: mostrar todas las IP de bloqueo

En la lista siguiente se presentan ejemplos de la sintaxis del comando firewall:

e Para mostrar el valor de todas las opciones y la lista de bloqueo de direcciones IP, ingrese firewall.

e Para bloquear el acceso desde varias IP, ingrese firewall -bips 192.168.1.1,192.168.1.0/24,192.168.1.1-
192.168.1.5.

e Para bloguear todos los accesos durante 01:00-02:00,05:05-10:30,14:15-20:00 cada dia, ingrese firewall
-bti 01:00-02:00,05:05-10:30,14:15-20:00.

¢ Para borrar todas las reglas de Lista de bloqueo y Restriccion de tiempo, ingrese firewall —clr all.

e Para establecer el periodo de bloqueo de la direccion IP en 60 minutos, ingrese firewall -iplp 60.

¢ Para establecer el nUmero maximo de errores de inicio de sesion en 5 veces, ingrese firewall -iplf 5.

e Para eliminar 192.168.100.1 de la lista de bloqueo de direcciones IP, ingrese firewall -ipbl -del
192.168.100.1.

e Para eliminar 3fcc:1234::2 de la lista de bloqueo de direcciones IP, ingrese firewall —ipbl -del
3fcc:1234::2.

¢ Para eliminar todas las direcciones IP de bloqueo, ingrese firewall —=ipbl —clrall.

e Para mostrar todas las direcciones IP de bloqueo, ingrese firewall -iphl -show.

Comando hashpw

Utilice este comando con la opcién-sw para habilitar/deshabilitar la funcién de contrasefia de terceros o con
la opcion -re para habilitar/deshabilitar la autorizacién de la recuperacién de la contrasefa de terceros.

Sintaxis:

hashpw [-options]

Tabla 27. Opciones de hashpw

Opcion Descripcion Valores
-SwW Estado del conmutador de contrasena de terceros enabled, disabled
-re Estado de lectura de contrasefna de terceros enabled, disabled
Nota: La lectura puede configurarse si el
conmutador esta habilitado.
Ejemplo:
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system> hashpw -sw enabled -re enabled

system> users -5 -n guest5 -shp ef92b778bafe771e89245h89echc08ad4adelb6c066599118811383d4473e94f - r Administrator
system> users -5 ghp

ef92b778bhafe771e89245h89echc08add4adelb6c066599118811383d4473e94f

system> users

Account Login ID Advanced Attribute Role Password Expires
1 USERID Native Administrator Password doesn't expire
5 guests Third-party Password Administrator 90 day(s)

Comando ifconfig

Utilice este comando para configurar la interfaz Ethernet.

Utilice el comando ifconfig para mostrar la configuracion actual de la interfaz Ethernet. Para cambiar la
configuracion de la interfaz Ethernet, escriba las opciones, seguidas por los valores. Para cambiar la
configuracion de la interfaz, debe tener al menos la autoridad de Red del adaptador y Configuracién de
seguridad.

Sintaxis:
ifconfig [ethernet_number] [-options]

Ejempilo:
dhcpinfo ethl -b

Tabla 28. Opciones de ifconfig

Opcidén Descripcion Valores

-state Estado de interfaz disabled, enabled

-C Método de configuracion dhcp, static, dthens (dthens corresponde a la
opcidn intentar servidor dhcp, si falla, usar
configuracion estatica en la interfaz web)

-ghn Obtener nombre de host de DHCP disabled, enabled

-i Direccion IP estética Direccion en formato valido.

-9 Direccién de puerta de enlace Direccién en formato valido.

-8 Méascara de subred Direccion en formato valido.

-n Nombre de host Cadena de hasta 63 caracteres. La cadena puede
incluir letras, digitos, puntos, guiones bajos y
guiones.

-auto Configuracién de autonegociacion, true, false

que determina si la velocidad de
datos y la configuracion de red
duplex son configurables

-vlan Habilitar o deshabilitar etiquetado enabled, disabled
VLAN
-vlanid Id. de VLAN Numeros entre 1 y 4094.
-r Velocidad de datos 10, 100, 1000
-d Modo duplex full, half
-m MTU Numeros entre 60 y 1500.
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Tabla

28. Opciones de ifconfig (continuacion)

1.

Opcidén Descripcion Valores
-1 LAA Formato de direccion MAC. No se permiten
direcciones multidifusion (el primer byte debe ser
par).
-b Direccién MAC grabada (solo
lectura)
-dn Nombre de dominio (solo lectura)
-ipv6 Estado de IPv6 disabled, enabled
-ipv6Bstatic Estado IPv6 estatico disabled, enabled
-i6 Direccién IP estatica Direccion IP estatica para canal de Ethernet 0 en
formato IPv6.
-p6 Longitud del prefijo de direccion Numeros entre 1y 128.
-g6 Puerta de enlace o ruta Direccion IP para la puerta de enlace o ruta
predeterminada predeterminada para el canal de Ethernet 0 en IPv6.
-dhcp6 Modo DHCP IPv6 enabled, disabled
-sab Modo IPv6 sin estado enabled, disabled
-lla Direccién de enlace local (solo
lectura)
-ncsi Seleccion del puerto NIC NCSI nic[x]:port[y]
Nota: Utilice la coma como delimitador si hay dos
0 mas configuraciones.
-nic Cambiar el modo NIC? shared, dedicated, shared:nic[x]?
-failover? Modo de conmutacién por error none, shared, shared:nic[x]
-nssync® Sincronizacion de configuracion de enabled, disabled
red
-address_table Tabla de direcciones IPv6 generadas
automaticamente y sus longitudes
de prefijo (solo lectura)
Nota: La opcion es visible solo si
estan habilitado IPv6 y
autoconfiguracién sin estado.
Notas:

-nic también mostrara el estado de nic. [activo] indica cual nic XCC esta utilizando actualmente.

Por ejemplo:

-nic: shared:nic3

nicl: dedicate

nic2: ext card slot #3

nic3: ext card slot 5 [active]

Indica que nic3 estd en modo compartido, en la ranura 5, nic2 esta en slot3, nic1 es un puerto dedicado de XCC y
XCC esta utilizando nic3.

2. El valor shared:nic[X] esta disponible en los servidores que tienen una tarjeta de red de entretapa opcional
instalada. El IMM puede usar esta tarjeta de red de entretapa.
3. Si el IMM esta configurado para utilizar el puerto de red de gestién dedicado, la opcidn -failover ordenara el IMM
para cambiar al puerto de red compatrtida si el puerto dedicado se desconecta.
4. Si se habilita el modo de conmutacion por error, la opcién -nssync ordena al IMM utilizar los mismos valores de
red que se utilizan en el puerto de red de gestiéon dedicado del puerto de red compartida.
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Ejempilo:
system> ifconfig eth0 -c static -i 192.168.70.133

These configuration changes will become active after the next reset of the IMM.

system>

Comando keycfg

Utilice este comando para visualizar, anadir o eliminar claves de activacion.

Las claves de activacion controlan el acceso a funcionalidades opcionales del IMM.

Notas:

¢ Afada nuevas claves de activacion a través de la transferencia de archivos.

¢ Elimine las claves antiguas especificando el numero de clave o del tipo de clave. Al eliminar las claves por
tipo, solo se elimina la primera clave de un tipo dado.

Sintaxis:
keycfg [-options]

Tabla 29. Opciones de keycfg

Opcion Descripcion Valores
-add Anadir clave de activacién | ip, pn, u, pw, f
e -ip: direccion IP del servidor TFTP/SFTP con la clave de
activacion para afiadir
e -pn: numero de puerto del servidor de TFTP/SFTP con la clave
de activacion a afiadir (predeterminado 69/22)
e -u: nombre de usuario del servidor de SFTP con la clave de
activacion a afiadir
e -pw: contrasefa del servidor de SFTP con la clave de activacion
a afiadir
¢ -f: nombre de archivo para la clave de activacion que se va a
anadir
-del Eliminar clave de Numero de indice valido de clave de activacion de keycfg
activacion por numero de
indice
-deltype Eliminar clave de Valor valido del tipo de clave
activacion por tipo de
clave

Cuando se gjecuta el comando keycfg sin opciones, se muestra la lista de claves de activacion instaladas.
Informacion clave desplegada incluye un nimero de indice para cada clave de activacién, el tipo de clave de
activacion, la fecha de validez de la clave, el nimero de usos restantes, el estado de la clave y una

descripcién de la clave.

Ejemplo:

system> keycfg

ID Type Valid Uses Status
1 4 10/10/2010 5 "valid"
2 3 10/20/2010 2 "valid"

3 32796 NO CONSTRAINTS NO CONSTRAINTS “valid"
system>

Description

"IMM remote presence"

"IMM feature

“IBM Security Key Lifecycle Manager for SEDs FoD"
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Nota: El campo Descripcion para el Id. nimero 3 se muestra en lineas separadas debido a las limitaciones
de espacio.

Comando Idap

Use este comando para mostrar y configurar los parametros de configuracion del protocolo LDAP.

Sintaxis:
ldap [-options]

Tabla 30. Opciones de Idap

Opcidon Descripcion Valores
-aom Modo de solo enabled, disabled
autenticacion para los
usuarios de Active
Directory
-a Método de autenticacion .
. ¢ loc: solo local
del usuario
e |dap: solo LDAP
¢ locld: primero local y luego LDAP
¢ l|dloc: primero LDAP y luego local
-b Método de vinculacion L
e anon: anénimo
e client: vinculacién con ClientDN y contrasefia
¢ login: vinculacién con credencial de inicio de sesién
-C Nombre distinguido del Cadena de hasta 127 caracteres para client_dn.
cliente
-d Dominio de busqueda Cadena de hasta 63 caracteres para search_domain
-fn Nombre del bosque Para los entornos de Active Directory. Cadena hasta de 127
caracteres.
-f Filtro del grupo Cadena de hasta 127 caracteres para group_filter
-9 Atributo de busqueda de Cadena de hasta 63 caracteres para group_search_attr
grupos
- Atributo de permiso de Cadena de hasta 63 caracteres para string
inicio de sesién
-p Contrasena del cliente Cadena de hasta 15 caracteres para client_pw
-pc Confirmar contrasefia del | Cadena de hasta 15 caracteres para confirm_pw
cliente Uso del comando es: Idap -p client_pw -pc confirm_pw
Se necesita esta opcién cuando se modifica la contrasefia del
cliente. Compara el argumento confirm_pw con el argumento
client_pw. El comando fallara si los argumentos no coinciden.
-r Nombre distinguido (DN) Cadena de hasta 127 caracteres para root_dn.
de entrada raiz
-s1ip Nombre de host/direccién | Cadena hasta de 127 caracteres o una direccion IP para host
IP del servidor 1 name/ip_addr
-s2ip Nombre de host/direccién | Cadena hasta de 127 caracteres o una direccién IP para host
IP del servidor 2 name/ip_addr
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Tabla 30. Opciones de Idap (continuacion)

Opcion Descripcion Valores
-s3ip Nombre de host/direccién | Cadena hasta de 127 caracteres o una direccion IP para host
IP del servidor 3 name/ip_addr
-sdip Nombre de host/direccién | Cadena hasta de 127 caracteres o una direccion IP para host
IP del servidor 4 name/ip_addr
-s1pn Numero de puerto del Un numero de puerto de hasta 5 digitos para port_number
servidor 1
-s2pn Numero de puerto del Un numero de puerto de hasta 5 digitos para port_number
servidor 2
-s3pn Numero de puerto del Un numero de puerto de hasta 5 digitos para port_number
servidor 3
-s4pn Numero de puerto del Un numero de puerto de hasta 5 digitos para port_number
servidor 4
-u Atributo de busqueda del | Cadena de hasta 63 caracteres para search_attrib
nombre de inicio de
sesion del usuario
-V Obtiene la direccién del apagado, encendido
servidor LDAP mediante
DNS
-h Visualiza uso y opciones
del comando
Ejemplo:
system> ldap
-aom enable
-a  locld
-b  client
-C cn=admin,dc=lenovo,dc=com
-d
-fn
-f  example.com
-g cn

-l XCC3RBSPermissions
-r
-slip 10.241.99.94
-s2ip
-s3ip
-sdip
-slpn 389
-s2pn 389
-s3pn 389
-sdpn 389
-u uid
-v off
system>

Comando ntp

Use este comando para ver y configurar el protocolo de tiempo de red (NTP).

Sintaxis:
ntp [-options]
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Tabla 31. Comando ntp

Opcion Descripcion

Valores

-en Habilita o deshabilita el protocolo
de tiempo de red.

enabled, disabled

-i[x] Nombre o direccion IP del servidor
del protocolo de tiempo de red
para el indice x.

El nombre del servidor NTP a utilizar para la
sincronizacién del reloj. El intervalo del nimero de
indice del servidor NTP es -i1 a -i4.

Nota: -i es lo mismo queil.

-f La frecuencia (en minutos) que el
reloj del IMM se sincroniza con el
servidor del protocolo de tiempo de
red.

3 a 1440 minutes

-synch Solicita una sincronizacion
inmediata con el servidor del
protocolo de tiempo de red.

Con este parametro no se utilizan valores.

Ejemplo:
system> ntp
-en: disabled
-f: 3 minutes
-i: not set

Comando portcontrol

Utilice este comando para encender o apagar el puerto de servicio de red.

Sintaxis:
portcontrol [-options]

Tabla 32. Opciones de portcontrol

Opcion Descripcion Valores

-ipmi Habilita o deshabilita el on, off
acceso IPMI mediante LAN

-ipmi-kcs Habilitar bajo demanda, auto, on, off

habilitar o deshabilitar el
acceso ipmi desde el

servidor

-rest Habilita o deshabilita la on, off
deteccion REST

-snmp Habilita o deshabilita la on, off
deteccion SNMP

-ssdp Habilita o deshabilita la on, off
deteccién SSDP

-cli Habilita o deshabilita la on, off

deteccién CLI

-web Habilita o deshabilita la on, off
deteccion WEB
-all Habilitar o deshabilitar todas | on, off

las interfaces y protocolos
de deteccion
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Ejempilo:
system> portcontrol

ipmi : on
ipmi-kcs : on
rest : on
snmp : off
ssdp : on

cli : on

web : on
system>

Comando ports

Use este comando para mostrar y configurar los puertos del IMM.

Sintaxis:
ports [-options]

Tabla 33. Opciones de ports

Opcidén Descripcion Valores
-open Mostrar puertos abiertos (solo lectura)
-reset Restablecer los puertos a la configuracion
predeterminada (solo lectura)
-http Numero de puerto HTTP Numero de puerto predeterminado: 80
-https Numero de puerto HTTPS Numero de puerto predeterminado: 443
-ssh Numero de puerto CLI heredado de SSH Numero de puerto predeterminado: 22
-snmpa Numero de puerto de agente SNMP Numero de puerto predeterminado: 161
-snmpt Numero de puerto de SNMP traps Numero de puerto predeterminado: 162
-P Numero de puerto de presencia remota Numero de puerto predeterminado: 3900
Ejempilo:
system> ports
-http 80
-https 443
-rp 3900
-snmpa 161
-snmpt 162
-ssh 22
system>

Comando rdmount

Utilice este comando para montar imagenes de disco remoto o recursos compartidos de red

Notas:

¢ Se pueden cargar hasta dos archivos en la memoria de XClarity Controller y montar como medio virtual
mediante la caracteristica de RDOC de XClarity Controller. El tamafio total para ambos archivos no debe
exceder 50 MB. Las imagenes cargadas son de solo lectura, a menos que se utilice la opcién -rw.

¢ Cuando utiliza los protocolos HTTP, FTP o SFTP para montar o asignar las imagenes, el tamafo total de
todas las imagenes no debe superar los 50 MB. Si se utilizan los protocolos NFS o SAMBA, no hay limites

de tamano.
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Sintaxis:
rdmount [-options]

Tabla 34. Opciones de rdmount

Opcidon

Descripcion

-r

Operacién rdoc (si se usa, debe ser la primera opcién)
-r -map: monta las imagenes RDOC

-r -unmap<filename>: desmonta las imagenes RDOC montadas

-r-maplist: muestra las imagenes RDOC montadas mediante el
navegador web de XClarity Controller y la interfaz CLI

-map

-t tipo de sistema de archivos <sambal|nfs|http|sftp|ftp>
-ro solo lectura

-rw read-write

-u usuario

-p contrasefia

-| ubicacién del archivo (formato de URL)

-0 opcion (cadena de opcidn adicional para montaje de samba y nfs)

-d dominio (dominio para montaje samba)

-maplist

Muestra las imagenes asignadas

-unmap

<id|fname>usa el Id. con las imagenes de red, el nombre de archivo

con rdoc

-mount

Monta las imagenes asignadas

-unmount

Desmonta las imagenes montadas

Comando restore

Utilice este comando de restaurar valores del sistema desde un archivo de copia de seguridad.

Sintaxis:
restore [-options]

Tabla 35. Opciones de restore

Opcion Descripcion Valores
-f Nombre del archivo de copia de Nombre de archivo valido
seguridad
-pPpP Contrasefa o frase de paso utilizada | Contrasena valida o frase de paso entre comillas

de copia de seguridad

para cifrar contrasefias en el archivo

-ip Direccién IP del servidor TFTP/SFTP | Direccion IP vélida
-pn Numero de puerto del servidor TFTP/ | Numero de puerto valido (predeterminado 69/22)
SFTP
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Tabla 35. Opciones de restore (continuacion)

Opcidn Descripcion Valores
-u Nombre de usuario para el servidor Nombre de usuario valido
SFTP
-pw Contrasefia para el servidor SFTP Contrasefa valida
Ejemplo:
system> restore f xcc-back.cli pp xxxxxx ip 192.168.70.200
ok
system>

Comando roles

Use este comando para mostrar o configurar los roles.

Sintaxis:
roles role_account[3-31] [-options]

Tabla 36. Opciones de roles

Opcion Descripcion Valores
-n Nombre de rol Limitado a 32 caracteres
-p Establecer privilegios custom:am, rca, rcvma, pr, cel, bc, nsc, ac, us

e am: acceso de gestion de cuenta de usuario
® rca: acceso a consola remota

® rcvma: acceso a consola remota y disco
remoto (medio virtual)

® pr: acceso a alimentacién/reinicio remoto
del servidor

e cel: capacidad de borrar registros de
eventos

¢ bc: configuracion del adaptador (basica)

¢ nsc: configuracion del adaptador (red y
seguridad)

e ac: configuracion del adaptador (avanzada)
e us: seguridad UEFI
Nota: Los indicadores de permisos

personalizados anteriores se pueden utilizar en
cualquier combinacion

-d Eliminar una fila

Ejemplo:

system> roles -3 -n testl -p custom:amlrcalrcvma
ok

system> roles
Account Role Privilege Assigned To

0 Administrator all USERID
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1 ReadOnly none

2 Operator custom:pricellbcinsc

3 testl custom:am|rcalrcvma
Comando rtd

Utilice este comando para restaurar todos los valores del BMC al valor predeterminado de fabrica.

Nota: Este comando solia ser en comando restoredefaults y clearcfg.

Sintaxis:
rtd [-options]

Tabla 37. Opciones de rtd

Opcion Descripcion

-all Restablezca todos los valores del BMC a los valores predeterminados de
fabrica.

-eu Restablezca todos los valores del BMC a los valores predeterminados de
fabrica, excepto la configuracién de usuario

-en Restablezca todos los valores del BMC a los valores predeterminados de
fabrica, excepto la configuracion de red.

-eun Restablezca todos los valores del BMC a los valores predeterminados de
fabrica, excepto la configuracion de usuario y red.

Ejemplo:

system> rtd -all

This action will cause all IMM settings to be set to factory defaults.

If this is the local system, you will lose your TCP/IP connection as a result.
You will need to reconfigure the IMM network interface to restore connectivity.
After the IMM configuration is cleared, the IMM will be restarted.

Proceed? (y/n)

Y

Restoring defaults

Comando seccfg

Utilice este comando para realizar la reversion de firmware.

Sintaxis:

seccfg [-options]

Tabla 38. Opciones de seccfg

Opcioén Descripcion Valor

-fwrb Permite la reversion del firmware a versiones enabled, disabled
previas.

-aubp Habilita o deshabilita la funcién de promocién enabled, disabled
automatica de copia de seguridad a principal.
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Comando securityinfo

Este comando se utiliza para mostrar informacion relacionada con la seguridad.

Sintaxis:
securityinfo [-options]

Tabla 39. Opciones de securityinfo

Opcidén Descripcion

-event Mostrar eventos de seguridad.

-cryptomode Mostrar el estado del modo criptografico de seguridad.
-service Mostrar el estado de seguridad de los servicios y puertos.
-cert Mostrar el estado de seguridad del certificado.

-account Mostrar el estado de seguridad de las cuentas de usuario.

Comando securitymode

Se utiliza este comando para generar un nuevo archivo de datos de servicio.

Sintaxis:
securitymode [-options]

Tabla 40. Opciones de securitymode

Opcion Descripcion Valores
-mode Selecciona el modo de seguridad. CNSA, FIPS, COMPAT
e CNSA - Estricto empresarial e CNSA: Solo se permiten los servicios que admiten
e FIPS - Estandar criptografia de nivel estricto empresarial; requiere la
habilitacién de la clave de caracteristica bajo
L4 COMPAT - COmpatlb”ldad demanda.

e FIPS: Los servicios que requieren criptografia que
no admiten la criptografia de nivel estandar estan
deshabilitados de manera predeterminada.

¢ COMPAT: Cuando este modo esta habilitado, XCC
NO esta funcionando en el modo validado estandar;
permite habilitar todos los servicios.

-h Enumere el uso y las opciones.

Comando set

Utilice este comando para cambiar algunos valores del IMM.

¢ Algunas configuraciones del IMM se pueden cambiar con un sencillo comando set.
¢ Algunas de estas configuraciones, tales como variables de entorno, son utilizadas por la CLI.

En la tabla siguiente se muestran los argumentos para las opciones.

Tabla 41. Comando set

La tabla siguiente es una tabla de tres columnas y una fila que consta de la descripcion del comando y la
informacion asociada.
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Tabla 41. Comando set (continuacion)

Opcidén Descripcion Valores
value Establece el valor para la ruta o configuracion | Valor apropiado para la ruta o configuracién
especificada especificada.
Sintaxis:
set [-options]
option:
value

Comando snmp

Use este comando para mostrar y configurar la informacién de interfaz de SNMP.

Sintaxis:
snmp [-options]

Tabla 42. Opciones de SNMP

Opcidén Descripcion Valores
-a3 Agente de SNMPv3 on, off

Notas: Para habilitar el agente SNMPV3, se debe cumplir con el

siguiente criterio:

e El contacto del IMM se especifica con la opciéon de comando -cn.

e | a ubicacion del IMM se especifica con la opcién de comando -I.

-t Trampas SNMPv3 on, off

-tn Nombre de usuario de Nombre de usuario vélido
capturas SNMPv3

-tauth Protocolo de autenticacién none, HMAC-SHA
de capturas SNMPv3

-tapw Contrasefna de autenticacion | Contrasefa valida
de capturas SNMPv3

-tpriv Protocolo de privacidad de none, CBC-DES, AES
capturas SNMPv3

-tppw Contrasefa de privacidad de | Contrasefa valida
capturas SNMPv3

-tix Direccién IP o nombre de Direccioén IP o nombre de host validos (limitado a 63 caracteres, x puede
host de la comunidad x variar de 1 a 3).

Notas:

e Una direccién IP o nombre de host solo puede contener puntos,
guiones bajos, signos de menos, letras y digitos. No se permiten
espacios insertados ni puntos consecutivos.

e Borre una direccion IP o nombre de host de la comunidad al no
especificar ningun argumento.
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Tabla 42. Opciones de SNMP (continuacion)

Opcion

Descripcion

Valores

Ubicacién del IMM

Cadena (limite de 47 caracteres).
Notas:

¢ | os argumentos que contienen espacios deben estar entre comillas.
No se permiten espacios antes ni después de los argumentos.

e Borre la ubicacién del IMM al no especificar ningun argumento o

especificando una cadena vacia como argumento, como “”.

Nombre de contacto del
IMM

Cadena (limite de 47 caracteres).
Notas:

e |os argumentos que contienen espacios deben estar entre comillas.
No se permiten espacios antes ni después de los argumentos.

e Borre el nombre de contacto del IMM al no especificar ningun
argumento o especificando una cadena vacia como argumento,

como .

Trampas SNMPv1

on, off

-C

Nombre de comunidad
SNMP

Cadena (limite de 15 caracteres).
Notas:

* |os argumentos que contienen espacios deben estar entre comillas.
No se permiten espacios antes ni después de los argumentos.

® Borre un nombre de comunidad de SNMP al no especificar ningun
argumento o especificando una cadena vacia como argumento,
como “”.

Direccion IP/nombre de host
de la comunidad 1

Direccién IP o nombre de host valido (limite de 63 caracteres).
Notas:

e Una direccion IP o nombre de host solo puede contener puntos,
guiones bajos, signos de menos, letras y digitos. No se permiten
espacios insertados ni puntos consecutivos.

e Borre una direccién IP o nombre de host de la comunidad al no
especificar ningun argumento.

-cliy

Direccion IP/nombre de host
de la comunidad y

Direccién IP o nombre de host validos (limitado a 63 caracteres, y puede
variar 2 o 3).
Notas:

¢ Una direccion IP o nombre de host solo puede contener puntos,
guiones bajos, signos de menos, letras y digitos. No se permiten
espacios insertados ni puntos consecutivos.

e Borre una direccién IP o nombre de host de la comunidad al no
especificar ningin argumento.

Capturas SNMPv2

on, off

Nombre de comunidad de
capturas SNMPv2

Cadena (limite de 15 caracteres).
Notas:

* |os argumentos que contienen espacios deben estar entre comillas.
No se permiten espacios antes ni después de los argumentos.

¢ Borre el nombre de contacto del IMM al no especificar ningun
argumento o especificando una cadena vacia como argumento,

como .
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Tabla 42. Opciones de SNMP (continuacion)

Opcion Descripcion

Valores

-cti Direccion IP/nombre de host
de la comunidad de
capturas SNMPv2 1

Direccién IP o nombre de host valido (limite de 63 caracteres).
Notas:

e Una direccién IP o nombre de host solo puede contener puntos,
guiones bajos, signos de menos, letras y digitos. No se permiten
espacios insertados ni puntos consecutivos.

e Borre una direccién IP o nombre de host de comunidad SNMP al no
especificar ningun argumento.

-eid ID de motor SNMP

Cadena (limite de 1 de 27 caracteres)

-send Enviar informacién de una
captura de prueba

Ejemplo:

system> snmp

-t enabled

-a3 enabled

-l ZhangjiangMansion
-cn Kelvin

-t1 enabled

-¢ communityl

-ci hostl

-t2 enabled

-ct community2
-cti host2

-eid XCC-7Z70-DSYMO9X
system>

Comando snmpalerts

Utilice este comando para gestionar las alertas enviadas mediante SNMP.

Sintaxis:
snmpalerts [-options]
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Tabla 43. Opciones de snmpalerts

Opcion Descripcion Valores
-status Estado de alerta SNMP on, off
-crt Establece eventos criticos all, none, custom:te|vo|poldi|falcp|melin|re|ot|pc

que envian alertas

Las configuraciones de alertas criticas personalizadas se especifican
utilizando una lista de valores separados por una barra vertical de la

forma snmpalerts -crt custom:te|vo, donde los valores personalizados

son:

e te: umbral superado de temperatura critica
e vo: umbral superado de voltaje critico

e po: error critico de alimentacién

e di: error de la unidad de disco duro

e fa: error del ventilador

e cp: error del microprocesador

® me: error de memoria

¢ in: incompatibilidad de hardware

e re: error de redundancia de alimentacion
e ot: todos los otros eventos criticos

e pc: Eventos criticos de PCle
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Tabla 43. Opciones de snmpalerts (continuacion)

Opcion

Descripcion

Valores

-wrn

Establece eventos de
advertencia que envian
alertas

all, none, custom:rp|te|vo|polfalcp|me|ot|pw

Las configuraciones de alertas de advertencia personalizadas se
especifican utilizando una lista de valores separados por una barra
vertical de la forma snmpalerts -wrn custom:rp|te, donde los valores
personalizados son:

e rp: advertencia de redundancia de alimentacién

¢ te: umbral superado de temperatura de advertencia
e vo: umbral superado de voltaje de advertencia

e po: umbral superado de alimentacion de advertencia
e fa: evento no critico del ventilador

e cp: microprocesador en estado degradado

e me: advertencia de memoria

* ot: todos los otros eventos de advertencia

¢ pw: eventos de advertencia de PCle

-sys

Establece eventos de rutina
que envian alertas

all, none, custom:lo|tio|ot|po|bfltil|pf|el|ne|nl|dh|oa

Las configuraciones de alertas de rutina personalizadas se especifican
utilizando una lista de valores separados por una barra vertical de la
forma snmpalerts -sys custom:lo|tio, donde los valores
personalizados son:

e |o: inicio de sesién remoto correcto

e tio: tiempo de espera del sistema operativo

¢ ot: todos los otros eventos de informacion y sistema
e po: encendido/apagado del sistema

e bf: error de arranque del sistema operativo

¢ til: tiempo de espera del proceso de vigilancia del cargador del
sistema operativo

e pf: falla prevista (PFA)

e ¢l: registro de eventos 75 % lleno

¢ ne: cambio de red

e nl: vinculo de NIC del host descendente/ascendente
e dh: conexién dinamica de la unidad

e oa: todos los deméas eventos de auditoria

Comando sshcfg

Use este comando para mostrar y configurar los parametros de SSH.

Sintaxis:

sshcfg [-options]
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Tabla 44. Opciones de sshcfg

Opcion Descripcion Valores
-cstatus Estado de SSH CLI enabled, disabled
-hk Clave de servidor gen, all
e gen: Generar la clave privada del servidor SSH
e all: Muestra la clave publica del servidor
Ejempilo:

system> sshcfg
-cstatus enabled
CLI SSH port 22
ssh-rsa 2048 bit fingerprint: b4:a3:5d:df:0f:87:0a:95:f4:d4:7d:c1:8¢:27:51:61
1 SSH public keys installed

system>

Comando sslcfg

Utilice este comando para visualizar y configurar el SSL para el IMM y gestionar los certificados.

El comando sslcfg se usa para generar una nueva clave de cifrado y el certificado autofirmado o solicitud de
firma de certificado (CSR).

Sintaxis:

sslcfg [-options]

Tabla 45. Opciones de ssicfg

Opcion Descripcion Valores
-server Estado de web sobre HTTPS | enabled, disabled
Notas:
e Web sobre HTTPS solo se puede habilitar si existe un certificado.
e Utilice -rm para deshabilitar por completo el certificado.
-client Estado de LDAP seguro enabled, disabled
Nota: El cliente SSL puede habilitarse solo si hay un servidor o
certificado de cliente valido establecido.
-cert Generar certificado server, client, sysdir, storekey
autofirmado Notas:
e Se requieren los valores para las opciones de comando -c, -sp, -cl,
-on y -hn al generar un certificado autofirmado.
e Los valores para las opciones de comando -cp, -ea, -ou, -S, -gn, -in
y -dq son opcionales al generar un certificado autofirmado.
-csr Generar una CSR server, client, sysdir, storekey
Notas:
e Serequieren los valores para las opciones de comando -c, -sp, -cl,
-ony -hn al generar una CSR.
e | os valores para las opciones de comando -cp, -ea, -ou, -s, -gn, -in,
-dq, -cpwd y -un son opcionales al generar una CSR.
-form Formato de la CSR o der, pem (predeterminado pem)

certificado que se exportara.
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Tabla 45. Opciones de sslicfg (continuacion)

para el cliente SSL

Opcidén Descripcion Valores
-algo Algoritmo de CSR p256, p384, rsa2048, rsa3072, rsa4096
Nota: Se establecera un valor predeterminado (p256) si no hay una
opcion -algo.
-rm Quitar el certificado server, storekey
Nota: Un certificado autofirmado predeterminado (servidor) se
generaria automaticamente después de eliminar el actual.
-i Direccién IP para el servidor | Direccion IP vélida
TFTP/SFTP Nota: Se debe especificar una direccién IP para el servidor TFTP o
SFTP al cargar un certificado o descargar un certificado o CSR.
-pn Numero de puerto del Numero de puerto valido (predeterminado 69/22)
servidor TFTP/SFTP
-u Nombre de usuario para el Nombre de usuario valido
servidor SFTP
-pw Contrasefa para el servidor | Contrasefa valida
SFTP
- Nombre de archivo del Nombre de archivo valido
certificado Nota: Se requiere un nombre de archivo al descargar o cargar un
certificado o una CSR. Si no se especifica ningiin nombre de archivo
para una descarga, se utiliza y se visualiza el nombre predeterminado
para el archivo.
-dnld Exporta el archivo Esta opcidn no toma ningun argumento, pero se debe utilizar con -cert
especificado al host remoto | o -csr; asi como con las opciones de comando -i y -I.
-upld Importar archivo de Esta opcién no toma ningun argumento; pero también se deben
certificado especificar valores para las opciones de comando -cert, -i y -I.
-tex Certificado de confianza x import, download, remove

Nota: El numero de certificado de confianza, x, se especifica como
entero entre 1y 4 en la opcién de comando.

Opciones necesarias para generar un certificado autofirmado o CSR
Nota: Requerido al generar un certificado autofirmado o una CSR.

-C Pais Caodigo de pais (2 letras)

-sp Estado o provincia Cadena entre comillas (maximo de 60 caracteres)
-cl Ciudad o localidad Cadena entre comillas (maximo de 50 caracteres)
-on Nombre de la organizacion Cadena entre comillas (maximo de 60 caracteres)
-hn Nombre de host del BMC Cadena (maximo de 60 caracteres)

Opciones opcionales para generar un certificado autofirmado o CSR

Nota: Opcional al generar un certificado autofirmado o una CSR.

-Cp Persona de contacto Cadena entre comillas (maximo de 60 caracteres)

-ea Direccién de correo Direccion de correo electrénico valida (maximo de 60 caracteres)
electrénico de la persona de
contacto

-ou Unidad organizativa Cadena entre comillas (maximo de 60 caracteres)

-S Apellido Cadena entre comillas (maximo de 60 caracteres)

-gn Nombre Cadena entre comillas (maximo de 60 caracteres)
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Tabla 45. Opciones de sslcfg (continuacion)

Opcidén Descripcion Valores

-in Iniciales Cadena entre comillas (maximo de 20 caracteres)

-dqg Calificador de nombre de Cadena entre comillas (maximo de 60 caracteres)
dominio

Opciones opcionales para generar una CSR
Nota: Opcional a generar una CSR.

-cpwd Contraseina de desafio Cadena (minimo de 6 caracteres y maximo de 30 caracteres)
-un Nombre no estructurado Cadena entre comillas (maximo de 60 caracteres)
Ejemplos:

system> sslcfg

-server enabled

-client disabled

-sysdir enabled

SSL Server Certificate status:

A self-signed certificate is installed
SSL Client Certificate status:

A self-signed certificate is installed
SSL Client Trusted Certificate status:
Trusted Certificate 1: Not available

Trusted Certificate 2: Not available

Trusted Certificate 3: Not available

Trusted Certificate 4: Not available

Ejemplos de certificados de cliente:

e Para generar una CSR para una clave de almacenamiento, especifique el comando siguiente:

system> sslcfg -csr storekey -c¢c US -sp NC -cl rtp -on LNV -hn XCC-5cf3fc -cp Contact -ea -ou
ok

e Para descargar un certificado desde el IMM a otro servidor, especifique el comando siguiente:
system> sslcfg -csr storekey -dnld -i 192.168.70.230 -l storekey.csr
ok

e Para cargar el certificado procesado por la autoridad de certificacion (CA), especifique el comando
siguiente:
system> sslcfg -cert storekey -upld -i 192.168.70.230 -l tklm.der

e Para generar un certificado autofirmado, especifique el comando siguiente:
system> sslcfg -cert storekey -¢ US -sp NC -cl rtp -on LNV -hn XCC-5¢f3fc -cp Contact -ea "" -ou "
ok

Ejemplo de certificado de servidor SKLM:

e Para importar el certificado de servidor SKLM, especifique el comando siguiente:
system> storekeycfg -add -ip 192.168.70.200 -f tklm-server.der
ok

Comando syslock

Use este comando para mostrar y configurar los valores de bloqueo del sistema.

Sintaxis:
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syslock [-options]

Tabla 46. Opciones de syslock

Opcidén

Descripcion

Valores

-en

Habilite o deshabilite la funcién de
bloqueo de configuracion del sistema.
Nota: Habilitar con la opcién -e puede
promover el inventario actual como
una instantéanea de confianza.

enabled, disabled

-e

Habilite los valores de bloqueo de
configuracién con o sin aplicar el
inventario actual en una instantanea de
confianza.

Nota: Se establecera un valor
predeterminado si no hay una opcion
-e.

enabled, disabled

Enumere el inventario de una
instantanea especifica en el indice x.

El numero de indice, x, se especifica como un nimero
entero en la opciéon de comando.

Tome una instantanea manual.

Descripcion de la instantanea manual.

Cadena de hasta 32 caracteres.

Enumere la diferencia de inventario
con respecto a la instantanea de
confianza.

_po

Establezca la directiva de bloqueo.
Nota: La accién impedira el arranque
del servidor si la proteccion del
sistema se encuentra en un estado no
conforme.

none, osboot, pperm

-cpu

Establezca el bloqueo de la cpu.

on, off

-dimm

Establezca el bloqueo de dimm.

on, off

-pci

Establecer el bloqueo de pci.

on, off

-drive

Establezca el bloqueo de la unidad.

on, off

-riser

Establezca el bloqueo de la expansién.

on, off

-bp

Establezca el bloqueo de bp.

on, off

Comando thermal

Utilice este comando para visualizar y configurar la directiva de modo térmico del sistema host.

Ejecutar el comando thermal sin opciones muestra la directiva de modo térmico. En la tabla siguiente se
muestran los argumentos para las opciones.

Sintaxis:
thermal [-options]
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Tabla 47. Opciones de thermal

Opcion Descripcion Valores
-mode Muestra la directiva del - L -
P . e |nformatica general - Eficiencia energética
modo térmico y configura la
tabla térmica de los ¢ Informatica general - Frecuencia maxima

sistemas host (solo lectura) | o |nformatica general - Rendimiento maximo

¢ \Virtualizacion - Eficiencia energética

e \Virtualizacién - Rendimiento maximo

e Base de datos - Procesamiento de transacciones
e Baja latencia

¢ Informatica de alto rendimiento

e Personalizado

e Desconocido

-table table_number especifica 1 = Bajo: ligero aumento de la velocidad del ventilador
table_ qué tabla térmica alternativa
number se va a utilizar. 2 = Medio: aumento moderado de la velocidad del ventilador

3 = Alto: gran aumento de la velocidad del ventilador

0 = Normal: sin aumento de la velocidad del ventilador

Ejemplo:

system> thermal

-mode normal

-table 80860126 1 10DEODFA 3
system>

Comando tls
Utilice este comando para establecer el nivel minimo de TLS.

Sintaxis:
tls [-options]

Tabla 48. Opciones de tis

Opcion Descripcion Valores
-min Seleccione el nivel minimo 1.2,1.3
de TLS Nota: Cuando la modalidad de criptografia esta definida en modo de
conformidad de NIST-800-131A, la versién de TLS debe establecerse
eni.2.
-h Enumera el usoy las
opciones
Notas:

1. Cuando la modalidad de criptografia esta definida en modo de conformidad de NIST-800-131A, la versién de TLS
debe establecerse en 1.2.

Ejemplos:

Para obtener el uso para el comando tls, emita el comando siguiente:
system> tls
-h
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system>

Para obtener la versién actual de tls, emita el comando siguiente:
system> tls

-min 1.2

system>

Para cambiar la version actual de tls a 1.2, emita el comando siguiente:
system> tls -min 1.2

ok

system>

Comando trespass

Use este comando para configurar y mostrar los mensajes de advertencia de intrusion.

El comando trespass se puede usar para configurar y mostrar los mensajes de advertencia de intrusién. Los
mensajes de advertencia de intrusidon se mostraran a cualquier usuario que inicie sesion a través de la
interfaz WEB o CLI.

Sintaxis:
trespass [-options]

Tabla 49. Opciones de trespass

Opcioén Descripcion
-S Configurar mensajes de advertencia de intrusion
-h Enumera el uso y las opciones

Ejemplo:

system> trespass -s testingmessage

ok

system> trespass

testingmessage

system>

system> trespass -s "testing message"
ok

system> trespass

testing message

system>

Comando uefipw

Utilice este comando para configurar las contrasefas de gestion de UEFI. La contrasena es de solo
escritura.

El comando uefipw puede utilizarse con la opcién “-p” para configurar la contrasefia de administrador de
UEFI para XCC o con la opcion “-ep” para LXCA para configurar la contrasefa de administrador de UEFI
mediante la interfaz CLI. La contrasena es de solo escritura.

Sintaxis:
uefipw [-options]
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Tabla 50. Opciones de uefipw

Opcion Descripcion
-Cp Contrasefa actual (limitada a 20 caracteres)
-p Nueva contraseia (limitada a 20 caracteres)

Comando usbeth

Use este comando para habilitar o deshabilitar la interfaz en banda de LAN sobre USB.

Notas:

¢ | os valores de configuracion de IP del sistema operativo no se utilizan para establecer la direccion IP del
SO de la interfaz Ethernet sobre USB, pero se utiliza para notificar a BMC que la direccion IP del sistema

operativo de Ethernet sobre USB cambid.

¢ Antes de configurar los tres valores de IP para Ethernet sobre USB, debe configurar manualmente la
direccion IP del SO de la interfaz de Ethernet sobre USB de su sistema operativo local.

Sintaxis:
usheth [-options]

Tabla 51. Opciones de usbeth

Opcion Descripcion Valores

-en Habilite o deshabilite la interfaz en enabled, disabled
banda (Ethernet sobre USB).

-am Seleccione el modo de direccion IPv4 ipv4, ipv6lla
o IPv6 LLA.

Nota: Las opciones -ip, -sn y -ipos solo son validas cuando se selecciona el modo -am ipv4

-ip Direccién IP de la interfaz Ethernet Direccién IP valida
sobre USB para BMC.

-sn Mascara de subred de interfaz Direccion IP valida
Ethernet sobre USB para BMC.

-ipos Direccion IP de la interfaz Ethernet Direccion IP valida
sobre USB para el SO.

Ejemplo:

system> usbeth

-en : disabled

system> usheth -en enabled
ok

system> usheth

-en : disabled

system>

Comando users
Utilice este comando para acceder a todas las cuentas de usuario y a sus niveles de autoridad.
El comando users también se utiliza para crear nuevas cuentas de usuario y de modificar las cuentas

existentes. Ejecutar el comando users sin opciones muestra una lista de usuarios e informacién basica
sobre el usuario.
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Sintaxis:

users [-user_index] [-options]

Tabla 52. Opciones de users

SNMPV3 (cifrada)

Opcidén Descripcion Valores
-user_index Numero de indice de Donde user_index es 1 a 12 (inclusive) o all para todos los usuarios.
cuenta de usuario.
- Mostrar los dias de
caducidad de la
contrasefia
-n Nombre de cuenta de Cadena unica que contiene solo numeros, letras, puntos, y guiones
usuario bajos. Minimo de 4 caracteres y maximo de 16 caracteres.
-p Contrasefia de cuenta de Cadena que contiene al menos un caracter alfabético y uno no
usuario alfabético. Minimo de 6 caracteres y maximo de 255 caracteres. Null
crea una cuenta sin contrasefia que el usuario debe establecer
durante el primer inicio de sesion.
-shp Establecer contrasefa Total 64 caracteres
hash
-ssalt Establecer salt Limitado a 64 caracteres
-ghp Obtener hashpassword
-gsalt Obtener salt
-ep Contrasefa de cifrado Contrasefia vélida
(para copia de seguridad/
restauracion)
-esalt salt para contrasefias Solo para copia de seguridad o restauracion
cifradas
-r Nombre de rol Administrador, Operador, ReadOnly. Como se indica en el comando
“Comando roles” en la pagina 123.
-clear Borra la cuenta de usuario | Se debe especificar el nimero de indice de la cuenta de usuario a
especificada borrar, siguiendo la forma:
users -clear -user_index
Nota: Sicuenta con la autorizacion, puede eliminar su propia cuenta
o la cuenta de otros usuarios, incluso si inici6 sesion, a menos que
sea la Unica cuenta restante con privilegios de gestién de cuentas de
usuario. Las sesiones que ya estan en progreso cuando se eliminan
las cuentas de usuario no se finalizaran automaticamente.
-curr Muestra los usuarios
actualmente conectados
-ai Interfaz accesible para el web, ssh, redfish, ipmi, snmp, all
usuario Nota: Se establecera un valor predeterminado (web|ssh|redfish) si
no hay una opcién -ai.
-sauth Protocolo de autenticacion | None, HMAC_MD5, HMAC_SHA96, HMAC128_SHA224, HMAC192_
SNMPv3 SHA256, HMAC256_SHA384, HMAC384_SHA512
-spriv Protocolo de privacidad Ninguno, CBC_DES, CFB128_AES128, AES192, AES256, AES192C,
SNMPv3 AES256C
-spw Contrasefa de privacidad Contrasefa valida
SNMPv3
-Sepw Contrasefia de privacidad Contrasefia valida
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Tabla 52. Opciones de users (continuacion)

Opcion Descripcion Valores
-sacc Tipo de acceso de get
SNMPv3
-strap1 Nombre de host de Nombre de host valido
capturas SNMPvV3 1
-strap2 Nombre de host de Nombre de host vélido
capturas SNMPv3 2
-strap3 Nombre de host de Nombre de host vélido
capturas SNMPv3 3
-pk Mostrar clave publica SSH | Numero de indice de cuenta de usuario.

para el usuario

Notas:

¢ Se muestra cada clave SSH asignada al usuario, junto con un
numero de indice de clave de identificacion.

e Al usar las opciones de clave publica SSH, se debe usar la opcién
-pk después del indice de usuario (opcion -userindex), de la
forma: users -2 -pk.

e Todas las claves estan en formato OpenSSH.

Las siguientes o

pciones se utilizan junto con

_pk

-e Muestra la clave SSH Esta opcion no toma ningun argumento y se debe utilizar en forma
completa en formato exclusiva del resto de las opciones users -pk.
OpenSSH Nota: Al usar las opciones de clave publica SSH, se debe usar la
(Opcidn clave publica opcion -pk después del indice de usuario (opcién -userindex), de la
SSH) forma: users -2 -pk -e.
-remove Quitar clave publica SSH Se debe entregar el niumero de indice de clave publica a eliminar
del usuario como un -key_index especifico o -all para todas las claves
(Opcidn clave publica asignadas al usuario.
SSH) Nota: Al usar las opciones de clave publica SSH, se debe usar la
opcién -pk después del indice de usuario (opcién -userindex), de la
forma: users -2 -pk -remove -1.
-add Afadir clave publica SSH Clave entre comillas en formato OpenSSH

para el usuario
(Opciodn clave publica
SSH)

Notas:

e |aopcién -add no se puede ejecutar al mismo tiempo que otras
opciones de comando users -pk.

e Al usar las opciones de clave publica SSH, se debe usar la opcion
-pk después del indice de usuario (opcion -userindex), de la
forma: users -2 -pk -add "AAAAB3NzC1yc2EAAAABIWAAA
QEAvfnTUzRF7pdBuaBy4d0/alFasa/Gtc+o/wlZnuC4aD
HMALUmnMyLOCiIaNOy400ICEKCqiKEhrYymtAoVtfKApY Y39GpnSGRC/
gqcLGWLM4cmirKL5kxHNOqIcwbhTINPceoKH j46XTE
+mqlfWnAhhjDpcVFjagM3Ek2yTw/tBGrwGgNTDP
HJU1tzcJy68mEANIrzjUoR98Q3/B9¢cID77ydGKe8rPdI2
hIEpXR5dNUiupA1Yd8PSSMgdukASKEd3eRRZTBL3SAtMu
cUsTkYjlXcqex10Qz4+N50R6MbNcwlsx+mTEAvvcpJhug
arO0UNPGhLIML6k7je]iQ8Xd2p Xb0ZQ=="
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Tabla 52. Opciones de users (continuacion)

servidor SFTP
(Opciodn clave publica
SSH)

Opcion Descripcion Valores
-upld Cargue una clave publica Requiere las opciones -iy -l para especificar la ubicacion de la

SSH en formato OpenSSH | clave.

o RFC4716 Notas:

(S()S;Lc)lon clave publica e |aopcién -upld no se puede ejecutar al mismo tiempo que otras
opciones de comando users -pk (excepto para -iy -l).

e Para sustituir una clave por una nueva clave, debe especificar
-key_index. Para afiadir una clave al final de la lista de claves
actuales, no especifique un indice de claves.
e Al usar las opciones de clave publica SSH, se debe usar la opcién
-pk después del indice de usuario (opcion -userindex), de la
forma: users -2 -pk -upld -i tftp://9.72.216.40/ -l file.key.
-dnld Descargue la clave publica | Requiere -key_index para especificar la clave a descargar y las

SSH especificada en un opciones -iy -l para especificar la ubicacion de descarga en otro

servidor TFTP/SFTP equipo que ejecute un servidor TFTP.

(Opcidn clave publica Notas:

SSH) e |Laopcion -dnld no se puede ejecutar al mismo tiempo que otras
opciones de comando users -pk (excepto para -i, -l y -key_
index).

e Al usar las opciones de clave publica SSH, se debe usar la opcion
-pk después del indice de usuario (opcion -userindex), de la
forma: users -2 -pk -dnld -1 -i tftp://9.72.216.40/ -l file.key.
-i Direccion IP del servidor Direccion IP valida

TFTP/SFTP para cargar o Nota: La opciodn -i es necesaria por las opciones de comando users

descargar un archivo de -pk -upld y users -pk -dnld.

clave

(Opcion clave publica

SSH)

-pn Numero de puerto del Numero de puerto valido (predeterminado 69/22)

servidor TFTP/SFTP Nota: Un parametro opcional para las opciones de comando users

(Opcion clave publica -pk -upld y users -pk -dnld.

SSH)

-u Nombre de usuario parael | Nombre de usuario valido

servidor SFTP Nota: Un parametro opcional para las opciones de comando users

(Opcion clave publica -pk -upld y users -pk -dnld.

SSH)

-pw Contrasefia para el Contrasefa valida

Nota: Un parametro opcional para las opciones de comando users
-pk -upld y users -pk -dnld.

Nombre de archivo para
cargar o descargar un
archivo de clave a través
de TFTP o SFTP
(Opciodn clave publica
SSH)

Nombre de archivo vélido
Nota: La opcidn -1 es necesaria por las opciones de comando users
-pk -upld y users -pk -dnld.
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Tabla 52. Opciones de users (continuacion)

Opcion Descripcion Valores
-af Acepta conexiones de host | Una lista separada por comas de hombres de host y de direcciones

(Opciodn clave publica IP, limitada a 511 caracteres. Caracteres validos incluye:

SSH) alfanuméricos, la coma, el asterisco, el signo de interrogacion, el
signo de exclamacion, el guion, el punto, los dos puntos y el
porcentaje.

-cm Comentario Cadena entre comillas de hasta 255 caracteres.

(Opciodn clave publica Nota: Al usar las opciones de clave publica SSH, se debe usar la

SSH) opcién -pk después del indice de usuario (opcién -userindex), de la
forma: users -2 -pk -cm "This is my comment.".

Ejemplo:

system> users

Login ID Name Advanced Attribute Role Password Expires
1 USERID Native Administrator 89 day(s)

system> users -2 -n sptest -p PasswOrdl2 -r Administrator

The user is required to change the password when the user logs in to the management server for the first time
ok

system> users

Login ID Name Advanced Attribute Role Password Expires
1 USERID Native Administrator 90 day(s)
2 sptest Native Administrator Password expired

system> hashpw -sw enabled -re enabled

system> users -5 -n guest5 -shp 292bchc41bb078cf5bd258db60b63adb337c8c954409442cfad7148bc6428fee —ssalt abc -r Admini
system> users -5 ghp

292bchc41bb078cf5bd258db60b63a4h337c8c954409442cfad7148hcéd28fee

system> users -5 gsalt

abc

system>

Comandos de control del IMM

Este tema proporciona una lista alfabética de los comandos CLI de control del IMM.

Actualmente, hay 7 comandos de control del IMM:

Comando batch

Utilice este comando para ejecutar uno o varios comandos CLI en un archivo.

Notas:

¢ Las lineas de comentario en el archivo de lote comienzan con #.

e Al ejecutar un archivo de lotes, los comandos que fallan se regresan junto con un cédigo de retorno de
falla.

¢ | os comandos de archivo de lote que contienen las opciones de comando desconocidas podrian generar
avisos.

Sintaxis:
batch [-options]
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Tabla 53. Opciones de batch

Opcion Descripcion Valores
-f Nombre de archivo de lote Nombre de archivo valido
-ip Direccion IP del servidor TFTP/SFTP Direccién IP valida
-pn Numero de puerto del servidor TFTP/SFTP | Numero de puerto valido (predeterminado 69/22)
-u Nombre de usuario para el servidor SFTP Nombre de usuario valido
-pw Contrasefa para el servidor SFTP Contrasefa valida
Ejemplo:

system> batch -f sslcfg.cli -ip 192.168.70.200
1 : sslcfg client dnld ip 192.168.70.20
Command total/errors/warnings: 8 / 1 / 0
system>

Comando clock

Use este comando para mostrar la fecha y hora actual. Puede establecer el ajuste de UTC y los valores de
horario de verano.

Sintaxis:
clock [-options]

Tabla 54. Opciones de clock

Opcidén Descripcion Valores

-u Ajuste de UTC Para un ajuste de UTC de +2, -7, -6, -5, -4y -3, se
necesitan configuraciones especiales de horario de
verano.

e Para +2, las opciones de horario de verano son los
siguientes: off, ee (Europa Oriental), tky (Turquia), bei
(Beirut), amm (Amman), jem (Jerusalén).

e Para-7, los valores de horario de verano son los
siguientes: off, mtn (montafia), maz (Mazatlan).

e Para -6, los valores de horario de verano son los
siguientes: off, mex (México), cna (Norteamérica
central).

e Para -5, los valores de horario de verano son los
siguientes: off, cub (Cuba), ena (Norteamérica
oriental).

e Para -4, los valores de horario de verano son los
siguientes: off, asu (Asuncion), cui (Cuiaba), san
(Santiago), cat (Canada, Atlantico).

e Para -3, los valores de horario de verano son los
siguientes: off, gtb (Godthab), bre (Brasil, este).

-dst Horario de verano on, off, caso especial
-host Formato de la hora obtenida del host local, utc
(por defecto: utc) Nota: Los sistemas Windows usan local, Linux usa utc
Notas:

e EI BMC obtiene la hora del servidor host o del servidor NTP.
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¢ | ahoradel host puede ser hora local u hora UTC. La opcion del host debe establecerse en UTC si el NTP

no se utiliza y al formato de UTC de las aplicaciones de host.
¢ El ajuste de UTC puede estar en formato de +0200, +2:00, +2, or 2 para los ajustes positivos y -0500,

-5:00 o -5 para los ajustes negativos.

e El desplazamiento del UTC y las horas del horario de verano se utilizan con el NTP o cuando el modo de

host es UTC.
Ejempilo:

system> clock
12/12/2011 13:15:23 GMT-5:00 dst on

Comando info

Use este comando para mostrar y configurar informacién sobre el BMC.

Sintaxis:
info [-options]

Tabla 55. Opciones de info

Opcion Descripcion Valores
-name Nombre del BMC Cadena
-contact Nombre de la persona de contacto del Cadena
BMC
-location Ubicacién del BMC Cadena
-postal Direccion postal completa del BMC Cadena
-room Identificador de sala del BMC Cadena
-rack Identificador de bastidor del BMC Cadena
-frup Posicion del BMC en el bastidor Cadena
Ejemplo:

system> info
-name: BMCName
-location: location
-contact: contact
-rack: rack
-room: room
-postal: postal
-rup: 1

system>

Comando spreset

Use este comando para reiniciar el IMM.

Para emitir este comando al menos debe contar permiso para realizar una configuracion avanzada del

adaptador.

Sintaxis:
spreset
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Comandos sin agente

Este tema proporciona una lista alfabética de los comandos sin agente.
Actualmente, hay 3 comandos sin agente:

Comando storage

Utilice este comando para visualizar y para configurar (si es compatible con la plataforma) informacion sobre
los dispositivos de almacenamiento del servidor que gestiona el IMM.

Sintaxis:
storage [-options]

Tabla 56. Opciones de storage

Opcion Descripcion Valores
-list Enumera los destinos de controllers|pools|volumes]drives
almacenamiento gestionados por
9 P e controllers: enumera los controladores RAID
el IMM. L
admitidos

® pools: enumera los grupos de almacenamiento
asociados al controlador RAID?

e volumes: enumera los volumenes de
almacenamiento asociados al controlador RAID?

e drives: enumera las unidades de
almacenamiento asociadas al controlador RAID?

-list destinos de Enumera los destinos de pools|volumes|drives y ctri[x]|pool[x]
almacenamiento -target | almacenamiento gestionados por Donde destinos de almacenamiento y target_id
target_id el IMM de acuerdo con el target_ son:

id.

® pools y ctrl[x]: enumera los grupos de
almacenamiento asociados con el controlador
RAID, segun el target_id'

¢ volumes y ctri[x]|pool[x]: enumera los
voliumenes de almacenamiento asociados con el
controlador RAID, segun el target_id?

e drives y ctri[x]|pool[x]: enumera las unidades
de almacenamiento asociadas con el
controlador RAID, segun el target_id’

-list devices Muestra el estado de todos los
discos gestionados por el IMM.

-show target_id Muestra informacién para el Donde target_id es ctri[x]|vol[x]|disk[x]|pool[x]?
destino seleccionado gestionado
por el IMM.

-show target_id info Muestra informacién detallada Donde target_id es ctri[x]|vol[x]|disk[x]|pool[x]3

para el destino seleccionado
gestionado por el IMM.

-show target_id Muestra informacién de firmware Donde target_id es ctri[x]|disk[x]?
firmware3 para el destino seleccionado
gestionado por el IMM.

-showinfo nvme Muestra la informacién de
firmware del disco NVMe.
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Tabla 56. Opciones de storage (continuacion)

Opcidén

Descripcion

Valores

-wthre show

Muestra el umbral de desgaste de
SSD critico y de advertencia.

Valor del umbral (de 1 a 99)

-wthre -ct valor del
umbral

Establezca el umbral critico de
desgaste de SSD.

Valor del umbral (de 1 a 99)

-wthre -wt valor del
umbral

Establezca el umbral de
advertencia de desgaste de SSD.

Valor del umbral (de 1 a 99)
Nota: El valor de advertencia debe ser mayor que
el critico.

-config ctrl -scanforgn
-target target_id®

Detecta la configuracion RAID
externa.

Donde target_id es ctri[x]°

-config ctrl -imptforgn
-target target_id3

Importa la configuracién RAID
externa.

Donde target_id es ctri[x]°

-config ctrl -clrforgn
-target target_id®

Borra la configuracion RAID
externa.

Donde target_id es ctri[x]°

-config ctrl -clrcfg -target
target_id?®

Borrar la configuracion RAID.

Donde target_id es ctrl[x]®

-config ctrl -bootdevice
-vd volumen -target
target_id

Establezca el dispositivo de
arranque por volumen.

Donde target_id es ctri[x] y volumen es un valor
en la primera columna de la salida “list volumes”.

-config ctrl -bootdevice
-pd unidad -target
target_id

Establezca el dispositivo de
arranque por unidad.

Donde target_id es ctrl[x] y unidad es un valor en
la primera columna de la salida “list drives”.

-config ctrl -bootdevice
-index index -target
target_id

Establezca el dispositivo de
arranque por indice.

Donde target_id es ctri[x] y index es un valor en
“I” que es el resultado de la opcién “display”.

-config ctrl -bootdevice
-display -target target_id

Mostrar dispositivo iniciable.

-config drv -mkoffline
-target target_id®

Cambia el estado de la unidad de
en linea a fuera de linea.

Donde target_id es disk[x]®

-config drv -mkonline
-target target_id®

Cambia el estado de la unidad de
fuera de linea a en linea.

Donde target_id es disk[x]®

-config drv -mkmissing
-target target_id3

Marca la unidad fuera de linea
como una unidad en buen estado
sin configurar.

Donde target_id es disk[x]°

-config drv -prprm -target
target_id?®

Prepara una unidad en buen
estado sin configurar para la
extraccion.

Donde target_id es disk[x]°

-config drv -undoprprm
-target target_id®

Cancela la preparacién de una
unidad en buen estado sin
configurar para la operacion de
extraccion.

Donde target_id es disk[x]®

-config drv -mkbad
-target target_id?®

Cambia la unidad en buen estado
sin configurar a una unidad en mal
estado sin configurar.

Donde target_id es disk[x]®
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Tabla 56. Opciones de storage (continuacion)

Opcidén

Descripcion

Valores

-config drv -mkgood
-target target_id?3

Cambia una unidad en mal estado
sin configurar a una unidad en
buen estado sin configurar.

o bien

Convierte Unicamente la unidad de
solo un paquete de discos (varias
unidades de disco) a una unidad
en buen estado sin configurar.

Donde target_id es disk[x]®

-config drv -mkjbod
-target target_id?3

Configura la unidad no
configurada como varias unidades
de disco.

Donde target_id es disk[x]®

-config drv -rebuild
-target target_id?3

Inicie la reconstruccion de la
unidad.

Donde target_id es disk[x]®

-config drv -addhsp
-target target_id®

Asigna la unidad seleccionada
como repuesto dindmico a un
controlador o grupos de
almacenamiento existentes.

Donde target_id es disk[x]®

-config drv -dedicated
pools -target target_id®

Asigne la unidad como repuesto
dinamico dedicado a los grupos
de almacenamiento
seleccionados.

Donde target_id es disk[x]®

-config drv -rmhsp -target
target_id?

Quita el repuesto dinamico.

Donde target_id es disk[x]®

-config vol -remove
-targettarget_id®

Quita un volumen.

Donde target_id es vol[x]®
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Tabla 56. Opciones de storage (continuacion)

Opcidén

Descripcion

Valores

-config vol -set [-N] [-w]
[-r1[-1] [-a] [-d] [-b] -target
target_id?®

Modifica las propiedades de un
volumen.

¢ [-N volume_name] es el nombre del volumen

o [-w <0|1]2|3>] es la directiva de escritura de
memoria caché:

— Escriba 0 para la directiva Escritura directa

— Escriba 1 para la directiva de escritura
protegida

— Escriba 2 para la directiva de escritura no
protegida

— Escriba 3 para sin directiva

e [-r <0|1>] es la directiva de lectura de la memoria
caché:

— Escriba 0 para la directiva Sin lectura
anticipada

— Escriba 1 para la directiva Lectura anticipada

¢ [-i <0|1>] es la directiva de E/S de la memoria
caché:

— Escriba 0 para la directiva E/S directa

— Escriba 1 para la directiva E/S en memoria
caché

¢ [-a <0|2|3>] es la directiva de acceso:
— Escriba 0 para la directiva Lectura de escritura
— Escriba 2 para la directiva Solo lectura
— Escriba 3 para la directiva Bloqueada

¢ [-d <0]1|2>] es la directiva de memoria caché del
disco:

— Escriba 0 si la directiva no tiene cambios
— Escriba 1 para habilitar la directiva®
— Escriba 2 para deshabilitar la directiva
¢ [-b <0|1>] es la inicializacién en segundo plano:
— Escriba 0 para habilitar la inicializacién
— Escriba 1 para deshabilitar la inicializacion

e -target_id es vol[x]°

-config vol -add [-R] [-D
disk] [-H disk] [-1 hole]
[-N] [-w] [-r3,7

Crea un volumen para un nuevo
grupo de almacenamiento, cuando
el destino es un controlador.

o bien

Crea un volumen con un grupo de
almacenamiento existente, cuando
el destino es un grupo de
almacenamiento.

¢ [-R <0|1|5|1E|6|10|50|60|00>] Esta opcién define
el nivel de RAID y solo se usa con un grupo de
almacenamiento nuevo

e [-D disk [id11]:disk[id12]:..disk[id21]:disk
[id22]:..] Esta opcion define el grupo de
unidades (incluyendo los lapsos) y se utiliza
Unicamente con un nuevo grupo de
almacenamiento

e [-H disk [id1]:disk[id2]:..] Esta opcion define el
grupo de repuestos dinamicos y se utiliza

Unicamente con un nuevo grupo de
almacenamiento
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Tabla 56. Opciones de storage (continuacion)

Opcidén

Descripcion

Valores

e [-1 hole] Esta opcién define el nUmero de indice
del espacio libre para un grupo de
almacenamiento existente

¢ [-N volume_name] es el nombre del volumen

¢ [-w <0|1]2|3>] es la directiva de escritura de
memoria caché:

— Escriba 0 para la directiva Escritura directa

— Escriba 1 para la directiva de escritura
protegida

— Escriba 2 para la directiva de escritura no
protegida

— Escriba 3 para sin directiva

¢ [-r <0|1>] es la directiva de lectura de la memoria
caché:

— Escriba 0 para la directiva Sin lectura
anticipada

— Escriba 1 para la directiva Lectura anticipada

-config vol -add[-i] [-a] [-d]
[-f] [-S] [-P] -target target_
id3

Crea un volumen para un nuevo
grupo de almacenamiento, cuando
el destino es un controlador.

o bien

Crea un volumen con un grupo de
almacenamiento existente, cuando
el destino es un grupo de
almacenamiento.

¢ [-i <0|1>] es la directiva de E/S de la memoria
caché:

Escriba 0 para la directiva E/S directa

Escriba 1 para la directiva E/S en memoria
caché

°
—_—

-a <0|2|3>] es la directiva de acceso:

Escriba 0 para la directiva Lectura de escritura
— Escriba 2 para la directiva Solo lectura
— Escriba 3 para la directiva Bloqueada

¢ [-d <0]1|2>] es la directiva de memoria caché del
disco:

— Escriba 0 si la directiva se mantiene igual
— Escriba 1 para habilitar la directiva®
— Escriba 2 para deshabilitar la directiva
¢ [-f <0|1]2>] es el tipo de inicializacion:
— Escriba 0 para ninguna inicializacion
— Escriba 1 para inicializacioén rapida
— Escriba 2 para inicializacién completa

¢ [-S volume_size] es el tamafio del nuevo
volumen en MB

e [-P strip_size] es el tamafo de banda del
volumen, por ejemplo, 512B, 4K, 128K, 1M, etc.

e -target target_id es:
— ctrl[x] (nuevo grupo de almacenamiento)®

- pool[x] (grupo de almacenamiento existente)®
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Tabla 56. Opciones de storage (continuacion)

Opcidén

Descripcion

Valores

-config vol -getfreecap
[-R] [-D disk] [-H disk]
-target target_id®

Obtiene la capacidad libre del
grupo de unidades.

¢ [-R <0|1]|5]|1E]|6]|10]50|60]00>] Esta opcién define
el nivel de RAID y solo se usa con un grupo de
almacenamiento nuevo

e [-D disk [id11]:[id12]:..[id21]:[id22]:..] Esta
opcidn define el grupo de unidades (incluyendo
los lapsos) y se utiliza Unicamente con un nuevo
grupo de almacenamiento

e [-H disk [id1]:[id2]:..]Esta opcion define el grupo
de repuestos dinamicos y se utiliza Unicamente
con un nuevo grupo de almacenamiento

e -target target_id es ctrl[x]®

~fgi vol[idx]

Inicializacién rapida de los
volumenes especificados

Donde vol[idx] es vol[id1],vol[id2]:..

-help

Visualizar uso y opciones del
comando

Notas:

NOoO Ok~ W

-config vol -add aparec

en en la fila siguiente.

1. Este comando solo se admite en servidores donde el IMM puede acceder al controlador RAID.

2. Lainformacion de firmware se muestra Unicamente para controladores, discos y DIMM de memoria flash
asociados. No se muestra la informacion de firmware para los grupos y volimenes asociados.

. Lainformacion se muestra en varias lineas, debido a las limitaciones de espacio.

. Este comando solo se admite en servidores compatibles con los registros RAID.

. Este comando solo se admite en servidores compatibles con las configuraciones RAID.

. El'valor Enable no admite configuraciones RAID de nivel 1.

. Aqui se muestra una lista parcial de las opciones disponibles. El resto de las opciones para el comando storage

Ejemplos:

system> storage -config ctrl -clrcfg -target ctrl[0]

ok
system>

system> storage -config ctrl -clrforgn -target ctrl[0]

ok
system>

system> storage -config ctrl -imptforgn -target ctrl[0]

ok
system>

system> storage -config ctrl -scanforgn -target ctrl[0]

Detect 1 foreign configurati
system>

system> storage -config drv
ok

system>

system> storage -config drv
ok

system>

system> storage -config drv
ok

system>

system> storage -config drv
ok

system>

system> storage -config drv
ok

on(s) on controller ctrl[0]

-addhsp -dedicated pool[0-1] -target disk[0-0]

-addhsp -target disk[0-0]

-mkbhad -target disk[0-0]

-mkgood -target disk[0-0]

-mkmissing -target disk[0-0]
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system>

system> storage -config drv -mkoffline -target disk[0-0]
ok

system>

system> storage -config drv -mkonline -target disk[0-0]
ok

system>

system> storage -config drv -prprm -target disk[0-0]
ok

system>

system> storage -config drv -rmhsp -target disk[0-0]
ok

system>

system> storage -config drv -undoprprm -target disk[0-0]
ok

system>

system> storage -config vol -add -1 1 -target pool[0-1]
ok

system>

system> storage -config vol -add -R 1 -D
disk[0-0]:disk[0-1] -w 1 -r 2 -i0 -a 0 -d0 -f0

-N LD_volume -S 100000 -P 64K -H disk[0-2] -target ctrl[0]
ok

system>

system> storage -config vol -getfreecap -R 1 -D
disk[0-0]:disk[0-1] -H disk[0-2] -target ctrl[0]

The drive group configuration is good with free capacity 500000MB
system>

system> storage -config vol -remove -target vol[0-1]
ok

system>

system> storage -config vol -set -N LD_volume

-w 0 -target vol[0-0]

ok

system>

system> storage -list controllers

ctrl[0] ServerRAID M5110e(Slot No. 0)

ctrl[1] ServerRAID M5110f(Slot No. 1)

system>

system> storage -list drives

disk[0-0] Drive 0

disk[0-1] Drive 1

disk[0-2] Drive 2

system>

system> storage -list pools

pool[0-0] Storage Pool 0

pool[0-1] Storage Pool 1

system>

system> storage -list volumes

vol[0-0] Volume 0

vol[0-1] Volume 1

Vol[0-2] Volume 2

system>

system> storage -list drives -target ctrl[0]
disk[0-0] Drive 0

disk[0-1] Drive 1

disk[0-2] Drive 2

system>

system> storage -list drives -target pool[0-0]
disk[0-0] Drive 0

disk[0-1] Drive 1
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system>

system> storage -list pools -target ctrl[0]
pool[0-0] Storage Pool 0

system>

system> storage -list volumes -target ctrl[0]
vol[0-0] Volume 0

vol[0-1] Volume 1

system>

system> storage -list volumes -target pool[0-0]
vol[0-0] Volume 0

vol[0-1] Volume 1

system>

system> storage -show ctrl[0] firmware
Total Firmware number: 2

Name: RAID Firmwarel

Description: RAID Firmware
Manfacture: IBM

Version: 4.01(3)T

Release Date: 01/05/2013

Name: RAID Firmware2

Description: RAID Firmware

system>

system> storage -show ctrl[0] info
Product Name: ServerRAID M5110e
Firmware Package Version: 23.7.0.1.2
Battery Backup: Installed
Manufacture: IBM

UUID: 1234567890123456

Model Type / Model: 1234AHH

Serial No.: 12345678901

FRU No.: 5005076049CC4

Part No.: LSI2004

Cache Model Status: Unknown

Cache Model Memory Size: 300MB
Cache Model Serial No.: PBKUDOXTAOPO04Y
PCI Slot Number: 0

PCI Bus Number: 2

PCI Device Number: 2

PCI Function Number: 10

PCI Device ID: 0x1000

PCI Subsystem Device ID: 0x1413
Ports: 2

Port 1: 12345678901234

Port 2: 12345678901235

Storage Pools: 2

paotplyed Pool 0

paoltplelPool 1

Drives: 3

disk[0-0] Drive 0

disk[0-1] Drive 1

disk[0-2] Drive 2

system>

system> storage -show disk[0-0] firmware
Total Firmware number: 1

Name: Drive

Description:

Manufacture:

Version: BE24

Release Date:

system>

system> storage -show disk[0-0] info

Capitulo 10. Interfaz de la linea de comandos 151



Product Name: ST98394893
State: Online

Slot No.: 0

Disk Type: SATA

Media Type: HHD

Health Status: Normal

Capacity: 100.000GB

Speed: 6.0Gb/s

Current Temperature: 33C
Manufacture: ATA

Device ID: 5

Enclusure ID: 0x00FC

Machine Type:

Model:

Serial No.: 9XKIKL

FRU No.:

Part No.:

system>

system> storage -show pool[0-0]
RAID State: RAID 0

RAID Capacity: 67.000GB (0.000GB free)
Drives: 2

disk[0-0] Drive 0

disk[0-1] Drive 1

Volumes: 2

vol[0-0] Volume 0

vol[0-1] Volume 1

system>

system> storage -show pool[0-1] info
RAID State: RAID 1

RAID Capacity: 231.898GB (200.000GB free)
Holes: 2

#1 Free Capacity: 100.000GB

#2 Free Capacity: 100.000GB

Drives: 2
disk[0-1] Drive 1
disk[0-2] Drive 2

Volume: 1

vol[0-1] LD_volume

system>

system> storage -show vol[0-0]
Name: Volume 0

Stripe Size: 64KB

Status: Offline

Capacity: 100.0006B

system>

system> storage -show vol[0-0] info
Name: LD_volume

Status: Optimal

Stripe Size: 64KB

Bootahle: Not Bootahle
Capacity: 231.898GB

Read Policy: No Read Ahead
Write Policy: Write Through

1/0 Policy: Direct I/0

Access Policy: Read Write

Disk Cache Policy: Unchanged
Background Initialization: Enable
system>
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Comando adapter

Se utiliza este comando para visualizar la informacion de inventario del adaptador PCle.

Sintaxis:
adapter [-options]

Tabla 57. Opciones de adapter

Opcidén

Descripcion

Valores

-list

Enumera todos los adaptadores PCle en el
servidor.

-show target_id

Muestra informacion detallada del
adaptador PCle de destino.

target_id [info|firmware|ports]
Donde:

¢ info: muestra informacion de hardware
para el adaptador

¢ firmware: muestra toda la informacion
de firmware para el adaptador

e ports: muestra toda la informacién de
puerto Ethernet para el adaptador

Si no se admite el comando adapter, el servidor responde con el mensaje siguiente cuando se emite el

comando:

Your platform does not support this command.

Nota: Sielimina, sustituye o configura adaptadores, debe reiniciar el servidor (al menos una vez) para ver la
informacion actualizada del adaptador.

Ejemplos:
system> adapter -list

ob-1 Flex System CN4054 10Ghps Virtual Fabric Adapter

ob-2 GPU Card 1

slot-1  Raid Controller 1
slot-2  Adapter 01:02:03

system>

system> adapter -show ob-1 info
Product Name: Flex System CN4054 10Gbps Virtual Fabric Adapter

Card Interface: PCIe x 16

Function Count: 2

Function Name: xxx Emulx xx componentl

Segment Number: 2348
Bus Number: 23949
Device Number: 1334
Function Number: 21
Vendor Id: 12

Device Id: 33

Revision Id: 1

Class Code: 2

Sub Vendor: 334

Sub Device: 223

Slot Description: a slot
Slot Type: 23

Slot Data Bus Width: 0
Hot Plug: 12

PCI Type: 11

Blade Slot Port: xxx
UUID: 39302938485
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Manufacturer: IBM
Serial Number: 998AAGG
Part Number: ADB233
Model: 345

Function Sku: 221

Fod Uid: 2355

Required Daughter: 0
Max Data Width: 0
Connector Layout: pci x
Package Type: dici
Function Name: xxx nVidia xx component2
Segment Number: 2348
Bus Number: 23949
Device Number: 1334
Function Number: 21
Vendor Id: 12

Device Id: 33

Revision Id: 1

Class Code: 2

Sub Vendor: 334

Sub Device: 223

Slot Description: a slot
Slot Type: 23

Slot Data Bus Width: 0
Hot Plug: 12

PCI Type: 11

Blade Slot Port: xxx
UUID: 39302938485
Manufacturer: IBM
Serial Number: 998AAGG
Part Number: ADB233
Model: 345

Function Sku: 221

Fod Uid: 2355

Required Daughter: 0
Max Data Width: 0
Connector Layout: pci x
Package Type: dici
system>

Comandos de soporte

Este tema proporciona una lista alfabética de los comandos de soporte.

Existe solo un comando de soporte: “Comando dbgshbmc” en la pagina 154.

Comando dbgshbmc

Utilice este comando para desbloquear el acceso de red a la depuracién segura de carcasa.

Nota: Este comando solia ser el comando dbgshimm.

Importante: Este comando esta disefiado solo para el uso del personal de soporte.
En la tabla siguiente se muestran los argumentos para las opciones.

Sintaxis:
dbgshbmc [subset_command]
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Tabla 58. Comandos de subconjunto dbgshbmc

Opcion Descripcion
estado Mostrar estado
habilitar Habilitar el acceso a la depuracién (predeterminado si no se especifica

ninguna opcion)

deshabilitar Deshabilitar el acceso a la depuracion
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Capitulo 11. Interfaz IPMI

Este capitulo describe la interfaz IPMI compatible con XClarity Controller.

Para conocer los detalles de los comandos IPMI estandar, consulte el documento de especificacion de la
interfaz inteligente de gestién de plataforma (IPMI) (version 2.0 o posterior). Este documento proporciona
descripciones de los parametros OEM que se utilizan con los comandos IPMI y OEM IPMI estandar
admitidos por el firmware de XClarity Controller.

Gestion de XClarity Controller con la IPMI

Utilice la informacion en este tema para gestionar el XClarity Controller utilizando la Intelligent Platform
Management Interface (IPMI).

El XClarity Controller viene con un Id. de usuario establecido inicialmente con un nombre de usuario de
USERID y una contrasefia de PASSWORD (con un cero, no con la letra O). Este usuario tiene acceso de
supervisor.

Importante: Con el fin de obtener una seguridad ampliada, cambie este nombre de usuario y esta
contrasefia durante la configuracion inicial.

En Flex System, un usuario puede configurar un CMM de Flex System para gestionar de forma central las
cuentas de usuario de la IPMI de XClarity Controller. En esta circunstancia es posible que no pueda acceder
a XClarity Controller usando la IPMI hasta que el CMM haya configurado las Id. de usuario de la IPMI.

Nota: Las credenciales de Id. de usuario que se hayan configurado en el CMM pueden ser diferentes que la
combinaciéon de USERID/PASSWORD descrita arriba. Si no se han configurad los Id. de usuario de la IPMI
por el CMM, el puerto de red asociado al protocolo IPMI estara cerrado.

XClarity Controller también proporciona las siguientes funciones de gestidon de servidor remoto IPMI:

Interfaces de la linea de comandos IPMI
La interfaz de la linea de comandos IPMI proporciona acceso directo a las funciones de gestion de
servidor mediante el protocolo IPMI 2.0. Puede utilizar IPMItool para emitir comandos a fin de controlar
la alimentacién del servidor, mostrar la informacion del servidor e identificar el servidor. Para obtener
mas informacién acerca de IPMItool, consulte “Uso de IPMItool” en la pagina 157.

Serie sobre IP
Para gestionar servidores desde una ubicacion remota, use IPMItool para establecer una conexion
Serial Over LAN (SOL). Para obtener mas informacién acerca de IPMItool, consulte “Uso de IPMItool” en
la pagina 157.

Uso de IPMItool

Utilice la informacién de este tema para acceder a la informacién sobre IPMItool.

IPMItool proporciona varias herramientas que puede utilizar para gestionar y configurar un sistema IPMI.
Puede utilizar IPMItool en banda o fuera de banda para gestionar y para configurar XClarity Controller.

Para obtener mas informacion sobre IPMItool, o para descargar IPMItool, vaya a https://github.com/ipmitool/
ipmitool.
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Comandos IPMI con parametros OEM

Obtencion/definicion de parametros de configuracion de LAN

Para reflejar las capacidades proporcionadas por el XCC para algunos de los valores de red, los valores para
algunos de los datos del parametro se definen como se indica a continuacion.

DHCP
Ademas de los métodos usuales para obtener una direccién IP, el XCC proporciona un modo en el que
intenta obtener una direccién IP de un servidor DHCP por un periodo de tiempo determinado y, si no lo
consigue, conmuta por error al uso de una direccion IP estatica.

La tabla siguiente es una tabla de tres columnas y varias filas que consta de las opciones, las
descripciones de las opciones y los valores asociados para las opciones.

Parametro | # Datos de parametro
Fuentede |4 datos 1

direccién

IP [7:4] - reservado

[3:0] - fuente de direccién
0Oh = no especificado
1h = direccion estatica (configurada manualmente)
2h = direccién obtenida por XCC ejecutando DHCP
3h = direccién obtenida por el BIOS o el software del sistema
4h = direccién obtenida por XCC ejecutando otro protocolo de
asignacion de direcciones.

ElI XCC utiliza el valor 4h para indicar el modo de direccién de DHCP
con conmutacién por error a estatico.

Seleccion de la interfaz de Ethernet

El hardware XCC contiene Ethernet Mac doble de 10/100 con interfaces RMII. El hardware XCC también
contiene Ethernet Mac dual de 1 Gbps con interfaces RGMII. Uno de los MAC suele estar conectado a
la NIC del servidor compartido y el otro MAC se utiliza como puerto de gestion del sistema dedicado.
Solo hay un puerto Ethernet activo en un servidor en un momento determinado. No se habilitaran ambos
puertos simultaneamente.

En algunos servidores, es posible que los disefiadores del sistema opten por conectar solo una de las
interfaces de Ethernet en el sistema planar. En estos sistemas, solo la interfaz Ethernet que esta
conectada en el planar es compatible con el XCC. Una solicitud para utilizar el puerto no conectado
devuelve un cédigo de finalizacién de CCh.

Los ID. de paquete de todas las tarjetas de red opcionales se enumeran de la siguiente manera:
e tarjeta opcional n.° 1, ID. de paquete = 03h (eth2),
e tarjeta opcional n.° 2, ID. de paquete = 04h (eth3),

La tabla siguiente es una tabla de tres columnas y varias filas que consta de las opciones, las
descripciones de las opciones y los valores asociados para las opciones.
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Parametro # Datos de parametro

Parametro OEM COh datai
El XCC utiliza este numero de 00h = eth0
parametro para indicar cudl de los
puertos Ethernet posibles 01h = eth1
(paquetes légicos) se debe
utilizar. 02h = eth2
Este parametro del comando Get/ etc...
Set LAN Configuration
Parameters no utiliza un Selector FFh = deshabilitar todos los puertos de red externos)
de conjuntos ni requiere un
Selector de bloques, por lo que XCC admite un segundo byte de datos opcional para
estos campos deben configurarse especificar qué canal de un paquete se utilizara
en 00h.
data2
Los datos de la respuesta
arrojaran 3 bytes u, 00h =canal 0
opcionalmente, 4 bytes si el
dispositivo esta en un paquete de 01h =canal 1
NCSI.
Byte 1 = cddigo de finalizacién etc...
Byte 2 = revisién Si no se especifica data2 en la solicitud, se asumira
Byte 3 = 00h para eth0, 0 01h el canal 0.

para eth1, etc...

Byte 4 = (opcional) nimero de
canal, si el dispositivo es un
paquete de NCSI

El byte de datal se utiliza para especificar el paquete l6gico. Puede ser una NIC de gestion de sistemas
dedicada o una interfaz de NCSI en la NIC compartida con el servidor.

El byte de data2 se usa para especificar el canal para el paquete légico, si el paquete es un dispositivo
NCSI. Si no se especifica data2 en la solicitud y el paquete l6gico es un dispositivo de NCSI, se supone
el canal 0. Si se especifica data2 en la solicitud, pero el paquete légico no es un dispositivo de NCSI, se
ignora la informacioén del canal.

Ejemplos:

Apéndice A. Si el canal 2 de la NIC compartida en el planar (ID. del paquete = 0, eth0) se va a utilizar
como puerto de gestion, los datos de entrada serian: 0xC0 0x00 0x02

Apéndice B: si se va a utilizar el primer canal de la primera tarjeta secundaria de red, la entrada seria:
0xCO0 0x02 0x0

Habilitacion/deshabilitacion de Ethernet sobre USB
El siguiente parametro se utiliza para habilitar o deshabilitar la interfaz en banda del XCC.

La tabla siguiente es una tabla de tres columnas y varias filas que consta de las opciones, las
descripciones de las opciones y los valores asociados para las opciones.
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Parametro # Datos de parametro

Parametro OEM Cih datos 1

(El valor de este parametro es 0x00 = deshabilitado
utilizado por XCC para habilitar o

deshabilitar la interfaz Ethernet 0x01 = habilitado
sobre USB.)

Este parametro del comando Get
LAN Configuration Parameters no
utiliza un Selector de conjuntos ni
requiere un Selector de bloques,
por lo que estos campos deben
configurarse en 00h.

Los datos de la respuesta
devuelven 3 bytes:

Byte 1 = cédigo de finalizacion
Byte 2 = revision

Byte 3 = 00h (deshabilitado) o
01h (habilitado)

El byte de datal se utiliza para especificar el paquete l6gico. Puede ser una NIC de gestion de sistemas
dedicada o una interfaz de NCSI en la NIC compartida con el servidor.

El byte de data2 se usa para especificar el canal para el paquete légico, si el paquete es un dispositivo
NCSI. Si no se especifica data2 en la solicitud y el paquete Iégico es un dispositivo de NCSI, se supone
el canal 0. Si se especifica data2 en la solicitud pero el paquete Iégico no es un dispositivo de NCSI, se
ignora la informacion del canal.

Ejemplos:

Apéndice A. Si el canal 2 de la NIC compartida en el planar (ID. del paquete = 0, eth0) se va a utilizar
como puerto de gestion, los datos de entrada serian: 0OxCO 0x00 0x02

Apéndice B: si se va a utilizar el primer canal de la primera tarjeta secundaria de red, la entrada seria:
0xC0 0x02 0x0

Opcion IPMI para obtener el DUID-LLT

Un valor adicional de solo lectura que debe exponerse a través de IPMI es el DUID. De acuerdo con
RFC3315, este formato de DUID se basa en la direccién de la capa de enlace mas la hora.
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Parametro # Datos de parametro

Parametro OEM C2h

(El valor de este parametro es
utilizado por XCC para habilitar o
deshabilitar la interfaz Ethernet
sobre USB.)

Este parametro del comando Get
LAN Configuration Parameters no
utiliza un Selector de conjuntos ni
requiere un Selector de bloques,
por lo que estos campos deben
configurarse en 00h.

Los datos de la respuesta
devuelven 3 bytes:

Byte 1 = cédigo de finalizacion

Byte 2 = revision de
parametros (como en la
especificaciéon IPMI)

Byte 3 = longitud de los
siguientes bytes de datos
(actualmente, 16 bytes)

Byte 4-n DUID_LLT

Parametros de configuracién de Ethernet

Los parametros que se incluyen a continuacion se pueden utilizar para configurar valores Ethernet
especificos.
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Parametro # Datos de parametro
Parametro OEM C3h datos 1
(El valor de este parametro es 0x00 = deshabilitado
utilizado por XCC para habilitar o
deshabilitar la configuracién de 0x01 = habilitado
negociacion automatica para la
interfaz de Ethernet.) Nota: en los sistemas de alojamiento Flex y
ThinkSystem D2 (nodo de calculo ThinkSystem
Los datos de la respuesta SD530), la configuracién de negociacion automatica
devuelven 3 bytes: no se puede cambiar porque podria interrumpir la
.- R ruta de comunicacion de red a través de CMM y
Byte 1 = cdédigo de finalizacion SMM
Byte 2 = revision
Byte 3 = 00h (deshabilitado) o
01h (habilitado)
Parametro OEM C4h datos 1
(El valor de este parametro es 0x00 = 10 Mbit
utilizado por XCC para obtener o
establecer la velocidad de datos 0x01 = 100 Mbit
de la interfaz Ethernet.)
Los datos de la respuesta
devuelven 3 bytes:
Byte 1 = cddigo de finalizacion
Byte 2 = revisién
Byte 3 = 00h (10 Mb) 0 01h
(100 Mb)
Parametro OEM C5h datos 1

(El valor de este parametro es
utilizado por XCC para obtener o
establecer la configuracion duplex
de datos de la interfaz Ethernet.)

Los datos de la respuesta
devuelven 3 bytes:

Byte 1 = cédigo de finalizacion
Byte 2 = revision

Byte 3 = 00h (duplex medio) o
01h (duplex completo)

0x00 = duplex medio

0x01 = duplex completo
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Parametro # Datos de parametro

Parametro OEM C6h datos 1

(El valor de este parametro es Tamafio de MTU
utilizado por XCC para obtener o
establecer la Unidad de
transmision maxima (MTU) de la
interfaz Ethernet.)

Los datos de la respuesta
devuelven 3 bytes:
Byte 1 = cddigo de finalizacion
Byte 2 = revision
Byte 3-4 = tamafio de MTU

Parametro OEM C7h datos 1 -6

(EI XCC utiliza este nimero de Direccion Mac
parametro para obtener o
establecer la direccion MAC de
administracion local.)

Los datos de la respuesta
devuelven 3 bytes:
Byte 1 = cédigo de finalizacion

Byte 2 = revision

Byte 3 — 8 = direcciéon Mac

Opcioén IPMI para obtener la direccién de enlace local

Este es un parametro de solo lectura para recuperar la direccién de enlace local IPV6.

Parametro # Datos de parametro

Parametro OEM C8h

Este parametro se usa para
obtener la direccién de enlace
local del XCC:

Los datos de la respuesta arrojan
lo siguiente:
Byte 1 = cédigo de finalizacion

Byte 2 = revision de
parametros (como en la
especificacion IPMI)

Byte 3 = longitud de prefijo de
direccioén IPV6

Direccion de vinculo local de
byte 4-19 en formato binario

Opcion IPMI para habilitar/deshabilitar IPv6

Este es un parametro de lectura/escritura para habilitar/deshabilitar IPV6 en el XCC.
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Parametro # Datos de parametro

Parametro OEM C9h datos 1

Este parametro se usa para 0x00 = deshabilitado
habilitar/deshabilitar IPv6 en el

XCC 0x01 = habilitado

Los datos de la respuesta arrojan
lo siguiente:

Byte 1 = cédigo de finalizacion

Byte 2 = revision de
parametros (como en la
especificacion IPMI)

Byte 3 = 00h (deshabilitado) o
01h (habilitado)

Transferencia de Ethernet sobre USB a la red externa

El siguiente parametro se utiliza para configurar la conmutacién de Ethernet sobre USB a la
transferencia Ethernet externa.
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Parametro # Datos de parametro
Parametro OEM CAh Establecer parametros de configuracion LAN:
Este parametro del comando Get/Set datos 1
LAN Configuration Parameters no utiliza
un Selector de conjuntos ni requiere un reservado (= 00h)
Selector de bloques, por lo que estos
campos deben configurarse en 00h. datos 2:3
Los datos de Obtener respuesta arrojan Numero de puerto de Ethernet sobre USB,
lo siguiente: LSByte primero
Byte 1 = codigo de finalizacion datos 4:5
Byte 2 = revision
Byte 3 = reservado (00h) NQmero de puerto de Ethernet externo, LSByte
primero
Bytes 4:5 = numero de puerto de
Ethernet sobre USB (LSByte El nimero de bytes a seguir puede variar (1, 4 o
primero) 16 bytes) seguin el modo de direccionamiento:
Bytes 6:7 = numero de puerto de
Ethernet externo (LSByte primero) datos 6
El niUmero de bytes a seguir puede 00h = deshabilitar la transferencia
variar (1, 4 o 16 bytes) segun el modo de
direccionamiento: 01h = usar la direccién IP de CMM
¢ Byte 8 = modos predefinidos: datos 6:9
00h = el paso a través esta
deshabilitado Direccion IP de red externa IPv4 en formato
01h = se usa la direccion IP de binario
CMM datos 6:21
Bytes 8:11 = direccion IP de red
externa IPv4 en formato binario Direccion IP de red externa IPv6 en formato
Bytes 8:23 = direccion IP de red binario
externa IPv6 en formato binario
Cadigos de finalizacién:
00h: correcto
80h: no se admite el parametro
C1h: no se admite el comando
C7h: longitud de datos de solicitud no
vélida
Parametro OEM CBh Datos 1:4

Este parametro se usa para establecer y
obtener la direccion IP de LAN sobre
USB y la mascara de red del XCC:

Los datos de la respuesta arrojan lo
siguiente:
Byte 1 = cédigo de finalizacion

Byte 2 = revision de parametros
(como en la especificacion IPMI)

Direccion IP de la interfaz LAN sobre USB del
XCC

Datos 5:8

Mascara de red de la interfaz LAN sobre USB
del XCC
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obtener la direccion IP de LAN sobre
USB del SO de host:

Los datos de la respuesta arrojan lo
siguiente:
Byte 1 = cédigo de finalizacion
Byte 2 = revisiéon de parametros

(como en la especificaciéon IPMI)

Byte 3:6 = direccion IP (MS-byte)
primero

Este parametro se usa para establecer y

Parametro # Datos de parametro
Byte 3:10 = direccion IP y valor de

mascara de bits (MS-byte) primero

Parametro OEM CCh Datos 1:4

Direccion IP de la interfaz LAN sobre USB del
host

Consulta de inventario de paquetes logicos

El siguiente parametro se utiliza para consultar el inventario de paquetes de NCSI.
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Parametro # Datos de parametro

Parametro OEM D3h Obtencidn/definicion de parametros de
configuracion de LAN:

Este parametro del comando Get/
Set LAN Configuration
Parameters no utiliza un Selector
de conjuntos ni requiere un
Selector de bloques, por lo que
estos campos deben configurarse
en 00h.

Operacion de consulta de
inventario de paquete

La operacion de consulta de
informacion del paquete se realiza
emitiendo la solicitud con dos
bytes de datos de 0x00, ademas
del nimero del parametro D3h.

Inventario de paquete de
consulta:

--> 0x0C 0x02 0x00 0xD3 0x00
0x00

La respuesta XCC incluye un byte
de informacién para cada paquete
que esta presente:

bits 7:4 = nimero de canales
de NCSl en el paquete

bits 3:0 = el niumero de
paquete légico
Respuesta

--> 0x00 0x00 0x40 0x01 0x32

indica que hay 3 paquetes logicos
presentes:

el paquete 0 tiene 4 canales
NCSI

el paquete 1 no es una NIC de
NCSI, por lo que no es
compatible con canales de
NCSI.

el paquete 2 tiene 3 canales
NCSI

Obtiene o establece los datos de un paquete lI6gico

El siguiente parametro se utiliza para leer y establecer la prioridad asignada a cada paquete.
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Parametro OEM D4 Obtencidn/definicion de parametros de
configuracion de LAN:
Este parametro del comando Get/

Set LAN Configuration Bit [7-4] = prioridad del paquete légico (1 = mayor,
Parameters no utiliza un Selector 15 = menor)

de conjuntos ni requiere un

Selector de bloques, por lo que Bit [3-0] = el nUmero de paquete légico

estos campos deben configurarse

en 00h.

El comando admite solo 2
operaciones:

e | eer prioridad del paquete

e Establecer prioridad del
paquete

Operacion de lectura de prioridad
del paquete

La operacion de lectura de
prioridad del paquete se realiza
emitiendo la solicitud con dos
bytes de datos de 0x00, ademas
del nimero del parametro D4h.

Leer prioridad del paquete:

--> 0x0C 0x02 0x01 0xD4 0x00
0x00

Respuesta

--> 0x00 0x00 0x00 0x12 0x23
paquete légico 0 = prioridad 0
paquete légico 2 = prioridad 1
paquete légico 3 = prioridad 2

Operacion de establecimiento de
prioridad del paquete

La operacion de establecimiento
de prioridad del paquete se
realiza emitiendo la solicitud con
uno o0 mas parametros ademas
del nimero del parametro D4h.

Establecer prioridad del paquete:

--> 0x0C 0x01 0x01 0xD4 0x00
0x12 0x23

establecer paquete légico 0 =
prioridad 0

establecer paquete légico 2 =
prioridad 1
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Parametro # Datos de parametro

establecer paquete logico 3 =
prioridad 2

Respuesta:

solo cédigo de finalizacién, sin
datos adicionales

Obtener/establecer estado de sincronizacion de la red de XCC

Parametro # Datos de parametro

Parametro OEM D5h datos 1

El byte se usa para configurar 0x00 = sincronizacién
para sincronizar la configuracion

de red entre el modo de NIC 0x01 = independencia

dedicado y compartido

Este parametro del comando Get
LAN Configuration Parameters no
utiliza un Selector de conjuntos ni
requiere un Selector de bloques,
por lo que estos campos deben
configurarse en 00h.

Los datos de la respuesta
devuelven 3 bytes:

Byte 1 = cédigo de finalizacion
Byte 2 = revision

Byte 3 = 00h (habilitado) 0 01h
(deshabilitado)

El byte se usa para configurar para sincronizar la configuracién de red entre el modo NIC dedicado y
compartido; el valor predeterminado fue Oh aqui, significa que XCC actualizara automaticamente la
configuracion de red entre el cambio de modo y utilizara la NIC compartida (incorporada) como
referencia importante, si se establece como 1h, cada configuracién de red sera independiente en este
caso, lo que permite configurar diferentes valores de red entre modos, como la habilitaciéon de VLAN en
dedicado y la configuracién de VLAN deshabilitada en el modo NIC compartido.

Obtener/establecer el modo de red XCC
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Parametro OEM D6h Establecer parametros de configuracion LAN:
Este parametro se utiliza para datos 1
obtener o establecer el modo de
red de la NIC de gestion de XCC. Modo de red para establecer
Los datos de la respuesta Obtener parametros de configuracion LAN:
devuelven 4 bytes:

Byte 1 = cédigo de finalizacion datos 1

Byte 2 = revision Modo de red para obtener, Se trata de datos

opcionales, valores predeterminados para consultar

Byte 3 = modo de red
el modo de red actual

aplicado/especificado

Byte 4 = ID. de paquete del
modo de red aplicado

Byte 5 = ID. de canal del modo
de red aplicado

Comandos IPMI OEM

El XCC es compatible con los siguientes comandos IPMI OEM. Cada comando requiere un nivel de privilegio
diferente, como se indica a continuacion.

Comandos Netfn

Cadigo OX2E Privilegio
0xCC Restablecer XCC en PRIV_USR
valores

predeterminados

Comandos Netfn

Cadigo 0x3A Privilegio

0x00 Consultar versién de PRIV_USR
firmware

0x0D Informacién de placa | PRIV_USR

Ox1E Opciones de retardo PRIV_USR

de restauracién de
alimentacion del

chasis

0x38 NMly PRIV_USR
restablecimiento

0x49 Iniciar recopilaciéon de | PRIV_USR
datos

Ox4A Insertar archivo PRIV_USR

0x4D Estado de PRIV_USR
recopilacion de datos

0x50 Obtener informacién PRIV_USR
sobre el build

0x55 Obtener/establecer PRIV_USR

nombre de host
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Comandos Netfn
Cadigo 0x3A Privilegio

0x6B Consultar nivel de PRIV_USR
revision de firmware
de FPGA

0x6C Consulta de nivel de PRIV_USR
revision del hardware
de placa

0x6D Consultar nivel de PRIV_USR
revision de firmware
de PSoC

0x98 Control de puerto PRIV_USR
USB FP

0xC7 Conmutador IPMI NM | PRIV_ADM
nativo

Restablecer XCC a la configuracion predeterminada

Este comando restablece el valor de la configuracion XCC a los valores predeterminados.

Funcion de red = 0x2E

Caédigo Comando Solicitud, datos de respuesta Descripcion

0xCC Restablecer | Solicitud: Este comando restablece el valor
XCC en de la configuracion XCC a los
valores Byte 1 — Ox5EByte 2 — 0x2B valores predeterminados.
predetermi-
nados Byte 3 — 0x00

Byte 4 — 0x0OAByte 5 — 0x01

Byte 6 — OXFF

Byte 7 — 0x00Byte 8 — 0x00

Byte 9 — 0x00

Respuesta:

Byte 1 — Cddigo de
finalizacionByte 2 — 0x5EByte 3 —
0x2B

Byte 4 — 0x00

Byte 5 — 0xOAByte 6 — 0x01

Byte 7 — datos de respuesta

0 = correcto

distinto de cero = error

Comandos de informacion de firmware/placa

Esta seccion enumera los comandos para consultar la placa y la informacién de firmware.

Capitulo 11. Interfaz IPMI 171



Funcidn de red = 0x3A

Byte 1 - cédigo de finalizacion.

Bytes 2:10 — nombre de build
ASCIIZ

Bytes 11:23 — fecha de build
ASCIIZ

Bytes 24:31: tiempo de build ASCII

Codigo Comando Solicitud, datos de respuesta Descripcion
0x00 Consultar Solicitud: Este comando arroja los numeros
version de de version principal y secundaria
firmware No hay datos en la solicitud del firmware. Si el comando se
realiza con el byte opcional 1 de la
Respuesta: solicitud de datos, la respuesta
XCC también arroja el tercer
Byte 1 — Cddigo de finalizacion campo (revision) de la version.
Byte 2 — Version mayor (Mayor.Menor.Revision)
Byte 3 — Versiéon menor
0x0D Consultar Solicitud: N/A Este comando arroja el ID de la
informacion placay la revision plana.
de placa Respuesta:
Byte 1 —ID del sistema
Byte 2 - revision de la placa
0x50 Consultar Solicitud: N/A Este comando arroja el nombre del
informacion build, la fecha del build y la hora
de build Respuesta: del build. El nombre del build y las

cadenas de fecha del build tienen
cero finalizacion.

El formato de la fecha de build es
AAAA-MM-DD.
por gj. “ZUBT99A”

“2005-03-07”
“23:59:59”
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Funcion de red = 0x3A

Codigo Comando Solicitud, datos de respuesta Descripcion
0x6B Consultar Solicitud: Este comando arroja el nivel de
nivel de revision del firmware de FPGA.
revision de Byte 1 — Tipo de dispositivo FPGA*
firmware de Si se omite el byte 1, se
FPGA Tipo de dispositivo FPGA seleccionara Local (nivel activo)
0 = local (nivel activo)
1 =tarjeta de CPU 1 (nivel activo)
2 = tarjeta de CPU 2 (nivel activo)
3 = tarjeta de CPU 3 (nivel activo)
4 = tarjeta de CPU 4 (nivel activo)
5 = ROM principal local
6 = ROM de recuperacion local
Respuesta:
Byte 1 — Cédigo de finalizacion
Byte 2 — nivel de revision principal
Byte 3 — nivel de revision menor
Byte 4 — nivel de revision
submenor
(Byte de prueba en plataformas
XCC)
0x6C Consultade | Solicitud: Este comando arroja el nivel de
nivel de revision del hardware de la placa
revision del Sin datos. donde reside el FPGA.
hardware de
placa Respuesta:
Byte 1 — Cddigo de finalizacion
Byte 2 — nivel de revision
0x6D Consultar Solicitud: Este comando arroja el nivel de
nivel de revision de todos los dispositivos
revision de Ninguno PSoC detectados.
firmware de
PSoC Respuesta: Nota: el n.° bin representa una

Byte 1 — Cddigo de finalizacion
Byte 2 — n.° de bin
Byte 3 - APID

Byte 4 — Rev

ubicacién fisica. Consulte la
especificacién del sistema para
obtener mas detalles.
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Funcidn de red = 0x3A

Codigo Comando Solicitud, datos de respuesta Descripcion

Byte 5-6 - ID. FRU

Bytes 6:N - se repiten bytes 2-6
por cada PSoC detectado

Comandos de control del sistema

La especificacion IPMI proporciona un control de encendido y restablecimiento béasico. Lenovo afade
funciones de control adicionales.
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Funcion de red = 0x2E
Codigo Comando Solicitud, datos de respuesta Descripcion
Ox1E Opciones de | Solicitud: Este valor se utiliza cuando la
retardo de politica de restauracion de la
restauracion Byte 1 Tipo de alimentacion del chasis esta
de solicitud: configurada en siempre encender
alimentacion o restaurar a encendido (si se ha
del chasis 0x00 = encendido previamente), una vez
establecer que se aplica/devuelve el CA. Hay
opciones de 2 opciones: Deshabilitado (el valor
retardo predeterminado, sin demora al
encender) y Aleatorio. El valor de
0x01 = demora aleatoria proporciona una
consultar demora aleatoria entre 1y 15
opciones de segundos, desde el momento en
retraso que se aplica/regresala CAy
) cuando el servidor se enciende
Byte 2 (siel byte 1= automaticamente.
0x00)
XCC solo admite el comando en
0x00 = . servidores de bastidor.
Deshabilitado
(predetermina-
do)
0x01 =
Aleatorio
0x02 - OxFF
Reservado

Respuesta:

Byte 1 — Cddigo de finalizacion

Byte 2 — Opciones de retraso (solo

para solicitud de consulta)

0x38 NMly Solicitud: Este comando se utiliza para la
restableci- realizar un NMI de sistema.
miento Byte 1 — Numero de segundos Opcionalmente, el sistema puede
restablecerse (rearrancar) o
0 =Solo NMI encenderse después del NMI.
Byte 2 — Tipo de restablecimiento Si el campo “Numero de
0 = restablecimiento suave segundos” no es 0, el sistema se
. . L restablecera o se realizara un ciclo
1 = ciclo de alimentacion : s X
de alimentacion después de un
. numero especificado de

Respuesta :
segundos.

Byte 1 — Cddigo de finalizacion El byte 2 de la solicitud es
opcional. Si no se proporciona el
byte 2 o si tiene un valor de 0x00,
se realiza un restablecimiento
parcial. Si el 2 de bytes es 0x01, el
sistema se recorre.

Comandos varios
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Esta seccion contiene los comandos que no entran en ninguna otra seccion.
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Funcion de red = 0x3A

Codigo Comando Solicitud, datos de respuesta Descripcion
0x55 Obtener/ Longitud de solicitud =0: Utilice este comando para
establecer obtener/establecer el nombre de
nombre de Datos de la solicitud vacios host.
host
Respuesta: Al establecer el nombre de host, el
valor deseado debe terminar con
Byte 1 Cadigo de un 00h. El nombre de host esta
finalizacion limitado a 63 caracteres mas el
valor nulo.
Bytes 2-65 Nombre de
host actual.
ASClIZ,
cadena
terminada en
Null.
Longitud de solicitud 1-64:
Bytes 1-64 Nombre de
host de DHCP
ASCIlIZ
finalizar con
00h
0x98 Control de Solicitud: Este comando se utiliza para el
puerto USB consultar el estado o la
FP Byte 1 configuracién del puerto USB FP,
configurar el modo/tiempo de
01h: Obtener el espera del puerto USB de FP y
propietario cambiar el propietario del puerto
actual del USB del host y BMC
puerto USB
del panel En la configuracion, el USB FP
frontal puede tener 3 modos: dedicado al
host, propiedad exclusiva del BMC
o modo compartido, que permite
Respuesta:

Byte 1 — Cédigo de finalizacion

Byte 2
00h: Propiedad del
host
01h: Propiedad del
BMC
Solicitud:
Byte 1
02h: Obtener la
configuracién
del puerto

que el propietario cambie entre el
hosty el BMC.

Si el modo compartido esta
habilitado, el puerto USB se
conecta al BMC cuando el
servidor se apaga y se conecta al
servidor cuando la alimentacién
del servidor esta encendida.

Cuando el modo compartido esta
habilitado y la alimentacion del
servidor esta activada, el BMC
devuelve el puerto USB al servidor
después de que se agota el tiempo
de espera por inactividad en la
configuracion.
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Funcidn de red = 0x3A

Codigo

Comando

Solicitud, datos de respuesta

Descripcion

USB del panel
frontal

Respuesta:

Byte 1 — Cddigo de finalizacion

Byte 2
00h: Dedicado al
host
01h: Dedicado a
BMC
02h: Modo
compartido

Byte 3:4 — Tiempo de espera de
inactividad en minutos (primero

MSB)

Byte 5 — Habilitar botén de ID.

00h:

Deshabilitado

0th:

Habilitado

Byte 6 — Histéresis (opcional) en

segundos
Solicitud:

Byte 1

03h: establecer la configuracién
del puerto USB del panel frontal

Byte 2
00h: Dedicado al
host
O1h: Dedicado a
BMC
02h: Modo
compartido

Byte 3:4 — Tiempo de espera de
inactividad en minutos (primero

MSB)

Byte 5 - Habilitar botén de ID.

00h:

Deshabilitado

Si el servidor tiene un botén de
identificacion, los usuarios pueden
habilitar/deshabilitar el Boton de
ID. para cambiar el propietario del
puerto USB FP al mantener
pulsado el Boton de ID. durante
mas de 3 segundos.

Histéresis en segundos se
establecera al cambiar
automaticamente el puerto
durante el ciclo de alimentacién.
Este es un parametro opcional.

Servidores SD530

En la plataforma SD530, el puerto
es opcional y si esta presente, esta
conectado directamente al XCC y
solo al XCC. Cambio del puerto al
host no disponible.

e Cuando se emite el comando
conelbyte 1 =1, el XCC
siempre respondera que el
puerto es propiedad del BMC.

e Cuando se emite el comando
con el byte 1 =2, el XCC
siempre respondera que el
puerto esta dedicado al BMC.

e Cuando se emite el comando
conelbyte1=30elbyte1=4,
el XCC respondera con el
codigo de finalizaciéon D6h.

Servidores no SD530

En la plataforma no SD530, el uso
del XCC del puerto USB del panel
frontal puede deshabilitarse
cambiando al modo “Solo host”.

Cuando se emite el comando con
el byte 1 =50 el byte 1 =6, el XCC
respondera con el codigo de
finalizacion D6h.
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Funcion de red = 0x3A

Codigo

Comando

Solicitud, datos de respuesta

Descripcion

01h: Habilitado

Byte 6 — Histéresis (opcional) en
segundos

Respuesta:

Byte 1 — Cddigo de
finalizacionByte 2

00h: Cambiar a
host
O1h: Cambiar a
BMC
Respuesta:

Byte 1 — Cddigo de finalizacion

Byte 1
05h: Habilitar/
deshabilitar el
puerto USB
del panel
frontal
Byte 2
00h: Funcion
01h: Funcion
Respuesta:

Byte 1 — Cédigo de finalizacion

Solicitud:
Byte 1
06h: Leer el estado

habilitado/
deshabilitado
del puerto
USB del panel
frontal

Respuesta:

Byte 1 — Cdédigo de finalizacion

Byte 2
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Respuesta:
Byte 1 Cédigo de
finalizacion
Bytes 2 Estado de
habilitacién/
deshabilita-
cién actual

Longitud de solicitud= 1:

Byte 1

Atributo de
Habilitacion/
deshabilita-
cién de la
interfaz IPMI
NM nativa

00h -
Deshabilitar

01h — Habilitar

Respuesta:

Byte 1

Cédigo de
finalizacion

Codigo Comando Solicitud, datos de respuesta Descripcion

0xC7 Conmutador | Longitud de solicitud = 0: Este comando se utiliza para
IPMI NM habilitar/deshabilitar la funcion de
nativo Datos de la solicitud vacios puente de XCC para los comandos

nativos de Intel IPMI.
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Apéndice A. Obtencidn de ayuda y asistencia técnica

Si necesita ayuda, servicio o asistencia técnica, o simplemente desea obtener mas informacién acerca de
los productos de Lenovo, encontrara una amplia variedad de fuentes disponibles en Lenovo que le asistiran.

En la siguiente direccién de la World Wide Web, encontrara informacion actualizada acerca de los sistemas,
los dispositivos opcionales, los servicios y el soporte de Lenovo:

http://datacentersupport.lenovo.com

Nota: Esta seccién incluye referencias a sitios web de IBM e informaciéon sobre cémo obtener servicio. IBM
es el proveedor de servicios preferido de Lenovo para ThinkSystem.

Antes de llamar

Antes de llamar, existen varios pasos que debe tomar para intentar resolver el problema usted mismo. Si
decide que necesita solicitar asistencia, recopile la informacion necesaria para el técnico de servicio para
facilitar la resolucion expedita del problema.

Intente resolver el problema usted mismo

Usted puede resolver muchos problemas sin asistencia externa siguiendo los procedimientos de resolucién

de problemas que Lenovo proporciona en la ayuda en linea o en la documentacién del producto Lenovo. La

documentacion del producto Lenovo también describe las pruebas de diagndstico que usted puede realizar.
La documentacion de la mayoria de sistemas, sistemas operativos y programas contiene procedimientos de
resolucion de problemas y explicaciones de mensajes de error y codigos de error. Si sospecha que tiene un

problema de software, consulte la documentacion del sistema operativo o del programa.

Encontrara documentacion de producto para los productos ThinkSystem en la siguiente ubicacion:
https://pubs.lenovo.com/

Puede realizar estos pasos para intentar solucionar el problema usted mismo:

e Compruebe todos los cables para asegurarse de que estan correctamente conectados.

¢ Compruebe los interruptores de alimentacion para asegurarse de que el sistema y los posibles
dispositivos opcionales estan encendidos.

¢ Revise los controladores de dispositivo actualizados de software, firmware y sistema operativo para su
producto Lenovo. Los términos y condiciones de Lenovo Warranty establecen que usted, el propietario
del producto Lenovo, es responsable del mantenimiento y la actualizacién de todo el software y firmware
para el producto (excepto que esté cubierto por un contrato de mantenimiento adicional). Su técnico de
servicio le solicitara que actualice su software y firmware si el problema posee una solucién documentada
dentro de una actualizacién de software.

¢ Sjhainstalado hardware o software nuevos en su entorno, revise http://www.lenovo.com/serverproven/
para asegurarse de que el hardware y software son compatibles con su producto.

¢ Vaya a http://datacentersupport.lenovo.com y revise la informacién sobre como resolver el problema.
— Reuvise los foros de Lenovo en https://forums.lenovo.com/t5/Datacenter-Systems/ct-p/sv_eg para ver si
otro se encontrd con un problema similar.

Usted puede resolver muchos problemas sin asistencia externa siguiendo los procedimientos de resolucion
de problemas que Lenovo proporciona en la ayuda en linea o en la documentacion del producto Lenovo. La
documentacion del producto Lenovo también describe las pruebas de diagndstico que usted puede realizar.
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La documentacion de la mayoria de sistemas, sistemas operativos y programas contiene procedimientos de
resolucion de problemas y explicaciones de mensajes de error y codigos de error. Si sospecha que tiene un
problema de software, consulte la documentacion del sistema operativo o del programa.

Recopilacion de informacion necesaria para llamar a Soporte

Si cree que requiere servicio de garantia para su producto Lenovo, los técnicos de servicio estaran
disponibles para ayudarlo de forma mas eficaz si usted se prepara antes de llamar. También puede consultar
http://datacentersupport.lenovo.com/warrantylookup para obtener mas informacion sobre la garantia del
producto.

Reuna la siguiente informacion para proporcionar al técnico de servicio. Esta informacion ayudara al técnico
de servicio a proporcionar rapidamente una solucion para su problema y asegurar que usted reciba el nivel
de servicio que ha contratado.

¢ Numeros de contrato del acuerdo de Mantenimiento de hardware y software, si corresponde
¢ Numero del tipo de equipo (identificador de 4 digitos del equipo Lenovo)

e Numero de modelo

¢ Numero de serie

¢ Niveles de firmware para el sistema actual y UEFI

e Otra informacién pertinente, como mensajes y registros de errores

Como alternativa a llamar a soporte de Lenovo, puede ir a https://www-947.ibm.com/support/servicerequest/
Home.action para enviar una solicitud de servicio electronico. Al enviar una Solicitud de servicio electronico
se inicia el proceso para determinar una solucién a su problema poniendo la informacién relevante a
disposicién de los técnicos de servicio. Los técnicos de servicio de Lenovo podran empezar a trabajar en la
busqueda de una solucién en cuanto haya completado y enviado una Solicitud de servicio electrénico.

Recopilacion de datos de servicio

Para identificar claramente la causa de un problema de servidor o para atender a una peticion del soporte
técnico de Lenovo, es posible que deba recopilar datos del servicio que se pueden utilizar para un analisis
posterior. Los datos de servicio incluyen informaciéon como registros de eventos e inventario de hardware.

Los datos de servicio se pueden recopilar a través de las siguientes herramientas:
¢ Lenovo XClarity Controller

Puede utilizar la interfaz web de Lenovo XClarity Controller o la CLI para recopilar datos de servicio del
servidor. El archivo se puede guardar y enviar a soporte técnico de Lenovo.

— Para obtener mas informacion sobre como usar la interfaz web para recopilar datos del servicio,
consulte https://pubs.lenovo.com/xcc3/nnlia_c_servicesandsupport.html.

— Para obtener mas informacion sobre el uso de la CLI para recopilar datos del servicio, consulte https://
pubs.lenovo.com/xcc3/nnlia_r_ffdccommand.html.

¢ Lenovo XClarity Administrator

Lenovo XClarity Administrator se puede configurar para que automaticamente recopile y envie archivos
de diagnéstico al soporte técnico de Lenovo cuando ocurran ciertos eventos de mantenimiento en
Lenovo XClarity Administrator y en los puntos finales gestionados. Puede elegir enviar los archivos de
diagnodstico a Soporte técnico de Lenovo mediante Call Home o a otro proveedor de servicio mediante
SFTP. También puede recopilar los archivos de diagndstico de forma manual, abrir un registro de
problemas y enviar archivos de diagnéstico al centro de soporte de Lenovo.

Puede encontrar mas informacién acerca de la configuracién de notificaciones automaticas en Lenovo
XClarity Administrator en https://pubs.lenovo.com/Ixca/admin_setupcallhome.html.
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¢ Lenovo XClarity Provisioning Manager

Utilice la funcién de recopilacion de datos del servicio de Lenovo XClarity Provisioning Manager para
recopilar datos del servicio del sistema. Puede recopilar datos existentes del registro del sistema o
ejecutar un nuevo diagndstico para recopilar nuevos datos.

¢ Lenovo XClarity Essentials

Lenovo XClarity Essentials puede ejecutarse en banda desde el sistema operativo. Ademas de datos de
servicio de hardware, Lenovo XClarity Essentials puede recopilar informacion sobre el sistema operativo,
como el registro de sucesos del sistema operativo.

Para obtener datos del servicio, puede ejecutar el comando getinfor. Para obtener mas informacion
acerca de la ejecucion de getinfor, consulte https://pubs.lenovo.com/Ixce-onecli/onecli_r_getinfor_
command.html.

Ponerse en contacto con soporte

Puede ponerse en contacto con soporte para obtener ayuda para su problema.

Puede recibir servicio para hardware a través de un proveedor de servicio autorizado de Lenovo. Para
localizar a un proveedor de servicio autorizado por Lenovo para prestar servicio de garantia, visite la pagina
https://datacentersupport.lenovo.com/us/en/serviceprovider y use los filtros de blusqueda para diferentes
paises. Para obtener los nimeros de teléfono de soporte de Lenovo, consulte https://
datacentersupport.lenovo.com/us/en/supportphonelist para ver los detalles de soporte de su region.
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Apéndice B. Avisos

Puede que Lenovo no comercialice en todos los paises los productos, servicios o caracteristicas a los que
se hace referencia en este documento. Pédngase en contacto con su representante local de Lenovo para
obtener informacién acerca de los productos y servicios disponibles actualmente en su zona.

Las referencias a productos, programas o servicios de Lenovo no pretenden afirmar ni implicar que solo
puedan utilizarse esos productos, programas o servicios de Lenovo. En su lugar, puede utilizarse cualquier
producto, programa o servicio funcionalmente equivalente que no infrinja ninguno de los derechos de
propiedad intelectual de Lenovo. Sin embargo, es responsabilidad del usuario evaluar y verificar el
funcionamiento de cualquier otro producto, programa o servicio.

Lenovo puede tener patentes o solicitudes de patentes pendientes que aborden temas descritos en este
documento. La posesion de documento no constituye una oferta y no le otorga ninguna licencia sobre
ninguna patente o solicitud de patente. Puede enviar sus consultas, por escrito, a:

Lenovo (United States), Inc.

1009 Think Place

Morrisville, NC 27560

U.S.A.

Attention: Lenovo VP of Intellectual Property

LENOVO PROPORCIONA ESTA PUBLICACION “TAL CUAL” SIN GARANTIA DE NINGUNA CLASE, NI
EXPLICITA NI IMPLICITA, INCLUIDAS, PERO SIN LIMITARSE A, LAS GARANTIAS IMPLICITAS DE NO
VULNERACION DE DERECHOS, COMERCIABILIDAD O IDONEIDAD PARA UNA FINALIDAD
DETERMINADA. Algunas legislaciones no contemplan la exclusion de garantias, ni implicitas ni explicitas,
por lo que puede haber usuarios a los que no afecte dicha norma.

Esta informacion podria incluir inexactitudes técnicas o errores tipograficos. La informacion aqui contenida
esta sometida a modificaciones periddicas, las cuales se incorporaran en nuevas ediciones de la
publicacién. Lenovo se reserva el derecho a realizar, si lo considera oportuno, cualquier modificacion o
mejora en los productos o programas que se describen en esta publicacién.

Los productos descritos en este documento no estan previstos para su utilizaciéon en implantes ni otras
aplicaciones de reanimacién en las que el funcionamiento incorrecto podria provocar lesiones o la muerte a
personas. La informacién contenida en este documento no cambia ni afecta a las especificaciones o
garantias del producto de Lenovo. Ninguna parte de este documento debera regir como licencia explicita o
implicita o indemnizacion bajo los derechos de propiedad intelectual de Lenovo o de terceros. Toda la
informacion contenida en este documento se ha obtenido en entornos especificos y se presenta a titulo
ilustrativo. Los resultados obtenidos en otros entornos operativos pueden variar.

Lenovo puede utilizar o distribuir la informacién que le suministre el cliente de la forma que crea oportuna,
sin incurrir con ello en ninguna obligacion con el cliente.

Las referencias realizadas en esta publicacion a sitios web que no son de Lenovo se proporcionan
Unicamente en aras de la comodidad del usuario y de ningun modo pretenden constituir un respaldo de los
mismos. La informacion de esos sitios web no forma parte de la informacion para este producto de Lenovo,
por lo que la utilizacion de dichos sitios web es responsabilidad del usuario.

Los datos de rendimiento incluidos en este documento se han obtenido en un entorno controlado. Asi pues,
los resultados obtenidos en otros entornos operativos pueden variar de forma significativa. Es posible que
algunas mediciones se hayan realizado en sistemas en desarrollo, por lo que no existen garantias de que
estas sean las mismas en los sistemas de disponibilidad general. Ademas, es posible que la estimacion de
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algunas mediciones se haya realizado mediante extrapolacion. Los resultados reales pueden variar. Los
usuarios de la presente publicacion deben verificar los datos pertinentes en su entorno de trabajo especifico.

Marcas registradas

Lenovo, el logotipo de Lenovo, ThinkSystem, Flex System, System x, NeXtScale System y x-Architecture
son marcas registradas de Lenovo en Estados Unidos, en otros paises o en ambos.

Intel e Intel Xeon son marcas registradas de Intel Corporation en Estados Unidos y/o en otros paises.
Internet Explorer, Microsoft y Windows son marcas registradas del grupo de empresas Microsoft.
Linux es una marca registrada de Linus Torvalds.

Otros nombres de empresas, productos o servicios pueden ser marcas registradas o marcas de servicio de
otras companias.

Notas importantes

La velocidad del procesador indica la velocidad del reloj interno del microprocesador; también hay otros
factores que afectan al rendimiento de la aplicacion.

La velocidad de la unidad de CD o DVD es la velocidad de lectura variable. Las velocidades reales varian y
con frecuencia son inferiores a la velocidad maxima posible.

Cuando se hace referencia al almacenamiento del procesador, al almacenamiento real y virtual o al volumen
del canal, KB representa 1.024 bytes, MB representa 1.048.576 bytes y GB representa 1.073.741.824 bytes.

Cuando se hace referencia a la capacidad de la unidad de disco duro o al volumen de comunicaciones, MB
representa 1.000.000 bytes y GB representa 1.000.000.000 bytes. La capacidad total a la que puede
acceder el usuario puede variar en funcion de los entornos operativos.

Las capacidades maximas de las unidades de disco internas suponen sustituir cualquier unidad de disco
duro estandar y llenar todas las bahias de unidad de disco duro con las unidades de mayor tamafio
admitidas actualmente y disponibles en Lenovo.

Es posible que la memoria méxima requiera la sustitucion de la memoria estandar por un moédulo de
memoria opcional.

Cada celda de memoria de estado sélido cuenta con un ndmero finito e intrinseco de ciclos de escritura en
los que la celda puede incurrir. Por lo tanto, un dispositivo de estado sdlido tiene un nimero maximo de
ciclos de escritura a los que puede estar sujeto. Estos se expresan como total bytes written (total de bytes
escritos, TBW). Un dispositivo que excede este limite puede no responder a los mandatos generados por el
sistema o bien no se podra escribir en él. Lenovo no se hace responsable de la sustitucidén de un dispositivo
que haya excedido el nimero garantizado maximo de ciclos de programa/eliminacién, como esta
documentado en las Especificaciones oficiales publicadas para el dispositivo.

Lenovo no ofrece declaraciones ni garantia de ningun tipo respecto a productos que no sean de Lenovo. El
soporte (si existe) para productos que no sean de Lenovo lo proporcionan terceros y no Lenovo.

Es posible que parte del software difiera de su versidon minorista (si esta disponible) y que no incluya
manuales de usuario o todas las funciones del programa.
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Contaminacion por particulas

Atencion: Las particulas que transporta el aire (incluyendo particulas o escamas metalicas) o gases
reactivos, bien por si solos o en combinacioén con otros factores del entorno como la humedad o la
temperatura, pueden representar un riesgo para el dispositivo que se describe en este documento.

Los riesgos que representan la presencia de concentraciones o niveles excesivos de particulas o gases
perjudiciales incluyen dafios que pueden hacer que el dispositivo funcione incorrectamente o deje de
funcionar completamente. Esta especificacion establece los limites que deben mantenerse para estos gases
y particulas a fin de evitar estos dafos. Dichos limites no se deben considerar ni utilizar como limites
definitivos, ya que muchos otros factores, como la temperatura o el contenido de humedad en el aire,
pueden influir en el efecto que tiene la transferencia de particulas o de contaminantes gaseosos o corrosivos
del entorno. A falta de limites especificos establecidos en este documento, debe implementar métodos que
mantengan unos niveles de particulas y gases que permitan garantizar la proteccion de la seguridad y de la
salud de las personas. Si Lenovo determina que los niveles de particulas o gases del entorno han causado
danos en el dispositivo, Lenovo puede condicionar el suministro de la reparacién o sustitucion de los
dispositivos o las piezas a la implementacién de las medidas correctivas adecuadas para mitigar dicha
contaminacién ambiental. La implementacién de estas medidas correctivas es responsabilidad del cliente.

Tabla 59. Limites para particulas y gases

Contaminante Limites

Particula . ' . L L
e FEl aire de la sala se debe filtrar continuamente con una eficacia de deteccion de polvo

atmosférico del 40 % (MERV 9) conforme a la norma ASHRAE 52.21.

e El aire que entra en el centro de datos se debe filtrar con una eficacia del 99,97 % o superior,
mediante filtros HEPA (filtros de aire de particulas de alta eficacia) que cumplan la norma MIL-
STD-282.

¢ |ahumedad relativa delicuescente de la contaminacién por particulas debe ser superior al
60 %:2.
e [a sala no debe tener contaminacién conductiva, como son los hilos de zinc.

Gaseosa e Cobre: Clase G1 segtin ANSI/ISA 71.04-19853

e Plata: Tasa de corrosién inferior a 300 A en 30 dias

1 ASHRAE 52.2-2008: Método de prueba de los dispositivos de limpieza del aire de ventilacion general para
la eficacia de la eliminacion por tamaio de particula. Atlanta: American Society of Heating, Refrigerating and
Air-Conditioning Engineers, Inc.

2 La humedad relativa delicuescente de contaminacion por particulas es la humedad relativa a la que el polvo
absorbe agua suficiente para estar hiumedo y favorecer la conduccioén iénica.

3 ANSI/ISA-71.04-1985. Condiciones del entorno para sistemas de control y medicién del proceso:
contaminantes transportados por el aire. Instrument Society of America, Research Triangle Park, Carolina del
Norte, EE. UU.

Declaracion sobre la regulacion de telecomunicaciones

Este producto puede no estar certificado en su pais para la conexién por cualquier medio con interfaces de
redes de telecomunicaciones publicas. Es posible que la ley exija una certificacion adicional antes de realizar
dicha conexion. Péngase en contacto con un representante o revendedor de Lenovo si tiene preguntas.
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Avisos de emisiones electronicas

Cuando fija un monitor al equipo, debe utilizar el cable de monitor asignado y todos los dispositivos de
supresion de interferencia que se proveen con él.

Los avisos electronicos adicionales acerca de las emisiones estan disponibles en:

https://pubs.lenovo.com/
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Declaracion de RoHS de BSMI de Taiwan

IRAYMERECRRR
Restricted substances and its chemical symbols
BT unit NEH EZCYES LR KBt
filead [>RkMercury| #8Cadmium | Hexavalent |Polybrominated| Polybrominated
(Pb) (Hg) (Cd) chromium biphenyls diphenyl ethers
(CF*) (PBB) (PBDE)
R O o O o o) O
SMERZE R o o o o o) O
HwmASH - O ) O O O
EREENR - O o O o) O
RAEEH - O o O o) O
A F R - O O O O O
EIESR IR - O O O o} O
s - O O O @) O
FEEy - O O O o) O
B - O o o @) O
BE - O O o ¢) O
BEEASH - O O O O O
BiR - O O O O O
fRERE - O O O O O
BiMEASH - O @) O O O
BmechV B+ - ) ®) ) O @)
EmechW BB+ - ) ) ) @) @)
EE - O O O o) O

BEL "BHO1wt%” K TEBH0.01wt%” RIERAVEZESESEBLEAESEEEE -

Note1 : “exceeding 0.1wt%"” and “exceeding 0.01 wt%” indicate that the percentage content
of the restricted substance exceeds the reference percentage value of presence condition.

BE2 O GBIERERBYVEZENESERBEEI LS EREE -

Note2 : “ O ”indicates that the percentage content of the restricted substance does not exceed the
percentage of reference value of presence.

BE3. " - REZERAVESHRESR -

Note3 : The “-“indicates that the restricted substance corresponds to the exemption.

Informacion de contacto de importacion y exportacion de Taiwan

Existen contactos disponibles para la informacion de importacién y exportacién para Taiwan.
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